vom 23.03.2018 (XXVI.GP)

Anfrage ]

der Abgeordneten Dr. Nikolaus Scherak, Kolleginnen und Kollegen
an den Bundesminister fiir Landesverteidigung
betreffend Vorkehrungen zur abhérsicheren Kommunikation

Angesichts der sich haufenden Falle von Cyberangriffen auf Computersysteme und
Smartphones sowie der stetigen Zunahme von Cyberkriminialitat im Allgemeinen
stellt sich die Frage, welche Sicherheitsvorkehrungen in den Ministerien getroffen
wurden, um ein Abhéren der Regierungsmitglieder durch Unbefugte zu verhindern
und eine abhdérischere, mobile Kommunikation der Minister und Ministerinnen zu ge-
wahrleisten. Einem Bericht des Standard vom 2. Februar 2018 zufolge haben noch
nicht alle Regierungsmitglieder ihre Smartphones gegen Handys getauscht, mit de-
nen eine abhdrsichere Kommunikation méglich ist. Zudem géabe es 6ffentlich zugang-
liche Apps, die ein Abfangen von Telefongesprachen und Kurznachrichten leicht ma-
chen. Dies stellt ein Sicherheitsrisiko flr die gesamte Republik dar.

Die unterfertigenden Abgeordneten stellen daher folgende

Anfrage:

1. Welche Apps bzw. Software werden vom Bundesminister, von den Kabinettsmit-
arbeiter_innen und den Sektionschefs jeweils fur Telefongesprache, Kurznach-
richten und Emails verwendet?

2. Werden alle Telefongesprache, Kurznachrichten und Emails des Bundesminis-
ters, der Kabinettsmitarbeiter_innen und der Sektionschefs verschlisselt?

a. Wenn ja, welche Verschlisselungssoftware wird jeweils verwendet?
b. Wenn nein, warum nicht?
c. Wenn nein, ist dies in Zukunft geplant?

3. Wie stellen Sie sicher, dass die elektronische Kommuniktaion zwischen |hnen
und Ihren Mitarbeiter_innen abhdrsicher ist?

4. Wurden in Ihrem Ministerium Vorkehrungen getroffen, um eine abhdérsichere
Kommunikation mit jedem verwendenten Kommunikationsmittel zu gewahrleis-
ten?

a. Wenn ja, welche?
b. Wenn nein, warum nicht?

c. Wenn nein, ist geplant in Zukunft derartige Sicherheitsvorkehrungen einzu-
fuhren?

i. Wenn ja, welche und wann?

5. Ist Ihnen bekannt, ob es in der Vergangeheit bereits zu einem unbefugten Abfan-
gen von Telefongesprachen, Kurznachrichten oder Emails des Bundesministers,
der Kabinettsmitarbeiter_innen oder der Sektionschefs gekommen ist?

a. Wenn ja, wie wurde damit umgegangen?
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