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Verfassungsschutz und Terrorismusbekdmpfung (BVT-Untersuchungsausschuss) hat in seiner 15. Sitzung
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Befragung der Auskunftsperson Ing. R. B. (BVT)

Vorsitzende Zweite Prisidentin Doris Bures: Ich danke vielmals, Herr Dr. Strauss.
Es kommt vor der Mdoglichkeit einer einleitenden Stellungnahme noch eine Belehrung
der Auskunftsperson iiber ihre Rechte und Pflichten. — Bitte, Herr Dr. Strauss.

Verfahrensrichter Dr. Eduard Strauss: Geschitzte Auskunftsperson, Sie werden vor
dem Untersuchungsausschuss betreffend die politische Einflussnahme auf das
Bundesamt fiir Verfassungsschutz und Terrorismusbekdmpfung als Auskunftsperson
zum Beweisthema 3, Hausdurchsuchungen, und 7, Auswirkungen, angehort.

Sie haben mit der Ladung eine schriftliche Belehrung iiber Ihre Rechte und Pflichten als
Auskunftsperson erhalten. Ich weise Sie ausdriicklich auf diese schriftliche Belehrung
hin und betone insbesondere, dass Sie verpflichtet sind, die an Sie gerichteten Fragen
wahrheitsgemil und vollstindig zu beantworten. Eine vorsitzlich falsche Aussage vor
dem Untersuchungsausschuss kann geméll § 288 Abs. 1 und 3 StGB wie eine falsche
Beweisaussage vor Gericht mit Freiheitsstrafe bis zu drei Jahren geahndet werden.

Es besteht vor dem Untersuchungsausschuss kein generelles Recht zur
Aussageverweigerung. Die Aussageverweigerungsgriinde konnten Sie der mit der
Ladung zugestellten schriftlichen Belehrung entnehmen. Ich hebe daraus hervor: Sie
konnen auf einzelne Fragen, die Ihre Privatsphire oder die Privatsphédre Ihrer
Angehorigen betreffen oder die fiir Sie oder Ihre Angehorigen die Gefahr
strafgerichtlicher Verfolgung nach sich ziehen wiirden, die Aussage verweigern. Sie
konnen weiters die Aussage verweigern, wenn die Beantwortung der Frage fiir Sie oder
Ihre Angehorigen einen unmittelbaren bedeutenden vermdogensrechtlichen Nachteil
nach sich zieht, wenn die Beantwortung der Frage eine gesetzlich anerkannte Pflicht zur
Verschwiegenheit verletzt oder wenn ein Kunst- oder Geschiftsgeheimnis offenbart
wiirde, sofern Sie nicht von der Pflicht zur Geheimhaltung giiltig entbunden wurden.
Die Griinde fiir eine Aussageverweigerung sind anzugeben und iiber Verlangen
glaubhaft zu machen.

Sie haben das Recht, sich wihrend Ihrer Befragung mit dem Verfahrensanwalt zu
beraten. Sie sind berechtigt, Beweisstiicke vorzulegen, die Zuldssigkeit an Sie
gerichteter Fragen zu bestreiten und den Ausschluss der Offentlichkeit zu beantragen,
wenn iiberwiegende schutzwiirdige Interessen der Allgemeinheit, Threr Person oder
Dritter dies gebieten, wenn der Ausschluss der Offentlichkeit zum Schutz von Betriebs-
oder Geschéftsgeheimnissen oder zur Erlangung einer wahrheitsgeméfen Aussage
erforderlich ist. Offentlich Bedienstete — wie Sie — diirfen sich bei der Befragung nicht
auf die Verpflichtung zur Geheimhaltung berufen.

Dem Untersuchungsausschuss vorgelegte Akten und Unterlagen diirfen nicht
verdffentlicht werden. Ich weise Sie auf die lhnen bereits schriftlich mitgeteilte
Geheimhaltungspflicht nach dem Informationsordnungsgesetz hin. Jede Person, die
Zugang zu klassifizierten Informationen erhalten hat, ist zur Verschwiegenheit tiber
diese Informationen verpflichtet, und zwar auch nach Beendigung der Befragung.
Kopien, Notizen, Ausziige und Ubersetzungen diirfen weder von der Auskunftsperson
noch von der Vertrauensperson — es ist keine da — angefertigt werden.

Sie sind berechtigt, eine einleitende Stellungnahme abzugeben, deren Gesamtdauer
20 Minuten nicht liberschreiten soll.
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Vorsitzende Doris Bures: Dann frage ich Sie, Herr R. B. (BVT), ob Sie von der
Moglichkeit Gebrauch machen wollen, eine einleitende Stellungnahme abzugeben. —
Bitte, dann erteile ich Thnen das Wort.

Ing. R. B. (BVT): Ich bin seit 1981 im Bundesministerium fiir Inneres beschéftigt. Ich
war iber 20 Jahre in Wien in einem Schwerpunktbezirk im AuBendienst, habe in
diesem Bereich sehr viele Dinge gesehen und miterlebt, die viele von Thnen nicht sehen
wollen und miterleben wollen. Ich habe aber am 28. Februar zur Kenntnis nehmen
miissen, dass es noch immer Dinge gibt, die ich mir nicht vorstellen konnte. Ich konnte
mir nicht vorstellen, dass es in unserem Rechtsstaat solche Dinge gibt.

Definitiv mochte ich in diesem Zuge die Hausdurchsuchung bei einem Kollegen
ansprechen, der gestern als Auskunftsperson hier war, der als Zeuge bei dieser
Hausdurchsuchung angefiihrt war, der de facto kein Zeuge sein konnte, weil er zum
Anordnungszeitpunkt nicht im BVT titig war. Bei dem wurde 10 Stunden lang eine,
wie wir jetzt wissen, rechtswidrige Hausdurchsuchung durchgefiihrt. Es wurden die
intimsten Privatsphiren seiner Frau und seiner Kinder in diese Hausdurchsuchung mit
einbezogen — wenn ich daran denke, wird mir eigentlich angst und bange. Noch
schlimmer ist die Vorstellung, dass es jeden von uns im EDV-Bereich im BVT treffen
hétte konnen, weil Aussagen eines vorerst anonymen Zeugen ungefiltert iibernommen
worden sind und ungefiltert auf diese Aussagen hin Hausdurchsuchungen durchgefiihrt
wurden. — Danke.

Vorsitzende Doris Bures: Ich danke vielmals fiir die einleitende Stellungnahme. Nun
ersuche ich den Verfahrensrichter, die Erstbefragung durchzufiihren.

Verfahrensrichter Dr. Eduard Strauss: Inwiefern waren Sie von der
Hausdurchsuchung am 28.2.2018 personlich betroffen?

Ing. R. B. (BVT): Ich habe am 28.2. Dienst gehabt. Ich teile mir das Biiro mit dem
Leiter der IKT im BVT, und dieses Biiro wurde wihrend der Hausdurchsuchung
durchsucht. Insofern war ich personlich betroffen.

Verfahrensrichter Dr. Eduard Strauss: Beschreiben Sie bitte den Ablauf der
Hausdurchsuchung aus Threr personlichen Wahrnehmung.

Ing. R. B. (BVT): Mochten Sie eine Prosabeschreibung oder eine subjektive
Bewertung?

Verfahrensrichter Dr. Eduard Strauss: Nur eine Beschreibung, eine Bewertung ist
nicht Thre Aufgabe.

Ing. R. B. (BVT): Es war ein normaler Arbeitstag. Um circa 9 Uhr hatte ich ein
Supportgesprach mit einem Mitarbeiter des LVT, weil ich unter anderem fiir den
Support der BVT- und LVT-Mitarbeiter zustidndig bin, als plotzlich zwei EGS-Beamte
im Tirrahmen erschienen sind, uns aufgefordert haben, sofort vom Computer
zuriickzutreten, unsere Handys auf den Tisch zu legen und Telefonate abzubrechen.

Der Leiter der IKT, also mein Kollege, hat darauthin gefragt, was der Grund ist, dass
wir die Arbeiten einstellen sollen. Darauthin wurde ihm gesagt: Es gibt eine
Hausdurchsuchung, und alles Néhere erfahren wir von der Staatsanwaltschaft. Wir
haben, um kooperativ zu sein, unsere Arbeit eingestellt und sind in etwa 15, 20 Minuten
mit den zwei EGS-Beamten gestanden, ohne dass wir ndhere Informationen hatten.
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Der Leiter der IKT hat mehrmals versucht, mit den EGS-Beamten zu sprechen, die
haben immer auf die Staatsanwaltschaft verwiesen. Es ist ihm dann gelungen, mit der
Staatsanwaltschaft Kontakt aufzunehmen, die offensichtlich in einem Nebenraum war,
und hat angeboten, an der Hausdurchsuchung mitzuwirken, so wie es auch in jedem
Hausdurchsuchungsbefehl drinnen steht, dass wir Daten, die gesucht werden, freiwillig
herausgeben. Diese Moglichkeit muss jedem gegeben werden, bei dem eine
Hausdurchsuchung durchgefiihrt wird. Wir wollten wissen, um welche Daten es geht.
Es konnten die Daten, um die es geht, nicht beschrieben werden.

Der Leiter der IKT wurde dann von den EGS-Beamten einer Personendurchsuchung
unterzogen und ist dann drauflen am Gang mit der Staatsanwaltschaft gestanden und hat
weitere Verhandlungen gefiihrt. Ich war dann zu dem Zeitpunkt weiter im Biiro, habe
aber keine Tétigkeiten ausiiben diirfen.

Verfahrensrichter Dr. Eduard Strauss: Was haben die einschreitenden Beamten
Ihnen hinsichtlich des Grundes der Hausdurchsuchung mitgeteilt?

Ing. R. B. (BVT): Die einschreitenden Beamten haben gesagt, es ist eine
Hausdurchsuchung und die Griinde werden uns von der Staatsanwaltschaft dargelegt.

Verfahrensrichter Dr. Eduard Strauss: Wie waren die Beamten ausgertistet?
Ing. R. B. (BVT): Mit Zivilkleidung und Polizei-Uberwurfwesten.

Verfahrensrichter Dr. Eduard Strauss: Wurden bei der Hausdurchsuchung, bei der
Sie dabei waren, auch private Dokumente von BVT-Mitarbeitern beschlagnahmt?

Ing. R. B. (BVT): Papierdokumente?

Verfahrensrichter Dr. Eduard Strauss: Ja, Dokumente, sage ich einmal, nur
Dokumente.

Ing. R. B. (BVT): Es wurden meines Wissens private Notebooks und private Sticks
beschlagnahmt, in welchem Umfang, das kann ich Thnen nicht beantworten.

Verfahrensrichter Dr. Eduard Strauss: Haben Sie Wahrnehmungen dazu, wie mit
den beschlagnahmten Datentragern, sage ich jetzt, umgegangen wurde?

Ing. R. B. (BVT): Dazu habe ich einige Wahrnehmungen. (Verfahrensrichter Strauss:
Bitte!) Die Sichtung beziehungsweise die Beschlagnahmung der Datentridger wurde von
den IT-Verantwortlichen der WKStA beziechungsweise von zwei Beamten der
Finanzverwaltung durchgefiihrt. Da der Leiter der IKT zum Zeitpunkt bereits zu seiner
Wohnadresse  unterwegs war, die auch durchsucht wurde, und der
Referatsleiterstellvertreter ebenfalls zu seiner Wohnadresse unterwegs war, wo
ebenfalls eine Hausdurchsuchung durchgefiihrt wurde, habe ich versucht, diese
Hausdurchsuchung zu koordinieren.

Ich habe versucht, jeweils einen Kollegen von uns in ein Biiro zu postieren, in dem
moglicherweise eine Hausdurchsuchung durchgefiihrt wird. Im Biiro des Kollegen, der
gestern als Auskunftsperson hier war, hatten die Kollegen der Finanzverwaltung bereits
begonnen, eine Hausdurchsuchung durchzufiihren beziehungsweise Datentrager
sicherzustellen, ohne dass eine Vertrauensperson anwesend war und ohne dass jemand
von uns anwesend war. Ich habe die zwei Kollegen der Finanzverwaltung darauf
angesprochen, die haben eigentlich nur lapidar gesagt, dass eh noch nichts passiert ist,
und sie haben die Datentriger, die sie schon mit Klebern beklebt hatten, noch einmal
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vorgelegt und gezeigt, welche Datentriger sie bereits als sichergestellt auf ihren
handschriftlichen Listen vermerkt hatten.

Da es im EDV-Bereich naturgemdl sehr viele Datentrdger gibt, war die Vorbereitung
dieser Amtshandlung offensichtlich nicht wirklich professionell, wiirde ich sagen. Die
einschreitenden Beamten der Finanzverwaltung beziehungsweise auch der IT-Spezialist
der WKStA hatten eigentlich keine Behéltnisse mit, um Datentrager mitzunehmen. Es
wurden dann von uns Kartons und Plastiksdcke ausgeborgt, und in diesen Behéltnissen
wurden die sichergestellten Datentridger verwahrt. Die Verwahrung wurde dann von
jeweils einem Kollegen von uns kontrolliert, der eben im Biiro von mir postiert worden
ist.

Ich habe anschlieBend nach der Hausdurchsuchung, weil es doch ziemlich viele
Kollegen der EGS waren, die bei uns im Biiro aufhéltig waren, um eine Auflistung
ersucht, wer welche Gegenstinde sichergestellt hat, wer welche Gegenstinde in
welchem Umfang an die WKStA {ibermittelt hat, um, so wie es bei einer forensischen
Auswertung im Anschluss notwendig ist, liickenlos zu kldren, wer wann Zugriff auf
welchen sichergestellten Datentrdger hatte. Leider ist mir bis heute keine derartige
Aufstellung zugestellt worden.

Verfahrensrichter Dr. Eduard Strauss: Wurden die an der Hausdurchsuchung
beteiligten Personen auf etwaige Klassifizierungen aufmerksam gemacht?

Ing. R. B. (BVT): Die Personen, auf eine Klassifizierung?

Verfahrensrichter Dr. Eduard Strauss: Datentrdger mit klassifizierten, geheim
gehaltenen Dokumenten — wurden die, die das durchfiihrten, also die EGS-Leute, darauf
hingewiesen?

Ing. R. B. (BVT): Die EGS-Leute wurden von mir auf zwei Dinge hingewiesen. Es
waren in einem Biiro Datentriger, die wir zwecks forensischer Auswertung
sichergestellt hatten. Die Datentrdger waren von uns mit Klebern versehen, es gibt bei
uns eine eindeutige Evidenznummer, damit jeder Datentrdger jederzeit zuordenbar ist.
Diese beiden Datentrager wollten die EGS-Beamten beziehungsweise hatten die EGS-
Beamten bereits in ihr Sicherstellungsverzeichnis aufgenommen. Es ist dann mit der
Leiterin der Rechtsabteilung und der Staatsanwiéltin gelungen, nach einiger Diskussion,
diese Datentrager, fiir die wir als BVT verantwortlich sind, wieder zuriickzubekommen.
Und es gab eine Festplatte, eine so genannte Back-up-Festplatte fiir ein
Kommunikationssystem, die im Biiro des Referatsleiterstellvertreters, der fiir die
Systemadministration und Wiederherstellung tdtig ist, sichergestellt wurde; und es
wurde darauf hingewiesen, dass hier vertrauliche Daten auf dieser Platte sind.

fkddk

Vorsitzende Doris Bures: Danke vielmals. Damit gehen wir in die erste Fragerunde
ein. Die Redezeitvereinbarung ist Thnen bekannt. Herr Abgeordneter Dr. Pilz, Sie sind
als Erster dran.

Abgeordneter Dr. Peter Pilz (PILZ): Bevor ich mit Thnen gemeinsam einen
Aktenvermerk, den Sie im Mai angefertigt haben, durchgehe, nur eine einleitende
Frage. Alle Auskunftspersonen aus dem Innenministerium, die wir vor Thnen befragt
haben, haben groBen Wert darauf gelegt, dass die Offentlichkeit von der Befragung
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ausgeschlossen wird. Ich bin sehr froh dariiber, dass Sie das nicht gemacht haben und
habe in dem Zusammenhang nur eine Frage: Ist Thnen von irgendjemandem aus dem
Innenministerium nahegelegt worden, auch einen Antrag auf Ausschluss der
Offentlichkeit zu stellen?

Ing. R. B. (BVT): Wir haben uns intern abgesprochen und wir wollten eigentlich diesen
oder ich wollte eigentlich diesen Ausschluss auch, also diesen Antrag auch einbringen,
aber da in den Medien bereits derart viele Informationen herumschwirren, habe ich es
dann als nicht wirklich notwendig erachtet, diesen Antrag fiir mich einzubringen.

Abgeordneter Dr. Peter Pilz (PILZ): Aber es ist auf Sie keine Art von Druck
ausgelibt worden?

Ing. R. B. (BVT): Nein, absolut kein Druck.
Abgeordneter Dr. Peter Pilz (PILZ): Nur, damit das klar ist.
Ing. R. B. (BVT): Nein, absolut kein Druck.

Abgeordneter Dr. Peter Pilz (PILZ): Okay. Ich mdchte Ihnen das Dokument
Nummer 1561 vorhalten. (Der Auskunfisperson wird ein Schrifistiick vorgelegt.) Das ist
ein Aktenvermerk, den Sie personlich iiber die Hausdurchsuchung am 14. Mai 2018
angefertigt haben. Ich nehme an, dieser Aktenvermerk ist [hnen bekannt?

Ing. R. B. (BVT): Ja.

Abgeordneter Dr. Peter Pilz (PILZ): Dann wiirde ich einfach vorschlagen, dass wir
Punkt fiir Punkt gemeinsam durchgehen. (Auskunfisperson R. B. (BVT): Bitte!)

Da lautet die erste Uberschrift ,Mingel wihrend der Durchsuchung®, und dann
schreiben Sie: ,,.Der gesamte Bereich der IKT wurde durch Koll. der EGS insofern
lahmgelegt, dass sich alle Mitarbeiter sofort von den Arbeitsgeréten entfernen mussten.*

Meine Frage in dem Zusammenhang ist: Wie viele Kollegen, Mitarbeiter,
Mitarbeiterinnen des BVT oder auch moglicherweise von Landesimtern fiir
Verfassungsschutz hdngen an dieser IKT, sind also von derartigen Malnahmen
betroffen?

Ing. R. B. (BVT): Wir betreuen rund 900 User. LVT und BVT.
Abgeordneter Dr. Peter Pilz (PILZ): Eben, auch die Landesdmter?
Ing. R. B. (BVT): Ja, auch die Landesamter.

Abgeordneter Dr. Peter Pilz (PILZ): Wenn das plétzlich unterbrochen wird, was
bedeutet das dann fiir diese 900 Verfassungsschutzbeamten und -beamtinnen?

Ing. R. B. (BVT): Was verstehen Sie unter unterbrochen? Also netzwerktechnisch
waren die Server alle erreichbar. Wir konnten nur nicht telefonieren, also wenn
Supportanfragen an uns gestellt worden wéren, durften wir die Telefone nicht abheben.
Wir durften unsere Diensttelefone, also Diensthandys nicht bedienen. Das war die
Beeintrachtigung. Es gab keine netzwerktechnische Unterbindung zu den Landesdmtern
beziehungsweise zu den Kollegen im Bundesamt fiir Verfassungsschutz.

Abgeordneter Dr. Peter Pilz (PILZ): Auf welche Art ist dann versucht worden,
Remotezugriffe zu unterbinden, Zugriffe von aulen, Zugriffe von privaten Rechnern?
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Sie kennen ja das Argument, da ist immer gesagt worden: Wir haben so geschwind
hineinmiissen, damit es keine Fernloschungen gibt!

Ing. R. B. (BVT): Wenn mir jemand den Begriff der Fernloschung, von dem hier
immer gesprochen wird, definieren kann, dann konnte ich Thnen darauf eine Antwort
geben. Im Prinzip ist eine Fernloschung, kdnnte eine Fernloschung auch sein, wenn ich
von meinem Arbeitsplatz am Server ein Dokument 16sche, weil dieses Dokument ja
nicht bei mir auf meinem Rechner vor mir liegt. Dieser Begriff dieser Fernloschung, der
von irgendjemandem geprigt worden ist, ist noch nicht definiert worden.

Abgeordneter Dr. Peter Pilz (PILZ): Ja, ich bin da sicher die falsche
Auskunftsperson. (Heiterkeit.)

Ing. R. B. (BVT): Also ich nehme jetzt an, dieser Begriff der Fernloschung, der seit
Anbeginn dieses leidigen Themas herumschwirrt, bezieht sich darauf, dass gewisse
Kollegen des BVT und des LVT die Moglichkeit haben, von ihren dienstlichen
Notebooks aus, die sie mit nach Hause nehmen, auf ihre Mails zuzugreifen, auf ihre
Akten zuzugreifen und auf ihre Dateiablage zuzugreifen. Ich nehme an, dass es darum
geht.

Abgeordneter Dr. Peter Pilz (PILZ): Davon gehe ich auch aus, und wir haben die
ganzen jetzigen anderen Befragungen {iiber mogliche Loschungen in diesem
Zusammenhang gesprochen.

Wenn Sie jetzt fiir den ndchsten Punkt auf die nidchste Seite gehen. Das haben wir jetzt
schon mehrmals gehort: ,,Die ausgehdndigten Durchsuchungsanordnungen waren
allesamt nicht unterzeichnet* und so weiter. Und dann: ,,Der urspriingliche Plan der
OSTA war es, den gesamten EDV- Bereich des BVT abzubauen und sicherzustellen.*

Koénnen Sie das einmal schildern, von der Dimension her und von allem Mdglichen,
was das bedeutet héitte?

Ing. R. B. (BVT): Das hitte bedeutet, dass in etwa 50 Server mit entsprechenden
Speicheranlagen abgebaut werden miissen und mit einer Spezialfirma an die WKStA
tibermittelt werden hétten miissen. Ist eigentlich meiner Meinung nach denkunméglich.

Abgeordneter Dr. Peter Pilz (PILZ): Inwiefern?

Ing. R. B. (BVT): Weil Sie Serveranlagen - - Weil diese Serveranlagen eben in einem
Serververbund sind und wenn Sie diese Serveranlagen von diesem Serververbund
trennen, es schwierig ist, das wieder richtig nachzubilden, woanders aufzubauen. Wenn
man  Hausdurchsuchungen bei groffen Firmen macht oder wenn man
Hausdurchsuchungen macht, wo man eine Serverlandschaft vorfindet, habe ich es noch
nie gemacht und es wurde auch noch nie durchgefiihrt, dass die gesamte
Serverlandschaft in dem Umfang abgebaut wird, wie die Serverlandschaft im BVT
besteht.

Abgeordneter Dr. Peter Pilz (PILZ): Das heif3t, das war vom Zweck der Ermittlungen
her gesehen nicht nur eine sinnlose, sondern auch eine kontraproduktive MaBBnahme.

Ing. R. B. (BVT): Abgelaufen ist das Ganze so, dass der IT-Verantwortliche sich mit
dem Referatsleiterstellvertreter zusammengesprochen hat. Vom
Referatsleiterstellvertreter wurde dem IT-Verantwortlichen der WKStA unsere
Netzwerkstruktur, unsere Serverstruktur, die Virtualisierung der Server klargelegt. Nach
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kurzer Zeit hat der IT-Spezialist der WKStA aber gesagt, okay, es ist schon und gut,
aber er nimmt ..., es werden sowieso alle Server mitgenommen.

Abgeordneter Dr. Peter Pilz (PILZ): Darf ich da kurz unterbrechen? Wer hat das
gesagt?

Ing. R. B. (BVT): Der IT-Spezialist der WKStA.

Abgeordneter Dr. Peter Pilz (PILZ): Und wer war das?

Ing. R. B. (BVT): Namentlich ist mir der nicht bekannt.

Abgeordneter Dr. Peter Pilz (PIL.Z): War das ein Mitarbeiter der WKStA?
Ing. R. B. (BVT): Der WKStA.

Abgeordneter Dr. Peter Pilz (PIL.Z): Ein Mitarbeiter?

Ing. R. B. (BVT): Ein Mitarbeiter der WKStA. Der Kollege des - - Also mein Kollege
des EDV-Referates ist dann mit dem IT-Spezialisten zu unserem Serverraum gegangen
und hat die Tiir zum Serverraum gedftnet, und jeder, der schon Filme gesehen hat, weil3,
wie es in einem Serverraum aussieht. Also es blinken hoffentlich griine Lichter und
wenig rote Lichter — denn dann hat man einen Alarm. Also es gibt bei uns neun grof3e
Serverschrédnke, die vollgefiillt mit Server- und Speichermedien sind, und bei ansichtig
werden eben dieses Serverraumes wurde dann offensichtlich die urspriingliche
Intention, die gesamten Server sicherzustellen, verworfen.

Abgeordneter Dr. Peter Pilz (PILZ): Sagen Sie, hat die EGS genug Plastiksackerl
zum Abtransport der Server mitgehabt?

Ing. R. B. (BVT): Ich schitze dies als eine Spallfrage ein.

Abgeordneter Dr. Peter Pilz (PILZ): Nein, die ist nicht nur lustig, sondern das ist
durchaus ernst.

Ing. R. B. (BVT): Es gibt so grof3e Plastiksackerl - -

Abgeordneter Dr. Peter Pilz_ (PILZ): Ich versuche mir wirklich eine
Hausdurchsuchung vorzustellen, die von sachkundigen Personen vorbereitet wird.
Anders geht das ja nicht. Und die kommen, haben keine Behiltnisse mit, sind nicht
vorbereitet auf sicheren Abtransport unter Sicherung einer Beweismittelkette,
dokumentieren das nicht in ausreichender Art und Weise und kommen dann rein und
sagen: Wir bauen die Serverlandschaft ab. Das ist ja an und fiir sich ein bisschen schwer
vorstellbar, dass Leute, die vorgeben, sich hier sachlich vorbereitet zu haben, so etwas
tun.

Wie haben Sie dann den IKT-Spezialisten der WKStA davon iiberzeugt, dass das ja
vollkommen unsinnig ist?

Ing. R. B. (BVT): Jeder, der Hausdurchsuchungen durchfiihrt und speziell bei Firmen
durchfiihrt, ist sich bewusst, dass solche Hausdurchsuchungen nur mit dem
Systemadministrator durchgefiihrt werden konnen. Es ist fast nicht mdglich, bei einer
Hausdurchsuchung innerhalb kiirzester Zeit die gesamte Netzwerkstruktur, die gesamte
Serverstruktur zu durchschauen, die ganzen Speicherbereiche zu durchschauen und
durchzublicken, wo welche Daten gespeichert sind. Es ist auch fiir einen Spezialisten
fast denkunmdoglich, bei einer groBen Firma — ich nenne jetzt das BVT auch Firma, was
die IKT betrifft — das so durchzufiihren.
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Wir selbst hatten oder haben noch immer den Eindruck, dass es keine Vorbereitung gab
diesbeziiglich, obwohl die WKStA eigentlich unserer Meinung nach einen Jackpot in
der Hinterhand hatte — als Mitarbeiter der IKT, der als anonymer Zeuge aufgetreten oder
der WKStA angeboten wurde. Dieser Kollege von uns war ungefahr zwei Jahre bei uns
im IT-Bereich tdtig und muss gewusst haben, wie die IT-Infrastruktur im BVT aussieht.
Und fiir jeden, der eine Hausdurchsuchung vorbereitet, ist ein derartiger Zeuge das
Beste, was einem passieren kann, denn man hat fundierte Kenntnisse, wo die Server
stehen, wie grof3 die Serverlandschaft ist, wie das Netzwerk aufgebaut ist. Hier wurde
offensichtlich diese Auskunftsperson oder dieser Zeuge dazu absolut nicht befragt.

Abgeordneter Dr. Peter Pilz (PILZ): Konnen Sie den Namen dieser Auskunftsperson
nennen?

Ing. R. B. (BVT): A. H. (BVT).

Abgeordneter Dr. Peter Pilz (PILZ): Wissen Sie, dass die WKStA sich bereits am
23. Februar 2018 an die Steuerfahndung im Finanzministerium gewandt hat, um die
Hausdurchsuchung vorzubereiten?

Ing. R. B. (BVT): Nein, das weil} ich nicht.

Abgeordneter Dr. Peter Pilz (PILZ): Das ist ndmlich fiir mich der schwer erklarbare
Punkt. Wenn einerseits derartig iiberschiefend und andererseits — sagen wir einmal —
sachlich unsinnig eine Hausdurchsuchung im IKT-Bereich durchgefiihrt wird,
andererseits die Steuerfahndung seit 23. Februar informiert war — die sind ja nicht {iber
Nacht informiert worden und das sind ja durchaus sachkundige Beamte —, dann stellt
sich natiirlich die Frage, wie es zu so einer von Thnen geschilderten Situation kommen
kann. Aber das werden wir Leute aus dem Bereich fragen miissen.

Ich komme jetzt zuriick zu Threm Aktenvermerk auf der Seite 3, denn die nichste Frage,
die sich stellt, ist, wenn es so einen unsinnigen Versuch wie: Wir bauen die gesamte
Serverlandschaft ab! gibt, dann muss ja dahinter irgendeine Absicht stecken. Sie
beschreiben auf Seite 3 im Aktenvermerk im zweiten Absatz eine mogliche Absicht.
Das beginnt mit: ,,Die Mitarbeiter der Finanzverwaltung, die fiir die Sicherstellung der
Datentridger verantwortlich zeichneten, hatten offensichtlich den Auftrag, alle
Datentrager ungepriift sicherzustellen.” Und dann geht es weiter: ,,Hier wurde
augenscheinlich versucht so viel wie moglich Datentrager sicherzustellen, damit es bei
einer Auswertung moglicherweise doch noch zu ,Zufallsfunden® kommt.*

Konnen Sie das genau erldutern?

Ing. R. B. (BVT): Von uns wurden auch die Mitarbeiter der Finanzverwaltung
mehrmals gefragt, welche Daten eigentlich gesucht werden. Wir haben damals und wir
haben bis heute nicht die Auskunft bekommen, welche Daten wirklich gesucht werden.
Wir wissen es bis heute nicht.

Die Mitarbeiter der Finanzverwaltung sind von Biiro zu Biiro gegangen und haben alles,
was nach elektronischen Datentrigern ausgesehen hat, mitgenommen und sichergestellt.
Als kleines Beispiel, auf das ich erst im Nachhinein draufgekommen bin: Es wurde im
Bereich des Extremismusbereichs bei der Referatsleiterin eine Original-CD eines
Sitzkissens, das man verwendet — das aufblasbare Sitzkissen, das verwendet wird —,
mitgenommen. Auf dieser CD sind vermutlich Ubungen, die man mit diesem Sitzkissen

www.parlament.gv.at



79/KOMM XXVI. GP - Ausschuss NR - Kommuniqué 11 von 34

durchfiihren kann, drauf — ist offensichtlich ein Datentridger, der mit der Sache nichts zu
tun hat, und dieser Datentriger wurde genauso sichergestellt.

Aus unserem Biliro wurden original Betriebssystemdatentrager sichergestellt. Als IT-
Fachmann und sogar als Laie erkennt man, was ein Betriebssystemdatentrager ist, wie
der ausschaut. Es sind wirklich wahllos alle Datentridger, die gefunden wurden,
sichergestellt worden. Im Biiro des stellvertretenden Referatsleiters sind defekte
Serverplatten, einzelne defekte Serverplatten am Boden gelegen, die dort zur
Verschrottung gelegen sind. Auch die wurden mitgenommen, obwohl wir darauf
hingewiesen haben, das sind defekte Serverplatten, die funktionieren nicht mehr. Und
eine einzelne Serverplatte, die in einem Reg-Verbund ist, kann ich sowieso nicht
gebrauchen.

Vorsitzende Doris Bures: Herr Abgeordneter, eine kurze Frage noch, dann verweise
ich Sie auf die nidchste Runde.

Abgeordneter Dr. Peter Pilz (PILZ): Ja, danke. Sie kommen ja da auf eine Absicht zu
sprechen, ndmlich die Absicht, moglicherweise zu Zufallsfunden zu kommen. Wie
kommen Sie zu diesem Schluss?

Ing. R. B. (BVT): Weil, wenn ich nicht definieren kann, welche Daten ich suche und
ich haben mdchte, dann kann ich nur alle Daten mitnehmen und im Nachhinein
schauen, ob die Daten, die ich irgendwann finde, da drauf sind. Sonst miisste ich
definieren, ich brauche Daten von — weil} nicht — der und der Person oder das Mail von
der und der Person.

Es war wihrend der Hausdurchsuchung auch so und das spiegelt das Bild eigentlich
wider, dass sdamtliche Zugriffsprotokolle auf unser internes Aktenverwaltungssystem
sichergestellt werden sollten, das heil3t, seit 2009 alle Zugriffe auf alle Akten, die jeder
BVT-Mitarbeiter gemacht hat. Auch das wurde von mir verweigert, weil es in der
Anordnung einen gewissen Zeitraum fiir jeden Beschuldigten gibt und nur dieser
Zeitraum eigentlich mafB3geblich ist. Wiirden wir alle Zugriffe aller Beamten hergeben,
hiatte die WKStA alle unsere Daten, die wir speichern, beziehungsweise alle
Zugriffsdaten.

Abgeordneter Werner Amon, MBA (OVP): Danke, dass Sie uns heute als
Auskunftsperson zur Verfiigung stehen. Ich lege Thnen den von Ihnen erstellten
Aktenvermerk vom 2. Mérz 2018 vor. Das ist das Dokument 1559, Seiten 1 bis 6. (Der
Auskunftsperson wird ein Schrifistiick vorgelegt.)

Sie haben ausgefiihrt, dass zunidchst Kollegen von der EGS bei Ihnen im Biiro
erschienen sind und auf Thre Frage hin, worum es eigentlich geht, was sie suchen, haben
Sie die Antwort erhalten, das wird die Staatsanwaltschaft dann erkldren. Haben Sie dann
Gelegenheit gehabt, mit der Staatsanwaltin die Frage zu erortern?

Ing. R. B. (BVT): Der Leiter der IKT hat diese Frage erortert. Er ist dazu aber aus dem
Raum rausgegangen, weil die Staatsanwiltin nicht im Biiro war, also in unserem Biiro
war. Ich bin im Biiro verblieben.

Abgeordneter Werner Amon, MBA (OVP): Sie haben auch gesagt, Sie teilen sich das
Biiro mit dem IKT-Leiter.

Ing. R. B. (BVT): Ja.
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Abgeordneter Werner Amon, MBA (OVP): Das heiit, es ist auch Ihr Biiro?
(Auskunfisperson R. B. (BVT): Ja!) Wurde lhnen in irgendeiner Art und Weise
mitgeteilt, in welcher Rolle Sie sich befinden? (Auskunfisperson R. B. (BVT): Nein!)
Als Beschuldigter, Zeuge, unbeteiligte Person? (Auskunfisperson R. B. (BVT): Nein!)
Keinerlei Information dariiber erhalten?

Ing. R. B. (BVT): Nein.

Abgeordneter Werner Amon, MBA (OVP): Die Staatsanwaltschaft hat angeordnet,
moglichst keine Verdnderungen mehr am File-, Mail- und Edis-System vorzunehmen,
bis die Datensicherung abgeschlossen ist. Aus diesem Grund haben Sie ein E-Mail an
alle User des BVT und LVT verschickt, nimlich mit der Aufforderung, moglichst
jegliche Datenmanipulation hintanzustellen. Ist es aus technischer Sicht iiberhaupt
moglich, jeglichen Zugriff zu unterbinden?

Ing. R. B. (BVT): Einen Zugriff kann ich nur dann unterbinden, wenn die
Netzwerkverbindung physisch getrennt wird. Das heifit, man miisste praktisch so wie
beim Notebook die Netzwerkstecker ziehen, dann haben Sie keinen Zugriff mehr. Diese
MafBnahme wurde eigentlich von uns initiiert, weil wir die WKStA darauf hingewiesen
haben, dass eben bis zu 900 Personen mit diesem System arbeiten — und wihrend der
Sicherung natiirlich, wenn Leute auf die Daten zugreifen, diese Daten auch verdndert
werden.

Wir kdnnen nicht kontrollieren, auf welche Daten zugegriffen wird, das ist ein Ding der
Unmoglichkeit. Darum wurde von uns ein Mail versandt mit der Aufforderung,
moglichst keine Mails zu verschicken, moglichst nicht auf unsere File-Server
zuzugreifen und moglichst jede Arbeit in unserem internen
Dokumenteninformationssystem zu vermeiden.

Abgeordneter Werner Amon, MBA (OVP): Das war quasi Ihr kooperatives
Verhalten, der Situation dieser Hausdurchsuchung geschuldet. (Auskunftsperson R. B.
(BVT): Genau!) Das bedeutet aber umgekehrt, dass trotzdem oder weiterhin die
Moglichkeit bestanden hétte, diese sogenannten Fernléschungen vorzunehmen?

Ing. R. B. (BVT): Also wenn wir das jetzt als Fernloschung definieren, wie wir es
vorher gesagt haben, dann hitte die Moglichkeit bestanden. Sowohl von den
Landesidmtern aus, die ja dezentralisiert sind und iiber das Netzwerk auf unsere Server
zugreifen, als auch von privaten Notebooks aus wire es moglich gewesen, iiber diese
VPN-Tunnels zuzugreifen und Dokumente, E-Mails oder auch Aktenteile zu 16schen.

Abgeordneter Werner Amon, MBA (OVP): Es gibt im Rahmen der IKT
unterschiedliche Berechtigungen (Auskunftsperson R. B. (BVT): Ja!), auch was die
Zugriffsmoglichkeiten anbelangt. Wissen Sie, ob bei allen IKT-Mitarbeitern, die — jetzt
sage ich — eine relativ hohe Einstufung an Berechtigungen, was die Zugriffe anlangt,
haben, zur gleichen Zeit Hausdurchsuchungen stattgefunden haben?

Ing. R. B. (BVT): Nein, hat nicht stattgefunden, fiir mich zum Gliick, ist aber fiir uns
bis jetzt unverstindlich, denn es gibt acht sogenannte Domainadministratoren, die alle
die gleichen Berechtigungen haben. Bei denen hitte, wenn ich diese
Hausdurchsuchungen durchfiihren hétte miissen - - Bei allen diesen Personen sind die
gleichen Voraussetzungen und bei allen diesen Personen hétte die Hausdurchsuchung
durchgefiihrt werden miissen.
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Abgeordneter Werner Amon, MBA (OVP): Haben Sie eine Erklirung dafiir, warum
das nur eingeschrénkt passiert ist, also nur bei einigen?

Ing. R. B. (BVT): Die Erkliarung fiir mich ist nur insofern schliissig, als dieser bereits
beschriebene Kollege in der IKT von uns nur drei Personen genannt hat, namlich die
Auskunftsperson, die gestern da war, unseren IKT-Leiter und den stellvertretenden
Referatsleiter. Diese drei Personen sind bei der Zeugeneinvernahme von dieser
anonymen Person namentlich genannt worden und genau bei diesen Personen ist dann
auch diese Hausdurchsuchung durchgefiihrt worden.

Abgeordneter Werner Amon, MBA (OVP): Haben Sie eine Erklarung dafiir, warum
gerade diese drei Personen vom Zeugen genannt worden sind?

Ing. R. B. (BVT): Ich habe keine Erkldarung dafiir. Es ist eine reine Vermutung, aber
wie gesagt, ich weil3 nicht, ob ich die Vermutung hier aussprechen soll, darf.

Verfahrensrichter Dr. Eduard Strauss: Sie diirfen, aber Sie miissen nicht.

Ing. R. B. (BVT): Dieser Zeuge, dieser Kollege hat eine etwas schwierige
Personlichkeit. Bei jenen Kollegen, bei denen die Hausdurchsuchung durchgefiihrt
wurde, nehme ich an, dass er annimmt, dass diese Kollegen finanziell bessergestellt
sind, mehr haben als er, und dass ein gewisser Neidkomplex da war. Sonst hitte er
zumindest auch alle anderen Domainadministratoren, die genau die gleichen Rechte
haben, nennen miissen, weil jeder die gleiche Moglichkeit hat, remote auf unsere Server
zuzugreifen und gewisse Dinge durchzufiihren.

Es ist meiner Meinung nach auch eine Vernachldssigung der Staatsanwaltschaft, dass
hier nicht nachgeforscht und ermittelt wurde. Der Kollege, der dort vor Ort war, hat
ndmlich fast die gleiche Moglichkeit, er konnte remote genauso zugreifen. Wenn ich als
Ermittlungsbeamter schon einen IT-Menschen bei mir habe, der quasi aus dem Herzen
des Systems kommt, das ich jetzt durchsuchen mdochte, dann lasse ich mir vorfiihren:
Wie funktioniert dieser Remotezugang und welche Moglichkeiten habe ich liberhaupt
iiber diesen Remotezugang, welche Dinge durchzufiihren? Die WKStA hatte, weil der
Zeuge bei ihnen war, die Moglichkeit, sich das anzusehen und zu sehen, welche
Moglichkeiten es gibt.

Abgeordneter Werner Amon, MBA (OVP): Aber wenn Sie, wie Sie in Ihrer
Einschitzung sagen, jetzt dem Zeugen bestimmte Motive zuordnen, warum er gerade
jene Personen genannt hat und andere nicht, haben Sie eine Erklarung fiir Folgendes:

Wenn die WKStA eine ernste Absicht hatte, zu verhindern, dass es zu dieser
Fernloschung kommt — denn die Gefahr dieser Fernloschung ist ja einer der Griinde fiir
die Hausdurchsuchung gewesen —, warum hat sich die WKStA dann nicht zunéichst
auch diese Berechtigungen angeschaut, um festzustellen, wer solche Fernléschungen —
ich bin auch kein Techniker — vornehmen kann?

Ing. R. B. (BVT): Ich kenne die Griinde nicht, warum die WKStA hier nicht besser
recherchiert hat. Es gibt ja diesbeziiglich noch einen Punkt: Alle Berechtigungen
werden von uns in dieser Serverlandschaft iiber sogenannte Gruppenrichtlinien
gesteuert. In diesen Gruppenrichtlinien wird festgelegt, wer was in unserem Netzwerk
machen darf. Diese Gruppenrichtlinien sind eigentlich etwas Essenzielles, das viele
Fragen geklart hitte. Diese Gruppenrichtlinien sind aber von den IT-Verantwortlichen

www.parlament.gv.at



14 von 34 79/KOMM XXVI. GP - Ausschuss NR - Kommuniqué

der WKStA auch bei der Hausdurchsuchung — das habe ich auch in meinem Schreiben,
Aktenvermerk, angefiihrt — absolut nicht gesichtet und beachtet worden.

Abgeordneter Werner Amon, MBA (OVP): Ich halte Thnen das Dokument 1561 vor.
Das haben Sie schon, das ist eben dieser Aktenvermerk. Da Sie gesagt haben, Sie selbst
waren in einem, ich habe den Wortlaut nicht mehr genau im Kopf, Schwerpunktbezirk
oder in einem besonderen Bezirk als Polizeibeamter titig, nehme ich an, Sie waren auch
bei Hausdurchsuchungen dabei.

Ing. R. B. (BVT): Als Exekutivbeamter weniger, aber im Bereich des BVT war ich bei
zahlreichen Hausdurchsuchungen dabei, ja.

Abgeordneter Werner Amon, MBA (OVP): Wie wiirden Sie das Verhalten der EGS-
Beamten, der Kollegen gleichsam, an diesem Tag beurteilen? War das fiir Sie normal
oder war das auffillig?

Ing. R. B. (BVT): Fir eine Hausdurchsuchung-- Wenn man zu einer
Hausdurchsuchung geht und vermeiden mochte, dass Datenmanipulationen wéhrend der
Hausdurchsuchung durchgefiihrt werden, dann wiirde ich sagen, war das Einschreiten
der EGS-Beamten normal. Man muss bestimmt auftreten. Sie sind bestimmt
aufgetreten, sie waren nicht unhoflich und sie haben ihren Zweck erreicht.

Abgeordneter _Werner __Amon, MBA (OVP): Konnte wihrend dieser
Sicherungstitigkeiten gearbeitet werden oder ist die Arbeit eingestellt worden in jeder
Hinsicht — natiirlich mit Ausnahme lhres E-Mails, das Sie da in kooperativer Absicht
geschrieben haben?

Ing. R. B. (BVT): Also gearbeitet wurde wéhrend der Sicherstellung nur von meinem
Rechner aus. Die ganze Sicherung wurde von meinem Rechner aus durchgefiihrt.
Zumindest von den Kollegen der IKT wurde keine Arbeit am Rechner und auf den
Servern durchgefiihrt.

Abgeordneter Werner Amon, MBA (OVP): Wie lange hat die Hausdurchsuchung
gedauert?

Ing. R. B. (BVT): Bis circa 18.00 Uhr, glaube ich. Das ist mir nicht mehr genau
erinnerlich. Das miisste man auf dem einen Sicherstellungsprotokoll der IT-
Verantwortlichen nachlesen.

Abgeordneter Werner Amon, MBA (OVP): War die Staatsanwaltschaft die ganze
Zeit anwesend?

Ing. R. B. (BVT): Ich kann nicht sagen, wo die Staatsanwiltin wihrend dieser Zeit war.
Ab dem Zeitpunkt, wo der IT-Verantwortliche erkannt hat, dass er die Serverlandschaft
nicht mitnehmen kann, habe ich quasi von meinem Rechner aus die Sicherungsarbeiten
durchgefiihrt, die der IT-Spezialist der WKStA haben wollte, also gewisse
Zugriffsprotokolle, die Mailboxen, gewisse Laufwerke. Das wurde alles von meinem
Rechner aus auf eine externe Festplatte des IT-Spezialisten gespeichert.

Wihrend der Zeit, als ich die Sicherungen vor Ort an meinem Rechner durchgefiihrt
habe, war die WKStA, also die Staatsanwiltin selbst, nie bei mir direkt anwesend.

Abgeordneter Werner Amon, MBA (OVP): Hatten Sie den Eindruck, dass die
Staatsanwaltschaft den Auftrag gegeben hat, alle Datentréger ungepriift sicherzustellen?
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Ing. R. B. (BVT): Es wurde kein Datentriager gepriift. Eine Priifung eines Datentrdgers
funktioniert bei einer Hausdurchsuchung meiner Meinung nach so, dass ich, wenn ich
einen USB-Stick, eine Festplatte oder dergleichen finde, mich hinsetze und mit einem
Schreibblocker, damit keine Zugriffe passieren konnen, auf diesen Datentrdger schaue
und dann schaue, ob da Daten drauf sind, die fiir das Verfahren wichtig sind oder nicht.
Dann konnte ich vor Ort entscheiden, ja oder nein. Bei der Menge der Datentrager, die
bei uns im IT-Bereich vorgefunden wurden, ist das aber auch denkunmdglich. Es ist
nicht moglich, dass 20 Terabyte an Daten manuell so gesichtet werden.

Abgeordneter Werner Amon, MBA (OVP): Sie haben, wenn ich das richtig in
Erinnerung habe, auch angedeutet, dass es, wenn man bei einem groflen Unternehmen,
wie das letztlich ja das BVT auch ist, eine Hausdurchsuchung oder Sicherstellung von
Daten vornimmt, sinnvoll ist, mit dem Systemadministrator zu kooperieren. Wire es
Ihrer Meinung nach sinnvoll gewesen, im Wege der Amtshilfe die gesuchten Daten
sicherzustellen?

Ing. R. B. (BVT): Entweder im Wege der Amtshilfe oder, so wie es vom Leiter des
IKT angeboten wurde, zu erkldren, welche Daten gesucht werden. Wir hitten diese
Daten der WKStA herausgegeben.

Abgeordneter Werner Amon, MBA (OVP): Jetzt ist man aber der Meinung, dass
moglicherweise, wenn jemand verhindern will, dass auf solche Daten zugegriffen wird,
der das dann nicht kooperativ behandelt, sondern das mdglicherweise 16scht. Besteht die
Moglichkeit, iibergeordnet durch die Administration auf alle Daten zuzugreifen, die
einzelne Mitarbeiter haben?

Ing. R. B. (BVT): Ein Systemadministrator muss dieses Recht haben und hat auch
immer das Recht, auf alle Daten zuzugreifen, die in seiner Domain in Verwaltung sind.
Diese Moglichkeit muss der Systemadministrator haben.

Abgeordneter Werner Amon, MBA (OVP): Wire es auch mdglich, ohne dass es der
einzelne Mitarbeiter mitbekommt, dass auf das, was er abgespeichert hat, zugegriffen
wird?

Ing. R. B. (BVT): Der Mitarbeiter sieht es moglicherweise nur dann, wenn er dieses
Dokument sucht und nicht mehr findet.

Abgeordneter Werner _Amon, MBA (OVP): Also nur bei einer Loschung
(Auskunfisperson R. B. (BVT): Bei einer Loschung!), aber nicht bei einem Zugriff und
bei einer allfélligen Speicherung auf einen anderen Datentrager?

Ing. R. B. (BVT): Alle Zugriffe in unserem Dokumenteninformationssystem, auch alle
lesende Zugriffe werden mitprotokolliert. Wenn im Dokumenteninformationssystem
irgendein Dokument angegriffen wird, also gelesen wird, verdndert wird, wird das
mitprotokolliert. Es wird {iber den gesamten Verlauf dieses Aktes jeder lesende Zugriff,
jeder schreibende Zugriff, jede Verdnderung mitprotokolliert und es wird auch iiber
jedes Dokument eine Historisierung gefiihrt. Das heif3t, von jedem Dokument, das von
irgendjemandem verdndert wird, werden die urspriingliche Version gespeichert und die
abgeédnderte Version gespeichert. Dabei wird auch gespeichert, wer diese Veridnderung
durchgefiihrt hat.

Abgeordneter Werner Amon, MBA (OVP): Hat jeder Mitarbeiter Zugriff auf diese
Protokolle?
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Ing. R. B. (BVT): Nur Systemadministration, Abteilungsleitung und Direktion.

Abgeordneter Werner Amon, MBA (OVP): Waren die Biiros der IT-Mitarbeiter vor
der Durchsuchung versperrt oder waren die alle offen?

Ing. R. B. (BVT): Die waren alle offen, weil eben Personen im Biiro waren,
ausgenommen das Biiro des Kollegen, der gestern hier war. Der hatte zum Zeitpunkt der
Hausdurchsuchung frei. Er hatte einen freien Tag und war nicht anwesend. (A4bg.
Amon: Danke, ich habe im Moment keine Fragen mehr!)

Abgeordneter Ing. Reinhold Einwallner (SPO): Danke schon, Herr R. B. (BVT), fiir
Ihre schon sehr ausfiihrlichen Ausfiihrungen. Ich hétte noch eine Frage zu der
Hausdurchsuchung generell. Wer war aus Ihrer Sicht die federfiihrende Person im
Rahmen der Hausdurchsuchung? War das die Staatsanwiltin oder war das ein
Exekutivbeamter?

Ing. R. B. (BVT): Die federfithrende Person und auch die Ansprechperson von mir war
die Staatsanwiltin.

Abgeordneter Ing. Reinhold Einwallner (SPO): Sie haben diese sehr unrealistische
Herangehensweise beschrieben, dass man diese ganze Serverlandschaft abbauen wollte.
Ich beziehe mich jetzt auch noch einmal auf Ihren Aktenvermerk 1561, der schon
vorliegt. Sie beschreiben diesen ,,Arbeitsstillstand®, den es da gegeben hat. Kénnen Sie
mir diesen Arbeitsstillstand noch einmal laienhaft beschreiben? Wie lange hat er dann
angedauert und welche Auswirkungen hatte er?

Ing. R. B. (BVT): Der Arbeitsstillstand in der IKT war vom Zeitpunkt des
Einschreitens der EGS, also circa 9 Uhr, bis zum Ende der Hausdurchsuchung. Bis zu
diesem Zeitpunkt durfte vom Referat der IKT niemand seinen Rechner benutzen, um
irgendwelche Titigkeiten durchzufiihren. Welche Auswirkungen das hat, kann ich
Ihnen nicht definitiv sagen. Wir durften keine Supportanfragen entgegennehmen. Das
hei3t, wenn jemand ein technisches Problem hatte, dann durfte es oder konnte es von
uns wéhrend dieser Hausdurchsuchung nicht gelost werden.

Abgeordneter Ing. Reinhold Einwallner (SPO): Damit wir ein bisschen eine
Vorstellung bekommen: Wie viele Supportanfragen haben Sie fiir gewdhnlich in so
einem Zeitraum? Kann man das beschreiben, indem man sagt, da ist ein tiiblicher
taglicher Aufwand, der da vorhanden ist?

Ing. R. B. (BVT): Das ist ganz, ganz schwer zu quantifizieren. Jeder weil3, nach
Systemupdates - - Jeder, der ein Update zu Hause macht, weil}, dass es danach immer
schwierig ist, ganz normal weiterzuarbeiten. Es ist bei uns auch in der Serverlandschaft
so. Also nach Systemupdates und auch Updates wunserer internen
Dokumenteninformationssysteme gibt es mehr Supportanfragen, im normalen
Tagesablauf gibt es weniger.

Kommen neue Kollegen ins BVT oder ins LVT, gibt es naturgemd mehr
Supportanfragen, weil die sich mit unseren internen Abldufen nicht auskennen, nicht
wissen, wo sie etwas hinspeichern diirfen, weil sie das Programm von uns nicht wirklich
kennen; dann gibt es massive Supportanfragen. Also ich kann es Thnen nicht wirklich
quantifizieren.

Abgeordneter Ing. Reinhold Einwallner (SPO): Nun haben wir gestern und heute
auch wieder gehort, wie unprofessionell diese sensiblen Datentrdger abtransportiert
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wurden. Mich wiirde jetzt interessieren, was aus lhrer Sicht ein ordnungsgeméfer
Transport dieser Datentrager gewesen wire. Konnen Sie den richtigen Umgang mit
diesen Daten einmal beschreiben?

Ing. R. B. (BVT): Also ich kann Thnen beschreiben, wie wir solche Sicherstellungen
durchfiihren. Grundsitzlich werden Sicherstellungen nur nach dem Vier-Augen-Prinzip
durchgefiihrt. Das war auch teilweise im BVT bei der Sicherstellung so. Datentriger
werden dann eindeutig nummeriert, fotografiert, und wir haben verschliebare Boxen
mit, wo diese Datentriger gelagert werden und verschlossen werden.

Es muss eigentlich der Weg vom Zeitpunkt der Sicherstellung bis zum Zeitpunkt der
Ausfolgung des sichergestellten Datentrégers liickenlos nachvollziehbar sein. Das war
in diesem Fall nicht so. Datentriger wurden nicht in verschlossenen oder
verschlieBbaren Boxen abtransportiert, sondern eben offen in Kartons oder auch
Plastiksackerln. Wir wissen nicht, wer welche Datentrdger wann unter welcher Aufsicht
wohin gebracht hat. Es gibt also keine forensische Kette, die nachvollziehbar ist.

Andererseits haben das Sicherstellungsprotokoll, das bei mir von IT-Verantwortlichen
unterschriecben wurde, zwei EGS-Beamte unterschrieben, die wiahrend der
Sicherstellung nicht bei mir waren, die also die Sicherstellung nicht selbst beobachtet
haben. Die konnen nicht wissen, was sie unterschrieben haben, weil sie nicht gesehen
haben, welche Daten ich kopiert habe.

Es war im Laufe der Hausdurchsuchung dann so, dass das Kopieren einer Mailbox
relativ lange gedauert hat, weil es eben keine zeitliche Einschrinkung gab, die
eigentlich durchgefiihrt werden hétte miissen. Das hat der IT-Verantwortliche nicht
gemacht. Es wurde immer die gesamte Mailbox gesichert. Es hat etwas linger gedauert,
also eineinhalb Stunden oder zwei Stunden, und wéhrend dieser Zeit war ich teilweise
vor dem Sicherungsserver alleine. Ich hitte also in dieser Zeit Dinge verdndern kénnen,
da draufspeichern konnen, herunterloschen konnen. Es war wéhrend dieser Zeit keiner
bei mir.

Abgeordneter Ing. Reinhold Einwallner (SPO): Also kann man jetzt im
Umkehrschluss eigentlich sagen: Die Datensicherheit war nicht gegeben.

Und zum Zweiten, nur dass ich es noch einmal wiederhole, ob ich Sie da richtig
verstanden habe: Das Sicherungsprotokoll, das bei Ihnen erstellt wurde, wurde von
EGS-Beamten unterschrieben, die bei der Sicherung nicht anwesend waren.

Ing. R. B. (BVT): Ja, das ist richtig.

Abgeordneter Ing. Reinhold Einwallner (SPO): Okay, das ist ein wichtiger Punkt,
danke schon. Ich gehe zu einem weiteren Punkt Thres Aktenvermerkes. Sie beschreiben
auch die Vorginge, die es rund um die Telefonanlage gegeben hat. Vielleicht konnen
Sie diese und Ihre Wahrnehmungen dazu ein bisschen genauer ausfiihren.

Ing. R. B. (BVT): Dieser Vorgang wurde mir nur vom Kollegen mitgeteilt. Zu Beginn
der Hausdurchsuchung ist die Staatsanwiéltin zu meinem Kollegen gekommen und hat
um einen Schliissel fiir die Telefonanlage ersucht. Die Telefonanlage des BVT ist in den
Serverrdumlichkeiten untergebracht. Es ist ein normaler Serverschrank, der mit einem
normalen Serverschrankschliissel gedffnet werden kann, den jeder von uns hat.

Ich habe davon eigentlich erst im Nachhinein erfahren, und es war fiir mich eigentlich
unerkldrlich, dass wéhrend einer Hausdurchsuchung ein Telefontechniker in den
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Serverraum gehen darf, weil es fiir mich undenkbar ist, dass Personen wahrend einer
Hausdurchsuchung in den Serverraum gehen, wo Daten von diesem Server oder aus
diesem Serverbereich heruntergespeichert werden.

Was uns noch aufgefallen ist — aber moglicherweise sind wir da jetzt ein bisschen
paranoid, und ich kann es nicht wirklich erklaren — Am néchsten Tag konnten wir von
unseren internen Telefonklappen nicht auf unsere Handys anrufen. Es ist uns nicht
gelungen, von den internen Handys unsere Dienst - - von der internen Klappe auf unsere
Diensthandys anzurufen.

Ich habe dann versucht — weil die Telefonanlage nicht im Verantwortungsbereich des
BVT ist, sondern im Verantwortungsbereich des Innenministeriums steht — iiber unseren
Abteilungsleiter eine Stellungnahme der Telefontechniker zu erhalten, was passiert ist.
Wir haben nur eine telefonische Auskunft bekommen: Es hat ein technisches Problem
gegeben! Mehr wissen wir nicht und ich habe bis heute diesbeziiglich noch keine
Auskunft bekommen.

Abgeordneter Ing. Reinhold Einwallner (SPO): Also die Telefonanlage hat auf jeden
Fall nachdem der Techniker im Serverraum war anders funktioniert als davor?

Ing. R. B. (BVT): Ich weil} selbst nicht, ob iiberhaupt ein Techniker drinnen war. Also
diese Wahrnehmung habe ich nicht gemacht. Ich habe nur die Wahrnehmung — und das
habe ich auch so hineingeschrieben — Die Staatsanwiltin ist zu einem Kollegen
gegangen und wollte den Schliissel fiir die Telefonanlage, damit ein Telefontechniker
zur Telefonanlage kommt.

Ich selbst habe nicht gesehen, ob ein Telefontechniker in der Telefonanlage war, weil
ich also fiir die WKStA diese Datensicherungen machen musste.

Abgeordneter Ing. Reinhold Einwallner (SPO): Ich komme jetzt zu einem anderen
Punkt. Sie haben es auch angesprochen: Es gab im Biiro Ihres Kollegen
unbeaufsichtigte Datensicherungen. Die beschreiben Sie auch in Thren Aktenvermerken.
Konnen Sie einerseits die Art der Manipulationen beschreiben, die da schon
vorgenommen wurden? Wer war im Biiro anwesend? Waren auch Mitarbeiter der EGS
im Biiro anwesend oder nicht?

Ing. R. B. (BVT): Ob zu Beginn dieser SicherungsmaBnahmen Leute der EGS
anwesend waren, weil} ich nicht. Als ich ins Biiro des Kollegen gekommen bin, waren
nur die zwei Leute der Finanzverwaltung drinnen und haben auf Datentrager Pickerl
draufgeklebt und Nummern vergeben.

Abgeordneter Ing. Reinhold Einwallner (SPO): Entschuldigung: Mitarbeiter des
EGS waren im Biiro?

Ing. R. B. (BVT): Als ich ins Biiro gekommen bin, habe ich keinen Mitarbeiter der
EGS in diesem Biiro gesehen. (4bg. Einwallner: Okay!) Moglicherweise waren zu
Beginn EGS-Angehorige dort, aber wie ich hineingekommen bin, war niemand dort,
und deshalb habe ich dann eben einen Kollegen von mir ersucht, bei dieser
Sicherstellung anwesend zu sein.

Abgeordneter Ing. Reinhold Einwallner (SPO): Ich habe jetzt noch eine Frage, und
zwar auch als Nicht-Techniker und nur EDV-Benutzer. Sie beschreiben in einem Ihrer
Aktenvermerke auch die Vorginge iiber dieses Dokuwiki. Vielleicht konnen Sie uns ein
bisschen erkldren, was das fiir ein Datenkomplex ist und welche Daten damit
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gespeichert wurden. Ich weil} schon, dass diese Kopie verhindert wurde, aber was wiren
die Risken gewesen, wenn man da die Staatsanwaltschaft hitte werken lassen?

Ing. R. B. (BVT): Also dieses Dokuwiki ist eine interne Aufzeichnung der EDV, wo
eben Abldufe fiir Mitarbeiter protokolliert werden. Das heiit, es wird die
Netzwerkstruktur dargestellt, es werden die Server dargestellt, es werden alle IP-
Adressen dargestellt, es werden die Zugriffsdaten vermerkt, damit, wenn jemand eine
Tétigkeit durchfiihren muss und der jeweilige Systemadministrator fiir diesen Bereich
nicht da ist, der nachlesen kann: Wie sieht diese Struktur aus und wie sind die
Zugriffsdaten? Darin sind auch Zugriffsdaten fiir die Kommunikation mit ausldndischen
Diensten. Also wenn Mailkommunikationen mit ausldndischen Diensten {iber
verschliisselte Kommunikation durchgefiihrt werden, sind da drinnen auch die
Zugangsdaten, um dieses System, wenn es Probleme gibt, wieder ins Laufen zu bringen.

Abgeordneter Ing. Reinhold Einwallner (SPO): Konnen Sie beschreiben, wie man
das abgewendet hat, dass es da zu dieser Kopie, Sicherung dieser Daten gekommen ist?

Ing. R. B. (BVT): Ich habe mich geweigert, dieses Dokuwiki herzugeben, weil es
meiner Meinung nach fiir das Verfahren nicht von Relevanz ist. Es ist in der
Anordnung, die ich bekommen habe: Da habe ich herausgelesen, dass dieses Dokuwiki,
das ein rein internes Dokumentationssystem der IT des BVT ist, nicht von Bedeutung
ist. Ich habe dann diesbeziiglich mit der Frau Staatsanwiltin gesprochen, der IT-
Verantwortliche hat diesbeziiglich mit der Staatsanwiltin gesprochen und ich habe dem
IT-Verantwortlichen der WKStA unser Dokuwiki vorgefithrt. Ich habe ihm
iiberblicksmafig gezeigt, welche Inhalte drinnen sind, und es ist dann gemeinsam
entschieden worden, dass diese Inhalte fiir das Verfahren nicht von Relevanz sind.

Abgeordneter Ing. Reinhold Einwallner (SPO): Es gibt im zweiten Aktenvermerk,
also im 1559er von Thnen, auch noch eine Unschérfe, was die Anordnung der
Durchsuchung betrifft. Und zwar geht es da um diese Mailserver und vor allem um die
Mailbox von Frau S. G. (BVT), also Frau S. G. (BVT), Referatsleitung Extremismus.
Vielleicht konnen Sie diesen Vorgang noch beschreiben?

Ing. R. B. (BVT): Jeder Mitarbeiter im BVT und im LVT bekommt, wenn er zum BVT
oder LVT kommt, eine personliche Mailbox zugewiesen. Diese personliche Mailbox ist
hauptsdchlich dafiir vorgesehen, nicht-dienstliche Mails zu speichern, denn jede
dienstliche ~Kommunikation miisste oder sollte 1iiber unsere sogenannten
Referatsmailboxen, die jedes Referat hat, durchgefiihrt werden, weil auf diese
Referatsmailboxen jeder im Referat Zugriff hat. Also wenn Mails reinkommen, hat
jeder Zugriff. Da kann es — wenn jemand im Krankenstand ist und irgendwelche
Anordnungen kommen — nicht passieren, dass die nicht gelesen werden.

Es passiert immer wieder, dass natiirlich auch dienstliche Mails in diese Mailboxen,
diese personlichen Mailboxen, kommen. Und die Staatsanwaltschaft hat angeordnet,
diese personlichen Mailboxen sicherzustellen. Wenn wir Mailboxen bei einer
Hausdurchsuchung sicherstellen, ist es so, dass wir Mailboxen nur in dem Zeitraum
sicherstellen, auf den sich die Anordnung bezieht, weil Mails davor und danach
eigentlich nicht verwertet werden diirfen, weil sie fiir das Verfahren nicht maB3geblich
sind beziehungsweise speziell in Mailboxen sehr sensible personliche Daten vorhanden
sind.
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Der IT-Spezialist der WKStA hat aber angeordnet, die gesamte Mailbox seit Beginn des
Mailservers sicherzustellen, und das waren einige Gigabyte, darum hat die Sicherung
auch so lange gedauert, dass er dann nicht mehr dabei sitzen geblieben ist.

Abgeordneter Ing. Reinhold Einwallner (SPO): Also man hat jetzt die gesamten
Mailboxdaten sichergestellt?

Ing. R. B. (BVT): Genau.

Abgeordneter Ing. Reinhold Einwallner (SPO): Sie schreiben in Threm
Aktenvermerk, dass Sie es zuerst verweigert haben und dann erst auf Nachdruck von
der Oberstaatsanwiltin aktiv wurden. Wie ist dieses Gesprach gelaufen? Mit welcher
Begriindung wurde die gesamte Mailbox sichergestellt?

Ing. R. B. (BVT): Mir hat nur der IT-Verantwortliche gesagt, es ist die gesamte
Mailbox zu sichern. Da wir vorher die Zugriffsprotokolle auch eingeschriankt auf den
Anordnungszeitraum gesichert haben, bin ich davon ausgegangen — weil in Mailboxen
besonders sensible Daten drinnen sind—, dass wir nur die Daten, die im
Anordnungszeitraum beinhaltet sind, sichern miissen.

Abgeordneter Ing. Reinhold Einwallner (SPO): Es wurde dann aber eine schriftliche
Anordnung vorgelegt, die zwar nicht unterschrieben war, wie Sie beschreiben ...

Ing. R. B. (BVT): In der schriftlichen Anordnung steht drinnen: Mailboxen. Die
Mailboxen des Beschuldigten sind zu sichern.

Abgeordneter Ing. Reinhold Einwallner (SPO): Aber kein Zeitraum.
Ing. R. B. (BVT): Kein Zeitraum.

Abgeordneter Ing. Reinhold Einwallner (SPO): Noch einmal zu den Fernldschungen:
Jetzt habe ich schon dazugelernt, dass es nicht Fernloschung heif3t, ich finde aber auf die
Schnelle auch keinen besseren Begriff. Sie sagen: Schreiben wird protokolliert, Lesen
wird protokolliert, Loschen wird protokolliert — nehme ich an, oder? — und Kopieren
wird protokolliert.

Ing. R. B. (BVT): Auf unser internes Dokumenteninformationssystem werden alle
Zugriffe protokolliert. Wenn Sie einen Akt suchen, wird protokolliert, wer sucht, wann
sucht, welche Suchbegriffe eingegeben werden und welche Suchtreffer Sie erhalten.
Wenn Sie auf einen Suchtreffen draufklicken, dann wird dieser Suchtreffer als lesender
Zugriff protokolliert, wenn Sie in diesem Akt, den Sie dann gefunden haben, auf ein
Dokument klicken, wird dieser Zugriff als lesend protokolliert. Also jeglicher Zugriff
auf unser Dokumenteninformationssystem wird protokolliert, solange der Akt besteht.

Abgeordneter Ing. Reinhold Einwallner (SPO): Gefahr im Verzug, ganz rasch
handeln zu miissen hore ich da jetzt nicht heraus.

Ing. R. B. (BVT): Welche Handlung zu setzen?

Abgeordneter Ing. Reinhold Einwallner (SPO): Diese Hausdurchsuchungen in den
Privatrdumen, dass man die gesetzt hat, da ohnedies alles protokolliert gewesen wiére.

Ing. R. B. (BVT): Es ist alles protokolliert, und diese Protokolle kénnen nur von
besonderen Personen eingesehen und zur Verfiigung gestellt werden.

Abgeordneter Ing. Reinhold Einwallner (SPO): Wie grof ist dieser Personenkreis,
der das einsehen kann?
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Ing. R. B. (BVT): Drei Leute in der IT-Administration, Abteilungsleiter und die
Direktion, obwohl ich nicht wei}, ob jemand von der Abteilungsleitung oder der
Direktion weil}, wie man diese Zugriffsprotokolle ausliest. (Heiterkeit.)

Abgeordneter Hans-Jorg Jenewein, MA (FPO): Ich mochte da gleich beziiglich der
Auslesung dieser Zugriffsprotokolle anschlieBen: Wer kann das auslesen? Wie viele
Personen sind das in etwa bei Thnen in der Abteilung? (Auskunfisperson R. B. (BVT):
Rein theoretisch?) Wie viele Leute — in etwa— in lhrer IT-Abteilung koénnen das
machen?

Ing. R. B. (BVT): Zurzeit sind es vier Leute in der IKT, die das machen konnen. Es ist
rechteabhéngig. Es kann jederzeit auf Anordnung der Direktion auch einem anderen das
Recht vergeben werden, diese Zugriffsprotokolle auszulesen.

Abgeordneter Hans-Jorg Jenewein, MA (FPQ): Ich habe nur eine Verstindnisfrage.
Wenn man sich dieses Protokoll dann anschaut — also die, die es auslesen konnen —,
konnen Sie dann auch eine Wiederherstellung machen? Wissen Sie, was da geldscht
wurde, oder haben Sie nur die Dateibezeichnung dabei und wissen aber nicht mehr, was
in dieser Datei drinnen war?

Ing. R. B. (BVT): Ich habe vorher schon ausgefiihrt, dass bei Dokumenten auch eine
Historisierung gemacht wird. Die Historisierung bedeutet, dass jede Anderung im
Dokument — der ganze Verlauf des Bestehens dieses Dokuments — mitprotokolliert
wird. Sie konnen vom ersten Abspeichern des Dokuments bis zum Ende nachverfolgen,
wer, was, wann verandert hat, wer, was, wann aus dem Dokument herausgeldscht oder
auch das gesamte Dokument geldscht hat. Wenn das gesamte Dokument weg ist, dann
ist das Dokument geloscht.

Abgeordneter Hans-Jorg Jenewein, MA (FPQO): Das ist klar, aber eine Manipulation
dieses Protokolls ist ausgeschlossen.

Ing. R. B. (BVT): Wir konnen das Protokoll nicht manipulieren.

Abgeordneter Hans-Jorg Jenewein, MA (FPO): Sie haben zuerst davon gesprochen,
dass die Datensicherung hauptsidchlich von Leuten aus dem Finanzministerium — also
Datenforensikern aus dem Finanzministerium — gemacht wurde, weil die offenbar der
WKStA Assistenzleistung gebracht haben. Hatten Sie den Eindruck, dass diese Leute
fachlich kompetent und entsprechend geschult waren?

Ing. R. B. (BVT): Meine Wahrnehmung war, dass diese Leute alle Datentriger
gesammelt haben, mit Pickerln versehen haben, in ein Verzeichnis aufgenommen haben
und in die von uns zur Verfiigung gestellten Transportboxen gegeben haben. Dafiir ist
nicht wirklich eine entsprechende Schulung oder eine entsprechende Kenntnis
vonnaoten.

Abgeordneter Hans-Jorg Jenewein, MA (FPO): Womit wir gleich bei einem der
nidchsten wesentlichen Punkte sind. Sie haben aufgrund Ihrer Tatigkeit mit
klassifizierten Dokumenten zu tun. Haben Sie jemals eine Schulung durch einen
Informationssicherheitsbeauftragten erhalten?

Ing. R. B. (BVT): Ja, habe ich.
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Abgeordneter Hans-Jorg Jenewein, MA (FPQ): Konnen Sie sich vorstellen, dass bei
Ihnen in der IT Leute arbeiten, die noch nie eine diesbeziigliche Schulung erhalten
haben?

Ing. R. B. (BVT): Das kann ich mir schwer vorstellen, aber ich kann dafiir nicht die
Garantie iibernehmen.

Abgeordneter Hans-Jorg Jenewein, MA (FPQ): Das Interessante an der Geschichte
ist namlich: Wir hatten gestern einen Kollegen da, der gesagt hat, er ist noch nie
geschult worden und hat sich quasi die Kompetenzen autodidaktisch angelernt. Sind Sie
der Meinung, dass das moglich ist beziehungsweise dass das rechtlich gedeckt ist?

Ing. R. B. (BVT): Ob es rechtlich gedeckt ist, dazu kann ich Thnen keine Auskunft
geben. Das Informationssicherheitsgesetz kann sich jeder selbst durchlesen. Es steht
genau beschrieben, wie mit klassifizierten Dokumenten umzugehen ist. Es ist meiner
Meinung nach nicht schwer verstandlich. Man kann sich diese gesetzlichen Grundlagen
sicherlich aneignen.

Abgeordneter Hans-Jorg Jenewein, MA (FPO): Sie haben zuerst erwihnt, dass die
Staatsanwiltin einen Schliissel von der Telefonanlage organisieren wollte oder
organisiert hat, wie auch immer, aber Sie selbst keine Wahrnehmung haben, dass an der
Telefonanlage im Endeffekt manipuliert worden ist. Ist das richtig?

Ing. R. B. (BVT): Das ist richtig.

Abgeordneter Hans-Jorg Jenewein, MA (FPO): Sie haben auch eingangs, ich glaube,
in Threr ersten Wortmeldung, erwihnt, dass alle Datentridger bei Ihnen eine sogenannte
Evidenznummer haben. Betrifft das nur die Datentrdger der IT oder betrifft das die
Datentrdger im BVT?

Ing. R. B. (BVT): Da habe ich mich darauf bezogen, dass das von uns im Zuge eines
Verfahrens sichergestellte Datentrdger waren. Das waren Datentriger, die wir bei einer
Hausdurchsuchung sichergestellt haben, und die werden zum Zeitpunkt der
Sicherstellung mit einem Kleber versehen, der eine eindeutige Nummer hat, damit
nachvollzogen werden kann, wer, wann mit diesem Datentridger manipuliert hat.

Abgeordneter Hans-Jorg Jenewein, MA (FPO): Wie handhaben Sie das bei
Datentragern, die dem BVT gehdren oder die Sie in Threr Abteilung haben? Haben die
ebenfalls eine Seriennummer — also Seriennummer haben sie sowieso, aber haben die
irgendeine Registriernummer? Sind die irgendwo in einer Liste aufgefiihrt: Wir haben
27 Festplatten mit der Kapazitit und soundso viele DVDs mit der Kapazitit? Gibt es
Dokumentationen dariiber?

Ing. R. B. (BVT): Uber Datentriiger wie externe Festplatten, Notebooks, PCs gibt es
eine Aufzeichnung. Wir haben ein internes System der Materialverwaltung. Was hierin
nicht aufgenommen wird, sind USB-Sticks, die wir Kollegen, die zum Beispiel ins
Ausland fahren, mitgeben. Sie kriegen immer komplett leere, neu angekaufte Sticks,
damit wirklich keine Daten drauf sind. Die sind davon nicht umfasst, weil das fiir uns
eine Massenware ist, die laufend hinausgeht und sehr oft nicht mehr zuriickkommt.

Abgeordneter Hans-Jorg Jenewein, MA (FPQ): Haben Sie eine Wahrnehmung, wie
die Dokumente in den Abteilungen im BVT gehandhabt werden, die dort auf
elektronischen Datentrdgern — sage ich jetzt bewusst — liegen? Hat da jeder sein eigenes
Ordnungssystem oder funktioniert das in jeder Abteilung gleich, indem jede Abteilung
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Nummern vergibt, Listen fiihrt, damit man weil, was Bestand ist, was einem selbst
gehort und was unter Umstdnden aus anderen Abteilungen ist? Haben Sie eine
Wahrnehmung dazu?

Ing. R. B. (BVT): Daten wie Notebooks, externe Festplatten, PCs, also Workstations
werden generell von uns ausgegeben, und es wird vermerkt, wer wann welche
Workstation, Festplatte oder Notebook von uns bekommen hat. Wenn jemand einen
privaten Stick oder eine private Festplatte mit ins Biliro nimmt, wird das von uns
natiirlich nicht erfasst.

Abgeordneter Hans-Jorg Jenewein, MA (FPO): Ich mdchte noch einmal auf die
klassifizierten Daten zuriickgehen. Ein Kollege, der gestern hier gesessen ist, hat uns
gesagt, dass das dafir verwendete Computerprogramm Edis nicht fiir alle
Sicherheitsstufen zertifiziert ist. Konnen Sie das bestétigen?

Ing. R. B. (BVT): Es ist nicht fiir alle Sicherheitsstufen zertifiziert, das stimmt.

Abgeordneter Hans-Jorg Jenewein, MA (FPO): Kénnen Sie uns allen — aber mir aus
personlichem Interesse — erkldren, wo diese Zertifizierung bestimmt wird? Da muss es
doch irgendeine Rechtsgrundlage geben. Wo wird das bestimmt, welches Programm die
Zertifizierung braucht, damit es da und da verwendet werden kann? Wissen Sie das? Ich
weil} es ndmlich nicht, aber ich frage Sie, ob Sie das wissen.

Ing. R. B. (BVT): Es gibt diesbeziiglich eine Zertifizierungsstelle beziehungsweise
auch im InfoSiG steht drinnen, dass zum Beispiel strenggeheime Daten nicht auf
vernetzten Datentrégern gespeichert werden diirfen.

Abgeordneter Hans-Jorg Jenewein, MA (FPQO): Bis zu welcher Stufe ist das Edis
zertifiziert?

Ing. R. B. (BVT): Wir haben keine Zertifizierung, es gibt diesbeziiglich keine
Zertifizierung.

Abgeordneter Hans-Jorg Jenewein, MA (FPQ): Werden im Edis klassifizierte
Dokumente gespeichert?

Ing. R. B. (BVT): Soweit ich weil}, sind es eingeschrinkte und vertrauliche
Dokumente.

Abgeordneter Hans-Jorg Jenewein, MA (FPO): Ist es iiblich, dass auf einem
Programm, das keine Zertifizierung hat, das dann darauf gespeichert wird? Ich frage
nur, weil ich nicht weil3, wie das frither gehandhabt wurde.

Ing. R. B. (BVT): Ich verstehe jetzt diese Frage nicht.

Abgeordneter Hans-Jorg Jenewein, MA (FPO): Ich frage nur, wie lange das schon in
Verwendung ist.

Ing. R. B. (BVT): Seit 2009.

Abgeordneter Hans-Jorg Jenewein, MA (FPQ): Seit 2009. Der Kollege gestern hat
uns auch erzéhlt, dass er sich ziemlich dariiber gedrgert hat, dass die Firma Rubicon fiir
dieses Programm 10 000 Euro im Monat fiir die Rufbereitschaft in Rechnung gestellt
hat oder haben soll. Haben Sie diesbeziiglich Wahrnehmungen?

Ing. R. B. (BVT): Ich glaube, das ist nicht Gegenstand meiner Befragung heute, weil es
nicht dazu dient, die Hausdurchsuchung ndher zu erldutern, sondern das sind

www.parlament.gv.at



24 von 34 79/KOMM XXVI. GP - Ausschuss NR - Kommuniqué

Vertragsbedingungen, die das BMI abgeschlossen hat und die nicht von mir
abgeschlossen wurden.

Abgeordneter Hans-Jorg Jenewein, MA (FPQO): Ich frage Sie deshalb, weil es
mitunter nicht unrelevant ist, wem die Firma Rubicon gehort.

Ing. R. B. (BVT): Also ich meine, dass es fiir diese Befragung fiir heute nicht - -
(Unruhe im Saal.)

Vorsitzende Doris Bures: Ich muss mich entschuldigen, weil ich parallel noch eine
andere Abkldrung natiirlich im Zusammenhang mit dem Ausschuss machen musste. —
Herr Dr. Strauss, bitte.

Verfahrensrichter Dr. Eduard Strauss: Soweit ich weil}, geht es um Rubicon, die
Frage nach Rubicon und die Verhéltnisse da, und die Auskunftsperson meint, dass das
nicht zum Thema gehort. Ich glaube, dass das zum Thema Auswirkungen gehdort, oder
nicht?

Abgeordneter _ Hans-Jorg _ Jenewein, MA _ (FPO): Auswirkungen  der
Hausdurchsuchung?

Verfahrensrichter Dr. Eduard Strauss: Auswirkungen der politischen
Einflussnahme, Hausdurchsuchung ist ein eigenes Thema. (4bg. Krainer: Das stimmt,
das ist Beweisthema 1, aber dafiir ist die Person nicht geladen!) —Beweisthema 1 ist sie
nicht geladen, das stimmt, aber 7, Thema 7. (4bg. Leichtfried: Was hat der
Verfahrensanwalt dazu zu sagen?)

Verfahrensanwalt Dr. Arthur Mikesi: Ich teile die Einschdtzung. Ich bin der
Meinung, dass man diese Frage unter dem Beweisthema 7, Auswirkungen der HD,
durchaus subsumieren konnte.

Vorsitzende Doris Bures: Gut, dann gehen wir so auch vor. Das war jetzt die Frage
von Thnen, Herr Abgeordneter Jenewein. Sie ist Threr Auffassung nach zuldssig, Herr
Dr. Strauss?

Verfahrensrichter Dr. Eduard Strauss: Ich sage, es ist zuldssig.

Ing. R. B. (BVT): Dann wiirde ich darauf verweisen — da dieser Vertrag nicht durch
mich verhandelt und auch nicht unterschrieben worden ist—, dass Sie die
diesbeziiglichen Unterlagen durch die Sektion IV beischaffen. Da steht drinnen, was die
Firma Rubicon wann von wem bekommen hat.

Abgeordneter Hans-Jorg Jenewein, MA (FPQO): Ich wollte Ihnen das auch nicht
unterstellen, nur damit das klar ist. Ich habe nur gefragt, ob Sie Wahrnehmungen dazu
haben. Es war keine bosartige Unterstellung.

Ich komme zu meiner nachsten Frage: In Threr Zeugenvernehmung sagen Sie aus, dass
Lansky-Daten auf einem USB-Stick sichergestellt wurden. Kénnen Sie uns sagen, wo
dieser Stick sichergestellt wurde und wer diesen Stick hatte?

Ing. R. B. (BVT): Wo der Stick sichergestellt wurde, kann ich Thnen nicht sagen. Er
wurde damals von einem Mitarbeiter des Nachrichtendienstes zwecks forensischer
Datensicherung zu uns gebracht. Es gab diesbeziiglich einen Antrag des Referates
Nachrichtendienst, diesen Stick forensisch zu sichern. Das wurde von uns durchgefiihrt,
und der Stick wurde wieder dem Kollegen des Nachrichtendienstes zuriickgegeben.
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Abgeordneter Hans-Jorg Jenewein, MA (FPO): Konnen Sie uns sagen, wer dieser
Kollege war?

Ing. R. B. (BVT): Nein, das weil} ich nicht mehr.

Abgeordneter Hans-Jorg Jenewein, MA (FPQ): Danke, ich habe keine weiteren
Fragen.

Abgeordnete Dr. Stephanie Krisper (NEOS): Vielen Dank, dass Sie so durchhalten.
Sie haben vorher gemeint, Sie wundern sich, warum sich die Staatsanwiéltin nicht bei
einem Zeugen, der IT-erfahren ist, entsprechende Informationen holt.

Ing. R. B. (BVT): Konnen Sie die Frage bitte wiederholen?

Abgeordnete Dr. Stephanie Krisper (NEOS): Sie haben vorher gemeint, dass Sie sich
wundern, warum sich die Staatsanwéltin nicht bei einem Zeugen, der sehr IT-erfahren
ist, entsprechende Informationen iiber die Gegebenheiten vor Ort und die Infrastruktur
im BVT holt.

Ing. R. B. (BVT): Dariiber haben wir uns alle gewundert, das ist richtig.

Abgeordnete Dr. Stephanie Krisper (NEOS): Das hat sie aber gemacht. Ich darf ein
Dokument vorlegen mit der Dokumentennummer 1079: Zeuge A. H. (BVT), eben IT-
Experte, der, wie Sie auf Seite 2 sehen, iiber Dr. Lett der Staatsanwiltin vermittelt
wurde. Ich zitiere, zweite Seite unten: ,,Am 23.2.2018 gegen 10 Uhr ruft Dr. Lett an und
gibt bekannt, dass der nichste Zeuge heute um 12.00 Uhr erscheinen wird.* — Das heif3t,
der Zeuge wurde von Dr. Lett vermittelt.

Das Dokument ist aus dem Tagebuch der Staatsanwiltin. In der ersten Seite findet sich
unter dem Rotgedruckten 23.2., also der Vermerk ist vom 23.2.. Das Gesprach war am
23.2., unten abnotiert vom 11.3., aber das Gespriach war eben am 23.2. mit IT-Experten
A.H. (BVT).

Gestern hat eine Auskunftsperson gemeint — in ihrer E-Mail an Generalsekretir
Pilnacek —, sie hat das Gefiihl, hier gab es einen Angriff von innen. Wenn ich mir das so
ansehe, wie ein BVT-Mitarbeiter Auskunft gibt, wie man effizient eine
Hausdurchsuchung im BVT machen kann, ergibt das fiir mich auch dieses Bild.

Es beginnt— wenn ich diese Seite ein bisschen beschreiben darf— mit einer
Beschreibung vor Ort, was zu erwarten ist.

,,Relevante Biiros im ersten Stockwerk, 3 verschlossene Tiiren von der Straf3e aus

Mantrap/Drehkreuz im Eingangsbereich, nebeneingang vorhanden, dieser muss von
innen gedffnet werden

Stiegenhauf aus Tiefgarage fiihrt direkt ins Gebéude.

Permanente Videoiiberwachung auch auf den ZufahrtsstraBen durch Journaldienst im
Haus.“ — Und so weiter, und so weiter. ,,Alle Tiiren sind mit Zutrittskarten gesichert.*

Dann kommt ein neuer Absatz, iiber dem steht: ,,IT relevantes:*

Ich bin auch nicht sehr IT-erfahren und wiirde Sie bitten, das durchzulesen und mir zu
sagen, ob das fiir Sie Sinn ergibt und dieses Wissen die Einschitzung der Staatsanwéltin
rechtfertigt, dass hier eine Fernloschung moglich gewesen wire, insbesondere weil im
untersten Absatz steht: ,,Zu Beachten
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Es ist damit zu rechnen dass Fernloschungsmechanismen installiert wurden.*“ Also der
Terminus Fernloschung, den Sie so schdtzen, der kommt hier auch vor. ,,Personen
miissen unmittelbar bewacht werden, sowie jede verwendung elektronische Gerite
verhindert werden.*

Ich wiirde Sie bitten, sich das anzuschauen und mir eine Riickmeldung zu geben.

Ing. R. B. (BVT): Zumindest im dritten Absatz: ,,Es sind vermutlich private Server und
Cloud Dienste im Einsatz.” — Keine Ahnung, wie der Spezialist darauf kommt. ,,Server
oder Cloud vermutlich gemietet.“ ist auch ein Schwachsinn, weil wir mdglichst
vermeiden, irgendwelche Daten aullerhalb des BVT abzuspeichern und tiberhaupt in
Clouddienste auszulagern.

» |-..] diverse Mail Clients werden [...] verwendet.” — Also wir verwenden als Mailclient
ausschlieBlich Microsoft Outlook, aber das ist unerheblich. (Die Auskunftsperson liest
weiter in den Unterlagen.) Jetzt weild ich, warum Dokuwiki. (4bg. Krisper: Konnen Sie
das ausfiihren, bitte!) Jetzt weil} ich, warum sie das Dokuwiki haben wollten, weil
Kollege A. H. (BVT) angibt: ,,Dokumentation lauft iiber DOKUWIKI*.

Was mit ,,Kompletten Zugriff haben nur 2 Personen® gemeint ist — keine Ahnung, weil3
ich nicht. Zugriff worauf, auf welche Teile, von wo aus? (Die Auskunfisperson liest
weiter in den Unterlagen.) Bitlocker wird verwendet. — Ja, stimmt. Das leidige Wort
Fernloschungsmechanismen: Da hat jemand zu viele Filme gesehen. Es ist mir noch
immer nicht erklérlich, was diese Fernloschungsmechanismen bedeuten sollen. (4bg.
Krainer: Es wird aber noch besser! Der letzte Absatz ist der Beste!)

Abgeordnete Dr. Stephanie Krisper (NEOS): Soll ich ihn vorlesen oder wollen Sie?

Vorsitzende Doris Bures: Die Auskunftsperson nicht.

Abgeordnete Dr. Stephanie Krisper (NEOS): Darf ich? (4bg. Krainer: Die
Startprozeduren, wo sofort alles geloscht wird!)

Vorsitzende Doris Bures: Sie sind aber nicht am Wort, Herr Abgeordneter.
(Heiterkeit.)

Abgeordnete Dr. Stephanie Krisper (NEOS): , Gerdte diirfen nicht Ausgeschaltet
oder Eingeschaltet werden, da damit zu rechnen ist, dass Startprozeduren im Einsatz
sind, welche eine l6schung aller Daten bei falschem Verhalten anstoen. Es wird
empfohlen den Internetzugang des Gebdudes vor dem Einschreiten zu kappen, sowie
mit Stérsender zu gegen Mobildaten und WLAN zu verwenden.*

Was sagen Sie dazu?

Ing. R. B. (BVT): Nichts. (Heiterkeit. — Abg. Duzdar: Das spricht fiir sich!) Ich glaube,
es war Kollege A. H. (BVT).

Abgeordnete Dr. Stephanie Krisper (NEOS): Richtig. Kollege A. H. (BVT), der von
Dr. Lett der Staatsanwaltschaft zugefiihrt wurde.

Ing. R. B. (BVT): Kollege A. H. (BVT) hat ungefahr zwei Jahre bei uns gearbeitet und
hat jeden Tag seine Workstation aus- und eingeschaltet, ohne dass seine gesamten
Daten geloscht worden sind.

Was Startprozeduren sind, weil ich nicht. (4bg. Leichtfried: Einschalten
wahrscheinlich!) Dass beim Einschalten alle Daten geldscht werden — keine Ahnung,
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was damit gemeint ist. Das Internet zu kappen — okay, wenn man will physisch oder
Stecker ziehen, kann man machen. Es ist nur die Frage, was das fiir einen Sinn macht,
wenn die Daten intern auf Servern gespeichert sind und ich dann den Internetzugang,
der eigentlich nach auflen geht, kappe. Dieser IT-Experte hat offensichtlich die WKStA
gut unterstitzt.

Abgeordnete Dr. Stephanie Krisper (NEOS): Was halten Sie von der WKStA, die
aufgrund solcher Aussagen eine Hausdurchsuchung im BVT anordnet?

Ing. R. B. (BVT): Die WKStA hat offensichtlich ihre Griinde gehabt — fiir mich nicht
nachvollziehbar —, aber ich weill nicht, warum diese Hausdurchsuchung angeordnet
wurde. Aber das ist, glaube ich, nicht mein Thema.

Abgeordnete Dr. Stephanie Krisper (NEOS): Wie beurteilen Sie die Ausfiihrungen
auf dieser Seite insgesamt?

Ing. R. B. (BVT): Also das ,,Vor Ort*“ kann man so stehen lassen, das stimmt, ist kein
Geheimnis, ,,private Server und Cloud Dienste im Einsatz* ist kompletter Schwachsinn,
auch dass sich diese wahrscheinlich nicht in Osterreich befinden, muss man sich auf der
Zunge zergehen lassen. Der Osterreichische Staatsschutz gibt seine Daten ins Ausland
und hat keinen physischen Zugriff mehr auf diese Daten. Der Kollege sollte seine
Hausaufgaben machen, wiirde ich sagen. Ich will es nicht weiter bewerten.

Abgeordnete Dr. Stephanie Krisper (NEOS): Sind Sie schockiert, wenn Sie lesen,
mit welcher Expertise ein Kollege da eine Hausdurchsuchungsbeschreibung oder
Beschreibung ,,Vor Ort* macht? Was ist Ihr Gefiihl?

Ing. R. B. (BVT): Ein personliches Gefiihl dem Kollegen gegeniiber, oder?
Abgeordnete Dr. Stephanie Krisper (NEOS): Wie Sie wollen, ja.

Ing. R. B. (BVT): Das personliche Gefiihl dem Kollegen gegeniiber werde ich Thnen
jetzt nicht darlegen. Aber der Schwachsinn mit dieser Fernloschung, der herumgeistert,
ist ein Schwachsinn und das sollte einmal gesagt werden.

Vorsitzende Doris Bures: Damit gehen wir in die zweite Fragerunde iiber. Herr
Dr. Pilz. — Bitte.

Abgeordneter Dr. Peter Pilz (PIL.Z): Wenn Sie wieder das Dokument 1561 — das ist
der Aktenvermerk aus dem Mai, also vom 14. Mai 2018 — hernehmen und auf die letzte
Seite gehen, Seite 8, dann haben Sie im letzten Absatz Ihres Aktenvermerks stehen, ich
lese das vor: ,,Aufgrund der geschilderten Vorginge und Versdumnisse rund um diese
Hausdurchsuchung wurde das Management des BVT von mir bereits am 14.3.2018 mit
einem Schreiben ersucht, die erforderlichen rechtlichen Schritte in Richtung WKSTA
einzuleiten, bzw. eine Erkldrung der offenen Fragen im Dienstwege einzufordern.*

Was sind die erforderlichen rechtlichen Schritte in Richtung WKStA?

Ing. R. B. (BVT): Jeder, der von dieser Hausdurchsuchung betroffen war — ich war
urspriinglich der Annahme, dass das Hausrecht fiir das BVT gilt, und war der Meinung,
dass das BVT als Haus fiir sich einec MaB3Bnahmenbeschwerde einleiten muss; ich wurde
eines Besseren belehrt —, jeder Kollege von uns musste sich diesbeziiglich selbst einen
Rechtsbeistand organisieren beziehungsweise bei einem Rechtsanwalt nachfragen,
welche Moglichkeiten gegeben sind, gegen dieses Einschreiten und diese — wie wir jetzt
wissen — rechtswidrige Hausdurchsuchung vorzugehen.
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Ich habe mir vorgestellt, dass der, der das Hausrecht hat, dessen R&umlichkeiten
durchsucht wurden, Mallnahmen einzuleiten hat und diese Malnahmenbeschwerde
Richtung WKStA in Gang zu setzen hat.

Abgeordneter Dr. Peter Pilz (PILZ): Wer hitte also Threr Meinung nach eine
derartige Maflnahmenbeschwerde in Gang setzen miissen?

Ing. R. B. (BVT): Ausgehend von der Rechtsabteilung im BVT iiber die
Generaldirektion liber das Kabinett Richtung WKStA - -

Abgeordneter Dr. Peter Pilz (PILZ): Ist es Thres Wissens nach zu einer derartigen
Beschwerde gekommen?

Ing. R. B. (BVT): Es ist, glaube ich, zu keiner Beschwerde gekommen, weil uns immer
mitgeteilt wurde, jeder Betroffene der Hausdurchsuchung muss sich personlich darum
kiimmern, ob er zu seinem Recht kommt oder nicht.

Abgeordneter Dr. Peter Pilz (PILZ): Ist Ihnen vonseiten des Innenministeriums oder
des BVT dabei Unterstiitzung angeboten worden, dass Sie zu Ihrem Recht kommen?

Ing. R. B. (BVT): Die Rechtsabteilung im BVT hat versucht uns zu unterstiitzen, sie
hat auch wihrend der Hausdurchsuchung versucht, uns zu unterstiitzen. Was die
MafBnahmenbeschwerde betrifft, wurden wir nicht unterstiitzt.

Wir haben selbst bei einem Rechtsanwalt vorgesprochen, haben die Vorginge und die
Hausdurchsuchung geschildert, und der hat uns dann eine Rechtsauskunft gegeben, ob
es zielfihrend ist oder nicht, eine Malnahmenbeschwerde Richtung WKStA
einzuleiten.

Abgeordneter Dr. Peter Pilz (PILZ): Sie reden jetzt von Rechtsanwalt Sackmann,
nehme ich an?

Ing. R. B. (BVT): Ja.

Abgeordneter Dr. Peter Pilz (PIL.Z): Rechtsanwalt Sackmann — wir haben das an
anderer Stelle schon besprochen — hat ja darauf hingewiesen, dass in zwei Fillen
moglicherweise das Delikt der Notigung verwirklicht worden ist. Wissen Sie dazu
Genaueres?

Ing. R. B. (BVT): Ja, weil auch ich diesbeziiglich mit Herrn Sackmann gesprochen
habe und er uns mitgeteilt hat, dass die Mallnahmen der EGS beziehungsweise der
Staatsanwaltschaft in  unseren  Biirordumlichkeiten uns  gegeniiber nicht
unverhdltnismafig waren und er uns raten wiirde, keine rechtlichen Schritte einzuleiten,
weil sie nicht von Erfolg gekront sein werden.

Sehr wohl, meinte er, sind diese rechtlichen Schritte in Bezug auf die Notigung, die in
der Sicherheitszentrale durchgefiihrt wurde, wahrscheinlich von Erfolg gekront. Das
habe ich den Kollegen in der Sicherheitszentrale dann auch entsprechend mitgeteilt.

Abgeordneter Dr. Peter Pilz (PILZ): Wissen Sie, ob es da zu irgendwelchen
Verfahren gekommen ist?

Ing. R. B. (BVT): Nein, weil} ich nicht.

Abgeordneter Dr. Peter Pilz (PILZ): Das ist ja auch nicht Thre Zustindigkeit. Ich
habe keine weiteren Fragen mehr. — Danke.
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Abgeordneter Werner Amon, MBA (OVP): Herr Amtsdirektor, wir legen Thnen Thre
Zeugeneinvernahme vom 17.4., das ist das Dokument 1033, die Seiten 1 bis 19, vor. Ich
frage Sie, ob Sie von Fillen wissen, in denen die gesetzlich vorgesehenen
Skartierungsfristen oder Datenloschungen bewusst nicht eingehalten worden sind.

Ing. R. B. (BVT): Welche Seite?

Abgeordneter Werner Amon, MBA (OVP): 1 bis 19. (Die Auskunfisperson liest in
dem ihr vorgelegten Schriftstiick.)

Ing. R. B. (BVT): Wo habe ich angefiihrt, dass die bewusst nicht eingehalten worden
sind?

Abgeordneter Werner Amon, MBA (OVP): Im vorgelegten Dokument — wenn Sie
auf die Seiten 11 und 12 schauen — fiihren Sie aus, dass bei der Edis-Umstellung
Probleme mit der Skartierung aufgetreten sind. Kénnen Sie das vielleicht schildern?

Ing. R. B. (BVT): Wir haben im Jahr2009 das System von einem alten
Dokumenteninformationssystem auf ein neues Dokumenteninformationssystem
umgestellt, eben auf dieses Edis II.

Im Zuge dieser Umstellung mussten natiirlich Altdaten, also Daten, die im alten System
angelegt wurden, migriert werden. In diesem alten System, das bis Anfang 2009
bestanden hat, hat die automatische Skartierung nicht funktioniert. Der damaligen
Firma — das war noch vor meiner Zeit im BVT — war es nicht moglich, diese
automatische Skartierung durchzufiihren, darum wurden alle Akten von uns ins neue
Edis iiberfiihrt. Das waren zigtausend, ich kann Thnen die Zahl nicht mehr sagen.

Im neuen Edis wire diese Skartierung dann fiir alle diese Altakten zu einem Zeitpunkt
schlagend geworden, das heillt, zu einem gewissen Zeitpunkt hédtten 30 000,
40 000 Akten durchsucht werden miissen und von einem Sachbearbeiter hétte bewertet
werden miissen, ob diese Akten zu skartieren sind oder nicht. Das ist ein Aufwand, der
mit den Ressourcen im BVT nicht zu schaffen gewesen ist, darum hat man sich
entschieden, diese Skartierung tranchenweise nach hinten wegzuschieben, das heift, den
Sachbearbeitern diese Akten in Tausenderstiicken, sage ich, zur Skartierung
vorzuschreiben.

Abgeordneter Werner Amon, MBA (OVP): Dazu gab es von Direktor Gridling im
Jahr 2013 eine Dienstanweisung.

Ing. R. B. (BVT): Ja.
Abgeordneter Werner Amon, MBA (OVP): Konnen Sie diese erldutern?

Ing. R. B. (BVT): Weil die Skartierung dieser Altakten eben nicht machbar war, wurde
von Direktor Gridling angeordnet, alle Akten, die das Skartierdatum iiberschritten
haben, der Skartierung zuzufiihren; das heit, alle Altakten, die ein gewisses
Skartierdatum hatten, das bereits liberschritten war, wurden skartiert.

Abgeordneter Werner Amon, MBA (OVP): Wurde diese Dienstanweisung
insbesondere hinsichtlich der Skartierungsfristen eingehalten?

Ing. R. B. (BVT): Das wurde technisch umgesetzt.
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Abgeordneter Werner Amon, MBA (OVP): Wurden Sie zu irgendeinem Zeitpunkt
von einem Vorgesetzten aufgefordert, rechtswidrig Kopien herzustellen oder
Datenloschungen durchzufiihren?

Ing. R. B. (BVT): Rechtswidrig Kopien herzustellen oder Datenléschungen
durchzufiihren wurde ich nie aufgefordert.

Abgeordneter Werner _Amon, MBA (OVP): Werden Notebooks oder mobile
Datentrdger, die an die Mitarbeiter ausgegeben werden, verschliisselt und mit einem
Passwort versehen?

Ing. R. B. (BVT): Ja, werden verschliisselt.

Abgeordneter Werner Amon, MBA (OVP): Ist es moglich, Diensthandys ohne
Wissen der Mitarbeiter zu liberpriifen?

Ing. R. B. (BVT): Diensthandys iiberpriifen?

Abgeordneter Werner Amon, MBA (OVP): Im Hinblick auf Datenverbindungen?
Ing. R. B. (BVT): Auf was?

Abgeordneter Werner Amon, MBA (OVP): Im Hinblick auf Verbindungsdaten?

Ing. R. B. (BVT): Wenn ich Zugang zur Administration habe, habe ich die
Moglichkeit, Verbindungsdaten zu iiberpriifen, das stimmt, aber keine Inhalte.

Abgeordneter Werner Amon, MBA (OVP): Findet das statt?

Ing. R. B. (BVT): Meines Wissens hat das noch nie stattgefunden. Ich wiirde auch
keinen Sinn sehen, das zu machen, auller es gibt eine gerichtliche Anordnung, diese
Daten zu tiberpriifen.

Abgeordneter Werner Amon, MBA (OVP): Aber moglich wiire es?
Ing. R. B. (BVT): Technisch moglich ist es.

Abgeordneter Werner Amon, MBA (OVP): Danke, ich habe im Moment keine Frage
mehr.

Abgeordneter Ing. Reinhold Einwallner (SPO): Ich muss jetzt noch einmal ganz kurz
zum Thema Loéschungen kommen, Herr R. B. (BVT): Wir haben gehort, Loschen wird
protokolliert. Das ist richtig?

Ing. R. B. (BVT): Ja.

Abgeordneter Ing. Reinhold Einwallner (SPO): Uns war das noch ein bisschen
unklar, vielleicht kann man das noch einmal konkretisieren: Gibt es, wenn etwas
geloscht  worden ist, Moglichkeiten, das Lodschen riickgdngig zu machen
beziehungsweise gibt es Moglichkeiten, die Daten wiederherzustellen?

Ing. R. B. (BVT): Wenn ein Akt im elektronischen Dokumenteninformationssystem
geldscht ist, dann ist dieser Akt geloscht. Sie konnen diesen Akt im elektronischen
Dokumenteninformationssystem nicht mehr wiederherstellen. Darum wird diese
Loschung bei uns auch nur im Vier-Augen-Prinzip durchgefiihrt.

Wenn Sie Loschungen aus dem normalen Filesystemverzeichnis meinen, dann kdnnen
wir diese Dokumente, Ordner, die versehentlich geloscht wurden, wiederherstellen, weil
wir, so, wie wir dazu verpflichtet sind, natiirlich laufend Back-ups machen. Wir miissen
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von unserem Server Sicherungen machen, damit wir, wenn irgendetwas
unbeabsichtigterweise geloscht wurde, diese Daten wiederherstellen kdnnen.

Abgeordneter Ing. Reinhold Einwallner (SPO): Zum Stichwort Back-ups hitte ich
eine Frage: Es gibt Medienberichte dariiber, dass es auch ein Back-up dieser Neptun-
Plattform gegeben hat und dass dieser Datentrdger mitgenommen wurde. Konnen Sie
das bestétigen?

Ing. R. B. (BVT): Ja, das kann ich bestétigen.

Abgeordneter Ing. Reinhold Einwallner (SPO): Vielleicht konnen Sie auch noch
erkldaren, was der Neptun-Ordner, die Neptun-Plattform ist?

Ing. R. B. (BVT): Das ist eine internationale Kommunikationsplattform, die
verschliisselt Dokumente oder Informationen austauscht. Von diesem System wurde ein
Back-up angefertigt, dass das, falls das Produktivsystem aus irgendeinem Grund einen
Festplattencrash oder dergleichen hat oder kaputt ist, innerhalb kiirzester Zeit
wiederaufgesetzt, -hergestellt werden kann, um die Kommunikation aufrechtzuerhalten.
Das wird in verantwortungsvollen IT-Bereichen generell so gemacht.

Abgeordneter Ing. Reinhold Einwallner (SPO): Also kann man zusammenfassen,
auch diese sehr sensiblen Daten von anderen europidischen Nachrichtendiensten wurden
sehr fahrldssig, schlecht dokumentiert transportiert und weggelegt?

Ing. R. B. (BVT): Die Nachrichten selbst nicht, sondern das System, das diese
Nachrichten weiterverbreitet. Nicht die einzelnen Nachrichten sind dort im Back-up
drinnen, sondern das System wurde auf einer Festplatte gesichert.

Abgeordneter Ing. Reinhold Einwallner (SPO): Eine allerletzte Frage, Herr R. B.
(BVT): Sie haben gesagt, die WKStA war mit einem IT-Experten vor Ort. Wie wiirden
Sie die Kompetenz dieses IT-Experten beurteilen?

Ing. R. B. (BVT): Ich mafe mir eine derartige Beurteilung nicht an.

Abgeordneter Hans-Jorg Jenewein, MA (FPQO): Sie schreiben in IThrem
Aktenvermerk vom 14. 5. auf Seite 7 — und ich darf zitieren —: ,,Auch eine Loschung
Remote von zuhause aus steht diesen Personen, sofern sie eine entsprechende OPEN
VPN- Verbindung eingerichtet haben, zu. Wir sprechen hier von ca. 180 Personen, die
einen derartigen Remotezugriff auf die Server des BVT haben.*

In der vorhergehenden Runde haben Sie gemeint, wer diesen Schwachsinn der
Fernloschung in die Welt gesetzt hat, weill ich nicht. Nur als Verstidndnisfrage: Kann
man so etwas— wenn ich von zu Hause aus Daten lo6schen kann— nicht
umgangssprachlich als Fernloschung bezeichnen? Ist das zuldssig? Oder wiirden Sie
dem néhertreten?

Ing. R. B. (BVT): Ja, ich kann es mir vorstellen, man kann es so sagen. Aber - -

Abgeordneter Hans-Jorg Jenewein, MA (FPQO): Ich glaube, dann haben wir auch
geklart, wie es zu diesem Terminus Fernldschung gekommen ist; dann ist das einmal
klar.

Kollege Amon hat vorhin gefragt, ob Ihnen jemals jemand den Auftrag gegeben hat,
illegalerweise einen Datenstick oder was auch immer zu kopieren. Jetzt wollte ich nur
beziiglich der Arbeitsweise fragen — ohne da jetzt in die Tiefe gehen zu wollen, sonst
wiren wir ja in der geheimen Sitzung — Wenn ich jetzt ein Mitarbeiter von Thnen wire
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und das Bediirfnis hitte, Daten, die auf meinem Desktop sind, auf einen USB-Stick
kopiert haben zu wollen, und ich kiime mit diesem Ansinnen zu Ihnen, wire das an sich
schon eine illegale Handlung, wenn ich nicht von meinem Vorgesetzten den Auftrag
dazu habe?

Ing. R. B. (BVT): Daten werden von uns nur kopiert, wenn es zumindest eine
schriftliche Aufforderung gibt, also ein E-Mail, das vom Referatsleiter oder vom
Abteilungsleiter an uns geschickt wird.

Abgeordneter Hans-Jorg Jenewein, MA (FPO): Und wenn der Referatsleiter
personlich zu Thnen kommt und sagt, konnen Sie mir bitte diese Daten kopieren?

Ing. R. B. (BVT): Ich brauche eine E-Mail. Also wenn der Referatsleiter kommt - -
Abgeordneter Hans-Jorg Jenewein, MA (FPQ): Sie brauchen das schriftlich.
Ing. R. B. (BVT): Ich brauche etwas schriftlich.

Abgeordneter Hans-Jorg Jenewein, MA (FPQ): Sie brauchen das schriftlich und das
wird abgelegt.

Ing. R. B. (BVT): Das wird abgelegt.

Abgeordneter Hans-Jorg Jenewein, MA (FPQ): Das ist schon sehr erhellend. Jetzt
habe ich noch eine Frage: Sie haben vorweg gesagt, dass das System Edis seit neun
Jahren — also seit 2009, jetzt haben wir 2018 — bei lhnen im Betrieb ist und dass es
keine giiltige Zertifizierung hat, aber dass dort ebenfalls klassifizierte Informationen
und Dokumente gespeichert sind. War das jemals Thema bei Thnen, wurde das jemals
besprochen, dass das vielleicht nicht so ein guter Zugang ist, dass es da keine
Zertifizierung dafiir gibt?

Ing. R. B. (BVT): Es hat beziiglich das System zu zertifizieren Gespriche unseres
Direktors gegeben. Es hat schon zwei Anldufe gegeben, nur kénnen wir zur Zeit diese
Zertifizierung noch nicht durchfiihren, weil es gewisse technische Probleme gibt, die
eine Zertifizierung verhindern.

Abgeordneter Hans-Jorg Jenewein, MA (FPQ): Das heiBit, zusammenfassend kann
man sagen, Direktor Gridling ist dariiber informiert, dass auf diesem System, das nicht
zertifiziert ist, klassifizierte Informationen und Dokumente gespeichert sind, und das
seit neun Jahren. Stimmt das?

Ing. R. B. (BVT): Es sind - - Also wie viele und welche klassifizierten Dokumente
gespeichert sind, wei3 ich nicht. Ich weil3, dass vertrauliche Dokumente in Edis
gespeichert sind.

Abgeordneter Hans-Jorg Jenewein, MA (FPQ): Und der Direktor ist dariiber
informiert?

Ing. R. B. (BVT): Ja.

Abgeordneter Hans-Jorg Jenewein, MA (FPQ): Danke. Keine weiteren Fragen.

Abgeordnete Dr. Stephanie Krisper (NEOS): Ich habe nur eine Frage, aber die ist
dafiir vielleicht ein bisschen grof3er.

Welche Risiken sehen Sie aufgrund der Hausdurchsuchung? Das heif3it, was alles konnte
passieren, weil diese Hausdurchsuchung so vorgenommen wurde? Was alles hitte
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gemacht werden konnen? Welche Risiken wurden in Kauf genommen? Sie sprachen
zum Beispiel liber die Telefone. (Auskunfisperson R. B. (BVT): Bitte?) Zum Beispiel
beziiglich der Telefone haben Sie ja gemeint, da war teilweise jemand alleine.

Ing. R. B. (BVT): Ich habe keine Ahnung, welche Auswirkungen das haben konnte,
wenn Daten aus der WKStA abflieBen. Ich weil nicht, ob das iiberhaupt denkmdoglich
ist. Also ich kann Thnen eigentlich kein Szenario skizzieren, welche Auswirkungen
diese Hausdurchsuchung im BVT auf die Sicherheit Osterreichs hat.

Abgeordnete Dr. Stephanie Krisper (NEOS): Ich habe doch noch eine Frage, eine
Nachfrage, aufgrund der Handhabung der Daten vor Ort und der Tatsache, dass die
Staatsanwiltin nicht immer {iberall war, dass gewisse Leute zu gewissen Zeiten allein
im Raum waren.

Ing. R. B. (BVT): Also die - - Meiner subjektiven Meinung nach war die Durchfiihrung
der Hausdurchsuchung, die Verwahrung der Datentriger wihrend oder bei der
Hausdurchsuchung mehr als fahrlissig. Wéhrend der Hausdurchsuchung sind mehrere
Kollegen der EGS rausgegangen, haben sich gewisse Dinge zum Essen geholt. Diese
Personen haben den gesicherten Bereich der IKT verlassen, wurden aber nicht
durchsucht. Ob da Datentrdger mit rausgegangen sind? — Ich weil3 es nicht, wir wissen
es nicht. Ich wei3 bis heute nicht, welche Personen der EGS {iiberhaupt bei uns im
gesperrten Bereich der IKT waren. Also dieser gesamte Bereich war sehr fahrldssig und
nicht professionell, wiirde ich sagen.

Abgeordnete Dr. Stephanie Krisper (NEOS): Danke sehr.

fkddx

Vorsitzende Doris Bures: Damit kommen wir zur dritten Fragerunde. Herr
Abgeordneter Dr. Pilz? — Nicht. Herr Abgeordneter Amon? — Bitte.

Abgeordneter Werner Amon, MBA (OVP): Noch eine kurze Nachfrage, nachdem der
Kollege Jenewein jetzt den Begriff der Fernldschungen noch einmal strapaziert hat. Wir
hier sind ja, glaube ich, groBtenteils Laien, und jeder von uns glaubt ja an so etwas
irgendwie. Man glaubt ja, dass es solch technische Besonderheiten gibt, womit wirklich
jemand mit einer Handyfunktion oder so, plotzlich, ich weil} nicht, riesige Datenmengen
mit dem Ein- oder Ausschalten 16schen kann.

Wiirden Sie Herrn A. H. (BVT) als IT-Experten bezeichnen?

Ing. R. B. (BVT): Der Herr A. H. (BVT) war bei uns ausschlieBlich fiir Handyforensik
zustindig. In diesem Bereich hat er seine Arbeit sehr engagiert und auch gut
durchgefiihrt. Alle anderen IT-Tétigkeiten, von Netzwerktechnik, Servertechnik — da
sind seine Kenntnisse sehr rudimentér, wiirde ich sagen.

Abgeordneter Werner Amon, MBA (OVP): Das ist nimlich wichtig. Ich halte Thnen
die Unterlage 1079 vor, ich glaube, Sie haben sie vorliegen. Wenn Sie auf der Seite 32
schauen. Das ist das Tagebuch, wo auf die Aussagen des Herrn A. H. (BVT) - -

Ing. R. B. (BVT) (in den Unterlagen blitternd): Das Tagebuch habe ich - -

Abgeordneter Werner Amon, MBA (OVP): Ah, das haben Sie nicht.
(Auskunftsperson R. B. (BVT): Nein!) — Konnen wir das vorlegen? 1079!
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Ing. R. B. (BVT): Ach so, okay, das habe ich.

Abgeordneter Werner Amon, MBA (OVP): 1079, Seite 32. (Auskunfisperson R. B.
(BVT): Ja!) Da heiBt es: ,,Zu Beachten™ Und da ist eben diese Passage: ,,Es ist damit zu
rechnen dass Fernloschungsmechanismen installiert wurden®. Etwas weiter unten heif3t
es dann weiter: ,,Geréte diirfen nicht Ausgeschaltet oder Eingeschaltet werden, da damit
zu rechnen ist, dass Startprozeduren im Einstz sind®, die also dann zu einer Loschung
fiihren und so weiter.

Wiirden Sie meinen, dass das Wissen von Herrn A. H. (BVT) ausreichend ist, um zu
wissen, dass es solche Mechanismen nicht gibt, oder hat er wirklich nur eingeschranktes
Wissen, um sozusagen tatsdchlich zu glauben, dass es solche Mechanismen geben kann,
oder ist es denkbar, dass er nur glaubt, dass es solche Mechanismen geben kann?

Ing. R. B. (BVT): Also ich wiirde sagen, er kann es sich vorstellen, dass es solche
Mechanismen gibt. (Abg. Leichtfried: Was heifst das?) Aber ob - - Woher er diesen
Glauben hat - - Wie gesagt, er war zwei Jahre bei uns in der IT und hat mitgearbeitet
und hat seine Gerite jeden Tag aus- und eingeschaltet, und es kam zu keiner Loschung,
zu keinen Loschmechanismen. (4bg. Amon: Danke!)

Abgeordneter Ing. Reinhold Einwallner (SPO): Ich mochte mich nur fiir die
ausfiihrlichen Auskiinfte, die Sie uns gegeben haben, und fiirs Kommen bedanken und
auch ein Dankeschon aussprechen, dass das jetzt auch ordentlich dokumentiert ist. Jetzt
weil} ich immer noch nicht, wie ich diese Loschungsprozedere bezeichnen soll, aber sie
sind protokolliert. Jede Loschung ist protokolliert, jeder Zugriff ist protokolliert; also
die Gefahr in Verzug, wie behauptet wurde, kann ich noch weniger nachvollziehen als
davor. — Danke schon.

Vorsitzende Doris Bures: Herr Abgeordneter Jenewein, wollen Sie? (4bg. Jenewein:
Nein, danke!) Frau Dr." Krisper? (Abg. Krisper schiittelt verneinend den Kopf.) — Gut,
dann ist die Befragung beendet.

Ich bedanke mich bei Thnen, Herr Ing. R. B. (BVT), dass Sie dem Ausschuss zur
Verfligung gestanden sind und die Fragen der Mitglieder des Ausschusses beantwortet
haben. Der Verfahrensrichter hat mir mitgeteilt, dass er keine ergénzenden Fragen an
Sie hat. Wie gesagt, herzlichen Dank fiir [hr Kommen, und ich wiinsche Thnen noch
einen schonen Nachmittag.
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