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Anhang 10: Datenschutz-Folgenabschétzung zu § 9 Abs. 1 FOG

Nach Erwégungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschédtzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschédtzung betrifft die
Sammlung, Archivierung und  systematische Erfassung von Daten (§2 Z4 des
Forschungsorganisationsgesetzes [FOG], BGBI. Nr. 341/1981) zu Zwecken gemél Art. 89 DSGVO. Eine
Datenschutz-Folgenabschdtzung ist gemif Art. 35 DSGVO erforderlich, weil es potentiell auch zu einer
umfangreichen Verarbeitung besonderer Kategorien von personenbezogenen Daten gemall Art. 9 Abs. 1

DSGVO kommen kann.

SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorgiange, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8 DSGVO sowie den Guidelines
on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely to result in a
high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe (WP 248) zu enthalten:

Art der Verarbeitung:
(EG 90 DSGVO)

Die Art der Verarbeitung wird nicht eingeschrinkt. Nach dem
vorgeschlagenen § 9 Abs. 1 FOG darf Forschungsmaterial (§2 Z5
FOG), d.h. korperliche Sachen, die fiir Zwecke gemil Art. 89 DSGVO
von Bedeutung sein kdnnen, wie insbesondere (biologische) Proben,
Bild-, Film-, Ton-, Videomaterial oder Schriftgut, insbesondere
gesammelt, archiviert und systematisch erfasst werden.

Umfang der Verarbeitung:
(EG 90 DSGVO)

Die Verarbeitung, welche durch § 9 Abs. 1 FOG gestattet wird, umfasst
grundsdtzlich alle Daten gemidB3 §2 Z4 FOG. Da die vorgeschlagene
Regelung auf der Offnungsklausel gemiB Art.9 Abs.2 Buchstabe j
DSGVO beruht, ist neben der Verarbeitung personenbezogener Daten
auch die Verarbeitung sensibler Daten gestattet. Insbesondere sind nach
dem vorgeschlagenen § 9 Abs. 1 FOG folgende Daten umfasst:

— Namensangaben:

— Vorname(n), Familienname bzw. Bezeichnung,

— Geburtsname,

— akademischer Grad,

— Titel, Ansprache,

— Personenmerkmale:

— Geburtsdatum,

— Geburtsort, soweit verfiigbar,

— Geschlecht,

— Staatsangehdrigkeit,

— Personenkennung, insbesondere durch bereichsspezifisches
Personenkennzeichen des Tatigkeitsbereichs ,,Bildung und
Forschung®,

— Angaben zu sonstigen Betroffenen gemif § 6 Abs. 4 des

E-Government-Gesetzes, sofern diese in Beziehung zu den

betroffenen natiirlichen Personen stehen:

— Bezeichnung,

— Rechtsform,

— elektronische Kennung gemif § 6 Abs. 3 E-GovG,

— Angaben zur Beziehung zwischen den sonstigen Betroffenen
und den natiirlichen Personen,

— Adress- und Kontaktdaten:

— Adressdaten,

— Angaben zur elektronischen Erreichbarkeit sowie
— weitere Angaben, wie insbesondere:

— politische Hintergrundinformationen,

— religiose Hintergrundinformationen,

— rechtliche Hintergrundinformationen,

— traditionelle Hintergrundinformationen oder
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— andere gruppenspezifische Hintergrundinformationen.

Hinsichtlich der betroffenen Personen bestehen keine Einschriankungen.

Kontext der Verarbeitun%:
(Art-29-Datenschutzgruppe, WP 248, 21)

Die Verarbeitung erfolgt durch wissenschaftliche Einrichtungen. Im
Rahmen  der  Schaffung eines optimalen Zugangs zum
Forschungsmaterial zu Zwecken des Art. 89 DSGVO (§ 9 Abs. 1 FOQG).
Der vorgeschlagene § 9 Abs. 1 FOG ist im Vergleich zu spezielleren
Rechtsvorschriften betreffend Archivierungspflichten nachrangig. Er gilt
fiir die Verarbeitung von Daten zur Schaffung der Datengrundlagen zu
Zwecken des Art. 89 DSGVO.

Die vorgeschlagene Regelung soll gewiéhrleisten, dass wissenschaftliche
Projekte auch nach Weggang von Forscherinnen und Forschern oder
Jahrzehnte spater fortgefithrt werden kénnen. Dadurch kdnnen Kosten
gesenkt werden und der mehrfachen Datenerhebung wird entgegnet.

AuBerdem ist durch den vorgeschlagenen § 9 Abs. 1 iVm § 13 FOG eine
Teilnahme an internationalen Forschungsprojekten moglich, in denen die
Einrichtung sogenannter Repositories verlangt wird.

Durch die Datenarten, die in den Ziffern des § 9 Abs. 1 FOG angegeben
sind, wird eine rechtliche Basis fiir die eingerichteten Archive bei der
Osterreichischen Akademie geschaffen. Darunter fillt zB. das
Phonogrammarchiv.

Die Erlaubnis in §9 Abs.1 Z6 FOG zur Verarbeitung politischer,
religioser,  rechtlicher, traditioneller —oder  gruppenspezifischer
Hintergrundinformationen ist insbesondere im Rahmen
sozialwissenschaftlicher Aspekte von grof3er Bedeutung.

Zweck der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Die Verarbeitung der Daten wird zur Erreichung der Zwecke geméil
Art. 89 DSGVO durchgefiihrt.

Empfangerinnen und EmPfdnger:
(Art-29-Datenschutzgruppe, WP 248, 21)

Empfangerinnen und Empfanger der Daten sind grundsétzlich
wissenschaftliche Einrichtungen (§ 2 Z 14 FOG). In pseudonymisierter
Form stehen, vor allem durch Publikationen der wissenschaftlichen
Erkenntnisse, die Daten der gesamten Gesellschaft zur Verfiigung.

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Die Speicherdauer wird in §5 Abs.6 FOG angegeben. Diese
Bestimmung besagt, dass personenbezogene Daten fiir Zwecke des
2. Abschnittes des Forschungsorganisationsgesetzes unbeschriankt
gespeichert und gegebenenfalls verarbeitet werden diirfen, soweit keine
speziellen, abweichenden Bestimmungen getroffen werden. Da keine
speziellere Regelung in §9 Abs.1 FOG getroffen wird, ist die
Speicherdauer unbeschrinkt.

Funktionelle Beschreibung der

Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

GemdB §9 Abs.1 FOG dirfen wissenschaftliche Einrichtungen
Forschungsmaterial fiir Zwecke des Art. 89 DSGVO insbesondere
sammeln, archivieren und systematischen erfassen und in diesem
Rahmen sdmtliche Daten (§ 2 Z 4 FOG), die den Zwecken des Art. 89
DSGVO dienen, verarbeiten.

Beschreibung der Anlagen (Hard-
und Software bzw. sonstige

Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschidtzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommende Infrastruktur typischerweise nicht gesetzlich geregelt ist, ist
an dieser Stelle ein Verweis auf die Einhaltung der Malnahmen gemaf
Art. 25 und 32 DSGVO als ausreichend anzusehen.

Eingehaltene, gemal Art. 40
DSGVO genehmigte
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Verhaltensregeln:
(Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhdltnisméBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den Guidelines
on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely to result in a
high risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe (WP 248) auf
Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdfigkeit (Art. 5 und 6 DSGVO) sowie

— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)
abzustellen.

Festgelegter Zweck: Der verfolgte Zweck ist in § 9 Abs. 1 FOG festgelegt. Er besteht in der
(Art. 5 Abs. I Buchstabe b DSGVO) Schaffung eines optimalen Zuganges zum Forschungsmaterial zu
Zwecken des Art. 89 DSGVO. Die Verarbeitung dient der Zwecke des
Art. 89 DSGVO. Diese sind Verarbeiten zu:
— im offentlichen Interesse liegende Archivzwecke,
— wissenschaftlichen oder historischen Forschungszwecken oder
zu statistischen Zwecken.
Eindeutiger Zweck: Die Angabe des Zwecks in §9 Abs.1 FOG ist eindeutig: Die

(Art. 5 Abs. [ Buchstabe b DSGVO) angefiihrten Daten diirfen nur verarbeitet werden, soweit dies zu

Zwecken des Art. 89 DSGVO erforderlich ist.

Art. 5 Abs. 1 Buchstabe d DSGVO lisst die Verarbeitung von Daten fiir
mehrere Zwecke zu. Dies ergibt sich auch aus der Formulierung des
Art. 5 Abs. 1 Buchstabe ¢ DSGVO.

Anders als beispielsweise in dem der Entscheidung V{Slg. 11.499/1987
zugrundeliegenden Fall, in dem eine nicht ndher determinierte
hoheitliche Befugnis zur Geschwindigkeitsbeschrinkung vorgesehen
war, erfolgt eine ndhere Determinierung mittels:
— eines Verweises auf wissenschaftliche Methoden, die
internationalen Standards entspricht (sogenannte Frascati-Definition;
vgl. Erlauterungen zu § 2 Z 14 FOG) und
— einer Definition der Zwecke mittels Verweis auf Art. 89 DSGVO.

Legitimer Zweck: Der in § 9 Abs. 1 FOG angegebene Zweck ist legitim, weil er von der
(Art. 3 Abs. 1 Buchstabe b DSGVO) Offnungsklausel des Art.9 Abs.2 Buchstabej (,,Wissenschaft und
Forschung™) DSGVO gedeckt und in §9 Abs.1 FOG ausdriicklich
vorgesehen ist.

Die Wichtigkeit des offentlichen Interesses an Wissenschaft und
Forschung zeigt sich bereits auf allerhochster, rechtlicher Ebene, nimlich
im Primarrecht: Gemal Art. 3 Abs. 3 EUV hat die Europdische Union
den wissenschaftlichen und technischen Fortschritt zu férdern. Gemaf
Art. 114 Abs. 3 AEUV hat die Kommission bei ihren Vorschligen im
Rahmen der Binnenmarktkompetenz auf wissenschaftliche Ergebnisse
gestiitzte neue Entwicklungen zu beriicksichtigen. Gemall Art. 168
Abs. 1 AEUV ist die Erforschung weit verbreiteter, schwerer
Krankheiten zu fordern. Mit Titel XIX ist schlieBlich ein gesamter Titel
des AEUV der Forschung gewidmet.

Hinsichtlich der besonderen Beriicksichtigung von Wissenschaft und
Forschung wird auf PunktI des Allgemeinen Teils der Erlduterungen
zum vorliegenden Entwurf verwiesen.

Auch auf nationaler Ebene ist die Wichtigkeit des 6ffentlichen Interesses
an  Wissenschaft und Forschung in  der Judikatur  des
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Verfassungsgerichtshofes fest verankert (vgl. zuletzt: VfGH vom
14.03.2017, G 164/2016). Verstole gegen faktenbasiertes Vorgehen
konnen sogar zur Aufhebung genereller Bestimmungen vor dem VfGH
fithren (V1Slg. 17.161/2004; 11.972/1989; 11.918/1988; 11.757/1988;
11.756/1988).

RechtmiBigkeit der Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 6

DSGVO)

Die RechtméiBigkeit der Verarbeitung ergibt sich aus Art. 9 Abs. 2
Buchstaben g und j DSGVO, wonach die Verarbeitung aufgrund eines
erheblichen oOffentlichen Interesses an Wissenschaft und Forschung
erfolgt. Hinsichtlich dieses wichtigen 6ffentlichen Interesses darf auf die
Ausfithrungen oben zu Bewertung / Legitimer Zweck verwiesen werden.

Angemessenheit der

Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5

Abs. 1 Buchstabe ¢ DSGVO)

In Bezug auf die Datenarten und die Speicherdauer gibt es keine

Einschrankungen. Allerdings sind die in §9 Abs.1 und2 FOG

angefiihrten Voraussetzungen so hoch, dass die Angemessenheit der

Verarbeitung jedenfalls gewéhrleistet ist. Die genannten Anforderungen

gemal § 9 Abs. 2 sind:

— die Empfiingerin oder der Empfiinger von Ubermittlungen muss eine
Wissenschaftliche Einrichtung (§ 2 Z 14 FOG) sein, sonst ist nur eine
Veroffentlichung unter den Auflagen des § 5 Abs. 1 Z 1 FOG zuléssig;

— die tibermittelnde wissenschaftliche Einrichtung hat die anderen
(empfangenden) wissenschaftlichen Einrichtungen tiber deren Pflichten
nach dem 2. Abschnitt des Forschungsorganisationsgesetzes und den
Bestimmungen der Datenschutz-Grundverordnung nachweislich
aufzukléren;

— die tibermittelnde wissenschaftliche Einrichtung hat Vorkehrungen
dafiir zu treffen, dass die anderen wissenschaftlichen Einrichtungen

ihre
Pflichten nach dem 2. Abschnitt des Forschungsorganisationsgesetzes
Einhalten;

— auflerdem diirfen keine offensichtlichen Griinde, die gegen die
Bereitstellung personenbezogener Daten sprechen, vorliegen.

Erheblichkeit der Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5

Abs. 1 Buchstabe ¢ DSGVO)

Die Erheblichkeit der Verarbeitung zeigt sich darin, dass der optimale
Zugang zu Forschungsmaterial von groer Bedeutung fiir die Erreichung
der Zwecke des Art. 89 DSGVO ist.

Durch das Schaffen von Datengrundlagen {iber einen ldngeren Zeitraum
konnen im schlimmsten Fall sogar Menschenleben gerettet werden. So
hitte beispielsweise im Jahr 1999 das Lawinenungliick von Galtiir, das
38 Menschenleben forderte, besser prognostiziert werden kénnen, wéren
mehr Daten vorgelegen.

Des Weiteren soll durch diese Regelung sichergestellt werden, dass
wissenschaftliche Projekte auch nach Weggang von Forscherinnen und
Forschern oder Jahrzehnte spéter fortgefiihrt werden konnen. Damit
konnen wissenschaftliche Einrichtungen nicht nur effektiver, sondern
auch effizienter arbeiten.

Beschrénktheit der Verarbeitung

auf das notwendige Mal3:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5

Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das erforderliche MaB3 beschrinkt, weil die
bereitgestellten Daten, Dritten (Art.4 Nr. 10 DSGVO) erst nach
Durchlauf eines zweistufigen Verfahrens direkt personenbezogen zur
Kenntnis gebracht werden diirfen (§ 9 Abs. 2 FOQG).

In einem ersten Schritt diirfen durch die Repositories personenbezogene
Daten nur gemil § 5 Abs. 1 Z 1 vero6ffentlicht werden (§ 5 Abs. 2 FOG).
Ist in einem zweiten Schritt die Ubermittlung direkt personenbezogener
Daten erforderlich, etwa um Interviews durchfiihren zu kdnnen, miissen
folgende Anforderungen erfiillt sein:

— die Empfiingerin oder der Empfinger von Ubermittlungen muss eine
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Wissenschaftliche Einrichtung (§ 2 Z 14 FOG) sein, sonst ist nur eine
Veroffentlichung unter den Auflagen des § 5 Abs. 1 Z 1 FOG zuléssig;
— die tibermittelnde wissenschaftliche Einrichtung hat die anderen
(empfangenden) wissenschaftlichen Einrichtungen {iber deren Pflichten
nach dem 2. Abschnitt des Forschungsorganisationsgesetzes und den
Bestimmungen der Datenschutz-Grundverordnung nachweislich
aufzukldren;
— die tibermittelnde wissenschaftliche Einrichtung hat Vorkehrungen
dafiir zu treffen, dass die anderen wissenschaftlichen Einrichtungen
ihre
Pflichten nach dem 2. Abschnitt des Forschungsorganisationsgesetzes
Einhalten;
— auflerdem diirfen keine offensichtlichen Griinde, die gegen die
Bereitstellung personenbezogener Daten sprechen, vorliegen.

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5

Abs. 1 Buchstabe e DSGVO)

Eine zeitliche Beschrankung der Speicherdauer ist nicht mdglich, weil
die erforderliche Speicherdauer im Vorhinein vollig unbekannt ist,
insbesondere weil nicht bekannt ist, wann welche Ergebnisse bzw. Daten
(§ 2 Z 4 FOG) von welchen wissenschaftlichen Einrichtungen (§ 2 Z 14
FOG) in Zukunft gebraucht werden.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 12 DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschdtzung auch die transparente Information
gemil Art. 12 DSGVO zu behandeln. Die Informationen gemal Art. 13
und 14 DSGVO werden in den folgenden beiden Zeilen behandelt,
sodass die Mittelungen gemdB3 Artikel 15 bis22 und 34 DSGVO
verbleiben. Diese sind:

— die Mitteilung gemidf3 Art. 15 Abs. 2 DSGVO tiber die geeigneten
Garantien bei Ubermittlung in Drittlinder oder an internationale
Organisationen;

— gegebenenfalls die Mitteilung an die betroffene Person, dass eine
Einschriankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

— gegebenenfalls die Information von Empfingerinnen und
Empfingern gemil Art. 19 DSGVO, dass eine betroffene Person
die Berechtigung oder L&schung von personenbezogenen Daten
oder eine Einschriankung der Verarbeitung verlangt, es sei denn,
dies erweist sich als unmdglich oder ist mit einem
unverhédltnisméBigen Aufwand verbunden;

— die Information der betroffenen Personen iiber die
Empféngerinnen und Empfanger ihrer personenbezogenen Daten,
auf Verlangen der betroffenen Personen (Art. 19 DSGVO);

— der Hinweis, dass ein Widerspruchsrecht gemdf3 Art. 21 DSGVO
nur im Rahmen des § 5 Abs. 6 FOG besteht;

— gegebenenfalls die Benachrichtigung iiber Verletzungen des
Schutzes personenbezogener Daten gemall Art. 34 Abs. 1
DSGVO.

Unter der Voraussetzung, dass die wissenschaftlichen Einrichtungen (§ 2

Z 14 FOQG) ihre Prozesse so angepasst haben, dass die genannten

Mitteilungen tatséchlich erfolgen, gilt die vorliegende Datenschutz-

Folgenabschatzung als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen

Personen bei Erhebung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 13 DSGVO)

Die gemil Art. 13 DSGVO erforderlichen Informationen werden wie

folgt erbracht:

— die Zwecke, fiir die die personenbezogenen Daten verarbeitet
werden sollen: durch Publikation des § 9 Abs. 1 FOG als
Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

— die Empféanger oder Kategorien von Empfangern: durch
Publikation des vorliegenden Entwurfes als Bundesgesetz im
Bundesgesetzblatt;
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— die Dauer, fiir die die personenbezogenen Daten gespeichert
werden: durch Publikation des § 9 Abs. 1 iVm § 5 Abs. 6 FOG als
Bundesgesetz im Bundesgesetzblatt

und miissen daher gemif Art. 13 Abs. 4 DSGVO nicht mehr gesondert

bei Erhebung bei den betroffenen Personen zur Verfiigung gestellt

werden.

Unter der Voraussetzung, dass die wissenschaftlichen Einrichtungen

— Name und Kontaktdaten der oder des Verantwortlichen,

— die Kontaktdaten ihres Datenschutzbeauftragten,

— gegebenenfalls die Absicht die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu tibermitteln sowie
das Vorhandensein oder das Fehlen eines Angemessenheits-
beschlusses der Kommission,

— ein Hinweis auf das allféllige Bestehen anderer / restlicher Rechte
der betroffenen Personen,

— ein Hinweis auf das Bestehen des Rechts auf Beschwerde (Art. 77
DSGVO),

— gegebenenfalls Informationen iiber das Bestehen einer
automatisierten Entscheidungsfindung einschlief3lich Profiling
gemdl Art. 22 Abs. 1 und 4 DSGVO sowie

— gegebenenfalls die iiber eine allféllige Weiterverarbeitung
erforderlichen Informationen geméf Art. 13 Abs. 3 DSGVO

veroffentlicht ~ werden, gilt die  vorliegende  Datenschutz-

Folgenabschatzung hinsichtlich der Information gemif3 Art. 13 DSGVO

als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen
Personen, wenn die Daten nicht

bei ihnen erhoben werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 14 DSGVO)

Sieche oben: Bewertung / Generelle Informationen der betroffenen
Personen.

Auskunftsrecht der betroffenen

Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm

Art. 15 DSGVO)

Unter der Voraussetzung, dass die Verantwortlichen gemall § 9 Abs. 1
FOG ihre Prozesse — auller in den Féllen des § 5 Abs. 7 FOG — so
anpassen, dass das Auskunftsrecht der betroffenen Personen gemal3
Art. 15 DSGVO tatsdchlich wahrgenommen werden kann, gilt die
vorliegende Datenschutz-Folgenabschitzung als erfiillt im Sinne des
Art. 35 Abs. 10 DSGVO.

Recht auf Datentibertragbarkeit:

(Art. 20 DSGVO)

Das Recht auf Datentibertragbarkeit steht gemdl Art. 20 Abs. |
Buchstabe a DSGVO nicht zu, weil die Verarbeitung
— weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a

oder Art. 9 Abs. 2 Buchstabe a DSGVO)
—noch aufgrund eines Vertrags (Art. 6 Abs. 1 Buchstabe b

DSGVO)
erfolgt und auBerdem die Offnungsklausel gemidB Art. 23 Abs. 1
Buchstabe e DSGVO in Anspruch genommen wird, die einen Ausschluss
des Rechts auf Dateniibertragbarkeit erlaubt. Zur ndheren Begriindung
siche oben: Bewertung / Generelle Informationen der betroffenen
Personen.

Auftragsverarbeiterinnen und

Auftragsverarbeiter:
(Att. 28 DSGVO)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschédtzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum Einsatz
kommenden Auftragsverarbeiterinnen und -verarbeiter typischerweise
nicht gesetzlich geregelt sind, ist ein Verweis auf die Einhaltung der
Art. 28 f DSGVO als ausreichend anzusehen.

SchutzmaBnahmen bei der

Ubermittluno% in Drittldnder:
(Kapitel V DSGV/

Eine Ubermittlung in Drittlinder wire nach den §§5 und 13 FOG
grundsédtzlich zuldssig, allerdings nur an die in § 13 FOG genannten
Empfingerinnen und Empféanger, d.h.:

— wissenschaftliche Einrichtungen (§ 2 Z 14 FOQG),

— Abwicklungsstellen (§ 2 Z 1 FOG),
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— Gutachterinnen und Gutachter oder
— Osterreichische offentliche Stellen (§ 2 Z 8 FOG)
sowie unter den Voraussetzungen gemédfB § 9 Abs. 2 FOG.

Die einzuhaltende Garantie findet sich in § 9 Abs. 2 FOG und erlaubt

eine Ubermittlung nur, wenn

1) die Empfangerin oder der Empfanger eine wissenschaftliche
Einrichtung (§ 2 Z 14 FOQG) ist;

2) die iibermittelnde wissenschaftliche Einrichtung, die anderen
(empfangenden) wissenschaftlichen Einrichtungen {iber deren

Pflichten
nach dem 2. Abschnitt des Forschungsorganisationsgesetzes und der
Bestimmungen der Datenschutz-Grundverordnung nachweislich
aufgeklart haben;

3) die tibermittelnde wissenschaftliche Einrichtung Vorkehrungen dafiir
getroffen hat, dass die anderen wissenschaftlichen Einrichtungen ihre
Pflichten nach dem 2. Abschnitt des Forschungsorganisationsgesetzes
einhélt und

4) keine offensichtlichen Griinde, die gegen die Bereitstellung
personenbezogener Daten sprechen, vorliegen.

Vorherl%e Konsultation: Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil der
(Art. 36 und5G 56 DSGVO) vorliegende Entwurf gemdf3 Art. 36 Abs. 4 DSGVO durch Publikation
auf der Website des Parlaments und Einbindung bzw. Konsultation
(EG 96 DSGVO) der Datenschutzbehorde dieser die Moglichkeit gibt,
sich im Begutachtungsverfahren aktiv an der Gestaltung des
vorliegenden Entwurfes zu beteiligen, um die Vereinbarkeit der
geplanten Verarbeitungen mit der Datenschutz-Grundverordnung
sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu bewerten
(Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den Erwdgungsgriinden 75 und 85
DSGVO unter anderem genannt:

Physische, materielle oder Diese Risiken sind flir Verarbeitungen im Rahmen des § 6 FOG
immaterielle Schdden: vorhanden, aber ecingeschrinkt, weil Art. 25 DSGVO verordnet, dass
(EG50iVim 85 DSGVO) sauch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische
und organisatorische Mafsnahmen® getroffen werden miissen, um ,,die
Rechte der betroffenen Personen zu schiitzen Zusétzlich ist Art. 32
DSGVO anwendbar, dem zu Folge miissen ,,der Verantwortliche und der
Auftragsverarbeiter [...] ein dem Risiko angemessenes Schutzniveau*
gewihrleisten. Die Nichteinhaltung ist — fiir wissenschaftliche
Einrichtungen, die keine offentlichen Stellen sind — mit 10 Millionen
Euro sanktioniert (Art. 83 Abs. 4 Buchstabe a DSGVO).

Fiir wissenschaftliche Einrichtungen, die o6ffentlichen Stellen sind im
22. Abschnitt des Strafgesetzbuches, BGBI. Nr. 60/1974, Bestimmungen
iber strafbare Verletzungen der Amtspflicht, Korruption und verwandte
strafbare Handlungen vorgesehen, die wie § 302 (Amtsmissbrauch) oder
§ 310 (,,Verletzung des Amtsgeheimnisses™) Schdden vorbeugen (RIS-
Justiz, RS0054100) und so fiir eine effektive Risikominimierung sorgen.

Verlust der Kontrolle {iber Der Verlust der Kontrolle tiber personenbezogene Daten wird durch
})Eersonenbezo ene Daten: folgende Mallnahmen vermieden:
%0 Vi 8 60V — Art. 25 DSGVO: es sind zum Schutz der betroffenen Person

»geeignete technische und organisatorische Maflnahmen* zu treffen,
— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und
-verarbeiter miissen fiir ,,ein dem Risiko angemessenes Schutzniveau*
sorgen;
— fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
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sind: Sanktionierung eines Verstofles gegen Art. 32 DSGVO mit
Geldbuflen bis zu 10 Millionen Euro geméal Art. 83 Abs. 4
Buchstabe a DSGVO und

— fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes des
Strafgesetzbuchs:
—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Diskriminierung:
(EG 90 iVm 85 DSGV

Das Risiko der Diskriminierung wird insbesondere durch folgende

Mafnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Maflnahmen* zu treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und
-verarbeiter miissen fiir ,,ein dem Risiko angemessenes Schutzniveau*
sorgen;

— fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines Verstofles gegen Art. 32 DSGVO mit
GeldbuBien bis zu 10 Millionen Euro geméil Art. 83 Abs. 4
Buchstabe a DSGVO und

— fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes des
Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Identitéitsdiebsta)hl oder -betrug:

(EG 90 iVm 85 DSGVO

Das Risiko des Identitéitsdiebstahls und -betrugs wird insbesondere durch

folgende Mallnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische MaBnahmen* zu treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und
-verarbeiter miissen fiir ,,ein dem Risiko angemessenes Schutzniveau*
sorgen;

— fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines Verstofles gegen Art. 32 DSGVO mit
GeldbuBen bis zu 10 Millionen Euro gemal Art. 83 Abs. 4
Buchstabe a DSGVO und

— fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes des
Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Finanzielle Verluste:
(EG 90 iVm 85 DSGVO)

Das Risiko finanzieller Verluste wird insbesondere durch folgende

MaBnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Maflnahmen® zu treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und
-verarbeiter miissen fiir ,,ein dem Risiko angemessenes Schutzniveau*
sorgen;

— fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines Verstofles gegen Art. 32 DSGVO mit
GeldbufBien bis zu 10 Millionen Euro gemal Art. 83 Abs. 4
Buchstabe a DSGVO und

— fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes des
Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).
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Unbefugte Aufhebung der

Pseudongmisierung:
(EG 90 iVm 85 DSGVO)

Das Risiko der unbefugten Aufhebung der Pseudonymisierung wird

insbesondere durch folgende Mafinahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Mallnahmen* zu treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und
-verarbeiter miissen fiir ,,ein dem Risiko angemessenes Schutzniveau*
sorgen;

— fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines VerstoBles gegen Art. 32 DSGVO mit
GeldbufBien bis zu 10 Millionen Euro geméal Art. 83 Abs. 4
Buchstabe a DSGVO und

— fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes des
Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Rufschidigung:
(EG 90 iVm 85 DSGVO)

Das Risiko der Rufschiddigung wird insbesondere durch folgende

Mafnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Maflnahmen® zu treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und
-verarbeiter miissen fiir ,,ein dem Risiko angemessenes Schutzniveau*
sorgen;

— fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines VerstoBes gegen Art. 32 DSGVO mit
Geldbufien bis zu 10 Millionen Euro gemél Art. 83 Abs. 4
Buchstabe a DSGVO und

— fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes des
Strafgesetzbuchs:

—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Verlust der Vertraulichkeit bei

Berufsgeheimnissen:
(EG 90 iVin 85 DSGVO)

Das Risiko des Verlusts der Vertraulichkeit bei Berufsgeheimnissen wird

insbesondere durch folgende Maflnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Maflnahmen® zu treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und
-verarbeiter miissen fiir ,,ein dem Risiko angemessenes Schutzniveau*
sorgen;

— fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines Versto3es gegen Art. 32 DSGVO mit
Geldbufien bis zu 10 Millionen Euro gemél Art. 83 Abs. 4
Buchstabe a DSGVO und

— fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes des
Strafgesetzbuchs:

— § 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

Erhebliche wirtschaftliche oder

éesellschaftliche Nachteile:
G 90 iVm 85 DSGVO)

Das Risiko erheblicher wirtschaftlicher und gesellschaftlicher Nachteile

wird insbesondere durch folgende Maflnahmen minimiert:

— Art. 25 DSGVO: es sind zum Schutz der betroffenen Person
»geeignete technische und organisatorische Maflnahmen* zu treffen,

— Art. 32 DSGVO: Verantwortliche und Auftragsverarbeiterinnen und
-verarbeiter miissen fiir ,,ein dem Risiko angemessenes Schutzniveau*
sorgen;

— fiir wissenschaftliche Einrichtungen, die keine 6ffentlichen Stellen
sind: Sanktionierung eines Verstofes gegen Art. 32 DSGVO mit

www.parlament.gv.at




10/ME XXVI. GP - Ministerialentwurf - Anhang 10

10 von 11

Geldbuflen bis zu 10 Millionen Euro gemél Art. 83 Abs. 4
Buchstabe a DSGVO und

— fiir wissenschaftliche Einrichtungen, die 6ffentlichen Stellen sind:
Insbesondere durch folgende Bestimmungen des 22. Abschnittes des
Strafgesetzbuchs:
—§ 302 (Amtsmissbrauch) und
—§ 310 (,,Verletzung des Amtsgeheimnisses*).

ABHILFEMASSNAHMEN

Als MafSnahmen, Garantien und Verfahren zur Einddmmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der Verarbeitung

giersonenbezogener Daten:
G 78 DSGVO)

Die Minimierung der Verarbeitung personenbezogener Daten ergibt sich

aus

— der Auflistung der Datenarten in § 9 Abs. 1 FOG;

— der Einschriankung der Verarbeitung nur fiir Zwecke gemaf3 Art. 89
DSGVO sowie

— der Ubermittlungsbeschrankung gemaf § 9 Abs. 2 FOG.

Schnellstmogliche
Pseudonymisierung

ersonenbezogener Daten:
EG 28 und 78 DSGVO)

Die schnellstmogliche Pseudonymisierung personenbezogener Daten
wird durch Art. 89 DSGVO sichergestellt, wonach ,technische und
organisatorische Malnahmen [zu] bestehen [haben], mit denen
insbesondere die Achtung des Grundsatzes der Datenminimierung
gewihrleistet wird. Zu diesen Maflnahmen kann die Pseudonymisierung
gehoren®. Diese hat schnellstmoglich zu erfolgen.

Transparenz in Bezug auf die
Funktionen und die Verarbeitung

})Eersonenbezogener Daten:
G 78 DSGVO)

Durch die Publikation des §9 Abs.1 FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge des
Gesetzgebungsprozesses konnen die Hintergriinde fiir die zuldssige
Verarbeitung personenbezogener Daten bei Wissenstransfers von der
Offentlichkeit kostenlos nachvollzogen werden.

Uberwachung der Verarbeitung
personenbezogener Daten durch

die betroffenen Personen:
(EG 78 DSGVO)

Die betroffenen Personen haben durch Ausiibung ihrer Rechte geméil
Kapitel III der Datenschutz-Grundverordnung, das sind:
— Transparente Information, Kommunikation und Modalitéten fiir
die Ausiibung der Rechte der betroffenen Person (Art. 12
DSGVO),
— Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),
— Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),
— Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),
— Recht auf Berichtigung (Art. 16 DSGVO),
— Recht auf Loschung / ,,Recht auf Vergessenwerden® (Art. 17
DSGVO),
— Recht auf Einschrinkung der Verarbeitung (Art. 18 DSGVO)
sowie
— Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrankung der
Verarbeitung (Art. 19 DSGVO)
die Moglichkeit, die Verarbeitung ihrer Daten durch die
wissenschaftlichen Einrichtungen zu tiberwachen, soweit diese Rechte
nicht gemél § 5 Abs. 7 FOG beschrinkt oder ausgeschlossen sind.

Datensicherheitsmafinahmen:
(EG 78 und 83 DSGVO)

Die Nichteinhaltung der DatensicherheitsmafSnahmen gemiafl Art. 32
DSGVO ist gemdl Art. 83 Abs. 4 Buchstabe a DSGVO mit Geldbufen
bis zu 10 Millionen Euro sanktioniert ist. Entsprechende
DatensicherheitsmaBBnahmen sind daher auch beim Betrieb sogenannter
Repositories  zu  treffen. Da  Art.35  Abs. 10 DSGVO
Datenschutzfolgenabschétzungen auch im Zuge von
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Gesetzgebungsverfahren zulésst, ist ein Verweis auf die Einhaltung der
MaBnahmen gemaf3 Art. 32 DSGVO als ausreichend anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdf3 Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn moglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhéren:

Stellungnahme der In den Erlduterungen zur Regierungsvorlage wird an dieser Stelle die
Datenschutzbehdorde: Stellungnahme der Datenschutzbehdrde zu dieser Datenschutz-
(Art. 36 Abs. 4 DSGVO) Folgenabschitzung im Begutachtungsverfahren abgedruckt werden.

Stellungnahme des In den Erlduterungen zur Regierungsvorlage wird an dieser Stelle die
Datenschutzbeauftragten der Stellungnahme des Datenschutzbeauftragten des Bundesministeriums fiir
erlassenden Stelle: Bildung, Wissenschaft und Forschung zu dieser Datenschutz-

(Art. 35 Abs. 2DSGVO) Folgenabschatzung im Begutachtungsverfahren abgedruckt werden.

Stellungnahme betroffener In den Erlduterungen zur Regierungsvorlage werden an dieser Stelle die

Personen: Stellungnahmen aller betroffenen Personen im Begutachtungsverfahren

(Art. 35 Abs.  DSGVO) zu dieser Datenschutz-Folgenabschitzung ergangenen Stellungnahmen
abgedruckt.
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