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Anhang 18: Datenschutz-Folgenabschéitzung zu § 11 Abs. 2 FOG

Nach Erwégungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschédtzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschédtzung betrifft die
Aufsichtspflicht von Bundesministerien gemall § 11 Abs. 2 des Forschungsorganisationsgesetzes (FOQG),
BGBI. Nr. 341/1981. Eine Datenschutz-Folgenabschitzung ist gemifl Art. 35 Abs.3 Buchstabe b
DSGVO erforderlich, weil es potentiell auch zu einer (geographisch) umfangreichen Verarbeitung von
personenbezogenen Daten kommen kann.
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SYSTEMATISCHE BESCHREIBUNG

der geplanten Verarbeitungsvorgiange, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8§ DSGVO sowie den Guidelines
on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely to result in a high
risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe (WP 248) zu enthalten:

Art der Verarbeitung: § 11 Abs. 2 FOG besagt, dass jene Stellen, die der Aufsichtspflicht

(EG 90 DSGVO) unterliegen, der jeweils zustindigen Bundesministerin oder dem

jeweils zustdndigen Bundesminister ,,Auswertungen zu den

zumindest teilweise aus Offentlichen Mitteln  finanzierten

Forderungen zu iibermitteln” haben. Die Auswertungen kdnnen auch

personenbezogen  sein.  Verpflichtet zur  Ubermittlung  der

Auswertungen sind:

— wissenschaftliche Einrichtungen (§ 2 Z 14 FOG) und

— Abwicklungsstellen, die 6ffentliche Stelle im Sinne des § 2 Z 8
FOG sind.

Mangels eindeutiger Anordnung zur Art der Verarbeitung darf diese
sowohl in Papierform als auch in automationsunterstiitzter Form
erfolgen. Besondere Formen, die aufgrund ihres
Spannungsverhiltnisses zu Bestimmungen der DSGVO, wie
insbesondere Art. 5 DSGVO, einer gesetzlichen Regelung bediirften,
wie etwa Big Data, sind nicht vorgesehen und damit nicht zuldssig.

Umfang der Verarbeitung: Aufgrund der Ermédchtigung in § 11 Abs. 2 FOG diirfen Ministerien
(EG 90 DSGVO) Auswertungen — auch personenbezogene — verlangen, soweit dies
zum Zweck der Erfiillung der Aufsichtspflicht notwendig ist.
Auswertungen werden nur dann an die jeweils zustindige
Bundesministerin oder den jeweils zustindigen Bundesminister
iibermittelt, wenn die erhaltenen Forderungen zumindest teilweise aus
offentlichen Mitteln finanziert wurden. Die Erfiillung der
Aufsichtspflicht  soll zur Erhdhung der Transparenz bei
Verarbeitungen gemél Art. 89 DSGVO fiihren.

Kontext der Verarbeitun%: Die Verarbeitung erfolgt im Kontext des Art. 89 DSGVO. Die
(Art-29-Datenschutzgruppe, WP 248, 21) Verarbeitungen sollen zu einer Erhdhung der Transparenz im
Anwendungsbereich des Art. 89 DSGVO fiihren. Die vorgeschlagene
Regelung orientiert sich an § 23 DSG. Es sollten Tétigkeitberichte an
die entsprechenden Aufsichtsstellen iibermittelt werden.

Mit dem vorgeschlagenen § 11 Abs.2 FOG soll eine Klarstellung
geschaffen werden, welche Verarbeitungen zur Wahrnehmung von
Aufsichtspflichten zuldssig sind. Es wird somit eine Rechtsgrundlage
geschaffen, damit die jeweils zustdndige Bundesministerin oder der
jeweils  zustindige  Bundesminister  ihren  oder  seinen
Aufsichtspflichten nachkommen kann. Voraussetzung fiir die
Verarbeitung ist lediglich, dass die erhaltenen Férderungen zumindest
teilweise aus offentlichen Mitteln finanziert wurden.
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Zweck der Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGV

Der Zweck der Verarbeitung ist die Wahrnehmung der
Aufsichtspflicht durch die zustindige Bundesministerin oder den
zustindigen Bundesminister (§ 11 Abs. 2 FOG).

Empfangerinnen und Em })fanger
(Art-29-Datenschutzgruppe, WP 248,

Empfangerin oder Empfanger der Daten ist die jeweils zustindige
Bundesministerin oder der jeweils zustédndige Bundesminister.

Speicherdauer:
(Art-29-Datenschutzgruppe, WP 248, 21)

Nach der allgemeinen Regel des §5 Abs.6 FOG, wonach
personenbezogene Daten fiir Zwecke des 2. Abschnitts des FOG
zeitlich unbeschrinkt gespeichert und gegebenenfalls verarbeitet
werden diirfen, soweit keine speziellen, abweichenden Bestimmungen
getroffen werden, ist auch die Speicherdauer fiir die in § 11 Abs. 2
FOG angefiihrten Daten unbeschrénkt.

Funktionelle Beschreibung der

Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Aufgrund des § 11 Abs. 2 FOG beschrinken sich die Verarbeitungen
auf personenbezogene Auswertungen ,,zu den zumindest teilweise aus
offentlichen Mitteln finanzierten Forderungen®.

Beschreibung der Anlagen (Hard- und

Software bzw. sonstige Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch
im Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum
Einsatz kommende Infrastruktur typischerweise nicht gesetzlich
geregelt ist, ist an dieser Stelle ein Verweis auf die Einhaltung der
MafBnahmen gemdf Art.25 und32 DSGVO als ausreichend
anzusehen.

Eingehaltene, gemdl Art. 40 DSGVO

genehmlgte Verhaltensregeln:
Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhdltnisméBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den Guidelines on
Data Protection Impact Assessment (DPIA) and determining whether processing is “likely to result in a high
risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe (WP 248) auf Mafinahmen

— betreffend Notwendigkeit und Verhdltnismdfigkeit (Art. 5 und 6 DSGVO) sowie

— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)

abzustellen.

Festgelefgter Zweck:
(Art. 5 Abs. I Buchstabe b DSGVO)

Der Zweck dieser Regelung, der in § 11 Abs. 2 FOG angegeben ist,
ist die Wahrnehmung der Aufsichtspflicht der jeweils zustindigen
Bundesministerin oder des jeweils zustindigen Bundesministers iiber
wissenschaftliche  Einrichtungen (§2 Z14 FOG) und
Abwicklungsstellen (§ 2 Z 1 FOG), die offentliche Stellen im Sinne
des § 2 Z 8 FOG sind

Eindeutiger Zweck:
(Art. 5 Abs. | Buchstabe b DSGVO)

Die Angabe des Zwecks, in § 11 Abs.2 FOG ist klar. Es werden
Auswertungen nur dann {bermittelt, sofern dies dem Zweck der
Wahrnehmung der Aufsichtspflichten entspricht. Nur dann ist die
Verarbeitung der Daten notwendig und somit zuléssig.

Legitimer Zweck:
(Art. 5 Abs. 1 Buchstabe b DSGVO)

Derin § 11 Abs. 2 FOG angegebene Zweck ist legitim, weil er

— einerseits von den Offnungsklauseln des Art. 6 Abs. 1 Buchstabe ¢
(,,rechtliche Verpflichtung®) und Art. 9 Abs. 2 Buchstabe j
(,,Wissenschaft und Forschung®) DSGVO umfasst ist und

— andererseits in § 11 Abs. 2 FOG vorgesehen ist.

Die Wichtigkeit des offentlichen Interesses an Wissenschaft und
Forschung zeigt sich bereits auf allerhochster, rechtlicher Ebene,
ndmlich im Primérrecht: Gemidf Art.3 Abs.3 EUV hat die
Europdische Union den wissenschaftlichen und technischen
Fortschritt zu fordern. GemdB Art. 114 Abs.3 AEUV hat die

www.parlament.gv.at




10/ME XXVI. GP - Ministerialentwurf - Anhang 18

3von9

3von9

Kommission bei ihren  Vorschligen im  Rahmen  der
Binnenmarktkompetenz auf wissenschaftliche Ergebnisse gestiitzte
neue Entwicklungen zu beriicksichtigen. Gemal Art. 168 Abs. 1
AEUYV ist die Erforschung weit verbreiteter, schwerer Krankheiten zu
fordern. Mit Titel XIX ist schlieBlich ein gesamter Titel des AEUV
der Forschung gewidmet.

Hinsichtlich der besonderen Beriicksichtigung von Wissenschaft und
Forschung wird auf Punkt I des Allgemeinen Teils der Erlduterungen
zum vorliegenden Entwurf verwiesen.

Auch auf nationaler Ebene ist die Wichtigkeit des offentlichen
Interesses an Wissenschaft und Forschung in der Judikatur des
Verfassungsgerichtshofes fest verankert (vgl. zuletzt: VIGH vom
14.03.2017, G 164/2016). VerstoBle gegen faktenbasiertes Vorgehen
konnen sogar zur Authebung genereller Bestimmungen vor dem
VIGH fithren (V{Slg. 17.161/2004; 11.972/1989; 11.918/1988;
11.757/1988; 11.756/1988).

RechtmaBigkeit der Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 6

DSGVO)

Die RechtméiBigkeit der Verarbeitung ergibt sich aus Art. 6 Abs. 1
Buchstabe ¢ iVm Abs. 3 sowie Art. 9 Abs. 2 Buchstabe j DSGVO,
wonach die Verarbeitung aufgrund der Erreichung der Zwecke gemal
Art. 89 DSGVO erfolgt. Hinsichtlich dieses wichtigen offentlichen
Interesses darf auf die Ausfithrungen oben zu Bewertung / Legitimer
Zweck verwiesen werden.

Angemessenheit der Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5 Abs. 1

Buchstabe ¢ DSGVO)

In Bezug auf die Datenarten gibt es keine Einschrankungen. Die
Speicherdauer ist nicht beschriankt. Die Angemessenheit ergibt sich
dadurch, dass der jeweils zustindigen Bundesministerin oder dem
jeweils zustdndigen Bundesminister das Recht, (personenbezogene)
Auswertungen zu verlangen, nur unter der Bedingung, dass die
erhaltenen Forderungen teilweise aus offentlichen Mitteln finanziert
wurden, einrdumt wird. Der Kreis der Verpflichteten wird beschriankt
auf:

— wissenschaftliche Einrichtungen (§ 2 Z 14 FOG) und

— Abwicklungsstellen (§ 2 Z 1 FOG), die 6ffentliche Stellen im Sinne

des § 2 Z 8 FOG sind.

Dass der effiziente Einsatz oOffentlichen Mittel im o6ffentlichen
Interesse liegt, ldsst sich nicht nur anhand einiger Bestimmungen in
der Bundesverfassung, nach denen der Rechnungshof eine
umfassende  Priifkompetenz  hinsichtlich ~ der  Sparsamkeit,
Wirtschaftlichkeit und ZweckméBigkeit auf Bundesebene hat,
ableiten (vgl. Art. 126b, Art. 127 Abs. 1 und Art. 127a Abs. 1 B-VG).
Daher schreibt die Verfassung schreibt vor, dass der Einsatz der
Mittel an den Kriterien der Sparsamkeit, der Wirtschaftlichkeit und
der ZweckméBigkeit zu messen ist. Durch eine Kontrollmoglichkeit,
wird ein der bestmdgliche Einsatz der offentlichen Mittel
gewibhrleistet. Dadurch kann die Fordervergabe verbessert werden.

Erheblichkeit der Verarbeitung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5 Abs. 1

Buchstabe ¢ DSGVO)

Die Verarbeitung der Daten ist erheblich, weil es zu
Effizienzsteigerungen im O6ffentlichen Bereich kommen soll. Durch
die Aufsichtsmoglichkeit wird der zustindigen Bundesministerin oder
dem zustidndigen Bundesminister ein Werkzeug in die Hand gegeben,
um Forderungen, die zumindest teilweise aus offentlichen Mitteln
finanziert werden, optimal zu verteilen. Dass in diesem Bereich sehr
viel Potential besteht zeigen der Global Innovation Index 2017 und
der Forschungs- und Technologiebericht 2017.

Beide Berichte stellen Osterreich ein verbesserungswiirdiges Zeugnis
aus, was die Transformation von Bildungsarbeit in Wertschopfung
betrifft. Dies zeigt sich z.B. daran, dass in Osterreich zwar gute
Bildungsarbeit geleistet wird, diese dann aber nur mangelhaft in
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Wertschopfung umgewandelt wird. Laut Global Innovation
Index 2017 belegt Osterreich eine Spitzenposition, was die Ausgaben
im Bereich R&D (,,Gross expenditure on R&D, % GDP*) betrifft. Im
Gegensatz dazu nimmt Osterreich nur den 40.Platz — unter
127 Staaten — ein, was die Wirkungen des Wissens (,,FDI net inflows,
% GDP*) anbelangt. Ein weiterer Indikator fiir das schlechte
internationale  Abschneiden Osterreichs in Bezug auf die
Umwandlung von Wissen in Wertschopfung, ist der Forschungs- und
Technologiebericht 2017. Dieser zeigt auf Seite 28 ebenfalls groBes

Verbesserungspotential bei der  wirtschaftlichen Verwertung
(,,business sophistication) und der Nutzung des Wissens
(,,knowledge & technology outputs®) auf.

(https://www.bmvit.gv.at/innovation/publikationen/technologie
berichte /downloads/ftb_2017.pdf#page=29). Eine ausdriickliche und
klare Rechtsgrundlage ermoglicht genauere Daten, genauere Daten
ermdglichen eine bessere Einschdtzung und somit neue
Losungsansitze.

Beschrinktheit der Verarbeitung auf

das notwendige Maf:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5 Abs. 1

Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das erforderliche Mall beschrinkt, weil die
bereitgestellten Daten, nur der jeweils zustindigen Bundesministerin
oder dem jeweils zustindigen Bundesminister iibermittelt werden.
Dritten (Art. 4 Nr. 10 DSGVO) gegeniiber werden die Daten nicht,
insbesondere nicht direkt personenbezogen offengelegt.

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5 Abs. 1

Buchstabe e DSGVO)

Eine zeitliche Beschridnkung der Speicherdauer ist nicht zielfiihrend,
weil, um ein Forschungsprojekt langfristig zu bewerten, oft Daten aus
verschiedensten Jahren benétigt werden. Gemél Art. 5 Abs. 1
Buchstabe e DSGVO ist eine zeitlich unbeschrinkte Speicherung
zuldssig und in § 5 Abs. 6 des vorliegenden Entwurfes im Zweifel im
Anwendungsbereich des Art. 89 DSGVO auch vorgesehen.

Generelle Information der betroffenen

Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 12

DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschétzung auch die transparente Information
gemil Art. 12 DSGVO zu behandeln. Die Informationen geméf
Art. 13 und 14 DSGVO werden in den folgenden beiden Zeilen
behandelt, sodass die Mittelungen gemal} Artikel 15 bis 22 und 34
DSGVO verbleiben. Diese sind:

— die Mitteilung gemiR Art. 15 Abs. 2 DSGVO fiber die geeigneten
Garantien bei Ubermittlung in Drittlinder oder an internationale
Organisationen;

— gegebenenfalls die Mitteilung an die betroffene Person, dass eine
Einschriankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

— gegebenenfalls die Information von Empféngerinnen und
Empfingern gemal Art. 19 DSGVO, dass eine betroffene Person
die Berechtigung oder Loschung von personenbezogenen Daten
oder eine Einschrankung der Verarbeitung verlangt, es sei denn,
dies erweist sich als unmdglich oder ist mit einem
unverhdltnisméBigen Aufwand verbunden;

— die Information der betroffenen Personen iiber die
Empfingerinnen und Empféanger ihrer personenbezogenen Daten,
auf Verlangen der betroffenen Personen (Art. 19 DSGVO);

— der Hinweis, dass ein Widerspruchsrecht gemif3 Art. 21 DSGVO
nur im Rahmen des § 5 Abs. 6 FOG besteht;

— gegebenenfalls die Benachrichtigung iiber Verletzungen des
Schutzes personenbezogener Daten gemal3 Art. 34 Abs. 1
DSGVO.

Unter der Voraussetzung, dass die Bundesministerien ihre Prozesse

so anpassen, dass die genannten Mitteilungen tatsdchlich erfolgen,

gilt die vorliegende Datenschutz-Folgenabschdtzung als erfiillt im

Sinne des Art. 35 Abs. 10 DSGVO.
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Information der betroffenen Personen
bei Erhebung:

(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 13
DSGVO)

Die gemal Art. 13 DSGVO erforderlichen Informationen werden wie

folgt erbracht:

— die Zwecke, fiir die die personenbezogenen Daten verarbeitet
werden sollen: durch Publikation des § 11 Abs. 2 FOG als
Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

— die Empfanger oder Kategorien von Empfangern: durch
Publikation des vorliegenden Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert
werden: durch Publikation des § 11 Abs. 2 und § 5 Abs. 6 FOG als
Bundesgesetz im Bundesgesetzblatt

und miissen daher geméal Art. 13 Abs. 4 DSGVO nicht mehr

gesondert bei Erhebung bei den betroffenen Personen zur Verfiigung

gestellt werden.

Unter der Voraussetzung, dass

— Name und Kontaktdaten der oder des Verantwortlichen,

— die Kontaktdaten ihres Datenschutzbeauftragten,

— gegebenenfalls die Absicht die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu iibermitteln sowie
das Vorhandensein oder das Fehlen eines Angemessenheits-
beschlusses der Kommission,

— ein Hinweis auf das allfdllige Bestehen anderer / restlicher Rechte
der betroffenen Personen,

— ein Hinweis auf das Bestehen des Rechts auf Beschwerde (Art. 77
DSGVO),

— gegebenenfalls Informationen iiber das Bestehen einer
automatisierten Entscheidungsfindung einschlieBlich Profiling
gemil Art. 22 Abs. 1 und 4 DSGVO sowie

— gegebenenfalls die iiber eine allfillige Weiterverarbeitung
erforderlichen Informationen geméf Art. 13 Abs. 3 DSGVO

veroffentlicht  werden, gilt die vorliegende Datenschutz-

Folgenabschiatzung hinsichtlich der Information gemil Art. 13

DSGVO als erfiillt im Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen Personen,
wenn die Daten nicht bei ithnen

erhoben werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 14

DSGVO)

Siche oben: Bewertung / Generelle Informationen der betroffenen
Personen.

Auskunftsrecht der betroffenen

Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 15

DSGVO)

Unter der Voraussetzung, dass die wissenschaftlichen Einrichtungen
(§2 Z14 FOG) und Abwicklungsstellen (§2 Z1 FOG), die
offentliche Stellen im Sinne des § 2 Z 8 FOG sind, ihre Prozesse so
anpassen, dass das Auskunftsrecht der betroffenen Personen gemaf3
Art. 15 DSGVO tatsdchlich wahrgenommen werden kann, gilt die
vorliegende Datenschutz-Folgenabschitzung als erfiillt im Sinne des
Art. 35 Abs. 10 DSGVO.

Recht auf Datentibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Datentibertragbarkeit steht gemdfl Art. 20 Abs. |
Buchstabe a DSGVO nicht zu, weil die Verarbeitung
— weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a
oder Art. 9 Abs. 2 Buchstabe a DSGVO)
—noch aufgrund eines Vertrags (Art. 6 Abs. 1 Buchstabe b
DSGVO)
erfolgt.

Auftragsverarbeiterinnen und

Auftra%sverarbeiter:
(Art. 28 DSGVO)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch
im Zuge von Gesetzgebungsverfahren zuldsst und die konkret zum
Einsatz kommenden Auftragsverarbeiterinnen und -verarbeiter
typischerweise nicht gesetzlich geregelt sind, ist ein Verweis auf die
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Einhaltung der Art. 28 f DSGVO als ausreichend anzusehen.

SchutzmaBnahmen bei der

Ubermittluno% in Drittldnder:

(Kapitel V DSGV

Eine Ubermittlung in Drittlinder wire nach § 13 FOG nur an die in
§ 13 FOG genannten Empfangerinnen und Empfanger zuléssig, d.h.:
— wissenschaftliche Einrichtungen (§ 2 Z 14 FOG),

— Abwicklungsstellen (§ 2 Z 1 FOQG),

— Gutachterinnen und Gutachter oder

— Osterreichische 6ffentliche Stellen (§ 2 Z 8 FOG).

Vorheri%e Konsultation:
(Att. 36 und BG 96 DSGVO)

Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil
der vorliegende Entwurf gemiB Art.36 Abs.4 DSGVO durch
Publikation auf der Website des Parlaments und Einbindung bzw.
Konsultation (EG96 DSGVO) der Datenschutzbehérde im
Begutachtungsverfahren aktiv an der Gestaltung des vorliegenden
Entwurfes mitwirken kann, um die Vereinbarkeit der geplanten
Verarbeitungen mit der Datenschutz-Grundverordnung
sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu bewerten
(Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den Erwdgungsgriinden 75 und 85

DSGVO unter anderem genannt:

Physische, materielle oder

immaterielle Schéiden:
(EG 90 iVm 85 DSGVO)

Diese Risiken sind bei Verarbeitungen im Rahmen des § 11 Abs. 2
FOG vorhanden, aber eingeschriankt, insbesondere weil Art. 25
DSGVO verordnet, dass ,auch zum Zeitpunkt der eigentlichen
Verarbeitung  geeignete  technische  und  organisatorische
Mafsnahmen* getroffen werden miissen, um ,die Rechte der
betroffenen Personen zu schiitzen™ Zusétzlich ist Art. 32 DSGVO
anwendbar, dem zu Folge miissen ,.der Verantwortliche und der
Auftragsverarbeiter [...] ein dem Risiko angemessenes Schutzniveau
gewihrleisten. Die Nichteinhaltung ist mit 10 Millionen Euro
sanktioniert (Art. 83 Abs.4 Buchstabe a DSGVO) — sofern keine
Strafbefreiung vorgesehen ist. Die Konsequenzen, die bei einem
Verstol drohen, dimmen die Risiken von physischen, materiellen
oder immateriellen Schdden ebenfalls ein. Diese sind im
22. Abschnitt des Strafgesetzbuches, BGBI. Nr. 60/1974, iiber
strafbare Verletzungen der Amtspflicht, Korruption und verwandte
strafbare Handlungen genormt. Es sind insbesondere § 302
(Amtsmissbrauch) und § 310 (,,Verletzung des Amtsgeheimnisses®),
die Schdden vorbeugen (RIS-Justiz, RS0054100).

Verlust der Kontrolle tiber

ersonenbezogene Daten:
EG 90 iVm 85 DSGVO)

Diesem Risiko wird durch die Einhaltung der (anwendbaren) Rechte

der betroffenen Person gemél Kapitel Il der Datenschutz-

Grundverordnung, das sind:

— Transparente Information, Kommunikation und Modalitéten fiir
die Ausiibung der Rechte der betroffenen Person (Art. 12
DSGVO),

— Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

— Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),

— Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),

— Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loschung / ,,Recht auf Vergessenwerden® (Art. 17
DSGVO),

— Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO)
sowie

— Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung der
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Verarbeitung (Art. 19 DSGVO)
Rechnung getragen.
AuBlerdem sind die Datensicherheitsmafinahmen gemdfl Art. 32
DSGVO von den Verantwortlichen einzuhalten. Damit wird die
Wahrscheinlichkeit  eines  Verlustes der  Kontrolle  {iber
personenbezogene Daten effektiv gemindert.

Diskriminierung:
(EG 90 iVm 85 DSGV

Dieses Risiko bei der Verarbeitung im Rahmen der Aufsichtspflicht
von Bundesministerien ist minimal, insbesondere weil die
Verantwortlichen im Zuge der Verarbeitung dafiir zu sorgen haben,
dass ,.geeignete technische und organisatorische Mafsnahmen*
(Art. 25 DSGVO) getroffen werden, um die gegebenen Risiken zu
minimieren. Auch miissen die zustdndigen Bundesministerinnen und
Bundesminister, die in Art.32 DSGVO  konkretisierten
Datensicherheitsmanahmen einhalten wund diirfen natiirliche
Personen — gemill Art. 7 B-VG — nicht diskriminieren. Damit wird
die Wahrscheinlichkeit der Diskriminierung aufgrund der
unzuldssigen Verarbeitung personenbezogener Daten effektiv
gemindert.

Identitétsdiebstahl oder -betrug:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird insbesondere durch die unions- (sofern keine
Strafbefreiung einschldgig ist) und strafrechtliche Sanktionierung
(siche oben: Risiken / Physische, materielle oder immaterielle
Schiden) effektiv gemindert.

Finanzielle Verluste:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird insbesondere durch die unions- (sofern keine
Strafbefreiung einschldgig ist) und strafrechtliche Sanktionierung
(siche oben: Risiken / Physische, materielle oder immaterielle
Schiden) effektiv gemindert.

Unbefugte Authebung der

Pseudonglmisierung:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— unions- (sofern keine Strafbefreiung einschlégig ist) und
strafrechtliche Sanktionierung (siehe oben: Risiken / Physische,

materielle
oder immaterielle Schiden);

— Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des téglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen die unbefugte
Aufhebung der Pseudonymisierung, bieten.

Rufschidigung:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— unions- (sofern keine Strafbefreiung einschligig ist) und
strafrechtliche Sanktionierung (siehe oben: Risiken / Physische,
materielle oder immaterielle Schéaden);

— Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des téglichen Lebens gelten und somit einen
wesentlich hdheren Schutz, insbesondere gegen die Rufschiadigung,
bieten.

Verlust der Vertraulichkeit bei

Berufsgeheimnissen:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—unions- (sofern keine Strafbefreiung einschlédgig ist) und
strafrechtliche Sanktionierung (siehe oben: Risiken / Physische,
materielle oder immaterielle Schéaden);

— Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des téglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen den Verlust
der Vertraulichkeit bei Berufsgeheimnissen.
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Erhebliche wirtschaftliche oder

esellschaftliche Nachteile:
G 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

—unions- (sofern keine Strafbefreiung einschlédgig ist) und
strafrechtliche Sanktionierung (siehe oben: Risiken / Physische,
materielle oder immaterielle Schéaden);

— Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des téglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen erhebliche
wirtschaftliche oder gesellschaftliche Nachteile, bieten.

ABHILFEMASSNAHMEN

Als Mafsnahmen, Garantien und Verfahren zur Einddmmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Eine Minimierung der Verarbeitung personenbezogener Daten wird
vorgenommen, indem die Datenempfianger auf die zustindigen
Bundesministerien beschrankt werden bzw. die Dateniibermittler auf
wissenschaftliche Einrichtungen und Abwicklungsstellen, die
offentliche Stellen im des § 2 Z 8 FOG sind, beschrinkt sind.

Schnellstmogliche Pseudonymisierung

PEersonenbezo\gener Daten:
G 28 und 78 DSGVO)

Die Pseudonymisierung erfolgt nicht nur schnellstmdglich, sondern
ist Voraussetzung fiir die Zuléssigkeit der Verarbeitungen gemal § 5
Abs. 1 FOG.

Transparenz in Bezug auf die
Funktionen und die Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Durch die Publikation des § 11 Abs.2 FOG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge
des Gesetzgebungsprozesses konnen die Hintergriinde fiir die
zuldssige Verarbeitung personenbezogener Daten im Rahmen der
Aufsichtspflicht von der Offentlichkeit kostenlos nachvollzogen
werden.

Uberwachung der Verarbeitung
personenbezogener Daten durch die

betroffenen Personen:
(EG 78 DSGVO)

Die betroffenen Personen haben durch Ausiibung ihrer Rechte gemaf

Kapitel III der Datenschutz-Grundverordnung, das sind:

— Transparente Information, Kommunikation und Modalititen fiir
die Ausiibung der Rechte der betroffenen Person (Art. 12
DSGVO),

— Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

— Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),

— Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),

— Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loschung / ,,Recht auf Vergessenwerden® (Art. 17
DSGVO),

— Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO)
sowie

— Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrankung der
Verarbeitung (Art. 19 DSGVO)

die Moglichkeit, die Verarbeitung ihrer Daten im Rahmen des § 11

Abs. 2 FOG zu iiberwachen.

Datensicherheitsmafinahmen:
(EG 78 und 83 DSGVO)

Die Datensicherheitsmainahmen gemdf Art. 32 DSGVO sind von
den wissenschaftlichen Einrichtungen (§2 Z 14 FOG) und
Abwicklungsstellen (§ 2 Z 1 FOG), die offentliche Stellen im Sinne
des §2 Z8 FOG sind, einzuhalten. Falls keine Strafbefreiung
einschldgig ist, wird die Nichteinhaltung der
DatensicherheitsmaB3nahmen gemall Art. 32 DSGVO mit Geldbuf3en
von bis zu 10 Millionen Euro sanktioniert. Da Art. 35 Abs. 10
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DSGVO Datenschutzfolgenabschdtzungen auch im Zuge von
Gesetzgebungsverfahren zulésst, ist ein Verweis auf die Einhaltung
der MaBinahmen geméil Art. 32 DSGVO als ausreichend anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdf3 Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn moglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhéren:

Stellungnahme der

Datenschutzbehorde:
(Att. 36 Abs. 4 DSGVO)

In den Erldauterungen zur Regierungsvorlage wird an dieser Stelle die
Stellungnahme der Datenschutzbehorde zu dieser Datenschutz-
Folgenabschitzung im Begutachtungsverfahren abgedruckt werden.

Stellungnahme des
Datenschutzbeauftragten der

erlassenden Stelle:
(Art. 35 Abs. 2 DSGVO)

In den Erlduterungen zur Regierungsvorlage wird an dieser Stelle die
Stellungnahme des Datenschutzbeauftragten des Bundesministeriums
fiir Bildung, Wissenschaft und Forschung zu dieser Datenschutz-
Folgenabschitzung im Begutachtungsverfahren abgedruckt werden.

Stellungnahme betroffener Personen:

(Art. 35 Abs. 9 DSGVO)

In den Erlduterungen zur Regierungsvorlage werden an dieser Stelle
die Stellungnahmen aller betroffenen Personen im
Begutachtungsverfahren zu dieser Datenschutz-Folgenabschitzung
ergangenen Stellungnahmen abgedruckt.
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