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Anhang 23: Datenschutz-Folgenabschitzung zu § 10a OeADG

Nach Erwégungsgrund 92 und Art. 35 Abs. 10 DSGVO diirfen Datenschutz-Folgenabschédtzungen auch
auf abstrakter Ebene durchgefiihrt werden. Die folgende Datenschutz-Folgenabschédtzung betrifft die
Fithrung einer zentralen Mobilitits- und Kooperationsdatenbank gemi3 § 10a des OeAD-Gesetzes
(OeADG), BGBI. 1 Nr.99/2008. Eine Datenschutz-Folgenabschitzung ist gemifl Art. 35 DSGVO
erforderlich, weil es potentiell auch zu einer umfangreichen Verarbeitung von sensiblen Daten im Sinne
der Stellungnahme WP 248 der Artikel-29-Datenschutzgruppe kommen kann, weil die Artikel-29-
Datenschutzgruppe auch finanzielle Daten, wie die Angaben zu Ein- und Auszahlungen geméal § 10a
Abs. 4 Z 3 OcADG, als sensible Daten einstuft. Aulerdem kann es gemdf § 10a Abs. 5 und 6 OcADG zu
einer  Zusammenfilhrung von  Datensdtzen  der  Abwicklungsstellen (§2 Z1  des
Forschungsorganisationsgesetzes [FOG], BGBI. I Nr. 341/1981) sowie der Institutionen, die iiber eine
aufrechte Teilnahmevereinbarung gemal § 10a Abs. 8 OcADG verfiigen, kommen.
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SYSTEMATISCHE BESCHREIBUNG
der geplanten Verarbeitungsvorgiange, Zwecke sowie berechtigten Interessen

Die Beschreibung hat nach EG 90 sowie Art. 35 Abs. 7 Buchstabe a und Abs. 8§ DSGVO sowie den Guidelines
on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely to result in a high
risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe (WP 248) zu enthalten:

Art der Verarbeitung:
(EG 90 DSGVO)

§ 10a des OeAD-Gesetzes (OcADG), BGBI. I Nr. 99/2008, stellt eine
Ermichtigung zur Verarbeitung von Daten iiber Mobilititen gemal} § 2
Z 2 des Forschungsorganisationsgesetzes (FOG) dar. Verantwortlicher
dieser Verarbeitung ist die Bundesministerin oder der Bundesminister
fiir Bildung, Wissenschaft und Forschung. Die (faktische) Einrichtung
und der Betrieb hat durch die OeAD-GmbH zu erfolgen.
Die Verarbeitung der Daten erfolgt aufgrund nationaler sowie
internationaler Bestimmungen, wie etwa:
—des § 26 des ERP-Fonds-Gesetzes, BGBI. Nr. 207/1962,
— des Abkommens zwischen Osterreich und Amerika betreffend die
Finanzierung gewisser Erziehungs- und Kulturaustauschprogramme,
— den Bestimmungen des Bundesministeriengesetzes 1986, BGBI.
Nr. 76/1986,
—des § 3a des Forschungs- und Technologieférderungsgesetzes
(FTFG), BGBI. Nr. 434/1982,
—des § 10 OcADG,
—von Bestimmungen des Universitdtsgesetzes 2002 (UG), BGBI. I
Nr. 120/2002, und
—von Bestimmungen des Fachhochschul-Studiengesetzes (FHStG),
BGBI. Nr. 340/1993.

Mangels eindeutiger Anordnung zur Art der Verarbeitung darf diese
sowohl in Papierform als auch in automationsunterstiitzter Form
erfolgen. Besondere Formen, die aufgrund ihres
Spannungsverhéltnisses zu Bestimmungen der DSGVO, wie
insbesondere Art. 5 DSGVO, einer gesetzlichen Regelung bediirften,
wie etwa Big Data, sind nicht vorgesehen und damit nicht zuldssig.

Umfang der Verarbeitung:
(EG 90 DSGVO)

Die Daten, die vom Umfang der Verarbeitung erfasst sind, werden in
§ 10a Abs. 4 OeAD-Gesetz definiert. Da die in Anspruch genommene
Offnungsklausel Art. 9 Abs. 2 Buchstabe j DSGVO ist, ist nicht nur die
Verarbeitung  personenbezogener Daten, sondern sogar die
Verarbeitung sensibler Daten umfasst. Eine Einschrankung in Bezug
auf die betroffenen Personen gibt es dahingehend, dass nur Daten von
jenen Personen erhoben werden, die ihren Ausbildungs- bzw.
Arbeitsort wechseln (§ 2 Z7 FOG). Folgende Daten diirfen gemif
§ 10a Abs. 4 OeADG erhoben und verarbeitet werden:

— Name, akademischer Grad, Titel, Ansprache,
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— Geburtsdatum, Geburtsort, Geschlecht, Staatsangehorigkeit,
— Personenkennung, insbesondere bereichsspezifische
Personenkennzeichen,
— Adressdaten, Angaben zur elektronischen Erreichbarkeit,
— Angaben zu Mobilitdt, wie insbesondere:
— Beginn, Dauer und Ende einer Mobilitét,
— Angaben zur Heimatinstitution,
— Angaben zur Gastinstitution,
— Angaben zur Forderung sowie
— Angaben zur inhaltlichen Einordnung der Mobilitit sowie des
geforderten Vorhabens und
— Angaben zur Kooperation.

Unter Angaben zur Mobilitét sind insbesondere zu verstehen:

— ForderungsID (Geschiftszahl o0.4.),

— Name des Forderprogrammes,

— geplante Stipendien-/ Férderungslaufzeit,

— Art des beantragten Vorhabens (Studium, Forschungsprojekt, ...),

— Art des tatsdchlich geforderten Vorhabens,

— Zuordnung der Férderung zu Fachbereichen,

— Zuordnung der Forderung zu Wissenschaftsdisziplinen,

— Zuordnung der Forderung zu Studienrichtungen,

— Bericht iiber gefordertes Vorhaben,

— Beschreibung des geforderten Vorhabens,

— Kurzbezeichnung des geforderten Vorhabens bzw. Projekttitel,

— Bezeichnung des geforderten Vorhabens,

— Laufzeit des geforderten Vorhabens,

— Dauer des geforderten Vorhabens (Tage, Monate),

— Angaben zu Forderhohen (Betrag bewilligt, Betrag ausbezahlt,
Projektvolumen),

— Heimatinstitution, Arbeitgeber im Heimatland (soweit fiir
Bewerbung und Auswahl erforderlich),

— Gastinstitution: Land, Bundesland, Stadt, Institutionsart,

— Unternehmensgrofe (Erasmus+),

— Unternehmenssektor (Erasmus+),

— Betreuer/in in Osterreich,

— Teilnehmer/in mit Benachteiligung (geméf Definition in Erasmus+
Programmfiihrer)

— Benachteiligungsart (Nur ja/nein-Angabe),

— Studienrichtung,

— Fachbereich,

— Wissenschaftsdisziplin,

— Forderstatus,

— Mobilitétsart (incoming/outgoing),

— Kooperationskategorie,

— Antragsart (Erstantrag, Verldngerung),

— Lernmobilitdt nach Européischen Kriterien (ja, nein),

— Mobilitétskategorie,

— Arbeitsbereich,

— Bildungsbereich,

— Fortbildungstyp,

— Bildungsebene,

— Null-Férderung (Erasmus+, ja/nein),

— Studienaufenthalt mit Praktikum (Erasmus+, ja/nein),

— eingeladener Firmenangehoriger (Erasmus+, ja/nein),

— Herkunft Fordergelder,

— Studienort,

— Kalenderjahr(e) des Vorhabens/der Forderung,

— Studienjahr(e) des Vorhabens/der Forderung (Sommer-
/Wintersemester,
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— Geschiftsjahr(e) des Vorhabens/der Forderung sowie
— Budgetjahr(e) des Vorhabens/der Forderung.

Gemil § 10a Abs. 6 OeADG diirfen personenbezogene Berichte iiber

Mobilitdten von:

—der Bundesministerin oder dem Bundesminister fiir Bildung

Wissenschaft und Forschung und

— den Institutionen, die iiber eine aufrechte Teilnahmevereinbarung
gemil § 10 Abs. 8 OeADG verfiigen, hinsichtlich ihrer Personen, die
an einem Mobilitdtsprogramm teilnehmen

abgefragt werden.

Gemadl § 10a Abs. 7 OeADG diirfen nichtpersonenbezogene Berichte

iiber Kooperationen von:

— der Bundesministerin oder dem Bundesminister fiir Bildung
Wissenschaft und Forschung und

— den Institutionen, die iiber eine aufrechte Teilnahmevereinbarung
gemil § 10 Abs. 8 OeADG verfiigen

abfragt werden.

Kontext der Verarbeitun%: § 10a OeADG orientiert sich an Regelungen, die der Kontrolle iiber

(Ant-29-Datenschutzgruppe, WP 248, 21) den Einsatz offentlicher Mittel z.B. durch die Einrdumung von

Informations- und Auskunftsrechten dienen, wie etwa:

—§ 16 Abs. 2 und § 30 Abs. 2 des Hochschul-
Qualitétssicherungsgesetzes,

—§ 10 Abs. 2 OcADG,

—§ 9 Abs. 2 des Forschungsforderungsgesellschaftsgesetzes (FFGG)
und

—§ 3a Abs. 1 FTFG.

Die Verarbeitung erfolgt der Schaffung einer einheitlichen Datenbasis
liber Mobilititen gemdB § 2 Z 7 FOG. Darin wird Mobilitdt als ein
Wechsel des Ausbildungs- bzw. des Arbeitsortes von bestimmten
Personen zu Zwecken von Bildung, Wissenschaft und Forschung
definiert. Folgende Personen fallen unter die Begriffsbestimmung;:
— Studierende,
— Schiilerinnen und Schiiler,
— Lehrlinge sowie
— Personen, die sich im einem Arbeits- oder Auftragsverhéltnis zu
einer Fachhochschule, einer Pddagogischen Hochschule, dem Institut
of Science and Technology — Austria, der Osterreichischen
Akademie
fiir Wissenschaften, einer sonstigen aufleruniversitaren
Forschungseinrichtung, einer Privatuniversitéit oder einer Universitit
befinden.

Zweck der Verarbeitung: Die Verarbeitung der Daten erfolgt zum Zweck der evidenzbasierten
(Art. 35 Abs. 7 Buchstabe 2 DSGVO) Verwaltung im Bereich Bildung, Wissenschaft und Forschung,
insbesondere um Planungs-, Strategie- und Controllingaufgaben im
Zusammenhang mit (internationalen) Mobilitdten und Kooperationen
wahrnehmen zu kdnnen.

Empfangerinnen und Empfanger: Die Empfingerinnen und Empfanger der Daten sind die
(Art-29-Datenschutzgruppe, WP 248, 21) Bundesministerin oder der Bundesminister fiir Bildung, Wissenschaft
und Forschung sowie Institutionen, die eine Vereinbarung gemaf § 10a
Abs. 8 OcADG mit der Bundesministerin oder dem Bundesminister fiir
Bildung, Wissenschaft und Forschung abgeschlossen haben.

Speicherdauer: § 10a OeADG — wie auch die iibrigen Bestimmungen des OeAD-
(Art-29-Datenschutzgruppe, WP 248, 21) Gesetzes — treffen zur Speicherdauer keine Aussage. Somit gilt gemif
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§1 Abs.4 OeADG
Speicherdauer.

iVm §5 Abs.6 FOG die unbeschrinkte

Funktionelle Beschreibung der

Verarbeitung:
(Art. 35 Abs. 7 Buchstabe a DSGVO)

Aufgrund des § 10a OcADG diirfen

— die Bundesministerin oder der Bundesminister fiir Bildung,
Wissenschaft und Forschung und

— die Institutionen, die iiber eine aufrechte Teilnahmevereinbarung
gemil § 10a Abs. 8 OeADG verfiigen,

Berichte liber Mobilitdten und Kooperationen abfragen.

Beschreibung der Anlagen (Hard-
und Software bzw. sonstige

Infrastruktur):
(Art-29-Datenschutzgruppe, WP 248, 21)

Da Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschitzungen auch im
Zuge von Gesetzgebungsverfahren zulédsst und die konkret zum Einsatz
kommende Infrastruktur typischerweise nicht gesetzlich geregelt ist, ist
an dieser Stelle ein Verweis auf die Einhaltung der MaBBnahmen gemaf3
Art. 25 und 32 DSGVO als ausreichend anzusehen.

Eingehaltene, gemal Art. 40 DSGVO

genehmigte Verhaltensrezgeln:
Art-29-Datenschutzgruppe, WP 248, 21)

BEWERTUNG

der Notwendigkeit und VerhdltnisméBigkeit

Die Bewertung hat nach EGen 90 und 96, Art. 35 Abs. 7 Buchstaben b und d DSGVO sowie den Guidelines on
Data Protection Impact Assessment (DPIA) and determining whether processing is “likely to result in a high
risk” for the purposes of Regulation 2016/679 der Artikel-29-Datenschutzgruppe (WP 248) auf MafSnahmen

— betreffend Notwendigkeit und Verhdltnismdfigkeit (Art. 5 und 6 DSGVO) sowie

— zur Stdrkung der Rechte der betroffenen Personen (Art. 12 bis 21, 28, 36 und Kapitel V DSGVO)

abzustellen.

Festgelegter Zweck:
(Art. 5 Abs. I Buchstabe b DSGVO)

Der Zweck wird in § 10a Abs. 1 OeADG festgelegt. Es soll eine
Mobilitats- und Kooperationsdatenbank ,,[...] zum Zweck der
evidenzbasierten Verwaltung im Bereich Bildung, Wissenschaft und
Forschung [...]“ geschaffen werden. Dies soll gemif3 § 10a Abs. 2
OeADG ceine ,,[...] evidenzbasierte Wahrnehmung von Planungs-,
Strategie- und Controllingaufgaben ermoglichen®.

Eindeutiger Zweck:
(Art. 5 Abs. | Buchstabe b DSGVO)

Die Angabe des Zwecks in § 10a Abs. 1 OeADG ist cindeutig: die

angefithrten Daten diirfen nur verarbeitet werden, soweit dies zur

Schaffung der Mobilitéts- und Kooperationsdatenbank erforderlich ist.

Eine néhere Bestimmung des Zweckes ergibt sich aus

— der abschliefenden Auflistung der zu verarbeitenden Daten in § 10a
Abs. 4 OecADG,

— der Angabe des Zweckes in § 10a Abs. 1 OecADG und

— der Konkretisierung des Zweckes in § 10a Abs. 2 OcADG.

Legitimer Zweck:
(Art. 5 Abs. 1 Buchstabe b DSGVO)

Der in § 10a OeADG angegebene Zweck ist legitim, weil er von der
Offnungsklausel des Art. 6 Abs. 1 Buchstabe ¢ (,rechtliche Pflicht*)
DSGVO gedeckt ist. AuBlerdem ist der Zweck auf gesetzlicher Ebene
verankert, nidmlich in § 10a OeADG und wire zudem sogar
hinsichtlich sensibler Daten durch Art.9 Abs.2 Buchstabe g
(,,erhebliches offentliches Interesse) und Buchstabej (,,Zwecke
gemif Art. 89 DSGVO*) DSGVO unionsrechtlich gedeckt.

Ein Vergleich der deutschen und englischen Sprachfassung des Art. 8
Abs. 4 der Datenschutz-Richtlinie 95/46/EG sowie des Art. 9 Abs. 2
Buchstabe g DSGVO zeigt, dass in den englischen Sprachfassungen
jeweils vom ,substantial public interest* und in den deutschen
Sprachfassungen einmal vom ,erheblichen Offentlichen Interesse®
(Art. 9 Abs.2 Buchstabe g DSGVO) und einmal vom wichtigen
Offentlichen Interesse (Art.8 Abs.4 DS-RL) gesprochen wird, die
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Begriffe ,erhebliches oOffentliches Interesse wund ,,wichtiges
offentliches Interesse somit Synonyme sein miissen.

Die Bedeutung des effizienten Einsatzes 6ffentlicher Mittel zeigt sich
an zahlreichen Bestimmungen der Bundesverfassung. Demnach
erméchtigen Art. 126b Abs. 5 B-VG, Art. 127 Abs. 1 B-VG und
Art. 127a Abs. 1 B-VG den Rechnungshof zur Priifung des Bundes,
der Lander und der Gemeinden. Kriterien im Rahmen der Priifung sind
die

— Sparsamkeit,

— Wirtschaftlichkeit und

— ZweckmaiBigkeit.

Somit liegt der Zweck der zentralen Mobilitits- und
Kooperationsdatenbank sogar im wichtigen, 6ffentlichen Interesse.

RechtmaBigkeit der Verarbeitung: Die RechtmaiBigkeit der Verarbeitung ergibt sich aus Art. 6 Abs. 1
(Art-29-Datenschutzgruppe, WP 248, 211V Art. 6 Buchstabe ¢ (,,rechtliche Verpflichtung®) iVm Abs.3 sowie Art. 9
DSGVO) Abs. 2 Buchstaben g (,,erhebliches offentliches Interesse™) und j
(,Zwecke gemidll Art. 89 DSGVO®“) DSGVO, wonach die
Verarbeitung aufgrund einer rechtlichen Verpflichtung bzw. eines
erheblichen 6ffentlichen Interesses bzw. zur Forderung von Zwecken
gemdl Art. 89 DSGVO erfolgt. Hinsichtlich dieses wichtigen
Offentlichen Interesses darf auf die Ausfithrungen oben zu Bewertung /
Legitimer Zweck verwiesen werden.

Angemessenheit der Verarbeitungé: Die Angemessenheit ergibt sich dadurch, dass

(Art-23-Datenschutzgruppe, WP 248, 21 iV Art. — der Zweck der Verarbeitung im wichtigen, 6ffentlichen Interesse

Abs. 1 Buchstabe ¢ DSGVO) erfolgt,

— jene Stellen, die Daten tibermitteln miissen, in § 10a Abs. 5 OeADG
abschlieBend auf bundesgesetzlicher Ebene festgelegt sind,

—jene Stellen, die Berichte abfragen diirfen, in § 10a Abs. 6 und 7
OeADG abschliefend auf bundesgesetzlicher Ebene festgelegt sind,
—die Datenarten, die verarbeitet werden diirfen, in § 10a Abs. 4

OeADG
auf bundesgesetzlicher Ebene festgelegt werden,
— keine Veroffentlichung vorgesehen ist und
—mit der OeAD-GmbH einer sehr biirgernahen Einrichtung die
Wahrnehmung der Rechte der betroffenen Personen gemaif
Kapitel IIT
DSGVO iibertragen wurde.

Mit § 10a OcADG wird eine Rechtsgrundlage geschaffen, damit die
Bundesministerin oder der Bundesminister fiir Bildung, Wissenschaft
und Forschung sowie Bildungseinrichtungen im weitesten Sinn, jene
Daten zu Verfiigung haben, die sie fiir die Erfiillung ihrer Planungs-,
Strategie- und Controllingaufgaben benétigen. Dieses Ziel soll durch
die Errichtung und den Betrieb einer zentralen Mobilitits- und
Kooperationsdatenbank erreicht werden. Die Datenbank ist eine
Serviceleistung,  insbesondere  fir die  zuvor  genannten
Bildungseinrichtungen im weitesten Sinn. Die Betrauung der OeAD-
GmbH als Auftragsverarbeiterin ist angemessen, weil sie im
entsprechenden Bereich tiber viel Erfahrung verfiigt.

Erheblichkeit der Verarbeit_un%: Die Verarbeitung der Daten ist erheblich, weil es einerseits zu
(Art-29-Datenschutzgruppe, WF 248, 21 iV Art. 5 Effizienzsteigerungen im o6ffentlichen Bereich und andererseits zu
Abs. 1 Buchstabe ¢ DSGVO) einer Verstarkung der internationalen Zusammenarbeit kommen soll.
Wie wichtig es ist, dies zu erreichen, zeigt die Entwicklung des
offentlichen Schuldenstandes in Osterreich
(https://www statistik.at/web_de/statistiken/wirtschaft

/oeffentliche finanzen und steuern/maastricht-indikatoren
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/oeffentlicher schuldenstand/index.html [24.01.2018]). Dieser hat sich
seit dem Jahr 2000 in absoluten Zahlen fast verdoppelt. Osterreich
hatte im Jahr 2016 eine Staatsverschuldung in Hohe von 83,6 Prozent
des Bruttoinlandsprodukts (BIP), widhrend Deutschland eine um
15 Prozent  geringere  Staatsverschuldung  hatte. Um  die
Staatsverschuldung zu senken, ist es wichtig Effizienzsteigerungen in
jeglichen Bereichen der offentlichen Hand durchzufithren. Im
Bundesfinanzrahmen ist vorgesehen, dass die Staatsverschuldung auf
74 Prozent des BIP sinken soll. Der gegenwirtige Stand der
Staatsverschuldung spiegelt die gesamtstaatlichen Defizite der
vergangenen Jahre wider (vgl. ,Offentliche Schulden®, 6 ff
https://service.bmf.gv.at/Budget/Budgets
/2017/beilagen/Oeffentliche Schulden 2017.pdf [24.01.2018]). Die
Pro-Kopf-Verschuldung betrigt in Osterreich 33.836,00 Euro — damit
liegt Osterreich weit iiber der durchschnittlichen Pro-Kopf-
Verschuldung in der EU (vgl.
https://news.wko.at/news/oesterreich/standort-check-oeffentliche-
finanzen-2017.pdf, 3 ff). Aufgrund der hohen Staatsverschuldung
zahlte Osterreich im Jahr 2016 rund 2,1 Prozent des BIP an Zinsen,
was einem Wert von rund 7,3 Mrd. Euro oder knapp dem jéhrlichen
Bundespensionsbeitrag entspricht. Um unter die Maastricht-Grenze
von 60 Prozent zu gelangen, miissen Mafnahmen, wie die
vorgeschlagene, getroffen werden, damit es zu einem langfristigen
Sinken der Schuldenquote kommen kann. Die Einfithrung einer
Mobilitdts- und Kooperationsdatenbank kann einen Beitrag dazu
leisten.

Durch die bessere Information iiber die aktuellen Mobilitdten und
Kooperationen, kann besser auf gednderte Anforderungen reagiert
werden und konnen somit die internationalen Kontakte im Bereich
Wissenschaft und Forschung intensiviert werden.

Beschrinktheit der Verarbeitung auf

das notwendige Mal:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5

Abs. 1 Buchstabe ¢ DSGVO)

Die Verarbeitung ist auf das erforderliche Mal3 beschrinkt, weil die
bereitgestellten Daten, nur von der Bundesministerin oder dem
Bundesminister fiir Bildung, Wissenschaft und Forschung, die oder der
gleichzeitig die oder der einzige Verantwortliche ist, und von den
Institutionen, die liber eine aufrechte Teilnahmevereinbarung geméif
§ 10a Abs. 8 OeADG verfiigen, verarbeitet werden diirfen.

Speicherbegrenzung:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 5

Abs. 1 Buchstabe e DSGVO)

Eine zeitliche Beschriankung der Speicherdauer ist nicht moglich, ohne
die Zweckerreichung zu gefihrden, weil im Vorhinein nicht klar ist, zu
welchem Zeitpunkt welche Daten bendtigt werden.

Generelle Information der

betroffenen Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 12

DSGVO)

Nach Ansicht der Art-29-Datenschutzgruppe (WP 248, 21) hat eine
Datenschutz-Folgenabschédtzung auch die transparente Information
gemif Art. 12 DSGVO zu behandeln. Die Informationen geméaf
Art. 13 und 14 DSGVO werden in den folgenden beiden Zeilen
behandelt, sodass die Mittelungen gemal} Artikel 15 bis 22 und 34
DSGVO verbleiben. Diese sind:

— die Mitteilung gemaf Art. 15 Abs. 2 DSGVO iiber die geeigneten
Garantien bei Ubermittlung in Drittlinder oder an internationale
Organisationen;

— gegebenenfalls die Mitteilung an die betroffene Person, dass eine
Einschriankung aufgehoben wird (Art. 18 Abs. 3 DSGVO);

— gegebenenfalls die Information von Empfangerinnen und
Empfingern gemal Art. 19 DSGVO, dass eine betroffene Person
die Berechtigung oder Loschung von personenbezogenen Daten
oder eine Einschriankung der Verarbeitung verlangt, es sei denn,
dies erweist sich als unmdoglich oder ist mit einem
unverhéltnisméfBigen Aufwand verbunden;
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— die Information der betroffenen Personen iiber die
Empfingerinnen und Empféanger ihrer personenbezogenen Daten,
auf Verlangen der betroffenen Personen (Art. 19 DSGVO);
— gegebenenfalls die Benachrichtigung tiber Verletzungen des
Schutzes personenbezogener Daten geméal Art. 34 Abs. 1
DSGVO.
Unter der Voraussetzung, dass die OecAD-GmbH ihre Prozesse so
anpasst, dass die genannten Mitteilungen tatsachlich erfolgen, gilt die
vorliegende Datenschutz-Folgenabschitzung als erfiillt im Sinne des
Art. 35 Abs. 10 DSGVO.
Ein Hinweis gemdf Art. 21 Abs. 4 DSGVO auf das Widerspruchsrecht
hat nicht zu erfolgen, weil ein Widerspruchsrecht gemafl Art. 21 Abs. 1
DSGVO nur besteht, wenn personenbezogene Daten aufgrund von
Art. 6 Abs. 1 Buchstaben e oder f DSGVO verarbeitet werden. Dies ist
fiir die gegenstindliche Verarbeitung nicht der Fall.

Information der betroffenen Personen
bei Erhebung:

(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 13
DSGVO)

Die gemél Art. 13 DSGVO erforderlichen Informationen werden wie

folgt erbracht:

— Name und Kontaktdaten des Verantwortlichen: durch
Veroffentlichung auf der Website der OecAD-GmbH;

— die Zwecke, fiir die die personenbezogenen Daten verarbeitet
werden sollen: durch Publikation des § 10a OcAD-GmbH als
Bundesgesetz im Bundesgesetzblatt;

— die Rechtsgrundlage fiir die Verarbeitung: durch Publikation des
vorliegenden Entwurfes als Bundesgesetz im Bundesgesetzblatt;

— die Empfanger oder Kategorien von Empfangern: durch
Publikation des vorliegenden Entwurfes als Bundesgesetz im
Bundesgesetzblatt;

— die Dauer, fiir die die personenbezogenen Daten gespeichert
werden: durch Publikation des § 10a OeADG als Bundesgesetz im
Bundesgesetzblatt

und miissen daher gemdf3 Art. 13 Abs. 4 DSGVO nicht mehr gesondert

bei Erhebung bei den betroffenen Personen zur Verfiigung gestellt

werden.

Unter der Voraussetzung, dass die OcAD-GmbH

— die Kontaktdaten ihres Datenschutzbeauftragten,

— gegebenenfalls ihre Absicht die personenbezogenen Daten
an ein Drittland oder eine internationale Organisation zu
iibermitteln sowie das Vorhandensein oder das Fehlen eines
Angemessenheitsbeschlusses der Kommission,

— einen Hinweis auf das Bestehen eines Rechts auf
— Auskunft (Art. 15 DSGVO),

— Berichtigung (Art. 16 DSGVO),

— Loschung (Art. 17 DSGVO),

— Einschrankung (Art. 18 DSGVO) und
— Beschwerde (Art. 77 DSGVO),

— einen Hinweis auf die gesetzlichen Grundlagen der Verarbeitung,

— gegebenenfalls das Bestehen einer automatisierten
Entscheidungsfindung einschlieBlich Profiling gemal Art. 22
Abs. 1 und 4 DSGVO sowie

— gegebenenfalls die iiber eine allfillige Weiterverarbeitung
erforderlichen Informationen gemal3 Art. 13 Abs. 3 DSGVO

verdffentlicht, gilt die vorliegende Datenschutz-Folgenabschétzung

hinsichtlich der Information gemaf Art. 13 DSGVO als erfiillt im

Sinne des Art. 35 Abs. 10 DSGVO.

Information der betroffenen
Personen, wenn die Daten nicht bei

ihnen erhoben werden:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 14

DSGVO)

Zusitzlich zu den geméal Art. 13 DSGVO erforderlichen Informationen

verlangt Art. 14 DSGVO die folgenden Informationen, die wie folgt

erbracht werden:

— die Aufzdhlung der Kategorien personenbezogener Daten, die
verarbeitet werden: durch Publikation der Aufzéhlung geméB § 10a
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OeADG als Bundesgesetz im Bundesgesetzblatt sowie

— der Datenquellen: durch Publikation des vorliegenden Entwurfes,
insbesondere des § 10a OeADG als Bundesgesetz im
Bundesgesetzblatt.

Auskunftsrecht der betroffenen

Personen:
(Art-29-Datenschutzgruppe, WP 248, 21 iVm Art. 15

DSGVO)

Unter der Voraussetzung, dass die OecAD-GmbH ihre Prozesse
gegebenenfalls so anpasst, dass das Auskunftsrecht der betroffenen
Personen gemdB Art. 15 DSGVO tatsidchlich wahrgenommen werden
kann, gilt die vorliegende Datenschutz-Folgenabschétzung als erfiillt
im Sinne des Art. 35 Abs. 10 DSGVO.

Recht auf Datentibertragbarkeit:
(Art. 20 DSGVO)

Das Recht auf Dateniibertragbarkeit steht geméf Art. 20 Abs. 1

Buchstabe a DSGVO nicht zu, weil die Verarbeitung

— weder aufgrund einer Einwilligung (Art. 6 Abs. 1 Buchstabe a
oder Art. 9 Abs. 2 Buchstabe a DSGVO)

—noch aufgrund eines Vertrags (Art. 6 Abs. 1 Buchstabe b
DSGVO)

erfolgt.

Auftragsverarbeiterinnen und

Auftragsverarbeiter:
(Art. 28 DSGVO)

Gemil § 10a Abs. 2 OeADG bedient sich die Bundesministerin oder
der Bundesminister fiir Bildung, Wissenschaft und Forschung
ausschlieflich der OeAD-GmbH als Auftragsverarbeiterin.

SchutzmaBnahmen bei der

Uberrmttlun% in Drittldnder:
(Kapitel V DSGVO

GemiB § 10a Abs. 6 und 7 OeADG ist eine Ubermittlung in
Drittlander ausgeschlossen, weil sich weder die Bundesministerin oder
der Bundesminister fiir Bildung, Wissenschaft und Forschung noch die
gemil § 10 Abs. 8 OeADG teilnehmenden Institutionen in
Drittlindern befinden.

Vorherige Konsultation:
(Art. 36 und EG 96 DSGVO)

Eine vorherige Konsultation im Einzelfall ist nicht erforderlich, weil
der vorliegende Entwurf gemd Art.36 Abs.4 DSGVO durch
Publikation auf der Website des Parlaments und Einbindung bzw.
Konsultation (EG96 DSGVO) der Datenschutzbehérde im
Begutachtungsverfahren aktiv an der Gestaltung des vorliegenden
Entwurfes mitwirken kann, um die Vereinbarkeit der geplanten
Verarbeitungen mit der Datenschutz-Grundverordnung sicherzustellen.

RISIKEN

Die Risiken sind nach ihrer Ursache, Art, Besonderheit, Schwere und Eintrittswahrscheinlichkeit zu bewerten
(Erwdgungsgriinde 76, 77, 84 und 90 DSGVO). Als Risiken werden in den Erwdgungsgriinden 75 und 85

DSGVO unter anderem genannt:

Physische, materielle oder

immaterielle Schiden:
(EG 90 iVm 85 DSGVO)

Diese Risiken sind fiir die Tatigkeit der OecAD-GmbH (im Auftrag der
Bundesministerin oder des Bundesministers fiir Bildung, Wissenschaft
und  Forschung) nahezu  ausgeschlossen, weil mit den
Strafbestimmungen des 22. Abschnitts iiber strafbare Verletzungen der
Amtspflicht, Korruption und verwandte strafbare Handlungen,
insbesondere dessen §§ 302 (Amtsmissbrauch) und 310 (,,Verletzung
des Amtsgeheimnisses®) des Strafgesetzbuches (StGB), BGBI
Nr. 60/1974, wirksame Vorkehrungen gegen die unrechtméBige
Verarbeitung und somit das Entstechen von physischen, materiellen
oder immateriellen Schéaden bestehen (RIS-Justiz, RS0054100).

Verlust der Kontrolle tiber

%)Eersonenbezo ene Daten:
G 90iVm 85 DSG

Diesem Risiko wird durch die Einhaltung der (anwendbaren) Rechte
der betroffenen Person gemdB3 Kapitel [II der Datenschutz-
Grundverordnung, das sind:
— Transparente Information, Kommunikation und Modalititen fiir

die Auslibung der Rechte der betroffenen Person (Art. 12

DSGVO),
— Informationspflicht bei Erhebung von personenbezogenen Daten
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bei der betroffenen Person (Art. 13 DSGVO),

— Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),

— Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),

— Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Loschung / ,,Recht auf Vergessenwerden® (Art. 17
DSGVO),

— Recht auf Einschriankung der Verarbeitung (Art. 18 DSGVO)
sowie

— Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Léschung personenbezogener Daten oder der Einschrankung der
Verarbeitung (Art. 19 DSGVO)

Rechnung getragen.

AuBlerdem sind die Datensicherheitsmalnahmen gemal3 Art. 32

DSGVO von der OeAD-GmbH einzuhalten. Damit wird die

Wahrscheinlichkeit  eines  Verlustes der  Kontrolle  iiber

personenbezogene Daten effektiv gemindert.

Diskriminierung:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird dadurch vermieden, dass Daten von den
betroffenen Personen unabhingig davon, ob auf diese Personen
bestimmte Merkmale zutreffen oder nicht, verarbeitet werden. Zudem
gilt auch im Bereich der Privatwirtschaftsverwaltung der
Gleichheitsgrundsatz (VfGH 28.09.2017, G 31/2017 bzw. RIS-Justiz
RS0102013; RS0030349), der eine Diskriminierung der betroffenen
Personen (siche oben: Systematische Beschreibung / Umfang der
Verarbeitung) verbietet.

Identitétsdiebstahl oder -betrug:

(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— strafrechtliche Sanktionierung (sieche oben: Physische, materielle
oder immaterielle Schiaden);

— Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen Profiling und
Identititsdiebstahl, bieten.

Finanzielle Verluste:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— strafrechtliche Sanktionierung (siche oben: Physische, materielle
oder immaterielle Schéaden);

— Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovQ),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des taglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere gegen Profiling und
Identititsdiebstahl, bieten.

Unbefugte Authebung der

Pseudonglmisierung:
(EG 90 iVm 85 DSGVO)

Die Pseudonymisierung wiirde der Aufgabenerfiillung der OeAD-
GmbH entgegenstehen, weil die Identifikation dann nur mehr auf
elektronischem  Wege, etwa durch einen elektronischen
Identitdtsnachweis gemédll §2 Z 10 E-GovG, mdglich wire. Damit
wiren die wichtigsten Kommunikationswege zur OeAD-GmbH
abgeschnitten und Personen, die nicht iiber einen elektronischen
Identitdtsnachweis verfiigen, benachteiligt. Dieses Risiko kann sich —
mangels durchfithrbarer Pseudonymisierung — nicht verwirklichen.

Rufschidigung:
(EG 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— strafrechtliche Sanktionierung (siehe oben: Physische, materielle
oder immaterielle Schéaden);

— Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovQ),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tdglichen Lebens gelten und somit einen
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wesentlich hoheren Schutz, insbesondere vor Rufschiadigung,
bieten.

Verlust der Vertraulichkeit bei

Berufsgeheimnissen:
(EG 90 iVim 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— strafrechtliche Sanktionierung (siche oben: Physische, materielle
oder immaterielle Schiaden);

— Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovQ),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des taglichen Lebens gelten und somit einen
wesentlich hoheren Schutz, insbesondere vor Verlust der
Vertraulichkeit bei Berufsgeheimnissen, bieten.

Erhebliche wirtschaftliche oder

esellschaftliche Nachteile:
G 90 iVm 85 DSGVO)

Dieses Risiko wird wie folgt minimiert:

— strafrechtliche Sanktionierung (sieche oben: Physische, materielle
oder immaterielle Schiaden);

— Einsatz bereichsspezifischer Personenkennzeichen (§ 9 E-GovG),
die — anders als die Sozialversicherungsnummer — nur in
Teilbereichen des tiglichen Lebens gelten und somit einen
wesentlich héheren Schutz, insbesondere vor erheblichen
wirtschaftlichen oder gesellschaftlichen Nachteilen, bieten.

ABHILFEMASSNAHMEN

Als Mafsnahmen, Garantien und Verfahren zur Einddmmung von Risiken werden insbesondere in den
Erwdgungsgriinden 28, 78 und 83 DSGVO genannt:

Minimierung der Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Eine Minimierung der Verarbeitung personenbezogener Daten wird
dahingehend vorgesehen, als in § 10a Abs. 4 OeADG, die Datenarten,
die verarbeitet werden diirfen, genau definiert werden. Zusétzlich
werden die Abfrageberechtigten fiir personenbezogene Berichte iiber
Mobilitdten und nichtpersonenbezogene Berichte iiber Kooperationen
in § 10a Abs. 6 und Abs. 7 OecADG genau bestimmt.

Schnellstmogliche
Pseudonymisierung

})Eersonenbezo\gener Daten:
G 28 und 78 DSGVO)

Eine Pseudonymisierung wird dahingehend durchgefiihrt, dass
Berichte i{iber Kooperationen nichtpersonenbezogen sind. Berichte iiber
Mobilitdten sind, um eine optimale Wahrnehmung der Planungs-,
Strategie- und Controllingaufgaben zu ermdglichen, personenbezogen.

Transparenz in Bezug auf die
Funktionen und die Verarbeitung

ersonenbezogener Daten:
EG 78 DSGVO)

Durch die Publikation des § 10a Abs. 4 OeADG als Bundesgesetz im
Bundesgesetzblatt sowie der parlamentarischen Materialien im Zuge
des Gesetzgebungsprozesses konnen die Hintergriinde fiir die zuldssige
Verarbeitung personenbezogener Daten bei der Feststellung der
Bediirftigkeit von der Offentlichkeit kostenlos nachvollzogen werden.

Uberwachung der Verarbeitung
personenbezogener Daten durch die

betroffenen Personen:
(EG 78 DSGVO)

Die betroffenen Personen haben durch Ausiibung ihrer Rechte gemif

Kapitel IIT der Datenschutz-Grundverordnung, das sind:

— Transparente Information, Kommunikation und Modalitéten fiir
die Ausiibung der Rechte der betroffenen Person (Art. 12
DSGVO),

— Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person (Art. 13 DSGVO),

— Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden (Art. 14 DSGVO),

— Auskunftsrecht der betroffenen Person (Art. 15 DSGVO),

— Recht auf Berichtigung (Art. 16 DSGVO),

— Recht auf Léschung / ,,Recht auf Vergessenwerden® (Art. 17
DSGVO),

— Recht auf Einschriankung der Verarbeitung (Art. 18 DSGVO)
sowie

— Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschriankung der
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Verarbeitung (Art. 19 DSGVO)
die Moglichkeit, die Verarbeitung ihrer Daten durch die OeAD-GmbH
zu liberwachen.

Datensicherheitsmaf3nahmen: Die Datensicherheitsmalinahmen gemifl Art. 32 DSGVO sind sowohl
(BG 78 und 83 DSGVO) von der Bundesministerin als auch dem Bundesminister fiir Bildung,
Wissenschaft und Forschung sowie der OeAD-GmbH einzuhalten. Da
Art. 35 Abs. 10 DSGVO Datenschutzfolgenabschiatzungen auch im
Zuge von Gesetzgebungsverfahren zuldsst, ist ein Verweis auf die
Einhaltung der Maflnahmen gemél Art. 32 DSGVO als ausreichend
anzusehen.

BERUCKSICHTIGUNG VON DATENSCHUTZINTERESSEN
Gemdfs Art. 35 Abs. 2 und 9 sowie Art. 36 Abs. 4 DSGVO ist — wenn méglich — der Rat des
Datenschutzbeauftragten einzuholen und sind die betroffenen Personen anzuhéren:

Stellungnahme der In den Erlduterungen zur Regierungsvorlage wird an dieser Stelle die
Datenschutzbehdrde: Stellungnahme der Datenschutzbehorde zu dieser Datenschutz-
(Art. 36 Abs. 4 DSGVO) Folgenabschitzung im Begutachtungsverfahren abgedruckt werden.

Stellungnahme des In den Erlduterungen zur Regierungsvorlage wird an dieser Stelle die
Datenschutzbeauftragten der Stellungnahme des Datenschutzbeauftragten des Bundesministeriums
erlassenden Stelle: fir Bildung, Wissenschaft und Forschung zu dieser Datenschutz-

(Art. 35 Abs. 2 DSGVO) Folgenabschitzung im Begutachtungsverfahren abgedruckt werden.

Stellungnahme betroffener Personen: | In den Erlduterungen zur Regierungsvorlage werden an dieser Stelle
(Art. 35 Abs. 9 DSGVO) die Stellungnahmen aller betroffenen Personen im
Begutachtungsverfahren zu dieser Datenschutz-Folgenabschitzung
ergangenen Stellungnahmen abgedruckt.
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