1437/A(E Hons

vom 24.03.2021 (XXV11. GP)

EntschlieBungsantrag

der Abgeordneten Mag. Christian Drobits,
Genossinnen und Genossen

betreffend ,,Datensicherheit sowie Daten- und Geschaftsgeheimnisschutz im
Homeoffice*

Die Corona-Krise hat Veranderungen in der Arbeitswelt deutlich beschleunigt:
Homeoffice ist mittlerweile gekommen, um zu bleiben.

Der Nationalrat hat Ende Februar den steuerrechtlichen Teil und im Marz den
arbeits- und sozialversicherungsrechtlichen Teil eines Homeoffice-Pakets
beschlossen. Es ist sehr zu begriiRen, dass dank der umfangreichen Vorarbeiten der
Sozialpartner*innen nun endlich klare Spielregeln fir das Homeoffice gelten.

Im Bereich Datensicherheit sowie Datenschutz und Geschéaftsgeheimnisschutz im
Homeoffice — zum Beispiel zum Schutz vor Schadprogrammen (z.B. Emotet) — gibt
es noch einige offene Fragen und Defizite, die Uberhaupt erst geregelt werden
mussen.

Grundsatzlich gelten zwar samtliche datenschutzrechtliche Regelungen (DSGVO,
DSG) sowie die innerbetrieblich abgeschlossenen Regelungen auch im Homeoffice
und mussen von Arbeitgeber*innen und Arbeithnehmer*innen eingehalten werden.
Darunter fallen auch die Datensicherheitsmaf3nahmen und die Gewahrleistung des
Geheimnisschutzes (besonders der Geschaftsgeheimnis-Schutz). Dabei muss im
Homeoffice auch eine digitale Kontrolle des heimarbeitenden Arbeithehmers durch
den Arbeitgeber verhindert werden.

Datensicherheit und damit auch der Schutz vor Cyberangriffen stellt fur alle Parteien
im Arbeitsverhaltnis eine hohe Herausforderung dar, wobei die generelle technische
Absicherung durch die Arbeitgeberseite zu erfolgen hat und gewahrleistet werden
muss. Cyberkriminelle versuchen laufend Firmennetzwerke zu infiltrieren, um einen
Zugriff auf die Firmen- und Geschaftsdaten zu bekommen. Es kommt dabei wie
offentlich bekannt gewordene Falle zeigten, zu Datendiebstahl, Datenmanipulation
und Datenmissbrauch.

Arbeitsmittel, die im Homeoffice vom Arbeitgeber bereitgestellt werden, missen mit
entsprechenden Sicherheitssystemen ausgestattet werden. Zusatzlich bedarf es
regelmaniger Anweisungen (Policies, Leitlinien etc.) und Unterweisungen sowie
Schulungen fir die Arbeitnehmer*innen, wie der Schutz von personenbezogenen
Daten sowie auch der Schutz von Firmen- und Geschaftsdaten im Homeoffice zu
gewahrleisten ist (siehe z.B. das Informationsblatt der Datenschutzbehdérde zu
Datensicherheit und Home Office, https://www.dsb.gv.at/download-
links/informationen-zum-coronavirus-covid-19-.html#Frage 14 ).

Problematischer ist es, wenn private Gerate der Arbeitnehmer*innen im Homeoffice
zum Einsatz kommen (,bring your own device®, BYOD): Der Arbeitgeber ist und bleibt
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der alleinige Verantwortliche nach der DSGVO. Daher muss es gerade in diesen
Fallen firmeninterne Anweisungen (Policies, Leitlinien etc.) und Unterweisungen
sowie Schulungen fiir die Arbeitnehmer*innen geben, wie der Schutz dieser Daten
auch bei der Verwendung privater Gerate zu gewahrleisten ist.

Noch schwieriger ist der Umgang mit den von der DSGVO geforderten technischen
Sicherheitsmalinahmen. Darunter fallen die Einhaltung der technischen
Sicherheitsstandards, der gesicherte Datentransfer, die Datenléschung und die
Verwendung einer entsprechenden Infrastruktur des Arbeitgebers zum sicheren
Zugriff auf das Firmennetz. Dies erfordert auch eine regelmafige Wartung und
Uberpriifung der Sicherheitsstandards (ISO Norm 27701). Eine Zertifizierung dieser
Standards ist wesentlicher Teil eines verantwortungsvollen betriebsinternen
Risikomanagements. Schliellich muss zudem klar sein, dass bei der Verarbeitung
von gewissen sensiblen Datenkategorien jedenfalls das Equipment vom Dienstgeber
zur Verfigung zu stellen ist.

Unzureichende MalRnahmen zur Datensicherheit bei der Bearbeitung
unternehmensbezogener Dokumente auf privaten Endgeraten kdnnen bei einem
Hacker- oder Phishing-Angriff dazu fuhren, dass Uber das private Endgerat das
Unternehmensnetzwerk und die damit verbundenen Endgerate und Speicherorte
kompromittiert und auf Firmendaten zugegriffen werden kann, die zu enormen
Schaden fihren kdnnen.

Die unterfertigten Abgeordneten stellen daher folgenden

EntschlieBungsantrag
Der Nationalrat wolle beschlieen:

,Der Bundesminister fur Arbeit wird aufgefordert, die Regelungen zur Datensicherheit
sowie zum Daten- und Geschaftsgeheimnisschutz im Homeoffice zu evaluieren und
dem Nationalrat bis spatestens 1.9.2021 eine Regierungsvorlage zu ubermitteln, die
eine Prazisierung eines Risikomanagementsystems (Datensicherheit) sowie spezielle
Regelungen zum Daten- und Geschaftsgeheimnisschutz fur die Arbeit im Homeoffice
enthalt und dabei u.a. folgende Aspekte berlcksichtigt:

Besonderes Augenmerk ist bei der Erstellung des Gesetzentwurfes auf ein
angemessenes Schutzniveau beim Einsatz von BYOD-Konzepten im Homeoffice zu
legen. Hier soll eine Festlegung bzw. Bekraftigung der datenschutzrechtlichen
Verantwortung des Arbeitgebers (Art. 4 Z 7 DSGVO) erfolgen. Darliber hinaus waren
spezielle Mallnahmen zur Gewahrleistung der Datensicherheit (Art.32 DSGVO)
vorzusehen.

Die Sicherheitsanforderungen und Sicherheits-MalRnahmen im Homeoffice sind
regelmaldig zu uberprifen (Sicherheits-Updates) und gegebenenfalls zu evaluieren.

Sicherzustellen ist, dass erhéhte Datensicherheitsanforderungen nicht zu
verstarkten/unverhaltnismafRigen Verhaltens- und Leistungskontrollen fihren durfen.
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Die Privatsphare der Arbeitnehmer*innen im Homeoffice, also in ihren privaten
Raumlichkeiten, muss gewahrleistet sein.

In diesem Sinn soll auch die Einfiihrung und Verwendung von Ma3nahmen und
technischen Systemen zur Kontrolle von Arbeit im Homeoffice, welche die
Menschenwirde berlhren, als unzulassig normiert werden.

Unter Nutzung der Offnungsklausel des Art. 88 Abs. 1 DSGVO soll zudem ein
eigenes Beschaftigtendatenschutzrecht — unter Berlicksichtigung der besonderen
Erfordernisse im Homeoffice — geschaffen werden.”
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Zuweisungsvorschlag: Ausschuss fur Arbeit und Soziales
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