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Antrag

der Abgeordneten Dr. Christian Stocker, David Stogmiiller,

Kolleginnen und Kollegen

betreffend ein Bundesgesetz, mit dem ein Netz- und
Informationssystemsicherheitsgesetz 2024 erlassen wird und das
Telekommunikationsgesetz 2021 und das Gesundheitstelematikgesetz 2012 gedéindert
werden, erlassen wird

Der Nationalrat wolle beschlief3en:

Bundesgesetz, mit dem ein Netz- und Informationssystemsicherheitsgesetz 2024
erlassen wird und das Telekommunikationsgesetz 2021 und das
Gesundheitstelematikgesetz 2012 geéindert werden

Der Nationalrat hat beschlossen:

Artikel 1

Bundesgesetz zur Gewihrleistung eines hohen Cybersicherheitsniveaus von Netz- und
Informationssystemen (Netz- und Informationssystemsicherheitsgesetz 2024 — NISG 2024)
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2. Hauptstiick
Strukturen und Aufgaben

1. Abschnitt
Zustindige Behorde

§ 4. Cybersicherheitsbehorde
§ 5. Zentrale Anlaufstelle der Cybersicherheitsbehorde
§ 6. Nationales Koordinierungszentrum fiir Cybersicherheit

2. Abschnitt
Unabhiingige Stellen und unabhéngige Priifer
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3. Abschnitt
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§ 11. Koordinierte Offenlegung von Schwachstellen

4. Abschnitt
Nationale Koordinierung

§ 12. Cyber Sicherheit Steuerungsgruppe (CSS)

§ 13. Innerer Kreis der Operativen Koordinierungsstruktur (IKDOK)
§ 14. Operative Koordinierungsstruktur (OpKoord)

§ 15. Nationale Cybersicherheitsstrategie

§ 16. Management von Cybersicherheitsvorfillen groen Ausmales

5. Abschnitt
IKT-Losungen

§ 17. Betrieb von IKT-Losungen
§ 18. Meldeanalysesystem
19. IKDOK-Plattform

6. Abschnitt
Zusammenarbeit auf nationaler, Unions- und internationaler Ebene

§ 20. Zusammenarbeit auf nationaler Ebene

§ 21. Zusammenarbeit mit der Datenschutzbehorde
§ 22. Internationale Zusammenarbeit

§ 23. Peer Reviews

3. Hauptstiick
Wesentliche und wichtige Einrichtungen und Einrichtungen, die Doméinennamen-
Registrierungsdienste erbringen

1. Abschnitt
Wesentliche und wichtige Einrichtungen

§ 24. Wesentliche und wichtige Einrichtungen
§ 25. Ermittlung der Unternehmensgrofle
§ 26. GroBenunabhingige Einstufung als wesentliche oder wichtige Einrichtung

§ 27. Ausnahmen von Verpflichtungen fiir wesentliche oder wichtige Einrichtungen aufgrund

sektorspezifischer Rechtsakte der Europdischen Union
§ 28. Territorialitat

2. Abschnitt
Pflichten

§ 29. Register der Einrichtungen

§ 30. Datenbank der Domédnennamen-Registrierungsdaten

§ 31. Governance

§ 32. RisikomanagementmaBnahmen im Bereich der Cybersicherheit
§ 33. Nachweis der Wirksamkeit von Risikomanagementmal3nahmen
§ 34. Berichtspflichten

§ 35. Erheblicher Cybersicherheitsvorfall

3. Abschnitt
Informationsaustausch

§ 36. Vereinbarungen iiber den Austausch von Informationen zur Cybersicherheit
§ 37. Freiwillige Meldung relevanter Informationen

4. Abschnitt
Aufsicht und Durchsetzung
§ 38. AufsichtsmaBnahmen in Bezug auf wesentliche und wichtige Einrichtungen
§ 39. DurchsetzungsmafBnahmen in Bezug auf wesentliche und wichtige Einrichtungen
§ 40. Nutzung der europdischen Schemata fiir die Cybersicherheitszertifizierung
§ 41. Beschwerdeverfahren

4. Hauptstiick
Datenschutz

§ 42. Datenverarbeitung
§ 43. Dateniibermittlung

5. Hauptstiick
Strafbestimmungen
§ 44. Allgemeine Bedingungen fiir die Verhdngung von Geldstrafen
§ 45. Verwaltungsstrafbestimmungen
§ 46. Nichteinhaltung von Verpflichtungen durch Stellen der 6ffentlichen Verwaltung
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6. Hauptstiick
Schlussbestimmungen

§ 47. Personenbezogene Bezeichnungen

§ 48. Durchfithrung und Umsetzung von Rechtsakten der Europdischen Union
§ 49. Verweisungen

§ 50. Vollziehung

§ 51. Inkrafttretens-, AuBerkrafttretens- und Ubergangsbestimmungen

1. Hauptstiick
Allgemeine Bestimmungen

Verfassungsbestimmung

§ 1. (Verfassungsbestimmung) (1) Die Erlassung, Aufhebung, Anderung sowie Vollzichung von
Vorschriften, wie sie in diesem Bundesgesetz enthalten sind, sind auch in den Belangen Bundessache,
hinsichtlich deren das Bundes-Verfassungsgesetz (B-VG), BGBI. Nr. 1/1930, etwas anderes bestimmt. Die
in diesem Bundesgesetz geregelten Angelegenheiten konnen unmittelbar von Bundesbehdrden besorgt
werden.

(2) Soweit in diesem Bundesgesetz nicht anders bestimmt ist, iibt der Bundesminister fiir Inneres seine
Befugnisse nach diesem Bundesgesetz auch gegeniiber den in Art. 19 B-VG bezeichneten obersten Organen
der Vollziehung aus.

(3) Bundesgesetze, mit denen §§ 17, 24 Abs. 2 Z 2, Abs. 3 und 5, § 44 Abs. 1, § 45 Abs. 5 und § 46
gedndert werden, sofern sie sich jeweils auf Behdrden und sonstige Stellen der 6ffentlichen Verwaltung der
Lénder, wie insbesondere in Formen des offentlichen Rechts sowie des Privatrechts eingerichtete Stellen,
beziehen, diirfen nur mit Zustimmung der Lénder kundgemacht werden.

Gegenstand und Ziel des Gesetzes
§2. Mit diesem Bundesgesetz werden Malnahmen festgelegt, mit denen ein hohes
Cybersicherheitsniveau, insbesondere von wesentlichen und wichtigen Einrichtungen in den Sektoren
1. Energie,
. Verkehr,
. Bankwesen,
. Finanzmarktinfrastrukturen,
. Gesundheitswesen,
. Trinkwasser,
. Abwasser,
. Digitale Infrastruktur,
. Verwaltung von IKT-Diensten (Business-to-Business),
. 0ffentliche Verwaltung,
. Weltraum,
. Post- und Kurierdienste,
. Abfallbewirtschaftung,
. Produktion, Herstellung und Handel mit chemischen Stoffen,
. Produktion, Verarbeitung und Vertrieb von Lebensmitteln,
. Verarbeitendes Gewerbe und Herstellung von Waren,
. Anbieter digitaler Dienste,
18. Forschung,

O 00 3 N L A WD
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und den zugehorigen Teilsektoren nach den Anlagen 1 und 2 erreicht werden soll.
Begriffsbestimmungen

§ 3. Im Sinne dieses Bundesgesetzes bedeutet
1. ,,Netz- und Informationssystem®
a) ein Kommunikationsnetz im Sinne des §4 Z 1 des Telekommunikationsgesetzes 2021
(TKG 2021), BGBL. I Nr. 190/2021,

b) ein Geriét oder eine Gruppe miteinander verbundener oder zusammenhéngender Gerite, die
einzeln oder zu mehreren auf der Grundlage eines Programms die automatische Verarbeitung
digitaler Daten durchfiihren, oder

c) digitale Daten, die von den in lit. a und b genannten Elementen zum Zwecke ihres Betriebs,
ihrer Nutzung, ihres Schutzes und ihrer Pflege gespeichert, verarbeitet, abgerufen oder
iibertragen werden;
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. ,Sicherheit von Netz- und Informationssystemen® die Fahigkeit von Netz- und

Informationssystemen, auf einem bestimmten Vertrauensniveau alle Ereignisse abzuwehren, die
die Verfiigbarkeit, Authentizitit, Integritit oder Vertraulichkeit gespeicherter oder iibermittelter
oder verarbeiteter Daten oder der Dienste, die tiber diese Netz- und Informationssysteme angeboten
werden bzw. zugénglich sind, beeintridchtigen kdnnen;

. »Cybersicherheit™ alle Tatigkeiten, die notwendig sind, um Netz- und Informationssysteme, die

Nutzer solcher Systeme und andere von Cyberbedrohungen betroffene Personen zu schiitzen;

. ,,0ffentliches Kommunikationsnetz®“ ein Offentliches elektronisches Kommunikationsnetz im

Sinne des § 4 Z 9 TKG 2021;

. ,,Kommunikationsdienst™ ein elektronischer Kommunikationsdienst des § 4 Z 4 TKG 2021,
. »IKT-Produkt™ ein Element oder eine Gruppe von Elementen eines Netz- oder

Informationssystems;

. ,JKT-Dienst* ein Dienst, der vollstindig oder iiberwiegend aus der Ubertragung, Speicherung,

Abfrage oder Verarbeitung von Informationen mittels Netz- und Informationssystemen besteht;

. »IKT-Prozess* jegliche Tatigkeiten, mit denen ein IKT-Produkt oder -Dienst konzipiert,

entwickelt, bereitgestellt oder gepflegt werden soll;

. »Schwachstelle® eine Schwiche, Anfilligkeit oder Fehlfunktion von IKT-Produkten oder IKT-

Diensten, die bei einer Cyberbedrohung ausgenutzt werden kann;
,Einrichtung® eine natiirliche Person oder nach dem an ihrem Sitz geltenden nationalen Recht
geschaffene und anerkannte juristische Person oder eingetragene Personengesellschaft, die in
eigenem Namen Rechte ausiiben und Pflichten unterliegen kann;

,Leitungsorgan® eine oder mehrere natiirliche Personen oder Verwaltungsorgane, die nach Gesetz,
Satzung oder Vertrag zur Fihrung der Geschifte einer Einrichtung oder innerhalb der Einrichtung
zur Uberwachung der Geschéftsfithrung berufen sind;

,,DNS-Diensteanbieter* (Domainnamensystem — DNS) eine Einrichtung, die
a) fir Internet-Endnutzer oOffentlich verfiigbare rekursive Dienste zur Aufldsung von
Domiénennamen anbietet oder
b) autoritative Dienste zur Aufldsung von Doménennamen zur Nutzung durch Dritte, mit
Ausnahme von Root-Namenservern, anbietet;
,.Namenregister der Doméne oberster Stufe oder ,,TLD-Namenregister eine Einrichtung, der eine
bestimmte Doméne oberster Stufe (Top Level Domain — TLD) iibertragen wurde und die fiir die
Verwaltung der TLD, einschlieBlich der Registrierung von Doménennamen unterhalb der TLD,
sowie fiur den technischen Betrieb der TLD, einschliefllich des Betriebs ihrer Namenserver, der
Pflege ihrer Datenbanken und der Verteilung von TLD-Zonendateien iiber die Namenserver,
zustidndig ist, unabhdngig davon, ob der Betrieb durch die Einrichtung selbst erfolgt oder
ausgelagert wird, jedoch mit Ausnahme von Situationen, in denen TLD-Namen von einem Register
nur fiir seine eigenen Zwecke verwendet werden;
,Einrichtung, die Doménennamen-Registrierungsdienste erbringt* ein Registrar oder eine Stelle,
die im Namen von Registraren titig ist, wie etwa Wiederverkédufer oder Anbieter von Datenschutz-
oder Proxy-Registrierungsdiensten;
,<Anbieter digitaler Dienste* eine juristische Person oder eingetragene Personengesellschaft, die
einen digitalen Dienst im Sinne des § 3 Z 1 E-Commerce-Gesetz (ECG), BGBI. I Nr. 152/2001,
erbringt, bei dem es sich um einen Online-Marktplatz oder eine Online-Suchmaschine oder eine
Plattform fiir Dienste sozialer Netzwerke handelt;
,,Vertrauensdienst ein Vertrauensdienst gemal Art. 3 Nr. 16 der Verordnung (EU) 910/2014 iiber
clektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im
Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG, ABI. Nr. L 257 vom 28.08.2014
S.73, in der Fassung der Berichtigung ABI. Nr.L 23 vom 29.01.2015 S. 19 (Verordnung
(EU) 910/2014);

,,Vertrauensdiensteanbieter ein Vertrauensdiensteanbieter gemi3 Art. 3 Nr. 16 Verordnung
(EU) 910/2014;

»qualifizierter Vertrauensdiensteanbieter ein qualifizierter Vertrauensdiensteanbieter gemal
Art. 3 Nr. 20 Verordnung (EU) 910/2014;

»qualifizierte elektronische Signaturerstellungseinheit eine qualifizierte elektronische
Signaturerstellungseinheit gemaB Art. 3 Nr. 23 ¢ Verordnung (EU) 910/2014;

»qualifizierte  elektronische Siegelerstellungseinheit® eine  qualifizierte elektronische
Siegelerstellungseinheit geméfB Art. 3 Nr. 32 Verordnung (EU) 910/2014;
Konformitiatsbewertungsbericht® ein Konformitdtsbewertungsbericht gemifl Art. 20 Abs. 1
Verordnung (EU) 910/2014;
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,vertrauenswiirdige Systeme eines Vertrauensdiensteanbieters® Systeme und Produkte, die den
Erfordernissen geméf Art. 24 Abs. 2 Buchstabe e und f Verordnung (EU) 910/2014 entsprechen;

Anbicter verwalteter Dienste* (Managed Service Provider) eine Einrichtung, die Dienste im
Zusammenhang mit der Installation, der Verwaltung, dem Betrieb oder der Wartung von IKT-
Produkten, Netzen, Infrastruktur, Anwendungen oder jeglicher anderer Netz- und
Informationssysteme durch Unterstiitzung oder aktive Verwaltung erbringt, dies entweder in den
Réaumlichkeiten der Kunden oder aus der Ferne;

,<Anbieter verwalteter Sicherheitsdienste* ein Anbieter verwalteter Dienste, der Unterstiitzung fiir
Tatigkeiten im Zusammenhang mit dem Risikomanagement im Bereich der Cybersicherheit
durchfiihrt oder erbringt;

,,Vertreter” eine in der Europdischen Union niedergelassene natiirliche oder juristische Person, die
ausdriicklich benannt wurde, um im Auftrag eines DNS-Diensteanbieters, einer Einrichtung, die
Doménennamen-Registrierungsdienste erbringt, eines TLD-Namenregisters, eines Anbieters von
Cloud-Computing-Diensten, eines Anbieters von Rechenzentrumsdiensten, eines Betreibers von
Inhaltszustellnetzen, eines Anbieters verwalteter Dienste, eines Anbieters verwalteter
Sicherheitsdienste oder eines Anbieters von einem Online-Marktplatz, von einer Online-
Suchmaschine oder von einer Plattform fiir Dienste sozialer Netzwerke, der bzw. die nicht in der
Europdischen Union niedergelassen ist, zu handeln, und an die sich eine nationale zustindige
Behorde oder ein CSIRT — statt an die Einrichtung — hinsichtlich der Pflichten dieser Einrichtung
gemail dieses Bundesgesetzes wenden kann;

,Risiko* das Potenzial fiir Verluste oder Stoérungen, die durch einen Cybersicherheitsvorfall
verursacht werden, das als eine Kombination des Ausmalles eines solchen Verlusts oder einer
solchen Storung und der Wahrscheinlichkeit des Eintretens des Cybersicherheitsvorfalls zum
Ausdruck gebracht wird;

,,Cyberbedrohung® ein moglicher Umstand, ein mogliches Ereignis oder eine mdgliche Handlung,
der/das/die Netz- und Informationssysteme, die Nutzer dieser Systeme und andere Personen
schédigen, storen oder anderweitig beeintrachtigen konnte;

,erhebliche Cyberbedrohung® eine Cyberbedrohung, die das Potenzial besitzt, die Netz- und
Informationssysteme einer Einrichtung oder der Nutzer solcher Systeme aufgrund ihrer
technischen Merkmale erheblich zu beeintrichtigen, indem sie erheblichen materiellen oder
immateriellen Schaden verursacht;

,,Beinahe-Cybersicherheitsvorfall“ (Near Miss) ein Ereignis, das die Verfiigbarkeit, Authentizitit,
Integritit oder Vertraulichkeit gespeicherter, libermittelter oder verarbeiteter Daten oder der
Dienste, die iiber Netz- und Informationssysteme angeboten werden bzw. zuginglich sind,
beeintrachtigt haben konnte, dessen Eintritt jedoch erfolgreich verhindert wurde bzw. das nicht
eingetreten ist;

,,Cybersicherheitsvorfall“ ein Ereignis, das die Verfligbarkeit, Authentizitdt, Integritdt oder
Vertraulichkeit gespeicherter, tibermittelter oder verarbeiteter Daten oder der Dienste, die {iber
Netz- und Informationssysteme angeboten werden bzw. zugéinglich sind, beeintrachtigt;
,,Cybersicherheitsvorfall groBen AusmaBes ein Cybersicherheitsvorfall, der eine Stdrung
verursacht, deren Ausmal} die Reaktionsfahigkeit eines Mitgliedstaats der Europdischen Union
iibersteigt, oder der betrdchtliche Auswirkungen auf mindestens zwei Mitgliedstaaten hat;
,Innerer Kreis der Operativen Koordinierungsstruktur (IKDOK)* eine Struktur zur Koordination
auf der operativen Ebene im Bereich der Cybersicherheit bestehend aus Vertretern des
Bundeskanzlers, des Bundesministers fiir Inneres, des Bundesministers fiir Landesverteidigung,
des Bundesministers fiir europdische und internationale Angelegenheiten;

,,Operative Koordinierungsstruktur (OpKoord)* eine Struktur zur Koordination auf der operativen
Ebene im Bereich der Cybersicherheit bestehend aus dem IKDOK und den Computer-Notfallteams
(CSIRTs), die anlassbezogen um zusétzliche Teilnehmer erweitert werden kann;
,Kooperationsgruppe® ein gemil Art. 14 der Richtlinie (EU)2022/2555 des Europdischen
Parlaments und des Rates vom 14. Dezember 2022 {iber MaBlnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) 910/2014 und der
Richtlinie (EU) 2018/1972 sowie zur Authebung der Richtlinie (EU)2016/1148 (NIS-2-
Richtlinie), ABI. Nr. 19 vom 27.12.2022 S. 80, eingesetztes Gremium zur Unterstiitzung und
Erleichterung der strategischen Zusammenarbeit und des Informationsaustauschs zwischen den
Mitgliedstaaten der Europdischen Union und zur Stirkung des Vertrauens;

,,CSIRTs-Netzwerk* das gemdfl Art. 15 NIS-2-Richtlinie errichtetes Netzwerk der CSIRTs der
Mitgliedstaaten der Européischen Union;

,,EU-CyCLONe*“ das gemidB Art. 16 NIS-2-Richtlinie zur Unterstiitzung des koordinierten
Managements von Cybersicherheitsvorféllen groen Ausmalies und Krisen auf operativer Ebene
und zur Gewéhrleistung eines regelméfBigen Austauschs relevanter Informationen zwischen den
Mitgliedstaaten und den Organen, Einrichtungen und sonstigen Stellen der Europdischen Union
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eingerichtete Europdische Netzwerk der Verbindungsorganisationen fiir Cyberkrisen (European
Cyber Crisis Liaison Organisation Network, kurz: EU-CyCLONe);

37. ,,Uberwachungsbeauftragter ein Mitarbeiter der Cybersicherheitsbehorde, der fiir den geméB § 39
Abs. 3 festgelegten Zeitraum die Einhaltung der RisikomanagementmafBnahmen (§ 32) und der
Berichtspflichten (§ 34) einer wesentlichen Einrichtung tiberpriift.

2. Hauptstiick
Strukturen und Aufgaben

1. Abschnitt
Zustindige Behorde

Cybersicherheitsbehorde

§ 4. (1) Der Bundesminister fiir Inneres hat als zusténdige Behorde fiir die Gewahrleistung eines hohen
Cybersicherheitsniveaus von Netz- und Informationssystemen (Cybersicherheitsbehorde) folgende
Aufgaben wahrzunehmen:

1. Koordination der Erstellung der Osterreichischen Strategie fiir Cybersicherheit (OSCS) gemiB
§ 15

2. Leitung der Koordinierungsstrukturen (CSS, IKDOK und OpKoord) gemal den §§ 12 bis 14;

3. RegelmiBige Erstellung und Weiterleitung von Lagebildern und zusdtzlich relevanter
Informationen gemaf den §§ 12 bis 14;

4. Erstellung, Analyse und Weitergabe von zur Gewéhrleistung der Sicherheit von Netz- und
Informationssystemen relevanten Informationen zur Vorbeugung von Cybersicherheitsvorfillen;

5. Austibung der Funktion der nationalen Behorde fir das Management von
Cybersicherheitsvorfillen groBen AusmafBies gemal § 16;

6. Ausiibung der Funktion des Nationalen Koordinierungszentrums fiir Cybersicherheit geméas § 6;

7. Vertretung von Osterreich in EU-weiten und internationalen Gremien betreffend die
Gewihrleistung eines hohen Cybersicherheitsniveaus von Netz- und Informationssystemen,
insbesondere der Kooperationsgruppe, EU-CyCLONe sowie dem Europdischen Kompetenznetz
und Zentrum fiir Cybersicherheit (ECCC), sofern nicht der Wirkungsbereich anderer
Bundesminister betroffen ist;

8. Konsultation und Zusammenarbeit mit den zustdndigen Behorden anderer Mitgliedstaaten der
Europdischen Union gemaf § 22;

9. Betrieb der zentralen Anlaufstelle gemal § 5;

10. Betrieb des GovCERT gemal § 8 Abs. 4;

11. Erméchtigung sowie Beaufsichtigung von CSIRTs gemil § 8 Abs. 2 und Abs. 3 sowie § 10;

12. Zulassung sowie Kontrolle der Einhaltung der Erfordernisse unabhdngiger Stellen und

unabhéingiger Priifer gemiB § 7;
13. Ausiibung der Aufsichts- und DurchsetzungsmaBBinahmen gegeniiber wesentlichen und wichtigen
Einrichtungen gemal3 den §§ 38 und 39;

14. Entgegennahme, Analyse und Weiterleitung von Meldungen gemal3 § 34, § 37 sowie gemil § 8
Abs. 1727,

15. Betrieb von IKT-Losungen gemél den §§ 17,18 und 19.

(2) Angelegenheiten, die unter die Verordnung (EU) 2022/2554 des Europdischen Parlaments und des
Rates und vom 14. Dezember 2022 iiber die digitale operationale Resilienz im Finanzsektor und zur
Anderung der Verordnungen (EG) 1060/2009, (EU) 648/2012, (EU) 600/2014, (EU)909/2014 und
(EU) 2016/1011 vom 14. Dezember 2022 iiber die digitale operationale Resilienz im Finanzsektor und zur
Anderung der Verordnungen (EG) 1060/2009, (EU) 648/2012, (EU) 600/2014, (EU)909/2014 und (EU)
2016/1011, ABI. 333 vom 27.12.2022 S 1 (im Folgenden: Verordnung (EU) 2022/2554) fallen, bleiben von
diesem Bundesgesetz unbertihrt.

(3) Der Bundesminister fiir Inneres hat den jahrlichen Bericht zur Cybersicherheit gemeinsam mit
einer Ubersicht tiber die eingelangten Meldungen gemél den §§ 34 und 37 sowie die Hohe der gemél § 8
Abs. 6 ersetzten Aufwendungen dem Nationalrat und dem Bundesrat vorzulegen.

Zentrale Anlaufstelle der Cybersicherheitsbehorde

§ 5. (1) Die Cybersicherheitsbehdrde hat eine zentrale Anlaufstelle zu betreiben, die als operative
Verbindungsstelle der Gewihrleistung der Sicherheit von Netz- und Informationssystemen, der
grenziiberschreitenden Zusammenarbeit und Kommunikation mit den zustédndigen Stellen in den anderen
Mitgliedstaaten der Européischen Union sowie der Kooperationsgruppe, EU-CyCLONe und dem CSIRTs-
Netzwerk dient.

(2) Die zentrale Anlaufstelle hat
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1. eingehende Meldungen und Anfragen unmittelbar an die Mitglieder des IKDOK und die CSIRTSs
weiterzuleiten, soweit dies zur Erfiillung einer gesetzlich iibertragenen Aufgabe des jeweiligen
Mitglieds des IKDOK oder des CSIRTs erforderlich ist;

2. einen Auszug aus dem Register der Einrichtungen gemél § 29 Abs. 5 an die ENISA weiterzuleiten;

3. die zentralen Anlaufstellen in anderen Mitgliedstaaten der Europdischen Union zu unterrichten,
wenn ein Cybersicherheitsvorfall einen oder mehrere andere Mitgliedstaaten betrifft (§ 34 Abs. 5).

Nationales Koordinierungszentrum fiir Cybersicherheit

§ 6. (1) Die Cybersicherheitsbehorde hat die Funktion als nationales Koordinierungszentrum fiir
Cybersicherheit auszuiiben. In dieser Funktion hat sie insbesondere folgende Aufgaben wahrzunehmen:

1. den Betrieb eines nationalen Koordinierungszentrums gemif der Verordnung (EU) 2021/887 zur
Einrichtung des Européischen Kompetenzzentrums fiir Industrie, Technologie und Forschung im
Bereich der Cybersicherheit und des Netzwerks nationaler Koordinierungszentren, ABI. Nr. L 202
vom 08.06.2021 S. 1;

2. die Koordination der 6ffentlich-privaten Zusammenarbeit im Bereich der Cybersicherheit;

. die Koordination der Erstellung eines jéhrlichen Berichts zur Cybersicherheit;

4. die Dokumentation und Bereitstellung von Informationen zum Thema Cybersicherheit fiir die
Offentlichkeit;

5.die Organisation und Durchfiihrung von Kampagnen zur Bewusstseinsbildung und
Sensibilisierung der Offentlichkeit, insbesondere fiir Cyberbedrohungen sowie zur Stirkung und
Erweiterung von Fahigkeiten und Kenntnissen im Bereich der Cybersicherheit;

6. die Bereitstellung von generellen Empfehlungen und Leitlinien zur Pridvention von
Cybersicherheitsvorfillen und Reduktion von Risiken;

7. die regelméfige Veranstaltung von und Mitwirkung an Cybersicherheitsiibungen;

8. die Durchfiihrung und Unterstiitzung von Risikobewertungen, insbesondere in den in §2
genannten Sektoren und bei EU-weit koordinierten Risikobewertungen, gegebenenfalls in
Zusammenarbeit mit den mafgeblichen Interessentrigern;

9. die Durchfiihrung von Analysen iiber Informations- und Kommunikationstechnik und
themenspezifische Bewertung der von technischen Innovationen zu erwartenden
gesellschaftlichen, rechtlichen, wirtschaftlichen und regulatorischen Auswirkungen auf die
Cybersicherheit;

10. die Durchfiihrung von langfristigen strategischen Analysen von Cyberbedrohungen und
Cybersicherheitsvorfillen,  gegebenenfalls in  Zusammenarbeit —mit  mafgeblichen
Interessentragern;

11. die Beratung der zustindigen Bundesminister und &ffentlichen Einrichtungen zum Forschungs-
und Forderbedarf und zu den Forschungs- und Forderpriorititen im Bereich Cybersicherheit;

12. die Verfolgung von Entwicklungen und gegebenenfalls Mitarbeit an der Er- oder Uberarbeitung
von Normen mit Bezug auf Cybersicherheit;

13. die Mitwirkung und Teilnahme an nationalen, europdischen und internationalen Forschungs- und
Forderprojekten und -programmen auf dem Gebiet der Cybersicherheit.

w

(2) Antrdge von Einrichtungen auf Aufnahme in die Europdische Kompetenzgemeinschaft gemaf3
Art. 7 Abs.1 Buchstabei und Abs.4 der Verordnung (EU)2021/887 sind in der von der
Cybersicherheitsbehorde vorgesehenen Form zu stellen.

2. Abschnitt
Unabhiingige Stellen und unabhéingige Priifer

Unabhiingige Stellen und unabhéngige Priifer

§ 7. (1) Eine unabhéngige Stelle ist eine juristische Person oder eingetragene Personengesellschaft mit
Niederlassung in Osterreich, die zur Priifung der Umsetzung der RisikomanagementmaBnahmen
wesentlicher und wichtiger Einrichtungen geméal § 33 Abs. 2 und 3 zumindest einen unabhédngigen Priifer
gemif} Abs. 5 einzusetzen hat.

(2) Die Zulassung als unabhingige Stelle hat durch die Cybersicherheitsbehdrde bei Erfiillung der
Anforderungen gemil3 Abs. 9 Z 1 auf begriindeten schriftlichen Antrag mit Bescheid zu erfolgen. Zur
Kontrolle der Einhaltung dieser Voraussetzungen kann die Cybersicherheitsbehdrde Aufsichtsmafinahmen
nach Maf3gabe des § 38 Abs. 1 vornehmen.

(3) Bei Nichteinhaltung der in Abs. 9 Z 1 genannten Anforderungen hat die Cybersicherheitsbehdrde
die Zulassung gemidBl Abs.2 zu widerrufen, es sei denn, die Nichteinhaltung ist auf ein von der
unabhingigen Stelle nicht beeinflussbares Ereignis zuriickfiihrbar. Nach einem Widerruf ihrer Zulassung
kann die betroffene Einrichtung erst nach Ablauf eines Jahres ab Rechtskraft des Widerrufs einen
neuerlichen Antrag auf Zulassung als unabhéngige Stelle stellen.
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(4) Die unabhingige Stelle darf als unabhéngigen Priifer nur eine natiirliche Person einsetzen, die von
der Cybersicherheitsbehdrde gemall Abs. 5 zugelassen wurde.

(5) Auf Antrag ist eine Person als unabhéngiger Priifer zuzulassen, wenn sie

1. iiber eine vor nicht ldnger als drei Jahren durchgefiihrte Sicherheitsiiberpriifung auf begriindetes
Ersuchen einer unabhdngigen Stelle oder sonstigen FEinrichtung nach den §§ 55 ff des
Sicherheitspolizeigesetzes (SPG), BGBI. Nr. 566/1991, fiir den Zugang zu geheimer Information
verfiigt,

2. iiber ein osterreichisches Reifepriifungszeugnis, ein osterreichisches Diplompriifungszeugnis, ein
Osterreichisches Zeugnis tiber die Berufsreifepriifung, iiber einschliagige berufliche Qualifikation
oder diesen durch vdlkerrechtliche Vereinbarung gleichwertige Zeugnisse verfiigt,

3. liber eine facheinschldgige und durchgingige Berufserfahrung von mindestens drei Jahren im
Ausmalf von zumindest zwanzig Wochenstunden im Bereich der Cybersicherheit, welche anhand
von Zeugnissen gemil § 39 des Angestelltengesetzes, BGBI. Nr. 292/1921, oder in gleichwertiger
Form nachzuweisen sind, verfiigt und

4. gegeniiber der Cybersicherheitsbehdrde ihre Eignung zur Priifung der Umsetzung von
RisikomanagementmafBnahmen gemdfB § 32 durch den Nachweis ausreichender theoretischer
Fachkenntnisse sowie praktischer Fahigkeiten in organisatorischer und technischer Hinsicht
nachgewiesen hat.

(6) Die Zulassung ist von der Cybersicherheitsbehdrde zu entziehen, wenn
1. der unabhéngige Priifer innerhalb von fiinf Jahren nicht zumindest bei zwei Priifungen der
Umsetzung von RisikomanagementmaBnahmen von wesentlichen oder wichtigen Einrichtungen
durch eine unabhingige Stelle gemil} Abs. 1 eingesetzt wurde oder

2. fiir die Cybersicherheitsbehdrde im Zuge von Aufsichtsmanahmen erkennbar wird, dass bei dem
jeweiligen unabhéngigen Priifer die bendtigten Fachkenntnisse und Fahigkeiten gemif3 Abs. 5 Z 4
nicht mehr vorliegen, insbesondere aufgrund wiederholter mangelhafter Prifung der Umsetzung
von Risikomanagementmalnahmen wesentlicher oder wichtiger Einrichtungen oder

3. seit der letzten Sicherheitstiberpriifung mehr als drei Jahre vergangen sind.

Nach einer Entziehung der Zulassung kann die betroffene Person erst nach Ablauf eines Jahres ab
Rechtskraft einen neuerlichen Antrag auf Zulassung stellen.

(7) Die Cybersicherheitsbehorde hat eine Liste mit den Kontaktdaten der zugelassenen unabhéngigen
Stellen und zugelassenen unabhéngigen Priifern zu fithren und wesentlichen und wichtigen Einrichtungen
sowie unabhéngigen Stellen in geeigneter Weise zur Verfiigung zu stellen.

(8) Unabhéngige Priifer sind tiber bekanntgewordene Tatsachen und Erkenntnisse, die im Rahmen der
Priifung der Umsetzung von Risikomanagementmafnahmen auftreten und deren Geheimhaltung im
Interesse der jeweiligen gepriiften Einrichtungen geboten ist, zur Verschwiegenheit verpflichtet. Dies gilt
auch fiir sonstige Personen, denen im Zuge ihrer Tétigkeit bei einer unabhéngigen Stelle solche Tatsachen
und Erkenntnisse bekanntwerden.

(9) Der Bundesminister fiir Inneres kann mit Verordnung Folgendes festlegen:

1. die Anforderungen, die eine unabhéngige Stelle erfiillen muss, insbesondere hinsichtlich der
notigen Vorkehrungen und Strukturen, mit denen die fachliche Qualitit und ein systematischer
Verfahrensablauf der Prifungen gemif § 33 Abs. 2 und 3 sicherzustellen ist;

2. ndhere Regelungen zu den Inhalten des gemél Abs. 5 Z 4 erforderlichen Nachweises;

3. Pauschalsdtze fiir Verwaltungsabgaben fiir die Zulassung als unabhéngige Stelle oder als
unabhéingiger Priifer, die dem durchschnittlichen Aufwand der jeweiligen Zulassung entsprechen.

3. Abschnitt
Computer-Notfallteams

Zweck und Aufgaben der Computer-Notfallteams

§ 8. (1) Computer-Notfallteams (CSIRTs) im Sinne dieses Bundesgesetzes haben zur Gewéhrleistung
der Sicherheit von Netz- und Informationssystemen folgende Aufgaben wahrzunehmen:

1.die Uberwachung und die Analyse von Cyberbedrohungen, Schwachstellen und
Cybersicherheitsvorfillen auf nationaler Ebene und gegebenenfalls die Unterstiitzung betroffener
wesentlicher und wichtiger Einrichtungen hinsichtlich der Uberwachung ihrer Netz- und
Informationssysteme in Echtzeit oder nahezu in Echtzeit;

2. die Ausgabe von Frilhwarnungen und Alarmmeldungen sowie die Bekanntmachung und die
Weitergabe  von  Informationen  iiber = Cyberbedrohungen,  Schwachstellen  und
Cybersicherheitsvorfille an wesentliche und wichtige Einrichtungen sowie an zustidndige
Behorden und andere einschlagige Interessentrager in Echtzeit oder nahezu in Echtzeit;
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3. die Reaktion auf Cybersicherheitsvorfille und gegebenenfalls die Unterstiitzung betreffender
wesentlicher und wichtiger Einrichtungen bei deren Bewiltigung;

4. die Erhebung und die Analyse forensischer Daten sowie die dynamische Analyse von Risiken und
Cybersicherheitsvorfillen sowie die Lagebeurteilung im Hinblick auf die Cybersicherheit;

5.die Vornahme einer proaktiven Uberpriifung der Netz- und Informationssysteme einer
ersuchenden wesentlichen oder wichtigen Einrichtung im Hinblick auf Schwachstellen mit
potentiell signifikanten Auswirkungen (Schwachstellenscan);

6. die Teilnahme am CSIRTs-Netzwerk (§3 Z35) und die auf Gegenseitigkeit beruhende
Unterstiitzung anderer Mitglieder des CSIRTs-Netzwerks;

7. die Entgegennahme von Meldungen geméf3 den §§ 34 und 37,
8. die Teilnahme an Peer Reviews gemal § 23.

(2) Der Bundesminister fiir Inneres hat bei Erfiillung der Voraussetzungen gema8 § 9 eine Einrichtung
zur Wahrnehmung der Aufgaben gemif3 Abs. 1 sowie § 11 Abs. 1 zu erméchtigen (nationales CSIRT). Das
nationale CSIRT ist zur proaktiven nicht intrusiven Uberpriifung 6ffentlich zuginglicher Netz- und
Informationssysteme berechtigt. Eine solche Uberpriifung darf keine nachteiligen Auswirkungen auf das
Funktionieren der Dienste der betroffenen wesentlichen oder wichtigen Einrichtungen haben. Werden bei
einer solchen Uberpriifung anfillige oder unsicher konfigurierte Netz- und Informationssysteme ermittelt,
sind die jeweiligen Einrichtungen dariiber zu unterrichten.

(3) Der Bundesminister fiir Inneres kann bei Bedarf fiir jeden Sektor (§ 2) eine Einrichtung zur
Wahrnehmung der Aufgaben gemid3 Abs. 1 ermichtigen (sektorspezifisches CSIRT). Solange kein
sektorspezifisches CSIRT besteht, hat das nationale CSIRT die Aufgaben des jeweiligen sektorspezifischen
CSIRTs fiir den jeweiligen Sektor wahrzunehmen.

(4) Das beim Bundesminister fiir Inneres eingerichtete GovCERT hat als sektorspezifisches CSIRT
(Abs. 3) die Aufgaben gemill Abs.1 fiir Einrichtungen der offentlichen Verwaltung (§ 24 Abs. 3)
wahrzunehmen. Solange kein nationales CSIRT besteht, hat das GovCERT die Aufgaben des nationalen
CSIRTs (Abs. 2 und 3) wahrzunehmen.

(5) Der Bundesminister fiir Inneres hat die Entscheidung iiber die Ermichtigung des nationalen
CSIRTs (Abs. 2) sowie sektorspezifischer CSIRTs (Abs. 3) in einer Weise kundzumachen, die geeignet
scheint, einen moglichst weiten Adressatenkreis zu erreichen.

(6) Dem nationalen CSIRT und den sektorspezifischen CSIRTs gebiihrt vom Bund ein Ersatz fiir die
bei Erfiillung ihrer Aufgaben geméll Abs. 1 sowie § 11 Abs. 1 entstandenen Kosten, deren Hohe auf
Grundlage einer transparenten internen Kostenrechnung unter Zugrundelegung der Prinzipien der
Sparsamkeit, Wirtschaftlichkeit und ZweckméaBigkeit nach dem Grundsatz der Kostendeckung festzulegen
1st.

(7) Sektorspezifische CSIRTs (Abs. 3 und 4) sind erméchtigt, fiir Zwecke des Abs. 1 Z 2 und 4 auf
Ersuchen einer wesentlichen oder wichtigen Einrichtung Daten geméal3 § 17 Abs. 2 zweiter Satz, die durch
eine bei dieser Einrichtung eingerichtete IKT-Losung gemdB § 17 Abs. 2 erster Satz gewonnen wurden, zu
analysieren.

(8) Die CSIRTs haben mit sektorspezifischen oder sektoriibergreifenden Zusammenschliissen
wesentlicher und wichtiger Einrichtungen zusammenzuarbeiten und mit diesen gemaf § 36 gegebenenfalls
einschldgige Informationen auszutauschen.

(9) Die CSIRTs sind erméchtigt, Kooperationsbezichungen mit CSIRTs und gleichwertigen Stellen
oder Sicherheitsdienstleistern in Drittlandern aufzunehmen. Es sind einschldgige Regeln und Verfahren fiir
den wirksamen, effizienten und sicheren Informationsaustausch, einschlieBlich des Traffic Light Protocol,
zu verwenden.

(10) Die Cybersicherheitsbehorde hat der Europédischen Kommission unverziiglich die Identitét der
CSIRTs gemall Abs. 2 bis 4 und des als Koordinator gemdf3 § 11 Abs. 1 benannten CSIRTs, ihre jeweiligen
Aufgaben in Bezug auf wesentliche und wichtige Einrichtungen sowie allfillige Anderungen dieser
Angaben mitzuteilen.

(11) CSIRTs konnen die Aufgaben gemdll Abs. 1 Z2 bis 4 und Z 7 auch gegeniiber sonstigen
Einrichtungen oder Personen wahrnehmen, sofern diese von einem Risiko oder einem
Cybersicherheitsvorfall betroffen sind.

Anforderungen und Eignung von CSIRTs

§9. (1) Die CSIRTs haben die zur Erfiillung ihrer Aufgaben erforderlichen technischen und
organisatorischen Fiahigkeiten aufzuweisen und miissen zur Gewihrleistung einer angemessenen
Personalausstattung iiber ausreichende Ressourcen und geeignetes Personal verfiigen. Die CSIRTs haben
jedenfalls folgende Anforderungen zu erfiillen:

1. ithre Kommunikationskanile weisen einen hohen Grad an Sicherheit, Belastbarkeit und
Verfligbarkeit auf, indem punktuellen Ausféllen vorgebeugt und mehrere Kanile bereitgestellt
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werden, damit sie jederzeit erreichbar bleiben und die Mdoglichkeit besteht, proaktiv mit anderen
Kontakt aufzunehmen; sie legen die Kommunikationskanile genau fest und machen sie den
wesentlichen und  wichtigen Einrichtungen, sonstigen Einrichtungen sowie den
Kooperationspartnern bekannt;

2. sie verfiigen iiber ein geeignetes System zur Verwaltung und Weiterleitung von Anfragen,
insbesondere iiber ein fiir den effizienten Informationsaustausch geeignetes System;

3. sie stellen die Vertraulichkeit und Vertrauenswiirdigkeit ihrer Tatigkeiten sicher;

4. sie verfiigen tiber entsprechend geschultes Personal und kdnnen hinsichtlich der Ausstattung eine
standige Bereitschaft ihrer Dienste gewihrleisten;

5. sie verfiligen iiber Redundanzsysteme und Ausweicharbeitsrdume, um die Kontinuitit ihrer Dienste
sicherzustellen;

6.sie setzen RisikomanagementmalBnahmen nach §32 um wund melden erhebliche
Cybersicherheitsvorfille gemél § 34 der Cybersicherheitsbehorde;

7. ihre Mitarbeiter miissen sich einer Sicherheitsiiberpriifung nach den §§ 55 ff SPG fiir den Zugang
zu geheimer Information unterzogen haben. Die Sicherheitsiiberpriifung ist alle finf Jahre zu
wiederholen;

8. Nachweisliche Unterstiitzung des jeweiligen Sektors (§ 2), wenn es sich um ein CSIRT gemal § 8
Abs. 3 handelt.

(2) CSIRTs gemiB §8 Abs.2 und 3 haben Anderungen hinsichtlich jener Umstinde, die
Voraussetzung fiir die Erteilung der Erméchtigung waren, unverziiglich dem Bundesminister fiir Inneres
anzuzeigen.

(3) Zur Wahrnehmung ihrer gesetzlichen Aufgaben sind die CSIRTs verpflichtet,
Kooperationsbeziehungen mit einschligigen Interessentrigern des Privatsektors zu pflegen. Zur
Erleichterung dieser Zusammenarbeit haben die CSIRTs die Annahme und Anwendung gemeinsamer oder
standardisierter Vorgehensweisen, Klassifizierungssysteme und Taxonomien fiir

1. die Verfahren zur Bewiltigung von Cybersicherheitsvorfillen,

2. das Krisenmanagement und

3. die koordinierte Offenlegung von Schwachstellen nach § 11 Abs. 1
zu fordern.

(4) Mitarbeiter von CSIRTs sind liber bekanntgewordene Tatsachen und Erkenntnisse, die im Rahmen
der Wahrnehmung ihrer Aufgaben nach § 8 auftreten und deren Geheimhaltung im Interesse der jeweiligen
gepriiften Einrichtungen geboten ist, zur Verschwiegenheit verpflichtet.

Aufsicht

§ 10. (1) CSIRTs gemédl § 8 Abs. 2 und 3 unterliegen hinsichtlich ihrer Tétigkeit der Aufsicht des
Bundesministers fiir Inneres.

(2) Der Bundesminister fiir Inneres kann in Ausiibung seines Aufsichtsrechts den CSIRTs allgemeine
Weisungen oder Weisungen im Einzelfall erteilen.

(3) Weisungen an die CSIRTs sind schriftlich zu erteilen und zu begriinden. Eine aus besonderen
Griinden, insbesondere wegen Gefahr im Verzug, vorerst miindlich erteilte Weisung ist unverziiglich
schriftlich nachzureichen.

(4) Die CSIRTs haben dem Bundesminister fiir Inneres alle zur Ausiibung seines Aufsichtsrechts
erforderlichen Auskiinfte zu erteilen und die hiefiir notwendigen Unterlagen zu iibermitteln.

(5) Die CSIRTs haben dem Bundesminister fiir Inneres einen jahrlichen Bericht {iber die gemal § 8
Abs. 1 wahrgenommenen Aufgaben bis zum Ablauf des auf das Berichtsjahr folgenden Kalendermonats zu
erstatten. Dieser Bericht ist ebenfalls dem Nationalrat zu iibermitteln.

(6) Der Bundesminister fiir Inneres ist erméchtigt, jederzeit zu liberpriifen, ob die Voraussetzungen
fiir die Erteilung der Erméchtigung gemaf § 8 Abs. 2 und 3 noch gegeben sind und die Verpflichtungen
gemil § 9 eingehalten werden. Der Bundesminister flir Inneres kann Anordnungen zur Behebung von
Maingeln treffen, wobei diesen Anordnungen unverziiglich zu entsprechen ist. Werden die Aufgaben gemal
§ 8 Abs. 1 nicht ordnungsgemél besorgt oder wird gegen die Verpflichtungen gemif § 9 verstoflen, kann
der Bundesminister fiir Inneres den Ausschluss bestimmter Personen von dieser Tétigkeit anordnen.

(7) Der Bundesminister fiir Inneres kann die Erméchtigung gemél § 8 Abs. 2 und 3 widerrufen, wenn
ein CSIRT eine Weisung gemél Abs. 2 nicht befolgt oder eine Auskunft gemiB Abs. 4 nicht erteilt. Er ist
zudem verpflichtet, die Erméchtigung zu widerrufen, wenn eine fiir die Erteilung der Erméchtigung
erforderliche Voraussetzung gemaf3 § 9 Abs. 1 nicht mehr gegeben ist.

Koordinierte Offenlegung von Schwachstellen

§ 11. (1) Das nationale CSIRT (§ 8 Abs. 2) hat die Offenlegung von Schwachstellen zu koordinieren.
Es fungiert dabei als vertrauenswiirdiger Vermittler und erleichtert erforderlichenfalls die Interaktion
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zwischen der eine Schwachstelle meldenden natiirlichen oder juristischen Person und dem Hersteller oder
Anbieter der potentiell gefdhrdeten IKT-Produkte oder IKT-Dienste auf Ersuchen einer der beiden Seiten.
Zu den Aufgaben des als Koordinator benannten nationalen CSIRT gehort es insbesondere,

1. die betreffenden Einrichtungen zu ermitteln und zu kontaktieren,

2. die natiirlichen oder juristischen Personen, die eine Schwachstelle melden, zu unterstiitzen,

3. die Zeitpldne fiir die Offenlegung auszuhandeln und das Vorgehen bei Schwachstellen zu
koordinieren, die mehrere Einrichtungen betreffen sowie

4. gegebenenfalls die sektorspezifischen CSIRTs zu informieren.

(2) Natiirliche oder juristische Personen kdnnen dem nationalen CSIRT eine Schwachstelle auf
Wunsch anonym melden. Das nationale CSIRT hat sicherzustellen, dass in Bezug auf die gemeldete
Schwachstelle sorgfiltige FolgemafBnahmen durchgefiihrt werden koénnen. Die Anonymitidt der die
Schwachstelle meldenden natiirlichen oder juristischen Person ist zu wahren.

(3) Wenn die gemeldete Schwachstelle erhebliche Auswirkungen auf Einrichtungen in mehreren
Mitgliedstaaten der Europdischen Union haben konnte, hat das nationale CSIRT mit den anderen als
Koordinatoren benannten CSIRTs innerhalb des CSIRTs-Netzwerks zusammen zu arbeiten.

(4) Uber Schwachstellen, die eine qualifizierte elektronische Signaturerstellungseinheit, eine
qualifizierte elektronische Siegelerstellungseinheit oder die vertrauenswiirdigen Systeme eines
Vertrauensdiensteanbieters betreffen, hat das nationale CSIRT unverziiglich, in jedem Fall aber innerhalb
von 24 Stunden nach Kenntnisnahme der Schwachstelle, die Aufsichtsstelle geméf § 12 des Signatur- und
Vertrauensdienstegesetzes (SVG), BGBI. I Nr. 50/2016, zu informieren.

4. Abschnitt
Nationale Koordinierung

Cyber Sicherheit Steuerungsgruppe (CSS)

§12. (1) Die Cyber Sicherheit Steuerungsgruppe (CSS) wird als das zentrale strategisch
koordinierende Organ der Cybersicherheit in Osterreich unter der Leitung des Bundesministers fiir Inneres
eingerichtet.

(2) Der CSS kommen folgende Aufgaben zu:
1. die Mitwirkung bei der Entwicklung und die Koordination der OSCS gemif § 15 Abs. 1;
2. die Beobachtung der Umsetzung der OSCS (Monitoring);
3. die Mitwirkung bei der Erstellung eines jahrlichen Berichts zur Cybersicherheit;
4. die Erstellung einer eigenen Geschéftsordnung.
(3) Die CSS setzt sich aus je einem zur selbstdndigen Behandlung von Angelegenheiten erméchtigten
fachkundigen Vertreter der dem Nationalen Sicherheitsrat angehdrenden Bundesminister (§ 3 Abs. 1 des
Bundesgesetzes iiber die Errichtung eines Nationalen Sicherheitsrates, BGBI. I Nr. 122/2001) sowie der fiir

Telekommunikation und Digitalisierung zustdndigen Bundesminister zusammen. Ein Vertreter der
Prisidentschaftskanzlei ist berechtigt, an den Sitzungen der CSS mit beratender Stimme teilzunehmen.

(4) Bei Bedarf kann die CSS um Vertreter von Einrichtungen im Sektor der dffentlichen Verwaltung
erweitert werden, insbesondere wenn ihr Wirkungsbereich von MaBlnahmen der OSCS betroffen ist.

Innerer Kreis der Operativen Koordinierungsstruktur (IKDOK)

§13. (1) Zur Erdrterung und Aktualisierung des von der Cybersicherheitsbehdrde erstellten
Lagebildes iiber Risiken, Cyberbedrohungen und Cybersicherheitsvorfille sowie zur Erorterung der
Erkenntnisse, die gemél § 17 Abs. 2 und 3 gewonnen wurden, wird der IKDOK eingerichtet.

(2) Im Rahmen des IKDOK kénnen klassifizierte Informationen zwischen den Teilnehmern zur
Wahrnehmung der Aufgaben nach MaBigabe ihrer Zusténdigkeiten ausgetauscht werden.

Operative Koordinierungsstruktur (OpKoord)

§14. (1) Zur Erorterung eines gesamtheitlichen Lagebildes wird eine Operative
Koordinierungsstruktur (,,OpKoord) eingerichtet. Diese setzt sich aus dem IKDOK und den CSIRTs
zusammen.

(2) Die OpKoord kann um Vertreter von wesentlichen und wichtigen Einrichtungen sowie sonstigen
Einrichtungen erweitert werden, wenn deren Wirkungsbereich von einem Cybersicherheitsvorfall, einer
Cyberbedrohung oder einem Beinahe-Vorfall betroffen ist (,,erweiterte OpKoord®).

(3) Alle Teilnehmer der OpKoord, soweit es sich nicht um die im IKDOK vertretenen Einrichtungen
handelt, sind iiber die ihnen aufgrund der Teilnahme bekanntgewordenen Informationen zur
Verschwiegenheit verpflichtet, sofern dies fiir eine Sitzung oder einzelne Umstinde nicht anders
beschlossen wurde.
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(4) Die Teilnehmer des IKDOK konnen einvernehmlich ndhere Regelungen iiber das
Zusammenwirken der Teilnehmer des IKDOK und der OpKoord, insbesondere iiber die Einberufung von
Sitzungen und die Zusammensetzung in einer Geschéaftsordnung, treffen.

(5) Die an der OpKoord teilnehmenden Einrichtungen diirfen die zum Zweck der Organisation der
OpKoord und die zur Wahrnehmung der Aufgaben geméf Abs. 1 erforderlichen personenbezogenen Daten
verarbeiten.

Nationale Cybersicherheitsstrategie

§15. (1) Die Cybersicherheitsbehdrde hat die Erstellung der C')sterreiclgischen Strategie fiir
Cybersicherheit (OSCS) unter Einbindung der CSS zu koordinieren. Die OSCS wird von der
Bundesregierung erlassen.

(2) Die OSCS bestimmt insbesondere die strategischen Ziele, die zur Erreichung dieser Ziele
erforderlichen Ressourcen sowie angemessene politische und regulatorische Mafinahmen zur Erreichung
und Aufrechterhaltung eines hohen Cybersicherheitsniveaus im Bundesgebiet.

(3) Die OSCS hat jedenfalls zu enthalten:

1. Ziele und Priorititen der nationalen Cybersicherheitsstrategie, die insbesondere die in den
Anlagen 1 und 2 angefiihrten Sektoren abdecken;

2. einen Steuerungsrahmen zur Verwirklichung der unter Z 1 dieses Absatzes genannten Ziele und
Prioritéten, der die in Abs. 2 genannten Konzepte umfasst;

3.einen Steuerungsrahmen, in dem die Aufgaben und Zustindigkeiten der jeweiligen
Interessentriager auf nationaler Ebene klargestellt, die Zusammenarbeit und Koordinierung auf
nationaler Ebene zwischen der Cybersicherheitsbehorde, der zentralen Anlaufstelle und der
CSIRTs sowie die Koordinierung und Zusammenarbeit zwischen diesen Stellen und nach
sektorspezifischen Rechtsakten der Europdischen Union zustindigen Behorden untermauert
werden;

4. einen Malinahmenkatalog zur Forderung der Achtung des Volkerrechts, Stirkung freiwilliger
Normen, Regeln und Prinzipien des verantwortungsvollen Staatenverhaltens sowie der
Vertrauensbildung im Cyberraum im Wege der Cyberdiplomatie auf bilateraler und multilateraler
Ebene;

5. einen Plan zur Umsetzung der Aufgaben des Bundesministers fiir europdische und internationale
Angelegenheiten im Bereich der Cyber-Aufenpolitik;

6. einen Mechanismus zur Ermittlung von relevanten Anlagen und eine Bewertung der nationalen
Cybersicherheitsrisiken;

7. die Bestimmung von Mafinahmen zur Gewdhrleistung der Vorsorge, Reaktionsfahigkeit und
Wiederherstellung bei Cybersicherheitsvorfillen, einschlieBlich der Zusammenarbeit zwischen
dem o6ffentlichen und dem privaten Sektor;

8. eine Liste der verschiedenen Behorden und Interessentriger, die an der Umsetzung der nationalen
Cybersicherheitsstrategie beteiligt sind;

9.einen  politischen Rahmen fiir eine verstirkte Koordinierung zwischen  der
Cybersicherheitsbehorde und jener Behorde, die in Umsetzung des Art.9 Richtlinie
(EU) 2022/2557 des Europdischen Parlaments und des Rates vom 14. Dezember 2022 {iber die
Resilienz kritischer Einrichtungen und zur Aufhebung der Richtlinie 2008/114/EG des Rates,
ABIL L 333 vom 27.12.2022 S. 164 (im Folgenden: Richtlinie (EU) 2022/2557) national als
zustindige Behorde benannt oder eingerichtet wurde, zum Zweck des Informationsaustauschs tiber
Risiken, Cyberbedrohungen und Cybersicherheitsvorfille sowie iiber nicht cyberbezogene
Risiken, Bedrohungen und Sicherheitsvorfélle und fiir die Wahrnehmung von Aufsichtsaufgaben;

10. einen Plan, einschlieBlich erforderlicher Maflnahmen, zur Steigerung des allgemeinen Grads der
Sensibilisierung fiir Cybersicherheit bei Biirgerinnen und Biirgern;

11. einen nationalen Plan fiir die Reaktion auf Cybersicherheitsvorfille groen Ausmalies nach § 16
Abs. 3;

12. einen Plan zum langfristigen Kompetenzauftbau im Bereich der Cybersicherheit unter
Beriicksichtigung von insbesondere den Aspekten Forschung, Technologie und Innovation;

13. einen Plan fiir MaBnahmen zur Unterstiitzung des Kapazititenautbaus von Drittstaaten in
Schwerpunktregionen im Bereich der Cybersicherheit.

(4) Im Rahmen der OSCS sind insbesondere Konzepte enthalten,

1. fir die Cybersicherheit in der Lieferkette fir IKT-Produkte und IKT-Dienste, die von
Einrichtungen fiir die Erbringung ihrer Dienste genutzt werden,

2. fiir die Aufnahme und Spezifikation cybersicherheitsbezogener Anforderungen an IKT-Produkte
und IKT-Dienste bei der Vergabe oOffentlicher Auftrdge, einschlieBlich hinsichtlich der
Zertifizierung der Cybersicherheit, der Verschliisselung und der Nutzung quelloffener
Cybersicherheitsprodukte,
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3. fiir das Vorgehen bei Schwachstellen, das die Forderung und Erleichterung der koordinierten
Offenlegung von Schwachstellen nach § 11 Abs. 1 umfasst,

4. im Zusammenhang mit der Aufrechterhaltung der allgemeinen Verfligbarkeit, Integritdt und
Vertraulichkeit des 6ffentlichen Kerns des offenen Internets,

5. zur Forderung der Entwicklung und Integration einschldgiger fortgeschrittener Technologien,
damit RisikomanagementmaBnahmen im Bereich der Cybersicherheit auf dem neuesten Stand zur
Anwendung gelangen,

6. zur Forderung und Entwicklung der allgemeinen und beruflichen Bildung im Bereich der
Cybersicherheit, von Kompetenzen, Sensibilisierungsmafinahmen, Forschungs- und
Entwicklungsinitiativen im Bereich der Cybersicherheit sowie der Anleitung zu guten
Vorgehensweisen und Kontrollen im Bereich der Cyberhygiene fiir Biirgerinnen und Biirger,
Interessentriager und Einrichtungen,

7. zur Unterstiitzung von Hochschul- und Forschungseinrichtungen bei der Entwicklung, der
Verbesserung des Einsatzes von Cybersicherheitsinstrumenten und sicherer Netzinfrastruktur,

8. mit einschldgigen Verfahren und geeigneten Instrumenten fiir den Informationsaustausch, um den
freiwilligen Austausch von Cybersicherheitsinformationen zwischen Einrichtungen im Einklang
mit dem Recht der Europédischen Union zu unterstiitzen,

9. zur Stirkung des Grundniveaus fiir Cyberresilienz und Cyberhygiene kleiner und mittlerer
Unternehmen (KMU), durch Bereitstellung leicht zuginglicher Orientierungshilfen und
Unterstiitzung fiir ihre spezifischen Bediirfnisse und

10. zur Forderung eines aktiven Cyberschutzes.

_ (5) Die Cybersicherheitsbehdrde iibermittelt der Europdischen Kommission sowie dem Nationalrat die
OSCS innerhalb von drei Monaten nach ihrem Erlass. Davon sind jedoch jene Bereiche auszunehmen,
deren Verbreitung die nationale Sicherheit gefdhrden konnte.

(6) Die Bundesregierung bewertet die OSCS regelmiBig, mindestens aber alle fiinf Jahre, auf der
Grundlage wesentlicher Leistungsindikatoren und aktualisiert diese erforderlichenfalls.

Management von Cybersicherheitsvorfillen grofien Ausmafies

§16. (1) Die Cybersicherheitsbehorde hat die Aufgaben fir das Management von
Cybersicherheitsvorfillen groBen Ausmafies wahrzunehmen.

(2) Zu diesem Zweck hat die Cybersicherheitsbehorde Kapazititen, Mittel und Verfahren, die im Fall
eines Cybersicherheitsvorfalls groen Ausmales eingesetzt werden konnen, zu ermitteln. Dabei hat sie das
Lagebild, welches im Rahmen der Koordinierungsstrukturen (§§ 13 und 14) erstellt und aktualisiert wird,
zu berticksichtigen.

(3) Die Cybersicherheitsbehorde hat einen nationalen Plan fiir die Reaktion auf
Cybersicherheitsvorfille groBen AusmalBes zu verabschieden und diesen der CSS zur Beriicksichtigung in
der zu erstellenden nationalen Cybersicherheitsstrategie nach § 15 Abs. 3 Z 1 zu iibermitteln. In diesem
Plan wird insbesondere Folgendes beschrieben:

1. die Ziele der nationalen Vorsorgemafinahmen und -tatigkeiten;

2.die Aufgaben und Zustindigkeiten der Behdrden im Rahmen des Managements von
Cybersicherheitsvorfillen groen Ausmales;

3.die Verfahren fiir das Management von Cybersicherheitsvorfallen grofen Ausmales,
einschlieBlich deren Integration in den nationalen Rahmen fiir das allgemeine Krisenmanagement,
und die Kanile fiir den Informationsaustausch;

4. die nationalen VorsorgemaBnahmen, einschlieBlich Ubungen und AusbildungsmaBnahmen;

. die einschlédgigen 6ffentlichen und privaten Interessentrager und die betroffene Infrastruktur;

6. dic zwischen den einschldgigen nationalen Behorden und Stellen vereinbarten nationalen
Verfahren und Regelungen, die gewihrleisten sollen, dass sich die Republik Osterreich wirksam
am koordinierten Management von Cybersicherheitsvorféllen groen Ausmafles auf Ebene der
Européischen Union beteiligen und dieses unterstiitzen kann.

i

(4) Die Cybersicherheitsbehorde iibermittelt die einschldgigen Informationen iiber den gemél Abs. 3
erstellten Plan fiir die Reaktion auf Cybersicherheitsvorfille groen Ausmales sowohl an die Européische
Kommission als auch an das EU-CyCLONe. Davon sind jedoch jene Bereiche auszunehmen, deren
Verbreitung die nationale Sicherheit gefahrden konnte.
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5. Abschnitt
IKT-Losungen

Betrieb von IKT-Lésungen

§ 17. (1) Der Bundesminister fiir Inneres hat fiir die Erfiillung seiner behordlichen Aufgaben nach
diesem Bundesgesetz IKT-Losungen zu betreiben.

(2) Der Bundesminister fiir Inneres ist zur Erfiillung der Aufgabe gemil3 § 4 Abs. 1 Z 4 erméchtigt,
IKT-Losungen zu betreiben, die Risiken, Cyberbedrohungen oder Cybersicherheitsvorfille von Netz- und
Informationssystemen frithzeitig erkennen. Wesentliche und wichtige Einrichtungen kdnnen an den vom
Bundesminister fiir Inneres betriebenen IKT-Losungen teilnehmen und festlegen, welche Daten an den
Bundesminister fiir Inneres iibermittelt werden. Fiir die Teilnahme an den IKT-Losungen gebiihrt dem
Bund als Ersatz ein Pauschalbetrag, der nach Mal3gabe der durchschnittlichen Kosten mit Verordnung des
Bundesministers fiir Inneres festgelegt wird.

(3) Der Bundesminister fiir Inneres ist zur Erfiillung der Aufgabe gemil3 § 4 Abs. 1 Z 4 erméchtigt,
IKT-Losungen zu betreiben oder nach Einwilligung der betroffenen Einrichtung zu nutzen, um die Muster
von Angriffen auf Netz- und Informationssysteme zu erkennen. Ebenso ist das GovCERT zum Betrieb
solcher IKT-Losungen zwecks Wahrnehmung der Aufgaben gemél3 § 8 Abs. 1 Z 1, 2 und 4 erméchtigt und
darf die daraus gewonnenen personenbezogenen technischen Daten als datenschutzrechtlicher
Verantwortlicher gemdf3 Art. 4 Nr. 7 der Verordnung (EU) 2016/679 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Authebung der Richtlinie
95/46/EG (DSGVO), ABI. Nr. L 119 vom 04.05.2016 S. 1, in der Fassung der Berichtigung ABI. Nr. L 74
vom 04.03.2021 S. 35, und § 36 Abs.2 Z 8 des Datenschutzgesetzes (DSG), BGBIL. I Nr. 165/1999,
verarbeiten.

Meldeanalysesystem

§18. (1) Fir die Analyse von Meldungen {iber Risiken, Cyberbedrohungen und
Cybersicherheitsvorfille gemif3 den §§ 34 und 37 sowie von Erkenntnissen, die gemél § 17 gewonnen
wurden, hat der Bundesminister fiir Inneres IKT-Losungen zu betreiben und dem Bundeskanzler und dem
Bundesminister fiir Landesverteidigung bereitzustellen, um die Bewertung von Risiken, Cyberbedrohungen
und Cybersicherheitsvorfillen sowie die Erstellung eines Lagebilds mittels strategischer oder operativer
Analyse zu unterstiitzen.

(2) Fiir die IKT-Losungen und IT-Verfahren des Abs. 1 sind der Bundesminister fiir Inneres, der
Bundeskanzler und der Bundesminister fiir Landesverteidigung gemeinsam datenschutzrechtliche
Verantwortliche gemél Art. 4 Nr. 7 in Verbindung mit Art. 26 DSGVO sowie § 47 DSG.

(3) Macht eine betroffene Person ihre Rechte gemal den Bestimmungen des Kapitels IIl DSGVO oder
den §§ 42 bis 45 DSG geltend, so haben die gemeinsam datenschutzrechtlichen Verantwortlichen dies
einander unverziiglich mitzuteilen. Jeder der gemeinsam datenschutzrechtlichen Verantwortlichen hat
beziiglich der von ihm erhobenen und verarbeiteten Daten die Pflichten in Zusammenhang mit den Rechten
betroffener Personen selbststindig wahrzunehmen.

IKDOK-Plattform

§ 19. (1) Der Bundesminister fiir Inneres kann fiir die Organisation des IKDOK und zur Wahrnehmung
der Aufgaben gemél § 13 Abs. 1 eine IKT-Ldsung betreiben. Im Falle des Betriebs einer solchen ist sie
dem Bundeskanzler, dem Bundesminister fiir Landesverteidigung und dem Bundesminister fiir europdische
und internationale Angelegenheiten bereitzustellen.

(2) Fiir die IKT-Losung des Abs. 1 sind der Bundesminister fiir Inneres, der Bundeskanzler, der
Bundesminister fiir Landesverteidigung und der Bundesminister fiir europidische und internationale

Angelegenheiten gemeinsam datenschutzrechtliche Verantwortliche gemaf Art. 4 Nr. 7 in Verbindung mit
Art. 26 DSGVO sowie § 47 DSG.

(3) Macht eine betroffene Person ihre Rechte gemédfl den Bestimmungen des Kapitels III DSGVO oder
den §§ 42 bis 45 DSG geltend, so haben die gemeinsam datenschutzrechtlichen Verantwortlichen dies
einander unverziiglich mitzuteilen. Jeder der gemeinsam datenschutzrechtlichen Verantwortlichen hat
beziiglich der von ihm erhobenen und verarbeiteten Daten die Pflichten in Zusammenhang mit den Rechten
betroffener Personen selbststindig wahrzunehmen.

6. Abschnitt
Zusammenarbeit auf nationaler, Unions- und internationaler Ebene

Zusammenarbeit auf nationaler Ebene

§ 20. (1) Die Cybersicherheitsbehdrde und die CSIRTs arbeiten bei der Erfilillung ihrer Aufgaben nach
diesem Bundesgesetz zusammen.

(2) Die Cybersicherheitsbehdrde hat fiir die Erfiillung ihrer gesetzlichen Aufgaben und Pflichten nach
diesem Bundesgesetz insbesondere mit
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1. der Kriminalpolizei, Staatsanwaltschaften und Gerichten,

2. den Behorden, die das Luftfahrtsicherheitsgesetz 2011 (LSG 2011), BGBL T Nr. 111/2010
vollziehen, sowie den Behorden, die als zustdndige nationale Aufsichtsbehorde oder zustindige
nationale Behorde im Sinne der Verordnung (EU) 2018/1139 sowie deren delegierte Rechtsakte
und Durchfiihrungsrechtsakte benannt sind,

3. den Behdorden, welche innerstaatlich die Einhaltung der Verordnung (EU) 2022/2554 sicherstellen,

4. der Aufsichtsstelle gemédlB § 12 des Signatur- und Vertrauensdienstegesetzes (SVG), BGBI. I
Nr. 50/2016,

5. der nationalen Regulierungsbehérde nach § 194 TKG 2021 sowie
6. der KommAustria nach § 199 TKG 2021

zusammenzuarbeiten und kann in diesem Zusammenhang Informationen iiber relevante Umstande, die auch
personenbezogene Daten beinhalten kdnnen, austauschen, soweit diese im Aufgabenbereich der jeweiligen
Behorden liegen und dies der Erhchung der Cybersicherheit dient.

(3) Staatsanwaltschaften und Gerichte sind erméchtigt, der Cybersicherheitsbehdrde nach MaBigabe
des § 76 Abs. 4 der StrafprozeBordnung 1975 (StPO), BGBI. Nr. 631/1975, ermittelte personenbezogene
Daten zu tibermitteln, soweit eine Weiterverarbeitung dieser Daten durch die Cybersicherheitsbehorde fiir
die Erfiillung ihrer gesetzlichen Aufgaben und Pflichten nach diesem Bundesgesetz erforderlich ist.

(4) Die Cybersicherheitsbehorde arbeitet mit der gemdB Richtlinie (EU) 2022/2557 zusténdigen
Behorde hinsichtlich der Identifizierung kritischer Einrichtungen im Sinne der Richtlinie (EU) 2022/2557,
zu Risiken, Cyberbedrohungen und Cybersicherheitsvorfillen sowie zu nicht cyberbezogenen Risiken,
Bedrohungen und Sicherheitsvorfillen zusammen und tauschen Informationen zu den als Reaktion
ergriffenen Maflnahmen und dartiberhinausgehende Informationen aus.

(5) Die Cybersicherheitsbehdrde hat vor der Durchfiihrung von  Aufsichts- und
Durchsetzungsmafinahmen gegeniiber Einrichtungen, die gemall § 24 Abs. 1 Z 1 lit. f als wesentliche
Einrichtungen gelten, jene Behorde, die in Umsetzung von Art. 9 der Richtlinie (EU) 2022/2557 als
zustiandige Behorde benannt oder eingerichtet wurde, zu unterrichten.

(6) Die Cybersicherheitsbehorde hat auf Ersuchen jener Behorde, die in Umsetzung des Art. 9
Richtlinie (EU) 2022/2557 als zustindige Behorde benannt oder eingerichtet wurde, Aufsichts- und
Durchsetzungsmafinahmen gegeniiber Einrichtungen auszuiiben, die gemél der Richtlinie (EU) 2022/2557
als kritische Einrichtungen eingestuft wurden.

(7) Die Cybersicherheitsbehdrde hat vor der Durchfiihrung von  Aufsichts- und
Durchsetzungsmallnahmen gegeniiber wesentlichen und wichtigen Einrichtungen, die als IKT-Drittanbieter
gemif Art. 31 der Verordnung (EU) 2022/2554 benannt wurden, das geméf Art. 32 Abs. 1 der Verordnung
(EU) 2022/2554 eingerichtete Uberwachungsforum zu unterrichten.

(8) Ein Informationsaustausch mit der Aufsichtsstelle gemd Abs.2 Z4 hat jedenfalls in
Angelegenheiten zu erfolgen, die Risiken, Cyberbedrohungen und Cybersicherheitsvorfille eines
Vertrauensdiensteanbieters oder Schwachstellen einer qualifizierten elektronischen
Signaturerstellungseinheit, einer qualifizierten elektronischen Siegelerstellungseinheit oder der
vertrauenswiirdigen Systeme eines Vertrauensdiensteanbieters betreffen.

(9) Die Cybersicherheitsbehdrde hat vor der Durchfilhrung von  Aufsichts- und
Durchsetzungsmallnahmen gegeniiber Betreibern gemaf3 § 4 Z 25 TKG 2021 und Anbietern gemél § 4
Z 36 TKG 2021 die nationale Regulierungsbehérde nach § 194 TKG 2021 und die KommAustria nach
§ 199 TKG 2021 zu unterrichten.

Zusammenarbeit mit der Datenschutzbehorde

§21. (1) Die Cybersicherheitsbehdrde und die Datenschutzbehdrde, unbeschadet ihrer
Zustandigkeiten und Aufgaben nach der DSGVO und dem DSG, haben bei der Bearbeitung und der
Anordnung von Abwehr- und Abhilfemafinahmen von Cybersicherheitsvorfillen, die zur Verletzung des
Schutzes personenbezogener Daten im Sinne des Art. 4 Nr. 12 DSGVO und § 36 Abs. 2 Z 1 DSG fiihren,
zusammenzuarbeiten und tauschen die hierzu erforderlichen Informationen aus. Der Bundesminister fiir
Inneres gewahrt der Datenschutzbehdrde zu diesem Zweck Zugang zum Register gemal § 29.

(2) Besteht Grund zur Annahme, dass ein Versto3 einer wesentlichen oder wichtigen Einrichtung
gegen die in den §§32 und 34 festgelegten Verpflichtungen eine Verletzung des Schutzes
personenbezogener Daten zur Folge hat, die gemd Art.33 DSGVO zu melden ist, hat die
Cybersicherheitsbehorde unverziiglich, moglichst innerhalb von 72 Stunden, die Datenschutzbehorde zu
unterrichten. Betrifft die Verletzung des Schutzes personenbezogener Daten Betroffene in einem anderen
Mitgliedstaat der Européischen Union, hat die Cybersicherheitsbehorde ebenfalls die Datenschutzbehdrde
zu unterrichten.

(3) Verhdngt die Datenschutzbehorde gegen eine wesentliche oder wichtige Einrichtung aufgrund
eines Cybersicherheitsvorfalles, der zur Verletzung des Schutzes personenbezogener Daten im Sinne des
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Art. 4 Nr. 12 DSGVO gefiihrt hat, gemaf3 Art. 58 Abs. 2 Buchstabe i DSGVO eine Geldbul3e, hat sie {iber
diesen Umstand den Bundesminister fiir Inneres zu informieren und ihm eine Ausfertigung des
Straferkenntnisses zu iibersenden. Ebenso hat sie den Bundesminister fiir Inneres iiber den Umstand der
Einstellung eines Verfahrens im Sinne dieses Absatzes zu informieren. Fiir den Fall, dass die
Verwaltungstibertretung bereits von der zustidndigen Bezirksverwaltungsbehdrde verfolgt wird, hat die
Cybersicherheitsbehorde die Bezirksverwaltungsbehorde iiber diesen Umstand zu informieren.

Internationale Zusammenarbeit

§ 22. (1) Erbringt eine Einrichtung ihre Dienste in mehr als einem Mitgliedstaat der Europédischen
Union oder erbringt sie ihre Dienste in einem oder mehreren Mitgliedstaaten und befinden sich ihre Netz-
und Informationssysteme in einem oder mehreren anderen Mitgliedstaaten, arbeitet die
Cybersicherheitsbehorde mit den zustindigen Behorden der betreffenden Mitgliedstaaten zusammen und
unterstiitzt diese.

(2) Die Zusammenarbeit nach Abs. 1 umfasst dabei mindestens Folgendes:

1. iber die zentralen Anlaufstellen unterrichtet die Cybersicherheitsbehdrde die zustindigen
Behorden in den anderen betreffenden Mitgliedstaaten {iber die Aufsichts- und
Durchsetzungsmafinahmen und konsultiert sie zu diesen;

2. die Cybersicherheitsbehorde kann eine andere zustindige Behdrde ersuchen, Aufsichts- oder
Durchsetzungsmafinahmen zu ergreifen;

3. auf begriindetes Ersuchen einer anderen zustdndigen Behorde leistet die Cybersicherheitsbehorde
der ersuchenden Behorde in einem ihren zur Verfiigung stehenden Ressourcen angemessenen
Umfang Rechtshilfeersuchen, damit die Aufsichts- oder DurchsetzungsmaBinahmen wirksam,
effizient und kohédrent durchgefiihrt werden konnen. Die Rechtshilfeersuchen kann die Erteilung
von Auskiinften und die Durchfilhrung von Aufsichtsmanahmen, einschlieflich der
Durchfithrung von Vor-Ort-Kontrollen, externen Aufsichtsmainahmen und gezielten
Uberpriifungen umfassen.

(3) Die Cybersicherheitsbehdrde darf ein Rechtshilfeersuchen nur ablehnen, wenn sie fiir die erbetene
Rechtshilfe nicht zustindig ist, die ersuchte Rechtshilfe in keinem angemessenen Verhiltnis zu ihren
Aufsichtsaufgaben steht oder das Ersuchen Informationen betrifft oder Téatigkeiten umfasst, deren
Offenlegung oder Ausfithrung wesentlichen Interessen im Bereich der nationalen Sicherheit, der
offentlichen  Sicherheit oder der Landesverteidigung zuwiderlaufen wiirde. Bevor die
Cybersicherheitsbehorde einen solchen Antrag ablehnt, konsultiert sie die anderen betreffenden
zustdndigen Behdrden sowie — auf Ersuchen eines der betreffenden Mitgliedstaaten — die Kommission und
die ENISA.

(4) Die Cybersicherheitsbehorde kann, wenn dies gemdl Abs. 3 moglich und im gegenseitigen
Einvernehmen geschieht, gemeinsame Aufsichtsmafinahmen durchfiihren.

Peer Reviews

§ 23. (1) Die Cybersicherheitsbehorde kann an den in Art. 19 NIS-2-Richtlinie angefiihrten Peer
Reviews teilnehmen. Diese Peer Reviews umfassen zumindest einen der folgenden Punkte:

1. den Stand der Umsetzung der RisikomanagementmafBnahmen und der Berichtspflichten gemif3 den
§§ 32 und 34;

2. das Cybersicherheitsniveau der Kapazitdten, einschlieflich der verfligbaren finanziellen,
technischen und personellen Ressourcen, und die Wirksamkeit bei der Durchfiithrung der Aufgaben
der zustindigen Behorden,;

3. die operativen Kapazititen der CSIRTs;

4. den Stand der Umsetzung der Rechtshilfeersuchen gemaf § 22;

5. den Stand der Umsetzung der Vereinbarungen iiber den Austausch von Informationen im Bereich
der Cybersicherheit gemil § 36;

6. spezifische Fragen mit grenz- oder sektoriibergreifendem Charakter.

(2) Die ENISA und die Kommission nehmen als Beobachter an den Peer Reviews teil.

(3) Vor Beginn der Peer Reviews ist gemeinsam der Umfang und die Zielsetzung festzulegen. Dabei
ist insbesondere auf die Eignung der teilnehmenden Personen und etwaige Verschwiegenheit- oder
Geheimhaltungspflichten Riicksicht zu nehmen. Die Cybersicherheitsbehorde stellt den beigezogenen
Sachverstandigen fiir Cybersicherheit die fiir die Bewertung erforderlichen Informationen zur Verfligung,
vorbehaltlich der nationalen Rechtsvorschriften iiber den Schutz vertraulicher oder als Verschlusssache
eingestufter Informationen und der Wahrung grundlegender Funktionen des Staates wie der nationalen
Sicherheit. Samtliche durch die Peer Reviews erlangten Informationen diirfen nur zu diesem Zweck
verwendet werden. Die an dem Peer Review beteiligten Sachversténdigen fiir Cybersicherheit geben keine
sensiblen oder vertraulichen Informationen, die im Laufe des Peer Reviews erlangt wurden, an Dritte
weiter.
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(4) Die Cybersicherheitsbehorde kann, wenn sie Gegenstand des Peer Review ist, unter Mitteilung
stichhaltiger Griinde Einwinde gegen die Benennung bestimmter Sachverstidndiger fiir Cybersicherheit
erheben.

(5) Die an Peer Reviews beteiligten Sachverstindigen fiir Cybersicherheit haben Berichte iiber die
Ergebnisse und Schlussfolgerungen der Peer Reviews zu erstellen. Zu den sie betreffenden
Berichtsentwiirfen kann die Cybersicherheitsbehorde Stellung nehmen; diese Stellungnahmen werden den
Berichten beigefiigt.

3. Hauptstiick
Wesentliche und wichtige Einrichtungen und Einrichtungen, die Doméinennamen-
Registrierungsdienste erbringen

1. Abschnitt
Wesentliche und wichtige Einrichtungen

Wesentliche und wichtige Einrichtungen

§ 24. (1) Als wesentliche Einrichtungen gelten,
1. unabhingig von der Unternehmensgrofe,
a) qualifizierte Vertrauensdiensteanbieter,
b) Namenregister der Doméne oberster Stufe (TLD Namenregister),
¢) DNS-Diensteanbieter,
d) Einrichtungen im Sektor der 6ffentlichen Verwaltung auf Bundesebene gemdl3 Abs. 4,
e) Einrichtungen, die von der Cybersicherheitsbehorde als wesentliche Einrichtung eingestuft
wurden (§ 26 Abs. 1 und 2) sowie
f) Einrichtungen, die als kritische Einrichtungen im Sinne der Richtlinie (EU) 2022/2557 ermittelt
wurden;
2. Einrichtungen, die ein mittleres Unternchmen gemdfl § 25 Abs. 3 betreiben und Anbieter
offentlicher elektronischer Kommunikationsnetze sowie Anbieter Offentlich zuginglicher
elektronischer Kommunikationsdienste sind;

3. Einrichtungen der in Anlage 1 dieses Gesetzes genannten Art, die ein groes Unternehmen geméal
§ 25 Abs. 2 betreiben.

(2) Als wichtige Einrichtung gelten
1. Einrichtungen der in den Anlagen 1 und 2 dieses Gesetzes genannten Art, die ein grofes oder
mittleres Unternehmen betreiben sowie
2. Einrichtungen im Sektor der 6ffentlichen Verwaltung auf Landesebene gemafl Abs. 5 und
3. unabhédngig von ihrer Grof3e
a. Anbieter von Offentlichen elektronischen Kommunikationsnetzen oder von o6ffentlich
zuginglichen Kommunikationsdiensten,
b. Vertrauensdiensteanbieter, und
c. Einrichtungen, die von der Cybersicherheitsbehdrde als wichtige Einrichtung eingestuft wurden
(§ 26 Abs. 1)
und diese Einrichtung nicht bereits eine wesentliche Einrichtung nach Abs. 1 ist.

(3) Einrichtungen im Sektor der 6ffentlichen Verwaltung sind Einrichtungen, die

1. zum Zweck eingerichtet wurden, im 6ffentlichen Interesse liegende Aufgaben nicht gewerblicher
Art zu erfiillen,

2. der Aufsicht des Bundes oder eines Landes unterstehen oder an die Weisungen eines obersten
Organs gebunden sind oder ein Leitungs- oder Aufsichtsorgan haben, das mehrheitlich aus
Mitgliedern besteht, die von Bundes- oder Landesbehdrden oder von anderen auf Bundes- oder
Landesebene eingerichteten Korperschaften des 6ffentlichen Rechts eingesetzt worden sind, oder
an denen der Bund oder ein Land mit mindestens 50 vH des Stamm-, Grund- oder Eigenkapitals
beteiligt ist oder Mitglieder der Bundesregierung sind und

3. erméchtigt sind, im Rahmen ihrer gesetzlich iibertragenen Aufgaben Bescheide zu erlassen, die
Rechte Einzelner im grenziiberschreitenden Personen-, Waren, Dienstleistungs- oder
Kapitalverkehr beriihren,

mit Ausnahme der Gemeinden sowie Gemeindeverbédnde.

(4) Einrichtungen im Sektor der 6ffentlichen Verwaltung auf Bundesebene sind Einrichtungen geméf
Abs. 3, die zudem zur Besorgung von Angelegenheiten der Bundesverwaltung berufen sind und entweder
als Bundesbehdrden eingerichtet wurden oder Rechtspersonlichkeit besitzen. Die iibrigen Mitglieder der
Bundesregierung haben der Cybersicherheitsbehdrde erstmalig innerhalb von drei Monaten ab Inkrafttreten
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dieses Bundesgesetzes und im Anschluss anlassbezogen, langstens jedoch alle drei Jahre, eine Liste der in
ihren Wirkungsbereich fallenden Einrichtungen zu iibermitteln.

(5) Einrichtungen im Sektor der &ffentlichen Verwaltung auf Landesebene sind die Amter der
Landesregierungen und die Bezirkshauptmannschaften sowie Einrichtungen geméal3 Abs. 3, die zudem zur
Besorgung von Angelegenheiten der Landesverwaltung berufen sind und Rechtspersonlichkeit besitzen.

(6) Einrichtungen im Sektor der offentlichen Verwaltung, deren Wirkungsbereiche tiberwiegend die
nationale Sicherheit einschlieBlich der militdrischen Landesverteidigung, die 6ffentliche Sicherheit oder
die Strafverfolgung umfassen, sowie Einrichtungen des Universitits-, Hochschul- und Schulwesens,
Einrichtungen der Gerichtsbarkeit, einschlieflich der kollegialen und monokratischen Justizverwaltung,
Einrichtungen der Gesetzgebung, einschlieBlich der Parlamentsdirektion sowie die Osterreichische
Nationalbank gelten nicht als wesentliche oder wichtige Einrichtungen. Fiir Vertrauensdiensteanbieter
kommt dieser Absatz nicht zur Anwendung.

(7) Gegeniiber Einrichtungen, die in den Anwendungsbereich der Verordnung (EU) 2022/2554 fallen,
gehen die einschldgigen Bestimmungen dieser Verordnung und nationaler Durchfithrungsbestimmungen
vor. Dies gilt auch fiir jene Einrichtungen, die gemi3 Art. 2 Abs. 4 Verordnung (EU) 2022/2554 im
Rahmen der innerstaatlichen Durchfithrung von deren Anwendungsbereich ausgenommen wurden.

(8) IKT-Drittdienstleister gemal Art. 3 Nr. 23 der Verordnung (EU) 2022/2554 unterliegen auch den
Bestimmungen dieses Bundesgesetzes.

Ermittlung der Unternehmensgrofie

§25. (1) Die Einstufung einer Einrichtung als ,,mittleres Unternehmen* oder als ,grofles
Unternehmen® richtet sich nach der Anzahl der Mitarbeiter, dem Jahresumsatz und der Jahresbilanzsumme.
Diese Einstufung erfolgt unter Anwendung der Art. 1 bis 6 des Anhangs der Empfehlung der Kommission
vom 06.05.2003 betreffend die Definition der Kleinstunternehmen sowie der kleinen und mittleren
Unternehmen, 2003/361/EG, ABIL. Nr. L 124 vom 20.5.2003 S. 36, mit Ausnahme des Art. 3 Abs. 4 des
Anhangs dieser Empfehlung.

(2) Eine Einrichtung gilt als ,,groes Unternehmen®, wenn sie zumindest 250 Mitarbeiter beschéftigt
oder wenn sie einen Jahresumsatz von tiber 50 Millionen Euro erzielt und sich die Jahresbilanzsumme auf
tiber 43 Millionen Euro belduft.

(3) Eine Einrichtung gilt als ,,mittleres Unternechmen®, wenn sie zumindest 50 Mitarbeiter beschéftigt,
oder wenn sie einen Jahresumsatz von iiber zehn Millionen Euro erzielt und sich die Jahresbilanzsumme
auf iiber zehn Millionen Euro belduft, sofern sie nicht bereits als groes Unternehmen gilt.

(4) Bei der Bestimmung der Anzahl der Mitarbeiter, des Jahresumsatzes und der Jahresbilanzsumme
fiir die Zwecke der Abs. 1 bis 3 sind die Daten von Partner- oder verbundenen Unternehmen gemaf Art. 6
Abs. 2 des Anhangs der Empfehlung 2003/361/EG nicht hinzuzurechnen, wenn die Einrichtung in Bezug
auf die Netz- und Informationssysteme, die sie bei der Erbringung ihrer Dienste nutzt, sowie unter
Berticksichtigung der Beschaffenheit, des Betriebs und der Sicherheit ihrer Netz- und Informationssysteme
organisatorisch, technisch und operativ unabhingig von ihren Partner- oder verbundenen Unternehmen ist.

Groflenunabhingige Einstufung als wesentliche oder wichtige Einrichtung

§ 26. (1) Die Cybersicherheitsbehorde hat eine Einrichtung der in den Anlagen 1 oder 2 genannten
Art, die aufgrund ihrer Unternehmensgrofe nicht als wesentlich oder als wichtig gilt, aus den in Abs. 3
genannten Griinden mit Bescheid als wesentliche Einrichtung oder als wichtige Einrichtung einzustufen.

(2) Die Cybersicherheitsbehdrde hat eine wichtige Einrichtung mit Bescheid als wesentliche
Einrichtung einzustufen, sofern dies aus den in Abs. 3 genannten Griinden geboten ist.

(3) Aus folgenden Griinden hat eine Einstufung einer Einrichtung als wesentliche Einrichtung oder als
wichtige Einrichtung zu erfolgen:

1. es handelt sich bei der Einrichtung um den einzigen Anbieter eines Dienstes in Osterreich, der fiir
die Aufrechterhaltung kritischer gesellschaftlicher oder wirtschaftlicher Tatigkeiten unerlésslich
ist;

2. eine Storung des von der Einrichtung erbrachten Dienstes konnte sich wesentlich auf die
offentliche Ordnung, die 6ffentliche Sicherheit oder die 6ffentliche Gesundheit auswirken;

3. eine Storung des von der Einrichtung erbrachten Dienstes konnte zu einem wesentlichen
Systemrisiko fithren, insbesondere in Sektoren, in denen eine solche Stérung grenziibergreifende
Auswirkungen haben konnte;

4. die Einrichtung ist aufgrund der besonderen Bedeutung, die sie auf nationaler oder regionaler
Ebene fiir den betreffenden Sektor oder die betreffende Art des Dienstes oder fiir andere
voneinander abhidngige Sektoren hat, kritisch.
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Ausnahmen von Verpflichtungen fiir wesentliche oder wichtige Einrichtungen aufgrund
sektorspezifischer Rechtsakte der Européischen Union

§ 27. (1) Die Anforderungen gemaf3 den §§ 32 und 34 sind insoweit nicht anwendbar,
1. als wesentliche oder wichtige Einrichtungen aufgrund sektorspezifischer unionsrechtlicher
Bestimmungen zur Ergreifung von RisikomanagementmafBinahmen oder zur Meldung erheblicher
Cybersicherheitsvorfille verpflichtet sind und

2. die jeweiligen Bestimmungen dieser sektorspezifischen Rechtsakte ein zumindest gleichwertiges
Cybersicherheitsniveau gewéhrleisten.

Die Cybersicherheitsbehorde hat iiber die Bestimmungen gemif Z 1 und das Ausmal der Gleichwertigkeit
gemil Z 2 auf der Webseite der Cybersicherheitsbehérde zu informieren.

(2) Die Verpflichtungen der sektorspezifischen unionsrechtlichen Bestimmungen gelten als
gleichwertig, sofern
1. Inhalt, Umfang, Zweck und potenzielle Auswirkungen der aufgrund dieser Bestimmungen zu
ergreifenden MafBnahmen auf das Cybersicherheitsniveau den Anforderungen gemif § 32
entsprechen;
2. diese einen unmittelbaren Zugang zu den Meldungen von Sicherheitsvorfdllen durch die CSIRTs
oder die Cybersicherheitsbehorde vorsehen sowie Umfang und Auswirkungen der vorgesehenen
Berichtspflichten jenen gemaf § 34 entsprechen.

Territorialitit

§ 28. (1) Wesentliche und wichtige Einrichtungen sowie Einrichtungen, die Doméanennamen-
Registrierungsdienste erbringen, unterliegen den Bestimmungen dieses Hauptstiicks wenn sie in Osterreich
niedergelassen sind.

(2) Abweichend von Abs. 1 gelten die Bestimmungen dieses Hauptstiicks fiir folgende Einrichtungen
nur unter den hier angefiihrten Bedingungen:
1. fir Anbieter Offentlicher Kommunikationsnetze oder Anbieter oOffentlich zugénglicher
elektronischer Kommunikationsdienste, sofern sie ihre Dienste in Osterreich erbringen;

2. fir DNS-Diensteanbieter, TLD-Namenregister, Einrichtungen, die Doménennamen-
Registrierungsdienste erbringen, Anbieter von Cloud-Computing-Diensten, Anbieter von
Rechenzentrumsdiensten, Betreiber von Inhaltszustellnetzen, Anbieter von verwalteten Diensten,
Anbieter von verwalteten Sicherheitsdiensten sowie Anbieter von Online-Marktplédtzen, Online-
Suchmaschinen oder Plattformen flir Dienste sozialer Netzwerke, sofern sie

a. ihre Hauptniederlassung in Osterreich haben oder

b. sie weder in Osterreich, noch in einem anderen Mitgliedstaat der Europiischen Union einen
Vertreter gemal} Abs. 4 bestellt haben;

3. fiir Einrichtungen im Sektor der 6ffentlichen Verwaltung im Sinne des § 24 Abs. 3, unabhéngig
ihres Niederlassungsortes innerhalb der Europidischen Union.

(3) Als Hauptniederlassung gemi3 Abs.2 Z2 wird jeweils die Niederlassung in demjenigen
Mitgliedstaat der Européischen Union betrachtet, in dem die Entscheidungen im Zusammenhang mit den
Risikomanagementmalnahmen vorwiegend getroffen werden. Kann dies nicht eindeutig bestimmt werden
oder werden solche Entscheidungen nicht in der Europdischen Union getroffen, so gilt als
Hauptniederlassung der Mitgliedstaat, in dem die Risikomanagementmafnahmen gesetzt werden. Kann
dies nicht ermittelt werden, so gilt die Hauptniederlassung als in jenem Mitgliedstaat gelegen, in dem die
betreffende Einrichtung die Niederlassung mit der hochsten Beschéftigtenzahl in der Européischen Union
hat.

(4) Hat eine wesentliche oder wichtige Einrichtung gemif3 Abs. 2 Z 2 keine Niederlassung in der
Europdischen Union, bietet aber Dienste innerhalb Osterreichs an, hat sie, wenn sie keinen zur
Empfangnahme von Dokumenten befugten Vertreter mit Hauptwohnsitz im Inland hat, dem
Bundesminister fiir Inneres einen Zustellungsbevollméchtigten gemaBl § 9 des Zustellgesetzes (ZustQ),
BGBI. Nr. 200/1982, namhaft zu machen, sofern sie einen solchen Vertreter nicht bereits in einem anderen
Mitgliedstaat der Europdischen Union benannt hat. Wurde kein Zustellungsbevollmichtigter benannt,
gelten fiir die wesentliche oder wichtige Einrichtung die Bestimmungen nach diesem Hauptstiick und die
Cybersicherheitsbehorde kann nach dem 4. Abschnitt dieses Hauptstiicks vorgehen.

(5) Die Benennung eines Vertreters durch eine in Abs. 2 Z 2 genannte Einrichtung lisst rechtliche
Schritte, die gegen die Einrichtung selbst eingeleitet werden kdnnten, unberiihrt.

(6) Erhilt die Cybersicherheitsbehdrde von einem anderen Mitgliedstaat der Europdischen Union ein
Rechtshilfeersuchen zu einer in den Abs. 1 und 2 genannten Einrichtung, die in Osterreich Dienste anbietet
oder ein Netz- und Informationssystem betreibt, kann sie innerhalb der Grenzen des Rechtshilfeersuchens
geeignete Aufsichts- und Durchsetzungsmafinahmen nach diesem Bundesgesetz in Bezug auf die
betreffende Einrichtung ergreifen. § 22 gilt sinngemal.
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2. Abschnitt
Pflichten

Register der Einrichtungen

§ 29. (1) Die Cybersicherheitsbehorde hat ein Register der wesentlichen und wichtigen Einrichtungen
einschlieBlich der Einrichtungen, die Doménennamen-Registrierungsdienste erbringen, zu fiihren.

(2) Die in Abs. 1 genannten Einrichtungen haben sich bei der Cybersicherheitsbehdrde zu registrieren
und dieser im elektronischen Weg folgende Angaben iiber einen sicheren Kommunikationskanal
strukturiert zu iibermitteln:

1. den Namen der Einrichtung;

2. die Anschrift und aktuelle Kontaktdaten sowie gegebenenfalls den gemil § 28 Abs. 4 benannten
Vertreter;

3. den Sektor oder die Sektoren, den Teilsektor oder die Teilsektoren und die Art oder Arten der
Einrichtung gemill Anlage 1 oder 2;

4. die Mitgliedstaaten der Europdischen Union, in denen sie Dienste erbringt;

5. gegebenenfalls die [P-Adressbereiche der Einrichtung;

6. die Anschrift der Hauptniederlassung der Einrichtung und ihrer sonstigen Niederlassungen in der
Europiischen Union oder, falls sie nicht in der Europédischen Union niedergelassen ist, die
Anschrift ihres nach § 28 Abs. 4 benannten Vertreters;

7. Informationen zu den in § 25 angefiihrten Schwellenwerten und dariiber, ob es sich um eine
wesentliche oder wichtige Einrichtung handelt.

(3) Die Registrierung nach Abs.2 hat innerhalb von drei Monaten ab Inkrafttreten dieses
Bundesgesetzes zu erfolgen. Einrichtungen, die erst nach diesem Zeitpunkt als wesentliche oder wichtige
Einrichtungen gelten oder erst nach diesem Zeitpunkt Doméinennamen-Registrierungsdienste erbringen,
haben sich ehestmdglich, in jedem Fall aber innerhalb von drei Monaten ab Erfiillung der jeweiligen
Voraussetzungen, zu registrieren.

(4) Die in Abs. 1 genannten Einrichtungen haben der Cybersicherheitsbehdrde Anderungen der
Angaben
1. gemél Abs. 2 Z 1, 2 und 3 ehestmdglich, in jedem Fall aber innerhalb von zwei Wochen ab dem
Tag der Anderung, und
2. gemél Abs. 2 Z 4 bis 7 ehestmoglich, in jedem Fall aber innerhalb von drei Monaten ab dem Tag
der Anderung,

mitzuteilen.

(5) Die zentrale Anlaufstelle hat die in Abs.2 Z 1 bis 4 und 6 genannten Angaben von DNS-
Diensteanbietern, TLD-Namenregistern, Einrichtungen, die Dominennamen-Registrierungsdienste
erbringen, Anbietern von Cloud-Computing-Diensten, Anbietern von Rechenzentrumsdiensten, Betreibern
von Inhaltszustellnetzen, Anbietern von verwalteten Diensten, Anbietern von verwalteten
Sicherheitsdiensten sowie Anbietern digitaler Dienste unverziiglich nach deren Erhalt an die ENISA
weiterzuleiten.

(6) Die in Abs. 1 genannten Einrichtungen haben fiir den Empfang und Austausch von
Cybersicherheitsinformationen mit der Cybersicherheitsbehorde eine Kontaktstelle bestehend aus
zumindest einer Telefonnummer und E-Mailadresse der Kontaktdaten gemil3 Abs. 2 Z 2 vorzusehen.

Datenbank der Domédnennamen-Registrierungsdaten

§ 30. (1) Die TLD-Namenregister und die Einrichtungen, die Domédnennamen-Registrierungsdienste
erbringen, haben in einer eigenen Datenbank korrekte und vollstindige Doménennamen-
Registrierungsdaten zu sammeln.

(2) Eine Datenbank geméll Abs. 1 hat die erforderlichen Angaben zu enthalten, anhand deren die
Inhaber der Doménennamen und die Kontaktstellen, die die Dominennamen im Rahmen der TLD
verwalten, identifiziert und kontaktiert werden konnen. Diese Angaben miissen die folgenden
Informationen umfassen:

1. den Doménennamen;

2. das Datum der Registrierung;

3. den Namen des Doméneninhabers, seine E-Mail-Adresse und Telefonnummer;

4. die Kontakt-E-Mail-Adresse und die Telefonnummer der Anlaufstelle, die den Doméanennamen
verwaltet, falls diese sich von denen des Doméaneninhabers unterscheiden.

(3) Die TLD-Namenregister und die Einrichtungen, die Doméanennamen-Registrierungsdienste
erbringen, haben Vorgaben und Verfahren, einschlieBlich Uberpriifungsverfahren, zu etablieren, mit denen

sichergestellt wird, dass Datenbanken gemif3 Abs. 1 korrekte und vollstindige Angaben enthalten, und
diese Vorgaben und Verfahren 6ffentlich zugédnglich zu machen.
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(4) Die TLD-Namenregister und Einrichtungen, die Doménennamen-Registrierungsdienste erbringen,
haben unverziiglich nach der Registrierung eines Doménennamens die nicht personenbezogenen
Doménennamen-Registrierungsdaten 6ffentlich zugénglich zu machen.

(5) Die TLD-Namenregister und die Einrichtungen, die Doménennamen-Registrierungsdienste
erbringen, haben auf rechtmifBige und hinreichend begriindete Antrdge von Einrichtungen Zugang zu den
erfragten Doméinennamen-Registrierungsdaten zu gewéhren. Die TLD-Namenregister und Einrichtungen,
die Doménennamen-Registrierungsdienste erbringen, haben die Vorgaben und Verfahren im Hinblick auf
die Offenlegung solcher Daten dffentlich zugéinglich zu machen und alle Antrdge auf Zugang unverziiglich
und in jedem Fall innerhalb von 72 Stunden nach Eingang eines Antrags zu beantworten.

(6) Die Einhaltung der in den Abs. 1 bis 5 festgelegten Verpflichtungen darf nicht zu einer doppelten
Erhebung von Doménennamen-Registrierungsdaten fiihren, auBer dies ist technisch nicht anders moglich.
Zu diesem Zweck haben die TLD-Namenregister und die Einrichtungen, die Doménennamen-
Registrierungsdienste erbringen, miteinander zusammenzuarbeiten.

Governance

§ 31. (1) Die Leitungsorgane wesentlicher und wichtiger Einrichtungen haben die Einhaltung der
RisikomanagementmalBnahmen nach § 32 sicherzustellen und zu beaufsichtigen.

(2) Die Leitungsorgane wesentlicher und wichtiger Einrichtungen miissen an fiir diese spezifisch
gestalteten Cybersicherheitsschulungen teilnehmen. Die Einrichtungen haben den Mitarbeitern regelméaBig
entsprechende Schulungen anzubieten, damit diese ausreichende Kenntnisse und Fahigkeiten zur
Erkennung und Bewertung von Risiken sowie Managementpraktiken im Bereich der Cybersicherheit und
deren Auswirkungen auf die von der Einrichtung erbrachten Dienste erwerben kdnnen.

Risikomanagementmafinahmen im Bereich der Cybersicherheit

§ 32. (1) Wesentliche und wichtige Einrichtungen haben geeignete und verhdltnisméBige technische,
operative und organisatorische RisikomanagementmalBinahmen in den Themengebieten der Anlage 3
umzusetzen, um die Risiken fiir die Sicherheit der Netz- und Informationssysteme, die sie fiir ihren Betrieb
oder fir die Erbringung ihrer Dienste nutzen, zu beherrschen und die Auswirkungen von
Cybersicherheitsvorfillen auf die Empfanger ihrer Dienste und auf andere Dienste zu verhindern oder
moglichst gering zu halten.

(2) Diese Risikomanagementmalnahmen haben
1. ein dem bestechenden Risiko angemessenes Cybersicherheitsniveau zu gewihrleisten, unter
Beriicksichtigung
a) des Stands der Technik und gegebenenfalls der einschldgigen nationalen, europdischen und
internationalen Normen sowie bewéhrte Verfahren sowie
b) der Kosten der Umsetzung;

2. auf einem gefahreniibergreifenden Ansatz zu beruhen, der auf den Schutz von Netz- und
Informationssystemen und deren physischer Umwelt vor Cybersicherheitsvorfillen abzielt sowie

3. zur Sicherheit der Lieferketten

a) die spezifischen Schwachstellen der einzelnen unmittelbaren Anbieter und Diensteanbieter, die
Gesamtqualitdt der Produkte und der Cybersicherheitspraxis ihrer Anbieter und Dienstanbieter,
einschlieBlich der Sicherheit ihrer Entwicklungsprozesse sowie

b) die Ergebnisse der gemdl Art. 22 Abs. 1 NIS-2-Richtlinie durchgefiihrten koordinierten
Risikobewertungen in Bezug auf die Sicherheit kritischer Lieferketten,

gebiihrend zu berticksichtigen.

(3) Bei der Bewertung der VerhéltnisméBigkeit der Risikomanagementmafnahmen nach Abs. 1 sind
das Ausmal der Risikoexposition der Einrichtung sowie ihrer Dienste, die Grofe der Einrichtung und die
Wahrscheinlichkeit des Eintretens von Cybersicherheitsvorfillen und deren Schwere, einschlieBlich ihrer
gesellschaftlichen und wirtschaftlichen Auswirkungen, gebiihrend zu beriicksichtigen.

(4) Der Bundesminister fiir Inneres hat mit Verordnung Risikomanagementmafnahmen in den
Themengebieten der Anlage 3 hinsichtlich technischer, operativer und organisatorischer Anforderungen
festzulegen. Ferner kann der Bundesminister fiir Inneres sektorspezifische Anforderungen an diese
Risikomanagementmalnahmen mit Verordnung festlegen.

Nachweis der Wirksamkeit von Risikomanagementmafinahmen

§ 33. (1) Wesentliche und wichtige Einrichtungen haben innerhalb von sechs Monaten nach
Aufforderung  durch die  Cybersicherheitsbehorde  dieser eine  Aufstellung  umgesetzter
Risikomanagementmalnahmen gemdf § 32 nach den Vorgaben der Cybersicherheitsbehorde in
strukturierter Form zu iibermitteln (Selbstdeklaration).

(2) Wesentliche Einrichtungen haben innerhalb von drei Jahren nach Aufforderung durch die
Cybersicherheitsbehorde die aktuelle Umsetzung von RisikomanagementmafBnamen gemdfl § 32
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gegeniiber der Cybersicherheitsbehdrde mittels einer Priifung durch eine unabhéngige Stelle nachzuweisen.
Zu diesem Zweck hat die jeweilige wesentliche Einrichtung der Cybersicherheitsbehorde einen von
vertretungsbefugten Leitungsorganen der wesentlichen Einrichtung und der unabhéngigen Stelle sowie den
eingesetzten unabhingigen Priifern unterzeichneten Priifbericht iiber die Wirksamkeit der aktuellen
Umsetzung von Risikomanagementmafnahmen gemél § 32 einschlieBlich dabei festgestellter Méngel und
einen diese Méngel adressierenden MaBnahmenplan nach den Vorgaben der Cybersicherheitsbehdrde in
strukturierter Form zu iibermitteln.

(3) Die Cybersicherheitsbehdrde kann wichtige Einrichtungen bei Vorliegen von Nachweisen, wie
insbesondere einer Selbstdeklaration, oder sonstigen begriindeten Hinweisen und Informationen, die
nahelegen, dass eine wichtige Einrichtung ihren Verpflichtungen nach diesem Bundesgesetz wie
insbesondere den §§32 wund 34 nicht nachkommt, auffordern, die Umsetzung der
Risikomanagementmalnahmen gemal § 32 gegeniiber der Cybersicherheitsbehdrde mittels einer Priifung
durch eine unabhingige Stelle nachzuweisen. Abs. 2 gilt sinngemil, wobei der Nachweis innerhalb von
drei Jahren nach der Aufforderung gemaf erster Satz zu tibermitteln ist.

(4) Die Kosten von Priifungen durch unabhéngige Stellen nach Abs. 2 und 3 sind von der gepriiften
Einrichtung zu tragen, es sei denn, die Cybersicherheitsbehorde trifft in hinreichend begriindeten Féllen
eine anderslautende Entscheidung

(5) Wesentliche und wichtige Einrichtungen haben der Cybersicherheitsbehorde geplante Priifungen
gemidl Abs. 2 und 3 spiitestens einen Monat im Voraus nach den Vorgaben der Cybersicherheitsbehdrde
durch Ubermittlung eines Priifplans bekannt zu geben.

Berichtspflichten

§ 34. (1) Wesentliche und wichtige Einrichtungen haben dem fiir sie zustdndigen sektorspezifischen
CSIRT oder den fiir sie zustidndigen sektorspezifischen CSIRTs, in Ermangelung eines solchen an das
nationale CSIRT, unverziiglich jeden erheblichen Cybersicherheitsvorfall (§ 35) zu melden. Das CSIRT
leitet die Meldung unverziiglich an die Cybersicherheitsbehorde weiter.

(2) Fir die Zwecke der Meldung nach Abs. 1 haben die betroffenen Einrichtungen dem CSIRT
Folgendes zu iibermitteln:

1. unverziiglich, in jedem Fall aber innerhalb von 24 Stunden nach Kenntnisnahme des erheblichen
Cybersicherheitsvorfalls, eine Frilhwarnung, in der gegebenenfalls angegeben wird, ob der
Verdacht besteht, dass der erhebliche Cybersicherheitsvorfall auf rechtswidrige und schuldhafte
Handlungen zuriickzufiihren ist oder grenziiberschreitende Auswirkungen haben konnte;

2. unverziiglich, in jedem Fall aber innerhalb von 72 Stunden nach Kenntnisnahme des erheblichen
Cybersicherheitsvorfalls, eine Meldung iiber den Cybersicherheitsvorfall, in der gegebenenfalls
die unter Z 1 genannten Informationen aktualisiert werden und eine erste Bewertung des
erheblichen Cybersicherheitsvorfalls, einschlieBlich seines Schweregrads und seiner
Auswirkungen, sowie gegebenenfalls die Kompromittierungsindikatoren angegeben werden;

3.auf Ersuchen eines CSIRT oder gegebenenfalls der Cybersicherheitsbehdrde einen
Zwischenbericht liber relevante Statusaktualisierungen;

4. spitestens einen Monat nach Ubermittlung der Meldung des Cybersicherheitsvorfalls gemiB Z 2
einen Abschlussbericht, der Folgendes enthalt:

a) eine ausfiihrliche Beschreibung des Cybersicherheitsvorfalls, einschlieBlich seines
Schweregrads und seiner Auswirkungen;

b) Angaben zur Art der Bedrohung und zugrundeliegender Ursachen, die wahrscheinlich den
Cybersicherheitsvorfall ausgelost hat;

¢) Angaben zu den getroffenen und laufenden Abhilfemafinahmen;
d) gegebenenfalls die grenziiberschreitenden Auswirkungen des Cybersicherheitsvorfalls;

5. soweit der Cybersicherheitsvorfall zum Zeitpunkt der Félligkeit der Vorlage des Abschlussberichts
gemilB Z 4 noch andauert, haben die betreffenden Einrichtungen bis zu diesem Zeitpunkt einen
Fortschrittsbericht zu {libermitteln, wobei der Abschlussbericht bis spétestens ein Monat nach
Beendigung der Vorfallsbehandlung iibermittelt werden muss.

Abweichend von Z 2 unterrichtet ein Vertrauensdiensteanbieter das CSIRT in Bezug auf erhebliche
Cybersicherheitsvorfille, die sich auf die Erbringung seiner Vertrauensdienste auswirken, unverziiglich, in
jedem Fall aber innerhalb von 24 Stunden nach Kenntnisnahme des erheblichen Cybersicherheitsvorfalls.
Zusétzlich haben die betroffenen Einrichtungen alle Informationen zu tibermitteln, die es dem CSIRT und
der Cybersicherheitsbehdrde ermdglicht zu ermitteln, ob der Cybersicherheitsvorfall grenziibergreifende
Auswirkungen hat.

(3) Soweit ein erheblicher Cybersicherheitsvorfall die Erbringung des jeweiligen Dienstes der
betroffenen Einrichtung beeintrichtigt, hat die Einrichtung die Empfanger ihrer Dienste unverziiglich tiber
diesen erheblichen Cybersicherheitsvorfall zu unterrichten und, soweit moglich, alle MaBBnahmen oder
Abhilfemafinahmen mitzuteilen, die diese Empfanger als Reaktion auf diese Bedrohung ergreifen kdnnen.
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(4) Das CSIRT hat der meldenden Einrichtung spétestens 24 Stunden nach Eingang der Frithwarnung
gemidl Abs.2 Z 1 eine Antwort zu iibermitteln, einschlieflich einer ersten Riickmeldung zu dem
erheblichen Cybersicherheitsvorfall und, auf Ersuchen der Einrichtung, Orientierungshilfen oder operative
Beratung fiir die Durchfiihrung moglicher Abhilfemainahmen. Auf Ersuchen der betreffenden Einrichtung
leistet das CSIRT zusitzliche technische Unterstiitzung. Wird bei dem erheblichen Cybersicherheitsvorfall
ein strafrechtlich relevanter Hintergrund vermutet, gibt das CSIRT ferner Orientierungshilfen fiir die
Meldung des Cybersicherheitsvorfalls an die Strafverfolgungsbehorden.

(5) Wenn der erhebliche Cybersicherheitsvorfall zwei oder mehr Mitgliedstaaten der Europdischen
Union betrifft, hat die Cybersicherheitsbehorde im Wege der zentralen Anlaufstelle unverziiglich die
zentralen Anlaufstellen der anderen betroffenen Mitgliedstaaten und die ENISA iiber den erheblichen
Cybersicherheitsvorfall zu unterrichten. Diese Mitteilung hat die gemi3 Abs. 2 erhaltenen Informationen
zu enthalten.

(6) Nach Anhorung der von einem erheblichen Cybersicherheitsvorfall betroffenen Einrichtungen
kann die Cybersicherheitsbehdrde personenbezogene Daten nach erfolgter Interessenabwégung beziiglich
der Auswirkungen auf die Betroffenen verdffentlichen, um die Offentlichkeit iiber erhebliche
Cybersicherheitsvorfille zu unterrichten, sofern die Sensibilisierung der Offentlichkeit zur Verhiitung oder
zur Bewiltigung von erheblichen Cybersicherheitsvorfillen erforderlich ist, oder die Offenlegung des
erheblichen Cybersicherheitsvorfalls auf sonstige Weise im oOffentlichen Interesse liegt. Bei der
Interessensabwigung ist darauf zu achten, dass nur jene personenbezogenen Daten verdffentlicht werden,
die zum vorgenannten Zweck unbedingt erforderlich sind. Es ist auf den VerhdltnisméBigkeitsgrundsatz
gemil § 1 Abs. 2 DSG und auf den Grundsatz der Datenminimierung gemaf3 Art. 5 Abs. 1 lit. c DSGVO
Bedacht zu nehmen.

(7) Die Cybersicherheitsbehorde hat jener Behdrde, die in Umsetzung des Art. 9 Richtlinie
(EU) 2022/2557 national als zustdndige Behorde benannt oder eingerichtet wurde, Informationen iiber
erhebliche Cybersicherheitsvorfille, erhebliche Cyberbedrohungen und Beinahe-Vorfille zur Verfligung
zu stellen, die nach Abs. 1 von Einrichtungen, die im Sinne der Richtlinie (EU) 2022/2557 als kritische
Einrichtungen gelten, gemeldet wurden. Dasselbe gilt fiir freiwillige Meldungen nach § 37.

(8) Die Cybersicherheitsbehdrde hat der Regulierungsbehdrde nach § 194 TKG 2021 und der
KommAustria nach § 199 TKG 2021 Informationen iiber erhebliche Cybersicherheitsvorfille, erhebliche
Cyberbedrohungen und Beinahe-Vorfille zur Verfliigung zu stellen, die nach Abs. 1 von Anbietern
offentlicher elektronischer Kommunikationsnetze oder Anbietern 6ffentlich zugénglicher elektronischer
Kommunikationsdienste gemeldet wurden. Dasselbe gilt fiir freiwillige Meldungen nach § 37.Erheblicher
Cybersicherheitsvorfall

Erheblicher Cybersicherheitsvorfall

§ 35. (1) Ein Cybersicherheitsvorfall gilt als erheblich, wenn er

1. schwerwiegende Betriebsstorungen der erbrachten Dienste der Einrichtung oder schwerwiegende
finanzielle Verluste fiir die betreffende Einrichtung verursacht hat oder verursachen kann;

2. er andere natiirliche oder juristische Personen durch erhebliche materielle oder immaterielle
Schiden beeintrachtigt hat oder beeintrachtigen kann.

(2) Bei der Beurteilung, ob ein Cybersicherheitsvorfall als erheblich im Sinne des Abs. 1 einzustufen
ist, sind folgende Kriterien zu berticksichtigen:

1. andere in Anlage 1 und 2 angefiihrten Sektoren bzw. Teilsektoren oder Arten von Einrichtungen
in Bezug auf den von der Einrichtung erbrachten Dienst oder die von der Einrichtung erbrachten
Dienste;

2. die moglichen Auswirkungen von Cybersicherheitsvorfallen auf die Umwelt, die 6ffentliche
Ordnung und Sicherheit, die 6ffentliche Gesundheit oder die Gesundheit der Bevdlkerung oder
eines grofen Personenkreises;

3. der Marktanteil der jeweiligen Einrichtung auf dem Markt fiir die betreffenden Dienste gemaf
Abs. 1;

4. das geografische Gebiet, das von einem Cybersicherheitsvorfall betroffen sein konnte,
einschlieBlich allfdlliger grenziiberschreitender Auswirkungen, unter Beriicksichtigung der
Schwachstellen, die mit dem Grad der Isolierung bestimmter geografischer Gebiete verbunden
sind;

5. die betroffenen Netz- und Informationssysteme und deren Bedeutung fiir die Erbringung der
Dienste der jeweiligen Einrichtung, die Schwere und die technischen Merkmale der
Cyberbedrohung und sé@mtliche dem Cybersicherheitsvorfall zugrundeliegende Schwachstellen,
die ausgenutzt werden, sowie die Erfahrungen der Einrichtung mit &hnlichen
Cybersicherheitsvorfillen;

6. gegebenenfalls unternehmens- und sektorspezifische Faktoren.
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(3) Der Bundesminister fiir Inneres kann mit Verordnung weitere Kriterien und ndhere Regelungen zu
Abs.2 fir das Vorliegen eines erheblichen Cybersicherheitsvorfalls festlegen. Dabei kdnnen
sektorspezifische Faktoren berticksichtigt werden.

3. Abschnitt
Informationsaustausch

Vereinbarungen iiber den Austausch von Informationen zur Cybersicherheit

§36. (1) Wesentliche und wichtige Einrichtungen sowie Einrichtungen, die nicht in den
Anwendungsbereich dieses Bundesgesetzes fallen, konnen einander auf freiwilliger Basis relevante
Cybersicherheitsinformationen, einschlielich Informationen iiber Cyberbedrohungen, Beinahe-Vorfille,
Schwachstellen, Techniken und Verfahren, Kompromittierungsindikatoren, gegnerische Taktiken,
bedrohungsspezifische Informationen, Cybersicherheitswarnungen und Empfehlungen fiir die
Konfiguration von Cybersicherheitsinstrumenten zur Aufdeckung von Cyberangriffen, iibermitteln, sofern

1. dieser Informationsaustausch darauf abzielt, Cybersicherheitsvorfille zu verhindern, aufzudecken,
darauf zu reagieren oder sich von ihnen zu erholen oder ihre Folgen einzuddmmen oder

2. durch diesen Informationsaustausch das Cybersicherheitsniveau erhoht wird, insbesondere indem
Aufkldrungsarbeit iiber Cyberbedrohungen geleistet wird, die Fahigkeit solcher Bedrohungen, sich
zu verbreiten eingedimmt oder verhindert wird und eine Reihe von Abwehrkapazititen, die
Beseitigung und Offenlegung von Schwachstellen, Techniken zur Erkennung, Einddmmung und
Verhiitung von Bedrohungen, Einddmmungsstrategien, Reaktions- und Wiederherstellungsphasen
unterstiitzt werden oder indem die gemeinsame Forschung im Bereich der Cyberbedrohungen
zwischen offentlichen und privaten Einrichtungen gefordert wird.

(2) Der Informationsaustausch zwischen den wesentlichen und wichtigen Einrichtungen und
gegebenenfalls ihrer Lieferanten oder Dienstleister hat im Wege von Vereinbarungen iiber den
Informationsaustausch im Bereich der Cybersicherheit unter Beachtung des potentiell sensiblen Charakters
der ausgetauschten Informationen zu erfolgen. In diesen Vereinbarungen konnen operative Elemente,
einschlieBlich der Nutzung spezieller IKT-Plattformen und Automatisierungsinstrumente, der Inhalt und
die Bedingungen der Vereinbarungen iiber den Informationsaustausch bestimmt werden.

(3) Die Cybersicherheitsbehorde hat die Einrichtungen bei der Ausarbeitung von Vereinbarungen
gemill Abs. 2, insbesondere hinsichtlich der Anwendung der in § 15 Abs. 4 Z 8 genannten Konzepte zu
unterstiitzen.

(4) Wesentliche und wichtige Einrichtungen haben die Cybersicherheitsbehorde beim Abschluss von
in Abs. 2 genannten Vereinbarungen oder iiber ihren Riicktritt von solchen Vereinbarungen zu unterrichten,
sobald dieser wirksam wird.

Freiwillige Meldung relevanter Informationen

§37. (1) Einrichtungen der Sektoren nach Anlage1 und 2 konnen unabhidngig von ihrer
Berichtspflicht nach § 34 freiwillig Cybersicherheitsvorfille, Cyberbedrohungen und Beinahe-
Cybersicherheitsvorfille an das fiir sie zustindige sektorale CSIRT, in Ermangelung eines solchen an das
nationale CSIRT, melden, das die Meldungen zusammenfasst und an die Cybersicherheitsbehorde
weiterleitet.

(2) Einrichtungen, die nicht in den Anwendungsbereich dieses Bundesgesetzes fallen, konnen
ebenfalls auf freiwilliger Basis Cybersicherheitsvorfille, Cyberbedrohungen und Beinahe-
Cybersicherheitsvorfille an das nationale CSIRT melden, das die Meldungen zusammenfasst und an die
Cybersicherheitsbehorde weiterleitet.

(3) Eine freiwillige Meldung muss weder die Identitdt der Einrichtung noch Informationen, die auf
diese schlielen lassen, beinhalten.

4. Abschnitt
Aufsicht und Durchsetzung

AufsichtsmafSnahmen in Bezug auf wesentliche und wichtige Einrichtungen

§ 38. (1) Die Cybersicherheitsbehorde ist in Wahrnehmung ihrer Aufsichtsaufgaben zur Einhaltung
der sich aus diesem Bundesgesetz ergebenden Verpflichtungen in Bezug auf wesentliche Einrichtungen
neben § 33 befugt, folgende Mallnahmen zu ergreifen:

1. die Durchfiihrung von Kontrollen der Umsetzung der Risikomanagementmafinahmen gemaf § 32
durch Einschau, insbesondere in die diesbeziiglichen Netz- und Informationssysteme und
Unterlagen vor Ort und aus der Ferne unter Mitwirkung der Einrichtung oder durch Begleitung der
Prifungen von unabhdngige Stellen, jeweils nach vorangegangener Verstindigung der
betreffenden Einrichtung;
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2. die Durchfithrung von Sicherheitsscans auf der Grundlage objektiver, nichtdiskriminierender,
fairer und transparenter Risikobewertungskriterien, erforderlichenfalls in Zusammenarbeit mit der
betreffenden Einrichtung;

3. die Anforderung von Informationen, die fiir die Bewertung der von der betreffenden Einrichtung
umgesetzten RisikomanagementmaBBnahmen gemdll § 32 erforderlich sind, einschlieBlich
dokumentierter Cybersicherheitskonzepte, sowie der Einhaltung der Verpflichtungen zur
Ubermittlung von Informationen nach § 29;

4. die Anforderung des Zugangs zu Daten, Dokumenten und sonstigen Informationen, die zur
Erfiillung der Aufsichtsaufgaben erforderlich sind;

5. die Ad-hoc-Priifung einer wesentlichen Einrichtung, einschlieBlich solcher, die aufgrund eines
erheblichen Cybersicherheitsvorfalls oder VerstoBes gegen dieses Bundesgesetz durch diese
Einrichtung gerechtfertigt ist oder der Uberpriifung einer iibermittelten Selbstdeklaration gemiB
§ 33 Abs. 1 dienen.

(2) Erlangt die Cybersicherheitsbehorde durch Nachweise, wie insbesondere die Selbstdeklaration
nach § 33 Abs. 1, oder sonstige begriindete Hinweise und Informationen davon Kenntnis, dass eine
wichtige Einrichtung mutmaBlich ihren Verpflichtungen nach diesem Bundesgesetz, insbesondere den
§§ 32 und 34 nicht nachkommt, kann sie auch gegeniiber wichtigen Einrichtungen AufsichtsmaBnahmen
gemil Abs. 1 Z 1 bis 4 setzen.

(3) Die Austlibung der Maflnahmen nach Abs. 1 und 2 hat in dem unbedingt erforderlichen Ausmalf}
sowie unter moglichster Schonung der Rechte der betroffenen Einrichtung und Dritter sowie des Betriebs
zu erfolgen.

Durchsetzungsmafinahmen in Bezug auf wesentliche und wichtige Einrichtungen

§ 39. (1) Die Cybersicherheitsbehorde ist zur Sicherstellung der Einhaltung der sich aus diesem
Bundesgesetz ergebenden Verpflichtungen gegeniiber wesentlichen und wichtigen Einrichtungen befugt,
mit Aufforderung unter Setzung einer angemessenen Frist Maflnahmen anzuordnen, wie etwa solche zur
Verhiitung oder Behebung eines Cybersicherheitsvorfalls, zur Behebung festgestellter Méngel oder zur
Beendigung von Zuwiderhandlungen gegen Verpflichtungen nach diesem Bundesgesetz.

(2) Kommt die Einrichtung einer Aufforderung gemdB Abs.1 nicht nach, hat die
Cybersicherheitsbehorde die nachweisliche Umsetzung der jeweiligen Mafinahmen unter Setzung einer
angemessenen Frist mit Bescheid aufzutragen.

(3) Zudem ist die Cybersicherheitsbehorde befugt, mit Bescheid
1. gegeniiber wesentlichen und wichtigen Einrichtungen anzuordnen,

a) die potenziell von einer erheblichen Cyberbedrohung betroffenen Personen, einschlieBlich der
Empfinger ihrer Dienste und sonstigen Tatigkeiten, iiber die Art der Bedrohung sowie iiber
mogliche Abwehr- und Abhilfemalinahmen zu unterrichten, und,

b) einzelne Aspekte der seitens der Cybersicherheitsbehorde aufgezeigten, nicht eingehaltenen
sich aus diesem Bundesgesetz ergebenden Verpflichtungen o6ffentlich bekannt zu machen,
sofern dies erforderlich ist, um das damit verbundene Risiko auf ein vertretbares Ausmal} zu
reduzieren sowie

2. gegeniiber wesentlichen Einrichtungen fiir einen bestimmten Zeitraum einen mit genau
festgelegten Aufgaben betrauten Uberwachungsbeauftragten zur Uberwachung der Anforderungen
gemill den §§ 32 und 34 zu benennen, um die Umsetzung der gemil Abs. 2 mit Bescheid
angeordneten Mallnahmen sicherzustellen. Die Cybersicherheitsbehdrde hat die Aufgaben des

Uberwachungsbeauftragten auf jenen Umfang zu beschrinken, der fiir die Einhaltung der

Anforderungen an die Umsetzung der RisikomanagementmafBinahmen und der Berichtspflichten

der wesentlichen Einrichtung unbedingt erforderlich ist.

(4) Kommt eine wesentliche Einrichtung dem Bescheid gemidB3 Abs. 2 nicht fristgerecht und
nachweislich nach, ist die Cybersicherheitsbehdrde befugt,

1. die zustidndige Behorde zu ersuchen, die Zertifizierung oder Genehmigung fiir einen Teil oder alle
von der Einrichtung erbrachten einschldgigen Dienste oder Tétigkeiten voriibergehend auszusetzen
oder die nationale Behdrde fiir die Cybersicherheitszertifizierung gemaf3 Art. 58 der Verordnung
(EU) 2019/881 oder eine Konformitdtsbewertungsstelle zu ersuchen, die Zertifizierung oder
Genehmigung vortlibergehend auszusetzen;

2. Leitungsorganen einer wesentlichen Einrichtung, einschlieBlich ihrer rechtlichen Vertreter, mit
Bescheid voriibergehend zu untersagen, Leitungsaufgaben in dieser wesentlichen Einrichtung
wahrzunechmen. Dieser Bescheid sowie dessen Aufhebung ist von der Cybersicherheitsbehdrde
dem Firmenbuchgericht zur Eintragung in das Firmenbuch zu iibermitteln.

(5) Die gemall Abs. 4 verhdngten voriibergehenden Aussetzungen und Untersagungen sind von der
zustindigen Behdrde oder der Cybersicherheitsbehorde unverziiglich aufzuheben, sobald die betreffende
wesentliche Einrichtung nachweislich die gemdBl Abs. 2 angeordneten Maflnahmen ergriffen hat.
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(6) Die in Abs. 4 vorgesehenen Durchsetzungsmalinahmen finden keine Anwendung auf Behorden
und sonstige Stellen der 6ffentlichen Verwaltung, wie insbesondere in Formen des 6ffentlichen Rechts
sowie des Privatrechts eingerichtete Stellen.

(7) Bei der Ergreifung von Durchsetzungsmafnahmen geméfl Abs. 1 bis 4 ist den Umstdnden des
Einzelfalls Rechnung zu tragen und dabei zumindest Folgendes gebiihrend zu beriicksichtigen:
1. die Schwere des Verstofles und die Wichtigkeit der Bestimmungen, gegen die verstoen wurde,
wobei insbesondere Folgendes immer als schwerer VerstoB anzusehen ist:
a) wiederholte Verstofie;
b) eine unterlassene Meldung oder Behebung von erheblichen Cybersicherheitsvorfillen;
¢) eine Nichtbehebung von Mingeln nach verbindlicher Anweisung der Cybersicherheitsbehdrde;
d) eine willentliche Behinderung von Priifungen oder Uberwachungstitigkeiten, die nach der
Feststellung eines Verstoes von der Cybersicherheitsbehorde angeordnet wurden, sowie
e) eine bewusste Ubermittlung falscher oder grob verfilschender Informationen in Bezug auf die
Umsetzung der RisikomanagementmafBnahmen oder Berichtspflichten gemaB den §§ 32 und 34;
2. die Dauer des Verstof3es;
3. einschlédgige frithere VerstoBe der betreffenden Einrichtung;
4. der verursachte materielle oder immaterielle Schaden, darunter finanzieller oder wirtschaftlicher
Verlust, Auswirkungen auf andere Dienste und die Zahl der betroffenen Nutzer;
5. der etwaige Vorsatz oder die etwaige Fahrldssigkeit jener Person, die den Verstol3 verursacht hat;
6. die von der Einrichtung umgesetzten Risikomanagementmafnahmen zur Verhinderung oder
Minderung des materiellen oder immateriellen Schadens;
7. die Einhaltung genehmigter Verhaltensregeln oder genehmigter Zertifizierungsverfahren;
8. der Umfang der Zusammenarbeit der verantwortlichen natiirlichen oder juristischen Personen mit
der Cybersicherheitsbehorde.

(8) Liegt der Verdacht einer Verwaltungsiibertretung gemdll § 45 Abs. 1 oder 4 vor, hat die
Cybersicherheitsbehorde geeignete Durchsetzungsmalinahmen geméaf3 Abs. 1 bis 4 zu ergreifen.

Nutzung der européischen Schemata fiir die Cybersicherheitszertifizierung

§ 40. Die Cybersicherheitsbehdrde kann wesentliche und wichtige Einrichtungen dazu verpflichten,
spezifische IKT-Produkte, -Dienste und -Prozesse zu verwenden, die von der wesentlichen oder wichtigen
Einrichtung entwickelt oder von Dritten beschafft werden und die im Rahmen européischer Schemata fiir
die Cybersicherheitszertifizierung, die gemiB Art. 49 der Verordnung (EU) 2019/881 angenommen
wurden, zertifiziert sind, um die Erfiillung bestimmter in § 32 genannter Anforderungen nachzuweisen. In
diesem Zusammenhang hat die Cybersicherheitsbehdrde mit der nationalen Behorde fiir die
Cybersicherheitszertifizierung zusammenzuarbeiten.

Beschwerdeverfahren

§41. (1) Gegen Bescheide des Bundesministers fiir Inneres und wegen Verletzung seiner
Entscheidungspflicht kann Beschwerde an das Verwaltungsgericht des Bundes erhoben werden.

(2) Gegen Bescheide der Bezirksverwaltungsbehdrden und wegen Verletzung ihrer
Entscheidungspflicht in Verwaltungssachen kann Beschwerde an die Verwaltungsgerichte der Lander
erhoben werden.

4. Hauptstiick
Datenschutz

Datenverarbeitung

§42. (1) Der Bundeskanzler, der Bundesminister fiir Inneres, der Bundesminister fiir
Landesverteidigung, der Bundesminister fiir europdische und internationale Angelegenheiten und die
CSIRTs sind jeweils als Verantwortliche im Sinne des Art. 4 Nr. 7 DSGVO und § 36 Abs. 2 Z 8 DSG,
berechtigt, zur Gewihrleistung eines hohen Cybersicherheitsniveaus von Netz- und Informationssystemen
bei der Wahrnehmung ihrer Aufgaben nach diesem Bundesgesetz sowie zum Schutz vor und der Abwehr
von Gefahren fiir die offentliche Sicherheit die erforderlichen personenbezogenen Daten im Sinne des
Art. 4 Nr. 1 DSGVO und § 36 Abs. 2 Z 1 DSG zu verarbeiten.

(2) Dies sind folgende personenbezogene Daten:

1. Kontakt- und Identitdtsdaten von Teilnehmern und ihren Organisationseinheiten, die zur
Ermoglichung und im Zuge der Teilnahme an den Koordinierungsstrukturen zu organisatorischen
Zwecken erforderlich sind;

2. Kontakt- und Identitiatsdaten sowie technische Daten von Personen oder juristischen Personen, die
in Zusammenhang mit Risiken, Cyberbedrohungen, erheblichen Cyberbedrohungen, Beinahe-
Cybersicherheitsvorfillen, Cybersicherheitsvorfillen und Cybersicherheitsvorfillen groBen
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Ausmalfles stehen, zum Zweck der Erorterung und Aktualisierung des vom Bundesminister fiir
Inneres erstellten Lagebildes und zur der Erorterung der Erkenntnisse, die gemal3 § 17 gewonnen
wurden, erforderlich sind;

3. Kontakt- und Identitdtsdaten sowie technische Daten von Dritten, die an einem Geschéftsfall
mitwirken oder davon betroffen sind.

(3) Der Bundeskanzler, der Bundesminister fiir Inneres und der Bundesminister fiir
Landesverteidigung sind zum Zweck der Analyse und Bewiltigung von Risiken, Cyberbedrohungen,
erheblichen Cyberbedrohungen, Beinahe-Cybersicherheitsvorfallen, Cybersicherheitsvorféillen und
Cybersicherheitsvorféllen groen Ausmafes berechtigt, iiber die in Abs.2 genannten Daten hinaus
folgende personenbezogene Daten zu verarbeiten:

1. Kontakt- und Identitdtsdaten sowie technische Daten des Einmelders und der Kontaktperson;

2. Kontakt- und Identitatsdaten sowie technische Daten von Personen oder juristischen Personen, die
mit einer Meldung zu einem Risiko, einer Cyberbedrohung, einer erheblichen Cyberbedrohung,
einem  Beinahe-Cybersicherheitsvorfall, einem  Cybersicherheitsvorfall oder einem
Cybersicherheitsvorfall grolen Ausmafles in Zusammenhang stehen, wie insbesondere Opfer und
Angreifer.

(4) Der Bundesminister fiir Inneres ist zur Erfiillung seiner Aufgaben nach § 4 berechtigt, iiber die in
Abs. 2 und 3 genannten Daten hinaus folgende personenbezogenen Daten zu verarbeiten:

1. Kontakt- und Identitdtsdaten sowie technische Daten von Einrichtungen, ferner deren
unternechmensbezogene Daten zum Zweck der Einstufung als wesentliche oder wichtige
Einrichtung und zur Fiihrung des Registers geméal § 29;

2. Kontakt- und Identitdtsdaten sowie technische Daten von Domédnennamen-Registrierungsdiensten,
CSIRTs und von zustindigen Behdrden und Stellen anderer Mitgliedstaaten der Européischen
Union;

3. Kontakt- und Identititsdaten sowie technische Daten von Personen oder juristischen Personen, die
mit einer Meldung zu einem Risiko, einer Cyberbedrohung, einer erheblichen Cyberbedrohung,
einem  Beinahe-Cybersicherheitsvorfall, einem  Cybersicherheitsvorfall oder  einem
Cybersicherheitsvorfall groen Ausmales in Zusammenhang stehen, wie insbesondere Opfer und
Angreifer;

4. Kontakt- und Identitdtsdaten von Teilnehmern und ihren Organisationseinheiten, die zur
Ermoglichung und im Zuge der Teilnahme an EU-weiten, internationalen und nationalen Gremien
betreffend die Gewdhrleistung eines hohen Cybersicherheitsniveaus von Netz- und
Informationssystemen erforderlich sind.

(5) Der Bundesminister fiir Inneres ist zur Erfiillung seiner Aufgaben nach § 4 Z 5, 6, 12 und 15
berechtigt, liber die in Abs.2 bis4 genannten Daten hinaus folgende personenbezogenen Daten zu
verarbeiten:

1. Kontakt- und Identitdtsdaten sowie technische Daten von oOffentlichen und privaten
Interessentrigern fiir die Erstellung des nationalen Plans gemiB § 16 Abs. 3,

2. Kontakt- und Identitdtsdaten von Personen und juristischen Personen sowie technische Daten, die
fiir die Wahrnehmung der Aufgaben des nationalen Koordinierungszentrums fiir Cybersicherheit
erforderlich sind;

3. Kontakt- und Identitdtsdaten sowie technische Daten unabhéngiger Stellen und unabhéngiger
Priifer sowie entsprechender Zulassungswerber;

4. technische Daten von natiirlichen oder juristischen Personen, die im Rahmen des § 17 ermittelt
wurden.

(6) CSIRTs sind zur Wahrnehmung ihrer Aufgaben gemall § 8 berechtigt, personenbezogene Daten
geméal Abs. 2 bis 4 zu verarbeiten, soweit dies zur Erfiillung ihrer Aufgaben erforderlich ist. Das nationale
CSIRT ist iiberdies zum Zweck der Fiihrung der koordinierten Offenlegung von Schwachstellen berechtigt,
Kontakt- und Identititsdaten sowie technische Daten der meldenden natiirlichen oder juristischen Person,
des Herstellers oder Anbieters der potentiell gefahrdeten IKT-Produkte oder IKT-Dienste sowie die hiervon
betroffenen Einrichtungen zu verarbeiten.

(7) Besondere Kategorien personenbezogener Daten im Sinne des Art. 9 DSGVO und § 39 DSG sowie
personenbezogene Daten {iiber gerichtlich oder verwaltungsbehdrdlich strafbare Handlungen oder
Unterlassungen, insbesondere auch iiber den Verdacht der Begehung von Straftaten, sowie iiber
strafrechtliche Verurteilungen diirfen nur insoweit verarbeitet werden, als dies zum Zweck der
Gewabhrleistung eines hohen Cybersicherheitsniveaus von Netz- und Informationssystemen und der
Abwehr von Gefahren fiir die 6ffentliche Sicherheit unbedingt erforderlich ist.

(8) Fir die Verarbeitungsvorginge von personenbezogenen Daten sind Protokollaufzeichnungen
jedenfalls betreffend die Erhebung, Abfrage, Ubermittlung, Anderung und Loschung zu fiihren, drei Jahre
aufzubewahren und danach zu 16schen.
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(9) Personenbezogene Daten sind unverziiglich zu 16schen, wenn die Zwecke, fiir die sie erhoben oder
auf sonstige Weise verarbeitet wurden, nicht mehr notwendig sind. Nach Ablauf von fiinf Jahren sind die
Daten jedenfalls zu 16schen.

(10) Hinsichtlich der Verarbeitung personenbezogener Daten nach dem 3. Abschnitt des
2. Hauptstiicks, dem 1., 2. und 4. Abschnitt des 3. Hauptstiicks besteht kein Widerspruchsrecht gemél
Art. 21 DSGVO sowie kein Recht auf Einschrankung der Verarbeitung gemal3 Art. 18 DSGVO oder § 45
DSG.

Dateniibermittlung

§43. (1) Der Bundesminister fiir Inneres, der Bundeskanzler, der Bundesminister fiir
Landesverteidigung und der Bundesminister fiir europdische und internationale Angelegenheiten sind
ermachtigt, die aufgrund der Wahrnehmung ihrer Aufgaben nach diesem Bundesgesetz verarbeiteten Daten

1. einander fiir Zwecke der ihnen nach diesem Bundesgesetz zugewiesenen Aufgaben,

2. den Mitgliedern der OpKoord (§ 14) fiir Zwecke der ihr nach diesem Bundesgesetz zugewiesenen
Aufgaben,

3. an militdrische Behorden fiir Zwecke der militdrischen Landesverteidigung gemal Art. 79 Abs. 1
B-VG, soweit dies eine wesentliche Voraussetzung zur Wahrnehmung einer ihnen gesetzlich
iibertragenen Aufgabe ist,

4. an Sicherheitsbehorden fiir Zwecke der Sicherheitspolizei und Strafrechtspflege, soweit dies eine
wesentliche Voraussetzung zur Wahrnehmung einer ihnen gesetzlich iibertragenen Aufgabe ist,

5. an Staatsanwaltschaften und ordentliche Gerichte fiir Zwecke der Strafrechtspflege, soweit dies
eine wesentliche Voraussetzung zur Wahrnehmung einer ihnen gesetzlich iibertragenen Aufgabe
ist

6. an jene Behorden, die in Umsetzung des Art. 9 der Richtlinie (EU) 2022/2557 innerstaatlich als
zustindige Behorden benannt oder eingerichtet wurden und an sonstige inldndische Behorden,
soweit dies jeweils eine wesentliche Voraussetzung zur Wahrnehmung einer ihnen gesetzlich
iibertragenen Aufgaben ist

zu Ubermitteln.

(2) Der Bundesminister fiir Inneres ist berechtigt, Daten gemal3 § 42 Abs. 2 bis 5 an ausldndische
Sicherheitsbehérden  und  Sicherheitsorganisationen  gemdl §2  Abs.2 und 3  des
Polizeikooperationsgesetzes (PolKG), BGBL I Nr. 104/1997, sowie an Organe der Europédischen Union
oder Vereinten Nationen entsprechend den Bestimmungen iiber die internationale polizeiliche Amtshilfe
zu ibermitteln.

(3) Der Bundesminister fiir Inneres ist zudem berechtigt, Daten, die er zur Wahrnehmung seiner
Aufgaben nach diesem Bundesgesetz verarbeitet, an wesentliche und wichtige Einrichtungen und mit
diesen im Rahmen des Schutzes ihrer Netz- und Informationssysteme zusammenarbeitenden Dritten sowie
an sonstige Einrichtungen, die von einem Risiko oder Cybersicherheitsvorfall betroffen sind, an CSIRTs
zur Wahrnehmung ihrer Aufgaben gemiB § 8 Abs. 1, an die ENISA gemil § 5 Abs. 2Z 2, § 29 Abs. 5 und
§ 34 Abs. 5, an die zentralen Anlaufstellen der von einem erheblichen Cybersicherheitsvorfall betroffenen
Mitgliedstaaten der Europdischen Union gemiB § 34 Abs.5, an die zustindigen Behorden in der
Europidischen Union gemiB3 § 22, an die Europédische Kommission gemill § 8 Abs. 10 und an die
Européische Kommission und EU-CyCLONe gemél § 16 zu libermitteln.

(4) Die CSIRTs sind berechtigt, Daten zur Erfiillung ihrer Aufgaben nach diesem Bundesgesetz
einander, an wesentliche und wichtige Einrichtungen gemif § 8 Abs. 1,2 und 8 sowie § 34 Abs. 4, an
sonstige Einrichtungen und Personen gemif3 § 8 Abs. 11, an Teilnehmer des CSIRTs-Netzwerks gemaf § 8
Abs. 1 Z6 und § 11 Abs. 3, an nationale CSIRTs von Drittlindern oder gleichwertigen Stellen oder
Sicherheitsdienstleistern gemaf § 8 Abs. 9 sowie an inlédndische Behdrden, soweit dies eine wesentliche
Voraussetzung zur Wahrnehmung einer ihnen gesetzlich libertragenen Aufgabe ist, iibermitteln.

5. Hauptstiick
Strafbestimmungen

Allgemeine Bedingungen fiir die Verhingung von Geldstrafen

§ 44. (1) Den Bezirksverwaltungsbehorden obliegt die Verhdngung von Verwaltungsstrafen gemal
§ 45. Der Bundesminister fiir Inneres hat der zustiandigen Bezirksverwaltungsbehdrde den Verdacht einer
Verwaltungsiibertretung gemdfl § 45 Abs. 1 oder 4 anzuzeigen. Die Bezirksverwaltungsbehorde hat dem
Bundesminister fiir Inneres einen jahrlichen Bericht iiber eingeleitete Verwaltungsstrafverfahren sowie die
Griinde fiir die Nichteinleitung oder Einstellung von Verwaltungsstrafverfahren nach standardisierten
Vorgaben bis zum 31. Mirz des Folgejahres zu tibermitteln.
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(2) Die Bezirksverwaltungsbehorde ist verpflichtet, die Cybersicherheitsbehorde iiber von Amts
wegen eingeleitete Verwaltungsstrafverfahren wegen des Verdachts einer Verwaltungsiibertretung gemaf3
§ 45 Abs. 1 oder 4 zu informieren.

(3) Die Bezirksverwaltungsbehorde kann Geldstrafen gegen eine juristische Person verhidngen, wenn
Verwaltungsiibertretungen gemal § 45 Abs. 1 und 4 durch Personen begangen wurden, die entweder allein
oder als Teil eines Organs der juristischen Person gehandelt haben und eine Fithrungsposition innerhalb
einer juristischen Person aufgrund
1. der Befugnis zur Vertretung der juristischen Person,
2. der Befugnis, Entscheidungen im Namen der juristischen Person zu treffen, oder
3. einer Kontrollbefugnis innerhalb der juristischen Person

innehaben.

(4) Juristische Personen konnen wegen Verwaltungsiibertretungen gemall § 45 Abs. 1 und 4 auch
verantwortlich gemacht werden, wenn mangelnde Uberwachung oder Kontrolle durch eine in Abs. 2
genannte Person die Begehung dieser VerstoBe durch eine fiir die juristische Person tétige Person
ermoglicht hat.

(5) Von der Bestrafung eines Verantwortlichen gemal3 § 9 des Verwaltungsstrafgesetzes 1991 (VStG),
BGBI. Nr. 52/1991, ist abzusehen, wenn fiir denselben Verstof3 bereits eine Verwaltungsstrafe gegen die
juristische Person verhdngt wird.

(6) Bei der Strafbemessung sind insbesondere die in § 39 Abs.7 genannten Umstinde zu
berticksichtigen.

(7) Hat die Datenschutzbehorde bereits eine GeldbuBe gemal3 Art. 58 Abs. 2 Buchstabe i DSGVO fiir
einen Verstol verhingt, darf die Bezirksverwaltungsbehorde keine Geldstrafe nach dem vorliegenden

Bundesgesetz verhdngen, wenn dem Versto3 dasselbe Verhalten zu Grunde liegt, das Gegenstand der
GeldbuBle nach Art. 58 Abs. 2 Buchstabe i DSGVO war.

Verwaltungsstrafbestimmungen
§ 45. (1) Wer

1. seiner Verpflichtung, Cybersicherheitsschulungen fiir Leitungsorgane gemil § 31 Abs.2
vorzusehen, nicht nachkommt,

2. seiner Verpflichtung, Cybersicherheitsschulungen fiir Mitarbeiter (Arbeitnehmer) gemaf3 § 31
Abs. 2 zweiter Satz vorzusehen, nicht nachkommt,

3. RisikomanagementmafBinahmen gemdf § 32 nicht umsetzt, soweit dieser Umstand der
Cybersicherheitsbehorde nicht nur aufgrund einer Selbstdeklaration geméll § 33 Abs. 1
bekanntgeworden ist;

4. seiner Verpflichtung zur Meldung eines erheblichen Cybersicherheitsvorfalls gemél § 34 Abs. 1
und Abs. 2 sowie den damit zusammenhéngenden Berichtspflichten nicht entspricht,

5. seiner Verpflichtung zur unverziiglichen Unterrichtung der Empféanger der Dienste einer
wesentlichen oder wichtigen Einrichtung gemaf § 34 Abs. 3 nicht entspricht,

6. den gemal § 39 Abs. 2 angeordneten Durchsetzungsmafinahmen nicht fristgerecht nachkommt,

sofern nicht wegen desselben zugrundeliegenden Sachverhalts eine Strafbarkeit nach Abs. 1 oder
4 besteht,
begeht eine Verwaltungsiibertretung und ist mit einer Geldstrafe nach Mal3igabe der Abs. 2 und 3 zu
bestrafen.

(2) Wer als wesentliche Einrichtung (§ 24 Abs. 1) eine Verwaltungsiibertretung nach Abs. 1 begeht,
ist mit Geldstrafe in Hohe von bis zu 10 000 000 EUR oder bis zu 2 % des gesamten weltweiten im
vorangegangenen Geschéftsjahr getitigten Umsatzes des Unternehmens, dem die wesentliche Einrichtung
angehdrt, je nachdem, welcher Betrag hoher ist, zu bestrafen.

(3) Wer als wichtige Einrichtung (§ 24 Abs. 2) eine Verwaltungsiibertretung nach Abs. 1 begeht, ist
mit Geldstrafe in Hohe von bis zu 7 000 000 EUR oder bis zu 1,4 % des gesamten weltweiten im
vorangegangenen Geschiftsjahr getitigten Umsatzes des Unternehmens, dem die wichtige Einrichtung
angehdrt, je nachdem, welcher Betrag hoher ist, zu bestrafen.

(4) Wer
1. als unabhéngige Stelle die Durchfiihrung einer Kontrolle geméf § 7 Abs. 2 be- oder verhindert,

2. sich bei der Cybersicherheitsbehorde nicht fristgerecht gemaf3 § 29 Abs. 3 registriert oder im Zuge
der Registrierung wissentlich falsche oder unvollstindige Angaben iibermittelt,

3. der Cybersicherheitsbehdrde Anderungen gemif § 29 Abs. 4 nicht im dort vorgegebenen Zeitraum
bekannt gibt,

4. seiner Verpflichtung zur Fithrung einer Datenbank gemaf3 § 30 Abs. 1 nicht nachkommt,
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5. entgegen § 30 Abs. 3 iiber keine Vorgaben und Verfahren, einschlieflich Uberpriifungsverfahren,
verfiigt oder diese Vorgaben und Verfahren nicht 6ffentlich zugédnglich macht,

6. entgegen § 30 Abs. 4 nicht unverziiglich nach der Registrierung eines Domédnenamens die nicht
personenbezogenen Domédnennamen-Registrierungsdaten 6ffentlich zugénglich macht,

7. entgegen § 30 Abs. 5 trotz rechtméfigen und begriindeten Antrags keinen Zugang zu den
Doménennamen-Registrierungsdaten gewihrt, alle Antrdge auf Zugang nicht unverziiglich,
langstens jedoch innerhalb von 72 Stunden nach Eingang des jeweiligen Antrags, beantwortet oder
die Vorgaben und Verfahren im Hinblick auf die Offenlegung solcher Daten nicht &ffentlich
zuginglich macht,

8. eine Selbstdeklaration gemél § 33 Abs. 1 nicht oder nicht innerhalb sechs Monate nach Zugang
der Aufforderung iibermittelt,

9. in einer Selbstdeklaration gemdl3 § 33 Abs. 1 wissentlich falsche Angaben iiber die Umsetzung
von RisikomanagementmafBinahmen macht,

10. nicht oder nicht innerhalb der in § 33 Abs. 2 erster Satz vorgesehenen Frist seiner Verpflichtung
zur Ubermittlung eines Priifberichts gemiB § 33 Abs. 2 oder § 33 Abs. 3 nachkommt,

11. eine geplante Durchfithrung einer Priifung gemiB § 33 Abs. 5 der Cybersicherheitsbehdrde nicht
zumindest ein Monat vor dem geplanten Beginn dieser Priifung bekanntgibt,

12. seiner Verpflichtung zur Bekanntgabe von Abschliissen sowie Riicktritten von Vereinbarungen
zum Informationsaustausch gemall § 36 Abs. 4 nicht entspricht,

13. die Durchfiihrung einer Kontrolle der jeweiligen Einrichtung gemif § 38 Abs. 1 Z 1 be- oder
verhindert,

14. die Durchfiihrung von Sicherheitsscans betreffend der jeweiligen Einrichtung gemial3 § 38 Abs. 1
Z 2 be- oder verhindert,

15. seiner Verpflichtung zur Bereitstellung von Informationen einschlieBlich dokumentierter
Sicherheitskonzepte gemil3 § 38 Abs. 1 Z 3 nicht entspricht,

16. seiner Verpflichtung zur Gewédhrung des Zugangs zu Daten, Dokumenten oder sonstigen
Informationen auf Anforderung gemal3 § 38 Abs. 1 Z 4 nicht entspricht,

17. die Durchfiihrung einer Ad-hoc-Priifung der jeweiligen Einrichtung gemidf3 § 38 Abs. 1 Z 5 be-
oder verhindert,

18. den gemiB § 39 Abs. 3 Z 1 lit. a und b angeordneten MaBnahmen nicht fristgerecht nachkommt,
19. den Uberwachungsbeauftragten gemiB § 39 Abs. 3 Z 2 bei seiner Titigkeit behindert,

20. seiner Verpflichtung zur Verwendung spezieller IKT-Produkte, -Dienste und -Prozesse geméal
§ 40 nicht nachkommt,

ist mit Geldstrafe bis zu 50 000 EUR und im Wiederholungsfall bis zu 100 000 EUR zu bestrafen.

(5) Auf Behorden, Organe sowie Einrichtungen und sonstige Stellen der 6ffentlichen Verwaltung,
unabhéngig davon, ob sie hoheitlich oder im Rahmen der Privatwirtschaftsverwaltung eingerichtet oder
tatig sind, findet diese Bestimmung keine Anwendung.

Nichteinhaltung von Verpflichtungen durch Stellen der 6ffentlichen Verwaltung

§46. (1) Der Bundesminister flir Inneres hat der zustdndigen Bezirksverwaltungsbehorde die
Nichteinhaltung der sich aus diesem Bundesgesetz ergebenden Verpflichtungen durch Behoérden und
sonstige Stellen der 6ffentlichen Verwaltung, wie insbesondere in Formen des 6ffentlichen Rechts sowie
des Privatrechts eingerichtete Stellen, anzuzeigen. § 44 Abs. 1 zweiter Satz gilt.

(2) (Verfassungsbestimmung) Die Bezirksverwaltungsbehorde hat die Nichteinhaltung der sich aus
diesem Bundesgesetz ergebenden Verpflichtungen durch Behdrden und sonstige Stellen der 6ffentlichen
Verwaltung, wie insbesondere in Formen des offentlichen Rechts sowie des Privatrechts eingerichtete
Stellen, mit Bescheid festzustellen sowie eine angemessene Frist zur Herstellung des rechtméfigen
Zustandes anzuordnen. Wird der rechtméfBige Zustand nicht fristgerecht hergestellt, hat die
Bezirksverwaltungsbehorde nach Rechtskraft des Bescheides die Nichteinhaltung dieser Verpflichtungen
in einer allgemeinen Weise zu veroffentlichen, die geeignet scheint, einen moglichst weiten Personenkreis
zu erreichen. Diese Veroffentlichung darf nur insoweit erfolgen, als diese keine Gefahr fiir die 6ffentliche
Ordnung oder Sicherheit darstellt.

6. Hauptstiick
Schlussbestimmungen
Personenbezogene Bezeichnungen
§47. Alle in diesem Bundesgesetz verwendeten personenbezogenen Bezeichnungen gelten

gleichermaflen fiir alle Geschlechter. Bei der Anwendung der Bezeichnung auf bestimmte natiirliche
Personen ist die jeweils geschlechtsspezifische Form zu verwenden.

Dieser Text wurde elektronisch iibermittelt. Abweichungen vom Original sind moglich.
www.parlament.gv.at



4129/A XXVII. GP - Initiativantrag (elektr. Ubermittelte VVersion)

Durchfiihrung und Umsetzung von Rechtsakten der Europiischen Union

§ 48. Durch dieses Bundesgesetz werden
1.die Richtlinie (EU)2022/2555 iber MaBnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) 910/2014 und der
Richtlinie (EU) 2018/1972 sowie zur Authebung der Richtlinie (EU) 2016/1148, ABI. Nr. L 333
vom 27.12.2022 S. 80, umgesetzt;
2. die Verordnung (EU)2021/887 zur Einrichtung des Europdischen Kompetenzzentrums fiir

Industrie, Technologie und Forschung im Bereich der Cybersicherheit und des Netzwerks
nationaler Koordinierungszentren, ABI. Nr. L 202 vom 08.06.2021 S. 1, durchgefiihrt.

Verweisungen

§ 49. Verweisungen in diesem Bundesgesetz auf andere Bundesgesetze sind als Verweisungen auf die
jeweils geltende Fassung zu verstehen, soweit nichts anderes angeordnet wird.

Vollziechung

§ 50. (1) Mit der Vollzichung dieses Bundesgesetzes sind betraut
1. hinsichtlich § 15 die Bundesregierung;

2. hinsichtlich § 13 der Bundesminister fiir Inneres gemeinsam mit dem Bundeskanzler und dem
Bundesminister fiir Landesverteidigung;

3. hinsichtlich § 14 der Bundesminister fiir Inneres gemeinsam mit dem Bundeskanzler, dem
Bundesminister fiir Landesverteidigung und dem Bundesminister fiir europidische und
internationale Angelegenheiten;

4. hinsichtlich der tibrigen Bestimmungen der Bundesminister fiir Inneres.

(2) Dem Bundesminister fiir Inneres obliegt zudem die Besorgung der allgemeinen Angelegenheiten
derin § 4 Abs. 1 genannten Aufgaben.

Inkrafttretens-, AuBerkrafttretens- und Ubergangsbestimmungen

§ 51. (1) (Verfassungsbestimmung) Mit 1. Juni. 2025 treten § 1 und § 46 Abs. 2 in Kraft; gleichzeitig
tritt § 1 des Netz- und Informationssystemsicherheitsgesetzes (NISG), BGBL. I Nr. 111/2018, auBer Kraft.

(2) Mit 1. Juni 2025 treten das Inhaltsverzeichnis, die §§ 2 bis 45, § 46 Abs. 1 sowie die §§ 47 bis 50
und 51 Abs. 2 bis 6 samt Uberschriften sowie die Anlagen 1 bis 3 in Kraft. Gleichzeitig treten die §§ 2 bis
31 NISG sowie die Netz- und Informationssystemsicherheitsverordnung (NISV), BGBI. II Nr. 215/2019,
und die Verordnung iiber qualifizierte Stellen (QuaSteV), BGBI. II Nr. 226/2019, auler Kraft.

(3) Verordnungen auf Grund dieses Bundesgesetzes konnen bereits ab dem auf seine Kundmachung
folgenden Tag erlassen werden. Sie diirfen jedoch frithestens mit Inkrafttreten dieses Bundesgesetzes in
Kraft gesetzt werden.

(4) Von dem der Kundmachung dieses Bundesgesetzes folgenden Tag an sind, soweit nicht bereits
erfolgt, alle vorbereitenden MafBnahmen zu setzen, die fiir die Ermdglichung einer zeitgerechten
Aufgabenwahrnehmung durch die Cybersicherheitsbehorde erforderlich sind.

(5) Bescheide, die gemdf § 15 Abs. 3, § 16 Abs. 1 und § 18 Abs. 1 NISG erlassen wurden, werden mit
Inkrafttreten dieses Bundesgesetzes gegenstandslos, sofern nicht Abs. 6 zur Anwendung gelangt.

(6) Das gemaB § 15 Abs. 3 NISG ermiéchtigte nationale CSIRT hat die Aufgaben gemél § 8 Abs. 1
und 3 sowie § 11 bis zur Erméchtigung eines nationalen CSIRTs gemil3 § 8 Abs. 2, langstens jedoch fiir
einen Zeitraum von zwei Jahren ab Inkrafttreten dieses Bundesgesetzes, wahrzunehmen. § 8 Abs. 6 und
§ 10 gelten.

Artikel 2
Anderung des Telekommunikationsgesetzes 2021

Das Telekommunikationsgesetz 2021 (TKG 2021), BGBI. I Nr. 190/2021, zuletzt gedndert durch das
Bundesgesetz BGBI. I Nr. 6/2024, wird wie folgt gedndert:

1. 8 44 lautet:

»(1) Betreiber und Anbieter haben nach MaBgabe anderer Rechtsvorschriften MaBnahmen fiir
Cybersicherheit zu ergreifen. Fiir den Fall, dass diese Rechtsvorschriften nicht ausreichen, dasin § 1 Abs. 2
Z 4 genannte Ziel der Aufrechterhaltung der Sicherheit der Netze und Dienste zu gewdhrleisten, ist die
Regulierungsbehorde ermichtigt, im Einvernehmen mit dem Bundeskanzler, dem Bundesminister fiir
Finanzen und dem Bundesminister fiir Inneres unter Bedachtnahme auf relevante internationale
Vorschriften, die nationale Cybersicherheitsstrategie, die Art des Netzes oder des Dienstes, die technischen
Moglichkeiten und sonstige schutzwiirdige Interessen von Nutzern mit Verordnung ndhere Bestimmungen
iiber technische und organisatorische Sicherheitsmainahmen festzulegen.
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(2) In der Verordnung nach Abs. 1 kann auch angeordnet werden, dass Betreiber von &ffentlichen
Kommunikationsnetzen oder offentlichen Kommunikationsdiensten, die ihre Netze oder Dienste in
Osterreich betreiben und iiber keinen Aufenthalt oder Sitz in der Europdischen Union verfiigen, eine
inldndische Zustelladresse bekannt geben miissen, an die in Verfahren nach diesem Bundesgesetz
rechtskriftig zugestellt werden kann. Dies kann auch fiir Hersteller von Komponenten eines Netzes fiir
elektronische Kommunikation oder fiir Bereitsteller von Dienstleistungen fiir solche Netze angeordnet
werden, sofern sie ihre Waren oder Dienstleistungen in Osterreich anbieten oder nach Osterreich importiert
werden und sie tiber keinen Aufenthalt oder Sitz in der Europdischen Union verfiigen.

(3) Der RTR-GmbH, Fachbereich Telekommunikation und Post, im Rahmen der ihr {ibertragenen
Aufgaben, werden dariiber hinaus folgende Aufgaben iibertragen:

1. Durchfiihrung einer Branchenrisikoanalyse in Zusammenarbeit mit dem Bundeskanzleramt, den
Bundesministerien fiir Finanzen, fiir Inneres und fiir Landesverteidigung, dem CSIRT sowie den
Betreibern von Fest- und von Mobilfunknetzen in Abstdnden von jeweils zwei Jahren sowie
Erstellung eines Abschlussberichts, der den teilnehmenden Institutionen zur Verfligung zu stellen
und unter Beachtung des notwendigen Schutzes kritischer Infrastrukturen in einer bereinigten
Version auf der RTR-Website zu verdffentlichen ist;

2. Mitwirkung an der Erstellung eines Mustersicherheitskonzepts fiir Betreiber gemdB § 4 Z 25 und
Anbieter gemél § 4 Z 36;

3. Mitwirkung in Arbeitsgruppen der ENISA sowie der NIS-Kooperationsgruppe.

(4) Eine Verordnung gemiB Abs. 1 ist in Bezug auf Rundfunknetze und die Ubertragung von
Rundfunksignalen von der KommAustria zu erlassen. Sind bei der Erledigung der in Abs. 3 genannten
Aufgaben auch Rundfunknetze oder die Ubertragung von Rundfunksignalen betroffen, ist insoweit das
Einvernehmen mit der KommAustria herzustellen.*

2.1n § 188 Abs. 5 entfallen die Z 1 bis 5 und erhalten die bisherigen Z 6 bis 16 die Ziffernbezeichnung ,,1.«
bis ,,11..

3. In § 198 entféllt Z 9 und erhalten die bisherigen Z 10 bis 26 die Ziffernbezeichnung ,,9.* bis ,,25.%.

4. In 8 200 Abs. 1 wird der Verweis ,,§ 198 Z 13, 17 und 20* durch den Verweis ,,§ 198 Z 12, 16 und 19*
ersetzt.

5. In § 200 Abs. 5 wird der Verweis ,,§ 198 Z 13 durch den Verweis ,,§ 198 Z 12 ersetzt.

6. Dem § 217 wird folgender Abs. 4 angefugt:

»(4) § 44, § 188 Abs. 5, § 198 sowie § 200 Abs. 1 und 5 in der Fassung des Bundesgesetzes BGBI. 1
Nr. xxx/xxx treten mit 1. Juni 2025 in Kraft.*

Artikel 3
Anderung des Gesundheitstelematikgesetzes 2012

Das Gesundheitstelematikgesetz 2012, BGBIL. I Nr. 111/2012, zuletzt gedndert durch das
Vereinbarungsumsetzungsgesetzes 2024, BGBI. I Nr. 191/2023, wird wie folgt gedndert:

1. Im Inhaltsverzeichnis lautet der Eintrag zu § 8a:
8§ 8a Cybersicherheit und -resilienz im Gesundheitswesen*.

2. § 8a samt Uberschrift lautet:
»Cybersicherheit und -resilienz im Gesundheitswesen

§8a. (1) Der fiir das Gesundheitswesen zustindige Bundesminister oder die zustindige
Bundesministerin hat als datenschutzrechtlich Verantwortlicher (Art. 4 Z 7 DSGVO) zur Gewihrleistung
der Cybersicherheit und -resilienz im Gesundheitswesen ein spezialisiertes Cybersicherheits-
Kompetenzteam, das ,Austrian HealthCERT*, einzurichten und zu betreiben. Der fiir das
Gesundheitswesen zustindige Bundesminister oder die zustdndige Bundesministerin kann sich fiir die
Wahrnehmung dieser Aufgabe des Austrian HealthCERTSs eines Dienstleisters bedienen.

(2) Das Austrian HealthCERT hat die Aufgaben ecines sektorspezifischen Computer-Notfallteams
gemil § 8 NISG 2024 fiir den Sektor Gesundheitswesen geméal § 2 Z 5 NISG 2024 wahrzunehmen und
dabei die Voraussetzungen gemill § 9 Abs. 1 NISG 2024, mit Ausnahme von Z 8 zu erfiillen. Die
Bestimmungen des NISG 2024 tiber die Erméchtigung des Bundesminister oder der Bundesministerin fiir
Inneres zur Einrichtung von sektorspezifischen CSIRTs kommen nicht zur Anwendung.

(3) Wesentliche und wichtige Einrichtungen gemall den §§ 24 ff NISG 2024, die dem Sektor
Gesundheitswesen gemdl § 2 Z 5 NISG 2024 angehdren, haben zur Erfiillung ihrer auf den Sektor
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Gesundheitswesen bezogenen Meldepflichten gemall den §§ 34 und 37 NISG 2024 Meldungen an das
Austrian HealthCERT zu erbringen. Andere Meldepflichten bleiben hiervon unberiihrt.

(4) Der fiir das Gesundheitswesen zustdndige Bundesminister oder die zustdndige Bundesministerin
kann dem Austrian HealthCERT mit Verordnung weitere Aufgaben zur Gewéhrleistung der Sicherheit und
der Resilienz von Netz- und Informationssystemen im Gesundheitswesen {ibertragen.

(5) Der fiir das Gesundheitswesen zustdndige Bundesminister oder die zustdndige Bundesministerin
hat zu seiner oder ihrer Unterstiitzung in strategischen Angelegenheiten der Cybersicherheit und der
Cyberresilienz im Gesundheitswesen einen Cybersicherheitsausschuss fiir den Bereich Gesundheitswesen
(,,Cybersicherheitsausschuss eHealth [CSAeH]*) einzurichten. Diesem haben die Vertragspartner der
Vereinbarung gemdf3 Art. 15a B-VG iiber die Organisation und Finanzierung des Gesundheitswesens, unter
Vorsitz des Bundes, anzugehdren. Der CSAeH hat eine Geschéftsordnung zu beschlieen, die die Erfiillung
der ihm ibertragenen Aufgaben sicherstellt. Die Geschiftsordnung bedarf fiir ihre Wirksamkeit der
Genehmigung des fiir das Gesundheitswesen zustindigen Bundesministers oder der zustindigen
Bundesministerin.*

3. Dem § 26 wird folgender Abs. 18 angefugt:

,,(18) Das Inhaltsverzeichnis sowie § 8a samt Uberschrift in der Fassung des Bundesgesetzes BGBI. I.
Nr. xxx/2024 treten mit 1. Juni 2025 in Kraft.”

Begriindung

I. Allgemeiner Teil
Hauptgesichtspunkte des Entwurfs

Mit diesem Bundesgesetz sollen das Bundesgesetz zur Gewihrleistung eines hohen
Cybersicherheitsniveaus von Netz- und Informationssystemen (Netz- und
Informationssystemsicherheitsgesetz 2024 - NISG 2024) erlassen und das
Telekommunikationsgesetz 2021 und das Gesundheitstelematikgesetz 2012 gedndert werden.

Die zunehmende Durchdringung nahezu aller Bereiche der Gesellschaft und des tdglichen Lebens mit
digitaler Technologie bietet erhebliche Chancen und Méglichkeiten. Gleichzeitig wird die Gesellschaft
dadurch aber auch angreifbarer und abhéngiger von der Vertraulichkeit, Verfiigbarkeit und Integritit von
digital verarbeiteten und gespeicherten Informationen, mit anderen Worten: von der Sicherheit im
Cyberraum. Staaten, Gruppierungen, aber auch kriminellen Akteuren erdffnen sich immer neue Wege, die
digitale Vernetzung fiir Spionage, Sabotage oder andere kriminelle Aktivitdten nutzbar zu machen. Dabei
konnen schon die Féahigkeiten einzelner krimineller Individuen geniigen, um Cyberangriffe mit im Vorfeld
nicht abschitzbaren Folgen fiir die Sicherheit Osterreichs durchzufiihren. Immer mehr dsterreichische
Unternehmen wurden in den vergangenen Jahren Opfer von Cyberattacken, wie insbesondere von
Datenverschliisselungsangriffen (Ransomware-Attacken) und Angriffen auf die Verfiigbarkeit ihrer IT-
Systeme (DDoS-Attacken) (flir eine ndahere Darstellung der Cyberlage im Jahr 2022 siche den Bericht
Cybersicherheit fiir das Jahr 2022). Im Lichte dieser Entwicklungen wird deutlich, dass moderne
Demokratien ein entsprechendes organisatorisches, personelles und finanzielles Fundament benétigen, um
die wachsende Bedeutung von Cybersicherheit gesamtstaatlich abbilden zu kénnen.

Aufgrund der seit Jahren rapide zunehmenden Bedeutung von Cybersicherheit hat die Européische Union
(EU) mehrere Rechtsakte erlassen, die der unionsweiten Erhohung der Cybersicherheit dienen. Mit der
Verordnung (EU) 2021/887 vom 20. Mai 2021 wird das Europdische Kompetenzzentrum fiir Industrie,
Technologie und Forschung im Bereich der Cybersicherheit eingerichtet und sieht in diesem
Zusammenhang die Benennung von nationalen Koordinierungszentren durch die Mitgliedstaaten vor. Mit
der Richtlinie (EU) 2022/2555 vom 14. Dezember 2022 tiber MafBlnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie
(EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU)2016/1148 (NIS-2-Richtlinie), welche
am 16. Janner 2023 in Kraft getreten ist, wird unter anderem eine erhebliche Steigerung der zu
beaufsichtigenden Einrichtungen sowie eine erhebliche Ausweitung des Aufgabenspektrums der NIS-
Behorden vorgesehen.

Das NISG 2024 errichtet das nationale Koordinierungszentrum fiir Cybersicherheit gemaf der Verordnung
(EU) 2021/887 und setzt die NIS-2-Richtlinie um.

Aufbau des Entwurfs des Art. 1 (Netz- und Informationssystemsicherheitsgesetz 2024):
Zum 1. Hauptstiick:

Das 1. Hauptstiick enthdlt allgemeine Bestimmungen, einschlieflich einer Verfassungsbestimmung
betreffend die Kompetenz des Bundes fiir die in diesem Bundesgesetz geregelten Angelegenheiten. Ferner
werden in diesem Hauptstiick Gegenstand und Ziel des Gesetzes und die Begriffsbestimmungen festgelegt.
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Zum 2. Hauptstiick:

Das 2. Hauptstiick definiert die Strukturen zur Schaffung und Aufrechterhaltung eines hohen
Cybersicherheitsniveaus und die Aufgaben der Cybersicherheitsbehorde, der Computer-Notfallteams
(CSIRTs), der unabhingigen Stellen und der unabhéngigen Priifer. Ferner werden die nationale
Koordinierungsstrukturen, die  nationale  Cybersicherheitsstrategie, das Management von
Cybersicherheitsvorféllen grofen AusmafBes die national eingesetzten IKT-Losungen sowie die
Zusammenarbeit auf nationaler und internationaler Ebene geregelt.

Zum 3. Hauptstiick:

Das 3. Hauptstiick definiert wesentliche und wichtige Einrichtungen (als zentrale Normadressaten) und legt
ihre sowie die Pflichten von Einrichtungen, die Doménennamenregistrierungsdienste erbringen,
einschlieBlich der Aufsicht und Durchsetzung dieser Pflichten durch die Cybersicherheitsbehorde, fest.
Dariiber hinaus wird der rechtliche Rahmen fiir den freiwilligen Informationsaustausch zur Erhéhung der
Cybersicherheit geschaffen.

Zum 4. Hauptstiick:

Das 4. Hauptstiick schafft die Grundlage der Datenverarbeitung und -tibermittlung und begrenzt diese durch
eine klare Definition der Zwecke und Modalitdten der Verarbeitung.

Zum 5. Hauptstiick:

Das 5. Hauptstiick legt Rahmenbedingungen zur Verhdngung von Geldstrafen sowie die konkreten
Verwaltungsstraftatbestéinde fest.

Zum 6. Hauptstiick:

Das 6. Hauptstiick enthdlt einerseits klarstellende Bestimmungen zu den personenbezogenen
Bezeichnungen innerhalb des Gesetzes sowie zu den mit diesem Gesetz umgesetzten Rechtsakten der
Europidischen Union und zu den im Gesetz verwendeten Verweisungen und regelt andererseits die
Vollziehung des Gesetzes sowie das Verhiltnis zum Netz- und Informationssystemsicherheitsgesetzes
(NISG), BGBL. I Nr. 111/2018, einschlieBlich das Inkrafttreten des Gesetzes, das AuBerkrafttreten des
NISG samt Ubergangsbestimmungen.

Kompetenzgrundlage:

Die Zustiandigkeit des Bundes zur Gesetzgebung und Vollziehung beruht auf den Kompetenztatbestéinden:
- ,Borsewesen gemil} Art. 10 Abs. 1 Z 5 B-VG,

- ,,Bankwesen” gemal} Art. 10 Abs. 1 Z 5 B-VG,

- ,,Angelegenheiten des Gewerbes und der Industrie” gemaf3 Art. 10 Abs. 1 Z 8 B-VG,

- ,,Verkehrswesen beziiglich der Eisenbahnen gemafl Art. 10 Abs. 1 Z 9 B-VG,

- ,,Verkehrswesen beziiglich der Luftfahrt™ geméf Art. 10 Abs. 1 Z 9 B-VG,

-, Verkehrswesen beziiglich der Schifffahrt bzw. ,,Strom- und Schifffahrtspolizei” gemall Art. 10
Abs. 1 Z9 B-VG,

- Fernmeldewesen* gemil3 Art. 10 Abs. 1 Z 9 B-VG,

- Starkstromwegerecht, soweit sich die Leitungsanlage auf zwei oder mehrere Lénder erstreckt™ gemaf
Art. 10 Abs. 1 Z 10 B-VG),

- ,Wasserrecht” gemif3 Art. 10 Abs. 1 Z 10 B-VG,
- ,Bergwesen® gemil Art. 10 Abs. 1 Z 10 B-VG und
- ,,Gesundheitswesen* gemall Art. 10 Abs. 1 Z 12 B-VG.

Die Zustdndigkeit des Bundes zur Gesetzgebung beruht, neben der Kompetenzdeckungsklausel im
vorgesehenen § 1, auf den Kompetenztatbestédnden

»HtraBBenpolizei® gemdl3 Art. 11 Abs. 1 Z 4 B-VG und

- ,.Binnenschifffahrt hinsichtlich der Schifffahrtsanlagen* sowie ,,Strom- und Schifffahrtspolizei auf
Binnengewassern® gemal3 Art. 11 Abs. 1 Z 6 B-VG.

Die Zustandigkeit des Bundes zur Grundsatzgesetzgebung beruht auf den Kompetenztatbestéinden
- ,Heil- und Pflegeanstalten* geméf Art. 12 Abs. 1 Z 1 B-VG und
-, Elektrizitdtswesen, soweit es nicht unter Art. 10 fallt gemdB Art. 12 Abs. 1 Z 2 B-VG.

In jenen Bereichen, in denen die Lénder zur Vollziehung zustindig sind, beruht die Zusténdigkeit des
Bundes auf der in § 1 des Gesetzesentwurfs geschaffenen Kompetenzgrundlage, welche im Wesentlichen
jener der in § 1 NISG entspricht.
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Besonderheiten des Normerzeugungsverfahrens:

Der Entwurf kann im Hinblick auf Artikel 1 (§§ 1, 46 Abs. 2 und 51 Abs. 1) gemal3 Art. 44 Abs. 1 B-VG
vom Nationalrat nur in Anwesenheit von mindestens der Hélfte der Mitglieder und mit einer Mehrheit von
zwei Dritteln der abgegebenen Stimmen beschlossen werden und bedarf iberdies geméaf Art. 44 Abs. 2 B-
VG der in Anwesenheit von mindestens der Hélfte der Mitglieder und mit einer Mehrheit von zwei Dritteln
der abgegebenen Stimmen zu erteilenden Zustimmung des Bundesrates.

II. Besonderer Teil

Zu Artikel 1: Bundesgesetz zur Gewéhrleistung eines hohen Cybersicherheitsniveaus von Netz- und
Informationssystemen (Netz- und Informationssystemsicherheitsgesetz 2024 — NISG 2024)

Zu § 1 (Verfassungsbestimmung)

Die Vorschriften in diesem Bundesgesetz, mit dem insbesondere die NIS-2-Richtlinie umgesetzt werden
soll, fallen liberwiegend gemafl Art. 10 B-VG in die Gesetzgebungs- und Vollziehungszustandigkeit des
Bundes.

In den folgenden (Teil-)Sektoren fillt jedoch die Umsetzung der NIS-2-Richtlinie gemaf Art. 11 B-VG in
die Vollziehungszustindigkeit der Lander bzw. gemal3 Art. 12 B-VG in die Ausfithrungsgesetzgebungs-
und Vollziehungszustandigkeit der Lander oder gemél Art. 15 Abs. 1 B-VG in die Gesetzgebungs- und
Vollziehungszustandigkeit der Lénder:

Der Teilsektor ,,Elektrizitat™ fallt — ausgenommen ladnderiibergreifende Starkstromleitungen — unter den
Kompetenztatbestand ,,Elektrizitdtswesen, soweit es nicht unter Art. 10 fallt“ (Art. 12 Abs. 1 Z 5 B-VG)
und ist somit in Ausfithrungsgesetzgebung und Vollziehung Landessache.

Der Teilsektor ,,Stralenverkehr* fallt unter den Kompetenztatbestand ,,Stra3enpolizei (Art. 11 Abs. 1 Z 4
B-VG) und ist somit in Vollziehung Landessache.

Der Teilsektor ,,Schifffahrt fallt, soweit sie sich auf die Binnenschifffahrt — ausgenommen Donau,
Bodensee, Neusiedlersee und auf Grenzstrecken sonstiger Grenzgewisser — bezieht, unter den
Kompetenztatbestand ,,Binnenschifffahrt hinsichtlich ~ Schifffahrtsanlagen bzw. ,,Strom- und
Schifffahrtspolizei auf Binnengewidssern™ (Art. 11 Abs. 1 Z 6 B-VG) und ist somit in Vollzichung
Landessache.

Der Sektor ,,Gesundheitswesen™ fillt, soweit es sich um Krankenanstalten handelt, unter den
Kompetenztatbestand ,,Heil- und Pflegeanstalten* (Art. 12 Abs.1 Z1 B-VG) und ist somit in
Ausfiihrungsgesetzgebung und Vollziehung Landessache, soweit es sich aber um das Rettungswesen
handelt, in die Gesetzgebungs- und Vollziehungszustindigkeit der Lander (Art. 15 Abs. 1 B-VG).

Jene neuen (Teil-)Sektoren, die durch die NIS-2-Richtlinie erfasst sind, wie beispielsweise der Teilsektor
.Fernwirme- und kalte* oder der Sektor ,,Abfallbewirtschaftung*, fallen zum Teil in die Gesetzgebungs-
und Vollziehungszustindigkeit der Lander (Art. 15 Abs. 1 B-VG).

Ausgehend von dieser Beurteilung ergibt sich, dass die Vorschriften in diesem Bundesgesetz zwar
iiberwiegend gemdl3 Art. 10 Abs. 1 B-VG in die Gesetzgebungs- und Vollziehungskompetenz des Bundes
fallen, in einigen (Teil-)Sektoren fillt die Umsetzung jedoch in die (Ausfiihrungs-)Gesetzgebung und/oder
in die Vollziehung der Lander, weshalb die Begriindung einer Kompetenz des Bundes fiir diese Bereiche
verpflichtend einer Verfassungsédnderung bedarf.

Vor dem Hintergrund, dass eine statische Kompetenzdeckungsklausel, die lediglich die Erlassung und
Authebung (sowie die Vollziehung) von Vorschriften zur Bundessache erklart, jedoch keine Erméchtigung
des Bundes zur Anderung dieser Bestimmungen enthilt, zur Folge hitte, dass jede auch noch so
ger1ngﬁ1g1ge Novelle zum jeweiligen Bundesgesetz (zB Beseitigung von Vollzugsdefiziten) wiederum
einer gesonderten Verfassungsanderung bzw. im Verfassungsrang stehenden Kompetenzdeckungsklausel
bediirfte (Vgl auch Janko, Staats- und Verwaltungsorganisation [2014] 9), soll das gegenstéindliche Gesetz
in Abs. 1 eine dynamische Kompetenzdeckungsklausel enthalten, die auch die Anderung von Vorschriften,
wie sie in diesem Bundesgesetz enthalten sind, umfassen soll. Zudem soll abweichend von Art. 102 Abs. 1
B-VG ausdriicklich angeordnet werden, dass die in diesem Bundesgesetz geregelten Angelegenheiten —
sofern nicht im Einzelfall (einfachgesetzlich) eine gegenteilige Anordnung erfolgt (vgl. § 44 Abs. 1) —

unmittelbarer Bundesverwaltung besorgt werden konnen.Zur unionsrechtskonformen Umsetzung dieser
Vorgaben ist es zwingend erforderlich, dass der Bundesminister fiir Inneres seine Aufsichts- und
Durchsetzungsbefugnisse auch gegeniiber den in Art. 19 B-VG bezeichneten obersten Organen der
Vollziehung ausiiben kann, sofern diese als wesentliche oder wichtige Einrichtungen gelten (vgl. § 24).
Nach der Rechtsprechung des VfGH sind oberste Organe jedoch gegeniiber keinem anderen Organ
weisungsgebunden und besteht keine sachlich in Betracht kommende Oberbehorde (vgl. VIGH 11.3.1959,
B 179/58). Oberste Organe diirfen zudem nicht an Willenserkldrungen anderer Organe gebunden werden
(vgl. V1SIg. 19.827/2013) und darf die Kontrolle der RechtmiBigkeit des Handelns eines obersten Organes
nicht einer anderen Verwaltungsbehorde iibertragen werden (vgl. V{Slg. 13.626/1993). Folglich bedarf es
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fiir die — unionsrechtlich verpflichtend vorgesehene — Aufsichts- und Durchsetzungsbefugnisse des
Bundesministers fiir Inneres gegeniiber obersten Organen einer entsprechenden verfassungsrechtlichen
Grundlage, die mit Abs. 2 geschaffen werden soll. Demnach soll der Bundesminister fiir Inneres als
Cybersicherheitsbehorde (in Anlehnung an die Regelung in § 35 Abs. 2 des Datenschutzgesetzes — DSG,
BGBI. I Nr. 165/1999) dazu erméchtigt sein, seine Befugnisse nach diesem Bundesgesetz auch gegeniiber
den in Art. 19 B-VG genannten obersten Organen der Vollzichung auszuiiben, soweit in diesem
Bundesgesetz nicht anderes bestimmt ist. Wesentlich ist, dass damit kein Weisungsrecht des
Bundesministers fiir Inneres gegeniiber obersten Organen der Vollziehung verbunden sein soll.

Vor dem Hintergrund, dass es aufgrund der in Abs. 1 vorgesehenen dynamischen
Kompetenzdeckungsklausel zu einer Kompetenzverschiebung zu Gunsten des Bundes kommt, sollen
gemifB Abs. 3 Anderungen der Bestimmungen gemiB §§ 17,24 Abs. 2 Z 2, Abs. 3und 5, § 44 Abs. 1, § 45
Abs. 5 sowie § 46 nur mit Zustimmung der Linder kundgemacht werden diirfen, sofern sich diese
Anderungen auf Behorden und sonstige Stellen der 6ffentlichen Verwaltung der Linder, wie insbesondere
in Formen des 6ffentlichen Rechts sowie des Privatrechts eingerichtete Stellen, bezichen. Sollten geplante
Anderungen der in der Norm angefiihrten Bestimmungen die Interessen der Linder betreffen, ist demnach
die formelle Zustimmung der Lénder eine Voraussetzung fiir das verfassungsmiflige Zustandekommen
dieser bundesgesetzlichen Regelungen (Art. 42a B-VG; vgl. auch zB Art. 102 Abs. 1 und 4 B-VG). Damit
wird in diesem Zusammenhang ein ausreichendes Mitspracherecht der Lander sichergestellt. Festgehalten
wird, dass die Einbeziehung der Lander durch den Bund bereits in die Vorbereitung von Gesetzesvorhaben
angesichts ihrer Betroffenheit regelméfig angezeigt sein wird.

Zu § 2 (Gegenstand und Ziel des Gesetzes)

Netz- und Informationssysteme mit den zugehorigen Diensten sind durch den schnellen digitalen Wandel
und die Vernetzung der Gesellschaft zu einem zentralen Bestandteil der heutigen Gesellschaft geworden.
Diese Entwicklung hat zu einer Ausweitung der Cyberbedrohungslage gefiihrt und neue Herausforderungen
mit sich gebracht. Fiir wirtschaftliche und gesellschaftliche Téatigkeiten ist es von entscheidender
Bedeutung, dass die Netz- und Informationssysteme verldsslich und sicher sind. Mit diesem Bundesgesetz
werden daher Malnahmen festgelegt, mit denen ein hohes Sicherheitsniveau von Netz- und
Informationssystemen der Einrichtungen, die in den Anwendungsbereich fallen, erreicht werden soll.

Seit Inkrafttreten der Richtlinie (EU) 2016/1148 (im Folgenden: NIS-1-Richtlinie) und deren nationalen
Umsetzung sind erhebliche Fortschritte bei der Stirkung der Cyberresilienz erzielt worden. Die
Verpflichtungen nach der NIS-1-Richtlinie wurden in den Mitgliedstaaten der Européischen Union jedoch
auf sehr unterschiedliche Weise umgesetzt, was zu einer Fragmentierung des Binnenmarkts fiihrte und
insbesondere die grenziiberschreitende Erbringung von Diensten beeintréchtigte. Aus diesem Grund wurde
die NIS-1-Richtlinie durch die NIS-2-Richtlinie ersetzt.

Mit der NIS-2-Richtlinie wird der Anwendungsbereich auf einen grofieren Teil der Wirtschaft ausgeweitet,
um eine umfassende Abdeckung der Sektoren und Dienste zu gewihrleisten, die im Binnenmarkt fiir
grundlegende gesellschaftliche und wirtschaftliche Tatigkeiten von entscheidender Bedeutung sind.

In §2 wird der sachliche Anwendungsbereich beschrieben. Das Bundesgesetz hat zum Ziel, das
Cybersicherheitsniveau allgemein, jedoch insbesondere in den in § 2 angefiihrten Sektoren (ndher definiert
in den Anlagen 1 und 2 dieses Gesetzes), zu erhdhen.

Dieses Ziel soll durch verpflichtende RisikomanagementmafBnahmen (§ 32; vgl. Art. 21 NIS-2-Richtlinie)
und Berichtspflichten (§ 34; vgl. Art. 23 NIS-2-Richtlinie) fiir wesentliche und wichtige Einrichtungen
(§ 24), innerhalb der in Z 1 bis 18 genannten Sektoren, durch die Etablierung nationaler und internationaler
Strukturen sowie durch die Einbindung anderer Einrichtungen, wie etwa Einrichtungen, die
Dominennamenregistrierungsdienste (§ 29) erbringen, erreicht werden.

Die in Z 1 bis Z 18 genannten Sektoren werden in Anlage 1 (Sektoren mit hoher Kritikalitdt) und Anlage 2
(Sonstige kritische Sektoren) néher bestimmt. Insbesondere werden in Anlage 1 und 2 auch die betroffenen
Teilsektoren und die darin enthaltene Art der Einrichtung angefiihrt.

Zu § 3 (Begriffsbestimmungen)

In § 3 werden die maBgeblichen Begriffsbestimmungen festgelegt. Soweit moglich und sinnvoll, wird auf
einschldgige nationale Legaldefinitionen zurlickgegriffen. Die Begriffsbestimmungen des Art. 6 NIS-2-
Richtlinie werden weitgehend auch im Rahmen der nationalen Umsetzung iibernommen. Einzelne Begriffe,
wie etwa das nicht in der NIS-2-Richtlinie definierte ,,Leitungsorgan®, sind zu ergénzen.

Soweit eine Begriffsbestimmung aus Art. 6 NIS-2-Richtlinie schlichtweg auf die Definition eines anderen
europdischen Rechtsakts verweist, wird diese Definition im Sinne der Rechtsklarheit und zur Vermeidung
von Verweisungen (insbesondere dynamischer Verweisungen auf europdisches Recht) textuell
iibernommen.

Folgende Begriffe werden aus der Verordnung (EU) 2019/881 {iber die ENISA (Agentur der Europaischen
Union fiir Cybersicherheit) und iiber die Zertifizierung der Cybersicherheit von Informations- und
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Kommunikationstechnik und zur Aufthebung der Verordnung (EU) Nr. 526/2013 (im Folgenden: Rechtsakt
zur Cybersicherheit), ABL. Nr. L 151 S. 15 vom 17.04.2019 textuell iibernommen:

,,Cybersicherheit* (dort: Art. 2 Nr. 1), , JKT-Produkt* (Art. 2 Nr. 12), , IKT-Dienst* (Art. 2 Nr. 13), , IKT-
Prozess® (Art. 2 Nr. 14) und ,,Cyberbedrohung* (Art. 2 Nr. 8).

Folgende Begriffe werden aus der Verordnung (EU) Nr. 910/2014 des Europiischen Parlaments und des
Rates vom 23. Juli 2014 iiber elektronische Identifizierung und Vertrauensdienste fiir elektronische
Transaktionen im Binnenmarkt und zur Authebung der Richtlinie 1999/93/EG, ABI. L 257 vom 28.8.2014
S. 73 tibernommen: ,,Vertrauensdienst™ (dort: Art. 3 Nr. 16), Vertrauensdiensteanbieter (Art. 3 Nr. 19) und
qualifizierter Vertrauensdiensteanbieter (Art. 3 Nr. 20), »Qualifizierte elektronische
Signaturerstellungseinheit” (dort: Art. 3 Nr. 23), ,,Qualifizierte elektronische Siegelerstellungseinheit*
(dort: Art. 3 Nr. 32), , Konformitdtsbewertungsstelle* (Art. 3 Nr. 18), ,,vertrauenswiirdige Systeme eines
Vertrauensdiensteanbieters* (dort: Art. 24 Abs. 2 Buchstabe e und f).

Die Begriffsbestimmungen von ,,Online-Marktplatz®, ,,Online-Suchmaschine und ,,Cloud-Computing*,
Internet-Knoten®, ,,Rechenzentrumsdienste®, ,,Content Delivery Network® und ,,Forschungseinrichtung*
werden in der Anlage 1 definiert, da auf diese Begriffe im Gesetz nicht Bezug genommen wird.

,,Netz- und Informationssysteme* (Z 1; Art. 6 Nr. 1 NIS-2-Richtlinie) sind Kommunikationsnetze, wie sie
auchin § 4 Z 1 des Telekommunikationsgesetzes 2021 (TKG 2021) definiert werden. Darunter ist auch ein
Gerét oder eine Gruppe miteinander verbundener oder zusammenhidngender Gerdte zu verstehen, die
einzeln oder zu mehreren auf der Grundlage eines Programms die automatische Verarbeitung digitaler
Daten durchfiihren, oder digitale Daten, die von den — in den lit. a und b genannten — Elementen zum
Zwecke ihres Betriebs, ihrer Nutzung, ihres Schutzes und ihrer Pflege gespeichert, verarbeitet, abgerufen
oder tibertragen werden.

Der Begriff der ,,Sicherheit von Netz- und Informationssystemen (Z 2, Art. 6 Nr. 2 NIS-2-Richtlinie)
umfasst die Fahigkeit, alle Ereignisse, die die Verfiigbarkeit, Authentizitét, Integritit oder Vertraulichkeit
gespeicherter oder iibermittelter oder verarbeiteter Daten oder der Dienste, die iiber diese Netz- und
Informationssysteme angeboten werden bzw. zuginglich sind, beeintrichtigen konnen, abzuwehren.

Der Begriff der ,,Cybersicherheit™ (Z3; Art. 6 Nr. 3 NIS-2-Richtlinie) umfasst die Cybersicherheit im Sinne
des Art. 2 Nr. 1 des Rechtsakts zur Cybersicherheit. Darunter versteht man alle Tatigkeiten, die notwendig
sind, um Netz- und Informationssysteme, die Nutzer solcher Systeme und andere von Cyberbedrohungen
betroffene Personen zu schiitzen.

Ein ,,6ffentliches Kommunikationsnetz* (Z 4; Art. 6 Nr. 36 NIS-2-Richtlinie) im Sinne des § 4 Z 9 des
Telekommunikationsgesetzes 2021 (TKG 2021) beschreibt ein Kommunikationsnetz, das ganz oder
iiberwiegend dem offentlichen Anbieten von Kommunikationsdiensten dient, die die Ubertragung von
Informationen zwischen Netzabschlusspunkten ermoglichen.

Der  Begriff ,Kommunikationsdienst® (Z5; Art.6 Nr.37  NIS-2-Richtlinie)  umfasst
Kommunikationsdienste im Sinne des § 4 Z 4 des Telekommunikationsgesetzes 2021 (TKG 2021). Diese
sind unabhdngig vom Sitz des Anbieters im rdumlichen Geltungsbereich gew6hnlich gegen Entgelt iiber
Kommunikationsnetze erbrachte elektronische Dienste, die — mit der Ausnahme von Diensten, die Inhalte
iiber Kommunikationsnetze und -dienste anbieten oder eine redaktionelle Kontrolle {iber sie ausiiben —
folgende Dienste umfassen, es sei denn, es handelt sich um eine geringfiigige Nebendienstleistung:

- ,Internetzugangsdienste im Sinne der Begriffsbestimmung des Artikels2 Abs.2 Nr.2 der
Verordnung (EU) 2015/2120 ,,Internetzugangsdienste” im Sinne der Begriffsbestimmung des
Artikels 2 Abs. 2, Nr. 2 der Verordnung (EU) 2015/2120,

- interpersonelle Kommunikationsdienste und
- Dienste, die ganz oder iiberwiegend in der Ubertragung von Signalen bestehen, wie

Ubertragungsdienste, die fiir die Maschine-Maschine-Kommunikation und fiir den Rundfunk genutzt
werden.

Der ,,Kommunikationsdienstes™ des § 4 Z 4 TKG 2021 ist auf ,,elektronische* Dienste beschriankt und
daher mit dem ,,elektronischen Kommunikationsdienst* des Art. 6 Nr. 37 NIS-2-Richtlinie identisch.

Der Begriff ,,IKT-Produkt™ (Z 6; Art. 6 Nr. 12 NIS-2-Richtlinie) im Sinne des Art. 2 Nr. 12 des Rechtsakts
zur Cybersicherheit bezeichnet ein Element oder eine Gruppe von Elementen eines Netz- oder
Informationssystems.

Der Begriff ,,IKT-Dienst* (Z 7; Art. 6 Nr. 13 NIS-2-Richtlinie) im Sinne des Art. 2 Nr. 13 des Rechtsakts
zur Cybersicherheit umfasst einen Dienst, der vollstindig oder iiberwiegend aus der Ubertragung,
Speicherung, Abfrage oder Verarbeitung von Informationen mittels Netz- und Informationssystemen
besteht.

Der Begriff ,,IKT-Prozess* (Z 8; Art. 6 Nr. 14 NIS-2-Richtlinie) im Sinne des Art. 2 Nr. 14 des Rechtsakts
zur Cybersicherheit umfasst jegliche Tétigkeiten, mit denen ein IKT-Produkt oder -Dienst konzipiert,
entwickelt, bereitgestellt oder gepflegt werden soll.
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Der Begriff ,,Schwachstelle” (Z9; Art. 6 Nr. 15 NIS-2-Richtlinie) beschreibt eine Schwéche, eine
Anfilligkeit oder eine Fehlfunktion von IKT-Produkten oder IKT-Diensten, durch deren Ausnutzung in
Netz- und Informationssystemen erhebliche Storungen und Schiden verursacht werden kénnen.

Der Begriff der ,,Einrichtung®™ (Z 10; Art. 6 Nr. 38 NIS-2-Richtlinie) wird in der NIS-2-Richtlinie weit
definiert und umfasst natiirliche Personen sowie inldndische und ausldndische juristische Personen, sofern
diese nach dem an ihrem Sitz geltenden nationalen Recht anerkannt sind sowie eingetragene
Personengesellschaften. Als Einrichtung gelten jedoch nur solche natiirliche oder juristische Personen oder
Personengesellschaften, die in eigenem Namen Rechte ausiiben und Pflichten unterliegen kdnnen (Rechts-
und Handlungsfahigkeit).

Der Begriff ,,Leitungsorgan™ (Z 11) beschreibt eine oder mehrere natiirliche Personen, die nach Gesetz,
Satzung oder Vertrag zur Fiihrung der Geschéfte einer Einrichtung oder innerhalb der Einrichtung zur
Uberwachung der Geschiftsfihrung berufen sind. Leitungsorgane wesentlicher und wichtiger
Einrichtungen sind gemal Art. 20 NIS-2-Richtlinie durch die Mitgliedstaaten unmittelbar zu verpflichten,
die zur Einhaltung von Art. 21 NIS-2-Richtlinie ergriffenen RisikomanagementmaBnahmen im Bereich der
Cybersicherheit zu billigen, ihre Umsetzung zu tiberwachen und sicherzustellen, dass diese fiir Verstofe
gegen diese Verpflichtungen durch die betreffenden Einrichtungen verantwortlich gemacht werden kénnen.

Im Bereich der o6ffentlichen Verwaltung wird sich die Einstufung als Einrichtung von der Funktion als
Leitungsorgan hdufig nicht trennen lassen, sofern Einrichtung und Leitungsorgan eine Einheit bilden. So
kann beispielsweise ein Bundesminister als wesentliche Einrichtung im Sinne dieses Bundesgesetzes
einzustufen sein und wire dieser zusitzlich als Leitungsorgan zu qualifizieren.

Eine Legaldefinition fiir ,,Leitungsorgane® fehlt in der NIS-2-Richtlinie. Die Richtlinie verfolgt das Ziel,
Cybersicherheit zu einer der zentralen Agenden der Leitung und der Geschéftsfithrung von wesentlichen
und wichtigen Einrichtungen zu machen. Leitungsorgane sind in die Risikomanagementmafinahmen
einzubeziehen, haben diese zu genehmigen und deren Umsetzung zu tiberwachen. In Ermangelung einer
Legaldefinition in der NIS-2-Richtlinie, wird diese im Bundesgesetz national ergénzt.

Die Definition des Bundesgesetzes zielt darauf ab, die tatsdchliche Leitungs- und Geschéftsfiihrungsebene
zu erfassen. Aus diesem Grund ist die Vertretungsbefugnis bewusst nicht als Kriterium angefiihrt und wird
stattdessen an die Geschiftsfiihrung und die Uberwachung der Geschiftsfiihrung angekniipft. Eine
eingeschrinkte Befugnis zur Vertretung nach auflen (etwa eine Prokura) etabliert noch kein
,,Leitungsorgan®. Folglich ist die Position eines ,,Chief Information Security Officer (CISO)*“ fiir sich
genommen noch kein Leitungsorgan. Es ist jedoch denkbar, dass jene Person, die die Rolle des CISO in
einem Unternehmen einnimmt, auch nach Gesetz, Satzung oder Vertrag zur Fithrung der Geschéfte oder
zur Uberwachung der Geschiftsfithrung berufen ist. Ein Leitungsorgan wire etwa der Vorstand, der
Geschiftsfiihrer oder der Aufsichtsrat der jeweiligen Einrichtung.

Der Begriff ,,DNS-Diensteanbieter (Domainnamensystem — DNS) (Z 12; Art. 6 Nr. 20 NIS-2-Richtlinie)
bezeichnet Einrichtungen, die 6ffentlich zugéngliche rekursive Dienste zur Auflésung von Domédnennamen
fiir Internet-Endnutzer oder autoritative Dienste zur Auflésung von Doménennamen erbringen. Dieses
Bundesgesetz ist nicht auf Root-Namenserver anwendbar. Unter Dritte gemaf lit. b sind insbesondere
Domaininhaber zu verstehen. ,,Domainnamensystem® oder ,,DNS* bezeichnet ein verteiltes hierarchisches
Verzeichnissystem, das die Identifizierung von Diensten und Ressourcen im Internet ermdglicht und es
Endnutzergeriten erlaubt, Internet-Routing- und Konnektivititsdienste zu nutzen, um diese Dienste und
Ressourcen zu erreichen.

Der Begriff ,,Namenregister der Doméne oberster Stufe” oder ,,TLD-Namenregister” (Z 13) bezeichnet
eine Einrichtung, der eine bestimmte Doméne oberster Stufe (Top Level Domain — TLD) iibertragen wurde
und die fiir die Verwaltung der TLD, einschlieBlich der Registrierung von Domédnennamen unterhalb der
TLD, sowie fiir den technischen Betrieb der TLD, einschlieBlich des Betriebs ihrer Namenserver, der Pflege
ihrer Datenbanken und der Verteilung von TLD-Zonendateien tiber die Namenserver, zustindig ist,
unabhéingig davon, ob der Betrieb durch die Einrichtung selbst erfolgt oder ausgelagert wird, jedoch mit
Ausnahme von Situationen, in denen TLD-Namen von einem Register nur fiir seine eigenen Zwecke
verwendet werden.

Eine ,Einrichtung, die Doménennamen-Registrierungsdienste erbringt (Z 14; Art. 6 Nr.22 NIS-2-
Richtlinie) ist ein Registrar oder eine Stelle, die im Namen von Registraren titig ist, wie etwa
Wiederverkéufer oder Anbieter von Datenschutz- oder Proxy-Registrierungsdiensten.

~Anbieter digitaler Dienste” (Z 15; Art. 6 Nr. 16 NIS-2-Richtlinie) sind juristische Personen oder
eingetragene Personengesellschaften, die einen digitalen Dienst im Sinne des § 3 Z 1 E-Commerce-Gesetz
(ECG) erbringen. Ein digitaler Dienst im Sinne des § 3 Z 1 ECG ist ein — in der Regel gegen Entgelt —
elektronisch im Fernabsatz auf individuellen Abruf des Empféangers bereitgestellter Dienst. Darunter sind
insbesondere der Online-Vertriecb von Waren und Dienstleistungen, Online-Informationsangebote, die
Online-Werbung, elektronische Suchmaschinen sowie Datenabfragemdglichkeiten zu verstehen. Erfasst
sind auch Dienste, die Informationen iiber ein elektronisches Netz iibermitteln, den Zugang zu einem
solchen vermitteln oder die Informationen des Nutzers speichern.
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,Vertrauensdienste* (Z 16; Art. 6 Nr. 24 NIS-2-Richtlinie) im Sinne des Art. 3 Nr. 19 der Verordnung (EU)
Nr. 910/2014 sind elektronische Dienste, die in der Regel gegen Entgelt erbracht werden und alternativ aus

- Erstellung, Uberpriifung und Validierung von elektronischen Signaturen, elektronischen Siegeln oder
elektronischen Zeitstempeln, und Diensten fiir die Zustellung elektronischer Einschreiben sowie von
diese Dienste betreffenden Zertifikaten oder

- Erstellung, Uberpriifung und Validierung von Zertifikaten fiir die Website-Authentifizierung oder

- Bewahrung von diese Dienste betreffenden elektronischen Signaturen, Siegeln oder Zertifikaten
bestehen.

Werden solche Vertrauensdienste von einer natiirlichen oder juristischen Person erbracht, so versteht man
darunter einen ,,Vertrauensdiensteanbieter* (Z 17; Art. 6 Nr. 25 NIS-2-Richtlinie). Hingegen versteht man
unter einem ,,qualifizierten Vertrauensdienstanbieter (Z 18; Art. 6 Nr.27 NIS-2-Richtlinie) einen
Vertrauensdiensteanbieter, der einen oder mehrere qualifizierte Vertrauensdienste erbringt und dem von
der Aufsichtsstelle der Status eines qualifizierten Anbieters verlichen wurde. Dabei priift die
Aufsichtsstelle, ob der Vertrauensdienst die Anforderung der Verordnung (EU) Nr. 910/2014 erfiillt. Die
Definition des ,,qualifizierten Vertrauensdienstes” als ,,ein Vertrauensdienst, der die einschldgigen
Anforderungen der Verordnung (EU) Nr. 910/2014 erfiillt” konnte unterbleiben.

Eine ,,qualifizierte elektronische Signaturerstellungseinheit” (Z 19) im Sinne des Art. 3 Nr.23 der
Verordnung (EU) Nr. 910/2014 ist eine elektronische Signaturerstellungseinheit, die die Anforderungen
des Anhangs II der genannten Verordnung erfiillt.

Eine ,,qualifizierte elektronische Siegelerstellungseinheit® (Z 20) im Sinne des Art.3 Nr.32 der
Verordnung (EU) Nr.910/2014 bezeichnet eine elektronische Siegelerstellungseinheit, die die
Anforderungen des Anhangs II der genannten Verordnung erfiillt.

Unter ,,Konformititsbewertungsbericht“ (Z 21) ist ein Konformitétsbewertungsbericht im Sinne des Art. 20
Abs. 1 der Verordnung (EU) Nr. 910/2014 zu verstehen.

,,Vertrauenswiirdige Systeme eines Vertrauensdiensteanbieters* (Z 22) sind Systeme und Produkte, die den
Erfordernissen gem. Art. 24 Abs. 2 Buchstabe e und f der Verordnung (EU) Nr. 910/2014 entsprechen.

,Anbieter verwalteter Dienste” (Managed Service Provider, Z 23; Art. 6 Nr. 39 NIS-2-Richtlinie) eine
Einrichtung, die Dienste im Zusammenhang mit der Installation, der Verwaltung, dem Betrieb oder der
Wartung von IKT-Produkten, -Netzen, -Infrastruktur, -Anwendungen oder jeglicher anderer Netz- und
Informationssysteme durch Unterstiitzung oder aktive Verwaltung erbringt, die entweder in den
Réumlichkeiten der Kunden oder aus der Ferne erbringt. Zum besseren Verstindnis wird die auch im
deutschsprachigen Raum gebrauchlichere Bezeichnung ,,Managed Service Provider* als Klammerausdruck
beigefiigt.

Anbieter verwalteter Sicherheitsdienste* (Z 24; Art. 6 Nr. 40 NIS-2-Richtlinie) ein Anbieter verwalteter
Dienste, der Unterstiitzung fiir Tatigkeiten im Zusammenhang mit dem Risikomanagement im Bereich der
Cybersicherheit durchfiihrt oder erbringt.

Als ,Vertreter (Z 25; Art. 6 Nr. 34 NIS-2-Richtlinie) ist eine natiirliche oder juristische Person zu
verstehen, die befugt ist, im Auftrag der in § 3 Z 25 aufgezéhlten Einrichtungen, die nicht in der Union
niedergelassen sind, zu handeln. Bietet daher ein DNS-Diensteanbieter, eine Einrichtung, die
Domédnennamen-Registrierungsdienste erbringt, ein TLD-Namenregister, ein Anbieter von Cloud-
Computing-Diensten, ein Anbieter von Rechenzentrumsdiensten, ein Betreiber von Inhaltszustellnetzen,
ein Anbieter verwalteter Dienste, ein Anbieter verwalteter Sicherheitsdienste oder ein Anbieter von einem
Online-Marktplatz, einer Online-Suchmaschine oder einer Plattform fiir Dienste sozialer Netzwerke
Dienste innerhalb der Union an, ist aber nicht in der Union niedergelassen, so haben diese Einrichtungen
einen Vertreter in der Union zu benennen.

Die Begriffe der Z 26 bis 31 stehen in einem engen Zusammenhang und beschreiben unterschiedliche
Eskalationsstufen bzw. Verwirklichungen eines ,,Risikos*. Die deutsche Ubersetzung dieser Begriffe in der
NIS-2-Richtlinie erreicht nicht die erforderliche Trennschéarfe. Im Gesetz wird daher ,,Vorfall,
,.Sicherheitsvorfall”“ und ,,Cybersicherheitsvorfall®, einheitlich als ,,Cybersicherheitsvorfall* bezeichnet (so
wird der ,,Beinahe-Vorfall“ des Art.6 Nr.40 NIS-2-Richtlinie nach §3 Z25 ein ,,Beinahe-
Cybersicherheitsvorfall®). Die Verwendung von ,,Cybersicherheitsvorfall* erlaubt ferner eine Abgrenzung
des nicht-cyberbezogenen Sicherheitsvorfalls gemd3 Art. 2 Nr.3 der Richtlinie (EU) 2022/2557 des
Europidischen Parlaments und des Rates vom 14.Dezember 2022 iiber die Resilienz kritischer
Einrichtungen und zur Aufhebung der Richtlinie 2008/114/EG des Rates, ABI. L 333 vom 27.12.2022
S. 164 (im Folgenden: Richtlinie (EU) 2022/2557).

Der Begriff ,,Risiko” (Z 26; Art. 6 Nr. 9 NIS-2-Richtlinie) bezeichnet das Potenzial fiir Verluste oder
Storungen, die durch einen Cybersicherheitsvorfall verursacht werden, welches als eine Kombination des
Ausmalles eines solchen Verlusts oder einer solchen Stérung und der Wahrscheinlichkeit des Eintretens
des Cybersicherheitsvorfalls zum Ausdruck gebracht wird.
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Eine ,,Cyberbedrohung (Z 27; Art. 6 Nr. 10 NIS-2-Richtlinie) im Sinne des Art. 2 Z 8 der Verordnung
(EU) Nr. 2019/881 (Rechtsakt zur Cybersicherheit) bezeichnet einen mdglichen Umstand, ein mogliches
Ereignis oder eine mogliche Handlung, der/das/die Netz- und Informationssysteme, die Nutzer dieser
Systeme und andere Personen schidigen, storen oder anderweitig beeintrachtigen konnte.

Eine ,erhebliche Cyberbedrohung™ (Z 28; Art. 6 Nr.11 NIS-2-Richtlinie) hingegen umfasst eine
Cyberbedrohung, die das Potenzial besitzt, die Netz- und Informationssysteme einer Einrichtung oder die
Nutzer solcher Systeme erheblich zu beeintriachtigen, indem sie erheblichen materiellen oder immateriellen
Schaden verursacht.

Ein ,,Beinahe-Cybersicherheitsvorfall“ (Z 29; Art. 6 Nr.5 NIS-2-Richtlinie) ist ein Ereignis, das die
Verfiigbarkeit, Authentizitdt, Integritit oder Vertraulichkeit gespeicherter, iibermittelter oder verarbeiteter
Daten oder der Dienste, die liber Netz- und Informationssysteme angeboten werden bzw. zugénglich sind,
beeintrachtigt haben konnte. Ein Eintritt muss folglich nicht vorliegen.

Ein ,,Cybersicherheitsvorfall“ (Z 30; Art. 6 Nr. 6 NIS-2-Richtlinie) liegt dann vor, wenn ein Ereignis zu
einer Beeintrachtigung der die Verfligbarkeit, Authentizitét, Integritit oder Vertraulichkeit gespeicherter,
iibermittelter oder verarbeiteter Daten oder der Dienste, die iiber Netz- und Informationssysteme angeboten
werden bzw. zuginglich sind, gefiihrt hat. Bei der Beurteilung, ob ein Cybersicherheitsvorfall vorliegt, sind
insbesondere die Anzahl der betroffenen Nutzer, die Dauer der Stérung, die geografische Ausbreitung der
Storung sowie die Auswirkung auf wirtschaftliche oder gesellschaftliche Tétigkeiten zu beriicksichtigen.

Ein ,,Cybersicherheitsvorfall groes Ausmafes* (Z 31; Art. 6 Nr. 7 NIS-2-Richtlinie) beschreibt einen
Cybersicherheitsvorfall, der eine Stdrung verursacht, deren Ausmall die Reaktionsfahigkeit eines
Mitgliedstaats der Europdischen Union iibersteigt, oder der betrdchtliche Auswirkungen auf mindestens
zwei Mitgliedstaaten der Europdischen Union hat. Cybersicherheitsvorfalle groen Ausmafles konnen sich
je nach Ursache und Auswirkung verschédrfen und zu echten Krisen entwickeln. Dadurch kann das
reibungslose Funktionieren des Binnenmarkts verhindert werden oder ernsthafte, die 6ffentliche Sicherheit
betreffende Risiken fiir Einrichtungen und Biirger darstellen.

Der ,Innere Kreis der Operativen Koordinierungsstruktur (IKDOK)*“ (Z 32) ist eine interministerielle
Struktur zur Koordination auf der operativen Ebene im Bereich der Sicherheit von Netz- und
Informationssystemen. Das NISG schuf bereits auf Basis, sowie unter Einbindung bereits bestehender,
operativer  Strukturen  eigene  Koordinierungsstrukturen.  Diese  etablierten  operativen
Koordinierungsstrukturen werden in den §§ 13 und 14 fortgefiihrt.

Der &uf3ere Kreis ist die ,,Struktur zur Koordination auf der operativen Ebene* (OpKoord) (Z 33), welche
sich aus dem IKDOK und den CSIRTs zusammensetzt. Anlassbezogen kann die OpKoord um weitere
Teilnehmer auch erweitert werden.

Die ,,Kooperationsgruppe® (Z 34; vgl. Art. 14 NIS-2-Richtlinie) und das CSIRTs-Netzwerk (Z 35; vgl.
Art. 15 NIS-2-Richtlinie) sind zwei europédische Gremien, die mit der NIS-2-Richtlinie eingerichtet wurden
und der verstirkten Kooperation und dem Informationsaustausch zwischen den Mitgliedstaaten der
Europédischen Union im Bereich der Netz- und Informationssystemsicherheit dienen. Diese Gremien
wurden vor Inkrafttreten dieses Bundesgesetzes eingerichtet und tagen seither regelméfig. Wahrend die
Kooperationsgruppe gemill Art. 14 NIS-2-Richtlinie hauptsédchlich strategische Themen behandelt,
verbessert das CSIRTs-Netzwerk gemidf3 Art. 15 NIS-2-Richtlinie die operative Zusammenarbeit der
europdischen CSIRTs.

Zur Unterstiitzung des koordinierten Managements von Cybersicherheitsvorféllen groen Ausmafes und
Krisen auf operativer Ebene und zur Gewdhrleistung eines regelméfigen Austauschs relevanter
Informationen zwischen den Mitgliedstaaten und den Organen, Einrichtungen und sonstigen Stellen der
Union wird ein Européisches Netzwerk der Verbindungsorganisationen fiir Cyberkrisen (European Cyber
Crises Liaison Organisation Network, kurz: EU-CyCLONe) eingerichtet (Z 36; vgl. Art. 16 NIS-2-
Richtlinie).

Der ,,Uberwachungsbeauftragte (Z 37) ist ein Mitarbeiter der Cybersicherheitsbehorde, der fiir den gemil
§ 39 Abs. 3 festgelegten Zeitraum die Einhaltung der Risikomanagementmalnahmen (§ 32) und der
Berichtspflichten (§34) einer wesentlichen Einrichtung iberpriift. Die Bestellung eines
Uberwachungsbeauftragten erfolgt mit Bescheid der Cybersicherheitsbehorde gegeniiber jener
wesentlichen Einrichtung, die mit der Pflichterfiillung (§§ 32 und 34) sdumig ist. In diesem Bescheid
werden jedenfalls der Zeitraum der Uberwachung und die Pflichten der wesentlichen Einrichtungen, deren
Einhaltung der  Uberwachungsbeauftragte zu  {iberwachen hat, klar festgelegt. Der
Uberwachungsbeauftragte leitet die zustindigen Personen der wesentlichen Einrichtung im Rahmen seiner
Aufgaben an, und gibt dahingehend Hilfestellung, wie diese Pflichten vollstindig erfiillt werden konnen.
Der Uberwachungsbeauftragte verfolgt das Ziel, gemeinsam mit der Einrichtung moglichst dauerhafte und
klare Prozesse zu etablieren und Hilfestellung zu geben, sodass zukiinftig alle Pflichten nach den §§ 32 und
34 effizient erfiillt werden konnen. Dariiber hinaus {iberwacht der Uberwachungsbeauftragte die Einhaltung
dieser Prozesse. Zwischen dem Uberwachungsbeauftragten und den fiir die Pflichterfiillung der
wesentlichen Einrichtung zustéindigen Personen wird nach Moglichkeit fiir den definierten Zeitraum ein

Dieser Text wurde elektronisch iibermittelt. Abweichungen vom Original sind moglich.
www.parlament.gv.at



4129/A XXVII. GP - Initiativantrag (elektr. Ubermittelte VVersion)

standiger Dialog etabliert. So kann die jeweilige Einrichtung von den Anleitungen des
Uberwachungsbeauftragten abweichen, sofern sich das Ziel der effizienten Erfiillung der Pflichten nach
den §§ 32 und 34 auch auf andere Weise erfiillen lasst und dies etwa den Unternehmensabldufen besser
entspricht oder aus anderen Griinden geboten erscheint. Dabei werden gegebenenfalls gemeinsam
Losungen erarbeitet, welche sich insbesondere auch an der VerhéltnisméBigkeit und dem bestehenden
Risiko orientieren. Sofern die Einrichtung jedoch ohne Begriindung die erarbeiteten Prozesse nicht einhdlt,
hat dies der Uberwachungsbeauftragte der Cybersicherheitsbehdrde unverziiglich weiterzuleiten.

Zu § 4 (Cybersicherheitsbehorde)

Art. 8 Abs. 1 und 2 der NIS-2-Richtlinie sieht vor, dass Mitgliedstaaten eine oder mehrere Behorden fiir
die Cybersicherheit und die in Kapitel VII der NIS-2-Richtlinie genannten Aufsichtsaufgaben zustandiger
Behorden benennt oder sie einrichtet, welche die Anwendung dieser Richtlinie auf nationaler Ebene
iiberwachen. § 4 setzt Art. 8 Abs. 1 NIS-2-Richtlinie um und richtet eine Cybersicherheitsbehorde ein.

Wihrend das NISG noch eine Aufgabenverteilung auf zwei Behorden (eine strategische und eine operative
NIS-Behorde) vorsah, werden diese Aufgaben nunmehr von einer Behérde wahrgenommen. Die bisherige
Aufteilung der ,strategischen Angelegenheiten der Netz- und Informationssystemsicherheit auf den
Bundeskanzler und der ,,operativen” Angelegenheiten auf den Bundesminister fiir Inneres setzte einen
standigen Dialog zur Aufgabenerfiillung voraus. Die Erfahrungen anderer Mitgliedstaaten, in denen die
behordlichen Aufgaben der NIS-1-Richtlinie auf mehr als eine Behorde verteilt waren, haben gezeigt, dass
ein erhohter Verwaltungsaufwand durch ressortiibergreifende Prozesse erzeugt wird und diese Aufteilung
einer effizienten Aufgabenerfiillung entgegenstehen kann. Hinzu kommt, dass Parallelstrukturen einerseits
aus budgetirer Sicht, andererseits auch in Hinblick auf den Fachkrédftemangel im Bereich der IT-Sicherheit
hintangehalten werden sollten. Die Vereinigung der Aufgaben im Bereich der Netz- und
Informationssystemsicherheit nach der NIS-2-Richtlinie innerhalb einer Behorde erscheint daher
zweckmaBig.
Die Cybersicherheitsbehorde ibernimmt somit die strategischen und operativen Aufgaben, die sich aus der
Umsetzung der NIS-2-Richtlinie ergeben und jene, die sich aus der bisherigen Umsetzung der NIS-1-
Richtlinie etabliert haben. Dies beinhaltet die folgenden Aufgaben:
1. Koordination der Erstellung der Osterreichischen Strategie fiir Cybersicherheit (OSCS)
gemdl § 15;
2. Leitung der Koordinierungsstrukturen (CSS, IKDOK und OpKoord) gemaf den §§ 12 bis 14;
3. Regelmdfige Erstellung und Weiterleitung von Lagebildern und zusétzlich relevanter
Informationen gemaf den §§ 12 bis 14;
4. Erstellung, Analyse und Weitergabe von zur Gewdhrleistung der Sicherheit von Netz- und
Informationssystemen relevanten Informationen zur Vorbeugung von Cybersicherheitsvorfallen
5. Ausiibung der Funktion der nationalen Behorde fiir das Management von
Cybersicherheitsvorfillen groBen Ausmalies gemal § 16;
6. Austibung der Funktion des Nationalen Koordinierungszentrums fiir Cybersicherheit geméal3 § 6;
7. Vertretung von Osterreich in EU-weiten und internationalen Gremien betreffend die
Gewibhrleistung eines hohen Cybersicherheitsniveaus von Netz- und Informationssystemen,
insbesondere der Kooperationsgruppe, EU-CyCLONe sowie dem Europidischen Kompetenznetz
und Zentrum fiir Cybersicherheit (ECCC), unbeschadet der Zusténdigkeit des Bundesministers fiir
europdische und internationale Angelegenheiten;
8. Konsultation und Zusammenarbeit mit den zustdndigen Behorden anderer Mitgliedstaaten der
Europédischen Union gemaf § 22;
9. Betrieb der zentralen Anlaufstelle gemal § 5;
10. Betrieb des GovCERT gemil § 8 Abs. 4;
11. Erméchtigung sowie Beaufsichtigung von CSIRTs gemil § 8 Abs. 2 und § 10;
12. Zulassung sowie Kontrolle der Einhaltung der Erfordernisse unabhdngiger Stellen und
unabhéingiger Priifer gemiB § 7;
13. Ausiibung der Aufsichts- und DurchsetzungsmaBnahmen gegentiber wesentlichen und wichtigen
Einrichtungen gemal3 den §§ 38 und 39;
14. Entgegennahme, Analyse und Weiterleitung von Meldungen gemil3 § 34, § 37 sowie gemil § 8
Abs. 1Z7.
15. Betrieb von IKT-Losungen geméa3 den §§ 17, 18 und 19.
Die Nationale Cybersicherheitsstrategie (Osterreichische Strategie fiir Cybersicherheit, kurz: OSCS; § 15)
wird unter maBgeblicher Mitwirkung der Cyber Sicherheit Steuerungsgruppe (CSS; § 14) erstellt und durch
die Bundesregierung erlassen. Die Koordination der Erstellung erfolgt durch die Cybersicherheitsbehorde.

Sowohl die strategische als auch die operativen Koordinierungsstrukturen (§§ 12 bis 14) werden vom
Bundesminister fiir Inneres geleitet. Diese Leitung ist eine organisatorische (etwa die Aussendung und
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Einberufung von Sitzungen nach vorangehender Koordinierung, Festlegung der Tagesordnung und
Worterteilung). Die Eigenstindigkeit der an diesen Koordinierungsstrukturen teilnehmenden obersten
Organe wird damit nicht beriihrt.

Neben der Leitung iibernimmt die Cybersicherheitsbehdrde die Erstellung von Lagebildern und
zusétzlicher einschlagiger Informationen und leitet diese im Rahmen der Koordinierungsstrukturen (§§ 12
bis 14) weiter.

Uber die Koordinierungsstrukturen hinaus arbeitet die Cybersicherheitsbehorde mit den CSIRTs und jenen
Behorden zusammen, mit denen erwartungsgemiB Uberschneidungen innerhalb der Aufgabenerfiillung
auftreten (§ 20 Abs. 1 und 2). Dabei werden jedenfalls alle zur Gewéhrleistung der Sicherheit von Netz-
und Informationssystemen relevanten Informationen zur Vorbeugung von Cybersicherheitsvorfillen
gemil § 20 Abs. 2 ausgetauscht.

Die Cybersicherheitsbehdrde iibt die Funktion der nationalen Behorde fiir das Management von
Cybersicherheitsvorfillen groBen Ausmafies gemdl § 16 aus. Bisher war der Bundesminister fiir Inneres
bereits §§ 24 und 25 NISG mit der operativen Leitung und der Koordination des Cyberkrisenmanagements
betraut.

Die Cybersicherheitsbehorde nimmt ferner die Aufgaben eines nationalen Koordinierungszentrums fiir
Cybersicherheit wahr (§ 6).

Der Cybersicherheitsbehorde kommt die Vertretung der Republik Osterreich in EU-weiten und
internationalen Gremien betreffend die Cybersicherheit zu. Dazu gehdren insbesondere die ,,Horizontal
Working Party on Cyber Issues (HWP Cyber)*, die ,,European Union Agency for Cybersecurity (ENISA)*
soweit sie den Themenbereich Cybersicherheit betreffen.

Davon unberiihrt bleibt die Vertretung Osterreichs durch andere Ministerien in EU-weiten und
internationalen Gremien in deren Wirkungsbereich, beispielsweise die Zustindigkeit des Bundesministers
fiir europdische und internationale Angelegenheiten fiir Cyberdiplomatie oder des Bundesministers fiir
Landesverteidigung fiir die internationale militirische Zusammenarbeit in Angelegenheiten der Sicherheit
von Netz- und Informationssystemen sowie die Zustindigkeit des Bundeskanzlers in Hinsicht auf
Cybersicherheitszertifizierungen. Bei interdisziplindren Arbeitsgruppen (keine klare Trennung zwischen
Cybersicherheit oder Cybersicherheitszertifizierung) findet eine Abdeckung der Arbeitsgruppen durch
Vertreter beider Ressorts (x+1) statt.

Im engen Zusammenhang mit der Teilnahme an internationalen Gremien steht die Zusammenarbeit der
Cybersicherheitsbehorde mit den zustédndigen Behorden anderer Mitgliedstaaten (§ 22).

Um die Kooperation und Kommunikation zwischen den Mitgliedstaaten im Bereich der Sicherheit von
Netz- und Informationssystemen fiir operative Zwecke innerstaatlich zu zentralisieren und zu vereinfachen,
wird in der Cybersicherheitsbehdrde eine zentrale Anlaufstelle (§ 5) als Verbindungsstelle nach innen
sowie nach auflen (anderen Mitgliedstaaten, NIS-Kooperationsgruppe und CSIRTs-Netzwerk) betrieben.

Der Bundesminister fiir Inneres betreibt das bei ihm eingerichtete GovCERT (§ 8 Abs. 4). Ferner
iibernimmt er die Aufgaben der Erméchtigung und Beaufsichtigung von allen CSIRTs (§ 8 Abs. 2).

Unabhingige Stellen und unabhéngige Priifer werden durch die Cybersicherheitsbehorde zugelassen und
die Einhaltung der Erfordernisse kontrolliert (§ 7). In diesem Zusammenhang legt der Bundesminister fiir
Inneres durch Verordnung Erfordernisse und Kriterien sowie das Verfahren zur Zulassung von
unabhdngigen Stellen und unabhéngigen Priifern fest.

Als zentrale Aufgabe der Cybersicherheitsbehdrde kommt dieser die Aufsicht der Einhaltung der in diesem
Gesetz vorgeschriebenen Risikomanagementmafinahmen (§ 32) und Berichtspflichten (§ 34) fiir
wesentliche und wichtige Einrichtungen zu. Die Einhaltung der Pflichten von wesentlichen und wichtigen
Einrichtungen nach diesem Bundesgesetz ist somit durch die Cybersicherheitsbehdrde geméll § 38 zu
beaufsichtigen und erforderlichenfalls entsprechend § 39 durchzusetzen.

Neben der zentralen Anlaufstelle fungiert die Cybersicherheitsbehorde auch als Meldesammelstelle aller
CSIRTs (§34 Abs.1). Dabei werden die von den CSIRTs eingehenden Meldungen {iber
Cyberbedrohungen, Beinahe-Cybersicherheitsvorfille und Cybersicherheitsvorfille entgegengenommen
und entsprechend analysiert, um in regelméBigen Abstdnden Lagebilder zu erstellen sowie die Meldungen
und die Lagebilder mitsamt relevanter hilfreicher Zusatzinformationen an die betroffenen innerstaatlichen
Behorden und Stellen weiterzuleiten (vgl. §§ 12ff, 20).

Mit dem Abs. 2 wird das Verhéltnis der Cybersicherheitsbehdrde zu jener Behorde, die in Durchfithrung
der Verordnung (EU) 2022/2554 des Européischen Parlaments und des Rates und vom 14. Dezember 2022
iiber die digitale operationale Resilienz im Finanzsektor und zur Anderung der Verordnungen (EG)
Nr. 1060/2009, (EU) Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU) 2016/1011vom
14. Dezember 2022 iiber die digitale operationale Resilienz im Finanzsektor und zur Anderung der
Verordnungen (EG) Nr. 1060/2009, (EU) Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU)
2016/1011, ABI. Nr. 333 vom 27.12.2022 S. 1 (Verordnung 2022/2554), die innerstaatlich zustindige
Behorde ist, geregelt. Da die Verordnung 2022/2554 gegeniiber der NIS-2-Richtlinie einen
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sektorspezifischen Rechtsakt der Européischen Union (gemaf Art. 4 NIS-2-Richtlinie; § 27) in Bezug auf
Finanzunternehmen darstellt (ErwGr 28 NIS-2-Richtlinie), wird in Abs. 2 klargestellt, dass jene zustdndige
Behorde fiir die Verordnung 2022/2554 innerhalb des dortigen Anwendungsbereichs als zustdndige
Behorde gilt.

Abs. 3 sieht vor, dass der Bundesminister fiir Inneres den jahrlichen Bericht zur Cybersicherheit dem
National- und Bundesrat vorzulegen hat. Zusitzlich erstellt der Bundesminister fiir Inneres eine Ubersicht
in anonymisierter Form iiber die eingelangten Meldungen nach § 34 (Berichtspflichten) und § 37
(Freiwillige Meldung relevanter Informationen) gegliedert nach Sektoren sowie die Hohe des
Aufwandsersatzes gemil3 § 8 Abs. 6 und legt diese Informationen dem Bericht zur Cybersicherheit bei.
Dies dient der Information der Legislativorgane.

Zu § 5 (Zentrale Anlaufstelle der Cybersicherheitsbehorde)

In Umsetzung des Art. 8 Abs. 3 der NIS-2-Richtlinie wird in der Cybersicherheitsbehérde eine zentrale
Anlaufstelle eingerichtet. GemaB3 Abs. 1 hat die zentrale Anlaufstelle als operative Verbindungsstelle die
grenziiberschreitende Zusammenarbeit und Kommunikation mit den zustidndigen Stellen in den anderen
Mitgliedstaaten der Europidischen Union, der Kooperationsgruppe, EU-CyCLONe und dem CSIRTs-
Netzwerk zu gewdhrleisten. Dariiber hinaus hat die zentrale Anlaufstelle gemadll Abs. 2 eingehende
Meldungen und Anfragen unmittelbar an die Mitglieder des IKDOK und die CSIRTs (Z 1) sowie Angaben
aus dem Register der Einrichtungen (vgl. § 29 Abs. 6) an die ENISA weiterzuleiten (Z 2) und die zentralen
Anlaufstellen in anderen Mitgliedstaaten der Europédischen Union iiber einen Cybersicherheitsvorfall mit
grenziiberschreitenden Auswirkungen, die von diesem potentiell betroffen sind sowie die ENISA (vgl. § 34
Abs. 5) zu unterrichten (Z 3).

Die zentrale Anlaufstelle ersetzt nicht die direkte Kommunikation der CSIRTs im Rahmen des CSIRTs-
Netzwerkes, sondern stellt sicher, dass es immer einen Kommunikationsweg zwischen anderen
Mitgliedstaaten und den Koordinierungsstrukturen in Osterreich gibt.

Zu § 6 (Nationales Koordinierungszentrum fiir Cybersicherheit)

In § 6 wird das nationale Koordinierungszentrum fiir Cybersicherheit eingerichtet, womit zugleich auch die
Vorgaben des Art. 6 der Verordnung (EU) 2021/887 durchgefiihrt werden. Durch die Schaffung eines
Koordinierungs- und Kompetenzzentrums ist es moglich, der Gesellschaft, Verwaltung, Wirtschaft und
Wissenschaft ein breitgestreutes und zugleich spezialisiertes Wissen iiber Cybersicherheit zur Verfiigung
zu stellen. Auf diese Weise wird ein wesentlicher Beitrag zur Erhohung der gesamtstaatlichen Resilienz
Osterreichs geleistet.

Die Cybersicherheitsbehorde nimmt die Aufgaben des nationalen Koordinierungszentrums fiir
Cybersicherheit wahr, welches die in Art. 7 Verordnung (EU) 2021/887 genannten Tatigkeiten umfasst.
Dariiber hinaus koordiniert das Nationale Koordinierungszentrum fiir Cybersicherheit die 6ffentlich-private
Zusammenarbeit im Bereich der Cybersicherheit sowie die Erstellung eines jéhrlichen Berichts zur
Cybersicherheit.

Das Nationale Koordinierungszentrum fiir Cybersicherheit nimmt als Schnittstelle zwischen dem
offentlichen und dem privaten Sektor verschiedene Aufgaben im Bereich der Bewusstseinsbildung,
Starkung von Cyberkompetenzen und Prévention von Cybersicherheitsvorfallen, aber auch im Bereich der
Beratung zum Forschungs- und Forderbedarf und zu den Forschungs- und Forderpriorititen im Bereich
Cybersicherheit wahr.

Antrige von Einrichtungen zur Aufnahme in die Europdische Kompetenzgemeinschaft gem. Art. 7 Abs. 1
Buchstabe. i und Abs. 4 der Verordnung (EU) 2021/887 sollten in strukturierter Form erfolgen, um eine
rasche Bearbeitung zu ermdglichen. Daher konnen seitens der Cybersicherheitsbehdrde gewisse
Modalitdten zur Antragstellung vorgesehen werden.

Zu § 7 (Unabhéngige Stellen und unabhéngige Priifer)

Mit § 7 soll das im NISG bestehende Institut der qualifizierten Stellen mit systemischen Anpassungen in
das neue NISG 2024 iiberfiihrt werden, zumal sich dieses in der Vergangenheit gut bewéhrt hat, und sollen
die Aufgaben und Befugnisse der unabhéngigen Stellen an die Anforderungen der NIS-2-Richtlinie
angepasst werden.

Demnach sollen gemidfl Abs. 1 als ,unabhdngige Stellen“ juristische Personen oder eingetragene
Personengesellschaften mit Niederlassung in Osterreich definiert werden, die sich zur Priifung der
Risikomanagementmalnahmen wesentlicher und wichtiger Einrichtungen gemif § 33 Abs.2 und 3
zumindest eines unabhédngigen Priifers (vgl. dazu die Erlduterungen zu Abs. 5) zu bedienen haben.

Gemal Abs. 2 soll die Zulassung als unabhédngige Stelle durch Bescheid der Cybersicherheitsbehorde
erfolgen, sofern die in einer Verordnung des Bundesministers fiir Inneres festzulegenden Anforderungen
gemiB Abs. 9 Z 1 erfiillt sind, und sollen der Cybersicherheitsbehdrde zur Uberpriifung der Einhaltung
dieser Anforderungen entsprechende Aufsichtsmalnahmen, wie sie im vorgeschlagenen § 38 Abs. 1 in
Bezug auf wesentliche und wichtige Einrichtungen vorgesehen sind, zukommen.
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Werden die Anforderungen gemafl Abs. 9 Z 1 nicht eingehalten, soll die Cybersicherheitsbehorde gemal3
Abs. 3 verpflichtet sein, die Zulassung als unabhéngige Stelle bescheidmiBig zu widerrufen, es sei denn,
die Nichteinhaltung der Anforderungen liegt auflerhalb des Einflussbereichs der betreffenden
unabhingigen Stelle (zB hohere Gewalt). Um Missbrauch hintanzuhalten, soll im Falle eines
bescheidmifBigen Widerrufs fiir die unabhéngige Stelle eine ,,Sperrfrist™ von einem Jahr ab Rechtskraft des
Bescheides vorgesehen werden und soll demnach erst nach Ablauf dieser Sperrfirst ein neuerlicher Antrag
gemil Abs. 2 gestellt werden konnen.

Wesentlich ist, dass unabhéngige Stellen dazu verpflichtet sein sollen, als unabhéngige Priifer nur solche
natiirlichen Personen einzusetzen, die von der Cybersicherheitsbehorde geméll Abs. 5 zugelassen wurden

(Abs. 4).

Hintergrund dieser Bestimmung ist Folgender: Gemiafl § 3 der Verordnung iiber qualifizierte Stellen
(QuaSteV), BGBI. II Nr. 226/2019, haben qualifizierte Stellen ,,befdhigte sicherheitsiiberpriifte Priifer
einzusetzen. Die Anforderungen an diese Priifer sind in § 4 QuaSteV geregelt. Die Erfiillung dieser
Anforderungen sind derzeit durch die qualifizierte Stelle gegeniiber dem Bundesminister fiir Inneres bei
der Antragstellung nachzuweisen, welcher diese ausschlielich im Rahmen des § 18 Abs. 1 NISG priifte.
Die fehlende Eignung eines Priifers konnte sich daher ausschlieSlich auf die Eignung (oder Nichteignung)
der unabhéngigen Stelle (nicht aber auf den Priifer selbst) auswirken. Das Institut der qualifizierten Stellen
war daher dahingehend zu iiberarbeiten, dass auch die Erfiillung der Voraussetzungen zur Aufnahme der
Tatigkeit eines Priifers durch die Cybersicherheitsbehdrde iiberpriift werden kann. Dies erlaubt eine
durchgingige Qualititskontrolle, die im Hinblick auf die verantwortungsvolle Aufgabe der unabhéngigen
Priifer notwendig ist.

Vergleichbare Priifsysteme, in denen einzelne Stellen bzw. Priifer zwischen den normunterworfenen
Einrichtungen und der Behorde  zwischengeschaltet sind, finden sich etwa im
Wirtschaftstreuhandberufsgesetz 2017 (WTBG 2017), BGBIL. 1 Nr. 137/2017, im Abschlusspriifer-
Aufsichtsgesetz (APAG), BGBIL. 1 Nr.83/2016, im Umweltmanagementgesetz (UMG), BGBI. 1
Nr. 96/2001, oder in der Fachkundebeurteilungsverordnung (FachKBV), BGBI. 11 Nr. 37/2007.

In Abs. 5 soll festgelegt werden, welche Voraussetzungen flir die Zulassung als unabhéngiger Priifer
vorliegen miissen. So soll der Antragsteller gemd3 Z 1 iiber eine vor nicht linger als drei Jahren
durchgefiihrte Sicherheitsiiberpriifung auf begriindetes Ersuchen einer unabhéngigen Stelle oder sonstigen
Einrichtung nach §§ 55 ff des Sicherheitspolizeigesetzes (SPG), BGBI. Nr. 566/1991, fiir den Zugang zu
geheimer Information nachzuweisen haben. Weiters soll der Antragsteller gemdfl Z 2 iiber ein
oOsterreichisches Reifepriifungszeugnis, ein dsterreichisches Diplompriifungszeugnis, ein dsterreichisches
Zeugnis tber die Berufsreifepriifung iiber einschldgige berufliche Qualifikation oder diesen durch
volkerrechtliche Vereinbarung gleichwertige Zeugnisse verfligen. Diese Bestimmung orientiert sich an
§ 64 des Universitatsgesetzes 2002 (UG) BGBL I Nr. 120/2002. Der Nachweis iiber eine einschligige
berufliche Qualifikation durch ein Zeugnis gemdB § 26 Berufsausbildungsgesetz — BAG, BGBL
Nr. 142/1969, als erbracht gilt. Nach Z 3 soll zudem eine facheinschligige Berufserfahrung von mindestens
drei Jahren im Ausmal von zumindest zwanzig Wochenstunden im Bereich der Uberpriifung von oder
Beratung in  verantwortlicher =~ Position iiber  Informationssicherheitsmanagementsystemen,
Cybersicherheitsmanagementsystemen und Sicherheitslosungen im IT-/OT-Umfeld. Gemi3 Z 4 soll
zudem erforderlich sein, dass der Antragsteller gegeniiber der Cybersicherheitsbehorde seine Eignung zur
Uberpriifung der Umsetzung von RisikomanagementmafBnahmen durch den Nachweis ausreichender
theoretischer Fachkenntnisse sowie ausreichender praktischer Féhigkeiten in organisatorischer und
technischer Hinsicht nachgewiesen hat. Der Bundesminister fiir Inneres soll mit Verordnung néhere
Regelungen zum Verfahren und zu den Inhalten des Eignungsnachweises festlegen konnen (Abs. 9 Z 2).

Wesentlich ist, dass sdmtliche Voraussetzungen geméfl Abs. 5 Z 1 bis 4 im Zeitpunkt der Entscheidung
kumulativ vorliegen miissen und demnach ein Antrag gemidll Abs.5 durch Bescheid zuriick- oder
abzuweisen sein soll, wenn die normierten Voraussetzungen nicht vorliegen oder erbracht werden kénnen.

Da davon auszugehen ist, dass nicht nur fiir die Erteilung der Zulassung praktische Erfahrung mafigeblich
ist, sondern auch fiir die ordnungsgeméafe weitere Ausiibung der Funktion als unabhangiger Priifer, wird in
Abs. 6 vorgeschlagen, die Zulassung zu entziehen, wenn der Betroffene in einem Zeitraum von fiinf Jahren
nicht fiir die Durchfithrung von zumindest zwei Priifungen von wesentlichen oder wichtigen Einrichtungen
(§ 33 Abs. 2 und 3) herangezogen wurde (Z 1) oder der Cybersicherheitsbehorde im Rahmen ihrer
Aufsichtsmalnahmen erkennbar wird, dass der unabhéngige Priifer nicht mehr iber die notigen
Fertigkeiten und Fahigkeiten zur Priifung der Umsetzung der Risikomanagementmaf3inahmen verfligt, was
insbesondere dann der Fall sein wird, wenn er im Zusammenhang mit Priifungen wiederholt mangelhaft
vorgegangen ist (Z 2).

In diesen Féllen und auch, wenn die Durchfithrung der Sicherheitsiiberpriifung gemif3 Abs. 5 Z 1 mehr als
drei Jahre zuriickliegt, soll die Cybersicherheitsbehorde die Zulassung als unabhédngiger Priifer zu
widerrufen haben (Z 3).

Nach einem Widerruf der Zulassung soll die betroffene natiirliche Person erst nach Ablauf eines Jahres ab
Rechtskraft des Widerrufs einen neuerlichen Antrag auf Zulassung als unabhangiger Priifer stellen kénnen.
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Die Cybersicherheitsbehorde soll gemidl3 Abs. 7 eine Liste mit den zugelassenen unabhéngigen Stellen und
unabhingigen Priifern zu fithren und wesentlichen und wichtigen Einrichtungen sowie unabhidngigen
Stellen in geeigneter Weise zur Verfiigung zu stellen haben. Diese Liste soll es wesentlichen und wichtigen
Einrichtungen bzw. unabhingigen Stellen erlauben, aus den zugelassenen unabhédngigen Stellen bzw. aus
den zugelassenen unabhéngigen Priifern frei wéhlen zu konnen.

Wesentlich ist, dass die Cybersicherheitsbehdrde an das Ergebnis einer externen Uberpriifung durch
unabhingige Stellen bzw. unabhéngige Priifer nicht gebunden sein soll, sondern soll dieses als Teil ihrer
Entscheidungsgrundlage der freien Beweiswiirdigung unterliegen. Die abschlieBende Beurteilung der
gemal § 33 Abs. 2 und 3 umgesetzten Risikomanagementmalnahmen soll demnach allein der zustidndigen
Cybersicherheitsbehorde obliegen.

Gemal Abs. 8 sollen unabhingige Priifer iiber bekanntgewordene Tatsachen und Erkenntnisse, die im
Rahmen der Priifung der Umsetzung von RisikomanagementmaBinahmen auftreten und deren
Geheimhaltung im Interesse der jeweiligen gepriiften Einrichtungen geboten ist, zur Verschwiegenheit
verpflichtet sein. Dies soll auch fiir Personen gelten, denen im Zuge ihrer Tétigkeit bei einer unabhéngigen
Stelle solche Tatsachen und Erkenntnisse bekanntwerden.

In Abs. 9 soll eine Verordnungsermichtigung des Bundesministers fiir Inneres zur Festlegung der
Anforderungen an unabhingige Stellen (Z 1) sowie der Inhalte des Eignungsnachweises gemil3 Abs. 5 Z 4
vorgesehen werden. Gemif3 Z 3 soll der Bundesminister fiir Inneres zudem Pauschalsitze fiir die Zulassung
als unabhingige Stelle oder als unabhingiger Priifer festlegen konnen, die dem durchschnittlichen Aufwand
der jeweiligen Zulassung entsprechen.

Zu § 8 (Zweck und Aufgaben der Computer-Notfallteams)

Um Cybersicherheitsvorfalle, Cyberbedrohungen und Risiken zu verhiiten und zu erkennen, darauf zu
reagieren und um ihre Auswirkungen abzuschwichen sowie um eine effiziente Zusammenarbeit auf
Unionsebene zu gewihrleisten, sind ein oder mehrere Computer-Notfallteams, auch CSIRTs
(Cybersecurity Incident Response Teams) genannt, einzurichten. Diese unterliegen der Aufsicht des
Bundesministers flir Inneres (§ 10).

Die CSIRTs sind mit der Bewaltigung von Cybersicherheitsvorféllen betraut. Zu den Hauptaufgaben der
CSIRTs zdhlen auch die Entgegennahme von Meldungen gemil §§ 34 und 37 (Abs. 1 Z 7) und deren
Weiterleitung an zustéindige Behdrden, wesentliche und wichtige Einrichtungen und andere einschligige
Interessenstrager (Abs.1 Z2). Die CSIRTs sind damit die Erstanlaufstelle fiir alle in den
Anwendungsbereich ~ dieses  Bundesgesetzes  fallenden  Einrichtungen, die von  einem
Cybersicherheitsvorfall betroffen sind. Die Zustindigkeit zur Entgegennahme von Meldungen erstreckt
sich auf Cybersicherheitsvorfille, die eine Meldepflicht nach § 34 fiir wesentliche und wichtige
Einrichtungen auslosen, sowie andere Cybersicherheitsvorfille, Cyberbedrohungen und Beinahe-
Cybersicherheitsvorfille, die freiwillig gemeldet werden (§ 37). CSIRTs sind in Osterreich bedeutende
Ansprechpartner im Bereich Cybersicherheit und betreuen im Rahmen ihrer Tétigkeit nicht nur wesentliche
und wichtige Einrichtungen. Das nationale CSIRT soll daher im Rahmen der ihm zur Verfiigung stehenden
Ressourcen beispielsweise auch Frithwarnungen und Alarmmeldungen fiir KMU (kleine und mittlere
Unternehmen) oder auch fiir eine breitere Offentlichkeit, die auch Privatpersonen umfasst, herausgeben
konnen (Abs. 1 Z 2).

Zusétzlich nehmen CSIRTs noch weitere technische Aufgaben wahr (Abs. 1 Z 1 bis 5 und 8). Dazu gehoren
etwa die Uberwachung und Analyse von Cyberbedrohungen, Schwachstellen und
Cybersicherheitsvorfillen, die Erhebung und Analyse forensischer Daten sowie die Ausgabe von
Warnungen oder Alarmmeldungen, wenn Informationen iiber Cyberbedrohungen, Schwachstellen und
Cybersicherheitsvorfille bekannt werden. Diese Informationen kénnen etwa von Dritten (anderen CSIRTs,
Herstellern, Sicherheitsforschern, Dienstleistern, Non-Profit-Organisationen etc.) stammen oder sie kénnen
von den CSIRTs selbst, etwa durch aktive Informationseinholung (auf Schwachstellen oder
Fehlkonfigurationen), ermittelt werden. Die CSIRTs sollten in der Lage sein, auf Ersuchen einer
wesentlichen oder wichtigen Einrichtung die mit dem Internet verbundenen Anlagen innerhalb und
auBerhalb der Geschéftsrdume zu iiberwachen, um das organisatorische Gesamtrisiko der Einrichtung fiir
neu ermittelte Sicherheitsliicken in der Lieferkette oder kritische Schwachstellen zu ermitteln, zu verstehen
und zu verwalten. Die Einrichtung sollte dazu angehalten werden, dem CSIRT mitzuteilen, ob es eine
privilegierte Verwaltungsschnittstelle betreibt, da dies die Geschwindigkeit der Durchfiihrung von
AbhilfemaBBnahmen beeintrdachtigen konnte.

Ebenso wie auch die Cybersicherheitsbehorde haben CSIRTs, bei einem hohen Arbeitsaufkommen
Aufgaben danach zu priorisieren, ob diese fiir die Schaffung oder Aufrechterhaltung eines hohen
Cybersicherheitsniveaus besonders dringend sind oder nicht. Daher koénnen bei der Durchfiihrung der
Uberpriifungen die CSIRTs auf Grundlage eines risikobasierten Ansatzes bestimmten Aufgaben Vorrang
einrdumen.

Sofern erforderlich kdnnen auch allgemeine Handlungsempfehlungen an die betroffenen Einrichtungen
ausgegeben werden. Ist eine wesentliche oder wichtige Einrichtung von einem Cybersicherheitsvorfall
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betroffen, so wird sie von einem CSIRT bei der ersten allgemeinen technischen Reaktion unterstiitzt. In der
Regel handelt es sich dabei um konkrete Handlungsanweisungen und Informationen, um den aktuellen
Cybersicherheitsvorfall abzuwehren und die negativen Auswirkungen dadurch moglichst gering zu halten.
Nur in Ausnahmeféllen kdnnen CSIRTs nach Moglichkeit und Ermessen auch vor Ort eine technische
Unterstiitzung leisten.

Dariiber hinaus beteiligen sich alle CSIRTs am europdischen CSIRTs-Netzwerk (Abs. 1 Z 6) — z. B. durch
Eintragung auf E-Mail-Verteilerlisten oder Teilnahme in grenziiberschreitenden Arbeitsgruppen — und
nehmen an der OpKoord teil (§ 14 Abs. 1).

Da CSIRTs (schlicht) hoheitliche Aufgaben wahrnehmen sollen, sind sie, sofern es sich dabei um private
Einrichtungen handelt, fiir diese Tétigkeiten als Beliechene anzusehen. CSIRTs konnen grundsitzlich auch
bei einer Behdrde eingerichtet werden, wenn dies fiir einen bestimmten Sektor sinnvoll erscheint. Die
Feststellung der Eignung und die Erteilung der Erméchtigung erfolgt mittels konstitutiven Bescheids. Wird
dieser Bescheid befristet erlassen, so ist die Eignung vor einer neuerlichen Erlassung neuerlich zu priifen.
Unabhingig von einer solchen Befristung kann die Cybersicherheitsbehorde diese Erméchtigung beim
Wegfall der Anforderungen (vgl. § 10 Abs. 7) widerrufen.

Das gemill Abs. 2 ermichtigte nationale CSIRT ist dariiber hinaus auf Ersuchen einer wesentlichen
Einrichtung zur proaktiven nicht intrusiven Uberpriifung oOffentlich zuginglicher Netz- und
Informationssysteme berechtigt. Dabei kann zeitgleich nur eine Einrichtung die Funktion des nationalen
CSIRTs wahrnehmen. Eine solche Uberpriifung darf keine nachteiligen Auswirkungen auf das
Funktionieren der Dienste der betroffenen wesentlichen oder wichtigen Einrichtungen haben. Da auch eine
proaktive nicht intrusive Uberpriifung &ffentlich zuginglicher Netz- und Informationssysteme einen
Aufwand fiir die tiberpriifte Einrichtung darstellen kann (z. B. ein Fehlalarm wird ausgel6st und Ressourcen
gebunden), sind solche Uberpriifungen, die sich auf spezifische Einrichtungen beziehen, dieser vorab nach
Maoglichkeit anzukiindigen und in ihren Auswirkungen moglichst gering zu halten. Davon ist abzusehen,
sofern der Zweck der Uberpriifung (z. B. Abwehr einer Gefahr und Alarmierung) ansonsten vereitelt wiirde
oder die Ankiindigung mangels eines konkreten Adressaten faktisch nicht moglich ist.

Werden bei einer solchen Uberpriifung anfillige oder unsicher konfigurierte Netz- und
Informationssysteme ermittelt, sind die jeweiligen Einrichtungen dariiber zu unterrichten. Solange kein
nationales CSIRT besteht, hat das GovCERT (Abs.4) die Aufgaben des nationalen CSIRTs
wahrzunehmen.

Zur Unterstiitzung der wesentlichen und wichtigen Einrichtungen soll bei Bedarf fiir die einzelnen Sektoren
jeweils ein sektorenspezifisches CSIRTs eingerichtet werden konnen, etwa wenn mit dem gemall Abs. 2
erméchtigten nationalen CSIRT nicht das Auslangen gefunden werden kann (Abs. 3). Diese verfiigen liber
das notwendige Fachwissen aus dem jeweiligen Sektor und kénnen den wesentlichen und wichtigen
Einrichtungen die bestmogliche technische Unterstiitzung im Rahmen der Bewiltigung von Vorféllen und
Cybersicherheitsvorfillen bieten. Gibt es kein sektorenspezifisches CSIRT fiir einen bestimmten Sektor
fallen die jeweiligen Aufgaben dem nationalen CSIRT zu. Das nationale CSIRT ist also grundsétzlich fiir
alle NIS-unterworfenen Einrichtungen zustindig und hat die Aufgabe, die einem CSIRT nach diesem
Bundesgesetz zukommen, sektoreniibergreifend zu erfiillen. Sollte auch kein nationales CSIRT eingerichtet
sein (weil beispielsweise dessen Eignung und Erméchtigung zu widerrufen war), so iibernimmt das
GovCERT (Abs. 4) dessen Aufgabe in Bezug auf das Meldewesen.

GemilB Abs. 4 soll das beim Bundesminister fiir Inneres eingerichtete GovCERT die Aufgaben eines
sektorspezifischen CSIRTs fiir Behdrden und sonstige Stellen der offentlichen Verwaltung, wie
insbesondere in Formen des 6ffentlichen Rechts sowie des Privatrechts eingerichtete Stellen (sowohl auf
Bundes-, Landes- und Gemeindeebene), wahrzunehmen haben.

Die Entscheidung tiber die Ermachtigung des nationalen und etwaiger sektorenspezifischer CSIRTs sind
vom Bundesminister fiir Inneres in geeigneter Form (z. B. auf einer Website) zu verdffentlichen. Diese
Ver6ffentlichung beinhaltet auch die Kontakt-und Identitdtsdaten des jeweiligen CSIRT.

GemiB Abs. 6 soll dem nationalen CSIRT sowie den allenfalls erméchtigten sektorspezifischen CSIRTSs
vom Bund ein Ersatz fiir die bei Erfiillung ihrer Aufgaben geméll Abs. 1 sowie § 11 Abs. 1 entstandenen
Kosten gebiihren. Die genaue Hohe dieses Kostenersatzes soll auf Grundlage einer transparenten internen
Kostenrechnung unter Zugrundelegung der Prinzipien der Sparsamkeit, Wirtschaftlichkeit und
ZweckmaBigkeit nach dem Grundsatz der Kostendeckung festzulegen sein. Diese Regelung soll im
Einklang mit dem Unionsrecht stehen, verhéltnismdBig und diskriminierungsfrei sein und den
unterschiedlichen Ansétzen fiir die Bereitstellung sicherer Dienste Rechnung tragen (ErwGr 46 NIS-2-
Richtlinie).

Abs. 7 erlaubt es sektorenspezifischen CSIRTs, auf Ersuchen betroffener Einrichtungen, die Analyse und
Bewertung von UnregelmiBigkeiten, die durch eine bei dieser wesentlichen oder wichtigen Einrichtung
eingerichteten IKT-Losung geméf § 17 erkannt wurden, vorzunehmen und die zu diesem Zweck
notwendigerweise zu verarbeitenden Daten zu verarbeiten. Dies schlieft auch die Verarbeitung von
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personenbezogenen Daten gemil § 42 ein, sofern eine Analyse auf Basis vollstdndig anonymer Datensitze
nicht mdglich oder zielfiihrend ist.

Abs. 8 nimmt auf den Austausch von Informationen innerhalb sektorspezifischer und sektoriibergreifender
Zusammenschliisse wichtiger und wesentlicher Einrichtungen geméal § 36 Bezug und verpflichtet CSIRTs,
mit diesen Einrichtungen zusammenzuarbeiten und Informationen auszutauschen (z. B. im Rahmen eines
Information Sharing and Analysis Centers — ISACs).

Wegen der Bedeutung der internationalen Zusammenarbeit im Bereich Cybersicherheit sollten die CSIRTs
sich zusitzlich zum CSIRTs-Netzwerk an anderen internationalen Kooperationsnetzen beteiligen konnen.

Mit den Bestimmungen der §§ 42, 43 werden auch fiir CSIRTs explizite datenschutzrechtliche Grundlagen
geschaffen. Im Kontext dieser Bestimmungen ist auch auf ErwGr 49 der Verordnung (EU) 2016/679 des
Europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Authebung der
Richtlinie 95/46/EG, ABL. L 119 vom4.5.2016 S.1 (Datenschutz-Grundverordnung; DSGVO)
hinzuweisen. Darin wird ausgefiihrt, dass die Verarbeitung von personenbezogenen Daten durch Behorden,
CSIRTs, Betreiber von elektronischen Kommunikationsnetzen und -diensten sowie durch Anbieter von
Sicherheitstechnologien und -diensten in dem MalBe ein berechtigtes Interesse des jeweiligen
Verantwortlichen darstellt, wie dies fiir die Gewéahrleistung der Netz- und Informationssicherheit unbedingt
notwendig und verhdltnisméBig ist, das heiit soweit dadurch die Fahigkeit eines Netzes oder
Informationssystems gewihrleistet wird, mit einem vorgegebenen Grad der Zuverlédssigkeit Storungen oder
widerrechtliche oder mutwillige Eingriffe abzuwehren, die die Verfiigbarkeit, Authentizitat,
Vollstidndigkeit und Vertraulichkeit von gespeicherten oder iibermittelten personenbezogenen Daten sowie
die Sicherheit damit zusammenhéngender Dienste, die iiber diese Netze oder Informationssysteme
angeboten werden bzw. zuginglich sind, beeintrichtigen. Ein solch berechtigtes Interesse konnte
beispielsweise darin bestehen, den Zugang Unbefugter zu elektronischen Kommunikationsnetzen und die
Verbreitung schiidlicher Programmcodes zu verhindern sowie Angriffe in Form der gezielten Uberlastung
von Servern (,Denial of Service“-Angriffe) und Schiddigungen von Computer- und elektronischen
Kommunikationssystemen abzuwehren.

Zur Erfiillung ihrer Aufgaben sollten die CSIRTs und die zustidndigen Behorden daher in der Lage sein,
Informationen, einschlieBlich personenbezogener Daten, mit nationalen CSIRTs oder zustdndigen
Behorden von Drittlandern auszutauschen, sofern die Bedingungen des Datenschutzrechts der Union fiir
die Ubermittlung personenbezogener Daten an Drittlinder, unter anderem gemiB Art. 49 DSGVO, erfiillt
sind.

Zu § 9 (Anforderungen und Eignung von CSIRTS)

CSIRTs erfiillen zentrale Aufgaben im Bereich der Cybersicherheit, insbesondere sind sie fiir die
Entgegennahme von Meldungen sowie deren Weiterleitung verantwortlich. Es ist daher erforderlich, dass
CSIRTs technische und organisatorische Anforderungen aufweisen konnen (Abs. 1). Diese Anforderungen
an CSIRTs werden durch Art. 11 NIS-2-Richtlinie vorgegeben. Diese betreffen die Sicherheit,
Belastbarkeit und Verfligbarkeit ihrer Kommunikationskandle, um die Kontaktaufnahme mit anderen
Einrichtungen sowie die eigene Erreichbarkeit jederzeit garantieren zu kdnnen (Z 1). Auch ein geeignetes
System zur Verwaltung und Weiterleitung von Anfragen muss vorhanden (Z 2) und die Vertraulichkeit und
Vertrauenswiirdigkeit ihrer Tatigkeit gewidhrleistet sein (Z 3) sowie die Betriebskontinuitit, die sowohl im
personellen, technischen als auch im infrastrukturellen Bereich sichergestellt werden (Z 4 und 5). Die NIS-
2-Richtlinie verlangt in diesem Zusammenhang eine ,,stindige Bereitschaft™ (Art. 11 Abs. 1 Buchstabe e
NIS-2-Richtlinie), worunter eine rund um die Uhr Rufbereitschaft zu verstehen ist. Z 6 verpflichtet CSIRTs
diec Pflichten der §§32 Abs.1 und 34 auch selbst entsprechend zu erfiillen und
Risikomanagementmalnahmen umzusetzen und erhebliche Sicherheitsvorfille (direkt an die
Cybersicherheitsbehorde) zu melden. Dariiber hinaus ist sicherzustellen, dass die bei einem CSIRT
angestellten Personen tliber die notwendige fachliche Eignung verfligen und sich vor Beginn ihrer Tétigkeit
fiir den Zugang zu geheimer Information einer Sicherheitsiiberpriifung nach den Bestimmungen des SPG
unterzogen haben (Z 4 und 7). Zum Nachweis der Unterstiitzung aus dem Sektor kommen beispielsweise
finanzielle, personelle oder sonstige Ressourcen (Bereitstellung von IT-Infrastruktur) in Frage (Z 8).
Sollten sich Umsténde, die zur Erméchtigung gefiihrt haben, nachtréglich dndern, so hat das betroffene
CSIRT dies unverziiglich dem Bundesminister fiir Inneres anzuzeigen. (Abs. 2).

Zur Wahrnehmung ihrer gesetzlichen Aufgaben sollten CSIRTs Kooperationsbeziehungen mit
einschldgigen Interessentrdgern des Privatsektors zu pflegen. Zur Erleichterung dieser Zusammenarbeit
haben die CSIRTs die Annahme und Anwendung gemeinsamer oder standardisierter Vorgehensweisen,
Klassifizierungssysteme und Taxonomien fiir

1. Verfahren zur Bewiltigung von Cybersicherheitsvorfallen,
2. das Krisenmanagement und

3. die koordinierte Offenlegung von Schwachstellen nach § 11 Abs. 1
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zu fordern. Dies umfasst auch die Forderung von einschldgigen nationalen und europdischen
Forschungsprojekten.

Mitarbeiter von CSIRTs sind iiber bekanntgewordene Tatsachen und Erkenntnisse, die im Rahmen der
Wahrnehmung der Aufgaben nach § 8 auftreten und deren Geheimhaltung im Interesse der jeweiligen
gepriiften Einrichtungen geboten ist, zur Verschwiegenheit verpflichtet (Abs. 4).

Zu § 10 (Aufsicht)

Die Aufsicht der gemdB § 8 Abs. 2 oder 3 eingerichteten CSIRTS liegt bei dem Bundesminister fiir Inneres.
In Ausiibung dieses Aufsichtsrechts hat dieser ein Weisungsrecht gegeniiber den CSIRTs. Der
Bundesminister fiir Inneres ist ebenso erméchtigt, die CSIRTs und deren gesetzliche Voraussetzungen zu
iiberpriifen, Mingel festzustellen und gegebenenfalls die Erméchtigung zu widerrufen.

Zu § 11 (Koordinierte Offenlegung von Schwachstellen)

Mit dieser Bestimmung wird Art. 12 NIS-2-Richtlinie umgesetzt. Das nationale CSIRT hat gemaf3 Abs. 1
die von natiirlichen oder juristischen Personen gemeldeten Schwachstellen von IKT-Produkten oder IKT-
Diensten entgegenzunehmen. Auf Ersuchen des Melders oder des Herstellers bzw. Anbieters fungiert das
nationale CSIRT als Vermittler und ermoglicht einen Austausch zwischen diesen. Dariiber hinaus hat das
nationale CSIRT die von einer Schwachstelle betroffenen Einrichtungen zu ermitteln und zu kontaktieren
(Z 1), den Melder zu unterstiitzen (Z 2) und Zeitplane fiir die Offenlegung der Schwachstelle auszuhandeln
und das Vorgehen bei Schwachstellen, die mehrere Einrichtungen betreffen, zu koordinieren (Z 3). Abs. 2
stellt klar, dass die Meldung einer Schwachstelle an das nationale CSIRT auch anonym erfolgen kann und
verpflichtet das nationale CSIRT hinsichtlich einer gemeldeten Schwachstelle FolgemaBnahmen
durchzufiihren. Soweit eine gemeldete Schwachstelle erhebliche Auswirkungen auf Einrichtungen in
mehreren Mitgliedstaaten der Européischen Union hat, obliegt dem nationalen CSIRT die Zusammenarbeit
mit den ibrigen CSIRTs im Rahmen des CSIRTs-Netzwerks (Abs.3). Abs.4 regelt, dass die
Aufsichtsstelle gemidf3 § 12 des Signaturen- und Vertrauensdienstegesetz (SVG), BGBI. I Nr. 50/2016, iiber
Schwachstellen, die eine qualifizierte elektronische Signaturerstellungseinheit, eine qualifizierte
elektronische Siegelerstellungseinheit oder ein vertrauenswiirdiges System eines
Vertrauensdiensteanbieters betreffen, zu informieren ist. Diese Information hat unverziiglich, in jedem Fall
aber innerhalb von 24 Stunden nach Kenntnisnahme der Schwachstelle durch das nationale CSIRT zu
erfolgen.

Zu § 12 (Cyber Sicherheit Steuerungsgruppe)

Die Cyber Sicherheit Steuerungsgruppe (CSS) ist das zentrale, strategisch-planende Organ der
Cybersicherheit in Osterreich. Sie entwickelt und koordiniert simtliche MaBnahmen der Osterreichischen
Strategie fiir Cybersicherheit (OSCS). Dariiber hinaus iiberwacht sie die Umsetzung der OSCS
(Monitoring), aktualisiert den MaBBnahmenkatalog und erstellt einen jéhrlichen Bericht zur Cybersicherheit.

Der CSS kommen folgende Aufgaben zu:

1. Mitwirkung bei der Entwicklung und Koordination der OSCS geméiB § 15 Abs. 1;
2. Beobachtung der Umsetzung der OSCS (Monitoring);

3. Mitwirkung bei der Erstellung eines jéhrlichen Berichts zur Cybersicherheit;

4. Erstellung einer eigenen Geschéftsordnung.

Die CSS setzt sich aus je einem zur selbststindigen Behandlung von Angelegenheiten erméchtigten
fachkundigen Vertreterder dem Nationalen Sicherheitsrat angehdrenden Bundesminister (§ 3 Abs. 1 des
Bundesgesetzes iiber die Errichtung eines Nationalen Sicherheitsrates, BGBI. I Nr. 122/2001) sowie der fiir
Telekommunikation und Digitalisierung zustdndigen Bundesminister zusammen. Ein Vertreter der
Présidentschaftskanzlei ist berechtigt, an den Sitzungen der CSS mit beratender Stimme teilzunehmen
(Abs. 3). Themenorientiert kann die CSS um Vertreter anderer Einrichtungen im Sektor der 6ffentlichen
Verwaltung erweitert werden (,,CSS+*), insbesondere, wenn diese selbst oder ihr Wirkungsbereich von
MaBnahmen der OSCS betroffen sind (Abs. 4).

Es sei klargestellt, dass unabhédngig von der Leitung der CSS, die Verantwortlichkeiten der zustdndigen
obersten Organe des Bundes unberiihrt bleiben. Inhaltliche Zustindigkeiten und die Letztverantwortung
sollen demnach beim jeweils zustindigen Ressort verbleiben. Ein Durchgriffsrecht des Bundesministers
fiir Inneres auf andere Ressorts oder eine Kompetenzverschiebung ist mit dieser Regelung — auch aus
verfassungsrechtlichen Griinden — nicht beabsichtigt und sollen demzufolge auch keine diesbeziiglichen
(inhaltlichen) Verantwortlichkeiten auf das CSS (oder andere Koordinierungsstrukturen) iibergehen.

Zu § 13 (Innerer Kreis der Operativen Koordinierungsstruktur - IKDOK)

Die operativen Koordinierungsstrukturen, die bereits durch das NISG etabliert wurden, werden mit den
§§ 13 und 14 fortgefiihrt. Diese operativen Koordinierungsstrukturen bestehen aus einem ,,Inneren Kreis*
und einem ,,AuBeren Kreis*. Der Innere Kreis der Operativen Koordinierungsstruktur (IKDOK; § 3 Z 28)
ist eine interministerielle Struktur zur Koordination auf der operativen Ebene im Bereich der Sicherheit von
Netz- und Informationssystemen. Mit der Einrichtung der operativen Koordinierungsstrukturen kommt es
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zu keinen Verschiebungen der inhaltlichen Zustandigkeiten und die Letztverantwortung soll demnach beim
jeweils zustdndigen Ressort verbleiben (vgl. Erlduterung zu § 12).

Im Rahmen des IKDOK wird das von der Cybersicherheitsbehdrde erstellte Lagebild iiber Risiken,
Cyberbedrohungen und Cybersicherheitsvorfille sowie Erkenntnisse, die gemal3 § 17 Abs. 1 und 2 (Betrieb
von IKT-Losungen) gewonnen wurden, erdrtert. Der Austausch von klassifizierten Informationen zwischen
den Teilnehmern ist zur Wahrnehmung der Aufgaben nach Mal3gabe ihrer Zustiandigkeiten zuléssig.

Zu § 14 (Operative Koordinierungsstruktur - OpKoord)

Im Rahmen der Operativen Koordinierungsstruktur (OpKoord), die sich aus dem IKDOK und den CSIRTs
zusammensetzt, wird das gesamtheitliche Lagebild betreffend die Cybersicherheit erdrtert.

Die OpKoord kann dariiber hinaus um Vertreter von wesentlichen und wichtigen Einrichtungen sowie
sonstigen Teilnehmern erweitert werden, wenn deren Wirkungsbereich von einem Cybersicherheitsvorfall,
einer Cyberbedrohung oder einem Beinahe-Cybersicherheitsvorfall betroffen ist (,,erweiterte OpKoord®).
Dies kann auch Einrichtungen umfassen, die nicht in den Anwendungsbereich der NIS-2-Richtlinie fallen.

Aufgrund der Sensibilitit der Informationen, die im Rahmen der Erérterung des gesamtheitlichen
Lagebildes ausgetauscht werden, sind Teilnehmer des OpKoord zur Verschwiegenheit verpflichtet, sofern
in der Sitzung nichts anders beschlossen wird. Die Verpflichtung zur Verschwiegenheit gilt nicht fiir jene
Mitglieder der OpKoord, die im IKDOK vertreten sind, da diese ohnehin bereits der Amtsverschwiegenheit
unterliegen.

Die niheren Regelungen liber das Zusammenwirken der Teilnehmer des OpKoord, d.h. konkret zwischen
jenen Einrichtungen, die im IKDOK (§ 13) vertreten sind und jenen, die ausschlieBlich im OpKoord
vertreten sind, wird durch die Teilnehmer des IKDOK geregelt. Die Festlegung einer solchen
Geschiftsordnung, die insbesondere die Einberufung von Sitzungen und die Zusammensetzung regeln
kann, erfolgt im Einvernehmen.

In Abs. 5 wird festgelegt, dass die an der OpKoord teilnehmenden Einrichtungen (einschlieBBlich der
privaten Akteure) personenbezogene Daten zum Zweck der Organisation des OpKoord und zur
Wahrnehmung der Aufgaben gemdB Abs. 1 verarbeiten diirfen, soweit dies hiefiir erforderlich ist.

Zu § 15 (Nationale Cybersicherheitsstrategie)

Mit dieser Bestimmung wird Art. 7 NIS-2-Richtlinie umgesetzt, welcher die Erlassung -einer
Cybersicherheitsstrategie durch die Mitgliedstaaten und deren wesentliche Inhalte vorschreibt.

Die Strategie baut innerstaatlich auf der bereits bestehenden Osterreichischen Strategie fiir Cyber Sicherheit
(OSCS) aus dem Jahr 2021 auf. Die OSCS soll auf Basis des § 15 weiterentwickelt werden und mit
Riicksicht auf die Vorgaben des § 15 einen Rahmen mit strategischen Zielen und Priorititen fiir die
Sicherheit von Netz- und Informationssystemen in Osterreich vorgeben.

Abs. 1 sieht vor, dass die Cybersicherheitsbehérde die Erstellung der OSCS koordiniert (vgl. § 4 Abs. 1
Z 1) und die Cyber Sicherheit Steuerungsgruppe (CSS) einzubinden ist. Bereits bisher leisteten die
Mitglieder der CSS einen maBgeblichen Beitrag bei der Erstellung der OSCS 2021. Die
Cybersicherheitsstrategie umfasst insbesondere strategische Ziele und angemessene Politik- und
RegulierungsmafBnahmen, mit denen ein hohes Sicherheitsniveau von Netz- und Informationssystemen im
Bundesgebiet erreicht und aufrechterhalten werden soll, weshalb diese durch die Bundesregierung erlassen
wird.

Zu § 16 (Management von Cybersicherheitsvorfillen grofien Ausmalfles)

Diese Bestimmung setzt Art. 9 NIS-2-Richtlinie um. Aus Zwecken der Begriffsklarheit wird anstelle der in
der NIS-2-Richtlinie verwendeten Synonyme ,,Cybersicherheitsvorfille groBen Ausmafes und Krisen*
lediglich der Begriff ,,Cybersicherheitsvorfall groen Ausmafes” verwendet.

Die Cybersicherheitsbehdrde ist als zentrale Behorde im Bereich der Cybersicherheit auch fiir das
Management von Cybersicherheitsvorfallen grolen Ausmafles zustidndig. Dies beinhaltet die Teilnahme
am EU-CyCLONe (§ 3 Z 36) und dessen Unterstiitzung bei der Aufgabenerfiillung (§ 4 Abs. 1 Z 5 und 7).

Wie in § 3 Z 31 definiert, setzt ein Cybersicherheitsvorfall groen Ausmafes einen Cybersicherheitsvorfall
(§ 3 Z 30) voraus, der eine Storung verursacht, deren Ausmal} die Reaktionsfahigkeit eines Mitgliedstaats
tibersteigt, oder der betrachtliche Auswirkungen auf mindestens zwei Mitgliedstaaten hat. Erreicht ein
solcher Cybersicherheitsvorfall — fiir sich genommen oder in Zusammenschau mit einschlidgigen
Cyberbedrohungen, Risiken oder anderen  Cybersicherheitsvorfallen  bzw. Beinahe-
Cybersicherheitsvorfillen — dieses Ausmal, so wird die Cybersicherheitsbehdrde im Rahmen des Abs. 1
tatig.

Die Beurteilung ob ein Cybersicherheitsvorfall groBen Ausmales vorliegt, erfolgt somit holistisch und
nicht blof anhand des konkreten Cybersicherheitsvorfalls. So kann ein Cybersicherheitsvorfall bereits fiir
sich genommen mehrere Mitgliedstaaten betreffen (etwa bei grenziiberschreitend titigen Unternehmen),
aber ebenso kann ein Cybersicherheitsvorfall einer wesentlichen/wichtigen Einrichtung in Osterreich, eine
Schwachstelle/ein Risiko und damit eine Cyberbedrohung fiir eine Einrichtung in einem oder mehreren
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anderen Mitgliedstaaten der europdischen Union zur Folge haben. In beiden Fillen hat der
Cybersicherheitsvorfall Auswirkungen auf zwei Mitgliedstaaten der Europdischen Union.

Wird ein Cybersicherheitsvorfall als einer ,groBen AusmaBes” erkannt, ist dies von der
Cybersicherheitsbehorde im Rahmen des EU-CyCLONe zu erortern. Die Feststellung, dass ein
,,Cybersicherheitsvorfall grolen Ausmalles® vorliegt, ist nicht eigens kundzumachen.

Die Cybersicherheitsbehorde hat gemdl Abs. 2 verschiedene praventive Mallnahmen zu setzen, um ein
effizientes Management von Cybersicherheitsvorfillen groBen Ausmalies zu ermdglichen. Dies beinhaltet
das Ermitteln von Kapazititen, Mittel und Verfahren, die im Fall eines Cybersicherheitsvorfalls grolen
Ausmalles eingesetzt werden konnen (unter Beriicksichtigung des aktuellen Lagebildes der
Koordinierungsstrukturen) und darauf aufbauend, die Verabschiedung eines nationalen Plans fiir die
Reaktion auf Cybersicherheitsvorfille groBen Ausmafles. Dieser Plan (Abs. 3) hat insbesondere Folgendes
zu beschreiben:

1. die Ziele der nationalen Vorsorgenmafinahmen und -tdtigkeiten;

2. die Aufgaben und Zustindigkeiten der Behorden fiir das Management von Cybersicherheitsvorfillen
groBen Ausmalfies;

3. die Verfahren fiir das Management von Cybersicherheitsvorfallen groen Ausmalies, einschlieBlich
deren Integration in den nationalen Rahmen fiir das allgemeine Krisenmanagement, und die Kanile
fiir den Informationsaustausch;

die nationalen VorsorgemaBnahmen, einschlieBlich Ubungen und AusbildungsmaBnahmen;
die einschldgigen 6ffentlichen und privaten Interessentrager und die betroffene Infrastruktur;

die zwischen den einschldgigen nationalen Behdrden und Stellen vereinbarten nationalen Verfahren
und Regelungen, die gewihrleisten sollen, dass sich die Republik Osterreich wirksam am
koordinierten Management von Cybersicherheitsvorfillen grofen AusmaBes auf Unionsebene
beteiligen und dieses unterstiitzen kann.

Die Cybersicherheitsbehdrde tibermittelt die einschldgigen Informationen {iber den gemdB Abs. 3 erstellten
Plan fiir die Reaktion auf Cybersicherheitsvorfille groflen Ausmalles sowohl an die Europédische
Kommission als auch an das EU-CyCLONe. Von den iibermittelten Informationen sind jedoch jene
Informationen auszunehmen, wenn und soweit dies aus Griinden der nationalen Sicherheit erforderlich ist.

Zu § 17 (Betrieb von IKT-Losungen)

In Abs. 1 soll generell dargestellt werden, dass der Bundesminister fiir Inneres fiir die Erfiillung seiner
behordlichen Aufgaben nach diesem Bundesgesetz IKT-Losungen zu betreiben hat. Dabei kann der Begriff
IKT-Losung als Gesamtheit aller informationstechnologischen Maflnahmen und technischen Mittel, die
erforderlich sind, um Nutzern Funktionen und Informationen automationsunterstiitzt zur Verfiigung zu
stellen, verstanden werden (vgl. § 1 Abs.2 Z 1 des Bundesgesetzes, mit dem IKT-Losungen und IT-
Verfahren bundesweit konsolidiert werden (IKT-Konsolidierungsgesetz — IKTKonG), BGBI. I
Nr. 35/2012). Unter dem Betrieb von IKT-Ldsungen in diesem Sinne wird insbesondere auch der Betrieb
eines sogenannten Cyber Hubs und einer nationalen SOC-Plattform verstanden.

Eine spezielle Auspriagung solcher IKT-Losungen findet sich in Abs. 2, welche im Grunde § 13 Abs. 1
NISG idF BGBI. I Nr. 111/2018 entspricht. Es handelt sich dabei um IKT-Lésungen, die der frithzeitigen
Erkennung von Risiken, Cyberbedrohungen oder Cybersicherheitsvorfillen betreffend die Netz- und
Informationssysteme der Teilnehmer an diesen IKT-Losungen dienen. Durch entsprechend konfigurierte
und vor bzw. innerhalb der Netzwerke der Teilnehmer implementierte Sensorik (Software) konnen
Angriffe, das Vorgehen des jeweiligen Angreifers im Netz des Teilnehmers und seine Kommunikation mit
Schadsoftware erkannt werden. Es erfolgt dabei weder eine Analyse von Daten innerhalb des
Teilnehmernetzwerkes, noch ist die Uberwachung von Internet-Backbones (leistungsstarkes Netzwerk, das
die ,,Internet-Service-Provider” [ISPs] weltweit miteinander verbindet) vorgesehen. Verschliisselte Daten,
die die Sensorik passieren, werden von dieser nicht entschliisselt. Dariiber hinaus kann ein Austausch von
relevanten Cyber-Bedrohungsinformationen und sicherheitsrelevanten Ereignisse durch direkte
Verbindung zwischen qualifizierten IKT-Sicherheitsteams (insbesondere Security Operations Center, kurz
SOC) des Betreibers und der Teilnehmer oder von diesen herangezogenen Dienstleistern erfolgen.

Wesentliche Einrichtungen — insbesondere Einrichtungen im Sektor der offentlichen Verwaltung auf
Bundesebene — und wichtige Einrichtungen sollen freiwillig am Betrieb teilnehmen kénnen, wobei die
Teilnahme mittels Vertrag geregelt wird. Gegenstand eines solchen Vertrages konnen beispielsweise
Teilnahmemodalititen, Austauschmodalititen von Erkenntnissen, die Ortlichkeit der zu
implementierenden Sensorik, technische Spezifikationen (wie etwa Schnittstellen), Regelungen zur
Informations- und Datensicherheit oder ndhere Bestimmungen zur Datenverarbeitung sein. Dem
Teilnehmer soll hierbei die Moglichkeit gegeben werden, zu bestimmen, wo die Sensorik in seinem Netz
platziert wird und welche Daten tibermittelt werden.
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Weiters ist vorgesehen, dass dem Bund fiir die Teilnahme am Frithwarnsystem ein Kostenersatz in Form
eines Pauschalbetrags gebiihrt, dessen Zusammensetzung und Hohe nach Maflgabe der durchschnittlichen
Kosten durch eine Verordnung des Bundesministers fiir Inneres festgelegt werden soll. Dabei sollen
insbesondere die Anschaffungskosten der IKT-Losungen sowie deren jéhrliche Wartungs- bzw.
Instandhaltungskosten berticksichtigt werden.

Der Betrieb der IKT-Losungen durch den Bundesminister fiir Inneres umfasst neben deren Instandhaltung
(das heif3t Installation, Sicherstellung der Funktionalitdt, Wartung etc.) und Management auch die Fiihrung
einer ,,Threat Intelligence* (TI), die als zentrale Datenbank Informationen zu aktuellen Bedrohungen
aufbereitet und die IKT-Losungen mit jenen Erkennungsmustern (,,Indicators of Compromise®, kurz IOC)
zu Bedrohungen tiber technische Schnittstellen speist, die von diesen in den aus- und eingehenden
Datenstromen der Teilnehmer automatisiert oder teilautomatisiert erkannt werden sollen. Basierend auf
I0C st es fiir die IKT-Losungen moglich, UnregelméBigkeiten zu erkennen (IOC-basiertes
Frithwarnsystem). Ob es sich bei einer UnregelmiBigkeit auch tatséchlich um eine Stérung handelt, die
eine Alarmierung und entsprechende Behandlung nach sich zieht, kann erst nach eingehender Analyse und
Bewertung entschieden werden, wofiir primér der jeweilige Teilnehmer bzw. dessen qualifiziertes IKT-
Sicherheitsteam (insbesondere SOC) zustindig ist. Der Betreiber unterhélt ebenso ein SOC zur
Unterstiitzung von SOC der Teilnehmer und zur Qualititssicherung des Systems. Im Falle einer
Alarmierung ist, unabhéngig von der internen Behandlung der Stérung durch den jeweiligen Teilnehmer,
jedenfalls eine Weiterleitung des entsprechenden Alarms (dariiber, dass etwas passiert ist) inklusive
zusammenhingender Informationen (der Kontext dariiber, was den Alarm ausgeldst hat, z. B. bestimmte
IOC) an den Betreiber zur Analyse und Bewertung sowie Aufnahme in die TI und auch Verarbeitung im
Lagebildprozess des IKDOK vorgesehen. Auch Informationen zu aufgetretenen Fehlalarmen werden an
den Betreiber tibermittelt. Eine solche Weiterleitung einer Alarmierung an den Betreiber stellt keine
Meldung (freiwillig oder verpflichtend) eines Cybersicherheitsvorfalls im Sinne dieses Bundesgesetzes dar.

Zudem ist der Bundesminister flir Inneres durch Abs. 3 — welche im Grunde § 13 Abs. 2 NISG idF BGBI. I
Nr. 111/2018 entspricht — erméchtigt, IKT-Losungen, zu betreiben oder (bloB) zu nutzen, um die Muster
von Angriffen auf Netz- und Informationssysteme zu erkennen. Das kdnnen bspw. sog. ,,Honeypots* und
,.Sinkholes* sein.

Unter dem Uberbegriff ,,-Honeypots®, der auch ,,Honeypot“-&dhnliche Ansitze, wie zB ,,Honeynets* umfasst,
versteht man vermeintlich verwundbare Systeme bzw. Systemteile, die in ihrer primdren Anwendungsform
zwar vom Internet aus verfligbar sind, dort aber nicht offensiv publiziert werden. Nebenbei konnen sie aber
auch in internen Netzen eingesetzt werden, um Angreifer leichter zu erkennen. ,,Honeypots* sind nicht real
verwundbar, sondern zeichnen Angriffsversuche lediglich auf und geben dem Angreifer dadurch das
Gefiihl, einen erfolgreichen Angriff durchgefiihrt zu haben. lThre primdre Aufgabe liegt darin, die
Vorgehensweise von Angreifern zu analysieren sowie die angewandten Angriffsmethoden zu erkennen.

,»Sinkholes* hingegen sind insbesondere fiir die Erkennung von Botnetzen erforderlich, von denen eine
wesentliche Gefahr fiir die Netz- und Informationssystemsicherheit in Osterreich ausgeht. Ein Botnetz ist
ein Zusammenschluss von netzwerkféhigen Geridten, die mit Schadsoftware infiziert sind und {iber einen
oder mehrere sogenannte ,,C2-Server” (Command and Control Server) kontrolliert und missbrauchlich
verwendet werden konnen. ,,Sinkholes stellen Maflnahmen dar, die dahingehend Abhilfe schaffen, dass
sie den Datenverkehr zwischen infizierten netzwerkfahigen Geraten und C2-Servern analysieren. Sie bieten
somit die Moglichkeit, Botnetze entsprechend zu untersuchen und die Kommunikation zwischen infizierten
Geridten und C2-Servern so einzuschrianken, dass kein Schaden verursacht werden kann. IKT-Losungen
wie zB ,,Sinkholes* kdnnen dadurch genutzt werden, indem der Bundesminister fiir Inneres solche nicht
unbedingt von sich aus physisch betreibt, sondern auch nur auf den Datenverkehr von bei Dritten
installierten Sinkholes nach deren auf freiwilliger Basis erteilten Einwilligung Zugriff bekommt.

Daraus gewonnene Erkenntnisse dienen insbesondere als Grundlage fiir eine aktuelle Lageeinschitzung
durch den IKDOK (§ 13 Abs. 2). Neben dem Bundesminister fiir Inneres kommt auch dem GovCERT
innerhalb seines Zustandigkeitsbereichs die Befugnis zu, solche IKT-Losungen zu betreiben oder zu nutzen,
um zu wichtigen Informationen der aktuellen Gefahrdungslage zu gelangen.

Zu § 18 (Meldeanalysesystem)

In dieser Bestimmung wird die Einrichtung des ,,Meldeanalysesystems* vorgesehen, welches im Grunde
§ 11 NISG idF BGBI. I Nr. 111/2018 entspricht.

Bei diesem System handelt es sich um IKT-Ldsungen und IT-Verfahren, in welchen Inhalte von Meldungen
iiber Risiken, Cyberbedrohungen und Cybersicherheitsvorfille sowie Erkenntnissen, die aus dem Betrieb
von IKT-Ldsungen zur Vorbeugung von insbesondere Cybersicherheitsvorfallen (§ 17 Abs. 2 und 3)
gewonnen wurden, verarbeitet werden. Ein IT-Verfahren kann als ein Bestandteil einer IKT-Losung
verstanden werden, der iliber Informationstechnologie als Service genutzt wird (vgl. § 1 Abs.2 Z2
IKTKonG). Hinsichtlich der im Rahmen des Meldeanalysesystems verarbeiteten Daten kann diesbeziiglich
auf § 42 Abs. 2 verwiesen werden. Der Zweck des Betriebs des Meldeanalysesystems liegt in der Analyse
und damit  zusammenhdngenden  Bewertung von  Risiken, = Cyberbedrohungen  und
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Cybersicherheitsvorfillen fiir Netz- und Informationssysteme und der Unterstiitzung der Erstellung von
Lagebildern (Abs. 1).

Das Meldeanalysesystem soll vom Bundesminister fiir Inneres technisch betrieben und dem Bundeskanzler
sowie dem Bundesminister fiir Landesverteidigung bereitgestellt werden. Es handelt sich dabei um ein
Dateisystem (Art. 4 Nr. 6 DSGVO), fiir welches der Bundeskanzler, der Bundesminister fiir Inneres und
der Bundesminister fiir Landesverteidigung gemeinsam datenschutzrechtliche Verantwortliche gemél
Art. 4 Nr. 7 in Verbindung mit Art. 26 DSGVO bzw. § 47 Datenschutzgesetz (DSG), BGBI. I Nr. 165/1999
sein sollen (Abs. 2).

Anders als in § 11 Abs. 3 NISG idF BGBI. I Nr. 111/2018 soll die Erfiillung der datenschutzrechtlichen
Pflichten nach der DSGVO und dem 3. Hauptstiick DSG gegeniiber Betroffenen jedem Verantwortlichen
hinsichtlich jener Daten obliegen, die im Zusammenhang mit den von ihm gefiihrten Verfahren oder den
von ihm gesetzten MaBBnahmen verarbeitet werden (Abs. 3).

Zu § 19 IKDOK-Plattform)

In dieser Bestimmung wird die Einrichtung der ,,JKDOK-Plattform™ vorgesehen, welche im Grunde § 12
NISG idF BGBI. I Nr. 111/2018 entspricht. Fiir die Organisation des IKDOK und zur Wahrnehmung der
Aufgaben des IKDOK (z. B. die Erorterung und Aktualisierung von entsprechend themenspezifischen
Lagebildern) kann der Bundesminister fiir Inneres eine IKT-Lsung betreiben. Im Falle des Betriebs einer
solchen IKT-Losung ist diese den im IKDOK vertretenen Ressorts bereitzustellen (Abs. 1).

Der Bundesminister fiir Inneres, der Bundeskanzler, der Bundesminister fiir Landesverteidigung und der
Bundesminister fiir européische und internationale Angelegenheiten sind im Falle des Betriebs gemeinsam
datenschutzrechtliche Verantwortliche gemél Art. 4 Nr. 7 in Verbindung mit Art. 26 DSGVO bzw. § 47
DSG. Hinsichtlich der in der IKDOK-Plattform verarbeiteten Datenkategorien kann auf § 42 Abs. 2
verwiesen werden (Abs. 2).

Die Erfiillung der datenschutzrechtlichen Pflichten nach der DSGVO und dem 3. Hauptstiick DSG
gegeniiber Betroffenen soll jedem Verantwortlichen hinsichtlich jener Daten obliegen, die im
Zusammenhang mit den von ihm gefiihrten Verfahren oder den von ihm gesetzten Malnahmen verarbeitet
werden (Abs. 3).

Zu § 20 (Zusammenarbeit auf nationaler Ebene)

Zur wirksamen Erfiillung der Aufgaben und Pflichten der Cybersicherheitsbehdrde und der CSIRTs, wird
in Abs. 1 deren Zusammenarbeit festgelegt. Abs. 2 der Bestimmung setzt Art. 13 Abs. 4 NIS-2-Richtlinie
um, wonach die Mitgliedstaaten dafiir sorgen sollen, dass zwischen den zustindigen Behorden, zentralen
Anlaufstellen sowie CSIRTs und den Strafverfolgungsbehdrden, den nationalen Behdrden gemill den
Verordnungen (EG) Nr. 300/2008 und (EU) 2018/1139, den Aufsichtsstellen gemal3 der Verordnung (EU)
Nr. 910/2014, den gemiB der Verordnung (EU)2022/2554 zustindigen Behorden, den nationalen
Regulierungsbehorden gemdl der Richtlinie (EU) 2018/1972, den gemiB der Richtlinie (EU) 2022/2557
zustindigen Behdrden sowie im Rahmen anderer sektorspezifischer Rechtsakte der Union innerhalb des
jeweiligen Mitgliedstaats zustdndiger Behorden eine angemessene Zusammenarbeit stattfinden kann.

Demnach hat die Cybersicherheitsbehorde fiir die Erfiillung ihrer gesetzlichen Aufgaben und Pflichten
insbesondere mit der Kriminalpolizei, den Staatsanwaltschaften und den Gerichten, den Behorden, die das
Luftfahrtsicherheitsgesetz 2011 (LSG 2011), BGBIL. I Nr. 111/2010, vollziehen, den Behorden, die als
zustindige nationale Aufsichtsbehorde bzw. zustdndige nationale Behdrde im Sinne der Verordnung
(EU) 2018/1139 sowie deren delegierten Rechtsakte und Durchfiihrungsrechtsakte benannt sind, den
Behorden, welche innerstaatlich die Einhaltung der Verordnung (EU) 2022/2554 sicherstellen, der
Aufsichtsstelle gemél § 12 des Signatur- und Vertrauensdienstegesetzes (SVG), BGBI. I Nr. 50/2016, der
nationalen Regulierungsbehdrde nach § 194 TKG 2021 sowie der KommAustria nach § 199 TKG 2021
zusammenzuarbeiten.

Die Cybersicherheitsbehorde hat in diesem Zusammenhang zu priifen, ob eine Zusammenarbeit mit den in
Abs. 2 genannten Behorden zur Erfiillung ihrer gesetzlichen Aufgaben und Pflichten erforderlich ist. Die
Bestimmung sieht dariiber hinaus vor, dass Informationen {iiber relevante Umstdnde, die auch
personenbezogene Daten beinhalten kdnnen und im Aufgabenbereich der jeweiligen Behorden liegen und
deren Ubermittlung der Erhéhung der Cybersicherheit dient, anlassbezogen ausgetauscht werden
konnen.Abs. 7 stellt jedoch klar, dass ein Informationsaustausch mit der Aufsichtsstelle geméll Abs. 2 Z 4
jedenfalls dann zu erfolgen hat, wenn es sich um Risiken, Cyberbedrohungen und Cybersicherheitsvorfille
eines Vertrauensdiensteanbieters handelt, oder die Angelegenheiten Schwachstellen gemall § 11 Abs. 4
betreffen.

In Abs.3 wird festgelegt, dass Staatsanwaltschaften und Gerichte erméchtigt sind, der
Cybersicherheitsbehorde nach MafBligabe des § 76 Abs.4 der StrafprozeBordnung (StPO), BGBI.
Nr. 631/1975, ermittelte personenbezogene Daten zu {ibermitteln, soweit eine Weiterverarbeitung dieser
Daten durch die Cybersicherheitsbehorde fiir die Erfiillung ihrer gesetzlichen Aufgaben und Pflichten nach
diesem Bundesgesetz erforderlich ist.In Abs. 4 wird in Umsetzung der Bestimmung der Art. 13 Abs. 5 NIS-
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2-Richtlinie festgelegt, dass die Cybersicherheitsbehdrde mit den zustéindigen nationalen Behorden, der
noch umzusetzenden Richtlinie (EU) 2022/2557, hinsichtlich der Identifizierung kritischer Einrichtungen
im Sinne der Richtlinie (EU)2022/2557 sowie hinsichtlich Risiken, Cyberbedrohungen und
Sicherheitsvorfillen aber auch hinsichtlich nicht cyberbezogener Risiken, Bedrohungen und
Sicherheitsvorfillen zusammenarbeiten und wesentliche Informationen, insbesondere zu den als Reaktion
auf diese Risiken, Bedrohungen und Sicherheitsvorfille ergriffenen Malnahmen austauschen soll.

Abs. 5 legt Informationspflichten der Cybersicherheitsbehdrde gegeniiber jener Behorde, die in Umsetzung
des Art. 9 Richtlinie (EU) 2022/2557 als zustindige Behorde benannt oder eingerichtet wurde, fest.
Demnach hat die Cybersicherheitsbehorde von Aufsichts- und DurchsetzungsmaBinahmen, die sie
gegeniiber Einrichtungen geméal § 24 Abs. 1 Z 1 lit. f setzen will, zu unterrichten.

In Abs. 6 wird jener Behorde, die in Umsetzung des Art. 9 Richtlinie (EU) 2022/2557 als zustdndige
Behorde benannt oder eingerichtet wurde, die Mdglichkeit eingerdumt, die Cybersicherheitsbehdrde um
die Ausiibung von Aufsichts-und Durchsetzungsmafinahmen gegeniiber Einrichtungen, die geméafl der
Richtlinie (EU) 2022/2557 als kritische Einrichtungen eingestuft wurden, zu ersuchen. Die
Cybersicherheitsbehorde hat jene Aufsichts-und DurchsetzungsmaBinahmen sodann zu setzen.

Die Informationspflicht des Abs.5 gilt gemdB Abs.7 entsprechend auch fiir Aufsichts- und
Durchsetzungsmalinahmen, welche gegeniiber wesentlichen und wichtigen Einrichtungen, die als IKT-
Dienstanbieter gemal Art. 31 der Verordnung (EU) 2022/2554 benannt wurden, gesetzt werden sollen. In
diesem Fall hat die Cybersicherheitsbehorde das gemiafl Art. 32 Abs. 1 der Verordnung (EU) 2022/2554
eingerichtete Uberwachungsforum zu unterrichten.

Die letztgenannten Bestimmungen dienen dazu, die diesbeziiglichen Vorgaben aus Art 32 Abs. 9 und 10
NIS-2-Richtlinie und Art. 21 Abs. 5 zweiter Satz der Richtlinie (EU) 2022/2557 umzusetzen, um eine
sinnvolle Koordinierung der Aufsichtstitigkeiten zwischen den dafiir zustindigen Behdrden vorzusehen.

Abs. 8 sieht vor, dass ein Informationsaustausch mit der Aufsichtsstelle gemdfl Abs. 2 Z 4 jedenfalls in
Angelegenheiten zu erfolgen hat, die Risiken, Cyberbedrohungen und Cybersicherheitsvorfille eines
Vertrauensdiensteanbieters oder Schwachstellen einer qualifizierten elektronischen
Signaturerstellungseinheit, einer qualifizierten elektronischen Siegelerstellungseinheit oder der
vertrauenswiirdigen Systeme eines Vertrauensdiensteanbieters betreffen.

Abs. 9 sieht vor, dass die Cybersicherheitsbehdrde vor der Durchfiihrung von Aufsichts- und
Durchsetzungsmallnahmen gegeniiber Betreibern gemafl § 4 Z 25 TKG 2021 und Anbietern gemél § 4
Z 36 TKG 2021 die nationale Regulierungsbehorde nach § 194 TKG 2021 und die KommAustria nach
§ 199 TKG 2021 zu unterrichten hat. Dies soll verhindern, dass zur Gewéhrleistung des gebotenen
Cybersicherheitsniveaus von mehreren Behdrden Durchsetzungsmafnahmen vorgenommen werden.

Zu § 21 (Zusammenarbeit mit der Datenschutzbehorde)

Art. 13 Abs. 4 NIS-2-Richtlinie legt fest, dass die Mitgliedstaaten zur wirksamen Erfiillung der Aufgaben
und Pflichten der nationalen Behdrden fiir eine angemessene Zusammenarbeit mit der Datenschutzbehorde
sorgen sollen. Art. 35 NIS-2-Richtlinie enthélt dariiber hinaus spezifische Regelungen, wie mit Verstofen,
die mit Verletzungen des Schutzes personenbezogener Daten einhergehen, umgegangen werden soll. Um
eine angemessene Zusammenarbeit zu gewéhrleisten, insbesondere bei der Bearbeitung und der Anordnung
von Abwehr- und Abhilfemainahmen von Cybersicherheitsvorfillen, die zur Verletzung des Schutzes
personenbezogener Daten im Sinne des Art. 4 Nr. 12 DSGVO und § 36 Abs. 2 Z 1 DSG fiihren, soll die
Moglichkeit eines Informationsaustausches zwischen der Cybersicherheitsbehdrde und der
Datenschutzbehorde geschaffen werden. Vor dem Hintergrund der Bestimmung des Art. 35 Abs. 2 NIS-2-
Richtlinie, wonach keine Geldbuf3e fiir einen Verstofl verhdangt werden darf, wenn die Datenschutzbehorde
bereits eine Geldbufle fiir diesen Verstol verhdngt hat, soll die Datenschutzbehdrde die
Cybersicherheitsbehdrde iiber die Verhidngung einer solchen GeldbuBe durch Ubermittlung einer
Ausfertigung des Straferkenntnisses gegeniiber einer wesentlichen oder wichtigen Einrichtung informieren.
Ebenso hat die Datenschutzbehdérde den Bundesminister fiir Inneres tiber den Umstand der Einstellung
eines Verfahrens zu informieren (Abs. 3). Die Bestimmung orientiert sich an § 117f Abs.3 des
Arztegesetzes 1998 (ArzteG 1998), BGBI. I Nr. 169/1998.

Zu § 22 (Internationale Zusammenarbeit)

Die Bestimmung setzt Art. 37 NIS-2-Richtlinie um. Wenn eine Einrichtung Dienste in mehr als einem
Mitgliedstaat erbringt oder ihre Netz- und Informationssysteme in einem anderen Mitgliedstaat als
demjenigen angesiedelt sind, in dem sie Dienste erbringt, soll die Cybersicherheitsbehérde mit den
zustandigen Behorden im betreffenden Mitgliedstaat zusammenarbeiten (Abs. 1). In Abs. 2 wird die
Zusammenarbeit ndher definiert:

1. {iber die zentralen Anlaufstellen unterrichtet die Cybersicherheitsbehorde die zustindigen Behdrden
in den anderen betreffenden Mitgliedstaaten iiber die Aufsichts- und Durchsetzungsmafinahmen und
konsultiert sie zu diesen;
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2. die Cybersicherheitsbehdrde kann eine andere zustindige Behorde ersuchen, Aufsichts- oder
Durchsetzungsmafinahmen zu ergreifen;

3. auf begriindetes Ersuchen einer anderen zustdndigen Behdrde leistet die Cybersicherheitsbehorde der
ersuchenden Behorde in einem ihren zur Verfiigung stehenden Ressourcen angemessenen Umfang
Rechtshilfeersuchen, damit die Aufsichts- oder Durchsetzungsmafinahmen wirksam, effizient und
kohérent durchgefiihrt werden konnen. Die Rechtshilfeersuchen kann die Erteilung von Auskiinften
und die Durchfiihrung von AufsichtsmaBinahmen, einschlieflich der Durchfiihrung von Vor-Ort-
Kontrollen, externen AufsichtsmaBnahmen und gezielten Uberpriifungen umfassen.

Sofern die Cybersicherheitsbehorde zur Unterstiitzung von einer zustdndigen Behorde in einem anderen
Mitgliedstaat aufgefordert wird, regelt Abs. 3, unter welchen Umstidnden die Cybersicherheitsbehdrde ein
solches Amtshilfeersuchen ablehnen darf. In Abs.4 wird der Cybersicherheitsbehorde schlieBlich
ermdglicht, gemeinsame Aufsichtsmaf3nahmen mit der zustdndigen Behdrde eines anderen Mitgliedstaats
durchzufiihren, wenn dies im gegenseitigen Einvernehmen geschieht.

Zu § 23 (Peer Reviews)

Die Bestimmung setzt Art. 19 NIS-2-Richtlinie um und soll zu einem verbesserten Informationsaustausch
zwischen der Cybersicherheitsbehorde und den nationalen Behorden in den Mitgliedstaaten beitragen,
wobei dieser Austausch, insbesondere von ,,best practices”, den Reifegrad der Mitgliedstaaten im Bereich
der Cybersicherheit verbessern soll.

Art. 19 NIS-2-Richtlinie sieht vor, dass die Kooperationsgruppe bis zum 17. Janner 2025 mit Unterstiitzung
der Kommission und der ENISA und gegebenenfalls des CSIRTs-Netzwerks die Methode und die
organisatorischen Aspekte der Peer Reviews festlegen wird, um aus gemeinsamen Erfahrungen zu lernen,
das gegenseitige Vertrauen zu stirken, ein hohes gemeinsames Cybersicherheitsniveau zu erreichen und
die fiir die Umsetzung dieser Richtlinie erforderlichen Cybersicherheitsfahigkeiten und -konzepte der
Mitgliedstaaten zu verbessern. Die Teilnahme an Peer Reviews ist freiwillig. Die Peer Reviews werden von
Sachverstiandigen fiir Cybersicherheit durchgefiihrt. Die Sachverstindigen fiir Cybersicherheit werden von
mindestens zwei Mitgliedstaaten benannt, die sich von dem tiberpriiften Mitgliedstaat unterscheiden. Die
Methode muss objektive, nichtdiskriminierende, faire und transparente Kriterien umfassen, anhand deren
die Mitgliedstaaten Sachverstidndige fiir Cybersicherheit benennen, die fiir die Durchfiihrung der Peer
Reviews infrage kommen (Art. 19 Abs. 1 und 2 NIS-2-Richtlinie).

Die Peer Reviews umfassen physische oder virtuelle Besuche am Standort sowie abseits des Standorts den
Austausch von Informationen. Im Einklang mit dem Grundsatz der guten Zusammenarbeit stellt der
Mitgliedstaat, der Gegenstand der Peer Review ist, den benannten Sachverstindigen fiir Cybersicherheit
die fiir die Bewertung erforderlichen Informationen zur Verfiigung, vorbehaltlich der Rechtsvorschriften
der Union oder der Mitgliedstaaten iiber den Schutz vertraulicher oder als Verschlusssache eingestufter
Informationen und der Wahrung grundlegender Funktionen des Staates wie der nationalen Sicherheit. Die
Kooperationsgruppe entwickelt in Zusammenarbeit mit der Kommission und der ENISA geeignete
Verhaltenskodizes zur Untermauerung der Arbeitsmethoden der benannten Sachverstidndigen fiir
Cybersicherheit. Samtliche durch die Peer Review erlangten Informationen diirfen nur zu diesem Zweck
verwendet werden. Die an der Peer Review beteiligten Sachverstandigen fiir Cybersicherheit geben keine
sensiblen oder vertraulichen Informationen, die im Laufe der Peer Review erlangt wurden, an Dritte weiter
(Art. 19 Abs. 6 NIS-2-Richtlinie).

Nachdem sie einer Peer Review unterzogen wurden, diirfen innerhalb von zwei Jahren nach Abschluss der
Peer Review in diesem Mitgliedstaat keine weiteren Peer Reviews zu denselben Aspekten, die in einem
Mitgliedstaat iiberpriift wurden, durchgefiihrt werden, es sei denn, der Mitgliedstaat beantragt etwas
anderes oder es wird auf Vorschlag der Kooperationsgruppe etwas anderes vereinbart (Art. 19 Abs. 7 NIS-
2-Richtlinie).

Abs. 1 fiihrt an, dass die Cybersicherheitsbehorde an Peer Reviews teilnehmen kann und beinhaltet eine
Liste an Punkten, von denen zumindest einer im Zuge eines solchen Peer Reviews umfasst sein muss.

Die Teilnahme von ENISA und der Europédischen Kommission in der Rolle eines Beobachters ist in Abs. 2
geregelt.

GemiB Abs. 3 ist vor Beginn der Peer Review durch die Teilnehmer ihr Umfang, einschlieBlich allfalliger
ermittelter Probleme, festzulegen. Auch auf die Verldsslichkeit und etwaige Verschwiegenheits- und
Geheimhaltungspflichten wird eingegangen, um den angebrachten Umgang mit etwaigen, im Zuge des Peer
Reviews erlangten, Daten sicherzustellen.

Abs. 4 bezieht sich auf Art. 19 Abs. 8 NIS-2-Richtlinie. Demnach stellen Mitgliedstaaten sicher, dass
jegliches Risiko eines Interessenkonflikts im Zusammenhang mit den benannten Sachverstindigen fiir
Cybersicherheit den anderen Mitgliedstaaten, der Kooperationsgruppe, der Kommission und der ENISA
vor Beginn der Peer Review offengelegt wird. Der Mitgliedstaat, der Gegenstand der Peer Review ist, kann
Einwinde gegen die Benennung bestimmter Sachverstdndiger fiir Cybersicherheit erheben, wenn er dem
benennenden Mitgliedstaat stichhaltige Griinde mitteilt.
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Abs. 5 setzt Art. 19 Abs. 9 NIS-2-Richtlinie um. Demnach erstellen die an Peer Reviews beteiligten
Sachverstindigen fiir Cybersicherheit Berichte iiber die Ergebnisse und Schlussfolgerungen der Peer
Reviews. Die einer Peer Review unterliegenden Mitgliedstaaten konnen zu den sie betreffenden
Berichtsentwiirfen Stellung nehmen; diese Stellungnahmen werden den Berichten beigefiigt. Die Berichte
enthalten Empfehlungen zur Verbesserung der im Rahmen der Peer Review behandelten Aspekte. Die
Berichte werden gegebenenfalls der Kooperationsgruppe und dem CSIRTs-Netzwerk vorgelegt. Ein einer
Peer Review unterliegender Mitgliedstaat kann beschlielen, seinen Bericht oder eine redigierte Fassung
davon 6ffentlich zugénglich zu machen.

Zu § 24 (Wesentliche und wichtige Einrichtungen)

In Umsetzung der NIS-2-Richtlinie wird zwischen wesentlichen und wichtigen Einrichtungen
unterschieden. Die Einstufung als wesentliche oder wichtige Einrichtung ist von zwei Faktoren abhéngig:

- ob eine Einrichtung zumindest einem der Sektoren des § 2, die in den Anlagen 1 und 2 dieses
Bundesgesetzes néher spezifiziert werden, zuzuordnen ist und

- obsie ein mittleres oder groBes Unternehmen ist (sofern die Einstufung als wichtige oder wesentliche
Einrichtung nicht bereits groBenunabhéngig erfolgt).

Die NIS-2-Richtlinie gibt somit im Grundsatz ein klares System vor, wonach die Einstufung als wesentliche
oder wichtige Einrichtung anhand der zwei oben genannten Faktoren (Sektoren und Unternehmensgrofe;
letzteres als ,,size-cap-rule® bezeichnet) erfolgt. Von diesem Grundsatz wird jedoch vereinzelt abgewichen.
So werden einzelne (Teil-)Sektoren in der NIS-2-Richtlinie unabhéngig von der Unternehmensgrofie in den
Anwendungsbereich einbezogen bzw. als wesentliche/wichtige Einrichtung eingestuft (z. B.
Vertrauensdiensteanbieter; vgl. Art. 2 Abs. 2 Buchstabe a-f NIS-2-Richtlinie sowie deren Abs. 3 und 4).

Anstelle eines zweistufigen Vorgehens, wie es in Art. 2 und 3 der NIS-2-Richtlinie vorgesehen ist, ist fiir
die Einstufung als wesentliche oder wichtige Einrichtung nach diesem Bundesgesetz ausschlieflich § 24
maligeblich. Dabei geht die engere Definition der wesentlichen Einrichtungen jener der wichtigen
Einrichtungen vor.

Als ,,wesentliche Einrichtungen® gelten geméfl Abs. 1 Z 1 unabhingig von der Grofe der Einrichtung
qualifizierte Vertrauensdiensteanbieter, Namenregister der Doméne oberster Stufe (TLD Namenregister),
DNS-Diensteanbieter, Einrichtungen im Sektor der oOffentlichen Verwaltung auf Bundesebene,
Einrichtungen, die von der Cybersicherheitsbehdrde als wesentliche Einrichtung eingestuft wurden (§ 26
Abs. 1) sowie Einrichtungen, die als kritische Einrichtungen iSd Richtlinie (EU) 2022/2557 ermittelt
wurden. Damit werden Art. 3 Abs. 1 Buchstabe b, d, e und f NIS-2-Richtlinie umgesetzt. Art. 3 Abs. 1
Buchstabe e iVm Art. 2 Abs. 2 Buchstaben b-e NIS-2-Richtlinie, wird in § 26 (Groenunabhéngige
Einstufung als wesentliche oder wichtige Einrichtung) eingehend geregelt. Im Zeitpunkt der Erstellung des
NISG 2024 lag noch kein Entwurf des Bundesgesetzes, mit dem Richtlinie (EU) 2022/2557 umgesetzt
wird, vor, weshalb die entsprechende Formulierung gewahlt wurde.

Abs. 1 Z2 legt in Umsetzung des Art.3 Abs.2 Buchstabe ¢ NIS-2-Richtlinie fest, dass Anbieter
offentlicher elektronischer Kommunikationsnetze sowie Anbieter 6ffentlich zugénglicher elektronischer
Kommunikationsdienste bereits dann als wesentliche Einrichtung gelten, wenn sie ein ,mittleres*
Unternehmen (vgl. § 25 Abs. 3) betreiben.

Mit Abs. 1 Z 3 wird festgelegt, dass jene Einrichtungen, die der Anlage 1 dieses Gesetzes zuzuordnen sind
und nicht bereits in den Z 1 und 2 angefiihrt sind, nur dann als wesentliche Einrichtung gelten, wenn diese
Einrichtungen ein groles Unternehmen (vgl. § 25 Abs. 2) betreiben. Damit wird Art. 3 Abs. 1 Buchstabe a
der NIS-2-Richtlinie umgesetzt.

Von der Moglichkeit bei der Umsetzung der NIS-2-Richtlinie die bisherigen ,,Betreiber wesentlicher
Dienste* (§ 3 Z9, 10 des bisher geltenden NISG) gemdll Art. 3 Abs. 1 Buchstabe g NIS-2-Richtlinie
pauschal als wesentliche Einrichtungen einzustufen, wird abgesehen. Mit der NIS-2-Richtlinie entfallt die
Ankniipfung an den ,,wesentlichen Dienst* vollstandig. Stattdessen wird die gesamte Einrichtung, abhéngig
von den bereits einleitend zu dieser Bestimmung erlduterten Faktoren zur Génze als wesentliche oder als
wichtige Einrichtung eingestuft. Auch sind die RisikomanagementmaBnahmen (§32) und die
Berichtspflichten (§ 34) nicht auf bestimmte Dienste der Einrichtung beschrinkt, sondern es hat eine
wesentliche oder wichtige Einrichtung fiir alle Dienste die dort vorgeschriebenen Pflichten zu erfiillen.
Hinsichtlich der von den Einrichtungen betriebenen Dienste konnen diese Pflichten jedoch unterschiedlich
ausfallen, wie sich ein Blick auf das risikobasierte Vorgehen nach § 32 Abs. 1 und die Schwelle des
,erheblichen® Cybersicherheitsvorfalls bei der Berichtspflicht gemal3 §§ 34 Abs. 1 iVm 35 zeigt.

In Abs. 2 werden die wichtigen Einrichtungen definiert. Demnach gelten Einrichtungen, die nicht als
wesentliche Einrichtung und auch nicht groBenunabhéngig als wichtige Einrichtung qualifiziert werden
konnen, nur dann als wichtige Einrichtung, wenn sie sowohl ein (mindestens) mittleres Unternehmen (§ 25
Abs. 3) betreiben und andererseits dieses einem der Sektoren der Anlagen 1 und 2 zugeordnet werden kann
(,,Auffangklausel).
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GroBenunabhidngig werden als wichtige Einrichtungen gemidf3 § 24 Abs.2 Z 3 jene Einrichtungen
eingestuft, die gemaf Art. 2 NIS-2-Richtlinie groBenunabhédngig in den Anwendungsbereich fallen, jedoch
nicht bereits als wesentliche Einrichtungen zu qualifizieren sind, sofern diese in den Anlage 1 und 2
angefiihrt sind. Einrichtungen im Sektor der 6ffentlichen Verwaltung auf Landesebene gemafl Abs. 5 sind
ebenso groflenunabhingig als wichtige Einrichtungen zu qualifizieren.

Einrichtungen, die Domédnennamenregistrierungsdienste erbringen, sind weder wesentliche noch wichtige
Einrichtungen.

Aus Abs. | und 2 ergibt sich im Umkehrschluss, dass Einrichtungen, die nicht zumindest ein mittleres
Unternehmen (vgl. § 25 Abs. 3) betreiben und nicht aufgrund einer der groBenunabhingigen Einstufungen
bereits als wesentliche oder wichtige Einrichtung gelten, den Pflichten nach diesem Bundesgesetz (mit
Ausnahme der Registrierungspflicht, die auch fiir Einrichtungen, die Doménennamenregistrierungsdienste
erbringen, gilt) nicht unterliegen.

Abs. 3 definiert die Einrichtung im Sektor der offentlichen Verwaltung gemil Art. 6 Nr. 35 NIS-2-
Richtlinie fiir das nationale Recht. Art. 2 Abs. 2 Buchstabe f NIS-2-Richtlinie sieht vor, dass die NIS-2-
Richtlinie fiir Einrichtungen im Sektor der &ffentlichen Verwaltung unabhingig von der GrofBe der
Einrichtungen gilt, sofern es sich dabei um

- von einem Mitgliedstaat gemal nationalem Recht definierte Einrichtung der 6ffentlichen Verwaltung
der Zentralregierung oder

- von einem Mitgliedstaat gemil3 nationalem Recht definierte Einrichtung im Sektor der 6ffentlichen
Verwaltung auf regionaler Ebene, die nach einer risikobasierten Bewertung Dienste erbringt, deren
Storung erhebliche Auswirkungen auf kritische gesellschaftliche oder wirtschaftliche Tatigkeiten
haben kénnte, handelt.

Die europdischen Begriffe (,,Zentralregierung und ,regionale Ebene®) sind mit Blick auf den
Osterreichischen Staatsaufbau nach der Bundesverfassung als ,,Bund“ und ,,Lénder” zu verstehen (Art. 2
iVm 10 ff B-VG).

Ferner konnen Mitgliedstaaten gemal Art. 2 Abs. 5 NIS-2-Richtlinie vorsehen, dass Einrichtungen im
Sektor der oOffentlichen Verwaltung auf lokaler Ebene in den Anwendungsbereich der nationalen
Umsetzungsrechtsakte fallen konnen.

Von der Moglichkeit, Einrichtungen im Sektor der offentlichen Verwaltung auf ,lokaler Ebene*
(innerstaatlich als ,,Gemeinden* zu verstehen) in den Anwendungsbereich aufzunehmen (Art. 2 Abs. 5
NIS-2-Richtlinie), wurde kein Gebrauch gemacht. Da Wien im Rahmen der Verwaltungsorganisation
insofern eine Sonderstellung einnimmt, als es primédr als Gemeinde organisiert und erst auf zweiter Ebene
als Land eingerichtet ist (vgl. Koprivnikar, Art. 108 B-VG, in Kneihs/Lienbacher, Rill-Schéffer-
Kommentar Bundesverfassungsrecht, 11. Lfg. [2011], Rz 8f), bedarf es in diesem Fall einer differenzierten
Betrachtung, zumal die ,,lokale Ebene” — in Ubereinstimmung mit der NIS-2-RL — vom Sektor der
offentlichen Verwaltung nicht umfasst sein soll.Neben den Gemeinden gelten auch Bildungseinrichtungen,
insbesondere Schulen und Universititen bzw. Hochschulen, nicht als wesentliche oder wichtige
Einrichtungen.

Als Einrichtungen im Sektor der 6ffentlichen Verwaltung sollen gemal3 Abs. 3 Einrichtungen gelten, die

1. zum Zweck eingerichtet wurden, im 6ffentlichen Interesse liegende Aufgaben nicht gewerblicher Art
zu erfillen,

2. der Aufsicht des Bundes oder eines Landes unterstehen oder an die Weisungen eines obersten Organs
gebunden sind oder ein Leitungs- oder Aufsichtsorgan haben, das mehrheitlich aus Mitgliedern
besteht, die von Bundes- oder Landesbehorden oder von anderen auf Bundes- oder Landesebene
eingerichteten Korperschaften des 6ffentlichen Rechts eingesetzt worden sind, oder an denen der Bund
oder ein Land mit mindestens 50 vH des Stamm-, Grund- oder Eigenkapitals beteiligt ist oder als ein
oberstes Organ der Vollziehung eingerichtet sind und

3. erméchtigt sind, im Rahmen ihrer gesetzlich iibertragenen Aufgaben Bescheide zu erlassen, die Rechte
Einzelner im grenziiberschreitenden Personen-, Waren, Dienstleistungs- oder Kapitalverkehr
beriihren,

mit Ausnahme der Gemeinden sowie Gemeindeverbénde.

Als maBigebliche definitorische Einschriankung ist eine Einrichtung nur dann als Einrichtungen im Sektor
der 6ffentlichen Verwaltung zu qualifizieren, wenn sie — neben den vorgenannten Voraussetzungen — ferner
berechtigt ist, Bescheide zu erlassen, die Rechte Einzelner im grenziiberschreitenden Personen-, Waren-,
Dienstleistungs- oder Kapitalverkehr beriihren (§ 24 Abs. 3 Z 3).

Wesentlich ist, dass es sich bei dieser Bestimmung um eine Legaldefinition handeln soll, die isoliert
betrachtet keinen eigenen normativen Gehalt aufweist, zumal Einrichtungen, die lediglich die
Voraussetzungen gemil3 Abs. 3 erfiillen, per se — ohne Hinzutreten der in Abs. 4 und 5 normierten
Voraussetzungen — weder als wesentliche noch als wichtige Einrichtungen gelten sollen.
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In Abs. 4 und 5 wird demnach der Sektor der 6ffentlichen Verwaltung fiir die Bundes- und die Landesebene
konkretisiert.

Fiir Einrichtungen im Sektor der 6ffentlichen Verwaltung auf Bundesebene wird in Abs. 4 festgelegt, dass
davon nur jene Einrichtungen erfasst werden sollen, die die Voraussetzungen gemifl Abs. 3 erfiillen und
zudem zur Besorgung von Angelegenheiten der Bundesverwaltung berufen sind und (alternativ) entweder
als Bundesbehorden eingerichtet wurden oder Rechtspersonlichkeit besitzen. Die Voraussetzungen gemal
Abs. 3 und 4 sollen sohin kumulativ vorliegen miissen, damit eine Einstufung als Einrichtung im Sektor
der offentlichen Verwaltung auf Bundesebene erfolgt. Damit werden sowohl organisatorische
Bundesbehdrden als auch ausgegliederte Rechtstriager mit eigener Rechtspersonlichkeit erfasst, sofern diese
zur Besorgung von Angelegenheiten der Bundesverwaltung berufen sind.. Um einen einheitlichen und
effizienten Vollzug im Bereich des Sektors der 6ffentlichen Verwaltung auf Bundesebene zu gewéhrleisten
und somit die Priifung der Registrierung gemi3 § 29 Abs.2 durch die Cybersicherheitsbehorde zu
erleichtern, sollen die ibrigen Mitglieder der Bundesregierung verpflichtet sein, der
Cybersicherheitsbehorde erstmalig innerhalb einer Frist von drei Monaten ab Inkrafttreten dieses
Bundesgesetzes und sodann anlassbezogen, wenn diesbeziigliche Anderungen (Wegfall von oder
Hinzukommen neuer Einrichtungen) eintreten, eine Liste mit den in ihren Wirkungsbereich fallenden
Einrichtungen (zB ausgegliederte Rechtstriager) zur Verfligung zu stellen, wobei ldngstens jedoch alle drei
Jahre eine aktualisierte Liste tibermittelt werden soll. Wesentlich ist, dass die Verpflichtungen der
jeweiligen Einrichtungen gemal § 29 Abs. 2 bis 4 davon unberiihrt bleiben sollen.

In Abs. 5 sollen zunéchst jene organisatorischen Landesbehorden abschlieSend aufgelistet werden, die auf
Basis einer bereits vorgenommenen risikobasierten Bewertung jedenfalls — dh. unabhéngig vom Vorliegen
der Voraussetzungen gemall Abs.3 — als Einrichtungen im Sektor der offentlichen Verwaltung auf
Landesebene qualifiziert werden sollen und soll es sich dabei um die Amter der Landesregierungen und die
Bezirkshauptmannschaften handeln. Daneben sollen als Einrichtungen im Sektor der o6ffentlichen
Verwaltung auf Landesebene jene Einrichtungen erfasst werden, die zusétzlich zu den Voraussetzungen
des Abs. 3 sowohl Rechtspersonlichkeit besitzen als auch zur Besorgung von Angelegenheiten der
Landesverwaltung berufen sind. Neben diesen ausdriicklich genannten organisatorischen Landesbehdrden
sollen somit auch ausgegliederte Einrichtungen erfasst werden, die in Angelegenheiten der
Landesverwaltung entsprechend hoheitlich titig werden (vgl. Abs. 3 Z 3).

Abs. 6 setzt die Ausnahmen fiir bestimmte staatliche Bereiche vom Anwendungsbereich der NIS-
2--Richtlinie um (Art. 2 Abs. 7 und Art. 6 Nr. 35 NIS-2-Richtlinie). Demnach gelten Einrichtungen im
Sektor der 6ffentlichen Verwaltung, deren Wirkungsbereiche tiberwiegend (vgl. ErwGr 8 NIS-2-Richtlinie)
nationale Sicherheit einschlieBlich der militdrischen Landesverteidigung, die 6ffentliche Sicherheit oder
die Strafverfolgung, fassen, sowie Einrichtungen der Gerichtsbarkeit, einschlieBlich der kollegialen und
monokratischen  Justizverwaltung,  Einrichtungen der  Gesetzgebung, einschlieBlich  der
Prisidentschaftskanzlei, der Parlamentsdirektion, der Rechnungshof, der Volksanwaltschaft und die
Osterreichische Nationalbank nicht als wesentliche oder wichtige Einrichtungen.

ErwGr 8 NIS-2-Richtlinie fiihrt hierzu unter anderem folgendes aus:

,...FOr die Zwecke dieser Richtlinie gelten Einrichtungen mit Regulierungskompetenzen nicht als
Einrichtungen, die Tatigkeiten im Bereich der Strafverfolgung ausuben, und sind demnach nicht aus diesem
Grunde vom Anwendungsbereich dieser Richtlinie ausgenommen. Einrichtungen der 6ffentlichen
Verwaltung, die gemaR einer internationalen Ubereinkunft gemeinsam mit einem Drittland gegriindet
wurden, sind vom Anwendungsbereich dieser Richtlinie ausgenommen. Diese Richtlinie gilt nicht fir
diplomatische und konsularische Vertretungen der Mitgliedstaaten in Drittlandern oder fir deren Netz-
und Informationssysteme, sofern sich diese Systeme in den Raumlichkeiten der Mission befinden oder fur
Nutzer in einem Drittland betrieben werden.

Der vorgesehene Ausschluss der Gerichtsbarkeit sowie der Gesetzgebung umfasst auch die fiir diese
Bereiche im Rahmen der Verwaltung erbrachten unterstiitzenden Tatigkeiten, zumal diese auf die
Gewihrleistung des ordnungsgeméfen Funktionierens dieser Staatsteilgewalten beschréinkt sind und daher
per se als von der sich aus der NIS-2-Richtlinie ergebenden Ausnahme erfasst angesehen werden kénnen.
Daraus ergibt sich auch ohne ausdriickliche gesetzliche Anordnung, dass Angelegenheiten der
Gerichtsbarkeit, einschlieBlich der kollegialen und monokratischen Justizverwaltung, sowie der
Parlamentsdirektion ebenfalls nicht vom Anwendungsbereich dieses Bundesgesetzes umfasst sind.

Die (optionalen) weiteren Ausnahmen gemifl Art.2 Abs. 8 NIS-2-Richtlinie wurden aufgrund der
fehlenden Anwendungsfille der ersten Variante und der praktischen Umsetzungshiirden fiir die zweite
Variante der leg cit nicht wahrgenommen.

Dariiber hinaus sind Einrichtungen des Universitits-, Hochschul- und Schulwesens vom
Anwendungsbereich ausgenommen. Als ,,Bildungseinrichtungen® sind diese bereits aus dem Sektor
,Forschung* ausgenommen. Dies ergibt sich aus der Legaldefinition der ,,Forschungseinrichtung® in Art. 6
Z 41 NIS-2-Richtlinie, ,,die [...] Bildungseinrichtungen nicht einschliet“. Der ausdriickliche Ausschluss
von Bildungseinrichtungen aus dem Sektor ,,Forschung® in der NIS-2-Richtlinie wiirde konterkariert, wenn
diese ohnehin als Einrichtung im Sektor der 6ffentlichen Verwaltung zu qualifizieren wére. Daher waren
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diese ausdriicklich auszunehmen. Von der Moglichkeit des Art.2 Abs.5 NIS-2-Richtlinie,
Bildungseinrichtungen dennoch in den Anwendungsbereich aufzunehmen, wird kein Gebrauch gemacht.

Die Ausnahmen nach Abs. 6 kommen fiir Vertrauensdiensteanbieter nicht zur Anwendung (vgl. Art. 2
Abs. 9 NIS-2-Richtlinie).

Abs. 7 regelt das Verhiltnis dieses Bundesgesetzes gegeniiber der Verordnung (EU) Nr. 2022/2554 und der
nationalen Durchfiihrungsrechtsakte und ordnet an, dass die dortigen Bestimmungen gegeniiber jenen
dieses Bundesgesetzes vorgehen (,,lex specialis®; vgl. Art. 1 Abs. 2 Verordnung (EU) Nr. 2022/2554). Jene
Einrichtungen, die gemél Art. 2 Abs. 4 Verordnung (EU) Nr. 2022/2554 im Rahmen der innerstaatlichen
Durchfiithrung von deren Anwendungsbereich ausgenommen wurden, sind vom Anwendungsbereich dieses
Bundesgesetzes ausgenommen.

Abs. 8 ordnet an, dass IKT-Drittdienstleister iSd Art. 3 Nr. 23 der Verordnung (EU) Nr. 2022/2554 auch
den Bestimmungen dieses Bundesgesetzes unterliegen (Ausnahme von lex-specialis-Regelung nach § 24
Abs. 5). Dies bedeutet auch, dass die Aufsicht {ber IKT-Drittdienstleister (auch) der
Cybersicherheitsbehorde obliegt.

Zu § 25 (Ermittlung der Unternehmensgrofie)

In § 25 wird die Ermittlung der Unternehmensgrofien ,,mittleres Unternehmen® und ,,gro3es Unternehmen
beschrieben. Diese erfolgt auf Basis der Empfehlung der Kommission vom 6. Mai 2003 betreffend die
Definition der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen, 2003/361/EG, in der
Fassung ABIL Nr. L 124 vom 20.5.2003 S. 36 (Empfehlung 2003/361/EG), wie in Art. 2 Abs. 1 NIS-2-
Richtlinie vorgesehen. Die in der Empfehlung 2003/361/EG definierten Unternehmensgroflen werden
innerstaatlich in zahlreichen Bundesgesetzen herangezogen und sind als allgemein anerkannte
Referenzgrofen anzusehen.

Die Ermittlung der Unternehmensgrof3e ist aufgrund der in der NIS-2-Richtlinie grundsétzlich geltenden
allgemeinen GroBenschwelle (,,size-cap-rule”) fiir die Einstufung als wesentliche oder wichtige
Einrichtung gemif § 24 von Bedeutung. Andere UnternehmensgroBen als das ,,mittlere Unternehmen* oder
das ,,grofle Unternechmen® konnen fiir die Zwecke dieses Bundesgesetzes auler Acht bleiben. Unternehmen,
die weder als grofles noch als mittleres Unternehmen gelten, konnen lediglich dann als wesentliche oder
wichtige Einrichtung qualifiziert werden, wenn die jeweilige Art des Unternehmens gro3enunabhingig als
wesentliche oder wichtige Einrichtung gilt (siche § 24).

Um zu ermitteln, ob ein ,,groBes Unternechmen™ (Abs. 2) oder ein ,mittleres Unternechmen® (Abs. 3)
vorliegt, sind folgende Faktoren heranzuziehen: Die Mitarbeiteranzahl, der Jahresumsatz sowie die
Jahresbilanz. Diese werden jeweils anhand der Vorgaben in Art. 1 bis 6 (mit Ausnahme des Art. 3 Abs. 4)
des Anhangs der Empfehlung 2003/361/EG berechnet.

Die  Mitarbeiteranzahl ~ wird in  Jahresvollzeitiquivalenten  (Art. 5 des  Anhangs der
Empfehlung 2003/361/EG) berechnet und umfasst

a) Lohn- und Gehaltsempfanger;

b) fiir das Unternehmen tétige Personen, die in einem Unterordnungsverhéltnis zu diesem stehen und
nach nationalem Recht Arbeitnehmern gleichgestellt sind;

c) mitarbeitende Eigentiimer;

d) Teilhaber, die eine regelméBige Tatigkeit in dem Unternehmen ausiiben und finanzielle Vorteile aus
dem Unternehmen ziehen.

Auszubildende oder in der beruflichen Ausbildung stehende Personen, die einen Lehr- bzw.
Berufsausbildungsvertrag haben, sind in der Mitarbeiterzahl nicht beriicksichtigt. Die Dauer des
Mutterschafts- bzw. Elternurlaubs wird nicht mitgerechnet.

Als ,,groles Unternehmen* (Abs. 2) gilt ein Unternehmen jedenfalls, wenn es zumindest 250 Mitarbeiter
beschéftigt.

Als ,,mittleres Unternehmen* (Abs. 3) gilt ein Unternehmen, wenn es zumindest 50 Mitarbeiter beschaftigt,
aber noch nicht die Voraussetzungen eines ,,groflen Unternehmens‘ erreicht.

Ebenso kann die GroBenschwelle zum mittleren Unternehmen oder zum grolen Unternehmen dadurch
iiberschritten werden, dass ein bestimmter Jahresumsatz und eine bestimmte Jahresbilanz erreicht wird.

So gilt ein Unternehmen auch dann als groes Unternehmen, wenn es einen Jahresumsatz von iiber
50 Millionen Euro erzielt und sich die Jahresbilanz auf iber 43 Millionen Euro beléuft.

Sofern ein Unternehmen nicht als grof3es Unternehmen gilt, ist es ein mittleres Unternehmen, wenn dessen
Jahresumsatz tiber 10 Millionen Euro betrégt und dessen Jahresbilanz sich auf iiber 10 Millionen Euro
belauft.

Zu beachten ist, dass bei der Berechnung der obigen Werte nicht blof3 jene des eigenen Unternehmens,
sondern auch jene der mit dem Unternechmen verbundenen Unternehmen und (anteilig) jene der
Partnerunternehmen hinzugerechnet werden.
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Als verbundene Unternehmen gelten gemdf3 Art. 3 Abs. 2 des Anhangs der Empfehlung 2003/361/EG in
der Fassung ABI. Nr. L 124 vom 20.5.2003 S. 36 Unternehmen, die zueinander in einer der folgenden
Beziehungen stehen:

a) ein Unternehmen hilt die Mehrheit der Stimmrechte der Aktionére oder Gesellschafter eines anderen
Unternehmens;

b) ein Unternehmen ist berechtigt, die Mehrheit der Mitglieder des Verwaltungs-, Leitungs- oder
Aufsichtsgremiums eines anderen Unternehmens zu bestellen oder abzuberufen;

¢) ein Unternechmen ist gemif3 einem mit einem anderen Unternechmen abgeschlossenen Vertrag oder
aufgrund einer Klausel in dessen Satzung berechtigt, einen beherrschenden Einfluss auf dieses
Unternehmen auszuiiben;

d) ein Unternehmen, das Aktiondr oder Gesellschafter eines anderen Unternehmens ist, {ibt geméal einer
mit anderen Aktionédren oder Gesellschaftern dieses anderen Unternehmens getroffenen Vereinbarung
die alleinige Kontrolle iiber die Mehrheit der Stimmrechte von dessen Aktiondren oder Gesellschaftern
aus.

Sofern sich die vorgenannten Investoren nicht direkt oder indirekt in die Verwaltung des betroffenen
Unternehmens einmischen — unbeschadet der Rechte, die sie in ihrer Eigenschaft als Aktiondre oder
Gesellschafter besitzen — besteht die Vermutung, dass kein beherrschender Einfluss ausgeiibt wird (vgl.
Art. 3 Abs. 2 der Empfehlung 2003/361/EG).

Unternehmen, die durch ein oder mehrere andere Unternehmen, oder einem der in Abs. 2 genannten
Investoren, untereinander in einer der in Unterabsatz 1 genannten Bezichungen stehen, gelten ebenfalls als
verbunden.

Unternehmen, die durch eine natiirliche Person oder eine gemeinsam handelnde Gruppe natiirlicher
Personen miteinander in einer dieser Beziehungen stehen, gelten gleichermalien als verbundene
Unternehmen, sofern diese Unternehmen ganz oder teilweise in demselben Markt oder in benachbarten
Mirkten titig sind.

Als benachbarter Markt gilt der Markt fiir ein Produkt oder eine Dienstleistung, der dem betreffenden Markt
unmittelbar vor- oder nachgeschaltet ist.

Als Partnerunternechmen gelten gemif3 Art. 3 Abs. 2 des Anhangs der Empfehlung 2003/361/EG alle
Unternehmen, die nicht als verbundene Unternehmen gelten und zwischen denen folgende Beziehung
besteht:

Ein Unternehmen (das vorgeschaltete Unternehmen) hélt — allein oder gemeinsam mit einem oder mehreren
verbundenen Unternehmen — 25 % oder mehr des Kapitals oder der Stimmrechte eines anderen
Unternehmens (des nachgeschalteten Unternehmens).

Ein Unternehmen gilt jedoch weiterhin als eigenstdndig, auch wenn der Schwellenwert von 25 % erreicht
oder iiberschritten wird, sofern es sich um folgende Kategorien von Investoren handelt und unter der
Bedingung, dass diese Investoren nicht (einzeln oder gemeinsam) mit dem betroffenen Unternehmen
verbunden sind:

a) staatliche Beteiligungsgesellschaften, Risikokapitalgesellschaften, natiirliche Personen bzw. Gruppen
natiirlicher Personen, die regelmifig im Bereich der Risikokapitalinvestition titig sind ("Business
Angels") und die Eigenmittel in nicht borsennotierte Unternehmen investieren, sofern der
Gesamtbetrag der Investition der genannten ,,Business Angels® in ein und dasselbe Unternehmen
125 0000 EUR nicht Giberschreitet;

b) Universititen oder Forschungszentren ohne Gewinnzweck;
c) institutionelle Anleger einschlieBlich regionaler Entwicklungsfonds;
d) autonome Gebietskorperschaften mit einem Jahreshaushalt von weniger als 10 Millionen Euro und

weniger als 5000 Einwohnern.
Die Berechnung der Unternehmensgrofe 1dsst sich anhand folgender Beispiele verdeutlichen:

Beschiftigt ein Unternehmen 70 Mitarbeiter, erzielt jedoch einen Jahresumsatz und eine Jahresbilanz von
nur neun Millionen Euro, so ist dieses nach der Empfehlung 2003/361/EG aufgrund der Uberschreitung der
Mitarbeiteranzahl fiir Kleinunternehmen als mittleres Unternehmen einzustufen (und unterliegt damit
potentiell dem Anwendungsbereich dieses Bundesgesetzes).

Beschiftigt ein Unternehmen 49 Mitarbeiter, erzielt jedoch einen Jahresumsatz und eine Jahresbilanz von
15 Millionen Euro, so ist dieses ebenfalls als mittleres Unternehmen einzustufen, da das Kriterium des
Jahresumsatzes und jenes der Jahresbilanz {iberschritten wird. Sollte entweder der Jahresumsatz oder die
Jahresbilanz im vorliegenden Beispiel maximal 10 Millionen Euro betragen, wiirde jedoch ein
Kleinunternehmen vorliegen, da bei diesem — wie oben erwéhnt — einer dieser beiden Werte {iberschritten
werden darf.
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Ein GroBunternechmen ist ein Unternchmen, das zumindest 250 Mitarbeiter beschaftigt oder einen
Jahresumsatz von iiber 50 Millionen Euro erzielt und dessen Jahresbilanz {iber 43 Millionen Euro
iibersteigt.

Sieht man sich dies anhand eines Beispiels an, so lésst sich folgendes feststellen: Ein Unternehmen, welches
260 Mitarbeiter beschiftigt, jedoch unter 10 Millionen Euro umsetzt, ist ein GroBunternchmen. Ein
Unternehmen, das 249 Mitarbeiter beschéftigt und einen Jahresumsatz von iiber 50 Millionen Euro erzielt
und dessen Jahresbilanz sich auf iiber 43 Millionen Euro belduft, ist ebenfalls als Grounternehmen
anzusehen.

Die Europdische Union stellt mehr Informationen beziiglich der Kriterien und der Berechnung der
Schwellenwerte zur Verfiigung, hier kann auf den Benutzerleitfaden zur Definition von KMU verwiesen
werden, welcher Einzelheiten und Erlduterungen zur KMU Definition enthilt.

In Abs. 4 soll die durch ErwGr 16 der NIS-2-Richtlinie eroffnete Moglichkeit aufgegriffen werden, eine
moglicherweise unverhdltnismédfBige Zusammenrechnung der Daten einer Einrichtung mit jenen ihrer
Partner- und verbundenen Unternehmen bei bestehender ,,technischer Unabhingigkeit der Einrichtung
von diesen zu unterbinden.

Zu § 26 (GroBlenunabhiingige Einstufung als wesentliche oder wichtige Einrichtung)

Diese Bestimmung setzt Art. 2 Abs. 2 Buchstaben b-e NIS-2-Richtlinie um, welche in Zusammenschau mit
Art. 3 Abs. 1 Buchstabe e und Abs. 2 NIS-2-Richtlinie zu lesen ist. Demnach sind unabhéngig von ihrer
GroBe auch jene Einrichtungen vom Anwendungsbereich der NIS-2-Richtlinie umfasst, die in einem der
Sektoren der Anhidngel oder II der NIS-2-Richtlinie (umgesetzt in den Anlagen 1 und 2 dieses
Bundesgesetzes) titig sind und

1. es sich bei der Einrichtung in einem Mitgliedstaat um den einzigen Anbieter eines Dienstes handelt,
der fir die Aufrechterhaltung kritischer gesellschaftlicher oder wirtschaftlicher Tatigkeiten
unerldsslich ist;

2.  sich eine Stoérung des von der Einrichtung erbrachten Dienstes wesentlich auf die 6ffentliche Ordnung,
die o6ffentliche Sicherheit oder die 6ffentliche Gesundheit auswirken konnte;

3. eine Storung des von der Einrichtung erbrachten Dienstes zu einem wesentlichen Systemrisiko fithren
konnte, insbesondere in Sektoren, in denen eine solche Storung grenziibergreifende Auswirkungen
haben kdnnte oder

4. die Einrichtung aufgrund der besonderen Bedeutung, die sie auf nationaler oder regionaler Ebene fiir
den betreffenden Sektor oder die betreffende Art des Dienstes oder fiir andere voneinander abhingige
Sektoren in dem Mitgliedstaat hat, kritisch ist.

Aus Art.3 Abs. 1 Buchstabe e und Abs.2 NIS-2-Richtlinie ergibt sich, dass Mitgliedstaaten diese
Einrichtungen entweder als wichtige Einrichtungen oder als wesentliche Einrichtungen einzustufen haben.
Wenngleich das Vorliegen der Griinde fiir die groBenunabhingige Einstufung (§ 26 Abs. 3; Art. 2 Abs. 2
Buchstaben b-e NIS-2-Richtlinie) im gebundenen Ermessen der Mitgliedstaaten liegt, ist die Priifung, ob
diese Griinde fiir bestimmte Einrichtungen vorliegen, durch die Cybersicherheitsbehdrde verpflichtend
durchzufiihren, um den Bestimmungen des Art. 2 Abs. 2 Buchstaben b-e NIS-2-Richtlinie Geltung zu
verschaffen.

Die Einstufung als ,kritisch gemédll Abs.3 Z4 ist vergleichbar mit dem Begriff der ,kritischen
Infrastruktur” gemaB § 22 Abs. 1 Z 6 SPGund § 74 Z 11 StGB zu deuten. Als ,,Systemrisiko* (Abs. 3 Z 3)
ist ein Risiko zu verstehen, dessen Verwirklichung nicht nur Auswirkung auf die Einrichtung selbst,
sondern auch auf andere Einrichtungen (wesentliche, wichtige und auch sonstige Einrichtungen) hat. Ein
Beispiel fiir ein ,,Systemrisiko* wéare die Storung einer Einrichtung im Sektor Energie, die aufgrund der
hohen Vernetzung innerhalb dieses Sektors in der europédischen Union in der Regel grenziibergreifende
Auswirkungen hat.

Zu § 27 (Ausnahmen von Verpflichtungen fiir wesentliche oder wichtige Einrichtungen aufgrund
sektorspezifischer Rechtsakte der Union)

Die Bestimmung {iberfiihrt Art. 4 NIS-2-Richtlinie in das nationale Recht, der das Verhaltnis der NIS-2-
Richtlinie (und damit auch deren Umsetzung in das nationale Recht) zu anderen Unionsrechtsakten regelt,
die sektorspezifische Cybersicherheitsmafinahmen vorsehen. Art. 4 NIS-2-Richtlinie regelt, dass in jenen
Fillen, in denen wesentliche oder wichtige Einrichtungen gemaf3 sektorspezifischer Rechtsakte der Union
entweder MaBnahmen zum  Cybersicherheitsrisikomanagement  ergreifen oder erhebliche
Sicherheitsvorfélle melden miissen, die einschldgigen Bestimmungen der NIS-2-Richtlinie, einschlieBlich
der Bestimmungen iiber Aufsicht und Durchsetzung in Kapitel VII, keine Anwendung auf solche
Einrichtungen finden, sofern diese sektorspezifischen Bestimmungen jenen der NIS-2-Richtlinie zumindest
gleichwertig sind.

Art. 4 NIS-2-Richtlinie ordnet somit ausdriicklich an, dass speziellere Bestimmungen zu
Cybersicherheitsmainahmen, die ein zumindest gleichwertiges Cybersicherheitsniveau zu jenen der NIS-
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2-Richtlinie bewirken, vorgehen (als ,,lex specialis®). Nach dem Wortlaut des Art. 4 NIS-2-Richtlinie wird
nicht ein ganzer Rechtsakt, sondern vielmehr einzelne Bestimmungen aus den sektorspezifischen
Rechtsakten vorrangig angewandt.

Dementsprechend soll in Abs. 1 festgelegt werden, dass die Anforderungen gemal § 32
(Risikomanagementmalinahmen im Bereich der Cybersicherheit) und § 34 (Berichtspflichten) insoweit (dh.
entweder zur Gianze oder teilweise) nicht anwendbar sein sollen, als wesentliche oder wichtige
Einrichtungen bereits auf Grund sektorspezifischer Rechtsakte der Union entsprechenden Verpflichtungen
unterliegen (Z 1). Wesentlich soll auflerdem sein, dass diese Verpflichtungen jenen nach diesem
Bundesgesetz gleichwertig sind oder sogar dariiber hinausgehen (Z 2).

In Abs. 2 soll in Umsetzung der Regelung in Art. 4 Abs. 2 der NIS-2-Richtlinie festgelegt werden, unter
welchen Voraussetzungen die Verpflichtungen der sektorspezifischen unionsrechtlichen Bestimmung als
gleichwertig gelten. Um wesentlichen oder wichtigen Einrichtungen die Beurteilung zu erleichtern, soll die
Cybersicherheitsbehorde dazu verpflichtet sein, tiber die jeweiligen sektorspezifischen Bestimmungen
sowie das Ausmaf der Gleichwertigkeit auf der Homepage der Cybersicherheitsbehdrde zu informieren. In
diesem Zusammenhang wird es angezeigt sein, dass die Cybersicherheitsbehdrde die auf Grundlage von
Art. 4 Abs. 3 NIS-2-Richtlinie zu erlassenden Leitlinien der Kommission heranzieht.

Zu § 28 (Territorialitiit)

Die Bestimmung setzt Art. 26 NIS-2-Richtlinie um und regelt den o6rtlichen Anwendungsbereich dieses
Bundesgesetzes.

Art. 26 Abs. 1 NIS-2-Richtlinie sieht grundsitzlich vor, dass Einrichtungen der Zustindigkeit jenes
Mitgliedstaats der Europédischen Union unterliegen, in dem sie niedergelassen sind, sofern nicht eine der
Ausnahmen der Buchstaben a bis ¢ leg. cit. vorliegt. Das Kriterium der Niederlassung im Sinne dieser
Richtlinie setzt die effektive und tatsdchliche Ausiibung einer Tatigkeit durch eine feste Einrichtung voraus.
Die Zusténdigkeit eines jeweiligen Mitgliedstaates der Europdischen Union ist somit nicht exklusiv. Jeder
Mitgliedstaat, in dessen Staatsgebiet eine Einrichtung eine Niederlassung betreibt, ist daher fiir die
Einhaltung der Vorgaben der NIS-2-Richtlinie zustidndig.

Gemil Art. 26 Abs. 1 Buchstabe a NIS-2-Richtlinie unterliegen — abweichend von der vorgenannten
Grundregel — Anbieter Offentlicher elektronischer Kommunikationsnetze oder Anbieter offentlich
zuginglicher elektronischer Kommunikationsdienste der Zusténdigkeit jenes Mitgliedstaats der
Europiischen Union, in dem sie ihre Dienste erbringen. Das Bundesgesetz ist daher geméll Abs. 2 Z 1 auf
diese anwendbar, sofern sie ihre Dienste in Osterreich erbringen.

Die Ausnahme des Art. 26 Abs. 1 Buchstabe b und Abs. 2 NIS-2-Richtlinie wird in Abs. 2 Z 2 und Abs. 3
umgesetzt. Fiir die davon betroffenen sogenannten ,,grenziibergreifenden Einrichtungen® (,,cross-border-
entities*) wird — in Abweichung vom Grundsatz der gemeinsamen Zustindigkeit mehrerer Mitgliedstaaten
im Fall von mehreren Niederlassungen (Abs. 1) — vorgesehen, dass lediglich ein Mitgliedstaat innerhalb
der Européischen Union zusténdig ist, und zwar jener in dem sich die Hauptniederlassung der Einrichtung
(dazu unten) befindet.

Zu diesen grenziibergreifenden Einrichtungen zdhlen DNS-Diensteanbieter, TLD-Namenregister,
Einrichtungen, die Doménennamen-Registrierungsdienste erbringen, Anbieter von Cloud-Computing-
Diensten, Anbieter von Rechenzentrumsdiensten, Betreiber von Inhaltszustellnetzen, Anbieter von
verwalteten Diensten, Anbieter von verwalteten Sicherheitsdiensten sowie Anbieter von Online-
Marktplédtzen, Online-Suchmaschinen oder Plattformen fiir Dienste sozialer Netzwerke.

Hauptniederlassung im Sinne des Abs. 2 Z 2 lit. a ist jene Niederlassung, in der die Entscheidungen im
Zusammenhang mit den RisikomanagementmafBnahmen vorwiegend getroffen werden. Nur wenn dies
nicht eindeutig bestimmt werden kann oder wenn diese Entscheidungen nicht in der Européischen Union
getroffen werden, so gilt als Hauptniederlassung subsididr jene Niederlassung, in der die
Risikomanagementmalnahmen ergriffen werden. Kann dies ebenso wenig festgestellt werden (oder liegt
diese auBerhalb der Union) so gilt die ,,Hauptniederlassung® in jenem Mitgliedstaat gelegen, in der die
Einrichtung die hochste Beschiftigtenzahl in der Europdischen Union hat.

Die Anschrift der Hauptniederlassung ist von der Einrichtung im Rahmen der Registrierung gema$ § 29
anzugeben.

Sofern eine grenziibergreifende wesentliche oder wichtige Einrichtung gemidfl Abs.2 Z2 keine
Niederlassung in der Europédischen Union hat, jedoch Dienste innerhalb der Union anbietet, hat sie einen
Vertreter in der Union zu benennen. Dieser Vertreter muss in einem der Mitgliedstaaten der Européischen
Union niedergelassen sein, in denen die Dienste angeboten werden. Die Einrichtung unterliegt dann der
Zusténdigkeit jenes Mitgliedstaates, in dem der Vertreter niedergelassen ist. Lediglich in Fallen, in denen
kein solcher Vertreter benannt wurde, ist die Zusténdigkeit jedes Mitgliedstaates, in dem die Einrichtung
Dienste erbringt, eréffnet.

Dies bedeutet, dass eine der vorgenannten ,,grenziibergreifenden Einrichtungen® nach Abs. 2 Z 2, die keine
Niederlassung in der Europdischen Union besitzt (und damit auch keine ,,Hauptniederlassung™ gemél
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Abs.2 Z 2 lit. a), sofern sie keinen zur Empfangnahme von Dokumenten befugten Vertreter mit
Hauptwohnsitz im Inland hat, dem Bundesminister fiir Inneres einen Zustellbevollmachtigten gemif § 9
des Zustellgesetzes (ZustG), BGBI. Nr. 200/1982, namhaft zu machen hat. Dies gilt nur dann, sofern sie
einen solchen Vertreter nicht bereits in einem anderen Mitgliedstaat der Europdischen Union benannt hat.
(Abs. 4 erster Satz). Wurde kein Zustellbevollméchtiger benannt, gelten fiir die wesentliche oder wichtige
Einrichtung die Bestimmungen nach diesem Hauptstiick und die Cybersicherheitsbehdrde kann nach dem
4. Abschnitt dieses Hauptstiicks vorgehen (Abs. 4 zweiter Satz).

Einrichtungen im Sektor der 6ffentlichen Verwaltung, unterliegen der Zustandigkeit jenes Mitgliedstaats
der Européischen Union, der sie gegriindet hat. Entsprechend sieht Abs. 2 Z 3 fiir Einrichtungen im Sektor
der offentlichen Verwaltung im Sinne des § 24 Abs.3 die alleinige Zustindigkeit Osterreichs vor,
unabhéngig von ihrem Niederlassungsort innerhalb der Européischen Union.

GemilB Abs. 5 ldsst die Benennung eines Vertreters durch eine in Abs.2 Z 2 genannte Einrichtung
rechtliche Schritte, die gegen die Einrichtung selbst eingeleitet werden kdnnten, unberiihrt.

Gemdl Abs. 6 kann die Cybersicherheitsbehorde aufgrund von Rechtshilfeersuchen von anderen
Mitgliedstaaten der Européischen Union zu einer in den Abs. 1 und 2 genannten Einrichtung, die in
Osterreich Dienste anbietet oder ein Netz- und Informationssystem betreibt (im Umfang des
Rechtshilfeersuchens) geeignete Aufsichts- und Durchsetzungsmallinahmen nach diesem Bundesgesetz in
Bezug auf die betreffende Einrichtung ergreifen. § 22 gilt in diesem Zusammenhang sinngemas.

Zu § 29 (Register der Einrichtungen)

Die Bestimmung setzt einerseits Art. 3 Abs. 3 und 4 und andererseits Art. 27 NIS-2-Richtlinie um. Das
Register der wesentlichen und wichtigen Einrichtungen sowie der Einrichtungen, die Domé&nennamen-
Registrierungsdienste erbringen, soll der Cybersicherheitsbehdrde einen Uberblick iiber die in den
Anwendungsbereich des Bundesgesetzes fallenden Einrichtungen verschaffen.

Die Einrichtungen haben sich innerhalb von drei Monaten ab Inkrafttreten dieses Bundesgesetzes bei der
Cybersicherheitsbehorde zu registrieren und dabei die in Abs. 2 aufgelisteten Angaben bekanntzugeben.
Unter den in Z 2 angefiihrten Kontaktdaten sind beispielsweise Telefonnummern und E-Mail Adressen zu
verstehen. Einrichtungen, die erst nach diesem Zeitpunkt als wesentliche oder wichtige Einrichtungen
gelten, haben sich unverziiglich, jedenfalls aber innerhalb von drei Monaten ab Erfiillung der jeweiligen
Voraussetzungen zu registrieren. Vorgesehen ist, dass die in Abs.2 aufgelisteten Angaben der
Cybersicherheitsbehorde im elektronischen Weg iiber einen sicheren Kommunikationskanal strukturiert zu
ibermitteln sein sollen (vgl. auch die Formulierung gemédf § 16 Abs.6 des Finanzmarkt-
Geldwéschegesetzes (FM-GwG), BGBI. I Nr. 118/2016. Der zu verwendende Kommunikationskanal (zB
ein bereitgestelltes Online-Formular) soll wesentlichen und wichtigen Einrichtungen rechtzeitig,
beispielsweise durch Veroffentlichung auf einer 6ffentlich zugénglichen Homepage, zur Kenntnis zu
bringen sein. Es konnte allenfalls angedacht werden, eine elektronische Ubermittlung iiber das
Unternehmensserviceportal vorzusehen.

Zur Gewahrleistung der Aktualitdt des Registers sind die Einrichtungen gemaf3 Abs. 4 verpflichtet, der
Cybersicherheitsbehérde Anderungen hinsichtlich der Angaben zu Namen, Anschrift und Sektor
unverziiglich, in jedem Fall aber innerhalb von zwei Wochen ab dem Tag der Anderung, und hinsichtlich
der Angaben zu den Mitgliedstaaten, in denen sie Dienste erbringen, zu den IP-Adressbereichen, zur
Anschrift der Hauptniederlassung und zu Informationen iiber die in § 25 angefiihrten Schwellenwerte
unverziiglich, in jedem Fall aber innerhalb von drei Monaten ab dem Tag der Anderung mitzuteilen. In
Entsprechung der Bestimmung des Art. 27 Abs. 4 NIS-2-Richtlinie hat die zentrale Anlaufstelle geméal
Abs. 5 die Registerdaten betreffend DNS-Diensteanbicter, TLD-Namenregister, Einrichtungen, die
Doménennamen-Registrierungsdienste erbringen, Anbieter von Cloud-Computing-Diensten, Anbieter von
Rechenzentrumsdiensten, Betreiber von Inhaltszustellnetzen, Anbieter von verwalteten Diensten, Anbieter
von verwalteten Sicherheitsdiensten sowie Anbieter von Online-Marktpldtzen, Online-Suchmaschinen und
Plattformen fiir Dienste sozialer Netzwerke an die ENISA weiterzuleiten.

In Abs. 6 soll das im Rahmen des NISG etablierte Institut der ,,Kontaktstelle aufgrund positiver
Erfahrungen im gezielten Informationsaustausch zwischen Behdrde und betroffenen Unternehmen weiter
bestehen und prézisiert werden. Um auch in einem Vorfallsszenario einen direkten Kommunikationskanal
mit der Behorde zu haben, empfichlt es sich, dass die Kontaktstelle im Rahmen ihrer reguldren Geschéfts-
bzw. Betriebszeiten auch auBerhalb dieser erreichbar ist.

Zu § 30 (Datenbank der Doméinennamen-Registrierungsdaten)

Die Bestimmung setzt Art. 28 NIS-2-Richtlinie um, wonach TLD-Namensregister und Einrichtungen, die
Doménennamen-Registrierungsdienste erbringen, verpflichtet werden sollen, korrekte und vollstindige
Datenbanken mit Doménennamen-Registrierungsdaten (,, WHOIS-Daten*) zu fiihren. Zu diesem Zweck
sollen TLD-Namenregister und die Einrichtungen, die Doménennamen-Registrierungsdienste erbringen,
mindestens eine Kontaktmoglichkeit des Doméneninhabers iiberpriifen. Die Verarbeitung stellt eine
rechtliche Verpflichtung im Sinne von Art. 6 Abs. 1 Buchstabe ¢ der Verordnung (EU) 2016/679 dar. In
Abs. 2 werden die Informationen festgelegt, die von den TLD-Namensregister und Einrichtungen, die
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Dominennamen-Registrierungsdienste erbringen, zu speichern sind. Geméll Abs.3 haben die TLD-
Namenregister und die Einrichtungen, die Domanennamen-Registrierungsdienste erbringen, Vorgaben und
Verfahren, einschlieBlich Uberpriifungsverfahren, die die Aktualitit der Daten gewihrleisten sollen,
festzulegen, die sie 6ffentlich zugénglich zu machen haben. Die TLD-Namensregister und Einrichtungen,
die Domédnennamen-Registrierungsdienste erbringen, sind gemall Abs. 4 weiters verpflichtet, unverziiglich
nach der Registrierung eines Domidnennamens die nicht personenbezogenen Dominennamen-
Registrierungsdaten offentlich zugénglich zu machen. Berechtigten Zugangsnachfragern, das sind
insbesondere die Sicherheitsbehorden, die kriminalpolizeilichen Behorden, Staatsanwaltschaften und
Gerichte sowie CERTs oder CSIRTs, haben TLD-Namensregister und Einrichtungen, die Doménennamen-
Registrierungsdienste erbringen, im Einklang mit dem Datenschutzrecht, innerhalb von 72 Stunden nach
Eingang eines Antrags, Zugang zu den personenbezogenen Daten zu gewéhren. Die Verpflichtung zur
Uberpriifung dieser Antrige muss in verhiltnismiBiger Weise ausgelegt werden und ist somit nicht
zwangsliufig als Uberpriifung jedes einzelnen Antrags zu verstehen, sondern erlaubt auch eine
stichprobenartige Uberpriifung (Abs. 5). Zur Verringerung des Arbeits- und Verwaltungsaufwandes und
zur Vermeidung einer doppelten Erhebung der Daten (soweit technisch moglich), sollen die Einrichtungen,
die Doménennamen-Registrierungsdienste erbringen, gemiB3 Abs. 6 angehalten werden, miteinander
zusammenzuarbeiten.

Zu § 31 (Governance)

Mit dieser Bestimmung wird Art. 20 der NIS-2-Richtlinie umgesetzt und sieht vor, dass Leitungsorgane
wesentlicher und wichtiger Einrichtungen die Einhaltung der RisikomanagementmaBnahmen nach § 32
sicherzustellen und zu beaufsichtigen haben. Dies umfasst auch die Aufgabe entsprechende Richtlinien und
Vorgaben (siehe unten, § 32) zu billigen (vgl. Art. 20 Abs. 1 NIS-2-Richtlinie).

Eine Verletzung dieser Pflichten hat die schadenersatzrechtliche Haftung fiir schuldhaft verursachten
Schaden, der der Einrichtung dadurch entstanden ist, zur Folge.

Um der Pflicht nach § 31 Abs. 1 nachkommen zu kénnen, haben sich die Leitungsorgane wesentlicher und
wichtiger Einrichtungen die notwendigen Fiahigkeiten im Bereich der Cybersicherheit in Form von
Schulungen anzueignen. Dariiber hinaus sind auch den tibrigen Mitarbeitern — abhéngig von ihrem
jeweiligen Arbeitsbezug mit Netz- und Informationssystemen — von den Einrichtungen regelméBige
Cybersicherheitsschulungen anzubieten. Die Einrichtung hat dafiir Sorge zu tragen, dass Mitarbeiter
ausreichende Kenntnisse und Fahigkeiten zur Erkennung und Bewertung von Risiken sowie gegebenenfalls
Managementpraktiken im Bereich der Cybersicherheit und deren Auswirkungen auf die von der
Einrichtung erbrachten Dienste erwerben. Dies ist in Umsetzung des Art. 21 Abs. 2 Buchstabe g NIS-2-
Richtlinie auch gemédB § 32 Abs. 1 iVm Punkt 6 der Anlage 3 dieses Bundesgesetzes ein Teilbereich der
gebotenen RisikomanagementmaBnahmen.

Zu § 32 (Risikomanagementmafinahmen im Bereich der Cybersicherheit)
Mit dieser Bestimmung wird Art. 21 der NIS-2-Richtlinie umgesetzt.

Abs. 1 regelt, dass wesentliche und wichtige Einrichtungen geeignete und verhéltnisméBige technische,
operative und organisatorische Risikomanagementmafnahmen in den Bereichen der Anlage 3 umzusetzen
haben. Diese RisikomanagementmaBnahmen miissen Risiken fiir die Sicherheit der Netz- und
Informationssysteme, die fiir den Betrieb oder die Erbringung ihrer Dienste geniitzt werden, sowie
Auswirkungen von Cybersicherheitsvorféillen auf die Empfanger ihrer Dienste und auf andere Dienste
entsprechend adressieren.

In der zugehorigen Anlage 3 werden jene Bereiche aufgelistet, welche den Normunterworfenen als
thematischer Rahmen fiir die Umsetzung der Risikomanagementmalnahmen dienen soll. Die Definition
und Struktur der Bereiche sind stark an Ausarbeitungen auf europdischer Ebene im Rahmen der
Kooperationsgruppe (vgl. § 3 Z 34) angelehnt.

Eine organisatorische RisikomanagementmaBnahme im Bereich der Netzwerksicherheit wire
beispielweise eine von der dafiir innerhalb der Einrichtung zusténdigen und verantwortlichen Stelle in Kraft
gesetzte Richtlinie, welche diesbeziigliche Prozesse und Vorgaben definiert. Dabei ist nicht
ausgeschlossen, dass — im Fall von Unternehmensgruppen — fiir die innerhalb der jeweiligen Einrichtung
geltenden Vorgaben und Prozesse auch Richtlinien iibernommen und in Kraft gesetzt werden, die von
innerhalb dieser Gruppe iibergeordneten Unternehmen (etwa der Konzernmutter) vorgegeben sind. Diese
Richtlinien sind gegebenenfalls fiir die jeweilige Einrichtung zu ergidnzen. Entsprechendes gilt fiir
Einrichtungen im Sektor der 6ffentlichen Verwaltung.

Eine technische RisikomanagementmafBnahme stellt unter anderem der Einsatz von technischen Losungen,
wie etwa Firewalls zum Kontrollieren und Absichern des Ubergangs zwischen unterschiedlichen
Netzwerkbereichen dar. Das Vorsehen einer fiir den Betrieb einer solchen technischen Losung notwendigen
fachkundigen Betriebsmannschaft wire beispielsweise eine operative Risikomanagementmafinahme in
diesem Bereich. Durch Abs.2 soll klargestellt werden, dass bei der Umsetzung von
Risikomanagementmalnahmen weitere relevante Aspekte von wesentlichen und wichtigen Einrichtungen
zu beachten sind:
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Zunachst wird den betroffenen Einrichtungen auferlegt, ein dem bestehenden Risiko angemessenes
Sicherheitsniveau der Netz- und Informationssysteme zu gewéhrleisten, was den risikobasierten Ansatz bei
der Umsetzung von Risikomanagementmalinahmen unterstreicht (Abs. 2 Z 1).

Hierbei sind der Stand der Technik und gegebenenfalls einschldgigen nationalen, europidischen und
internationalen Normen sowie Best-Practices entsprechend zu beriicksichtigen (lit. a). Unter den hierbei
erwihnten Normen sind insbesondere solche gemél Art. 2 Nr. 1 der Verordnung (EU) Nr. 1025/2012 des
Europdischen Parlaments und des Rates vom 25. Oktober 2012 zur europidischen Normung zu verstehen.
Best-Practices konnen in diesem Zusammenhang als sich bewéhrte Verfahren und Methoden bei der
Umsetzung von RisikomanagementmafBnahmen verstanden werden. Zudem sollten, aus der Umsetzung von
dem Stand der Technik und gegebenenfalls einschldgigen nationalen, europdischen und internationalen
Normen sowie bewdhrte Verfahren(allgemein bewéhrte Verfahren und Methoden) beriicksichtigenden
Risikomanagementmalnahmen keine unverhiltnismaBigen finanziellen und administrativen Belastungen
fiir wesentliche und wichtige Einrichtungen entstehen, weshalb die Kosten der Umsetzung (lit. b) der
Risikomanagementmalnahmen in einem angemessenen Verhéltnis zum bestehenden Risiko bzw. den
bestehenden Risiken stehen sollten, denen das betreffende Netz- und Informationssystem ausgesetzt ist.

Da Gefahren fiir die Sicherheit von Netz- und Informationssystemen unterschiedliche Ursachen haben
konnen, ist es von grofer Relevanz, dass die umzusetzenden Risikomanagementmalnahmen auf einem
gefahreniibergreifenden Ansatz beruhen (Abs.2 Z2). Dieser zielt darauf ab, dass Netz- und
Informationssysteme und ihr physisches Umfeld vor Ereignissen wie beispielsweise Diebstahl, Feuer,
Uberschwemmungen, Telekommunikations- oder Stromausfillen oder vor unbefugtem physischen Zugang
zu Informationen und Datenverarbeitungsanlagen einer wesentlichen oder wichtigen Einrichtung geschiitzt
werden. Dementsprechend ist daher auch die physische Sicherheit und die Sicherheit des Umfelds von
Netz- und Informationssystemen zu beriicksichtigen, indem Mafinahmen zum Schutz dieser Systeme vor
Systemfehlern, menschlichen Fehlern, boswilligen Handlungen oder natiirlichen Phanomenen einbezogen
werden. In diesem Zusammenhang sollten sich die wesentlichen und wichtigen Einrichtungen im Rahmen
ihrer Risikomanagementmalnahmen beispielsweise auch mit der Sicherheit des Personals befassen und
iiber angemessene Konzepte fiir die Zugangskontrolle verfiigen.

Besonders wichtig ist die Bewiltigung von Risiken, die die Lieferkette von Einrichtungen und deren
Beziehungen zu den Lieferanten, z. B. Anbietern von Datenspeicherungs- und -verarbeitungsdiensten oder
Anbietern von verwalteten Sicherheitsdiensten und Softwareherstellern, betreffen, da sich die Vorfille
hiufen, bei denen Einrichtungen Opfer von Cyberangriffen werden und es boswilligen Akteuren gelingt,
die Sicherheit der Netz- und Informationssysteme zu beeintrichtigen, indem Schwachstellen im
Zusammenhang mit den Produkten und Diensten Dritter ausgenutzt werden. Wesentliche und wichtige
Einrichtungen haben daher Schwachstellen von unmittelbaren Lieferanten und Anbietern sowie die
Gesamtqualitit und Widerstandsfahigkeit der Produkte und Dienste, die darin enthaltenen
Risikomanagementmalnahmen im Bereich der Cybersicherheit und die Cybersicherheitsverfahren ihrer
Lieferanten und Anbieter, einschlieBlich der Sicherheit deren Entwicklungsprozesse, zu bewerten und zu
beriicksichtigen, um die Sicherheit ihrer Lieferketten gewahrleisten zu kénnen (Abs. 2 Z 3). Beispielsweise
hat eine wesentliche oder wichtige Einrichtung Risiken und Abhéngigkeiten, die sich aus den Bezichungen
zu einem unmittelbaren Diensteanbieter ergeben, zu identifizieren, zu bewerten und entsprechend zu
behandeln, aber auch bei der Auswahl von neuen Lieferanten oder Anbietern oder bei vertraglichen
Vereinbarungen generell die zuvor genannten Aspekte zu berticksichtigen.

Bei der Bewertung der verhidltnismédBigen Umsetzung von Risikomanagementmalnahmen (Abs. 3) sind
Faktoren wie das AusmaB der Risikoexposition der Einrichtung sowie ihrer Dienste, die GroBe der
Einrichtung und die Wahrscheinlichkeit des Eintretens von Cybersicherheitsvorféllen und deren Schwere,
einschlieBlich ihrer gesellschaftlichen und wirtschaftlichen Auswirkungen gebtihrend zu beriicksichtigen.
Aufgrund der Tatsache, dass innerhalb einer FEinrichtung diese Faktoren wie beispielsweise
Risikoexposition oder Schweregrad der Auswirkung von Cybersicherheitsvorfillen auf ihre Dienste nicht
fiir alle Netz- und Informationssysteme zwingend identisch sein werden, werden sich innerhalb einer
Einrichtung voraussichtlich unterschiedliche VerhiltnismaBigkeiten ergeben und daraus unterschiedliche
Auspragungen bei der Umsetzung von spezifischen Risikomanagementmafnahmen ableiten lassen.

Nach Abs. 4 hat der Bundesminister fiir Inneres mit Verordnung die Risikomanagementmafnahmen in den
Themengebietender Anlage 3 hinsichtlich technischer, operativer und organisatorischer Anforderungen
préazisierend festzulegen. Dariliber hinaus kann der Bundesminister fiir Inneres sektorspezifische
Anforderungen an diese RisikomanagementmafBnahmen ebenfalls mit Verordnung festlegen. Diese
Spezifizierungen dienen dazu, den Normunterworfenen einen klaren Rahmen vorzugeben, innerhalb dessen
Risikomanagementmafnahmen verhiltnismafBig, geeignet und dem Risiko angemessen umzusetzen. Dabei
sind {iberdies der Stand der Technik, gegebenenfalls die einschldgigen Normen und Best-Practices sowie
die Kosten der Umsetzung zu beriicksichtigen. Die dem Betricbsrat sowie sonstigen Betroffenen
zustehenden (Mitbestimmungs-)Rechte, insbesondere jene nach dem Arbeitsverfassungsgesetz sowie der
DSGVO, bleiben unberiihrt.
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Zu § 33 (Nachweis der Wirksamkeit von Risikomanagementmafinahmen)

Sowohl wesentliche als auch wichtige Einrichtungen haben der Cybersicherheitsbehdrde sechs Monate
nach  diesbeziiglicher = Aufforderung eine  Aufstellung der von ihnen  umgesetzten
RisikomanagementmaBnahmen zu iibermitteln (Selbstdeklaration), wobei die Ubermittlung in
strukturierter Form nach den Vorgaben der Cybersicherheitsbehorde (etwa hinsichtlich notwendiger
Inhalte, Format bzw. Struktur oder Art der Ubermittlung) erfolgen soll (Abs. 1). Die Vorgehensweise ist
insbesondere Art. 31 Abs. 2 NIS-2-Richtlinie entnommen, nach dem den zustindigen Behorden der
Mitgliedstaaten eingerdumt werden kann, ihre Aufsichtsaufgaben zu priorisieren und diese Priorisierung
auf einem risikobasierten  Ansatz  beruhen soll.  (Teil-)Sektorale  Risikoanalysen  der
Cybersicherheitsbehdrde kénnen beispielsweise als Basis fiir die Aufforderung der Ubermittlung einer
Selbstdeklaration dienen. Durch die Regelungen in Abs. 2 und 3 soll zudem das von der NIS-2-Richtlinie
vorgesehene differenzierte Aufsichtssystem — wesentliche Einrichtungen sind ex ante, wichtige
Einrichtungen ex post zu kontrollieren — aufgegriffen werden:

Wesentliche Einrichtungen sollen ab der Aufforderung durch die Cybersicherheitsbehorde drei Jahre Zeit
haben, den in ihrer Selbstdeklaration angegebenen Umsetzungsstand der RisikomanagementmalBnahmen
der Behorde nachzuweisen. Vorgesehen ist, dass dies durch Ubermittlung eines Priifberichts als Resultat
einer Priifung durch eine unabhingige Stelle geschieht und soll die Ubermittlung nach den Vorgaben der
Cybersicherheitsbehorde in strukturierter Form zu erfolgen haben (als Beispiele fiir derartige Vorgaben
sieche auch die Erldauterungen zu Abs. 1). Ein solcher Priifbericht soll die Wirksamkeit der umgesetzten
Risikomanagementmalnahmen zu beschreiben haben, geht dabei gegebenenfalls auf festgestellte Méngel
eingehen und einen diese adressierenden MaBlnahmenplan enthalten. Wesentlich ist, dass ein Priifbericht
von einem Leitungsorgan sowohl der wesentlichen Einrichtung als auch der unabhéngigen Stelle sowie den
eingesetzten unabhéngigen Priifern zu unterzeichnen sein soll (Abs. 2).

Im Gegensatz dazu sollen wichtige Einrichtungen nur bei Vorliegen von Nachweisen oder sonstigen
Hinweisen und Informationen, wie etwa Angaben in ihrer Selbstdeklaration, Medienberichten oder
Meldungen, die der Cybersicherheitsbehorde nahelegen, dass die jeweilige wichtige Einrichtung ihrer
Verpflichtung zur Umsetzung der RisikomanagementmafBnahmen mutmaBlich nicht nachkommt, die
Umsetzung der RisikomanagementmaBinahmen mittels einer Priifung durch eine unabhéngige Stelle und
durch Ubermittlung eines Priifberichts nachzuweisen haben. Fiir den Priifbericht sollen die gleichen
Regelungen wie oben gelten, allein der Fristenlauf beginnt nicht mit der Aufforderung zur
Selbstdeklaration, sondern der Aufforderung zur Ubermittlung eines Priifberichts durch die
Cybersicherheitsbehorde (Abs. 3).

Die Kosten der Priifung durch die unabhéngige Stelle sollen grundsitzlich von der wesentlichen bzw.
wichtigen Einrichtung zu tragen sein, aufler die Cybersicherheitsbehorde trifft in hinreichend begriindeten
Fillen eine anderslautende Entscheidung (Abs. 4).

Um sicherzustellen, dass die Behorde ihre Aufsichtsmainahme gemiB § 38 Abs. 1 Z 1 letzter Fall sinnvoll
ausiiben kann, haben wesentliche und wichtige Einrichtungen der Cybersicherheitsbehorde geplante
Priifungen spitestens einen Monat vor Beginn der Durchfithrung bekanntzugeben und dabei auch einen
Priifplan nach den Vorgaben der Cybersicherheitsbehorde zu tibermitteln, in dem erkennbar ist, zu welchem
Zeitpunkt oder zu welchen Zeitpunkten die unabhéngige Stelle durch welche unabhéngigen Priifer und an
welchen Ortlichkeiten der jeweiligen Einrichtung priifen wird (Abs. 5).

Zu § 34 (Berichtspflichten)

Mit dieser Bestimmung wird Art. 23 NIS-2-Richtlinie (mit Ausnahme von dessen Abs. 3; siche § 35)
umgesetzt.

Abs. 1 regelt die grundsitzliche Pflicht wesentlicher und wichtiger Einrichtungen dem fiir sie zustdndigen
sektorenspezifischen CSIRT oder den fiir sie zustindigen sektorspezifischen CSIRTs, in Ermangelung
eines solchen an das nationale CSIRT, unverziiglich jeden erheblichen Cybersicherheitsvorfall (§ 35) zu
melden. Das CSIRT hat die Meldung unverziiglich an die Cybersicherheitsbehdrde weiterzuleiten. Die
unverziigliche Meldung setzt die technische Erreichbarkeit der Meldesysteme voraus. Eine Meldung kann
daher nur dann unverziiglich erfolgen, sofern dies aus technischen Gegebenheiten moglich ist.

Der Inhalt der Meldung iiber einen erheblichen Sicherheitsvorfall wird in Abs. 2 geregelt. Dabei wird
zwischen einer ersten Frithwarnung, der Meldung, dem Zwischenbericht und dem Abschlussbericht (bzw.
Fortschrittsbericht) unterschieden. Die Friihwarnung (Z 1) hat unverziiglich, spitestens jedoch innerhalb
von 24 Stunden zu erfolgen. Die Meldung (Z 2) hat ebenfalls unverziiglich, spatestens jedoch innerhalb
von 72 Stunden zu erfolgen (mit Ausnahme von Vertrauensdiensteanbietern, fiir die auch hier die maximale
Frist von 24 Stunden gilt). Zwischenberichte (Z 3) sind auf Ersuchen des CSIRTs ebenfalls unverziiglich
zu erbringen (allerdings ohne statischer maximaler Frist). Der Abschlussbericht (Z 4) ist spitestens ein
Monat nach der Meldung geméf Z 2 zu iibermitteln. Soweit der Cybersicherheitsvorfall zum Zeitpunkt der
Filligkeit der Vorlage des Abschlussberichts gemdB Z 4 noch andauert, haben die betreffenden
Einrichtungen bis zu diesem Zeitpunkt einen Fortschrittsbericht zu ibermitteln, wobei der Abschlussbericht
bis spétestens ein Monat nach Beendigung der Vorfallsbehandlung tibermittelt werden muss (Z 5).
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Die Frithwarnung soll lediglich die Informationen enthalten, die erforderlich sind, um das CSIRT iiber den
Sicherheitsvorfall zu unterrichten und es der betreffenden Einrichtung zu ermoglichen, bei Bedarf Hilfe in
Anspruch zu nehmen. Gegebenenfalls soll in der Frithwarnung angegeben werden, ob der Verdacht besteht,
dass der erhebliche Sicherheitsvorfall durch rechtswidrige oder boswillige Handlungen verursacht wurde
oder ob diese grenziiberschreitende Auswirkungen hat. Die Verpflichtung zur Ubermittlung der
Frithwarnung oder die anschlieende Meldung eines Sicherheitsvorfalles soll nicht dazu fithren, dass die
meldende Einrichtung die Ressourcen von Titigkeiten im Zusammenhang mit der Bewdltigung von
Sicherheitsvorfillen — was vorrabgig behandelt werden sollte - umlenken miissen, um zu verhindern, dass
die Verpflichtung zur Meldung von Sicherheitsvorféllen entweder dazu fiihrt, das Ressourcen fiir die
Bewiltigung erheblicher Sicherheitsvorfille umgelenkt oder die diesbeziiglichen MaBnahmen der
Einrichtungen auf andere Weise beeintrachtigt werden

Mit Abs.3 wird die Unterrichtung der Empfanger der Dienste durch die wesentliche oder wichtige
Einrichtung geregelt (Art. 23 Abs. 1 zweiter Satz NIS-2-Richtlinie).

Mit Abs.4 wird Abs.23 Abs. 5 NIS-2-Richtlinie umgesetzt. Demnach tibermittelt das CSIRT der
meldenden Einrichtung unverziiglich (spétestens 24 Stunden nach Eingang der Frithwarnung) eine
Antwort, einschlieBlich einer ersten Riickmeldung zu dem erheblichen Cybersicherheitsvorfall und, auf
Ersuchen der Einrichtung, Orientierungshilfen oder operative Beratung fiir die Durchfithrung moglicher
AbhilfemaBnahmen. Ferner leistet das CSIRT der betreffenden Einrichtung auf Ersuchen zusétzliche
technische Unterstiitzung. Dariiber hinaus gibt das CSIRT, sofern bei dem erheblichen
Cybersicherheitsvorfall ein krimineller Hintergrund vermutet wird, Orientierungshilfen fiir die Meldung
des Cybersicherheitsvorfalls an die Strafverfolgungsbehorden.

Mit Abs.5 wird Art.23 Abs.6 NIS-2-Richtlinie umgesetzt. Demnach unterrichtet die
Cybersicherheitsbehorde im Wege der zentralen Anlaufstelle unverziiglich die zentralen Anlaufstellen der
anderen betroffenen Mitgliedstaaten der Europdischen Union und ENISA {iiber den erheblichen
Cybersicherheitsvorfall, sofern dieser zwei oder mehr Mitgliedstaaten betrifft. Dies stellt auch einen Fall
des Cybersicherheitsvorfalls groBen Ausmalies (§ 3 Z 31) dar. Dariiber hinaus definiert Abs. 5 den Inhalt
dieser Mitteilung, wonach diese die gemél3 Abs. 2 erhaltenen Informationen zu enthalten hat.

Mit Abs. 6 wird Art. 23 Abs. 7 NIS-2-Richtlinie umgesetzt. Demnach kann die Cybersicherheitsbehorde —
nach Anhdrung der von einem erheblichen Cybersicherheitsvorfall betroffenen Einrichtungen —
personenbezogene Daten gemidB3 §§ 42 und 43 nach erfolgter Interessenabwigung beziiglich der
Auswirkungen auf die Betroffenen zu dem Zweck verdffentlichen, die Offentlichkeit iiber erhebliche
Cybersicherheitsvorfille zu unterrichten. Dies setzt voraus, dass die Sensibilisierung der Offentlichkeit zur
Verhiitung oder zur Bewiltigung von erheblichen Cybersicherheitsvorfillen erforderlich ist, oder die
Offenlegung des erheblichen Cybersicherheitsvorfalls auf sonstige Weise im (iiberwiegenden) 6ffentlichen
Interesse liegt. Im Hinblick der Verdffentlichung ist darauf zu achten, dass es nur zur Verdffentlichung
jener personenbezogenen Daten kommt, die fiir den Zweck der Auswirkungen auf die Betroffenen
erforderlich sind. Bei der Abwégung ist auf den VerhiltnismaBigkeitsgrundsatz gemaf3 § 1 Abs. 2 DSG und
den Grundsatz der Datenminimierung gemal3 Art. 5 Abs. 1 Buchstabe ¢ DSGVO Bedacht zu nehmen.

Mit Abs. 7 wird Art. 23 Abs. 10 NIS-2-Richtlinie umgesetzt. Demnach hat die Cybersicherheitsbehorde
jener Behorde, die in Umsetzung des Art. 9 Richtlinie (EU) 2022/2557 national als zustindige Behorde
benannt oder eingerichtet wurde, Informationen iiber erhebliche Cybersicherheitsvorfille, erhebliche
Cyberbedrohungen und Beinahe-Cybersicherheitsvorfille zur Verfligung zu stellen, die nach Abs. 1 von
Einrichtungen, die im Sinne der Richtlinie (EU) 2022/2557 als kritische Einrichtungen gelten, gemeldet
wurden. Dies gilt auch fiir freiwillige Meldungen nach § 37, die von diesen Einrichtungen ergangen sind.

Zu § 35 (Erheblicher Cybersicherheitsvorfall)

Mit dieser Bestimmung wird Art. 23 Abs. 3 NIS-2-Richtlinie umgesetzt und prézisiert, wann ein
Cybersicherheitsvorfall als nach § 34 meldepflichtiger ,,erheblicher Cybersicherheitsvorfall* einzustufen
ist.

GemiB Art. 23 Abs. 3 NIS-2-Richtlinie gilt ein Cybersicherheitsvorfall als erheblich, wenn dieser

1. schwerwiegende Betriebsstorungen der Dienste oder finanzielle Verluste fiir die betreffende
Einrichtung verursacht hat oder verursachen kann oder

2. andere natiirliche oder juristische Personen durch erhebliche materielle oder immaterielle Schiaden
beeintrachtigt hat oder beeintrachtigen kann.

Dieser Grundsatz, gemeinsam mit den in ErwGr 101 der NIS-2-Richtlinie genannten Kriterien wird in
Abs. 1 festgeschrieben.

Die in Abs. 2 genannten und bei Beurteilung der Erheblichkeit zu beriicksichtigenden Kriterien sind jenen
Kriterien nachempfunden, die bereits fiir die Beurteilung eines ,,Sicherheitsvorfalls* nach dem NISG idF
BGBIL I Nr. 111/2018 (§ 3 Z 6) zu beriicksichtigen waren. Demnach sind bei der Beurteilung der
Erheblichkeit von Cybersicherheitsvorfillen die betroffenen Netz- und Informationssysteme und deren
Bedeutung fiir die Erbringung der nach Art der jeweiligen wesentlichen oder wichtigen Einrichtung gemal
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§ 24 in Verbindung mit Anlage 1 und 2 erbrachten Dienste (z. B. Dienste, die sich aufgrund der
Art. Verteilernetzbetreiber [Elektrizitét] erbracht werden), die Schwere und die technischen Merkmale der
Cyberbedrohung und sidmtliche zugrundeliegende Schwachstellen, die ausgenutzt werden, sowie die
Erfahrungen der Einrichtung mit &hnlichen Vorféllen zu beriicksichtigen. Zusétzlich sind dariiber hinaus
stets unternehmens- und sektorspezifische Faktoren zu beriicksichtigen, sofern solche vorliegen.

Der Bundesminister fiir Inneres kann geméf Abs.3 mit Verordnung weitere Kriterien und néhere
Regelungen zu Abs. 2 fiir das Vorliegen eines erheblichen Cybersicherheitsvorfalls festlegen. Dabei
konnen sektorspezifische Faktoren beriicksichtigt werden. Diese Spezifizierung durch Verordnung
orientiert sich an den jeweiligen aktuellen tatsdchlichen Gegebenheiten. Dies kann unter anderem auch eine
Anderung der Rechtsansichten der Mitgliedstaaten iiber die Erheblichkeit von Sicherheitsvorfillen (fiir
bestimmte Sektoren) umfassen.

Zu § 36 (Vereinbarungen iiber den Austausch von Informationen zur Cybersicherheit)

Mit dieser Bestimmung wird Art. 29 NIS-2-Richtlinie umgesetzt. Wesentliche und wichtige Einrichtungen
sowie Einrichtungen, die nicht in den Anwendungsbereich des Bundesgesetzes fallen, sollen geméall Abs. 1
zur Verhinderung, Aufdeckung und Bewiltigung von Cybersicherheitsvorfillen (Z 1) sowie zur Erh6hung
des Cybersicherheitsniveaus (Z 2) relevante Informationen austauschen kdnnen. Bei diesen Informationen
kann es sich beispielsweise um Schwachstellen oder Empfehlungen fiir die Konfiguration von
Cybersicherheitsinstrumenten oder um Cybersicherheitswarnungen handeln.

Der Austausch solcher Informationen, bei denen es sich notwendigerweise auch um sensible Informationen
handeln kann, hat gemdB Abs.2 auf der Grundlage von Vereinbarungen zu erfolgen, bei deren
Ausarbeitung die Cybersicherheitsbehorde die Einrichtungen auf deren Wunsch gemidfl Abs.3 zu
unterstiitzen hat. Wesentliche und wichtige Einrichtungen haben gemdB Abs.4 die
Cybersicherheitsbehorde iber den Abschluss bzw. den Riicktritt von Vereinbarungen zu unterrichten, um
die Nachvollziechbarkeit dieses Informationsaustausches zu gewahrleisten.

Zu § 37 (Freiwillige Meldung relevanter Informationen)

Mit dieser Bestimmung wird Art. 30 NIS-2-Richtlinie umgesetzt. Einrichtungen der Sektoren nach Anlage
1 und 2 sollen die Mdglichkeit haben, an das fiir sie zustdndige sektorale CSIRT, in Ermangelung eines
solchen an das nationale CSIRT, Cybersicherheitsvorfille, Cyberbedrohungen und Beinahe-
Cybersicherheitsvorfille freiwillig melden zu koénnen (Abs. 1). Einrichtungen, die nicht in den
Anwendungsbereich dieses Bundesgesetzes fallen, kdnnen ebenso mit Cybersicherheitsvorfillen,
Cyberbedrohungen und Beinahe-Cybersicherheitsvorfillen konfrontiert sein. Die freiwillige Meldung
solcher Risiken sollte im 6ffentlichen Interesse auf freiwilliger Basis ebenfalls moglich sein, da sie fiir ein
gesamtstaatliches und vollstandiges Lagebild essentiell ist (Abs. 2). Zustédndig fiir jene Einrichtungen, die
nicht in den Anwendungsbereich fallen, ist das das nationale CSIRT.

Der Meldeweg unterscheidet sich nicht von jenem fiir eine verpflichtende Meldung. Auch freiwillige
Meldungen ergehen direkt an das zustindige CSIRT, welches diese zusammenfasst und an die
Cybersicherheitsbehorde weiterleitet. Diese Weiterleitung hat allerdings nicht unverziiglich zu erfolgen,
sondern kann etwa auch erst mit einer gewissen zeitlichen Verzogerung und zusammengefasst mit anderen
gleichartigen Meldungen erfolgen. Die Nennung der Identitdt der freiwillig meldenden Einrichtung kann
dabei auf Verlangen entfallen.

Die freiwillige Meldung kann Angaben zum Risiko oder der Stérung sowie zu den technischen
Rahmenbedingungen, insbesondere der vermuteten oder tatsdchlichen Ursache, der betroffenen
Informationstechnik, der Art der betroffenen Einrichtung oder Anlage sowie zum Sektor der Einrichtung
enthalten. Da der Inhalt von freiwilligen Meldungen fiir ein gesamtstaatliches und vollstindiges Lagebild
einen unerlédsslichen Bestandteil bildet, sollen zur Gewéhrleistung eines hohen Sicherheitsniveaus von
Netz- und Informationssystemen die Kontakt- und Identitdtsdaten der meldenden Einrichtung sowie
technische Daten von Personen, die mit einer Meldung zu einem Risiko, Vorfall oder
Cybersicherheitsvorfall in Zusammenhang stehen, an das zustéindige CSIRT tibermittelt werden kdnnen.

Zu § 38 (Aufsichtsmafinahmen in Bezug aus wesentliche und wichtige Einrichtungen)

Mit dieser Bestimmung sollen Art. 32 und 33 NIS-2-Richtlinie derart umgesetzt werden, dass die darin
angefiihrten AufsichtsmaBnahmen und diese betreffende Vorgaben in Bezug auf wesentliche und wichtige
Einrichtungen zur besseren Verstindlichkeit fiir den Normunterworfenen in einer Bestimmung
zusammengefasst werden. Neben der in §33 (Nachweis der Wirksamkeit von
Risikomanagementmafinahmen) festgelegten Vorgehensweise werden in den Abs. 1 und2 jene
Aufsichtsmafinahmen angefiihrt, welche der Cybersicherheitsbehdrde ermdglichen sollen, die Einhaltung
der sich aus dem Bundesgesetz ergebenden Verpflichtungen mdglichst effektiv und ohne
unverhéltnisméBige Eingriffe zu beaufsichtigen. Auch hier ist wieder der Unterschied im Aufsichtssystem
zwischen wesentlichen und wichtigen Einrichtungen abgebildet:

Wihrend die aufgezédhlten Maflnahmen beziiglich wesentlicher Einrichtungen jederzeit vorgenommen
werden konnen, darf sie die Cybersicherheitsbehdrde hinsichtlich wichtiger Einrichtungen — wie analog in
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§ 33 Abs. 3 geregelt — nur dann ergreifen, wenn sie durch Nachweise oder sonstige Hinweise und
Informationen davon Kenntnis erlangt, dass eine wichtige Einrichtung mutmaBlich ihren Verpflichtungen
nach diesem Bundesgesetz nicht nachkommt. Ein diesbeziiglicher Nachweis kann beispielsweise die
Selbstdeklaration nach § 33 Abs. | darstellen. Die angefiihrten Hinweise oder Informationen kdnnten
beispielsweise der Cybersicherheitsbehdrde von anderen Behorden, Einrichtungen, Biirgern oder Medien
zur Verfligung gestellt werden oder aus anderen Quellen oder offentlich zuginglichen Informationen
herrithren oder sich aus anderen Tétigkeiten der Cybersicherheitsbehdrde bei der Wahrnehmung ihrer
Aufgaben ergeben. Dariiber hinaus kann die Cybersicherheitsbehorde die in Abs. 1 angefiihrten
Aufsichtsmafinahmen auch gegeniiber unabhédngigen Stellen ergreifen, um die Einhaltung der an diese
gestellten Anforderungen kontrollieren zu kénnen (vgl. § 7 Abs. 3).

Im Rahmen der in Abs.1 Z 1 geregelten Aufsichtsmafinahme ist die Cybersicherheitsbehérde nach
vorangegangener Verstindigung der betreffenden Einrichtung befugt, Kontrollen bei wesentlichen und
wichtigen Einrichtungen hinsichtlich der Einhaltung der Risikomanagementmafinahmen gemaf § 32 sowie
hinsichtlich der Anforderungen von unabhingigen Stellen durchzufiihren. Dabei kann die
Cybersicherheitsbehorde vor Ort oder aus der Ferne Einschau bzw. Einsicht in Netz- und
Informationssysteme sowie relevante Unterlagen nehmen. AuBerdem ist die Cybersicherheitsbehorde
befugt, die Priifer von unabhingigen Stellen bei ihren Priithandlungen im Rahmen von Priifungen bei
wesentlichen oder wichtigen Einrichtungen kontrollierend zu begleiten (,,Witnessaudits®). Dies ist ein
wichtiges Instrument, mit dem nicht nur die Einhaltung der Verpflichtungen durch die jeweils kontrollierte
Einrichtung, sondern auch die Qualitdt der Priithandlungen von unabhidngigen Priifern durch die
Cybersicherheitsbehorde beurteilt werden kann.

Die Cybersicherheitsbehorde ist zudem befugt, bei wesentlichen und wichtigen Einrichtungen sowie
unabhéngigen Stellen Sicherheitsscans durchzufiihren. Das sind beispielsweise proaktive, nicht intrusive
Uberpriifungen ~ offentlich  zugénglicher Netz- und Informationssysteme. Dabei hat die
Cybersicherheitsbehorde von Mallnahmen Abstand zu nehmen, die sich in negativer Weise auf deren
jeweilige Netz- und Informationssysteme auswirken konnten (Abs. 1 Z 2). Von einer wesentlichen oder
wichtigen Einrichtung eingerichtete Sicherheitsmalnahmen, wie beispielsweise die Einrichtung von
Firewalls, stellen in diesem Zusammenhang keine Be- oder Verhinderung der Durchfiihrung der Kontrolle
im Sinne des § 45 Abs. 1 Z 14 dar.

Die Cybersicherheitsbehdrde ist ebenfalls befugt, von wesentlichen und wichtigen Einrichtungen sowie
unabhdngigen Stellen jene Informationen anzufordern, die es ihr erlauben, die Einhaltung bzw. Erfiillung
der sich aus diesem Bundesgesetz ergebenden Verpflichtungen iiberpriifen zu kénnen. Als Informationen
konnen unter anderem Unterlagen zu Vorgaben und Prozessen (z. B. Richtlinien), Unterlagen und
Protokolle zu operativen Vorgidngen (z. B. Protokolle durchgefiihrter Wartungstdtigkeiten) aber auch
technische Detailinformationen (z. B. Netzwerklogs) verstanden werden (Abs. 1 Z 3).

Dariiber hinaus kann die Cybersicherheitsbehorde von wesentlichen und wichtigen Einrichtungen
samtliche weitere relevanten Informationen anfordern, die zur Erfiillung ihrer Aufsichtsaufgaben
erforderlich sind. Dies kdnnen beispielsweise Informationen zu geplanten Umsetzungen im Bereich der
RisikomanagementmalBnahmen sein (Abs. 1 Z 4). Davon ausgeschlossen sind mandantenabhéngige Daten
— sowohl Stamm als auch Bewegungsdaten — die im jeweiligen Geschéftsfeld verarbeitet werden. Soweit
personenbezogene Daten betroffen sind, ist darauf hinzuweisen, dass entsprechend dem in Art. 5 Abs. 1
lit. b DSGVO festgelegten Zweckbindungsgrundsatz und dem in Art. 5 Abs. 1 lit. ¢ DSGVO festgelegten
Datenminimierungsgrundsatz nur solche Daten angefordert werden diirfen, die unmittelbar zur
Wahrnehmung der Aufgaben der Cybersicherheitsbehorde erforderlich und fiir den Zweck angemessen und
erheblich sind.

Gegeniiber wesentlichen Einrichtungen ist die Cybersicherheitsbehdrde zudem explizit befugt, Ad-hoc-
Priifungen, insbesondere, wenn dies aufgrund eines erheblichen Cybersicherheitsvorfalls oder eines
anderwirtigen VerstoBes gegen dieses Bundesgesetz, oder zur Uberpriifung der Selbstdeklaration gemif3
§ 33 Abs. 1 notwendig erscheint, durchzufiihren (Abs. 1 Z 5).

Zu § 39 (Durchsetzungsmafinahmen in Bezug auf wesentliche und wichtige Einrichtungen)

Mit dieser Bestimmung werden die Art. 32 und 33 NIS-2-Richtlinie umgesetzt. Die dort vorgesehenen
Durchsetzungsmafinahmen in Bezug auf wesentliche und wichtige Einrichtungen werden zur besseren
Verstandlichkeit fiir den Normunterworfenen in einer Bestimmung zusammengefasst. Die in der Richtlinie
vorgesechenen Malnahmen werden dabei adaptiert und zusammengefasst, sodass sowohl die
Anforderungen der NIS-2-Richtlinie erfiillt als auch die bisherige Vorgangsweise nach dem NISG (Versto3
— Aufforderung — Bescheid und in weiterer Folge allenfalls Sachverhaltsdarstellungen an die
Bezirksverwaltungsbehorde) im Wesentlichen weitergefiihrt wird.

Wird der Cybersicherheitsbehdrde im Zuge ihrer Aufsicht erkennbar, dass eine wesentliche oder wichtige
Einrichtung ihren Verpflichtungen nach diesem Bundesgesetz nicht nachkommt hat diese entsprechend der
in Abs. 1 bis 4 vorgesehenen Mafinahmen vorzugehen.
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Erforderlichenfalls kdnnen dabei aber auch angemessene Fristen in Form einer Aufforderung gesetzt
werden. Wird einer solchen Aufforderung nicht nachgekommen, hat dies zur Folge, dass die jeweils
angeordnete Maflnahme, wie etwa die (vollstandige) Umsetzung jeweiliger Risikomanagementmafnahmen
durch die Cybersicherheitsbehdrde mit Bescheid gemd3 Abs. 2 angeordnet wird.

Die Cybersicherheitsbehorde ist neben dieser Aufforderung etwa von Risikomanagementmalnahmen dazu
befugt, die betreffende Einrichtung aufzufordern, die Nutzer ihrer Dienste und Tatigkeiten (z. B. ihre
Kunden) iiber eine Bedrohung und mogliche Abwehr- oder AbhilfemaBlnahmen gegen ebendiese zu
verstindigen oder die Offentlichkeit iiber Aspekte ihres VerstoBes gegen dieses Bundesgesetz zu
unterrichten (Abs. 3 Z 1).

Gegeniiber wesentlichen Einrichtungen ist die Cybersicherheitsbehdrde dariiber hinaus befugt, fiir eine
bestimmte Zeit einen Uberwachungsbeauftragten fiir eine wesentliche Einrichtung zu ernennen, der die
Umsetzung der Mallnahmen nach Abs.2 in der jeweiligen Einrichtung sicherstellen soll. Dieser
Uberwachungsbeauftragte hat ein Mitarbeiter der Cybersicherheitsbehorde zu sein und dessen Aufgaben
konnen beispielsweise die Teilnahme an internen Terminen und Sitzungen der Einrichtung, die Einsicht in
Informationen und Dokumente der Einrichtung oder auch die technische Einsicht in Netz- und
Informationssysteme umfassen, immer auf jenen Umfang beschrinkt, der im Rahmen der Uberwachung
der mit Bescheid angeordneten Maflnahmen — wie etwa Umsetzungen und Adaptierungen im Bereich der
Risikomanagementmalnahmen und Berichtspflichten — unbedingt erforderlich ist (Abs. 3 Z 2).

Sollte eine wesentliche Einrichtung dem Bescheid nach Abs. 2 innerhalb der angeordneten Frist nicht
entsprechen, kann die Cybersicherheitsbehérde von der zustédndigen Behorde verlangen, die Zertifizierung
oder Genehmigung fiir einen Teil oder alle von der Einrichtung erbrachten einschldgigen Dienste oder
Tatigkeiten auszusetzen oder die nationale Behorde fiir die Cybersicherheitszertifizierung gemil3 Art. 58
der Verordnung (EU) 2019/881 oder eine Konformititsbewertungsstelle zu ersuchen, die Zertifizierung
oder Genehmigung auszusetzen (Abs.4 Z 1). Zudem kann die Cybersicherheitsbehdrde im Falle der
Nichtbefolgung eines Bescheides gemil3 Abs. 2 einem Leitungsorgan der Einrichtung mit Bescheid
untersagen, seine Leitungsaufgaben in dieser wesentlichen Einrichtung wahrzunehmen (Abs. 4 Z 2).

Die Cybersicherheitsbehorde soll — angelehnt an § 70 Abs. 9 des Bankwesengesetzes (BWG), BGBI.
Nr. 532/1993 — den Bescheid sowie auch die Aufhebung der Untersagung dem Firmenbuchgericht zur
Eintragung in das Firmenbuch zu {ibermitteln haben. Dadurch soll der Untersagung der Ausiibung der
Leitungsaufgaben die entsprechende rechtlich relevante Publizitit verschafft werden. Die Eintragung stellt
eine allgemeine Eintragung nach § 3 Abs. 1 Z 16 des Firmenbuchgesetzes (FBG), BGBI. Nr. 10/1991, dar.

Sobald die jeweilige wesentliche Einrichtung die angeordneten Mallnahmen geméfl Abs. 2 nachtriglich
umsetzt, sind die gemédl Abs.4 verhidngten voriibergehenden Aussetzungen oder Verbote von der
Cybersicherheitsbehorde unverziiglich aufzuheben (Abs. 5).

Wenngleich die Regelungen geméll Abs. | bis 3 auch in Bezug auf Behdrden und sonstige Stellen der
offentlichen Verwaltung zur Anwendung gelangen sollen, sollen im Gegensatz dazu die Maflnahmen
gemifl Abs. 4 Z 1 und 2 gegeniiber diesen Einrichtungen nicht ergriffen werden kdnnen (Abs. 6).

In Abs. 7 wurden die entsprechenden Vorgaben aus Art. 32 Abs. 7 NIS-2-Richtlinie {ibernommen, um
sicherzustellen, dass die Cybersicherheitsbehorde bei der Auswahl ihrer Mittel zur Durchsetzung nicht in
unverhéltnisméfBiger Weise vorgeht und von den — gemessen an der Osterreichischen Rechtsordnung
durchaus drastischen Eingriffen — nach der Richtlinie verpflichtend vorzusehenden Mafinahmen nicht
tiberschiefend Gebrauch gemacht wird.

Aus dem Wortlaut des Art. 34 Abs. 2 NIS-2-Richtlinie und dem Zusammenspiel mit Art. 32 Abs. 4 lit. 1
bzw. Art. 33 Abs. 4 lit. h NIS-2-Richtlinie ergibt sich, dass Geldbulen nicht unmittelbar, sondern nur
zusitzlich zur Ergreifung zumindest einer (Durchsetzungs-)MaBBnahme geméfl Art. 32 Abs. 4 lit. a bis h
sowie Abs. 5 und Art. 33 Abs. 4 lit. a bis g verhdngt werden kdnnen. Dementsprechend soll in Abs. 8
festgelegt werden, dass die Cybersicherheitsbehorde bei Verdacht einer Verwaltungsiibertretung — neben
der gesetzlich statuierten Anzeigepflicht an die Bezirksverwaltungsbehorde (vgl. dazu die Erlduterungen
zu § 44 Abs. 1) — zudem geeignete Durchsetzungsmafinahmen geméal Abs. 1 bis 4 zu ergreifen hat (vgl.
zudem auch die Erléduterungen zu § 44 Abs. 1a).

Zu § 40 (Nutzung der europiischen Schemata fiir die Cybersicherheitszertifizierung)
Mit dieser Bestimmung wird Art. 24 NIS-2-Richtlinie umgesetzt.
Zu § 41 (Beschwerdeverfahren)

Diese Bestimmung legt fest, dass gegen Bescheide des Bundesministers fiir Inneres und wegen Verletzung
seiner Entscheidungspflicht Beschwerde an das Verwaltungsgericht erhoben werden kann (Abs. 1). Gegen
Bescheide der Bezirksverwaltungsbehorden und wegen Verletzung ihrer Entscheidungspflichten in
Verwaltungssachen kann Beschwerde an die Verwaltungsgerichte der Lander erhoben werden (Abs. 2).
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Zu § 42 (Datenschutzbestimmungen)

Im 4. Hauptstiick (§ 42 bis § 43) werden datenschutzrechtliche Bestimmungen zur Verarbeitung von
personenbezogenen Daten gemif Art. 4 Nr. 2 DSGVO und § 36 Datenschutzgesetz (DSG) geregelt. Die
Bestimmung orientiert sich am Aufbau und der Struktur der Bestimmung im NISG und wird durch die
neuen Aufgaben der Cybersicherheitsbehorde erginzt. Der Bundeskanzler, der Bundesminister fiir Inneres,
der Bundesminister fiir Landesverteidigung und der Bundesminister fiir europdische und internationale
Angelegenheiten, aber auch die CSIRTs sollen gemdB §42 Abs. 1 explizit ermichtigt sein, zur
Gewihrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen bei der
Wahrnehmung ihrer Aufgaben nach diesem Bundesgesetz und zum Schutz vor und der Abwehr von
Gefahren fiir die 6ffentliche Sicherheit die erforderlichen personenbezogenen Daten zu verarbeiten. Beim
Verarbeiten von personenbezogenen Daten sind die Grundsitze fiir die Verarbeitung personenbezogener
Daten, wie insbesondere der Grundsatz der Zweckbindung (Art. 5 Abs. 1 Buchstabe b DSGVO), der
Datenminimierung (Art. 5 Abs. 1 Buchstabe c DSGVO) und der VerhiltnismaBigkeitsgrundsatz (§ 1
Abs. 2 DSG) zu beachten.

In Abs. 2 bis 6 werden abschliefend die Datenkategorien bestimmt, die von den Abs. 1 bezeichneten
datenschutzrechtlichen Verantwortlichen zur Erfiillung ihrer Aufgaben nach diesem Bundesgesetz
verarbeitet werden diirfen. Diese umfassen Kontakt-und Identitdtsdaten natiirlicher und juristischer
Personen, wie etwa Vor- und Familienname, Firmenname, Wohnadresse, Firmenadresse, Telefonnummer,
E-Mail-Adresse oder User- und Account-Name, technische Daten, wie etwa AS-Nummer, Domain-Name,
Hashes, Host-Name, IP-Adresse, Log-Files, Metadaten, Network-Dump, Ports, Rechnername, RIPE-
Handle oder Uniform Resource Locator (URL) und unternehmensbezogene Daten, wie etwa die Anzahl
der Mitarbeiter, Bilanzdaten oder Daten aus der Gewinn- und Verlustrechnung, die insbesondere zur
Uberpriifung der Unternehmensgrofe gemiB § 25 fiir die Cybersicherheitsbehorde erforderlich sind.

Da im Rahmen der Wahrnehmung der Aufgabenerfiillung nicht ausgeschlossen werden kann, dass von der
Verarbeitung auch besondere Kategorien personenbezogener Daten im Sinne des Art. 9 DSGVO und § 39
DSG betroffen sein kdnnen sowie dem Umstand, dass im Rahmen des § 20 Abs. 3, § 44 Abs. 7iVm § 21
Abs. 3,§ 43 Abs. 1 Z4und 5, § 44 Abs. 1 und Abs. 2 und § 34 Abs. 4 sowie § 46 Abs. 1 personenbezogene
Daten im Sinne des Art. 10 DSGVO bzw. § 4 Abs. 3 DSG verarbeitet werden, bestimmt Abs. 7, dass
besondere Kategorien personenbezogener Daten und Daten {iber gerichtlich oder verwaltungsbehdrdlich
strafbare Handlungen oder Unterlassungen, insbesondere auch iiber den Verdacht der Begehung von
Straftaten, sowie iiber strafrechtliche Verurteilungen verarbeitet werden diirfen, wenn dies zum Zweck der
Gewaibhrleistung eines hohen Cybersicherheitsniveaus von Netz- und Informationssystemen und der
Abwehr von Gefahren fiir die 6ffentliche Sicherheit unbedingt erforderlich ist.

In Abs. 8 wird festgelegt, dass fiir die Erhebung, Abfrage, Ubermittlung, Anderung und Léschung von
personenbezogenen Daten Protokollaufzeichnungen zu fithren und nach drei Jahren zu 16schen sind. Abs. 9
sieht vor, dass personenbezogene Daten unverziiglich zu 16schen sind, wenn die Zwecke, fiir die sie erhoben
oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig sind. Im Rahmen der operativen Analyse
(vgl. § 18) werden Informationen iiber konkrete Sachverhalte verarbeitet, um einerseits durch Vergleich
von Angriffen mit dhnlichem Muster eine Haufung von Angriffen zu erkennen und andererseits, darauf
aufbauend, Mallnahmen der Abwehr und Prévention zu entwickeln. Eine Speicherdauer von fiinf Jahren ist
in diesem Zusammenhang jedenfalls erforderlich und stellt im Ubrigen auch ein ausgewogenes Verhiltnis
zwischen dem Ziel und den eingesetzten Mitteln dar. Nach Ablauf von fiinf Jahren sind die Daten von den
Verantwortlichen jedenfalls zu 16schen.

Gemil Art. 21 Abs. 1 DSGVO hat der Betroffene das Recht, aus Griinden, die sich aus seiner besonderen
Situation ergeben, jederzeit gegen die Verarbeitung der ihn betreffenden personenbezogenen Daten
Widerspruch zu erheben. Dariiber hinaus hat der Betroffene geméal3 Art. 18 Abs. 1 DSGVO und § 45 Abs. 3
DSG das Recht, unter ndher normierten Voraussetzungen die Einschriankung der Verarbeitung zu
verlangen. Ein solches, dem Betroffenen durch die DSGVO in genereller Weise eingerdumtes
Widerspruchsrecht sowie das Recht auf Einschrinkung der Verarbeitung, kann jedoch gemél Art. 23
DSGVO zur Sicherstellung einer der in Abs. 1 lit. a bis j genannten Zwecke durch nationale Bestimmungen
beschriankt werden, sofern eine solche Beschrinkung notwendig und verhéltnisméBig ist. Von einer solchen
Beschriankung wird in Abs. 10 fiir sémtliche nach dem 3. Abschnitt des 2. Hauptstiicks, dem 1, 2. und
4. Abschnitt des 3. Hauptstiicks verarbeiteten Daten Gebrauch gemacht. Fiir einen geordneten Vollzug
dieser Hauptstiicke ist die Verarbeitung personenbezogener Daten im gesetzlich vorgesehenen Male
unerldsslich und liegt in diesem Sinne auch ein liberwiegendes schutzwiirdiges, offentliches Interesse an
der Datenverarbeitung vor.

Da die Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen, insbesondere
im Rahmen der Behandlung der Reaktion auf und Analyse von Cybersicherheitsvorfallen sowie der damit
zusammenhidngenden Erstellung eines Lagebildes Aspekte der nationalen Sicherheit, der
Landesverteidigung und der offentlichen Sicherheit berithren kdnnen, und diese allgemeine offentliche
Interessen darstellen, ist die gesetzlich vorgesehene Verarbeitung der betreffenden Daten zur Erfiillung der
den Behorden tibertragenen Aufgaben — bis zur gesetzlich vorgesehenen Loschung — zu jedem Zeitpunkt
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erforderlich. Es ist daher auch erforderlich und sachgerecht, den Ausschluss des Widerspruchsrechts gemél3
Art. 21 DSGVO sowie des Rechts auf Einschrankung der Verarbeitung gemal Art. 18 DSGVO und § 45
Abs. 3 DSG fiir alle nach dem 3. Abschnitt des 2. Hauptstiicks, dem 1., 2. und 4. Abschnitt des
3. Hauptstiicks verarbeiteten personenbezogenen Daten vorzusehen. Eine Einzelfallabwigung, wie sie in
Art. 21 Abs. 1 DSGVO vorgesehen ist, hitte tiberdies zur Folge, dass im Falle eines Widerspruchs durch
die betroffene Person eine weitere Datenverarbeitung mit Ausnahme der Speicherung der Daten bis zum
Nachweis zwingender schutzwiirdiger Griinde fiir die Verarbeitung nicht mehr vorgenommen werden
diirfte, sofern der Betroffene die Einschrinkung der Verarbeitung verlangt (Art. 18 Abs. 1 Buchstabe d
DSGVO). Dasselbe gilt fiir den Fall, dass der Betroffene die Einschrankung der Verarbeitung gemal
Art. 18 Abs. 1 Buchstabe a oder Buchstabe d DSGVO verlangt. Durch die Ausiibung dieser Rechte konnte
ein Betroffener demnach verhindern, dass ihn betreffende personenbezogene Daten zur Erfiillung
gesetzlicher Aufgaben — zumindest fiir die Dauer der Priifung des Antrags — nicht verarbeitet werden
diirfen. Weiters wire im Falle eines Widerspruchs nach Art. 21 DSGVO sowie bei einem Verlangen auf
Einschrankung der Verarbeitung nach Art. 18 DSGVO oder § 45 DSG und der — wenn auch nur
voriibergehenden — Unzuléssigkeit der Weiterverarbeitung die Besorgung der Aufgaben nach diesem
Bundesgesetz wesentlich beeintrachtigt. Durch die vorliegenden Bestimmungen wird das Recht auf
Loschung unrichtiger und unrechtméBig verarbeiteter Daten geméfl Art. 17 DSGVO und § 45 DSG nicht
beriihrt.

Zu § 43 (Dateniibermittlungen)

Der Bundeskanzler, der Bundesminister fiir Inneres, der Bundesminister fiir Landesverteidigung und der
Bundesminister fiir europdische und internationale Angelegenheiten sind berechtigt, Daten, die sie
aufgrund der Wahrnehmung ihrer Aufgaben nach diesem Bundesgesetz verarbeitet haben, an militérische
Behorden fiir Zwecke der militdrischen Landesverteidigung gemdf Art. 79 Abs.1 B-VG, an
Sicherheitsbehdrden fiir Zwecke der Sicherheitspolizei und Strafrechtspflege, an Staatsanwaltschaften und
ordentliche Gerichte fiir Zwecke der Strafrechtspflege sowie an inldndische Behorden, soweit dies eine
wesentliche Voraussetzung zur Wahrnehmung einer ihnen gesetzlich tbertragenen Aufgabe ist, zu
iibermitteln. Die Moglichkeit der Ubermittlung von personenbezogenen Daten ist angesichts des breiten
Charakters der Cyberbedrohungen notwendig. Die abzuwehrende Gefahr des Eingriffs in die Netz- und
Informationssysteme stellt eine ,,Querschnittsgefahr dar, deren Abwehr verschiedenen besonderen
Verwaltungsmaterien zuzuordnen ist. Daher soll die Mdglichkeit bestehen, Daten an die inlédndischen
Behorden, die diese — von Cybergefahren bedrohten — besonderen Verwaltungsmaterien vollziehen, zu
ibermitteln, soweit dies eine wesentliche Voraussetzung zur Wahrnehmung einer ihnen gesetzlich
iibertragenen Aufgabe ist.

Der Bundesminister fiir Inneres kann gemaf Abs. 2 dariiber hinaus personenbezogene Daten an bestimmte
ausldndische  Sicherheitsbehorden  und  Sicherheitsorganisationen (§2  Abs.2 und 3
Polizeikooperationsgesetz) sowie Organe der Europdischen Union oder der Vereinten Nationen in Einklang
mit den Bestimmungen iiber die internationale polizeiliche Amtshilfe {ibermitteln. Diese Bestimmung
entspricht § 10 Abs. 4 NISG idF BGBI. I Nr. 111/2018. Hinsichtlich der Ubermittlung in Drittstaaten sind
die Vorgaben des Kapitels 5 der DSGVO sowie von §§ 58 f DSG einzuhalten.

Der Bundesminister fiir Inneres wird dariiber hinaus in Abs. 3 ermichtigt, bestimmte Ubermittlungen von
personenbezogenen Daten vorzunehmen. Dies umfasst die Ubermittlung von personenbezogenen Daten an
wesentliche und wichtige Einrichtungen und an mit diesen im Rahmen des Schutzes ihrer Netz- und
Informationssysteme zusammenarbeitenden Dritten sowie sonstige Einrichtungen, die von einem Risiko
oder Cybersicherheitsvorfall betroffen sind, CSIRTs zur Wahrnehmung ihrer Aufgaben, die ENISA, die
zentralen Analaufstellen der von einem erheblichen Cybersicherheitsvorfall betroffenen Mitgliedstaaten,
die zustidndigen Behorden in der Européischen Union, der Europdischen Kommission und EU-CyCLONe.

Abs. 4 legt fest, dass die CSIRTs berechtigt sind, Daten zur Erfiillung ihrer Aufgaben an wesentliche und
wichtige Einrichtungengemdll § 8 Abs. 1, 2 und 7 sowie § 34 Abs. 4, an sonstige Einrichtungen und
Personen gemiB § 8 Abs. 10, an Teilnehmer des CSIRTs-Netzwerks gemél § 8 Abs. 1 Z 6, an nationale
CSIRTs von Drittlindern oder gleichwertigen Stellen oder Sicherheitsdienstleistern gemil § 8 Abs. 8
sowie an inldndische Behdrden, soweit dies eine wesentliche Voraussetzung zur Wahrnehmung einer ihnen
gesetzlich iibertragenen Aufgabe ist, ibermitteln.

Zu § 44 (Allgemeine Bedingungen fiir die Verhiingung von Geldstrafen)

Fiir VerstoBe gegen die Verpflichtungen, die sich aus diesem Bundesgesetz ergeben und in § 45 aufgezéhlt
werden, sind Verwaltungsstrafen von den Bezirksverwaltungsbehorden als zustdndige Behorden nach den
verfahrensrechtlichen Bestimmungen des Verwaltungsstrafgesetzes 1991 — VStG, BGBI. Nr. 52/1991, zu
verhdngen. Angemerkt wird, dass mit Blick auf die erforderliche Expertise zum Zwecke der
Zustindigkeitskonzentration mit Landesgesetz die sprengeliibergreifende Zusammenarbeit von
Bezirksverwaltungsbehorden vorgesehen werden kann (,,Kompetenzzentren®; vgl. etwa § 1 des
Landesgesetzes iiber die Kooperation zwischen Bezirksverwaltungsbehdrden in Oberdsterreich, LGBI.
Nr. 103/2018, sowie §2a des Gesetzes vom 14. Februar 1977 iiber die Organisation der
Bezirkshauptmannschaften, LGBI. Nr. 11/1977).
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Gemal § 25 Abs. 3 VStG sind die Gerichte und Verwaltungsbehorden nicht verpflichtet, der Strafbehorde
diec Begehung einer Verwaltungsiibertretung anzuzeigen, wenn die Bedeutung des strafrechtlich
geschiitzten Rechtsgutes und die Intensitdt seiner Beeintrdchtigung durch die Tat gering sind. Den
Materialien ldsst sich entnehmen, dass es sich dabei lediglich um eine partielle Einschrankung von
allfalligen in anderen Gesetzen vorgesehenen Anzeigepflichten handeln soll und demnach mit dieser
Bestimmung selbst keine Anzeigepflicht normiert wird (vgl. ErldutRV 2009 BlgNr. 24. GP 19). Um eine
ordnungsgemifle Fithrung von Strafverfahren nach diesem Bundesgesetz zu gewihrleisten, soll daher in
Abs. 1 vorgesehen werden, dass der Bundesminister fiir Inneres Sachverhalte, die den Verdacht einer
Verwaltungsiibertretung geméal § 45 Abs. 1 oder 4 begriinden, der zustédndigen Bezirksverwaltungsbehorde
zur Anzeige zu bringen hat (vgl. dazu auch die Erlduterungen zu § 39 Abs. 8).

Wesentlich ist, dass die Anwendbarkeit der Bestimmung des §25 Abs.3 VStG, die vom
Bundesgesetzgeber auf Grundlage der Bedarfskompetenz nach Art. 11 Abs. 2 B-VG erlassen wurde, von
der im vorgeschlagenen Abs. 1 statuierten Anzeigepflicht des Bundesministers fiir Inneres im Hinblick auf
Verwaltungsiibertretungen gemaf § 45 Abs. 1 oder 4 zwar grundsétzlich unberiihrt bleibt. Angesichts der
Bedeutung der Cybersicherheit von Einrichtungen, die fiir wichtige gesellschaftliche Funktionen oder
wirtschaftliche Titigkeiten im Binnenmarkt unerldssliche Dienste erbringen, wird jedoch fiir die
Anwendbarkeit des § 25 Abs. 3 VStG hdufig kein Raum sein und bedarf es zudem vor dem Hintergrund
einer unionsrechtskonformen und damit wohl restriktiven Anwendung dieser Bestimmung im Vollzug.

Zudem soll angeordnet werden, dass die Bezirksverwaltungsbehdrde dem Bundesminister fiir Inneres einen
jahrlichen Bericht iiber eingeleitete Verwaltungsstrafverfahren sowie die Griinde fiir eine allenfalls
unterbliebene Einleitung oder Einstellung nach standardisierten Vorgaben innerhalb einer bestimmten Frist
zu erstatten hat.

Vor dem Hintergrund, dass gemaf Art. 34 Abs. 2 iVm Art. 32 Abs. 4 lit. i bzw. Art. 33 Abs. 4 lit. h NIS-
2-Richtlinie GeldbuBlen lediglich zusétzlich zu zumindest einer Durchsetzungsmafinahme verhéngt werden
diirfen, soll in Abs. 1a angeordnet werde, dass die Bezirksverwaltungsbehdrde die Cybersicherheitsbehdrde
tiber von Amts wegen eingeleitete Verwaltungsstrafverfahren zu informieren hat. Damit soll sichergestellt
werden, dass die Cybersicherheitsbehorde in jedem Fall Kenntnis iiber den Verdacht einer
Verwaltungsiibertretung erlangt und folglich geeignete Durchsetzungsmafinahmen ergreifen kann (vgl.
dazu die Erlduterungen zu § 39 Abs. 7).

Die Verhdngung von Geldstrafen gegen juristische Personen oder gegen ecingetragene
Personengesellschaften orientiert sich an § 99d BWG. Unter Beriicksichtigung des Doppelstrafverbots und
in Orientierung an § 30 Abs. 3 DSG kann von der Bestrafung eines Verantwortlichen gemil3 § 9 VStG
abgesehen werden, wenn fiir denselben Verstof3 bereits eine Verwaltungsstrafe gegen die juristische Person
oder die eingetragene Personengesellschaft verhingt wird (Abs. 2, 3 und 4).

Abs. 5 soll die Bestimmung des Art. 34 Abs. 3 NIS-2-Richtlinie, wonach bei der Entscheidung iiber die
Verhidngung einer GeldbuBe und deren Hohe in jedem Einzelfall zumindest die in Art. 32 Abs. 7 NIS-2-
Richtlinie genannten Elemente gebtihrend zu beriicksichtigen sind, aufgreifen. Dementsprechend wird hier
auf die vergleichbare Bestimmung in § 39 Abs. 7 verwiesen.

Nach Art. 35 Abs. 2 NIS-2-Richtlinie diirfen die zustdndigen Behorden fiir einen Verstof3, der sich aus
demselben Verhalten ergibt wie ein VerstoB3, der Gegenstand einer verhidngten GeldbuBle nach Art. 58
Abs. 2 Buchstabe i DSGVO war, keine Geldbufle nach Art. 34 der vorliegenden Richtlinie verhdngen. Dem
soll durch die Regelung in Abs. 6 entsprochen werden.

Zu § 45 (Verwaltungsstrafbestimmungen)

Die in Abs. 1 aufgelisteten Verwaltungsiibertretungen haben insbesondere Versto3e von wesentlichen und
wichtigen Einrichtungen betreffend die Durchfiihrung von Cybersicherheitsschulungen, die Setzung von
Risikomanagamentmalnahmen sowie die Meldung von erheblichen Cybersicherheitsvorfillen zum
Gegenstand.

Die beiden Abs. 2 und 3 legen den Strafrahmen fiir die Verwirklichung einer Verwaltungsiibertretung nach
Abs. 1 fiir wesentliche und wichtige Einrichtungen fest und setzen Art. 34 Abs. 4 und Abs. 5 NIS-2-
Richtlinie um.

Abs. 4 hat insbesondere die Missachtung von Duldungs- und Mitwirkungspflichten wesentlicher und
wichtiger Einrichtungen sowie PflichtenverstoBe von TLD-Namensregistern und Einrichtungen, die
Dominennamen-Registrierungsdienste erbringen, hinsichtlich der Fiihrung bzw. Erteilung von Zugang zu
der gemif Abs. 30 zu fithrenden Datenbank zum Gegenstand.

Wesentlich ist, dass die Abs. 1 bis 4 auf Behorden, Organe sowie Einrichtungen und sonstige Stellen der
offentlichen Verwaltung, unabhidngig davon, ob sie hoheitlich oder im Rahmen der
Privatwirtschaftsverwaltung eingerichtet oder titig sind, keine Anwendung finden sollen (vgl. Abs. 5). Die
Formulierung ,,Behérden und sonstige Stellen der 6ffentlichen Verwaltung, wie insbesondere in Formen
des offentlichen Rechts sowie des Privatrechts eingerichtete Stellen® soll an § 30 Abs. 5 DSG angelehnt
werden, wobei keine Einschrankung auf 6ffentliche Stellen, ,,die im gesetzlichen Auftrag handeln® erfolgen
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soll. Klargestellt ist daher, dass neben der Hoheitsverwaltung auch die gesamte Privatwirtschaftsverwaltung
von dieser Regelung umfasst sein soll. Organwalter sollen nicht unmittelbare Adressaten der sich aus dem
gegenstindlichen Gesetz ergebenden Verpflichtungen sein. Vor dem Hintergrund, dass Behdrden, Organe
sowie Einrichtungen und sonstige Stellen der 6ffentlichen Verwaltung selbst von Verwaltungsstrafen
ausgenommen sein sollen, kann auch keine verwaltungsstrafrechtliche Verantwortlichkeit der nach auflen
vertretungsbefugten Personen — also der Organwalter (im Rahmen der Privatwirtschaftsverwaltung, vgl.
VwGH vom 21.10.1992, 92/10/0111 in Bezug auf den Biirgermeister einer Gemeinde; siche auch VfGH
25.6.2015, E 473/2015) — in Frage kommen.

Zu § 46 (Nichteinhaltung von Verpflichtungen durch Stellen der 6ffentlichen Verwaltung):

Angelehnt an die im vorgeschlagenen § 44 Abs. 1 normierte Anzeigepflicht des Bundesministers fiir
Inneres soll in Abs. 1 festgelegt werden, dass dieser der jeweils zustindigen Bezirksverwaltungsbehorde
auch die Nichteinhaltung von sich aus diesem Bundesgesetz ergebenden Verpflichtungen durch Behorden
und sonstige Stellen der 6ffentlichen Verwaltung anzuzeigen hat und soll eine entsprechende jéhrliche
Berichtspflicht der Bezirksverwaltungsbehorden gegeniiber dem Bundesminister fiir Inneres festgelegt
werden.

Vor dem Hintergrund, dass unter bestimmten Voraussetzungen auch Behdrden und sonstige Stellen der
offentlichen Verwaltung vom Anwendungsbereich der NIS-2-RL umfasst sind, bedarf es zur
unionsrechtskonformen ~ Umsetzung des  Art. 36 NIS-2-RL eines ~ wirksamen  alternativen
Sanktionsmechanismus im Sinne dieser Bestimmung. Wesentlich ist, dass es sich bei den Adressaten des
alternativen Sanktionsmechanismus in Abs. 2 um jene des § 45 Abs. 5 handeln soll. Die zustindige
Bezirksverwaltungsbehorde soll demnach bescheidmifBig die Nichteinhaltung der sich aus diesem
Bundesgesetz ergebenden  Verpflichtungen festzustellen haben. Wesentlich ist, dass die
Bezirksverwaltungsbehorde mit diesem Bescheid eine angemessene Frist fiir die Herstellung des
rechtmifligen Zustandes anzuordnen haben soll. Wird dem Bescheid nicht ordnungsgeméB innerhalb der
angeordneten Frist entsprochen, soll die Bezirksverwaltungsbehorde nach Eintritt der formellen Rechtskraft
des Bescheides dazu verpflichtet sein, die Nichteinhaltung von Verpflichtungen nach diesem Bundesgesetz
in einer Weise zu verdffentlichen, die geeignet scheint, einen moglichst weiten Personenkreis zu erreichen.
In Frage kdme etwa eine Verbreitung der Informationen iiber Horfunk oder Fernsehen sowie auf der
offentlich zuginglichen Homepage der zustindigen Bezirksverwaltungsbehorde. Dabei soll die
Bezirksverwaltungsbehorde darauf Bedacht zu nehmen haben, dass die Veréffentlichung keine Gefahr fiir
die offentliche Ordnung oder Sicherheit darstellt und sollen allenfalls bloB jene Informationen {iber die
Nichteinhaltung von Verpflichtungen nach diesem Bundesgesetz offentlich bekannt gemacht werden, die
keine konkreten Riickschliisse auf die mit der Pflichtverletzung einhergehenden Sicherheitsméngel
zulassen.

Der Sanktionscharakter dieser Bestimmung soll in dem durch die Verdffentlichung entstehenden
offentlichen und politischen Druck auf die jeweilige Behorde bzw. sonstige Stelle der o6ffentlichen
Verwaltung zum Ausdruck kommen und wird damit dem Effizienz- und VerhiltnismaBigkeitsgebot des
Art. 36 NIS-2-RL hinreichend Geniige getan.

Zur Anwendbarkeit dieser Bestimmung sowohl auf den Bereich der Hoheitsverwaltung als auch der
Privatwirtschaftsverwaltung siche auch die Erlduterungen zu § 45 Abs. 5.

Zu § 47 (Personenbezogene Bezeichnungen)

§ 47 dient der Klarstellung, dass alle in diesem Bundesgesetz verwendeten personenbezogenen
Bezeichnungen gleichermaflen fiir alle Geschlechter gelten. Bei der Anwendung der Bezeichnung auf
bestimmte natiirliche Personen ist die jeweils geschlechtsspezifische Form zu verwenden.

Zu § 48 (Durchfiihrung und Umsetzung von Rechtsakten der Européischen Union)

Durch dieses Bundesgesetz wird die NIS-2-Richtlinie umgesetzt und die Verordnung (EU) 2021/887 zur
Einrichtung des Europidischen Kompetenzzentrums fiir Industrie, Technologie und Forschung im Bereich
der Cybersicherheit und des Netzwerks nationaler Koordinierungszentren, ABI. Nr. L 202 vom 08.06.2021
S. 1, durchgefiihrt.

Zu § 49 (Verweisungen)

Verweisungen auf andere Bundesgesetze sind grundsitzlich als Verweisungen auf die jeweils geltende
Fassung zu verstehen. Demgegeniiber sind Verweisungen, die auf ein Gesetz in einer bestimmten Fassung
verweisen, nicht als Verweisungen auf die jeweils geltende Fassung zu verstehen. Verweisungen auf
europdische Rechtsakte sind dariiber hinaus als Verweisungen auf die zum Zeitpunkt des Inkrafttretens
geltende Fassung zu verstehen, sofern die entsprechende Bestimmung nicht ohnehin zur besseren
Verstandlichkeit direkt in das Gesetz iibernommen wurde.

Zu § 50 (Vollziehung)

Mit der Vollziehung dieses Bundesgesetzes ist grundsatzlich der Bundesminister fiir Inneres betraut, da
dieser die Aufgaben der Cybersicherheitsbehdrde wahrnimmt (§ 50 Abs. 1 Z 4).

Dieser Text wurde elektronisch iibermittelt. Abweichungen vom Original sind moglich.
www.parlament.gv.at

73 von 87



74 von 87

4129/A XXVII. GP - Initiativantrag (elektr. Ubermittelte VVersion)

Davon abweichend obliegt der Bundesregierung (Z 1) die Vollziehung dieses Bundesgesetzes hinsichtlich
der Erlassung der nationalen Cybersicherheitsstrategie (§ 15 Abs. 1).

Die Cyber Sicherheit Steuerungsgruppe (CSS) setzt sich aus fachkundigen Vertretern der im Nationalen
Sicherheitsrat vertretenen Bundesminister zusammen und es obliegt diesen Bundesministern daher auch
die Vollziehung dieses Bundesgesetzes in diesem Zusammenhang.

Die Aufgaben der operativen Koordinierungsstrukturen des IKDOK und des OpKoord (§§ 13 und 14)
werden von den darin vertretenen Bundesministern gemeinsam vollzogen.

Dem Bundesminister fiir Inneres obliegt nach Abs. 2 die Besorgung der allgemeinen Angelegenheiten der
in § 4 Abs. 1 genannten Aufgaben, worunter auch die legistische Tatigkeit zu verstehen ist.

Zu § 51 (Inkrafttretens-, AuBerkrafttretens- und Ubergangsbestimmungen)

Mit dieser Bestimmung wird das Inkrafttreten dieses Gesetzes, das AuBlerkrafttreten des NISG und der auf
dessen Grundlage erlassenen Verordnungen sowie der Ubergang vom NISG auf das NISG 2024 geregelt.
Das NISG 2024 tritt mit 1. Juni 2025 in Kraft. Bis zu diesem Zeitpunkt ist die NIS-2-Richtlinie im
nationalen Recht der Mitgliedstaaten umzusetzen.

Verordnungen auf Grund dieses Bundesgesetzes konnen bereits ab dem auf seine Kundmachung folgenden
Tag erlassen werden. Ab diesem Zeitpunkt ist das Gesetz in Geltung. Allerdings treten die Bestimmungen
des Gesetzes jedenfalls mit 1. Juni 2025 in Kraft. Um ein Auseinanderfallen der Geltung und des
Inkrafttretens der Verordnungsermichtigung mit jenem des Gesetzes zu vermeiden, wird das Inkrafttreten
der Verordnung frithestens fiir den 1. Juni 2025 vorgesehen. Um eine rasche Umsetzung des Gesetzes und
Konkretisierung der darin getroffenen Vorgaben zu gewéhrleisten, sind alle vorbereitenden Mafnahmen
bereits ab dem Zeitpunkt der Geltung des Gesetzes (dem der Kundmachung dieses Bundesgesetzes
folgenden Tag) zu setzen, soweit sie nicht bereits erfolgt sind.

Das NISG, Netz- und Informationssystemsicherheitsverordnung (NISV), BGBI. II Nr. 215/2019, und die
Verordnung iiber qualifizierte Stellen (QuaSteV), BGBI. II Nr. 226/2019, treten mit Ablaufdes 1. Juni 2025
auller Kraft.

Hinsichtlich der Wirksamkeit von Bescheiden, die auf Basis des NISG erlassen wurden, wird festgelegt,
dass diese mit Inkrafttreten dieses Bundesgesetzes gegenstandslos werden. Von der Mdglichkeit der
Ermittlung aller Betreiber wesentlicher Dienste als wesentliche Einrichtung, wurde in Hinblick auf Art. 7
B-VG kein Gebrauch gemacht. Betreiber wesentlicher Dienste § 16 Abs. 1 NISG sind jedoch in der Regel
nunmehr als wesentliche Einrichtungen gemal § 24 Abs. 1 dieses Bundesgesetzes zu qualifizieren.

Zu den Anlagen 1 und 2
Die Anlagen 1 und 2 iiberfiihren die Anhdnge I und II der NIS-2-Richtlinie in das nationale Recht.

In Anlage 1 Punkt 1 lit. a (Sektor ,.Energie®, Subsektor ..Elektrizitit*) wird in der 4. Variante (,,Erzeuger®)
festgelegt, dass als relevante Arten der Einrichtung darunter lediglich Erzeuger im Sinne des § 7 Abs. 1
Z 17 EIWOG fallen, sofern es sich bei diesen Tétigkeiten um die gewerbliche oder berufliche Haupttatigkeit
handelt. Diese Einschrinkung vermeidet ein ,ausufern” des Anwendungsbereichs und harmonisiert die
Umsetzung der NIS-2-Richtlinie mit jener des ,,Green Deals* der Europédischen Union.

In Anlage 1, Punkt 1 lit. a (Sektor ,,Energie”, Subsektor ,,Elektrizitdt) werden in der siebten Variante
(,,Betreiber von Ladepunkten®) festgelegt, dass Betreiber von Ladepunkten, die fiir die Verwaltung und den
Betrieb eines Ladepunkts gemdB § 2 Z 3 Bundesgesetz zur Festlegung einheitlicher Standards beim
Infrastrukturaufbau fiir alternative Kraftstoffe, BGBI. I Nr. 38/2018. Hierzu existieren in der Praxis
verschiedene Betriebsmodelle: Betreiber (Charge Point Operator kurz CPO), Mobilititsdienstleister
(eMobility Provider kurz EMP oder auch Mobility Service Provider kurz MSP) und Eigentiimer. Als
,,Betreiber einer Ladestation™ wird in Art. 2 Nr. 39 Verordnung (EU) 2023/1804 ,.die fiir die Verwaltung
und den Betrieb eines Ladepunkts zustindige Stelle, die Endnutzern einen Aufladedienst erbringt, auch im
Namen und Auftrag eines Mobilitatsdienstleisters®. Ein ,,Mobilitdtsdienstleister” wird gemaf3 Art. 2 Nr. 36
Verordnung (EU) 2023/1804 als eine juristische Person definiert, ,,die einem Endnutzer gegen Entgelt
Dienstleistungen erbringt, einschlieflich des Verkaufs von Auflade- oder Betankungsdiensten®. Ein
,Aufladedienst gemiB3 Art. 2 Nr. 53 Verordnung (EU) 2023/1804 bezeichnet den Verkauf oder die
Bereitstellung von Strom, einschlielich damit zusammenhédngender Dienstleistungen, iiber einen
offentlich zuginglichen Ladepunkt. Im Wesentlichen ist unter dem Betreiber eines Ladepunktes somit jene
Person erfasst, die fiir die Aufrechterhaltung des Betriebs des Ladepunkts sowohl im Bereich Hardware als
auch der Software vorrangig verantwortlich ist. Als Mobilitdtsdiensleister konnen auch jene Dienstleister
erfasst werden, die iiber ein Abonnement das Laden auch an dem betroffenen Ladepunkt ermoglicht.

In Anlage 1, Punkt 1 lit. b (Sektor ,.Energie®, Subsektor ,,Fernwédrme*) wird die Art der Einrichtung als
Betreiber von Fernwirme oder Fernkédlte im Sinne des Artikels 2 Nummer 19 der Richtlinie (EU)
2018/2001 des Europidischen Parlaments und des Rates definiert. Von diesen ,,Betreibern® sind ,,Anbieter*
von Fernwéarme bzw Fernkélte zu unterscheiden, welche Abwérme (etwa Brauereien, Papierindustrie oder
dhnliche) in das Fernwiarme- oder Fernkiltenetz.
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In Anlage 1, Punkt 5 (Sektor .,Gesundheitswesen‘‘) wird der ,,Gesundheitsdienstleister® im Sinne des Art. 3
Buchstabe g der Richtlinie 2011/24/EU (Patientenmobilitdtsrichtlinie) als mafigebliche Art der Einrichtung
definiert. Zum  Begriff des ,Gesundheitsdienstleisters® kann auf Anlage 1  der
Gesundheitstelematikverordnung 2013 (GTelV 2012) verwiesen werden. Gesundheitsdienstleister sind
beispielsweise Arzte und alle weiteren freiberuflich titigen Angehérigen von Gesundheitsberufen, wie etwa
Physiotherapeuten oder Heilmasseure. Es werden daher insbesondere folgende Einrichtungen als
Gesundheitsdienstleister  verstanden: Krankenanstalten im Sinne des Krankenanstalten- und
Kuranstaltengesetzes (KaKuG), Apotheken sowie Einrichtungen des Rettungswesens.

Demnach handelt es sich bei dem GroBteil der in der Anlage 1 der Gesundheitstelematikverordnung 2013
(GTelV 2013) genannten Gesundheitsdiensteanbieter auch um Gesundheitsdienstleister im Sinn der
Patientenmobilitétsrichtlinie. Allerdings sind dort nicht alle dieser Angehdrigen der Gesundheitsberufe (als
Teil der ,Gesundheitsversorgung®) angefiihrt. Die in der GTelV in Anlage 1 angefiihrten
Sozialversicherungstrager sind nicht als Gesundheitsdienstleister anzusehen.

In Hinblick auf den ErwGr 14 der Patientenmobilitétsrichtlinie, wonach Dienstleistungen der
Langzeitpflege nicht unter Gesundheitsdienstleister im Sinne des Art. 3 Buchstabe g der Richtlinie
2011/24/EU zu subsumieren sind, wird fiir die NIS-2-Richtlinie, die sich auf diese Definition stiitzt,
abgeleitet, dass Dienstleistungen der Langzeitpflege und damit einhergehend Einrichtungen der Pflege und
Pflegeanstalten nicht von deren Anwendungsbereich umfasst sind.

Fiir die Abgrenzung zwischen Pflege in einem Pflegeheim und Pflege in einer Krankenanstalt ist darauf
abzustellen, ob die Betroffenen eine standige Pflege, oder aber blof fallweise einer arztlichen Betreuung
bediirfen. Uberwiegt der Pflegeaspekt, liegt ein Pflegeheim vor, iiberwiegt der Bedarf an #rztlicher
Betreuung, eine Krankenanstalt. Hier ist insbesondere auf das Erkenntnis des Verfassungsgerichtshofs vom
16.10.1992, GZ: KII-2/91, VfSlg 13.237 zu verweisen. Je nach Ausgestaltung der erbrachten
Dienstleistungen in einer stationdren Einrichtung konnen diese Einrichtungen in den Anwendungsbereich
fallen.

In Anlage 1, Punkt 7 (Sektor ,,Abwasser”) werden aus der maBgeblichen Art der Einrichtung jene
Unternehmen ausgeschlossen, ,.fiir die das Sammeln, die Entsorgung oder die Behandlung solchen

Abwassers ein nicht wesentlicher Teil ihrer allgemeinen Tétigkeit ist”. Als allgemeine Tatigkeit wird jede
Tatigkeit des Unternehmens zu verstehen sein, einschlie8lich jener Bereiche, die fiir sich genommen nicht
wirtschaftlich sind. Als wesentliche Teile der allgemeinen Tétigkeit sind dabei wohl nur jene Teile zu
verstehen, die in einer Gesamtbetrachtung des Unternehmens nicht unberiicksichtigt bleiben konnen. Sind
jedoch bestimmte Filter- oder Klédranlagen in Ausiibung einer Tétigkeit (auch in einem der {ibrigen
Sektoren) vorgesehen und dient diese Anlage vorrangig der Erfiillung dieser Vorgaben, dann ist davon
auszugehen, dass es sich um einen ,,nicht wesentlichen Teil ihrer allgemeinen Tatigkeit* handelt.

In Anlage 2, Punkt 2 (Sektor ,,Abfallwirtschaft*) wird die mafigebliche Art der Einrichtung unter anderem
danach definiert, dass Unternechmen ausgeschlossen sind, ,flir die Abfallbewirtschaftung nicht ihre
Hauptwirtschaftstétigkeit ist“. Eine Wirtschaftstitigkeit ist jedenfalls eine wirtschaftliche Tatigkeit. Nicht
wirtschaftliche Tatigkeiten scheiden fiir die Ermittlung dieses Sektors aus. Da die NIS-2-Richtlinie nicht
von mehreren ,Hauptwirtschaftstitigkeiten* ausgeht (arg: ,,ihre* Hauptwirtschaftstétigkeit), ist sohin
darauf abzustellen, ob das Unternehmen unter Beriicksichtigung aller wirtschaftlichen Tatigkeiten die
Abfallbewirtschaftung die primére Téatigkeit darstellt, mit der die Wirtschaftlichkeit ihres Handelns
sichergestellt ist.

In Anlage 2. Punkt 3 (Sektor ..Produktion, Herstellung und Handel mit chemischen Stoffen‘) umfasst die
Art der Einrichtung jene Unternehmen, die in Art. 3 Z 9 und 14 der Verordnung (EG) Nr. 1907/2006 des
Europdischen Parlaments und des Rates vom 18. Dezember 2006 zur Registrierung, Bewertung, Zulassung
und Beschriankung chemischer Stoffe (REACH), zur Schaffung einer Européischen Agentur fiir chemische
Stoffe, zur Anderung der Richtlinie 1999/45/EG und zur Aufhebung der Verordnung (EWG) Nr. 793/93
des Rates, der Verordnung (EG) Nr. 1488/94 der Kommission, der Richtlinie 76/769/EWG des Rates sowie
der Richtlinien 91/155/EWG, 93/67/EWG, 93/105/EG und 2000/21/EG der Kommission, ABI. L 396 vom
30.12.2006 S.1 (im Folgenden REACH-Verordnung) angefiihrt sind. Hersteller gemal3 Art. 3 Nr. 9
REACH-Verordnung bezeichnet natiirliche oder juristische Person mit Sitz in der Gemeinschaft, die in der
Gemeinschaft einen Stoff herstellt. Hindler geméf Art. 3 Nr. 14 REACH-Verordnung bezeichnet eine
natiirliche oder juristische Person mit Sitz in der Gemeinschaft, die einen Stoff als solchen oder in einem
Gemisch lediglich lagert und an Dritte in Verkehr bringt, einschlieBlich Einzelhdndler. Héndler und
Hersteller sind erfasst, sofern diese Stoffe herstellen und diese Stoffe oder Gemische ferner im GrofShandel
vertreiben sowie Unternehmen, die Erzeugnisse im Sinne des Art. 3 Z 3 der genannten Verordnung aus
diesen Stoffen oder Gemischen produzieren, sofern diese Erzeugnisse in die Kategorie 20 der Statistischen
Systematik der Wirtschaftszweige in der Européischen Gemeinschaft (NACE Rev. 2) fallen.

In Anlage 2. Punkt 4 (Sektor .,Produktion, Verarbeitung und Vertrieb von Lebensmitteln®) wird die
maBgebliche Art der Einrichtung unter anderem danach definiert, dass diese entweder im GroBhandel téitig
ist oder in der industriellen Produktion und Verarbeitung. Wird eine Einrichtung entweder im GroB3handel
oder in der industriellen Produktion und Verarbeitung tdtig, erfiillt sie die Voraussetzung. Der Gro3handel
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ist in Abgrenzung zum Einzelhandel zu verstehen. Die industrielle Produktion und Verarbeitung ist in
Abgrenzung zur gewerblichen Produktion vom Grad der Automatisierung und der maschinellen
Durchdringung abhéngig.

Je nachdem, ob der Abnehmer der Waren an gewerbliche oder nicht gewerbliche Kunden verkauft, wird
zwischen Grof3- und Einzelhandel unterschieden: Groflhandel liegt vor, wenn Marktteilnehmer Waren von
Herstellern oder anderen Lieferanten beschaffen und an Wiederverkaufer, Weiterverarbeiter, gewerbliche
Verwender oder sonstige Institutionen absetzen. Hingegen liegt Einzelhandel dann vor, wenn
Handelsunternehmen die Waren verschiedener Hersteller beschaffen, diese zu einem Sortiment
zusammenfiigen und an nicht gewerbliche Kunden (Verbraucher bzw. Letztverwender) verkaufen.

Zur Anlage 3 (Risikomanagementmafinahmen-Bereiche)

Die Anlage 3 beschreibt jene Bereiche, in denen wesentliche und wichtige Einrichtungen geméafl § 32
verpflichtend geeignete und verhéltnismdBige technische, operative und organisatorische
RisikomanagementmalBnahmen zu ergreifen haben. Dadurch sollen die Risiken fiir die Sicherheit der Netz-
und Informationssysteme, die diese Einrichtungen fiir ihren Betrieb oder fiir die Erbringung ihrer Dienste
nutzen, beherrscht werden und die Auswirkungen von Cybersicherheitsvorfallen auf die Empfanger ihrer
Dienste und auf andere Dienste verhindert oder moglichst geringgehalten werden.

Zu Artikel 2: Anderung des Telekommunikationsgesetzes 2021
Zu Z 1 bis 6 (§ 44, § 188 Abs. 5, § 198, § 200 Abs. 1 und S sowie § 217 Abs. 4):

Art. 43 NIS-2-Richtlinie legt fest, dass die Art. 40 und 41 der Richtlinie (EU) 2018/1972, welche in
Osterreich durch die Bestimmung des §44 TKG 2021 umgesetzt wurden, mit Wirkung
vom 18. Oktober 2024 gestrichen werden, weshalb § 44 TKG 2021 entsprechender Anpassung bedarf.

§ 44 Abs. 1 TKG 2021 ermichtigt in der abgeénderten Fassung die Regulierungsbehdrde (sowie — in
Zusammenschau mit Abs. 4 — die KommAustria), mit Verordnung ndhere Vorgaben iiber technische und
organisatorische SicherheitsmaB3nahmen festzulegen, sofern die in den bestehenden Rechtsvorschriften
vorgesehenen Mafinahmen zur Gewéhrleistung eines hohen Cybersicherheitsniveaus nicht zur Erreichung
des in § 1 Abs. 2 Z 4 TKG 2021 genannten Ziels ausreichen (Aufrechterhaltung der Sicherheit der Netze
und Dienste). Eine solche Verordnung kann insbesondere speziellere Bestimmungen gegeniiber dem
NISG 2024 enthalten. Um einer ,,Normenkollision vorzubeugen, wird zundchst die ausdriickliche
Subsidiaritit angeordnet. Eine solche Verordnung ist somit nur dann zulédssig, wenn die bestehenden
Rechtsvorschriften nicht ausreichen, um die Aufrechterhaltung der Sicherheit der Netze und Dienste zu
gewihrleisten. Dies kann auch dann vorliegen, wenn die bestehenden Vorschriften einer ndheren
sektorspezifischen Konkretisierung, allenfalls auch unter Einbindung technologiespezifischer
Bestimmungen, erfordern. Dariiber hinaus wird durch das Erfordernis des Einvernehmens mit dem
Bundeskanzler, dem Bundesminister fiir Finanzen und dem Bundesminister fiir Inneres ein kohirentes
Vorgehen im Bereich der Cybersicherheit sichergestellt.

Die Verordnung ist ferner unter Bedachtnahme auf die relevanten internationalen Vorschriften, die
nationale Cybersicherheitsstrategie, die Art des Netzes oder des Dienstes, die technischen Moglichkeiten,
den Schutz personenbezogener Daten und die sonstigen schutzwiirdigen Interessen von Nutzern zu
erlassen.

Abs. 2 fiihrt im Wesentlichen den bisherigen Abs. 14 fort.
Mit Abs. 3 werden der Regulierungsbehdrde dariiber hinaus folgende Aufgaben iibertragen:

1. Durchfithrung einer Branchenrisikoanalyse in Zusammenarbeit mit dem Bundeskanzleramt, den
Bundesministerien fiir Finanzen, fiir Inneres und fiir Landesverteidigung, dem CSIRT sowie den
Betreibern von Fest- und von Mobilfunknetzen in Abstidnden von jeweils zwei Jahren sowie Erstellung
eines Abschlussberichts, der den teilnehmenden Institutionen zur Verfiigung zu stellen und unter
Beachtung des notwendigen Schutzes kritischer Infrastrukturen in einer bereinigten Version auf der
RTR-Website zu veroffentlichen ist;

2. Mitwirkung an der Erstellung eines Mustersicherheitskonzepts fiir Betreiber gemiBl §4 Z 25
TKG 2021 und Anbieter gemil3 § 4 Z 36 TKG 2021;

3. Mitwirkung in Arbeitsgruppen der ENISA sowie der NIS-Kooperationsgruppe.

Abs. 4 sieht als Sonderbestimmung vor, dass eine Verordnung nach Abs. 1 iiber spezifische technische und
organisatorische CybersicherheitsmaBnahmen in Bezug auf Rundfunknetze und die Ubertragung von
Rundfunksignalen von der KommAustria zu erlassen ist. Klargestellt wird in Abs. 3, dass der RTR-GmbH
im Rahmen ihrer Zusténdigkeit nach § 194 ff Aufgaben tibertragen werden. Sind von diesen Aufgaben nach
Abs. 3 Rundfunknetze oder die Ubertragung von Rundfunksignalen betroffen, so ist Einvernehmen mit der
KommAustria herzustellen.
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Zu Artikel 3: Anderung des Gesundheitstelematikgesetzes 2012
Zu Z 1 bis 3 (Inhaltsverzeichnis, § 8a, § 26 Abs. xx):

Bei der vorgeschlagenen Anderung handelt es sich um eine erforderliche Anpassung der geltenden
Bestimmungen des GTelG 2012 an das NISG 2024.

Abs. 2 stellt klar, dass das Austrian HealthCERT hinkiinftig fiir den Sektor Gesundheitswesen gemal § 2
Z 5 NISG 2024 die Aufgaben eines sektorspezifischen CSIRT iibernehmen soll. Das Austrian HealthCERT
hat die Anforderungen, die gemifl § 9 NISG 2024 an ein Computer-Notfallteam gestellt werden mit
Ausnahme der Z 8, zu erfiillen. AuBlerdem soll klargestellt werden, dass die Bestimmungen aus dem
NISG 2024, welche sich auf die Erméichtigung des Bundesminister oder der Bundesministerin fiir Inneres
zur Einrichtung von sektorspezifischen CSIRTs beziehen nicht zur Anwendung kommen, da das Austrian
HealthCERT bereits auf Grundlage des GTelG 2012 besteht. Dass das Austrian HealthCERT die
Anforderungen, welche nach dem NISG 2024 an ein sektorspezifischen gestellt werden, efiillt, wird
ebenfalls bereits mit der gegenstidndlichen Novelle des GTelG 2012 sichergestellt. Da das Austrian
HealthCERT auch als sektorspezifisches CSIRT iSd NISG 2024 titig wird, finden desweiteren die
Bestimmungen des NISG 2024, welche sich auf sektorspezifische CSIRTs beziehen, Anwendung.

Die Verarbeitung der Daten erfolgt hierbei auf Grundlage des NISG 2024, weshalb eine Regelung hierzu
im GTelG 2012 nicht erforderlich ist.

Mit dem vorgeschlagenen Abs. 3 sollen die wesentliche und wichtige Einrichtungen gemal den §§ 24 ff
NISG 2024 die dem Sektor Gesundheitswesen gemal § 2 Z 5 NISG 2024 angehoren, verpflichtet werden,
die Meldungen nach den §§ 34 und 37 NISG 2024 an das Austrian HealthCERT zu erbringen. Die
vorgeschlagene Bestimmung tritt an die Stelle der bisherigen Verpflichtung gemif3 Abs. 3. Im Gegensatz
zur bisherigen Regelung sind nun wesentliche und wichtige Einrichtungen des Sektor Gesundheit nach dem
NISG 2024 umfasst, unabhéngig davon ob es sich dabei um Gesundheitsdiensteanbieter im Sinne des § 2
Z 2 GTelG 2012 handelt. Das Austrian HealthCERT ist hierbei das fiir den Sektor Gesundheitswesen
zustidndige Computer-Notfallteam. Die Meldepflichten, die sich aus dem NISG 2024 ergeben, werden
durch die gegenstiandliche Meldung an das Austrian HealthCERT erfiillt, sofern es sich um Meldepflichten
im Sektor Gesundheit handelt. Andere Meldepflichten, wie etwa bezogen auf andere Sektoren nach dem
NISG 2024, nach der DSGVO, dem Medizinprodukterecht oder anderen Rechtsgebieten, bleiben hiervon
unberiihrt.

Abs. 4 soll den fiir das Gesundheitswesen zustindigen Bundesminister oder die zustindige
Bundesministerin erméchtigen, dem Austrian HealthCERT mit Verordnung weitere Aufgaben zur
Gewihrleistung der Sicherheit und der Resilienz von Netz- und Informationssystemen im
Gesundheitswesen zu iibertragen.

Bereits in der derzeitigen Steuerung der Cybersicherheit und der Cyberresilienz im Gesundheitswesen
wurde der CSAeH als das strategische Gremium eingerichtet. Mit dem vorgeschlagenen Abs. 5 wird eine
gesetzliche Grundlage geschaffen.

Datenschutz-Folgenabschéitzung

Systematische Beschreibung der geplanten Verarbeitungsvorginge, Zwecke sowie berechtigten
offentlichen Interessen

Der Bundeskanzler, der Bundesminister fiir Inneres, der Bundesminister fiir Landesverteidigung, der
Bundesminister flir europédische und internationale Angelegenheiten und die CSIRTs sind erméchtigt,
personenbezogene Daten zu verarbeiten (§ 42 NISG 2024) und einander zu iibermitteln. Eine solche
Verarbeitung muss entweder zur Gewéhrleistung eines hohen Cybersicherheitsniveaus von Netz- und
Informationssystemen und zum Schutz vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit
oder zum Zwecke der Erfiillung der rechtlichen Verpflichtungen aufgrund des NISG 2024 bzw. aufgrund
innerstaatlicher oder internationaler Amtshilfe (§ 43 Abs. 1, 2 und 3 NISG 2024) erforderlich sein.

Die Kategorien der betroffenen personenbezogenen Daten werden in § 42 Abs.2 bis 6 NISG 2024
abschlieffend festgelegt und umfassen

1. Kontakt-und Identitatsdaten,
2. unternchmensbezogene Daten sowie
3. technische Daten.

Da nicht ausgeschlossen werden kann, dass es im Rahmen der Wahrnehmung der der Aufgabenerfiillung
auch zur Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne des Art. 9 DSGVO und
§ 39 DSG kommt sowie dem Umstand, dass im Rahmen des § 20 Abs. 3, § 44 Abs. 6 iVm § 21 Abs. 3,
§ 43 Abs. 1 Z 4 und 5 sowie § 46 Abs. | personenbezogene Daten im Sinne des Art. 10 DSGVO bzw. § 4
Abs. 3 DSG verarbeitet werden, wird in Abs. 7 festgelegt, dass besondere Kategorien personenbezogener
Daten und Daten iiber gerichtlich oder verwaltungsbehordlich strafbare Handlungen oder Unterlassungen,
insbesondere auch iiber den Verdacht der Begehung von Straftaten, sowie iber strafrechtliche
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Verurteilungen verarbeitet werden diirfen, wenn dies zum Zweck der Gewéhrleistung eines hohen
Cybersicherheitsniveaus von Netz- und Informationssystemen und der Abwehr von Gefahren fiir die
offentliche Sicherheit unbedingt erforderlich ist.

Zur Analyse von Meldungen tiber Risiken, Cyberbedrohungen und Cybersicherheitsvorfille sowie von
Erkenntnissen, die gemdf3 § 17 Abs. 1 und 2 NISG 2024 gewonnen wurden, hat der Bundesminister fiir
Inneres gemdl § 18 NISG 2024 ecin Meldeanalysesystem zu betreiben. Weiters ist er gemil
§ 13 NISG 2024 ausdriicklich erméchtigt, IKT-Losungen zur Vorbeugung von Sicherheitsvorfillen zu
betreiben.

Notwendigkeit und VerhiltnisméBigkeit der Verarbeitungsvorginge

Die Notwendigkeit der Verarbeitung, Ubermittlung oder Weiterverarbeitung personenbezogener Daten
ergibt sich u.a. aus

1. der EU-rechtlichen Verpflichtung in Rahmen der Richtlinie (EU) 2022/2555 des Europdischen
Parlaments und des Rates vom 14. Dezember 2022 {iber Maflnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der
Richtlinie (EU) 2018/1972 sowie zur Authebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie),
ABL Nr. L 333 vom 27.12.2022 S 80,

2. den auf der NIS-2-Richtlinie fuenden im NISG 2024 normierten Pflichten und

3. erheblichem wichtigem 6ffentlichem Interesse an der Abwehr und raschen Losung von Cyberangriffen
zur Gewihrleistung eines hohen nationalen und internationalen Sicherheitsniveaus von Netz- und
Informationssystemen.

Risiken
Als Risiken werden insbesondere in ErwGr 85 der DSGVO unter anderem genannt:

— ,,physische, materielle oder immaterielle Schiden“, ,unbefugte Aufhebung der
Pseudonymisierung®, ,,Rufschidigung®, ,,Identititsdiebstahl oder -betrug®, ,finanzielle Verluste*,
»Verlust der Vertraulichkeit bei Berufsgeheimnissen“ oder ,erhebliche wirtschaftliche oder
gesellschaftliche Nachteile*:

Diese Risiken beziehungsweise Nachteile sind nahezu ausgeschlossen, weil mit den Strafbestimmungen
des vierten bis sechsten sowie zweiundzwanzigsten Abschnittes des Besonderen Teiles des
Strafgesetzbuches — StGB, BGBI. Nr. 60/1974, sowie den allenfalls anzuwendenden dienstrechtlichen
Bestimmungen, wie beispielsweise dem Disziplinarrecht, wirksame Vorkehrungen gegen die
unrechtméfige Verarbeitung von Daten und somit das Entstehen von physischen, materiellen oder
immateriellen Schiden bestehen. Wer die jeweiligen Daten missbraucht, geht angesichts der gerichtlichen
Strafdrohung selbst ein sehr hohes Risiko ein. Auf die Regelungen zur Amtsverschwiegenheit sowie auf
anderweitige Verschwiegenheitspflichten darf verwiesen werden (vgl. etwa Art. 20 B-VG,
§ 46 BDG 1979). Insbesondere ist aufgrund der durchgehenden Protokollierungspflicht (§ 42 Abs. 3) kein
Missbrauch der Daten zu erwarten.

— ,Verlust der Kontrolle iiber personenbezogene Daten*:

Diese Risiken werden dadurch verringert, dass Art. 5 Abs.2 DSGVO als unmittelbar anwendbaren
Grundsatz die Rechenschaftspflicht vorsieht. Die oder der Verantwortliche ist also nicht nur fiir die
Einhaltung des Art. 5 Abs. 1 DSGVO verantwortlich, sondern muss auch dessen Einhaltung nachweisen
konnen, was einzelfallbezogen durch entsprechende Protokollierungen sowie Dokumentation erfolgt.

— ,Diskriminierung:

Dieses Risiko ist durch diverse Diskriminierungsverbote ausgeschlossen und konnen freiwillige
Meldungen auch anonym erfolgen (§ 37 Abs. 3 NISG 2024).

— ,Einschrinkung der Rechte der betroffenen Personen*:

Die Einschrinkung der Rechte der betroffenen Personen werden in § 42 Abs. 10 NISG 2024 geregelt und
gemessen am Zweck des NISG 2024 eingeschrankt, da nicht aufgrund der Ausiibung des
Betroffenenrechtes auf Loschung oder Widerspruch (z. B. der IP-Adresse eines Angreifers) die Moglichkeit
der Analyse von Bedrohungsszenarien ausgeschlossen werden soll. Die Beschrinkung der Rechte der
betroffenen Person im notwendigen und verhéltnismadBigen AusmalB liegt im allgemeinen 6ffentlichen
Interesse und stellt sicher, dass die Gewdhrleistung eines hohen Sicherheitsniveaus von Netz- und
Informationssystemen und zum Schutz vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit
moglich ist.
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Abhilfemafinahmen

Als Mafinahmen, Garantien und Verfahren zur Eindimmung von Risiken werden insbesondere in
ErwGr 78 der DSGVO unter anderem genannt:

— ,,Minimierung der Verarbeitung personenbezogener Daten“ und ,,Verwendungsbeschrinkung*:

Grundsétzlich ist festzuhalten, dass nur ein sehr eingeschrinkter Personenkreis Zugang zu
personenbezogenen Daten hat, wobei die Verarbeitung bereits durch Art. 5 Abs. 1 Buchstabe c DSGVO
eingeschriankt wird.

— ,schnellstmogliche Pseudonymisierung personenbezogener Daten“ (siche auch ErwGr 28
DSGVO):

Die gesetzlichen Bestimmungen stehen einer Pseudonymisierung der erhobenen personenbezogenen Daten
durch den Verantwortlichen, soweit die Auflosung des Personenbezuges durch geeignete technische Mittel
moglich und gemél den Grundsétzen in Art. 5 Abs. 1 DSGVO geboten ist, nicht entgegen.

— y»Transparenz in Bezug auf die Funktionen und die Verarbeitung personenbezogener Daten* und
»Uberwachung der Verarbeitung personenbezogener Daten durch die betroffenen Personen*:

Durch die explizite gesetzliche Regelung der Datenverarbeitung sowie deren Zwecke wird den
Anforderungen der Transparenz bereits durch die Kundmachung in hohem MaBle Rechnung getragen.
Gleiches gilt fiir die sich unmittelbar aus dem Grundsatz der Rechenschaftspflicht ergebende
Protokollierung sowie Dokumentation. Durch die Benennung einer oder eines jeweils zustdndigen
Datenschutzbeauftragten oder ndtigenfalls auch mehrerer Datenschutzbeauftragter gema3 Art. 37 bis 39
DSGVO wird eine direkte Ansprechperson deklariert, der betroffene Personen unter Wahrung der
Geheimhaltung und der Vertraulichkeit zu allen Angelegenheiten, die mit der Verarbeitung ihrer
personenbezogener Daten und besonderer Kategorien personenbezogener Daten oder mit der
Wahrnehmung ihrer Rechte im Zusammenhang stehen, Fragen stellen konnen. Aulerdem wird durch das
gemil Art. 30 DSGVO zu fithrende Verzeichnis von Verarbeitungstitigkeiten, das der Aufsichtsbehorde
auf Anfrage zur Verfiigung zu stellen ist, dargestellt, welche Verarbeitungstitigkeiten jeweils
vorgenommen werden und der jeweiligen Zusténdigkeit unterliegen.

— ,Datensicherheitsmaffinahmen* (ErwGr 83 DSGVO):

Die Verantwortlichen der IKT-Losungen gemal §§ 17 bis 19 NISG 2024 sind gemél Art. 32 DSGVO
verpflichtet dem Stand der Technik entsprechende Maflnahmen zu setzen.

Ergebnis

Grundsitzlich bestehen gewisse Risiken, allerdings ist deren Eintritt einerseits nicht sehr wahrscheinlich
und sind andererseits zahlreiche, wirksame und auf den jeweiligen Einzelfall bezogene Abhilfema3inahmen
vorgesehen. Das Risiko flir die wesentliche Beeintrachtigung offentlicher Interessen und auch der
Datensicherheit im nationalen und internationalem Bereich bei einem Null-Szenario ist extrem erhoht,
sodass die Datenschutz-Folgenabschitzung klar positiv ausfillt.

Anlage 1
Sektoren mit hoher Kritikalitiit
Sektor Teilsektor Art der Einrichtung
1. Energie a) Elektrizitat Elektrizitatsunternehmen im Sinne des § 7 Abs. 1 Z 11

Bundesgesetz, mit dem die Organisation auf dem
Gebiet der Elektrizitatswirtschaft neu geregelt wird
(Elektrizitatswirtschafts- und -organisationsgesetz 2010
- EIWOG 2010, im Folgenden: EIWOG)

StF: BGBL I Nr. 110/2010, sofern diese Versorger
gemil § 7 Abs. 1 Z 74 EIWOG sind
Verteilernetzbetreiber im Sinne des § 7 Abs. 1 Z 76
EIWOG

Ubertragungsnetzbetreiber im Sinne des § 7 Abs, 1

Z 70 EIWOG

Erzeuger im Sinne des § 7 Abs 1 Z 17 EIWOG, sofern
es sich bei diesen Tétigkeiten um die gewerbliche oder
berufliche Haupttatigkeit handelt

Nominierte Strommarktbetreiber im Sinne des Art. 2
Z 8 der Verordnung (EU) 2019/943 des Européischen
Parlaments und des Rates vom 5. Juni 2019 iiber den
Elektrizitdtsbinnenmarkt, ABL. L 158 vom 14.6.2019
S. 54 (im Folgenden: Verordnung 2019/943)
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Marktteilnehmer im Sinne des Art. 2 Z 25
Verordnung 2019/943, die Aggregierungs-,
Laststeuerungs- oder Energiespeicherungsdienste im
Sinne des Art. 2 Z 18, 20 und 59 der Richtlinie (EU)
2019/944 des Européischen Parlaments und des Rates
vom 5. Juni 2019 mit gemeinsamen Vorschriften fiir
den Elektrizititsbinnenmarkt und zur Anderung der
Richtlinie 2012/27/EU, ABI. L 158 vom 14.6.2019

S. 125 anbieten

Betreiber von Ladepunkten im Sinne des Art. 2 Z 39
der Verordnung (EU) 2023/1804 Verordnung (EU)
2023/1804 des Europédischen Parlaments und des Rates
vom 13. September 2023 tiber den Aufbau der
Infrastruktur fiir alternative Kraftstoffe und zur
Aufhebung der Richtlinie 2014/94/EU, ABI. L 234 vom
22.9.2023, S. 1-47

b) Fernwérme und -
kalte

Betreiber von Fernwérme oder Fernkilte im Sinne des
Art. 2 Z 19 Richtlinie (EU) 2018/2001 des
Europiischen Parlaments und des Rates, ABI. L 328
vom 21.12.2018 S. 82, idF ABIL. L 311 vom 25.9.2020
S. 11

¢) Erdol

Betreiber von Erddl-Fernleitungen

Betreiber von Anlagen zur Produktion, Raffination und
Aufbereitung von Erdél sowie Betreiber von
Erdollagern und Erd6l-Fernleitungen

Zentrale Erdélbevorratungsstellen im Sinne des § 9
Bundesgesetz iiber die Haltung von Mindestvorréten an
Erdol und Erdélprodukten

(Erdolbevorratungsgesetz 2012 — EBG 2012) BGBI. 1
Nr. 78/2012

d) Erdgas

Versorgungsunternehmen (,,Versorger*) im Sinne des
§ 7 Abs. 1 Z 68 Bundesgesetz, mit dem Neuregelungen
auf dem Gebiet der Erdgaswirtschaft erlassen werden
(Gaswirtschaftsgesetz 2011, im Folgenden: GWG),
BGBI. I Nr. 107/2011

Verteilernetzbetreiber im Sinne des § 7 Abs. 1 Z 72
GWG

Fernleitungsnetzbetreiber im Sinne des § 7 Abs. 1 Z 20
GWG

Betreiber einer Speicheranlage
(,,Speicherunternehmen®) im Sinne des § 7 Abs. 1 Z 58
GWG

Betreiber einer LNG-Anlage im Sinne des Art. 2 Nr. 12
der Richtlinie 2009/73/EG des Europédischen
Parlaments und des Rates vom 13. Juli 2009 iiber
gemeinsame Vorschriften fiir den Erdgasbinnenmarkt
und zur Aufhebung der Richtlinie 2003/55/EG,

ABIL. L 211 vom 14.8.2009 S. 94

Erdgasunternehmen im Sinne des § 7 Abs. 1 Z 16
GWG

Betreiber von Anlagen zur Raffination und
Aufbereitung von Erdgas

¢) Wasserstoff

Betreiber im Bereich Wasserstofferzeugung, -
speicherung und -fernleitung

2. Verkehr

a) Luftverkehr

Luftfahrtunternehmen im Sinne des Art. 3 Nr. 4 der
Verordnung (EG) Nr. 300/2008 des Européischen
Parlaments und des Rates vom 11. Mérz 2008 iiber
gemeinsame Vorschriften fiir die Sicherheit in der
Zivilluftfahrt und zur Authebung der Verordnung (EG)
Nr. 2320/2002, ABIL. L 97 vom 9.4.2008 S. 72, die zu
gewerblichen Zwecken eingesetzt werden

Flughafenleitungsorgane im Sinne des § 3 Z 2
Bundesgesetz iiber die Festlegung von
Flughafenentgelten (Flughafenentgeltegesetz — FEG),
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BGBI. I Nr. 41/2012, Flughédfen im Sinne des § 3 Z 1
FEG, einschlieBlich der in Anhang II Abschnitt 2 der
Verordnung (EU) Nr. 1315/2013 des Européischen
Parlaments und des Rates vom 11. Dezember 2013 iiber
Leitlinien der Union fiir den Aufbau eines
transeuropdischen Verkehrsnetzes und zur Authebung
des Beschlusses Nr. 661/2010/EU, ABI. L 348 vom
20.12.2013, S. 1 angefiihrten Flughéfen des
Kernnetzes, und Einrichtungen, die innerhalb von
Flughifen befindliche zugehdrige Einrichtungen
betreiben

Betreiber von Verkehrsmanagement- und
Verkehrssteuerungssystemen, die
Flugverkehrskontrolldienste im Sinne des Art. 2 Z 1 der
Verordnung (EG) Nr. 549/2004 des Européischen
Parlaments und des Rates vom 10. Mérz 2004 zur
Festlegung des Rahmens fiir die Schaffung eines
einheitlichen europiischen Luftraums
("Rahmenverordnung"), ABI. L 96 vom 31.3.2004 S. 1
bereitstellen

b) Schienenverkehr

Infrastrukturbetreiber im Sinne des Art. 3 Z 2 der
Richtlinie 2012/34/EU des Européischen Parlaments
und des Rates vom 21. November 2012 zur Schaffung
eines einheitlichen europiischen Eisenbahnraums,
ABI. L 343 vom 14.12.2012 S. 32

Eisenbahnunternehmen im Sinne des § 1b EisbG,
einschlieBlich Betreiber einer Serviceeinrichtung im
Sinne des § 62a Abs 1 EisbG

c) Schifffahrt

Passagier- und Frachtbeforderungsunternehmen der
Binnen-, See- und Kiistenschifffahrt, wie sie in
Anhang I der Verordnung (EG) Nr. 725/200411 fiir die
Schifffahrt definiert sind, ausschlielich der einzelnen
von diesen Unternehmen betriebenen Schiffe

Leitungsorgane von Héfen im Sinne des Art. 3 Z 1 der
Richtlinie 2005/65/EG des Européischen Parlaments
und des Rates vom 26. Oktober 2005 zur Erhhung der
Gefahrenabwehr in Héafen, ABI. L 310 vom 25.11.2005
S. 28, einschlieBlich ihrer Hafenanlagen im Sinne des
Art. 2 Z 11 der Verordnung (EG) Nr. 725/2004 des
Européischen Parlaments und des Rates vom 31. Mérz
2004 zur Erhéhung der Gefahrenabwehr auf Schiffen
und in Hafenanlagen, ABIL. L 129 vom 29.4.2004 S. 6,
sowie Einrichtungen, die innerhalb von Héfen
befindliche Anlagen und Ausriistung betreiben

Betreiber von Schiffverkehrsdiensten im Sinne des

Art. 3 lit o der Richtlinie 2002/59/EG des Europédischen
Parlaments und des Rates vom 27. Juni 2002 iiber die
Einrichtung eines gemeinschaftlichen Uberwachungs-
und Informationssystems fiir den Schiffsverkehr und
zur Aufhebung der Richtlinie 93/75/EWG des Rates,
ABI. L 208 vom 5.8.2002 S. 10

d) Stralenverkehr

Straflenverkehrsbehorden im Sinne des Art. 2 Z 12 der
Delegierten Verordnung (EU) 2015/962 der
Kommission vom 18. Dezember 2014 zur Ergéinzung
der Richtlinie 2010/40/EU des Européischen
Parlaments und des Rates hinsichtlich der
Bereitstellung EU-weiter Echtzeit-
Verkehrsinformationsdienste, ABl. L 157 vom
23.6.2015 S. 21, die fiir Verkehrsmanagement- und
Verkehrssteuerung verantwortlich sind, mit Ausnahme
von offentlichen Stellen, fiir die das
Verkehrsmanagement oder der Betrieb intelligenter
Verkehrssysteme nur ein nicht wesentlicher Teil ihrer
allgemeinen Tétigkeit ist
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Betreiber intelligenter Verkehrssysteme im Sinne des

§ 2 Z 1 Bundesgesetz liber die Einfiihrung intelligenter
Verkehrssysteme im Straenverkehr und deren
Schnittstellen zu anderen Verkehrstragern (IVS-Gesetz
—1VS-G), BGBL. I Nr. 38/2013

3. Bankwesen

Kreditinstitute im Sinne des Art. 4 Z 1 der Verordnung
(EU) Nr. 575/2013 des Européischen Parlaments und
des Rates vom 26. Juni 2013 {iber
Aufsichtsanforderungen an Kreditinstitute und
Wertpapierfirmen und zur Anderung der Verordnung
(EU) Nr. 646/2012, ABIL. L 176 vom 27.6.2013 S. 1

4. Finanzmarkt-
infrastrukturen

Betreiber von Handelsplédtzen im Sinne des § 1 Z 26
Wertpapieraufsichtsgesetz 2018 — WAG 2018, BGBI. I
Nr. 107/2017.

Zentrale Gegenparteien im Sinne des Art. 2 Z 1 der
Verordnung (EU) Nr. 648/2012 des Européischen
Parlaments und des Rates vom 4. Juli 2012 {iber OTC-
Derivate, zentrale Gegenparteien und
Transaktionsregister, ABL. L 201 vom 27.7.2012 S. 1

5. Gesundheitswesen

Gesundheitsdienstleister im Sinne des Art. 3 lit. g der
Richtlinie 2011/24/EU des Européischen Parlaments
und des Rates vom 9. Mérz 2011 {iber die Ausiibung
der Patientenrechte in der grenziiberschreitenden
Gesundheitsversorgung, ABL L 88 vom 4.4.2011 S. 45

EU-Referenzlaboratorien im Sinne des Art. 15 der
Verordnung (EU) 2022/2371 des Europdischen
Parlaments und des Rates vom 23. November 2022 zu
schwerwiegenden grenziiberschreitenden
Gesundheitsgefahren und zur Authebung des
Beschlusses Nr. 1082/2013/EU, ABI. L 314 vom
6.12.2022 S. 26

Einrichtungen, die Forschungs- und
Entwicklungstitigkeiten in Bezug auf Arzneimittel im
Sinne des § 1 Abs. | Bundesgesetz vom 2. Méarz 1983
tiber die Herstellung und das Inverkehrbringen von
Arzneimitteln (Arzneimittelgesetz — AMG), BGBL.
Nr. 185/1983 ausiiben

Einrichtungen, die pharmazeutische Erzeugnisse im
Sinne des Abschnitts C Abteilung 21 der Statistischen
Systematik der Wirtschaftszweige in der Européischen
Gemeinschaft (NACE Rev. 2) herstellen

Einrichtungen, die Medizinprodukte herstellen, die
wihrend einer Notlage im Bereich der 6ffentlichen
Gesundheit als kritisch im Sinne des Art. 22 der
Verordnung (EU) 2022/123 des Europdischen
Parlaments und des Rates vom 25. Januar 2022 zu einer
verstirkten Rolle der Europdischen Arzneimittel-
Agentur bei der Krisenvorsorge und -bewiltigung in
Bezug auf Arzneimittel und Medizinprodukte,

ABI. L 20 vom 31.1.2022 S. 1 (,,Liste kritischer
Medizinprodukte fiir Notlagen im Bereich der
offentlichen Gesundheit) eingestuft werden

6. Trinkwasser

Lieferanten von und Unternehmen der Versorgung mit
,,Wasser fiir den menschlichen Gebrauch* im Sinne des
§ 3 Z 2 Bundesgesetz liber Sicherheitsanforderungen
und weitere Anforderungen an Lebensmittel,
Gebrauchsgegenstinde und kosmetische Mittel zum
Schutz der Verbraucherinnen und Verbraucher
(Lebensmittelsicherheits- und Verbraucherschutzgesetz
—LMSVG) BGBI. I Nr. 13/2006, jedoch unter
Ausschluss der Lieferanten, fiir die die Lieferung von
Wasser fiir den menschlichen Gebrauch ein nicht
wesentlicher Teil ihrer allgemeinen Tétigkeit der
Lieferung anderer Rohstoffe und Giiter ist
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7. Abwasser Unternehmen, die kommunales, hiusliches oder
industrielles Abwasser im Sinne des Art. 2 Nr. 1, 2 und
3 der Richtlinie 91/271/EWG des Rates vom 21. Mai
1991 fiber die Behandlung von kommunalem
Abwasser, ABI. L 135 vom 30.5.1991 S. 40 sammeln,
entsorgen oder behandeln, jedoch unter Ausschluss der
Unternehmen, fiir die das Sammeln, die Entsorgung,
oder die Behandlung solchen Abwassers ein nicht
wesentlicher Teil ihrer allgemeinen Tétigkeit ist

8. Digitale Betreiber von Netzeinrichtungen, die die
Infrastruktur Zusammenschaltung von mehr als zwei unabhéngigen
Netzen (autonomen Systemen) ermdglicht, in erster
Linie zur Erleichterung des Austauschs von Internet-
Datenverkehr, der nur der Zusammenschaltung
autonomer Systeme dient und weder voraussetzt, dass
der Internet-Datenverkehr zwischen zwei beliebigen
teilnehmenden autonomen Systemen iiber ein drittes
autonomes System lauft; noch den betreffenden
Datenverkehr verdndert oder anderweitig beeintriachtigt
(,,Internet-Knoten* oder ,, Internet Exchange Point —
LIXP)

DNS-Diensteanbieter, ausgenommen Betreiber von
Root-Nameserver

»,Namenregister der Domine oberster Stufe” (TLD-
Namenregister)

Anbieter von Diensten, die auf Abruf die Verwaltung
und den umfassenden Fernzugang zu einem
skalierbaren und elastischen Pool gemeinsam nutzbarer
Rechenressourcen ermoglicht, auch wenn diese
Ressourcen auf mehrere Standorte verteilt sind
("Cloud-Computing-Dienstes*)

Anbieter von Diensten, mit dem spezielle Strukturen
oder Gruppen von Strukturen fiir die zentrale
Unterbringung, die Verbindung und den Betrieb von
IT- und Netzausriistungen zur Erbringung von
Datenspeicher-, Datenverarbeitungs- und
Datentransportdiensten sowie alle Anlagen und
Infrastrukturen fiir die Leistungsverteilung und die
Umgebungskontrolle bereitgestellt werden
(,,Rechenzentrumsdienste*), mit Ausnahme von
Rechenzentrumsdiensten, die ausschlieBlich von der
betroffenen Einrichtung betrieben und genutzt werden.
Betreiber von Netzen dezentraler Server zur
Gewihrleistung einer hohen Verfiigbarkeit,
Zuginglichkeit oder schnellen Zustellung digitaler
Inhalte und Dienste fiir Internetnutzer im Auftrag von
Inhalte- und Diensteanbietern (,,Inhaltszustellnetzen*
oder ,,Content Delivery Network®)
Vertrauensdiensteanbieter

Anbieter offentlicher elektronischer
Kommunikationsnetze oder

Anbieter von Kommunikationsdiensten, soweit deren
Dienste 6ffentlich zugéinglich sind

9. Verwaltung von Anbieter verwalteter Dienste (Managed Service
IKT-Diensten Provider - MSP)®), ausgenommen jener Fille, in denen
(Business-to- diese Dienste ausschlieBlich von der betroffenen
Business) Einrichtung betrieben und genutzt werden

Anbieter verwalteter Sicherheitsdienste (Managed
Security Service Provider - MSSP), ausgenommen
jener Fille, in denen diese Dienste ausschlie8lich von
der betroffenen Einrichtung betrieben und genutzt

werden
10. Offentliche Einrichtungen im Sektor der 6ffentlichen Verwaltung
Verwaltung auf Bundesebene
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Einrichtungen im Sektor der 6ffentlichen Verwaltung
auf Landesebene

11. Weltraum

Betreiber von Bodeninfrastrukturen, die sich im
Eigentum von Mitgliedstaaten oder privaten Parteien
befinden und von diesen verwaltet und betrieben
werden und die Erbringung von weltraumgestiitzten
Diensten unterstiitzen, ausgenommen Anbieter
offentlicher elektronischer Kommunikationsnetze

Anlage 2
Sonstige kritische Sektoren
Sektor Teilsektor Art der Einrichtung
1. Post- und Postdiensteanbieter gemal3 § 3 Z 3
Kurierdienste Postmarktgesetz (PMG), BGBI. I Nr. 123/2009
und Anbieter von Kurierdiensten gemaf § 3
Z 4a PMG.
2. Unternehmen gemal § 2 Abs. 6 Z 3 und 4
Abfallbewirtschaftung Abfallwirtschaftsgesetz 2002, BGBI. 1
Nr. 102/2002.
3. Produktion, Unternehmen im Sinne der Art. 3 Z 9 und 14
Herstellung und der Verordnung (EG) Nr. 1907/2006 des
Handel mit Europaischen Parlaments und des Rates vom

chemischen Stoffen

18. Dezember 2006 zur Registrierung,
Bewertung, Zulassung und Beschrénkung
chemischer Stoffe (REACH), zur Schaffung
einer Europdischen Agentur fiir chemische
Stoffe, zur Anderung der Richtlinie
1999/45/EG und zur Authebung der
Verordnung (EWG) Nr. 793/93 des Rates, der
Verordnung (EG) Nr. 1488/94 der
Kommission, der Richtlinie 76/769/EWG des
Rates sowie der Richtlinien 91/155/EWG,
93/67/EWG, 93/105/EG und 2000/21/EG der
Kommission, ABI. L 396 vom 30.12.2006 S. 1,
die Stoffe herstellen und die diese Stoffe oder
Gemische im GroBhandel vertreiben sowie
Unternehmen, die Erzeugnisse im Sinne des
Art. 3 Z 3 der genannten Verordnung aus
diesen Stoffen oder Gemischen produzieren,
sofern diese in die Kategorie 20 der
Statistischen Systematik der Wirtschaftszweige
in der Européischen Gemeinschaft

(NACE Rev. 2) fallen.

4. Produktion,
Verarbeitung und
Vertrieb von
Lebensmittel

Lebensmittelunternehmen im Sinne des Art. 3
Z 2 der Verordnung (EG) Nr. 178/2002 des
Européischen Parlaments und des Rates vom
28. Januar 2002 zur Festlegung der allgemeinen
Grundsétze und Anforderungen des
Lebensmittelrechts, zur Errichtung der
Europiischen Behorde fiir
Lebensmittelsicherheit und zur Festlegung von
Verfahren zur Lebensmittelsicherheit,

ABI. L 31 vom 1.2.2002 S. 1, die im
GroBhandel und in der industriellen Produktion
und Verarbeitung tétig sind.

5. Verarbeitendes
Gewerbe/Herstellung
von Waren

a) Herstellung von
Medizinprodukten und
Invitro-Diagnostika

Einrichtungen, die Medizinprodukte im Sinne
des Art. 2 Z 1 der Verordnung (EU) 2017/745
des Europdischen Parlaments und des Rates
vom 5. April 2017 iiber Medizinprodukte, zur
Anderung der Richtlinie 2001/83/EG, der
Verordnung (EG) Nr. 178/2002 und der
Verordnung (EG) Nr. 1223/2009 und zur
Authebung der Richtlinien 90/385/EWG und
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93/42/EWG des Rates (Text von Bedeutung fiir
den EWR, ABI. L 117 vom 5.5.2017 S. 1
herstellen, und Einrichtungen, die In-vitro-
Diagnostika im Sinne des Art. 2 Z 2 der
Verordnung (EU) 2017/746 des Européischen
Parlaments und des Rates vom 5. April 2017
iiber In-vitro-Diagnostika und zur Aufthebung
der Richtlinie 98/79/EG und des Beschlusses
2010/227/EU der Kommission,

ABIL. L 117 vom 5.5.2017, S.176 herstellen, mit
Ausnahme der bereits unter Anlage 1 Nr. 5
flinfte Variante (,,Einrichtungen, die
Medizinprodukte herstellen®) fallen

b) Herstellung von
Datenverarbeitungsgeriten,
elektronischen und
optischen Erzeugnissen

Unternehmen, die eine der
Wirtschaftstdtigkeiten im Sinne des
Abschnitts C Abteilung 26 der Statistischen
Systematik der Wirtschaftszweige in der
Europiischen Gemeinschaft (NACE Rev. 2)
ausiiben

c) Herstellung von

Unternehmen, die eine der

elektronischen Wirtschaftstétigkeiten im Sinne des

Ausriistungen Abschnitts C Abteilung 27 der Statistischen
Systematik der Wirtschaftszweige in der
Europiischen Gemeinschaft (NACE Rev. 2)
ausiiben

d) Maschinenbau Unternehmen, die eine der

Wirtschaftstitigkeiten im Sinne des
Abschnitts C Abteilung 28 der Statistischen
Systematik der Wirtschaftszweige in der
Europiischen Gemeinschaft (NACE Rev. 2)
ausiiben

e) Herstellung von
Kraftwagen und
Kraftwagenteilen

Unternehmen, die eine der
Wirtschaftstitigkeiten im Sinne des
Abschnitts C Abteilung 29 der Statistischen
Systematik der Wirtschaftszweige in der
Europiischen Gemeinschaft (NACE Rev. 2)
ausiiben

f) sonstiger Fahrzeugbau

Unternehmen, die eine der
Wirtschaftstitigkeiten im Sinne des
Abschnitts C Abteilung 30 der Statistischen
Systematik der Wirtschaftszweige in der
Europiischen Gemeinschaft (NACE Rev. 2)
ausiiben

6. Anbieter digitaler
Dienste

Anbieter eines Online-Marktplatzes gemaf § 1
Abs. 4 Z 10 Bundesgesetz gegen den
unlauteren Wettbewerb 1984 (UWG), BGBI.
Nr. 448/1984.

Anbieter einer ,,Online-Suchmaschine® im
Sinne des Art. 2 Z 5 der Verordnung

(EU) 2019/1150 des Europdischen Parlaments
und des Rates vom 20. Juni 2019 zur Forderung
von Fairness und Transparenz fiir gewerbliche
Nutzer von Online-Vermittlungsdiensten,

ABL L 186 vom 11.7.2019 S. 57

Anbieter einer Plattform, auf der Endnutzer mit
unterschiedlichen Geréten insbesondere durch
Chats, Posts, Videos und Empfehlungen
miteinander in Kontakt treten und
kommunizieren sowie Inhalte teilen und
entdecken konnen (,,Dienste sozialer
Netzwerke®)

7. Forschung

Einrichtungen, deren priméres Ziel es ist,
angewandte Forschung oder experimentelle
Entwicklung im Hinblick auf die Nutzung der
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Ergebnisse dieser Forschung fiir kommerzielle
Zwecke durchzufiihren, die jedoch
Bildungseinrichtungen nicht einschliefit
(,,Forschungseinrichtung*)

Anlage 3

Themengebiete der Risikomanagementmafinahmen

1. Leitungsorgane

| a. Rollen und Verantwortlichkeiten der Leitungsorgane

2. Sicherheitsrichtlinien

a. Sicherheitsrichtlinien

b. Funktionen, Aufgaben und Verantwortlichkeiten

3. Risikomanagement

a. Risikomanagementrichtlinie und Risikomanagementprozess

b. Beurteilung der Effektivitit von Risikomanagementmafinahmen

c. Uberwachung der Einhaltung von Vorgaben

d. Unabhiingige Uberpriifungen

4. Verwaltung von Vermogenswerten

a. Inventarisierung von Vermogenswerten

b. Klassifikation von Vermdgenswerten

c. Handhabung von Vermdgenswerten

d. Umgang mit Wechseldatentrdgern

e. Riicknahme oder Loschung von Vermdgenswerten

5. Personalwesen

a. Sicherheit im Personalwesen

b. Hintergrundiiberpriifung

c. Verfahren bei Beendigung oder Wechsel des Beschéftigungsverhéltnisses

d. Umgang mit VerstdBen gegen die Sicherheitsrichtlinie

6. Cybersicherheitskompetenzen und Cybersicherheitsschulungen

a. Vermittlung von Cybersicherheitskompetenzen

b. Cybersicherheitsschulungen

7. Sicherheit von Lieferketten

a. Richtlinie zur Sicherheit von Lieferketten

b. Lieferantenverzeichnis

8. Zugangssteuerung

a. Zugangssteuerungsrichtlinie

b. Verwaltung von Zugriffsberechtigungen

c. Privilegierte und administrative Zugénge

d. Systeme und Anwendungen zur Systemadministration

e. Identifikation

f. Authentifikation

g. Multi-Faktor-Authentifikation

9. Sicherheit bei Beschaffung, Entwicklung, Betrieb und Wartung

a. Konfigurationsmanagement

b. Anderungsmanagement

c. Umgang mit Schwachstellen und deren Offenlegung

d. Sicherheitstests

e. Patchmanagement

f. Sicherheit bei der Beschaffung von IKT-Diensten und IKT-Produkten

g. Sichere Softwareentwicklung

h. Netzwerksegmentierung

1. Netzwerksicherheit

j. Schutz vor bdsartiger und unautorisierter Software

10. Kryptographie

| a. Kryptographierichtlinie

11. Umgang mit Cybersicherheitsvorfillen

a. Richtlinie zum Umgang mit Cybersicherheitsvorfillen

b. Uberwachung und Protokollierung

¢. Meldung von Ereignissen

d. Korrelation und Analyse von Ereignissen

e. Reaktion auf Cybersicherheitsvorfille
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| f. Erkenntnisse nach Cybersicherheitsvorfillen
12. Betriebskontinuitiits- und Krisenmanagement
a. Betriebskontinuitidtsmanagement und Notfallwiederherstellungspléne
b. Backup-, Redundanz- und Wiederherstellungsmanagement
c. Krisenmanagement
13. Umgebungsbezogene und physische Sicherheit
a. Sicherheitsperimeter und physische Zutrittskontrollen
b. Schutz vor umgebungsbezogenen Gefidhrdungen
c. Versorgungseinrichtungen

In formeller Hinsicht wird die Zuweisung an den Ausschuss fiir innere Angelegenheiten vorgeschlagen.
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