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vom 06.09.2022 zu 11680/ (XX V1. GP)

= Bundeskanzleramt bundeskanzleramt.gv.at

Karl Nehammer
Bundeskanzler

Herrn

Mag. Wolfgang Sobotka
Prasident des Nationalrats
Parlament

1017 Wien

Geschéaftszahl: 2022-0.493.005

Wien, am 6. September 2022
Sehr geehrter Herr Prasident,

die Abgeordneten zum Nationalrat Mag. Dr. Oberrauner, Kolleginnen und Kollegen haben
am 6. Juli 2022 unter der Nr. 11680/J eine schriftliche parlamentarische Anfrage betreffend
, Wie abhingig ist Osterreichs Verwaltung von einzelnen Softwareunternehmen und deren

Herkunftslandern?“ an mich gerichtet.
Diese Anfrage beantworte ich nach den mir vorliegenden Informationen wie folgt:

Zu den Fragen 1 bis 8:

1. Istihr Verfiigungsbereich zurzeit von bestimmten Software- und Hardwareanbietern
abhdngig und indirekt auch von bestimmten Lédndern aus denen diese Anbieter stam-
men?

a. Falls ja, um welche Anbieter und Lédnder handelt es sich und welche Mafinahmen
ergreifen Sie, um diese Abhdngigkeiten zu verringern?

b. Falls nein, worauf begriindet sich Ihre Analyse, dass in ihrem Verfligungsbereich
keine Abhdngigkeit besteht, beziehungsweise sich keine Handlungsnotwendig-

keit zur Verringerung dieser Abhéngigkeit ergibt?
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Wiren Sie und die staatlichen Einrichtungen in lhrem Verfiligungsbereich in der Lage

mit sofortiger Wirkung auf die Nutzung von Microsoft-Produkten sowie Produkten

anderer nichteuropdischer Softwareunternehmen zu verzichten?

a. Falls ja, was wdren die finanziellen Kosten fiir eine derartige Umstellung?

b. Falls nein, in welchem zeitlichen Rahmen und zu welchen Kosten kénnte ein Ver-
zicht umgesetzt werden?

Haben Sie fiir ihr Ministerium analysieren lassen, ob, in welchem Umfang und an

welchen Stellen, Sie und die staatlichen Einrichtungen in Ihrem Verfiigungsbereich

von einzelnen Softwareunternehmen abhdngig sind? Falls ja, was ist das Ergebnis

dieser Analyse und welche Handlungsschliisse haben Sie hieraus abgeleitet?

Haben Sie fiir ihren Verfiigungsbereich eine Strategie, um Abhdngigkeiten von ein-

zelnen Softwareanbietern zu minimieren und zu beenden?

a. Falls ja, wie lautet diese und in welchen konkreten Handlungen ihres Ministeri-
ums spiegelt sie sich wieder?

b. Falls nein, warum nicht?

Welche Mafinahmen ergreifen Sie, um den sogenannten Vendor Lock-in, d. h. die

Abhdngigkeit von einem Anbieter durch technische Spezifikationen, zu vermeiden?

Gibt es ausreichend europdische Softwarealternativen, mit denen die Aufgaben ihres

Ministeriums und der ihnen zugehdrigen Behérden qualitativ gleichwertig durchge-

flihrt werden kénnen?

Wiren diese europdischen Alternativen zu geringeren, vergleichbaren oder héheren

Kosten zu haben?

Wie schnell kénnten ihr Ministerium und die ihnen zugehérigen Behérden vollstindig

auf europdische Alternativen umsteigen?

Im Rahmen der durch die Firma PwC Strategy& (Germany) GmbH im Auftrag des deutschen
Bundesministeriums des Inneren durchgefiihrten Studie ,Strategische Marktanalyse zur Re-
duzierung von Abhangigkeiten von einzelnen Software-Anbietern” wurden u.a. umfangrei-
che Interviews, Workshops, Datenrecherchen und Marktanalysen durchgefiihrt. Zudem
wurden eine Bemessungsgrundlage und Schwellwerte zur Bewertung bestehender Abhan-
gigkeiten definiert und es erfolgte eine Eingrenzung des konkreten Betrachtungsgegen-
stands der Analyse. Auf Grundlage der gewonnenen Erkenntnisse wurden zuletzt strategi-

sche Handlungsoptionen und Empfehlungen abgeleitet.

Fir die 6sterreichische Bundesverwaltung liegt eine solche Studie nicht vor, eine umfas-

sende Beantwortung dieser Fragen ist daher nicht méglich. Es ist jedoch anzunehmen, dass
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die Situation dhnlich wie in Deutschland ist und daher die Erkenntnisse der Studie auch re-
levant sind. Aufgrund der Notwendigkeit der Interoperabilitdt zwischen den Ressorts ist je-
denfalls nur eine gemeinsame Strategie der gesamten Verwaltung zielfihrend. Dazu gibt es
Koordinationsgremien zur Digitalisierung. Die Handlungsmoglichkeiten sind jedoch auf-
grund des Mangels an geeigneten Herstellern in Osterreich und Europa eingeschrankt, wes-
halb im Bundeskanzleramt auch Produkte von Herstellern aus den USA im Einsatz sind. Im
Softwaresektor sind multinationale Konzerne Marktfihrer.

Zu Frage 9:
9. Welche Mafinahmen wurden getroffen, um eine sicherheitstechnisch und daten-
schutzrechtlich einwandfreie Abgrenzung bei der Verwendung von Cloud-/Messen-
ger-Diensten nichteuropdischer Herkunft in der éffentlichen Verwaltung, insbeson-

dere im Bundeskanzleramt, zu gewdihrleisten?

Fur das Bundeskanzleramt hat der Schutz der verarbeiteten Daten sehr hohe Prioritat. Das
Bundeskanzleramt hat in den letzten Jahren das Informationssicherheits-Managementsys-
tem (gemaR 1ISO 27001) ausgebaut. Die Schulung der wesentlichen Vorschriften erfolgt auf
Basis von elektronischen Lernprogrammen. Das Managementsystem sorgt unter anderem
dafir, dass die geltenden Rechtsvorschriften eingehalten und bestehende Risiken systema-
tisch identifiziert, beurteilt und mittels geeigneter MalRnahmen reduziert werden. Es sieht
dariiber hinaus vor, dass die Wirksamkeit der Mallnahmen regelmaRig tiberprift, bewertet

und evaluiert wird.

Zusatzlich bedient sich das Bundeskanzleramt zertifizierter Dienstleister wie der Bundesre-
chenzentrum GmbH, die Uber folgende Zertifizierungen im Zusammenhang mit IT-Sicher-
heit verflgt:

e ISO/IEC 27001:2013 (Information technology — Security techniques — Information
security management systems — Requirements)

e ISO/IEC 27018:2014 (Information technology — Security techniques — Code of prac-
tice for protection of personally identifiable information (PII) in public clouds acting
as PIl processors)

e SO 22301:2012 (Societal security — Business continuity management systems — Re-

quirements)

Karl Nehammer
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