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MAG. KLAUDIA TANNER

BUNDESMINISTERIN FUR LANDESVERTEIDIGUNG

S91143/167-PMVD/2022 14. November 2022

Herrn
Prasidenten des Nationalrates

Parlament
1017 Wien

Die Abgeordneten zum Nationalrat Kucharowits, Genossinnen und Genossen haben am
14. September 2022 unter der Nr. 12148/J an mich eine schriftliche parlamentarische
Anfrage betreffend ,Vorbereitung auf Cyberangriffe innerhalb der &sterreichischen
Bundesverwaltung® gerichtet. Diese Anfrage beantworte ich wie folgt:

Zu 1l und 4a:

Ja, es gab auch auf das Bundesministerium fir Landesverteidigung (BMLV) vereinzelte
Versuche von Cyberangriffen.

Zu 1a, 3a, 4b und 5a:

Da die Beantwortung dieser Fragen im Hinblick auf die Sensibilitdt dieser Bereiche
Rickschlisse auf die militarische Sicherheit zulassen wirde, ersuche ich um Verstandnis,
dass eine detailliertere Beantwortung aus Griinden der Geheimhaltung im Interesse der
umfassenden Landesverteidigung (Art. 20 Abs. 3 B-VVG) nicht maoglich ist.

Zu 2 und 8a:

Da diese Fragen nicht den Vollziehungsbereich des BMLV bertihren, ist eine Beantwortung
nicht moglich.

Zu 3 und 3b:

Das Osterreichische Bundesheer (berwacht und beobachtet laufend den fir die
Auftragserfullung relevanten Cyberraum. Der Ausbau der Cyberabwehrféhigkeiten wird
kontinuierlich vorangetrieben. Die Cyber Defence Experten des Bundesheeres tiberwachen
dabei nicht nur die besonders kritischen Netziibergdnge und Dateneintrittspunkte in die
sogenannte sichere militarische Netzumgebung, sondern sichern auch kritische Systeme, um
eine Verteidigung in der Tiefe auch im Cyberraum zu gewéhrleisten.
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Wir unterstiitzen gesamtstaatlich im Rahmen von Hilfeleistungen oder Assistenzleistungen
und tiben das auch in ressortinternen Cyberiibungen, gesamtstaatlichen Ubungen, wie auch
im internationalen Verbund.

Das BMLV verfugt Udber eine Vielzahl an technischen und organisatorischen
Kontrollmechanismen und Sicherheitssystemen, die dem hohen Schutzbedarf entsprechen.
Dariiber hinaus wurden konkrete Prozesse implementiert, um Sicherheitsvorfélle effizient
und effektiv abwehren zu kdnnen. Externe Expertise wird im Bedarfsfall eingeholt.

Zu 5 und 5b:

Das BMLV verfligt Uber Organisationseinheiten, die sich speziell mit der Thematik
»Cybersicherheit* befassen. Ein Informationssicherheitsbeauftragter ist ebenfalls ernannt.
Die eingesetzten Spezialisten sind so geschult, dass sie den gesamten Bereich der
Informationssicherheit abdecken konnen.

Dariiber hinaus mochte ich festhalten, dass wir im Bereich der Cyber Defence verstarkt um
einen personellen Aufwuchs bemiht sind. An dieser Stelle méchte ich auf den neuen FH-
Bachelorstudiengang ,,Militdrische informations- und kommunikationstechnologische
Flhrung” an der Theresianische Militdrakademie verweisen, der mit dem Wintersemester
2022 startete.

Zu 6:

Mitarbeiterinnen und Mitarbeiter, die im Bereich der Cybersicherheit verwendet werden,
absolvieren in regelmaRigen Abstdnden Sensibilisierungsschulungen.

Zu 7 und 7a:

Das BMLV verfugt tber Notfallprozesse, Alarmierungs- und Kriseneinsatzpléne, die in
regelmaliigen Abstanden gelibt werden. Diese und auch &hnliche Prozesse werden Uberdies
auch im Rahmen nationaler und internationaler Forschungsgruppen erprobt.

Zu 8:

Bei Cyberattacken auf staatliche Einrichtungen oder auf nationale Schlisselinfrastruktur ist
das BMLV in der Lage, ,,Rapid Response Teams* zur Verfligung zu stellen, die die IT-
Experten, der wvon einer Cyber Attacke betroffenen Einrichtung, bei der
Schadensbegrenzung, bei der Analyse und der Forensik sowie bei der Reparatur unterstiitzen
konnen. Zudem werden in regelmdRigen Abstdnden Cyber-Lageinformationen fir
Bedarfstrager erstellt. Die dafiir notwendige Struktur befindet sich in der Direktion 6,
IKT&Cyber/Militérisches Cyber Zentrum.
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Zu 9 und 9a:

Ja. Es

werden

mehrere
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Cyber-Lagebilder erstellt, die in unterschiedlichen

Detailierungsgraden zielgruppengerecht aufbereitet werden.

Zu 3c, 4ai, 5¢, 7b und 9b:

Entfallt.

Mag. Klaudia Tanner
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