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Wien, am 14. November 2022
Sehr geehrter Herr Prasident,

die Abgeordneten zum Nationalrat Katharina Kucharowits, Kolleginnen und Kollegen haben
am 14. September 2022 unter der Nr. 12150/J-NR/2022 an mich eine schriftliche
parlamentarische Anfrage betreffend ,Vorbereitung auf Cyberangriffe innerhalb der

Osterreichischen Bundesverwaltung” gerichtet.
Diese Anfrage beantworte ich nach den mir vorliegenden Informationen wie folgt:

Zur Frage 1:
* Gab esin lhrem Ressort bereits Cyberangriffe?
a. Falls ja, bitte um detaillierte Schilderung des Angriffs/der Angriffe, welche

Schéiden daraus resultierten und welche Gegenmafinahmen ergriffen wurden?

Das Bundesministerium fiir Justiz (BMJ) sieht sich - wie andere Ministerien, Unternehmen
und Bildungseinrichtungen auch — kontinuierlichen Angriffsversuchen im Cyberraum
ausgesetzt. Im BMJ konnten bisher derartige Angriffsversuche abgewehrt sowie Schaden
und Ausfille hintangehalten werden. Die IKT-Sicherheit wird im Bund als fortlaufender
Prozess  verstanden. Dementsprechend werden, unterstitzt  durch die
Bundesrechenzentrum GmbH, Governmental Computer Emergency Response Team

(GovCERT) und den Innerer Kreis der operativen Koordinierungsstruktur (IKDOK),
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kontinuierlich Anpassungen der IKT-Sicherheitsstruktur vorgenommen, um auch auf sich
andernde Bedrohungen reagieren zu kénnen.

Zur Frage 2:
e Welche Rolle und welche konkreten Aufgaben fallen Ihrem Ressort in der

gesamtstaatlichen Bekdmpfung von Cyberkriminalitét zu?

Den Gerichten und Staatsanwaltschaften obliegt gemeinsam mit dem BMI die
Strafverfolgung bei Cyberkriminalitatsdelikten. Dem BMJ kommt die Zustandigkeit fir die
Legistik der gerichtlichen Straftatbestinde iZm  Cyberkriminalitdit und der

korrespondierenden Strafverfolgung zu.

Zur Frage 3:
e  FErgreift Ihr Ressort aktiv konkrete MafSnahmen, um sich préventiv gegen
Cyberattacken und Cyberkriminalitidt angemessen zu schiitzen ?

a. Falls ja, welche Mafinahmen sind das im Detail?
b. Falls ja, wird in der Vorbereitung auf einen potenziellen Cyberangriff auch die
Expertise externer Expert*innen, etwas Personen auf Wissenschaft oder
Zivilgesellschaft, hinzugezogen?
c. Falls nein, warum gibt es keine Pldne, sich fiir den Ernstfall eines potenziellen

Cyberangriffs zu schiitzen?

Im BMJ werden zur Erhéhung der Cybersicherheit MaBnahmen auf strategischer, operativer
und technischer Ebene in den Bereichen Pravention, Absicherung, Erkennung und Incident
Response auf dem Stand der Technik ergriffen. Das BMJ arbeitet hier auch mit externen
Expert:innen zusammen. Erkenntnisse aus dem gesamtstaatlichen Lagebildprozess werden

in Zusammenarbeit mit Bundesrechenzentrum zeitnahe umgesetzt.

Dartiber hinaus muss von der detaillierten Auflistung der MalRnahmen zur Erhéhung bzw.
dem Erhalt eines hohen IKT- Sicherheitsniveaus gemalR des Netz- und
Informationssystemsicherheits-gesetz, BGBI. | Nr. 111/2018 (NISG), oder aber auch der
Auflistung einzelner im Einsatz befindlicher Cybersicherheitsprodukte im Hinblick auf die

Sicherung der Effektivitat der SchutzmaBnahmen Abstand genommen werden.

Zur Frage 4:
e Durch die unterschiedlichen Zustéindigkeitsbereiche aller Ressorts der Bundesregierung

ergeben sich auch unterschiedliche Risiken in Bezug auf Cyberangriffe, beispielsweise
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wird es im Bundesministerium fiir europdische und internationale Angelegenheiten
aller Wahrscheinlichkeit nach andere Herausforderungen und Risiken in Bezug auf
e Cyberkriminalitiit geben als beispielweise im Bundesministerium fiir Justiz.
a. Gab es eine ressortspezifische Risikoanalyse in Ihrem Ressort?
i. Falls nein, warum nicht?
b. Welche konkreten MafSnahmen setzen Sie, um den spezifischen Risiken lhres

Ressorts gerecht zu werden?

Im Zuge der Umsetzung der NIS RL (Richtlinie (EU) 2016/1148, Gber MaRBnahmen zur
Gewdbhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystem) durch das NISG (Netz- und Informationssystemsicherheitsgesetz,
BGBI. I Nr. 111/2018) wurden die kritischen Dienste identifiziert und mit entsprechenden
Prozessen zur Aufrechterhaltung bzw. zur Weiterfiihrung der Kernaufgaben nach

Systemausfallen hinterlegt.

Dariber hinaus wird auf die Beantwortung der Fragen 1 und 3 verwiesen.

Zur Frage 5:
* Gibt es eine Person oder einen Personenkreis in lhnrem Ressort, die dezidiert als
,Cybersichterheitsbeauftrage(r)" fungiert/fungieren?
a. Falls ja, wie viele Personen sind zum Zeitpunkt der Beantwortung dieser Anfrage
im Bereich Cybersecurity in Ihrem Ressort beschdiftigt?
b. Falls ja, iiber welche Expertise verfligt/verfiigen diese Person(en)?
c. Falls nein, warum gibt es keine(n) ,,Cybersicherheitsbeauftrage(n)" in lhrem

Ressort?

Im Bundesministerium fiir Justiz tragt der Chief Information Security Officer (CISO) tragt als
Durchfiihrungsverantwortlicher des Informationssicherheitsmanagement-Prozesses die
Gesamtverantwortung fir die IT-Sicherheit im Ressort. Zu seinen Aufgaben gehoren die
Starkung des Bewusstseins fir IT-Sicherheit im Managementbereich, die Einbringung von
IT-Sicherheits-Projektantragen sowie die Gewahrleistung der IT-Sicherheit im laufenden
Betrieb.

Zur Frage 6:
e Bietet |hr Ressort spezielle Trainings, Webinare, Kurse etc. an, um alle
Mitarbeiter*innen im Umgang mit potenziellen Cyberangriffen und der daraus

resultierenden Gefahrenlage zu sensibilisieren?
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Ja, im BMJ werden allen Mitarbeiter:innen im Wege des Serviceportals Schulungen zum
Thema der ,IKT-Benutzungsrichtlinien” zur Verfligung gestellt, im Rahmen derer
insbesondere auch IT-Sicherheitsthemen adressiert werden.

Zu den Fragen 7 und 8:

e 7. Der Rechnungshofbericht bemdngelt unter anderem, dass Krisen-, Kontinuitdts- und
Einsatzpléne in Bezug auf Cybersicherheit gdnzlich fehlen. Zum Zeitpunkt der
Beantwortung dieser Anfrage, wurden diese von lhrem Ressort mittlerweile erstellt?

a. Falls ja, wurden zur Erstellung dieser Pline auch externe Expert* innen
hinzugezogen?

b. Falls nein, wann ist mit der Fertigstellung dieser Pldne in Ihrem Ressort zu
rechnen?

e 8. Der Rechnungshof sah zudem die Etablierung eines permanent verfiighbaren Cyber-
Einsatzteam (,Rapid Response Team") sowie die Schaffung eines ebenso permanenten
Cyberlagezentrums zur Bearbeitung von Notfdllen als essentiell. Wurden dieses
Einsatzteam und das Lagezentrum zum Zeitpunkt der Beantwortung dieser Anfrage
bereits geschaffen?

a. Falls ja, in welchem Ressort sind diese Strukturen angesiedelt und der
Zustdndigkeit welcher/welchen Bundesministerin/Bundesministers unterliegen

diese?

Die Erstellung von Krisen-, Kontinuitdts- und Einsatzplanen fir das Cyber-
Krisenmanagement fallt in die Zustandigkeit des BKA; diesbeziglich darf auf den Bericht
,Osterreichische Strategie fiir Cybersicherheit - Bundeskanzleramt Osterreich (OSCS 2021)*,
der den strategischen Rahmen fiir die nationale Cybersicherheitspolitik bildet, verwiesen
werden. Fragen zum Rapid Response Team fallen in die Zustandigkeit des BMLV, solche zum

Cyberlagezentrum in die des BMI.

Zur Frage 9:

e Zudem forderte der Rechnungshof ein regelmdfig zu erstellendes Cyber-Lagebild, um
laufende Bedrohungen und potentielle Gefahrenquellen schneller und effektiver zu
identifizieren. Wird ein solches Cyberlagebild in Ihrem Ressort zum Zeitpunkt der
Beantwortung dieser Anfrage bereits regelmdfig erstellt?

a. Falls ja, seit wann wird ein solches Lagebild in Ihrem Ressort erstellt und in
welchen Abstdnden findet das statt?
b. Falls nein, warum wird bisher kein Cyber-Lagebild in Ihrem Ressort erstellt und ab

wann planen Sie, ein solches regelmdflig zu erstellen?
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In Osterreich erstellt der mit der Osterreichischen Strategie fiir Cybersicherheit 2013
eingesetzte und mit dem NISG festgeschriebene IKDOK das gesamtstaatliche Cyberlagebild.

Der IKDOK ist eine interministerielle Struktur zur Koordination auf der operativen Ebene im
Bereich der Sicherheit von Netz- und Informationssystemen bestehend aus Vertreter:innen
des Bundeskanzlers, des Bundesministers fir Inneres, des Bundesministers flr

Landesverteidigung und des Bundesministers fiir Europa, Integration und AuReres.

Der IKDOK tritt regular wochentlich zusammen und erstellt seit 2018 monatlich das
gesamtstaatliche IKDOK-Lagebild, welches den Ministerien und den obersten Organen zur
Verfigung gestellt wird. Das daraus abgeleitete OPKOORD-Lagebild (Operative
Koordinierungsstruktur) wird den gemaR Netz- und Informationssystemsicherheitsgesetz
(NISG) bescheideten Stellen Ubermittelt. Zusatzlich werden Sonderlagebilder

anlassbezogen zum Thema Cybersicherheit produziert und distribuiert.

Dr.™ Alma Zadi¢, LL.M.
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