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Wien, am 3. Juni 2020
Sehr geehrter Herr Prasident,

die Abgeordneten zum Nationalrat Douglas Hoyos-Trauttmannsdorff, Kolleginnen und
Kollegen haben am 3. April 2020 unter der Nr. 1420/J-NR/2020 an mich eine schriftliche

parlamentarische Anfrage betreffend ,Sicherheitsliicke Zoom* gerichtet.
Diese Anfrage beantworte ich nach den mir vorliegenden Informationen wie folgt:

Zu den Fragen 1 bis 6:

e 1. Wurde bzw. wird der Zoom-Client fiir Windows in lhrem Ministerium verwendet?
. Wenn ja, wie viele Nutzer_innen verwenden diesen Client?

. Wenn nein, welche Software wird fiir Videokonferenzen verwendet?

Wurde bzw. wird Zoom (lber den Browser in Ihrem Ministerium verwendet?

. Wenn ja, wie viele Nutzer_innen verwenden Zoom (iber den Browser?
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. Wenn nein, welche Browser-basierten Systeme werden fiir Videokonferenzen
verwendet?

e 3. War Ihnen diese "UNC path injection" Sicherheitsliicke im Zoom-Client fiir Windows
bekannt?
a. Wenn ja, haben Sie MafSnahmen ergriffen, um umgehend alternative Software zu
verwenden? Welche?

i. Wenn nein, warum nicht?

e 4. Ist Ihnen bekannt, ob durch diese Sicherheitsliicke Windows Login-Daten gestohlen

wurden?

a. Wenn ja, wie viele Nutzer_innen sind davon betroffen?
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b. Welche Mafsnahmen haben Sie ergriffen, um die Sicherheit der Windows Systeme
wiederherzustellen?

e 5 War lhnen bekannt, dass Zoom-Calls - entgegen der Behauptungen des Anbieters -
nicht end-to-end verschliisselt werden?
a. Wenn ja, haben Sie MafSnahmen ergriffen, um umgehend alternative Software zu
verwenden? Welche?

i Wenn nein, warum nicht?

e 6. Wurden bzw. werden Tools fiir Videokonferenzen vor ihrem Einsatz auf ihre
Sicherheitsstandards tiberpriift?
a. Wenn ja, inwiefern?
b. Wenn ja, durch wen?

c. Wenn nein, warum nicht?

Im Hinblick auf die MaRnahmen zur Einddammung der Verbreitung des Coronavirus (COVID-
19) werden auch im Justizbereich vermehrt Besprechungen, Verhandlungen und

Vernehmungen liber Videokonferenzen abgehalten.

Um diesen Bedarf abdecken zu konnen, wurden seitens des Bundesministeriums fir Justiz
Zoom-Business Lizenzen beschafft, die es ermoglichen, diese Kommunikation
browserbasiert auf Justiz-Infrastruktur abzuwickeln. Dadurch ist fir besonders sensible
Nutzungsszenarien sichergestellt, dass keine Ubertragung von Audio- und Videodaten tiber

den externen Dienstleister ,,Zoom*“ erfolgt.

Die im Zoom-Client identifizierte Sicherheitsliicke ,,UNC path injection” war fiir die Justiz
nicht relevant, da der Client erst nach Behebung der Licke auf Justizgeraten zum Einsatz
gebracht wurde. Medial aufgegriffene Vorwiirfe zu Sicherheitsliicken bezogen sich nahezu
ausschlieBlich auf vorangegangene Software-Versionen oder waren auf Missverstandnisse
zuriickzufiihren. Die durch Zoom eingesetzten Verschlisselungsverfahren waren der Justiz
aus vorangegangenen Evaluierungen bekannt und wurden im Rahmen der

Sicherheitsanalyse auch mit anderen Videokonferenzlésungen verglichen.

In direktem Kontakt mit dem Unternehmen konnten bislang die aufgeworfenen Fragen
ausnahmslos geklart bzw. Losungen zugefiihrt werden, sodass daher nach aktueller
Informationslage und unter Berlicksichtigung des spezifischen Nutzungsszenarios in der

Justiz kein Anlass besteht, eine Alternative in Betracht ziehen zu mussen.

Dr." Alma Zadi¢, LL.M.
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Hinweis

Dieses Dokument wurde elektronisch signiert. Auch ein
Ausdruck dieses Dokuments hat die Beweiskraft einer
offentlichen Urkunde.

Prifinformation

der elektronischen Signatur finden Sie unter:
www.signaturpruefung.gv.at

www.justiz.gv.at/amtssignatur

Informationen zur Prifung des elektronischen Siegels bzw.

Informationen zur Prufung des Ausdrucks finden Sie unter:
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