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Wien, am 12. August 2024
Sehr geehrter Herr Prasident,

die Abgeordneten zum Nationalrat Rosa Ecker, MBA und weitere haben am 12.06.2024
unter der Nr. 18800/J an mich eine schriftliche parlamentarische Anfrage betreffend Még-
liche Hackerangriffe auf Ihr Ministerium gerichtet.

Diese Anfrage beantworte ich nach den mir vorliegenden Informationen wie folgt:

Zur Frage 1
* Besteht die Méglichkeit, dass Hackerangriffe gegen Ihr Ministerium vorgenommen
werden und gelingen kénnten?

o Wenn ja, wie sind Sie auf so einen Fall vorbereitet?

Angriffsversuche und Angriffe selbst auf die IKT-Systeme des Ressorts kdnnen nie ausge-
schlossen werden. Das Bundesministerium fiir Arbeit und Wirtschaft (BMAW) ist zur Ab-
wehr solcher Versuche durch technische und organisatorische Sicherheitsmalnahmen auf
dem Stand der Technik in den Bereichen Pravention, Absicherung, Erkennung und Incident

Response vorbereitet.

Zur Frage 2
e Gab esin den letzten fiinf Jahren sogenannte "Uberlastungsangriffe" oder andere,

abgewehrte Angriffe?
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o Wenn ja, wann?

o Wenn ja, in welchem Umfang?

Mit dem Internet verbundene IKT-Systeme sind grundsatzlich zahlreichen, meist automa-
tisierten Angriffsversuchen ausgesetzt. Diese werden durch die IKT-Sicherheitssysteme

ebenso weitestgehend automatisiert abgewehrt.

In Einzelfallen kommt es zu Angriffsversuchen, welche lber diesem "Grundrauschen" lie-
gen. Dazu ist auf die Beantwortung der parlamentarischen Anfrage Nr. 18865/J zu verwei-

sen.

Zu den Fragen 3,5 und 6
e  Wie wird seitens Ihres Ministeriums fiir die Datensicherheit gesorgt?
e Gibt es zusdtzlich ein eigenes Sicherheitssystem fiir Ihr Ministerium?
* In welchem zeitlichen Abstand werden diese Sicherheitssysteme auf die neuesten

Entwicklungen und Bedrohungen angepasst und adaptiert?

IKT-Sicherheit (und damit auch Datensicherheit) wird im BMAW als fortlaufender und um-
fassender Prozess verstanden. Dementsprechend werden im risikobasierten Ansatz unter
Abstlitzung auf entsprechende Systeme kontinuierlich Anpassungen an der IKT-Sicher-
heitsstruktur und den dahinterliegenden Prozessen vorgenommen. Dies betrifft sowohl
die Beschaffung von State-of-the-Art IKT-Sicherheitsinfrastruktur, als auch die permanente
Evaluierung und Anpassung der Prozesse. Darliber hinaus werden basierend auf den aktu-
ellen Bedrohungslagen MaRnahmen zur Hebung der Awareness durchgefiihrt. Erkenntnis-
se aus dem gesamtstaatlichen Lagebildprozess werden in Zusammenarbeit den betriebs-

fihrenden Einheiten zeitnah umgesetzt.

Von einer detaillierten Auflistung der MaBnahmen zur Erhéhung bzw. zum Erhalt eines
hohen IKT- Sicherheitsniveaus gemaR Netz- und Informationssystemsicherheitsgesetz
(NIS-Gesetz) oder einer Auflistung einzelner im Einsatz befindlicher Produkte muss im
Hinblick auf die Sicherung der Effektivitdt der SchutzmaRnahmen Abstand genommen

werden.

Zur Frage 4
* Gibt es ein libergeordnetes Sicherheitssystem, das (iber alle Bundesministerien und
die vorhandenen Daten wacht?
o Wenn nein, ist zukiinftig ein derartiges Sicherheitssystem geplant?

o Wenn ja, wann soll dieses in Betrieb gehen?

2024-0.440.863 2von4

www.parlament.gv.at



18198/AB XXVII. GP - Anfragebeantwortung 3von4

Prinzipiell fallt die Sicherung der IKT-Systeme in die Verantwortung der zustandigen obers-
ten Organe. Das Ressort arbeitet u.a. Gber das Computer-Notfallteam der 6ffentlichen
Verwaltung (govCERT) eng mit anderen Ressorts zusammen, wobei es einen fortlaufenden
Austausch Uber das aktuelle Lagebild gibt. Fir die wichtigen Querschnittsapplikationen
des Bundes, wie ELAK oder IT-Personalmanagement und Haushaltsverrechnung, betreibt
die BRZ GmbH zentral ein eigenes Sicherheitssystem. Die Chief Information Security
Officer, IKT-Sicherheitsbeauftragten und/oder Informationssicherheitsbeauftragten der
Bundesministerien treffen einander unter Schirmherrschaft des Bundeskanzleramtes auf

regelmaliger Basis und teilen Informationen und Best-Practices.

Darliber hinaus ist auf die Beantwortungen der parlamentarischen Anfragen Nr. 11854/)

und Nr. 11856/J zu verweisen.

Zur Frage 7
e Welches Gremium ist vorgesehen, wenn so ein Angriff erfolgreich ist und MafSnah-

men ergriffen werden miissen?

Sollte ein Cyberangriff krisenhafte Auswirkungen verursachen, tritt das Cyberkrisenma-
nagement in Kraft. Die Strukturen und Zustandigkeiten sind im NIS-Gesetz geregelt. Treten
darlber hinaus die Cyberdimension Uberschreitende Effekte auf, erfolgt die Koordination

der Krise gemal Bundes-Krisensicherheitsgesetz.

Zur Frage 8
e Werden derartige Szenarien durchgespielt und Vorkehrungen getroffen?
o Wenn ja, wie oft?
o Wenn ja, in welchem Umfang?

o Wenn nein, warum nicht?

Das BMAW verfligt Gber einen Notfallplan, der die einzuleitenden Malknahmen und Zu-
standigkeiten bei auftretenden Vorfdllen im Zusammenhang mit wesentlichen Cyberbe-
drohungen regelt und fiihrt regelmalRige Notfallibungen in Form von Ausfallstests, Simu-

lationen, Workshops und dergleichen durch.

Zur Frage 9
e Wie lange wiirde es voraussichtlich dauern, um ein Parallelsystem herstellen zu

kénnen, um auch weiterhin einsatzféhig zu sein?

2024-0.440.863 3von4

www.parlament.gv.at



4von4 18198/AB XXVII. GP - Anfragebeantwortung

Die technischen MaRnahmen zur Trennung kritischer Systeme sowie die fortlaufenden

Anpassungen an sich andernde Bedrohungen sollen weitreichende Auswirkungen nach

Cyberangriffen verhindern.

Univ.-Prof. Dr. Martin Kocher
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