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Sehr geehrter Herr Prasident!

Auf die schriftliche parlamentarische Anfrage Nr. 18861/J vom 13. Juni 2024 der
Abgeordneten Christian Hafenecker, MA, Kolleginnen und Kollegen beehre ich mich
Folgendes mitzuteilen:

Zul.und3.:

Es darf auf die Beantwortung der parlamentarischen Anfrage Nr. 18803/J vom 12. Juni

2024 verwiesen werden.

Zu2.:

Innerhalb des Bundesministeriums fir Finanzen (BMF) zeichnet sich die

Prasidialabteilung 6 fiir die ressortinterne Behandlung von Cyberangriffen verantwortlich.

Im Fall von meldepflichtigen Vorfallen gemall Netz- und
Informationssystemsicherheitsgesetz (NISG) flieBen diese Informationen in das durch den
gemal NISG eingerichteten IKDOK (Innerer Kreis der Operativen Koordinierung), welcher

das gesamtstaatliche Lagebild erstellt.
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Zué.:

Bei der Beschaffung von IT-Leistungen bedient sich das BMF vorrangig der
Bundesrechenzentrum (BRZ) GmbH und bei der Bundesbeschaffung GmbH (BBG)
gelisteter Produkte und Dienstleistungen. Nicht derartig beschaffbare Leistungen werden
gemald Bundesvergabegesetz und unter Einhaltung der entsprechenden gesetzlichen
Rahmenbedingungen (wie z.B. DSGVO) beschafft. Darliber hinaus muss von der
detaillierten Auflistung der MaRBnahmen zur Erhéhung bzw. dem Erhalt eines hohen IKT-
Sicherheitsniveaus gemaR NISG oder aber auch der Auflistung einzelner im Einsatz
befindlicher Produkte im Hinblick auf die Sicherung der Effektivitat der SchutzmaBnahmen

Abstand genommen werden.

Zub5.,6.und 7.:

Fiir das BMF hat der Schutz der verarbeiteten Daten und der dafiir eingesetzten IT-
Verfahren und IKT-Infrastrukturkomponenten eine hohe Prioritdt. Das BMF verfligt daher
Uber ein kombiniertes Informationssicherheits- und Datenschutz-Managementsystem,
welches regelmaBig nach den internationalen Sicherheitsstandards ISO/IEC 27001 und
ISO/IEC 27701 Uberprift und zertifiziert wird.

Das Managementsystem sorgt unter anderem dafiir, dass die diesbezliglich geltenden
Rechtsvorschriften eingehalten und bestehende Risiken systematisch identifiziert,
beurteilt und mittels geeigneter MaRnahmen reduziert werden. Es sieht darliber hinaus
vor, dass die Wirksamkeit der MalRnahmen sowohl regelmaRig als auch im Anlassfall
Uberprift, bewertet und evaluiert wird. Abhdngig von der Schutzwiirdigkeit der
verarbeiteten Daten werden diese gegebenenfalls unter Einsatz von
Verschlisselungsmechanismen und redundant gespeichert. Je nach Kritikalitat der Daten

ist der Zugriff auf bestimmte Personengruppen eingeschrankt.

Die 6ffentlich verfuigbaren Sicherheitsstandards ISO/IEC 27001 und ISO/IEC 27701
spezifizieren daflir umfassende Anforderungs- bzw. MalRnahmenkataloge. Im Hinblick auf
die Effektivitat dieser Mallnahmen ist es jedoch nicht méglich, diese im Detail 6ffentlich

mitzuteilen.

Zu 8.:

Im Bereich der IT-Sicherheit und Cybersecurity gibt es sowohl auf strategischer, operativer

als auch technischer Ebene interministerielle Arbeits- und Austauschgruppen. Als Beispiel
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seien hier genannt die Cyber Sicherheit Steuerungsgruppe (CSS), der Innere Kreis der
Operativen Koordinierungsstruktur (IKDOK) bzw. die Operativen Koordinierungsstruktur

(OpKoord) sowie der Austrian Trust Circle Government (ATC-Gov).

Das durch den IKDOK erstellte Cyberlagebild wird allen Ministerien zur Verfligung gestellt.

Zu9.und 10.:

Das NISG legt MaRnahmen fest, mit denen ein hohes Sicherheitsniveau von Netz- und
Informationssystemen von Betreibern wesentlicher Dienste, Anbietern digitaler Dienste
sowie Einrichtungen der 6ffentlichen Verwaltung erreicht werden soll. Das BMF hat die
gemals § 22 NISG geforderten Sicherheitsvorkehrungen und Meldepflichten fiir
Einrichtungen der 6ffentlichen Verwaltung umgesetzt. Die Bewertung der Eignung der
SicherheitsmalBnahmen erfolgt auf kontinuierlicher Basis unter Abstiitzung auf den

Risikoeinschatzungen und technischen Empfehlungen des IKDOK.

Zull.,12.und 13.:

Es darf auf die Beantwortungen der zu diesem Themenkreis auch an den Herrn

Bundeskanzler ergangenen schriftlichen parlamentarischen Anfragen verwiesen werden.
Zu 14..
Es darf auf die Beantwortungen der zu diesem Themenkreis auch an die Frau

Bundesministerin flr Justiz ergangenen schriftlichen parlamentarischen Anfragen

verwiesen werden.

Der Bundesminister:

Dr. Magnus Brunner, LL.M.
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