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= Bundesministeriu
Klimaschutz, Umwelt,
Energie, Mobilitat,
Innovation und Technologie

vom 13.08.2024 zu 18891/J (XXVII|. GP
m bmk.gv.at

Leonore Gewessler, BA
Bundesministerin

An den leonore.gewessler@bmk.gv.at
Prisident des Nati Irat +43 1711 62-658000

rasiaent des Rationairates Radetzkystralle 2, 1030 Wien
Mag. Wolfgang Sobotka Osterreich
Parlament
1017 Wien
Geschaftszahl: 2024-0.444.809 . August 2024

Sehr geehrter Herr Prasident!

Die Abgeordneten zum Nationalrat Hafenecker, MA und weitere Abgeordnete haben am 13.
Juni 2024 unter der Nr. 18891/J an mich eine schriftliche parlamentarische Anfrage betreffend
Wie steht es um die Datensicherheit des Bundes? gerichtet.

Diese Anfrage beantworte ich wie folgt:

Zu den Fragen 1 und 3:
» Wie viele Cyberangriffe verzeichnete Ihr Ressort in der laufenden Legislaturperiode?
a. Wie viele dieser Cyberangriffe waren erfolgreich, konnten also Schaden anrich-
ten (Datendiebstahl, Lahmlegung, DDos etc.)?
b. Sofern bekannt, aus welchen Ldndern/Regionen stammten diese Cyberangriffe
(bitte um Auflistung)?
» Wie viele Cyberangriffe verzeichneten nachgeordnete Dienststellen lhres Ressorts in
der laufenden Legislaturperiode?
a. Welche nachgeordneten Dienststellen waren betroffen?
b. Wie viele dieser Cyberangriffe waren erfolgreich, konnten also Schaden anrich-
ten (Datendiebstahl, Lahmlegung, DDos etc.)?
c. Sofern bekannt, aus welchen Ldndern/Regionen stammten diese Cyberangriffe
(bitte um Auflistung)?

Mit dem Internet verbundene IT-Systeme sind grundsatzlich zahlreichen, meist automatisier-
ten Angriffsversuchen ausgesetzt. Diese werden durch die IKT-Sicherheitssysteme ebenso
weitestgehend automatisiert abgewehrt.

Dariber hinaus ist uns kein erfolgreicher Angriff auf die im Ressort betriebenen Computersys-
tem bekannt. Ein spezieller Cyberangriff auf das Ressort, der nennenswerten Schaden verur-
sacht hatte, wurde nicht beobachtet.
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Es darf dartber hinaus auf meine Beantwortung zu PA 18813/) Mégliche Hackerangriffe auf
Ihr Ministerium vom 12.06.2024 (XXVII. GP) verwiesen werden.

Zu Frage 2:
> Gibt es eine zentrale Stelle innerhalb Ihres Ressorts oder innerhalb der Bundesverwal-

tung, an die derartige Vorfille gemeldet werden bzw. gemeldet werden miissen
(Stichwort Lagebild)?
a. Wer fiihrt ein solches Lagebild?

Innerhalb des Bundesministerium fir Klimaschutz, Umwelt, Energie, Mobilitat, Innovation und
Technologie (BMK) ist die Abteilung Prasidium 4 — Informations- und Kommunikationstechnik
fir die Erkennung und Behandlung von Cyberangriffen verantwortlich. Diese Informationen
flieRen in das durch den gemal} NISG eingerichteten IKDOK (Innerer Kreis der Operativen Ko-
ordinierung), welcher das gesamtstaatliche Lagebild erstellt.

Zu Frage 4:
» Mit welchen ausldndischen IT-Konzernen arbeitet Ihr Ressort derzeit in welchen Berei-
chen zusammen (Bitte um Auflistung nach Name und Land)?
a. Welche Vertrige bestehen mit welchen auslédndischen IT-Konzernen?
b. Welche konkreten Dienstleistungen werden in Anspruch genommen?
c. Zu welchen Dienstleistungen gab es Ausschreibungen?

Bei der Beschaffung von IT Leistungen bedient sich das BMK vorrangig des Bundesrechenzent-
rums (BRZ) und seitens der BBG gelisteter Produkte und Dienstleistungen. Nicht derartig be-
schaffbare Leistungen werden gemald Bundesvergabegesetz und unter Einhaltung der ent-
sprechenden gesetzlichen Rahmenbedingungen (wie z.B. DSGVO) beschafft.

Dariiber hinaus muss von der detaillierten Auflistung der MalRnahmen zur Erhéhung bzw. dem
Erhalt eines hohen IKT- Sicherheitsniveaus gemaR des Netz- und Informationssystemsicher-
heitsgesetz, BGBI. | Nr. 111/2018, oder aber auch der Auflistung einzelner im Einsatz befindli-
cher Produkte im Hinblick auf die Sicherung der Effektivitat der SchutzmafRnahmen Abstand
genommen werden.

Zu den Fragen 5 und 6:
» Wo und wie werden digital generierte Daten (personenbezogene wie nicht-
personenbezogene) durch Ihr Ressort konkret gesichert?
a. Sofern Cloud-Lésungen in Anspruch genommen werden, welche und in welchen
Staaten liegen die dazugehdrigen Server?
b. Welche externen Dienstleister haben Zugriff auf welche Daten in Ihrem Ress-
ort?
» Wo werden Daten-Backups lhres Ressorts konkret gesichert?
a. Sofern Cloud-Lésungen in Anspruch genommen werden, welche und in welchen
Staaten liegen die dazugehdérigen Server?
Wer hat Zugriff auf diese Backups?
Hat Ihr Ressort jederzeit Zugriff auf diese Backups?
d. Haben externe Dienstleister oder Dritte Zugriff auf diese Backups (Bitte um Auf-
listung)?

o=

Das BMK verfolgt bei der Verarbeitung von Daten einen risikobasierten Ansatz. Abhangig von
der Schutzwirdigkeit der Daten werden diese gegebenenfalls unter Einsatz starker Verschlis-
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selung und georedundant gespeichert. Je nach Kritikalitat der Daten ist der Zugriff auf be-
stimmte Personengruppen eingeschrankt.

Zu Frage 7:
» Welche konkreten MafSnahmen und Sicherheitsstrategien verfolgt Ihr Ressort, um
méglichen Missbrauch mit Daten durch Dritte zu verhindern?

Daten werden im Klimaschutzministerium im risikobasierten Ansatz geschiitzt. Das BMK ver-
folgt darliber hinaus einen gesamtheitlichen Ansatz, welcher MaRnahmen nach Stand der
Technik sowie organisatorisch entsprechend umsetzt.

Zu Frage 8:

» Gibt es zwischen den ressortiibergreifenden Abstimmungen, gemeinsame Arbeitsgrup-
pen, Organisationseinheiten oder édhnliches im Bereich IT-Sicherheit und Cybersecurity
hinsichtlich Synergien, Wissen, Effizienz, Lagebewusstsein, Geféihrdungspotenzial und
dhnlichem?

Im Bereich der IT-Sicherheit und Cybersecurity gibt es sowohl auf strategischer, operativer als
auch technischer Ebene interministerielle Arbeits- und Austauschgruppen. Als Beispiel seien
hier genannt die Cyber Sicherheit Steuerungsgruppe (CSS), der Innere Kreis der Operativen
Koordinierungsstruktur (IKDOK) bzw. die Operative Koordinierungsstruktur (OpKoord), sowie
der Austrian Trust Circle Government (ATC-Gov).

Das durch den IKDOK erstellte Cyberlagebild wird allen Ministerien zur Verfligung gestellt.

Zu den Fragen 9 und 10:
» Wie ist der Stand der NIS-Richtlinien-Umsetzung in lhrem Ministerium?
» Wurden die aktuellen Umsetzungen der NIS-Richtlinien evaluiert?
a. Wenn ja, mit welchen Ergebnissen?
b. Wenn nein, warum nicht bzw. ist eine Evaluierung geplant? Wann?

Das Netz- und Informationssystemsicherheitsgesetz (NISG) legt MalRnahmen fest, mit denen
ein hohes Sicherheitsniveau von Netz- und Informationssystemen von Betreibern wesentlicher
Dienste, Anbietern digitaler Dienste sowie Einrichtungen der 6ffentlichen Verwaltung erreicht
werden soll. Bei der Bewertung und Implementierung von Sicherheitsvorkehrungen sowie bei
der Meldung von Sicherheitsvorfallen werden die unter NISG §22 genannten Punkte berick-
sichtigt.

Die Bewertung der Eignung der SicherheitsmaBnahmen erfolgt auf kontinuierlicher Basis unter
Abstlitzung auf die Risikoeinschatzungen und technischen Empfehlungen des IKDOK und
GovCERT.

Zu den Fragen 11 bis 13:

> Gibt es Anstrengungen, Vorhaben oder Uberlegungen, die Datenverarbeitung seitens
der Bundesverwaltung in Osterreich zu bewerkstelligen?

» Welche Datenarchive im Wirkungsbereich des Bundes liegen im Ausland (Bitte um Auf-
listung)?

» Welche Anstrengungen unternimmt die Bundesregierung, um sdmtliche Datenarchive
auf osterreichisches Staatsgebiet zu holen und somit gerade in Krisenzeiten ein Min-
destmaf3 an digitaler Autonomie und Sicherheit zu gewdhrleisten?
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Die Datenverarbeitung in den Ministerien erfolgt nach Analyse hinsichtlich der Klassifizierung,
Kritikalitat, Verflgbarkeitsanforderungen und Datenschutzanforderungen abgestuft lokal, auf
ministerieller Infrastruktur, auf Bundesinfrastruktur oder auf Infrastruktur von Drittanbietern.
Wo eine Datenverarbeitung durch Dritte wahrgenommen wird, erfolgt dies nach erfolgter
Risikobewertung und unterliegt den strengen Regelungen der DSGVO.

Mit der Bundesrechenzentrum GmbH wurde ein gesetzlicher Dienstleister eingerichtet, wel-
cher im 100%igem Eigentum des Bundes steht. Als solcher ist er zentraler IT Dienstleister des
Bundes und auf 6sterreichischem Staatsgebiet tatig.

Darlber hinaus gibt es unterschiedliche Projekte, um die Abhangigkeit von Dritten zu reduzie-
ren.

Zu Frage 14:
» Welche Position nimmt die Bundesregierung zum US-,Cloud Act” in Hinblick auf die
DSGVO ein?

Die Einhaltung der Vorschriften der DSGVO durch Verantwortliche, die gemafd Art. 2 und 3
DSGVO der DSGVO unterliegen, obliegt dem fiir die jeweilige Datenverarbeitung Verantwortli-
chen (vgl. Art. 24 DSGVO). Dies gilt auch im Falle eines Drittlandbezugs (etwa im Zusammen-
hang mit der Nutzung von Clouds).

Im Hinblick auf Dateniibermittlungen an Drittlander ist auf die Vorschriften von Kapitel V
DSGVO hinzuweisen, insbesondere auf Art. 48 DSGVO, demzufolge ,[...] jegliches Urteil eines
Gerichts eines Drittlands und jegliche Entscheidung einer Verwaltungsbehorde eines Dritt-
lands, mit denen von einem Verantwortlichen oder einem Auftragsverarbeiter die Ubermitt-
lung oder Offenlegung personenbezogener Daten verlangt wird, [...] unbeschadet anderer
Griinde fiir die Ubermittlung gemaR diesem Kapitel jedenfalls nur dann anerkannt oder voll-
streckbar werden [dirfen], wenn sie auf eine in Kraft befindliche internationale Ubereinkunft
wie etwa ein Rechtshilfeabkommen zwischen dem ersuchenden Drittland und der Union oder
einem Mitgliedstaat gestitzt sind.” Der Abschluss derartiger Rechtshilfeabkommen obliegt
den zustandigen Fachministerien.

Leonore Gewessler, BA
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