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Die schriftliche parlamentarische Anfrage Nr. 2218/J-NR/2020 betreffend
klassenpinnwand.at, die die Abg. Douglas Hoyos-Trauttmansdorff, Kolleginnen und

Kollegen am 3. Juni 2020 an mich richteten, wird wie folgt beantwortet:

Zu Fragen 1 und 2 sowie 5 bis 7:
>  Wurde dem BMBWEF von der OO Landesholding GmbH mitgeteilt, dass es rund um

klassenpinnwand.at Misssténde hinsichtlich des Datenschutzes von Schiiler_innen,

Lehrer_innen und Eltern gab bzw. gibt?
a. Wenn ja, wann?
b. Hat das BMBWEF Schritte gesetzt bzw. veranlasst, um das Tool und die dort

zugdnglichen Daten zu schiitzen? Welche und wann?

c. Falls dem BMBWEF dies nicht bekannt war: Wird das BMBWF nun Schritte setzen, um

die Sicherheit der Daten zu gewdhrleisten bzw. wird das BMBWF die
oberdsterreichische Landesholding auffordern, hier Schritte zu setzen?
i. Wenn ja, wann?
ii. Wenn nein, warum nicht?
> Waren diese Missstinde dem BMBWEF generell, auch ohne Mitteilung der 00
Landesholding GmbH, bekannt?

> Uberpriift das BMBWEF die Sicherheitsstandards von Online-Plattformen, die fiir den

Schulunterricht verwendet werden?

a. Wenn ja, wer fiihrt diese Uberpriifungen durch, welche Standards miissen erfiillt

werden?

b. Wenn nein, warum nicht?

> Uberpriift das BMBWEF die Sicherheitsstandards von Apps, die fiir den Schulunterricht

verwendet werden?
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a. Wenn ja, wer fiihrt diese Uberpriifungen durch, welche Standards miissen erfiillt
werden?
b. Wenn nein, warum nicht?

» Hat das BMBWF Sanktionsméglichkeiten, wenn diese Sicherheitsstandards nicht erfiillt

werden?

GemaR den Bestimmungen Uber die Schulerhaltung, wie etwa dem Pflichtschulerhaltungs-
Grundsatzgesetz, fallt die Ausstattung von Schulen auch hinsichtlich der IT-Infrastruktur
und Software dem jeweiligen Schulerhalter zu. Neben inhaltlichen und wirtschaftlichen
Uberlegungen sind im Zuge der Beschaffung von IT-Infrastruktur und Softwarelésungen
auch die jeweiligen rechtlichen Vorschriften, wie etwa zum Arbeitnehmerschutz, zum
Datenschutz und zur IT-Sicherheit zu priifen. Wenn das Bundesministerium fir Bildung,
Wissenschaft und Forschung zentral Softwareldsungen (lblicherweise flir Bundesschulen)
bereitstellt, wird auch die Konformitat zu den bestehenden datenschutzrechtlichen und

sicherheitstechnischen Bestimmungen gepruft.

GemaR § 18 des Datenschutzgesetzes (DSG), BGBI. | Nr. 165/1999 idgF, wurde die
Datenschutzbehorde als nationale Aufsichtsbehorde gemaR Art. 51 der Verordnung (EU)
2016/679 des europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (DSGVO) eingerichtet. Ihr
obliegt auch bei allfalligen VerstoRBen gegen Art. 32 DSGVO, der die Sicherheitsstandards

regelt, die Aufsicht und das Verhangen allfélliger Sanktionen.

Das Bundesministerium fiir Bildung, Wissenschaft und Forschung unterstitzt mit den
Empfehlungen zur Nutzung digitaler Technologie an Schulstandorten alle Schulerhalter
und Schulen. Die Richtlinie zeigt den rechtlichen Rahmen auf und geht insbesondere auf
Belange des Urheberrechts, des Bildnisschutzes und des Datenschutzes ein. Mit den
Empfehlungen wurden einschlagige Standards zusammengefasst. Sie geben den Rahmen
fir den Einsatz von digitalen Technologien und Medien, insbesondere im Zusammenhang
mit unterrichtsbezogenen Internetdiensten und Datendiensten, an den Schulen vor und
zeigen klare Vorgangsweisen und Verantwortlichkeiten in Bezug auf den Einsatz von
Software im padagogischen Bereich und im Verwaltungsbereich auf. (vgl.
https://www.bmbwf.gv.at/Themen/schule/zrp/dibi/itinf/ndts.html). Auch wurden seitens

des Bundesministeriums fir Bildung, Wissenschaft und Forschung Unterlagen zum Thema

Datenschutz erstellt, die sich an die Schulleitungen aller Schularten richten. An allen
Bildungsdirektionen wurde ein Datenschutzbeauftragter zur Unterstiitzung der
Schulleitungen im Aufgabengebiet des Art. 39 DSGVO eingerichtet. Diese
Datenschutzbeauftragten an den Bildungsdirektionen und der Datenschutzbeauftragte
(Bildung) des Bundesministeriums fir Bildung, Wissenschaft und Forschung stimmen sich

regelmaRig ab.
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Das Bundesministerium fiir Bildung, Wissenschaft und Forschung wurde von der 00
Landesholding GmbH nicht informiert. Die mutmaRlichen Missstande waren dem
Bundesministerium fiir Bildung, Wissenschaft und Forschung nicht bekannt. Das
Bundesministerium fiir Bildung, Wissenschaft und Forschung hat den Anbieter von
klassenpinnwand.at, die Education Group Gemeinnlitzige GmbH, mit dem in der Anfrage
kommunizierten Sachverhalt konfrontiert und zur Stellungnahme aufgefordert. Diese
wurde dem Bundesministerium tGbermittelt und lautet folgendermafien: ,Die Education
Group Gemeinnutzige GmbH wurde im April 2020 von einem auBenstehenden Dritten, der
weder Nutzer noch Kunde der Klassenpinnwand und auch kein Betroffener iSd DSGVO ist,
auf von diesem behauptete, rechtliche und technische Probleme im Zusammenhang mit
konkreten Klassenpinnwande (5 Pinnwande von 4 Schulen) hingewiesen. Im Zuge einer
durchgefihrten Priifung konnte keine Rechtswidrigkeit festgestellt werden. Die Education
Group Gemeinnutzige GmbH ist als Provider iSd §§ 13 ff E-Commerce-Gesetz (in der Regel
Hosting-Provider; § 16 ECG) tatig geworden und hat jedenfalls die betroffenen Pinnwand-
Betreiber, die iSd § 1 Abs. 1 Z 8 MedienG Medienhaber sind, kontaktiert und um
Klarstellung bzw. Entfernung ersucht. In der Folge wurde eine Pinnwand durch den
Betreiber geschlossen. Bei den anderen wurde die RechtmaRBigkeit (z.B. durch

Einwilligungen) durch den Betreiber bestatigt.”

Der Anbieter gibt in den Nutzungsbedingungen vor, dass Pinnwand-Betreiber sicherstellen
miussen, dass beispielsweise die erforderlichen Einwilligungen vorliegen und sie die
Nutzungsrechte zu den Inhalten haben. Um Lehrende und Schulen in diesem Sinne zu
unterstitzen, werden in Kombination mit dem Tool Informations- und Schulungsangebote
Uber eine datenschutzkonforme Verwendung der Klassenpinnwand zur Verfiigung gestellt.
Gemeinsam mit Pddagogischen Hochschulen werden Schulungen zur Klassenpinnwand im
regularen Seminarprogramm angeboten. Des Weiteren wird auf die Ausfiihrungen zu

Frage 8 verwiesen.

Zu Fragen 3 und 4:

» Welche Schulen in anderen Bundesléndern (aufSer Oberésterreich) setzen dieses Tool
ein?

»  Welche anderen, dhnlichen Tools sind dem BMBWEF bekannt? Bitte um Ubermittlung
der jeweiligen URLs.

Entsprechend den von der Education Group Gemeinniitzige GmbH ibermittelten
Informationen verteilen sich zum Stichtag 1. Marz 2020 310 aktive Klassenpinnwande auf
Schulen in sieben Bundeslandern (ausgenommen Oberdsterreich und Burgenland). Im
Zuge einer Abfrage zur aktuellen IT-Erhebung des Bundesministeriums fir Bildung,
Wissenschaft und Forschung mit Erhebungsdurchgang Juni/Juli 2020 wird diese Verteilung
auf die Bundeslander bestatigt. Das Tool kommt nahezu ausschliefSlich an Volksschulen

sowie einzelnen (Neuen) Mittelschulen und Sonderschulen fiir Zwecke der Gestaltung von
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Unterricht, den Austausch von Ubungen und Unterrichtsmaterialien sowie die

Kommunikation zwischen Schule und Eltern zum Einsatz.

Bezliglich ahnlicher Tools wird auf die bekannten Lernplattformen wie z.B. Moodle und
LMS.at verwiesen, die das Bundesministerium fiir Bildung, Wissenschaft und Forschung fir
den Bundesschulbereich selbst betreibt. Des Weiteren wurden mit drei Anbietern von
elektronischen Mitteilungsheften (eduFLOW, Schoolfox, SchoolUpdate)
Auftragsverarbeitungsvereinbarungen fir den Einsatz im Bundesschulbereich

abgeschlossen.

Zu Frage 8:
» Werden Lehrer_innen hinsichtlich der Sicherheit von Online-Tools fiir den Unterricht

geschult?
a. Wenn ja, von wem?
b. Welche Angebote gibt es?

c. Wenn nein, warum nicht?

Grundsatzlich sieht das Bundesministerium fiir Bildung, Wissenschaft und Forschung die
datenschutzrechtliche Schulung aller Teilnehmenden am Bildungssystem als wichtigste
und effizienteste Komponente an, um die Effektivitdt des Datenschutzes im Unterricht mit
einer autonomen und eigenverantwortlichen Unterrichtsgestaltung auch hinsichtlich des
IT-gestlitzten Unterrichts durch die einzelnen Schulleitungen und Lehrkrafte in Einklang zu
bringen. Daher wird auf ein umfangreiches Schulungsangebot im Rahmen der Lehreraus-, -
fort- und -weiterbildung hoher Wert gelegt. Schulleitungen als Verantwortliche gemaf
DSGVO haben im Rahmen des Curriculums zur Schulleiterausbildung verpflichtend auch

ein Modul zum Datenschutz zu absolvieren.

Der verantwortungsvolle Einsatz digitaler Technologien, Datenschutz und Datensicherheit
sind insbesondere Teil des Kompetenzmodels digi.kompP fiir Lehrende (vgl.
https://www.virtuelle-ph.at/wp-content/uploads/2016/09/digi.kompP-Grafik-und-
Deskriptoren-1.pdf). Uber die Pddagogischen Hochschulen und die Virtuelle Pidagogische

Hochschule (VPH) stehen eine Vielzahl an Fortbildungen, Prasenz- und Online-Seminare zu
den verschiedenen Themen der Onlinesicherheit - von Datensicherheit, Datenschutz und
Cybersecurity liber den verantwortungsvollen Umgang mit digitalen Tools bis zum
Urheberrecht - zur Verfligung. Zahlreiche Online-Angebote der Virtuellen Padagogischen
Hochschule werden auch nach ihrer Durchfiihrung als Aufzeichnung tber die Website der
VPH zum Nachsehen angeboten. Uber die Bildungsplattform imoox kénnen mit dem
,Safer Internet“-MOOC, dem ,,Medienkompetenz in der Lehre“~-MOOC und einem
Angebot zur DSGVO fir Bildungseinrichtungen drei umfangreiche Online-

Qualifizierungsangebote zum self paced learning abgerufen werden.

Zudem stellen die verschiedenen mit Onlinesicherheit verbundenen Themenstellungen

seit Jahren einen regelmaBigen Weiterbildungsschwerpunkt bei Tagungen und
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Fachkonferenzen zur Digitalen Bildung sowie bei Bildungsmessen dar, wie z.B. der
Interpddagogica. Die jeweiligen Zielgruppen, wie z.B. Lehrerinnen und Lehrer, IT-
Kustodinnen und IT-Kustoden sowie IT-Systembetreuerinnen und IT-Systembetreuer
werden im Zuge von Vortragen und Referaten, interaktiven Workshops,
Informationsstanden und mit vertiefenden Materialien (wie z.B. Skripten zum
Datenschutz, IT-Sicherheit und Urheberrecht in der Schulverwaltung sowie
Handreichungen fiir Lehrende von Safer Internet) geschult und sensibilisiert.

Wien, 3. August 2020

Der Bundesminister:

Univ.-Prof. Dr. Heinz FalRmann eh.

Unterzeichner Bundesministerium fur Bildung, Wissenschaft und Forschung

Datum/Zeit 2020-08-03T07:48:59+02:00

CN=a-sign-corporate-light-02,0U=a-sign-corporate-light-02,0=A-Trust Ges. f. Sicherheitssysteme im elektr.

Aussteller-Zertifikat Datenverkehr GmbH,C=AT

BUNDESMINISTERIUM Serien-Nr. 285175223
FUR BILDUNG, WISSENSCHAFT N N N .
UND FORSCHUNG Hinweis Dieses Dokument wurde amtssigniert.
Informationen zur Prufung des elektronischen Siegels bzw. der elektronischen Signatur finden Sie unter:
MTSSIGNATUR Prifinformation http://www.signaturpruefung.gv.at.

Informationen zur Prifung des Ausdrucks finden Sie unter: http://www.bmbwf.gv.at/verifizierung.

5von5

www.parlament.gv.at



Unterzeichner Par | ament sdi rekti on

£

&’Q‘( OsTg %&
& % o\ Datum/Zeit-UTC | 2020- 08- 03T07: 55: 09+02: 00

e L Prufinformation | I nf ormati onen zur Prifung des el ektroni schen Siegels und des
\\ Ausdrucks finden Sie unter: https://ww. parl anent. gv. at/ si egel

Hinweis Di eses Dokunent wurde el ektronisch besiegelt.




		2020-08-03T07:48:59+0200
	Bundesministerium für Bildung, Wissenschaft und Forschung
	Informationen zur Prüfung finden Sie unter http://www.signaturpruefung.gv.at


		2020-08-03T07:55:09+0200
	Parlamentsdirektion
	Signaturpruefung unter http://www.signaturpruefung.gv.at




