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Sehr geehrter Herr Prasident,

die Abgeordneten zum Nationalrat Dr. Harald Troch, Kolleginnen und Kollegen haben am
16. November 2020 unter der Nr. 4156/J-NR/2020 an mich eine schriftliche
parlamentarische Anfrage betreffend ,der Resolution 12143/1/20 des EU-Ministerrats”
gerichtet.

Diese Anfrage beantworte ich nach den mir vorliegenden Informationen wie folgt:

Zuden Fragen1,2,4und8:

e 1. Eine Mehrheit der dsterreichischen Parteien sieht einen unmittelbaren und engen
Zusammenhang zwischen den Grund- und Menschenrechten und einem zeitgemdf3en
Datenschutz, wie in deren Grundsatzprogrammen dokumentiert ist. Die SPO fordert

etwa:

,Wir setzen uns fiir einen modernen und selbstbestimmten Datenschutz ein. Der Schutz der Privatsphdre
ist wichtiger als wirtschaftliche Interessen. Der gldserne Biirger ist eine Gefahr fiir die Freiheit, weshalb
wir fiir einen starken, einheitlichen und konsequent sanktionierten europdischen Datenschutz und einen
digitalen Grundrechtskatalog eintreten".

Im Programm der Griinen wird festgehalten:

,In der weiteren Grundrechtsentwicklung wurde zwar teilweise den rapid zunehmenden Gefahren
technischer Uberwachungs- und Kontrollmechanismen Rechnung getragen (Datenschutz), im Grofien
und Ganzen ist jedoch vor allem im letzten Jahrzehnt ein Erosionsprozess der Grundrechte festzustellen:

militdrisch-polizeiliche Apparate haben geféhrlich weitreichende Spitzelbefugnisse erhalten, wobei die
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international organisierte Kriminalitdt als Vorwand herhalten muss, um politische Andersdenkende und

aktive Biirgerinnen und deren Initiativen zu observieren.".

Diese Positionen stehen auch im Einklang mit dem Rechten auf Datenschutz und
Kommunikationsfreiheit, die die UN-Grundrechtecharta, allen Blirgerinnen der
Europdischen Union garantiert. Die Resolution des EU-Ministerrates steht im klaren
Widerspruch zu diesen parteiprogrammatischen, menschenrechtlichen Forderungen.
Haben Sie daher gegen die Resolution Einspruch erhoben, um die Menschen- und
Biirgerrechte der Osterreicherinnen zu schiitzen?

e 2. Laut mehreren Berichten soll im Rat bereits Einstimmigkeit zu der Resolution
bestehen. Dies wiirde jedoch bedeuten, dass Sie die Resolution unterstiitzen. Falls Sie
der Resolution tatsdichlich zustimmen (wiirden), in welchem Ausmap sind Sie bereit
Grund- und Menschenrechte der dsterreichischen Bevélkerung aufzugeben und
weshalb?

* 4. Die feigen Terrorangriffe der letzten Wochen in Frankreich und Wien werden
missbraucht, um im Eilverfahren diese Resolution vorbei an Zivilgesellschaft und
nationalen Parlamenten durchzupressen. Welche sachliche Rechtfertigung haben Sie
eine derartige Intransparenz in einem Rechtssetzungsprozess zu nutzen, in dem
Grundrechte der Biirgerinnen Osterreichs und der Europdischen Union beschrénkt
werden sollen?

e 8. Anfang Dezember wird in einer weiteren Sitzung des Rates der Beschluss weiter
behandelt und ggf. der Kommission der Auftrag erteilt, einen Entwurf fiir eine
Verordnung zu entwerfen. Gedenken Sie - in Einklang mit oben genannten
menschenrechtlichen Positionen - sich doch noch gegen diese Resolution
auszusprechen, um ihre Umsetzung und damit den Beschnitt der Biirger- und

Menschenrechte der EU-Biirgerinnen zu verhindern?

Die Mitwirkung an den Vorbereitungsarbeiten auf EU-Ebene, die innerstaatliche
Koordinierung der 06sterreichischen Positionen und die Vertretung auf EU-Ebene
hinsichtlich der in der Anfrage angesprochenen Resolution des Rates betreffend
Verschlisselung werden vom Bundesministerium fir Inneres wahrgenommen. Das
Bundesministerium fir Justiz ist im Hinblick auf strafrechtliche sowie datenschutzrechtliche
Aspekte mitbetroffenes Ressort. Hinsichtlich der Fragen zu den einzelnen Inhalten der
bezughabenden Dokumente (bei dem in der Anfrage erwahnten Dokument Nr. 12143/1/20
REV 1 handelt es sich um einen Entwurf), den auf EU-Ebene vertretenen dsterreichischen
Positionen und zum 0&sterreichischen Stimmverhalten ist daher auf den federfihrend

zustandigen Bundesminister fiir Inneres zu verweisen.
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Zur Frage 3:

e Besteht die Mdglichkeit, dass im Rat die qualifizierte Mehrheit dennoch nicht erreicht
wird, um diese Resolution zu beschliefSen und welche Schritten setzen Sie persénlich,
um die qualifizierte Mehrheit zu verhindern?

Das Bundesministerium fiir Justiz setzt sich im Rahmen seines Wirkungsbereichs fiir klare
Bekenntnisse zum Schutz der Grundrechte und fiir Ausgewogenheit zwischen den
offentlichen Interessen an einer funktionierenden Strafverfolgung einerseits und dem

Schutz personenbezogener Daten andererseits ein.

Zur Frage 5:

e Nach den bisher bekannten Details, spielte Verschliisselung keine entscheidende Rolle
bei dem Attentat in Wien. Die schrecklichen Ereignisse in Wien geschahen, obwohl der
Attentdter Polizei und Justiz bekannt war und obwohl klare Indizien (versuchter
Munitionskauf) den Behérden alle Méglichkeiten gegeben hdtten den Attentdter zu
stoppen - auch ohne Zugriff auf seine Chatverldufe. Ist es fiir Sie vertretbar die Toten
der Anschlége in Frankreich und Wien in einer solchen Weise fiir politische Zwecke zu
missbrauchen, widhrend eklatante Missstédnde bei den 6sterreichischen Behérden
existieren und diese daher nicht mehr die Sicherheit aller 6sterreichischen Biirgerinnen

garantieren kénnen?

Der Bundesminister fiir Inneres und ich haben gemeinsam eine Untersuchungskommission
zur Klarung allfélliger behordlicher Fehlleistungen im Vorfeld des Terroranschlages

eingesetzt, deren Ergebnisse noch nicht vorliegen und der ich auch nicht vorgreifen will.

Zur Frage 6:

e  Wie kénnen dsterreichische Behérden nach solchen Verfehlungen, sowie nach jenen
Verfehlungen, die den Gegenstand des BVT-Untersuchungsausschuss bilden,
garantieren, dass sie mit den von ihnen gesammelten Daten der Bliirgerinnen

sorgféltig umgehen und diese sicher und unzugdnglich speichern?

Ich weise —im Rahmen meines Wirkungsbereichs — darauf hin, dass die StPO entsprechende
legistische Bestimmungen zum Schutz personenbezogener Daten im Allgemeinen (vgl. §§
74 bis 75 StPO) und fir bestimmte Ergebnisse von ErmittlungsmalBnahmen nach MaRgabe
des § 145 StPO im Speziellen enthédlt (vgl. darlber hinaus die auf § 145 Abs. 3 StPO
basierende Verordnung des Bundesministers fir Justiz Gber die Einstufung als und die

Behandlung von Verschlusssachen - Verschlusssachenverordnung).
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Zur Frage 7:

e Kbénnen Sie garantieren, dass die von den Beh6rden gesammelten Daten nicht fiir
politische Motive missbraucht werden? Welche strafrechtlichen oder anderen
Sanktionen sind fiir die handelnden Beamten, sowie fiir die politisch verantwortlichen

Vertreter der Regierungsparteien vorgesehen, wenn es dennoch zu Verstéfsen kommt?

Die Darstellung der geltenden Gesetzeslage in Gutachtensform ist nicht Gegenstand der
parlamentarischen Interpellation. Ich weise aber darauf hin, dass mit der Datenschutz-
Grundverordnung, dem Datenschutzgesetz und zahlreichen materienspezifischen
Datenschutzbestimmungen ein umfassender Datenschutzrechtsrahmen geschaffen wurde,

der einen wirksamen Schutz vor missbrduchlichen Datenverwendungen gewahrleistet.

Zu den Fragen 9 bis 14:

e 9. Uber die technische Umsetzung dieser MafSnahmen sind noch keine Details bekannt,
allerdings wird in mehreren Berichten dariiber gesprochen, dass Dienstbetreiber dazu
gezwungen werden sollen, Hintertliren in ihre Software bzw. Verschliisselung
einzubauen. Im IT-Umfeld spricht man von einem sogenannten ,,Backdoor". Sollte sich
dies bewahrheiten, stellt dies eine erhebliche Sicherheitsliicke fiir alle Nutzerinnen dar,
denn wie kann sichergestellt werden, dass die Kenntnis (iber diese Hintertiire nicht
auch von Kriminellen-Netzwerken oder gar Terroristen selbst ausgenutzt wird?

e 10. Unter welchen Umstéiinden sollen Behérden diese technische Hintertiir ausnutzen
diirfen? Muss dazu ein konkreter unmittelbarer Verdacht fiir eine schwere Straftat
bestehen?

e 11. Muss eine unabhdngige Stelle solch einen Zugriff genehmigen?

11.1. Falls ja, welche Behérde soll dies sein?
11.2. Falls nein, wem obliegt die Kontrolle eines solchen Einschnitts in die
Privatsphdre der EU-Biirgerinnen?

e 12. In mehreren Berichten ist ebenfalls zu lesen, dass sogenannte ,,Generalschliissel"
zum Aufbrechen der Messenger-Verschliisselung auf IT-Systemen von Behérden
hinterlegt werden sollen. Sollte dies technisch tiberhaupt machbar sein, wie kann der
Missbrauch oder gar Verlust dieser Schliissel sichergestellt werden?

e 13. Handelt es sich bei diesen ,,Generalschliissel” nicht um ein selbst generiertes
Angriffsziel, das in den falschen Hidnden enormen Schaden anrichten kann?

e 14. Der Generalschliissel erinnert an das Vorgehen mit dem ,,Bundestrojaner”, welcher
vom VfGH als nicht verfassungskonform abgelehnt wurde. Kénnen Sie erkléren wie
sich dieser geplante ,,Generalschliissel" vom Bundestrojaner unterscheidet? Denken

Sie, dass dieser nicht auch vom ésterreichischen VfGH abgelehnt wird?

4von7

www.parlament.gv.at



3954/AB XXVII. GP - Anfragebeantwortung 5von7

Ich verweise auf die Zustandigkeit des Herrn Bundesministers flir Inneres und merke an,
dass keine konkrete technische Umsetzung der MalBnahmen vorliegt, sodass mir insofern
eine Beantwortung der darauf aufbauenden Fragen nicht moglich ist.

Zur Frage 15:
e  Werden Biirgerinnen und Biirger nachtrdiglich dariiber informiert, wenn ihre privaten

Nachrichten mitgelesen wurden und der Verdacht sich nicht erhdrtet hat?

§ 134 Z 3 iVm § 135 Abs. 3 StPO regelt die ErmittlungsmaRnahme der Uberwachung von
Nachrichten. GemaR § 134 Z 3 StPO ist ,Uberwachung von Nachrichten” das Uberwachen
von Nachrichten und Informationen, die von einer natlirlichen Person (ber ein
Kommunikationsnetz (§ 3 Z 11 TKG) oder einen Dienst der Informationsgesellschaft (§ 1
Abs. 1 Z 2 des Notifikationsgesetzes) gesendet, (ibermittelt oder empfangen werden. Diese
ErmittlungsmaRnahme ist von der Staatsanwaltschaft aufgrund einer gerichtlichen
Bewilligung anzuordnen. In bestimmten Fallen ist darGber hinaus der
Rechtsschutzbeauftragte der Justiz einzubinden (siehe § 147 Abs. 1 Z 5 StPO).

Nach Beendigung der Uberwachung von Nachrichten hat die Staatsanwaltschaft ihre
Anordnung samt deren gerichtlicher Bewilligung dem Beschuldigten und den von der
Durchfihrung der ErmittlungsmaRBnahme Betroffenen unverziiglich zuzustellen (§ 138 Abs.
5 StPO). Die Zustellung kann jedoch aufgeschoben werden, solange durch sie der Zweck
dieses oder eines anderen Verfahrens gefahrdet ware. Wenn die ErmittlungsmalRnahme
spater begonnen oder friher beendet wurde als zu den in der Anordnung bzw. gerichtlichen
Bewilligung genannten Zeitpunkten, ist auch der Zeitraum der tatsachlichen Durchfiihrung

mitzuteilen.

Die Zustellung erfolgt an den Beschuldigten und jeden anderen von der Durchfiihrung der
ErmittlungsmalBnahme Betroffenen. Betroffener ist nach der Legaldefinition des § 48 Abs 1
Z 4 StPO jede Person, die durch die Anordnung oder Durchfliihrung von Zwang in ihren
Rechten unmittelbar beeintrachtigt wird. Das sind jedenfalls jene Personen, deren
Kommunikationsdaten erhoben werden. Der Inhaber der Uberwachten technischen
Einrichtung ist gleichermalien zu verstandigen wie die Kommunikationspartner, die Gber
die Uberwachte Einrichtung miteinander kommuniziert haben (vgl. Reindl-Krauskopf in
Fuchs/Ratz, WK StPO § 138 Rz 48). § 139 StPO regelt dariber hinaus, dass es dem
Beschuldigten zu ermoglichen ist, die gesamten Ergebnisse (§ 134 Z 5 StPO) einzusehen und
anzuhoren. Die von der Durchfiihrung der ErmittlungsmaBnahme betroffenen Personen
haben das Recht, die Ergebnisse insoweit einzusehen, als ihre Daten einer

Nachrichtenlibermittlung, fiir sie bestimmte oder von ihnen ausgehende Nachrichten oder
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von ihnen geflihrte Gesprache oder Bilder, auf denen sie dargestellt sind, betroffen sind.
Uber dieses ihnen zustehende Recht sind diese Personen, sofern ihre Identitit bekannt oder
ohne besonderen Verfahrensaufwand feststellbar ist, von der Staatsanwaltschaft zu
informieren (§ 139 Abs. 2 StPO).

Zur Frage 16:

e Inder Resolution ist von ,,competent authorities" die Rede. Insbesondere franzésische
und britische Geheimdienste pochen seit Jahren darauf, dass Messenger-Dienste
,Backdoors" in ihre Dienste einbauen. Zdhlen daher auch Geheimdienste zu den
,competent authorities "?

Falls ja:
16.1. Wem wird die Kontrolle der Geheimdienste obliegen?
16.2. Unter welchen Umstdnden und mit wessen Genehmigung werden
Geheimdienste das Recht erhalten auf die Daten 6sterreichischer Blirgerinnen
zuzugreifen?
16.3. Wird jeder Staat einen eigenen ,Schliissel" erhalten oder werden,
beispielsweise, franzdsische Geheimdienste die Méglichkeit haben, mit dem
gleichen Schliissel auf die Chats und Daten dsterreichischer Biirgerinnen

zuzugreifen?

Ich verweise auf die Zustandigkeit des Herrn Bundesministers fir Inneres.

Zur Frage 17:

e Sollten europdische Geheimdienste Zugang erhalten, wie kann sichergestellt werden,
dass sensible Daten Osterreichischer Blirgerinnen nicht an andere Staaten
weitergebeben werden?

17.1. Im Rahmen der Zusammenarbeit der EU-27 ist es Praxis, dass Geheimdienste
ihre Informationen austauschen. Kénnen Sie jedenfalls ausschlief3en, dass Daten
Osterreichischer Biirgerinnen nicht an Staaten aufSerhalb der EU-27 weitergegeben
werden?

17.1.1. Falls ja, wie kann dies bewerkstelligt werden?

17.1.2. Falls nein, wieso nicht und was gedenken Sie dagegen zu

unternehmen?

GemaR § 36 Abs.1 DSG gelten die Bestimmungen des 3. Hauptstlicks des DSG fir die
Verarbeitung personenbezogener Daten durch zustandige Behérden zum Zweck der
Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten und der

Strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr von Gefahren fiir die
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offentliche Sicherheit, sowie zum Zweck der nationalen Sicherheit, des Nachrichtendienstes
und der militdrischen Eigensicherung. Die in den §§ 58 und 59 DSG enthaltenen strengen
Regelungen, unter welchen Voraussetzungen die Ubermittlung personenbezogene Daten
an Drittlander und internationale Organisationen zuldssig ist, gelten somit auch fiir den
Bereich der Geheimdienste. Allfdllige erganzende bzw. davon abweichende Regelungen fiir
Geheimdienste in Materiengesetzen fallen in die Zustandigkeit des Bundesministers fir

Inneres.

Dr." Alma Zadi¢, LL.M.
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