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Sehr geehrter Herr Prasident!

Die Abgeordneten zum Nationalrat Dr. Oberrauner, Genossinnen und Genossen haben am 22.
Janner 2019 unter der Nr. 633/J an mich eine schriftliche parlamentarische Anfrage betreffend
Sicherheitsbedenken beim 5G-Ausbau gerichtet.

Diese Anfrage beantworte ich wie folgt:

Zuden

Fragen 1 bis 27:

>

Gab es in den vergangenen drei Jahren Gesprdche zwischen lhrem Ressort und Netz-
werkausristern im Bereich von 5G und wenn ja, um welche Unternehmen handelt es sich
und wie viele Gesprdche haben stattgefunden?

Welche europdischen, amerikanischen und chinesischen Unternehmen sind nach Ihrer
Sicht in der Lage, Komponenten fir den Ausbau des dsterreichischen 5G-Netzes bereit-
zustellen (darunter sind Unternehmen zu verstehen, die spezialisierte Losungen fir die
Kern- und Zugangsnetze der in Osterreich titigen Mobilfunknetzbetreiber liefern)?

Gibt es Gsterreichische Unternehmen, die Komponenten zum Aufbau der 5G-Technologie
bereitstellen kénnten?

Was halten Sie von sogenannten No-Spy-Klauseln und sollen diese beim 5G-Ausbau zur
Anwendung kommen?

Wie schdtzen Sie die Risiken der Verwendung von Netzwerktechnik von Anbietern aus
Nicht-EU-Ldndern fir Spionageaktivitdten und gezielte Netzstérungen ein, und worauf
stitzen Sie lhre Einschdtzung?

Mit welchen MafSnahmen wollen Sie das Risiko von Spionageaktivititen und Netzsto-
rungen mit Hilfe der Netzwerktechnik verhindern?

Welche weiteren Risiken sehen Sie bei Beteiligungen von Unternehmen aus Nicht-EU-
Léndern sowie Unternehmen aus undemokratischen Staaten an sensibler Infrastruktur?
Unterscheiden Sie bei diesen Risiken zwischen Kernnetz und Zugangsnetz?
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Fihren Sie einen Sicherheitskatalog fir den Aufbau sensibler Infrastrukturprojekte wie
dem 5G-Netz? Falls ja, welche Kriterien werden in diesem Katalog gelistet? Falls nein,
warum nicht und ist so ein Katalog geplant?

Fiir wie hoch halten Sie das Risiko, dass Netzwerkausriister aus Nicht-EU-Ldndern Back-
doors in ihren Source-Code programmieren, um ihren Heimatstaaten Zugriff auf das 0s-
terreichische 5G-Netz zu verschaffen?

Ist es lhrer Ansicht nach méglich, wéchentliche Software Updates der Netzwerkausris-
ter vorab zu kontrollieren, um sicherzugehen, dass keine Spionage- oder Sabotagesoft-
ware eingeschleust wird? Falls nein, wie soll die Sicherheit des 6sterreichischen Netz-
werks sichergestellt werden?

Wie werden Sie sicherstellen, dass die Regierungen der Heimatldnder der beteiligten
Netzwerkhersteller nicht mit Hilfe gesetzlicher und technischer Mittel auf Daten der von
diesen Unternehmen produzierten und in Osterreich eingesetzten Telekommunikations-
produkte zugreifen kénnen?

Haben Sie eine Risikoanalyse fir das zukiinftige Osterreichische 5G-Netzwerk durchge-
fuhrt?

Was waren die Hauptbedrohungsszenarien, die Sie beriicksichtigt haben?

Von welchen Bedrohungen und Bedrohungsakteuren gehen Sie mit Blick auf die dsterrei-
chischen 5G-Netzwerke aus (Aufzdhlung bitte jeweils nach Gewichtung)?

Wer entscheidet in Osterreich dariber, wer am Aufbau des 5G-Netzes beteiligt werden
darf und welche Kriterien sind fir die Beteiligung ausschlaggebend (Auflistung bitte nach
Gewichtung)?

Wie bewerten Sie die Vertrauenswiirdigkeit des Herstellers und seines Heimatlandes in
den Bereichen Demokratie, Datenschutz, Rechtsstaatlichkeit und Menschenrechte als
Kriterium fir die Beteiligung kritischer digitaler Infrastrukturen wie 5G?

Wie bewerten Sie sicherheitsstrategische und wirtschaftsstrategische Uberlegungen als
Kriterium fiir die Beteiligung kritischer digitaler Infrastrukturen wie 5G?

Wie bewerten Sie die Gefahren durch wachsende Abhdingigkeiten von Herstellern und ih-
ren Herkunftsldndern, etwa wenn notwendige Software-Updates verweigert werden
kénnen?

Wie bewerten Sie die Beauftragung dsterreichischer und EU-Unternehmen vor dem Hin-
tergrund des Ziels die 6sterreichische und EU-Wirtschaft in diesem Bereich wettbewerbs-
fdhig zu halten?

Gibt es beim 5G-Netzausbau eine Koordinierung zwischen Osterreich, der Europdischen
Kommission und den Gbrigen EU-Mitgliedsldndern? Falls ja, wie sieht diese Koordinie-
rung konkret aus? Falls nein, warum nicht?

Gibt es eine gemeinsame 5G-Strategie in der EU oder zumindest Leitfdden fir die Mit-
gliedsldnder?

Falls es Leitfdden gibt — wo folgen Sie diesen Leitfdden und wo nicht und aus welchen
Grinden?

Welche Netzwerkhersteller sind mit welchen Marktanteilen an den dsterreichischen 3-
und 4G Netzwerken beteiligt?

Wie stellen Sie sicher, dass die 3- und 4G-Netzwerke in Osterreich sicher sind?

Welche privaten oder staatlichen Unternehmen aus Nicht-EU-Staaten sowie EU-
Unternehmen die mehrheitlich Konzernen aus Nicht-EU-Staaten gehdren, sind Lieferan-
ten/Zulieferer fir die derzeit verwendete digitale Infrastruktur der Bundesregierung, der
Ministerien und der Bundesbehdrden?

Um welche Produkte handelt es sich dabei?

Fir wie hoch schdtzen Sie die Abhdngigkeit von Netzwerkherstellern aus Nicht-EU-
Ldndern bei der Errichtung und Instandhaltung der 3-,4- und 5G-Netzwerke ein?
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Ich erlaube mir, Ihnen mitzuteilen, dass diese Fragen durch die BMG-Novelle 2020 nicht mehr
in die Zustandigkeit des Bundesministeriums fiir Klimaschutz, Umwelt, Energie, Mobilitat, In-
novation und Technologie fallen.

Die Parlamentarische Anfrage wurde daher an die Bundesministerin fiir Landwirtschaft, Regi-
onen und Tourismus weitergeleitet.

Leonore Gewessler, BA
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