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= Bundesministerium
Inneres

Karl Nehammer, MSc
Bundesminister

Herrn

Prasidenten des Nationalrates
Mag. Wolfgang Sobotka
Parlament

1017 Wien

Geschéftszahl: 2020-0.136.256

Wien, am 19. Marz 2020
Sehr geehrter Herr Prasident!

Die Abgeordnete zum Nationalrat Mag.? Dr."™ Petra Oberrauner, Genossinnen und
Genossen haben am 22. Janner 2020 unter der Nr. 634/) an mich eine schriftliche

parlamentarische Anfrage betreffend ,Sicherheitsbedenken beim 5G-Ausbau” gerichtet.
Diese Anfrage beantworte ich nach den mir vorliegenden Informationen wie folgt:

Zur Frage 1:
e Gab es in den vergangenen drei Jahren Gespréiche zwischen ihrem Ressort und
Netzwerkausriistern im Bereich von 5G und wenn ja, um welche Unternehmen handelt

es sich und wie viele Gespréiche haben stattgefunden?

Den Staatsschutzbehorden obliegt zur Vorbeugung verfassungsgefahrdender Angriffe,
insbesondere auf dem Gebiet der Cybersicherheit, die Férderung der Bereitschaft und
Fahigkeit des Einzelnen, sich (iber eine Bedrohung seiner Rechtsgiiter Kenntnis zu
verschaffen und Angriffen entsprechend vorzubeugen. Im Rahmen dieser gesetzlichen
Aufgabe werden auch Sensibilisierungsgesprache, insbesondere mit Betreibern kritischer

Infrastrukturen, gefiihrt.

Von den Staatsschutzbehdérden wurden keine bilateralen Gesprache mit Netzwerk-

ausristern im Bereich von 5G gefiihrt. Es besteht jedoch ein reger Informationsaustausch
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im Rahmen von Cyber-Planspielen, an denen Vertreter anderer Bundesministerien,

Stakeholder aus der Wirtschaft sowie das Cyber Security Center im Bundesamt fir

Verfassungsschutz und Terrorismusbekampfung teilnehmen.

Zu den Fragen 2, 4,5, 9, 10, 16 bis 19 und 27:

Welche europdischen, amerikanischen und chinesischen Unternehmen sind nach ihrer
Sicht in der Lage, Komponenten fiir den Ausbau des ésterreichischen 5G-Netzes
bereitzustellen (darunter sind Unternehmen zu verstehen, die spezialisierte Lésungen
fiir die Kern- und Zugangsnetze der in Osterreich tédtigen Mobilfunknetzbetreiber
liefern)?

Was halten Sie von sogenannten No-Spy-Klauseln und sollen diese beim 5G-Ausbau zur
Anwendung kommen?

Wie schdtzen Sie die Risiken der Verwendung von Netzwerktechnik von Anbietern aus
Nicht-EU-Léndern fiir Spionageaktivitdten und gezielte Netzstérungen ein, und worauf
stiitzen Sie ihre Einschétzung?

Fiir wie hoch halten Sie, das Risiko, dass Netzwerkausriister aus Nicht-EU-Ldndern
Backdoors in ihren Source-Code programmieren, um ihren Heimatstaaten Zugriff auf
das osterreichische 5G-Netz zu verschaffen?

1ist es ihrer Ansicht nach méglich, wéchentliche Software Updates der Netzwerk-
ausriister vorab zu kontrollieren, um sicherzugehen, dass keine Spionage- oder
Sabotagesoftware eingeschleust wird? Falls nein, wie soll die Sicherheit des
Osterreichischen Netzwerks sichergestellt werden?

Wie bewerten Sie die Vertrauenswiirdigkeit des Herstellers und seines Heimatlandes in
den Bereichen Demokratie, Datenschutz, Rechtstaatlichkeit und Menschenrechte als
Kriterium fiir die Beteiligung kritischer digitaler Infrastrukturen wie 5G?

Wie bewerten Sie sicherheitsstrategische und wirtschaftsstrategische Uberlegungen
als Kriterium fiir die Beteiligung kritischer digitaler Infrastrukturen wie 5G?

Wie bewerten Sie die Gefahren durchwachsende Abhdngigkeiten von Herstellern und
ihren Herkunftsldndern, etwa wenn notwendige Software-Updates verweigert werden
BMVIT kénnen?

Wie bewerten Sie die Beauftragung dsterreichischer und EU-Unternehmen vor dem
Hintergrund des Ziels die dsterreichische und EU-Wirtschaft in diesem Bereich
wettbewerbsféhig zu halten?

Fiir wie hoch schdtzen Sie die Abhdngigkeit von Netzwerkherstellern aus Nicht-EU-

Ldndern bei der Errichtung und Instandhaltung der 3-,4- und 5G-Netzwerke ein?

Dem parlamentarischen Interpellationsrecht unterliegen nur Handlungen und Unter-

lassungen. Da diese Fragen keinen Gegenstand der Vollziehung des Bundesministeriums
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flir Inneres betreffen, sondern Meinungen und Einschatzungen einfordern, sind sie somit

keiner Beantwortung durch den Bundesminister fiir Inneres zuganglich.

Zu den Fragen 3, 7, 8, 11, 15 und 20 bis 26:

* Gibt es dsterreichische Unternehmen, die Komponenten zum Aufbau der 5G-
Technologie bereitstellen kénnten?

e  Welche weiteren Risiken sehen Sie bei Beteiligungen von Unternehmen aus Nicht-EU-
Ldndern sowie Unternehmen aus undemokratischen Staaten an sensibler
Infrastruktur? Unterscheiden Sie bei diesen Risiken zwischen Kernnetz und
Zugangsnetz?

e Fiihren Sie einen Sicherheitskatalog fiir den Aufbau sensibler Infrastrukturprojekte wie
dem 5G-Netz? Falls ja, welche Kriterien werden in diesem Katalog gelistet? Falls nein,
warum nicht und ist so ein Katalog geplant?

o  Wie werden Sie sicherstellen, dass die Regierungen der Heimatlédnder der beteiligten
Netzwerkhersteller nicht mit Hilfe gesetzlicher oder technischer Mittel auf Daten der
von diesen Unternehmen produzierten und in Osterreich eingesetzten
Telekommunikationsprodukte zugreifen kénnen?

e Wer entscheidet in Osterreich dariiber, wer am Aufbau des 5G-Netzes beteiligt werden
darf und welche Kriterien sind fiir die Beteiligung ausschlaggebend (Auflistung bitte
nach Gewichtung)?

e Gibt es beim 5G-Netzausbau eine Koordinierung zwischen Osterreich der Europdischen
Kommission und den (ibrigen EU-Mitgliedslindern? Falls ja, wie sieht diese
Koordinierung konkret aus? Falls nein, warum nicht?

* Gibt es eine gemeinsame 5G-Strategie in der EU oder zumindest Leitféden fiir die
Mitgliedsldnder?

* Falls es Leitfdden gibt - wo folgen Sie diesen Leitfdden und wo nicht und aus welchen
Griinden?

e Welche Netzwerkhersteller sind mit welchen Marktanteilen an den dsterreichischen 3-
und 4G Netzwerken beteiligt?

e Wie stellen Sie sicher, dass die 3- und 4G-Netzwerke in Osterreich sicher sind?

e  Welche privaten oder staatlichen Unternehmen aus Nicht-EU-Staaten sowie EU-
Unternehmen die mehrheitlich Konzernen aus Nicht-EU-Staaten gehéren, sind
Lieferanten/ Zulieferer fiir die derzeit verwendete digitale Infrastruktur der
Bundesregierung, der Ministerien und der Bundesbehérden?

e  Um welche Produkte handelt es sich dabei?

Diese Fragen fallen nicht in die Ingerenz des Bundesministers fir Inneres und stellen daher

keinen Gegenstand der Vollziehung des Bundesministeriums fiir Inneres dar, weswegen
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dazu auch nicht im Wege einer parlamentarischen Anfrage durch den Bundesminister fiir

Inneres inhaltlich Stellung genommen werden kann.

Zur Frage 6:
e  Mit welchen MafSnahmen wollen Sie das Risiko von Spionageaktivitéten und
Netzstérungen mit Hilfe der Netzwerktechnik verhindern?

Eine vollkommene Verhinderung von Spionageaktivitaten und Netzstérungen mit Hilfe der
Netzwerktechnik ist aufgrund der Komplexitdt des Cyberbereichs nicht moglich. Das
Bundesministerium fir Inneres setzt bereits jetzt — vor allem im praventiven Bereich —

MaBnahmen, um die Cybersicherheit zu erhéhen.

Im Regierungsprogram 2020 sind MaRRnahmen definiert, deren Ziel die weitere Starkung
der Cybersicherheit ist. Hierzu zdhlen vor allem die Schaffung eines staatlichen Cyber-
sicherheitszentrums, die Starkung der Zusammenarbeit mit Wissenschaft und Forschung
oder auch Aus- und FortbildungsmaRnahmen fiir IT-Spezialistinnen und -Spezialisten zur

Schaffung von ,,Cyber Cops” im Bundesministerium fiir Inneres.

Zu den Fragen 12 bis 14:

*  Haben Sie eine Risikoanalyse fiir das zukiinftige Gsterreichische 5G-Netzwerk
durchgefiihrt?

e Was waren die Hauptbedrohungsszenarien, die sie beriicksichtigt haben?

e Von welchen Bedrohungen und Bedrohungsakteuren gehen sie mit Blick auf die

Osterreichischen 5G-Netzwerke aus (Aufzdhlung bitte jeweils nach Gewichtung)?

Eine Risikoanalyse wurde von der RTR-GmbH in einer Zusammenarbeit von Experten der
Sicherheitsressorts — darunter auch Experten des Bundesministeriums fir Inneres - und
der Telekommunikations- und Internetbranche aufgesetzt und konnte im Juni 2019
erfolgreich abgeschlossen werden. Damit konnte das Bundeskanzleramt die Ergebnisse

der 6sterreichischen Analyse fristgerecht an die Europaische Kommission tGibermitteln.

Auf europdischer Ebene wurden die Ergebnisse der nationalen 5G-Cyber-
sicherheitsanalysen der Mitgliedsstaaten aggregiert und ein unionsweites Lagebild erstellt.

Die Ergebnisse wurden in einem Bericht zusammengefasst, welcher am 9. Oktober 2019
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verdffentlicht wurde. Dieser Bericht ist unter https://www.rtr.at/de/
tk/5GCybersicherheitsanalyse2019 abrufbar.

Die konkreten Inhalte der 6sterreichischen Analyse kénnen aufgrund der Verpflichtung zur
Amtsverschwiegenheit gemal Art. 20 Abs. 3 B-VG nicht preisgegeben werden.

Karl Nehammer, MSc
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