30/AB
¥ 22 11.2021 zu 7938/J (XXVII GP
= Bundesministeriu bma.gt.

Arbeit

Univ.-Prof. Dr. Martin Kocher
Bundesminister

martin.kocher@bma.gv.at

Herrn +43 1711 00-0

Prasidenten des Nationalrates TaborstraRe 1-3, 1020 Wien

Mag. Wolfgang Sobotka

Parlament

1017 Wien

Geschéftszahl: 2021_0663306 Ihr Zeichen: BKA - PDion (PDion)7938/J-NR/2021

Wien, am 22. November 2021

Sehr geehrter Herr Prasident,

die Abgeordneten zum Nationalrat Krainer, Genossinnen und Genossen haben am
22.09.2021 unter der Nr. 7938/) an mich eine schriftliche parlamentarische Anfrage
betreffend Mobiltelefone und Messenger-Dienste gerichtet.

Diese Anfrage beantworte ich nach den mir vorliegenden Informationen wie folgt:

Zu den Fragen 1 bis 3:
e Uber wie viele dienstliche Mobiltelefone verfiigen Sie?
e Sind diese dual-sim féhig?
e Uber wie viele SIM-Karten verfiigen Sie?

Ich verflige derzeit Giber ein dienstliches Smartphone mit einer SIM-Karte. Dieses iPhone ist,
wie alle Modelle ab SE, dual-SIM fahig.

Zu den Fragen 4, 6, 32 und 33:
e Nutzen Sie auch ein privates Mobiltelefon?
e Welche Messenger-Dienste sind auf Ihrem Mobiltelefon installiert?
o Welche Kabinettsmitarbeiterinnen nutzen auch ein privates Mobiltelefon?
e Wird von diesen auch dienstliche Kommunikation (iber ein privates Mobiltelefon
abgewickelt?
o Wenn ja: Auf wen ist das private Mobiltelefon jeweils angemeldet?
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o Wenn ja: Wurden dem Bund Kosten dieses Telefons (entweder fiir die
Anschaffung des Gerdits oder fiir Verbindungsentgelte) verrechnet?

Diese Fragen sind nicht Gegenstand der Vollziehung und sind daher vom parlamentarischen
Interpellationsrecht nicht umfasst.

Zu den Fragen 5, 7 bis 26 und 35 bis 55
e Wird auch dienstliche Kommunikation (iber ein privates Mobiltelefon abgewickelt?
o Wenn ja: Auf wen ist das private Mobiltelefon angemeldet?
o Wenn ja: Wurden dem Bund Kosten dieses Telefons (entweder fiir die
Anschaffung des Gerédits oder fiir Verbindungsentgelte) verrechnet?

e Wie viele Anrufe haben Sie mit Ihrem dienstlichen Mobiltelefon seit Jahresbeginn
(Aufschliisselung nach Monaten) getdtigt?

e Wie viele Anrufe haben Sie mit Ihrem dienstlichen Mobiltelefon seit Jahresbeginn
(Aufschliisselung nach Monaten) empfangen?

e Wie viele SMS haben Sie mit lhrem dienstlichen Mobiltelefon seit Jahresbeginn
(Aufschliisselung nach Monaten) empfangen?

e Wie viele SMS haben Sie mit lhrem dienstlichen Mobiltelefon seit Jahresbeginn
(Aufschliisselung nach Monaten) gesendet?

e Wie viele Whatsapp-Nachrichten haben Sie mit Ihrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) empfangen?

e Wie viele Whatsapp-Nachrichten haben Sie mit Ihrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) gesendet?

e Wie viele iMessage-Nachrichten haben Sie mit lhrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) empfangen?

e Wie viele iMessage-Nachrichten haben Sie mit Ihrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) gesendet?

e Wie viele Signal-Nachrichten haben Sie mit lhrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) empfangen?

e Wie viele Signal-Nachrichten haben Sie mit lhrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) gesendet?

e Wie viele Telegram-Nachrichten haben Sie mit Ihrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) empfangen?

e Wie viele Telegram-Nachrichten haben Sie mit Ihrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) gesendet?

e Wie viele Threema-Nachrichten haben Sie mit Ihrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) empfangen?

e Wie viele Threema-Nachrichten haben Sie mit Ihrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) gesendet?
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Wie viele Nachrichten haben Sie (iber andere Messenger-Dienste mit lhrem
dienstlichen Mobiltelefon seit Jahresbeginn (Aufschliisselung nach Monaten)
empfangen?
Wie viele Nachrichten haben Sie (iber andere Messenger-Dienste mit lhrem
dienstlichen Mobiltelefon seit Jahresbeginn (Aufschliisselung nach Monaten)
gesendet?
In welchen Messenger-Diensten haben Sie die Selbstléschungsfunktion aktiviert?

o Welchen Zeitraum haben Sie dabei jeweils eingestellt?
Wie viele Ihrer (empfangenen oder gesendeten) E-Mails wurden seit Ihrer
Angelobung veraktet?
Wie viele Ihrer (empfangenen oder gesendeten) SMS wurden seit lhrer Angelobung
veraktet?
Wie viele lhrer (empfangenen oder gesendeten) Nachrichten liber Messenger-
Dienste wurden seit Ihrer Angelobung veraktet?
Welche Messenger-Dienste sind auf Mobiltelefonen Ihrer Kabinettsmitarbeiterinnen
installiert?
Wie viele Anrufe haben lhre Kabinettsmitarbeiterlnnen mit ihrem dienstlichen
Mobiltelefon seit Jahresbeginn (Aufschliisselung nach Monaten) getdtigt?
Wie viele Anrufe haben lhre Kabinettsmitarbeiterlnnen mit ihrem dienstlichen
Mobiltelefon seit Jahresbeginn (Aufschliisselung nach Monaten) empfangen?
Wie viele SMS haben Ihre Kabinettsmitarbeiterlnnen mit ihrem dienstlichen
Mobiltelefon (Aufschliisselung nach Monaten) empfangen?
Wie viele SMS haben Ihre Kabinettsmitarbeiterlnnen mit ihrem dienstlichen
Mobiltelefon (Aufschliisselung nach Monaten) gesendet?
Wie viele Whatsapp-Nachrichten haben lhre Kabinettsmitarbeiterlnnen mit ihrem
dienstlichen Mobiltelefon (Aufschliisselung nach Monaten) empfangen?
Wie viele Whatsapp-Nachrichten haben lhre Kabinettsmitarbeiterlnnen mit ihrem
dienstlichen Mobiltelefon (Aufschliisselung nach Monaten) gesendet?
Wie viele iMessage-Nachrichten haben lhre Kabinettsmitarbeiterinnen mit ihrem
dienstlichen Mobiltelefon (Aufschliisselung nach Monaten) empfangen?
Wie viele iMessage-Nachrichten haben lhre Kabinettsmitarbeiterinnen mit ihrem
dienstlichen Mobiltelefon (Aufschliisselung nach Monaten) gesendet?
Wie viele Signal-Nachrichten haben lhre Kabinettsmitarbeiterinnen mit ihrem
dienstlichen Mobiltelefon (Aufschliisselung nach Monaten) empfangen?
Wie viele Signal-Nachrichten haben lhre Kabinettsmitarbeiterinnen mit ihrem
dienstlichen Mobiltelefon (Aufschliisselung nach Monaten) gesendet?
Wie viele Telegram-Nachrichten haben lhre Kabinettsmitarbeiterinnen mit ihrem
dienstlichen Mobiltelefon (Aufschliisselung nach Monaten) empfangen?
Wie viele Telegram-Nachrichten haben lhre Kabinettsmitarbeiterinnen mit ihrem
dienstlichen Mobiltelefon (Aufschliisselung nach Monaten) gesendet?
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Wie viele Threema-Nachrichten haben lhre Kabinettsmitarbeiterlnnen mit ihrem
dienstlichen Mobiltelefon (Aufschliisselung nach Monaten) empfangen?
Wie viele Threema-Nachrichten haben lhre Kabinettsmitarbeiterlnnen mit ihrem
dienstlichen Mobiltelefon (Aufschliisselung nach Monaten) gesendet?
Wie viele Nachrichten haben Ihre Kabinettsmitarbeiterinnen (liber andere
Messenger-Dienste mit ihrem dienstlichen Mobiltelefon seit Jahresbeginn
(Aufschliisselung nach Monaten) empfangen?
Wie viele Nachrichten haben Ihre Kabinettsmitarbeiterinnen (iber andere Messenger
Dienste mit ihrem dienstlichen Mobiltelefon seit Jahresbeginn (Aufschliisselung nach
Monaten) gesendet?
In  welchen Messenger-Diensten haben I|hre Kabinettsmitarbeiterinnen die
Selbstléschungsfunktion aktiviert?

o Welchen Zeitraum haben Sie dabei jeweils eingestellt?
Wie viele der (empfangenen oder gesendeten) E-Mails  Ihrer
Kabinettsmitarbeiterlnnen wurden seit Ihrer Angelobung veraktet?

o Wie viele davon stammen von Ihrem Kabinettschef?

o Wie viele davon wurden von Kabinettsmitarbeiterinnen selbst veraktet?
Wie viele der (empfangenen oder gesendeten) SMS Ihrer Kabinettsmitarbeiterinnen
wurden seit Ihrer Angelobung veraktet?

o Wie viele davon stammen von lhrem Kabinettschef?

o Wie viele davon wurden von Kabinettsmitarbeiterinnen selbst veraktet?
Wie viele der (empfangenen oder gesendeten) Nachrichten ihrer
Kabinettsmitarbeiterlnnen iiber Messenger-Dienste wurden seit |hrer Angelobung
veraktet?

o Wie viele davon stammen von Ihrem Kabinettschef?

o Wie viele davon wurden von Kabinettsmitarbeiterinnen selbst veraktet?

Malgeblich fir die Geschaftsbehandlung im Bundesministerium fir Arbeit ist die

Blroordnung, welche aufgrund § 12 Bundesministergesetz 1986 durch die Bundesregierung

verordnet wurde. Die Veraktung von Geschaftsfallen erfolgt entsprechend der dortigen

Bestimmungen. Darilber hinaus werden jedoch keine Daten erfasst. Ich ersuche daher um

Verstandnis, dass mir keine einschlagigen Aufzeichnungen vorliegen.

Zu den Fragen 27 bis 29

Uber wie viele Mobiltelefone verfiigen die Mitarbeiterinnen Ihres Kabinetts?
Wie viele davon sind dual-sim féhig?
Welche Mitarbeiterinnen verfiigen liber mehr als ein Mobiltelefon?
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Jede Mitarbeiterin und jeder Mitarbeiter meines Kabinetts verfiigt Gber ein dienstlich
zugewiesenes Smartphone mit einer SIM-Karte. Jedes dieser Smartphones ist dual-SIM
fahig.

Zur Frage 30
o Uber wie viele SIM-Karten verfiigen die Mitarbeiterinnen Ihres Kabinetts?

Im Kabinett werden derzeit 19 Sprach-SIM-Karten und sechs Daten-SIM-Karten verwendet.

Zur Frage 31
e Welche Mitarbeiterinnen verfiigen iliber mehr als eine SIM-Karte?

Meine Kabinettchefin und der stellvertretende Kabinettchef verfiigen liber je eine SIM-
Karte fir ein Smartphone sowie zwei Daten-SIM-Karten.

Zur Frage 34
e Wie wird zwischen dienstlichen und privaten Verbindungen unterschieden?

Im Bundesministerium fir Arbeit ist die private Nutzung gemaR IKT-Richtlinie zulassig,
dariiber hinaus gibt es keine Unterscheidung.

Zur Frage 56
e Von wem werden die jeweiligen Mobiltelefone gewartet?

Die Wartung erfolgt durch die laut Geschaftseinteilung zustdandige Fachabteilung des
Bundesministeriums fir Arbeit.

Zur Frage 57
e Bestehen systemweite Sicherheitsanforderungen, die von den einzelnen Nutzerinnen
nicht deaktiviert bzw. unterschritten werden kénnen?

Die Devices werden mittels vorgegebener Policy gesteuert.
Die Vorgaben in den Policy Einstellungen kdnnen vom Endbenutzer nicht unterschritten
werden.

Zur Frage 58
e FErfolgt die Sicherung der Mobiltelefone liber PIN, Passwort, Biometrie oder einen

anderen Mechanismus?

Grundsatzlich erfolgt die Sicherung lber PIN. Optional sind auch Biometrie Daten zuldssig.
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Zur Frage 59
e Sind die Mobiltelefone verschliisselt?

Der geschaftliche Bereich des Devices ist verschliisselt. Ein Zugriff aus dem privaten Bereich
des Smartphones auf diese Daten ist nicht moglich.

Zur Frage 60

e Bestehen Einschrinkungen fiir die Installation von Apps oder sonstigen
Anwendungen bzw. in Hinblick auf zuldssige Verbindungen auf den Mobiltelefonen?

Im geschaftlichen Bereich des Smartphones kdénnen von der Anwenderin bzw. vom
Anwender keinerlei APPS Programme oder APK’s manuell installiert werden. Dies wird per
Policy verhindert. Eine Verteilung kann ausschlief3lich tiber das MDM-System erfolgen.

Zu den Fragen 61 und 62
e Mit welchen Servern (Mailserver, Fileserver, Cloudserver, etc.) sind Ihre
Mobiltelefone verbunden?
o Von wem wurden die erforderlichen Nutzerprofile fiir Apple- oder Android-
Handys angelegt und von wem werden diese verwaltet?
e Mit welchen Servern (Mailserver, Fileserver, Cloudserver, etc.) sind die Mobiltelefone
Ihrer Kabinettsmitarbeiterinnen verbunden?
o Von wem wurden die erforderlichen Nutzerprofile fiir Apple- oder Android-
Handys angelegt und von wem werden diese verwaltet?

Im geschéaftlichen Bereich besteht eine Verbindung mit den Mailservern im

Bundesrechenzentrum (BRZ) und den Kundenmailboxen. Profile werden nach Angaben
bzw. Vorgaben des Bundesministeriums fiir Arbeit vom BRZ angelegt bzw. verwaltet.

Univ.-Prof. Dr. Martin Kocher

Unterzeichner Bundesministerium fir Arbeit
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