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Wien, am 22. November 2021
Sehr geehrter Herr Prasident,

die Abgeordneten zum Nationalrat Krainer, Genossinnen und Genossen haben am
22.09.2021 unter der Nr. 7880/J an mich eine schriftliche parlamentarische Anfrage
betreffend E-Mailpostfacher gerichtet.

Diese Anfrage beantworte ich nach den mir vorliegenden Informationen wie folgt:

Zu den Fragen 1 bis 3
o Welche E-Mailpostficher bestehen fiir Ihre persénliche Verwendung bzw. auf lhren
Namen oder Synonyme dieses Namens?
e  Wer hat Zugriff auf diese Postfcdicher?
e Welche E-Mailanwendungen verwenden Sie?

Neben der offiziellen Mail-Adresse (Martin.Kocher@bma.gv.at), die 6ffentlich zugénglich
ist, besteht ein E-Mail-Alias. Ich ersuche um Verstdndnis, dass ich diese Adresse nicht einer
breiten Offentlichkeit bekanntgeben kann. Auf die Mail-Adresse Martin.Kocher@bma.gv.at
haben mehrere Mitarbeiterinnen und ein Mitarbeiter aus meinem Kabinett Zugriff.

Zur Frage 4
e Wieviele E-Mailnachrichten sind mit Stand 15.9.2021 auf Servern lhres Ministeriums
diesen E-Mailpostféchern (Aufschliisselung nach Postfach) zugeordnet?
o Wie viele davon sind nur lokal gespeichert?
o Welchen Zeitraum umfassen diese?
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o Wie viele davon befinden sich auf Backups?
o Welchen Zeitraum decken die Backups ab?

Fragen nach Stichtagen konnen aus technischen Grinden nicht beantwortet werden,
weshalb von der Beantwortung dieser Frage Abstand genommen werden muss.

E-Mailnachrichten werden grundsatzlich serverseitig in  Applikationsdatenbanken
gespeichert. Lokale Speicherungen fir Microsoft Outlook sind standardmaRig deaktiviert.

Im Ubrigen erlaube ich mir, dazu auf die Beantwortung der Parlamentarischen Anfrage Nr.
6101/) vom 26. Mai 2021 zu verweisen.

Zur Frage 5
e Wie viele Kalendereintréige sind mit Stand 15.9.2021 auf Servern lhres Ministeriums
diesen E-Mailpostfdchern (Aufschliisselung nach Postfach) zugeordnet?
Wie viele davon sind nur lokal gespeichert?

o Welchen Zeitraum umfassen diese?
o Wie viele davon befinden sich auf Backups?
o Welchen Zeitraum decken die Backups ab?

Fragen nach Stichtagen konnen aus technischen Grinden nicht beantwortet werden,
weshalb von der Beantwortung dieser Frage Abstand genommen werden muss.

Kalendereintrage werden grundsatzlich serverseitig in Applikationsdatenbanken
gespeichert. Lokale Speicherungen fiir Microsoft Outlook sind standardmaRig deaktiviert.

Alle Kalendereintrage aus dem jeweiligen E-Mailpostfach sind im Backup bis zu drei Wochen
vorhanden. Backups werden drei Wochen aufbewahrt. Unabhangig vom Zweck kdnnen
Mails und Kalendereintrage bis langstens 28 Tage nach Loschung rekonstruiert werden.

Zur Frage 6
o Welche Speicherfristen sind standardmdfig fiir E-Mailpostfécher vorgesehen?

Ich erlaube mir, dazu auf die Beantwortung der Parlamentarischen Anfrage Nr. 6101/J vom
26. Mai 2021 zu verweisen.

Zur Frage 7
e In welchen Fdllen werden Daten von E-Mailpostféichern gel6scht?
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Durch den User selbst, durch berechtigte Mitarbeiterinnen und Mitarbeiter und durch die
IKT-Abteilung nach Beendigung des Arbeitsverhaltnisses aufgrund datenschutztechnischer
Griinde.

Zur Frage 8
e Welche Datenmenge umfassen die jeweiligen Postféicher?

Fragen nach Stichtagen konnen aus technischen Griinden nicht beantwortet werden,
weshalb von der Beantwortung dieser Frage Abstand genommen werden muss.

Zur Frage 9
e Wer ist berechtigt, E-Mailnachrichten in diesen Postféichern zu léschen?
o Bestehen zu solchen Léschungen logfiles?

Auf das Postfach ,Martin.Kocher@bma.gv.at“ haben — wie in den Fragen 1 bis 3 erwahnt —
mehrere Mitarbeiterinnen und Mitarbeiter meines Kabinetts Zugriff und daher auch die
Moglichkeit zur Loschung von Daten. Die Logging-Funktion ist standardmaRig aufgrund
verwaltungsokonomischer Griinde deaktiviert.

Zur Frage 10
e Wie viele E-Mailpostfécher bestehen fiir Mitarbeiterlnnen lhres Kabinetts?

Es gibt 19 personenbezogene Postfacher und zwei Fachbereichspostfacher.

Zur Frage 11
e Wie viele Kopien von E-Mailpostfdchern (pst-dateien oder vergleichbares) wurden
ausscheidenden Mitarbeiterinnen von Kabinetten seit 2018 ausgehdndigt?

PST-Dateien werden grundsatzlich nicht an Mitarbeiterinnen und Mitarbeiter ausgehandigt.
Eine Ubergabe der PST-Dateien an die IKT-Abteilung des nachfolgenden Ministeriums,
wurde seit Bestehen des Bundesministeriums fir Arbeit (vormals Bundesministerium fir
Arbeit, Familie und Jugend) zwei Mal veranlasst, da zwei Mitarbeiter vom Kabinett in ein
anderes Ressort wechselten.

Zur Frage 12
e Wieviele E-Mailnachrichten sind mit Stand 15.9.2021 auf Servern lhres Ministeriums
diesen E-Mailpostfdchern der Kabinettsmitarbeiterinnen (Aufschliisselung nach
Postfach) zugeordnet?
o Wie viele davon sind nur lokal gespeichert?
o Welchen Zeitraum umfassen diese?
o Wie viele davon befinden sich auf Backups?
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o Welchen Zeitraum decken die Backups ab?

Fragen nach Stichtagen koénnen aus technischen Grinden nicht beantwortet werden,
weshalb von der Beantwortung dieser Frage Abstand genommen werden muss.

E-Mailnachrichten werden grundsatzlich serverseitig in  Applikationsdatenbanken
gespeichert. Die lokalen Speicherungen fir Microsoft Outlook sind standardmaRig
deaktiviert.

Alle E-Mailnachrichten aus dem jeweiligen E-Mailpostfach sind im Backup bis zu drei
Wochen vorhanden. Diese Backups werden also drei Wochen aufbewahrt. Unabhangig vom
Zweck konnen Mails und Kalendereintrage bis langstens 28 Tage nach Loschung
rekonstruiert werden.

Zur Frage 13
e Wie viele Kalendereintrédge sind mit Stand 15.9.2021 auf Servern lhres Ministeriums
diesen E-Mailpostfichern der Kabinettsmitarbeiterinnen (Aufschliisselung nach
Postfach) zugeordnet?
o Wie viele davon sind nur lokal gespeichert?
o Welchen Zeitraum umfassen diese?
o Wie viele davon befinden sich auf Backups?
o Welchen Zeitraum decken die Backups ab?

Fragen nach Stichtagen konnen aus technischen Griinden nicht beantwortet werden,
weshalb von der Beantwortung dieser Frage Abstand genommen werden muss.

Kalendereintrage werden grundsatzlich serverseitig in  Applikationsdatenbanken
gespeichert. Die lokalen Speicherungen fiir Microsoft Outlook sind standardmaRig
deaktiviert.

Alle Kalendereintrage aus jeweiligen E-Mailpostfach sind im Backup bis zu drei Wochen
vorhanden. Diese Backups werden also drei Wochen aufbewahrt. Unabhangig vom Zweck
kénnen Mails und Kalendereintrage bis langstens 28 Tage nach Loschung rekonstruiert
werden.

Zur Frage 14
e Welche Datenmenge umfassen die jeweiligen Postfécher?

Fragen nach Stichtagen kénnen aus technischen Griinden nicht beantwortet werden,
weshalb von der Beantwortung dieser Frage Abstand genommen werden muss.
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e Welche Verfahren bestehen fiir die Sicherung von Daten aus E-Mailpostféchern?

Das Standard-Backup Verfahren, Backup Policy, ist auf dem E-Mailserver auf drei Wochen

beschrankt. Unabhangig vom Zweck kénnen Mails und Kalendereintrage bis langstens 28

Tage nach Léschung rekonstruiert werden.

Zur Frage 16

e Mit welchen Anbietern arbeitet Ihr Ressort zur Datensicherung zusammen?

Ich bitte um Verstandnis, dass diese Frage aus Griinden der Cybersicherheit nicht

beantwortet werden kann.

Univ.-Prof. Dr. Martin Kocher
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