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= Bundesministerium
Klimaschutz, Umwelt,
Energie, Mobilitat,

Innovation und Technologie Leonore Gewessler, BA

Bundesministerin

An den leonore.gewessler@bmk.gv.at
+43 1711 62-658000

Prasiden Nationalr
asident des Nationalrates Radetzkystralle 2, 1030 Wien

Mag. Wolfgang Sobotka Osterreich
Parlament

1017 Wien

Geschéftszahl: 2021-0.663.858 22. November 2021

Sehr geehrter Herr Prasident!

Die Abgeordneten zum Nationalrat Jan Krainer, Genossinnen und Genossen haben am 22.
September 2021 unter der Nr. 7932/J an mich eine schriftliche parlamentarische Anfrage
betreffend Informationssicherheitssysteme gerichtet.

Diese Anfrage beantworte ich wie folgt:

Zu den Fragen 1 bis 5:

» Welche Vorschriften bilden den Rahmen fiir die sichere Behandlung von Informationen
im Wirkungsbereich lhres Ressorts?

» Findet die Geheimschutzordnung des Bundes in lhrem Ressort Anwendung?

» Findet das Informationssicherheitsgesetz in lhrem Ressort Anwendung?

» Findet die Verschlusssachenverordnung der Bundesregierung in lhrem Ressort noch
Anwendung?

» Haben Sie fiir Ihr Ressort eigenstdndige Vorschriften erlassen und wenn ja, welche?

Seitens meines Ressorts werden samtliche gesetzlichen Bestimmungen zum sicheren Umgang
mit klassifizierten Informationen eingehalten. Den Rahmen bilden das Informationssicher-
heitsgesetz, die Informationssicherheitsverordnung und die Geheimschutzordnung.

Die Verschlusssachenverordnung ist eine VO des BMJ und daher kein Gegenstand der Vollzie-
hung.

Es wurden keine eigenen Bestimmungen erlassen, da die allgemein giiltigen Regelungen den
Umgang mit klassifizierten Informationen umfassend regeln.
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Zu Frage 6:
> Findet die ONORM S 2450 in Ihrem Ressort Anwendung?

Nein, die ONORM S 2450 legt allgemeine Sicherheitsanforderungen an natiirliche und juristi-
sche Personen fest, die im Rahmen von Auftragsverfahren Zugang zu klassifizierten Informati-
onen bis zur Stufe GEHEIM erlangen wollen.

Zuden Fragen7,8,16 und 17:
» Besteht in Ihrem Ressort ein Informationssicherheitssystem einschliefilich eines Prozes-
ses zur Schulung, Umsetzung und Kontrolle von Informationssicherheitsvorschriften?
> Wourde dieses System nach ONORM S 2450 iiberpriift?
> Wann fand die letzte Uberpriifung des Informationssicherheitssystems in lhrem Ressort
statt?
> Welche Mafinahmen wurden im Zuge dieser Uberpriifung empfohlen?

Es gibt in meinem Ressort kein Informationssicherheitssystem. Es werden die Vorgaben der
malgeblichen gesetzlichen Bestimmungen befolgt.
Die Schulung der Mitarbeiter:innen erfolgt durch ein E-Learningprogramm.

Zu den Fragen 9 und 10:
» Besteht in Ihrem Ressort eine zentrale Koordinationsstelle fiir Fragen der Informations-
sicherheit?
» Welche Aufgaben sind dieser Koordinationsstelle zugeteilt?

Es wurde — wie gesetzlich vorgesehen — eine Informationssicherheitsbeauftragte samt Stell-
vertretung ernannt. Die Aufgaben sind § 4 InfoSiV zu entnehmen.

Zu den Fragen 11 und 12:
» Welche Arten bzw. Stufen der Geheimhaltung sehen diese Vorschriften fiir welche Ar-
ten von Dokumenten vor?
» Nach welchen Kriterien erfolgt die Zuordnung von Akten und Unterlagen zu bestimm-
ten Schutzstufen?

Die Arten bzw. Stufen der Geheimhaltung sind § 2 InfoSiG bzw. § 3 GehSO zu entnehmen. Die
Zuordnung erfolgt auf Basis der gesetzlichen Grundlagen.

Zu den Fragen 13, 14 und 15:
» Welche organisatorischen MafSnahmen werden je nach Stufe zum Schutz sensibler In-
formationen getroffen?
» Welche physischen Mafsnahmen werden je nach Stufe zum Schutz sensibler Informati-
onen getroffen?
» Welche persénlichen Mafinahmen werden je nach Stufe zum Schutz sensibler Informa-
tionen getroffen?

Die Informationen sind durch die Amtsverschwiegenheit gemaR Art 20 Abs 3 B-VG sowie die
sonstigen maRgeblichen gesetzlichen Bestimmungen geschitzt, weitere MalRnahmen sind
dafir nicht erforderlich.
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Zu den Fragen 18 und 19:

>

>

Wie viele Akten und Unterlagen der Stufe , Eingeschrinkt” (oder vergleichbar) beste-
hen in der Zentralstelle lhres Ressorts?
a. Wie viele davon sind nationalen Ursprungs?
b. Wie viele davon sind EU-Ursprungs?
c. Wie viele davon sind NATO-Ursprungs?
d. Wie viele davon sind anderen Ursprungs und jeweils welcher Organisation zu-
ordenbar?
Wie viele Akten und Unterlagen der Stufe , Eingeschrinkt” (oder vergleichbar) beste-
hen in nachgelagerten Dienststellen Ihres Ressorts?
a. Wie viele davon sind nationalen Ursprungs?
b. Wie viele davon sind EU-Ursprungs?
c. Wie viele davon sind NATO-Ursprungs?
d. Wie viele davon sind anderen Ursprungs und jeweils welcher Organisation zu-
ordenbar?

Zur Protokollierung von Informationen der Stufe EINGESCHRANKT (oder vergleichbar) besteht
keine rechtliche Vorgabe. Die Anzahl der Dokumente, die aufgrund vélkerrechtlicher Ver-

pflichtungen geschiitzt werden, kann dariiber hinaus aufgrund des diesbezliglichen Vertrau-

ensverhiltnisses nicht der Offentlichkeit zugénglich gemacht werden.

Zu den Fragen 20 bis 25:

>

Wie viele Akten und Unterlagen der Stufe ,Vertraulich” (oder vergleichbar) bestehen in
der Zentralstelle Ihres Ressorts?
a. Wie viele davon sind nationalen Ursprungs?
b. Wie viele davon sind EU-Ursprungs?
c. Wie viele davon sind NATO-Ursprungs?
d. Wie viele davon sind anderen Ursprungs und jeweils welcher Organisation zu-
ordenbar?
Wie viele Akten und Unterlagen der Stufe ,Vertraulich” (oder vergleichbar) bestehen in
nachgelagerten Dienststellen Ihres Ressorts?
a. Wie viele davon sind nationalen Ursprungs?
b. Wie viele davon sind EU-Ursprungs?
c. Wie viele davon sind NATO-Ursprungs?
d. Wie viele davon sind anderen Ursprungs und jeweils welcher Organisation zu-
ordenbar?
Wie viele Akten und Unterlagen der Stufe ,,Geheim“ (oder vergleichbar) bestehen in
nachgelagerten Dienststellen Ihres Ressorts?
a. Wie viele davon sind nationalen Ursprungs?
b. Wie viele davon sind EU-Ursprungs?
c. Wie viele davon sind NATO-Ursprungs?
d. Wie viele davon sind anderen Ursprungs und jeweils welcher Organisation zu-
ordenbar?
Wie viele Akten und Unterlagen der Stufe ,,Geheim“ (oder vergleichbar) bestehen in
nachgelagerten Dienststellen Ihres Ressorts?
a. Wie viele davon sind nationalen Ursprungs?
b. Wie viele davon sind EU-Ursprungs?
c. Wie viele davon sind NATO-Ursprungs?
d. Wie viele davon sind anderen Ursprungs und jeweils welcher Organisation zu-
ordenbar?
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» Wie viele Akten und Unterlagen der Stufe ,Streng Geheim“ (oder vergleichbar) beste-
hen in der Zentralstelle lhres Ressorts?
a. Wie viele davon sind nationalen Ursprungs?
b. Wie viele davon sind EU-Ursprungs?
c. Wie viele davon sind NATO-Ursprungs?
d. Wie viele davon sind anderen Ursprungs und jeweils welcher Organisation zu-
ordenbar?
» Wie viele Akten und Unterlagen der Stufe ,Streng Geheim“ (oder vergleichbar) beste-
hen in nachgelagerten Dienststellen Ihres Ressorts?
a. Wie viele davon sind nationalen Ursprungs?
b. Wie viele davon sind EU-Ursprungs?
c. Wie viele davon sind NATO-Ursprungs?
d. Wie viele davon sind anderen Ursprungs und jeweils welcher Organisation zu-
ordenbar?

Diese Information ist als EINGESCHRANKT oder héher qualifiziert einzustufen und daher nicht
der Offentlichkeit zuganglich. Die Anzahl der Dokumente, die aufgrund volkerrechtlicher Ver-
pflichtungen geschiitzt werden, kann dariiber hinaus aufgrund des diesbeziiglichen Vertrau-
ensverhiltnisses nicht der Offentlichkeit zugénglich gemacht werden.

Zu den Fragen 26 bis 34 und 36:

» Wie viele Personen in der Zentralstelle Ihres Ressorts sind zum Zugriff auf Informatio-
nen der Stufe , Eingeschrénkt” berechtigt?

» Wie viele Personen in der Zentralstelle Ihres Ressorts sind zum Zugriff auf Informatio-
nen der Stufe ,Vertraulich” berechtigt?

» Wie viele Personen in der Zentralstelle Ihres Ressorts sind zum Zugriff auf Informatio-
nen der Stufe ,Geheim” berechtigt?

» Wie viele Personen in der Zentralstelle Ihres Ressorts sind zum Zugriff auf Informatio-
nen der Stufe ,Streng geheim” berechtigt?

» Wie viele Personen in nachgelagerten Dienststelle Ihres Ressorts sind zum Zugriff auf
Informationen der Stufe ,,Eingeschrénkt” berechtigt?

» Wie viele Personen in nachgelagerten Dienststelle Ihres Ressorts sind zum Zugriff auf
Informationen der Stufe ,,Vertraulich” berechtigt?

» Wie viele Personen in nachgelagerten Dienststelle Ihres Ressorts sind zum Zugriff auf
Informationen der Stufe ,,Streng Geheim* berechtigt?

» Wie viele Personen in nachgelagerten Dienststelle lhres Ressorts sind zum Zugriff auf
Informationen der Stufe ,,Streng Geheim* berechtigt?

» Wie vielen externen Personen wurde der Zugriff auf besonders geschiitzte Informatio-
nen der verschiedenen Schutzstufen Ihres Ressorts gewdhrt und aus welchem jeweili-
gen Grund?

» Wie viele Personen lhres Kabinetts sind berechtigt, auf Informationen welcher Schutz-
stufe zuzugreifen?

Die Zugangsvoraussetzungen ergeben sich aus den maRgeblichen gesetzlichen Bestimmungen.
Bedienstete erhalten nur Zugang zu jenen Informationen, welche fir die Erfiillung ihrer dienst-
lichen Aufgaben erforderlich sind. Informationen iber den Zugang zu klassifizierten Informati-
onen konnen aus den im Art 20 Abs 3 B-VG genannten Griinden nicht veroffentlicht werden.
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Zu Frage 35:
» Welche technischen Vorkehrungen werden je nach Stufe fiir den Schutz sensibler In-

formationen, die elektronisch verarbeitet werden, getroffen?

Die Voraussetzungen zur elektronischen Verarbeitung von klassifizierten Informationen erge-
ben sich aus der InfoSiV und den Richtlinien und Vorgaben der ISK. Konkrete technische Vor-
kehrungen, die Angriffsvektoren in der Zukunft bilden kénnten, kénnen der Offentlichkeit
nicht zuganglich gemacht werden.

Zu Frage 37:
» Wurden Sie selbst liber den sicheren Umgang mit Informationen der jeweiligen Schutz-

stufe belehrt?

Nach § 1 Abs 2 InfoSiG besteht fiir Mitglieder der Bundesregierung keine Zugangsvorausset-
zung flr den Zugang zu klassifizierten Informationen.

Zu den Fragen 38 bis 43:

» Wie viele Personen in der Zentralstelle Ihres Ressorts haben Zugriff auf das Extranet
des Rates?

» Wie viele Personen in nachgelagerten Dienststellen lhres Ressorts haben Zugriff auf
das Extranet des Rates?

» Wie viele externe Personen haben im Wirkungsbereich des Ressorts Zugriff auf das
Extranet des Rates?

» Wie viele Personen in der Zentralstelle Ihres Ressorts haben Zugriff auf das Extranet-R
des Rates der EU?

» Wie viele Personen in nachgelagerten Dienststellen lhres Ressorts haben Zugriff auf
das Extranet-R des Rates der EU?

» Wie viele externe Personen haben im Wirkungsbereich des Ressorts Zugriff auf das
Extranet-R des Rates?

Das Extranet des Rates ist ein System, das im April 2021 stillgelegt wurde. An dessen Stelle ist
fur allgemeine Rats-Informationen das Delegates Portal und fir klassifizierte Informationen
das Delegates Portal — R getreten. Der Zugang richtet sich nach dem Umfang der dienstlichen
Aufgaben meiner Mitarbeiter:innen.

Zu Frage 44
» Wie viele Personen im Wirkungsbereich lhres Ressorts haben Zugriff auf ein Tempest-

Netzwerk und zu welchem Zweck?

Informationen liber den Zugang zu hochklassifizierten Systemen, die TEMPEST-geschiitzte
Gerate beinhalten, konnen aus den in Art 20 Abs 3 B-VG genannten Griinden nicht veroffent-
licht werden.

Leonore Gewessler, BA
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