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Geschéaftszahl: 2021-0.670.959

Wien, am 22. November 2021
Sehr geehrter Herr Prasident!
Die Abgeordneten zum Nationalrat Kai Jan Krainer, Kolleginnen und Kollegen haben am
22. September 2021 unter der ZI. 7937/J-NR/2021 an meinen Amtsvorganger eine schriftliche
parlamentarische Anfrage betreffend ,Mobiltelefone und Messenger-Dienste” gerichtet.
Diese Anfrage beantworte ich nach den mir vorliegenden Informationen wie folgt:
Zu den Fragen 1 bis 3:
e Uber wie viele dienstliche Mobiltelefone verfiigen Sie?
e Sind diese dual-sim féhig?
e Uber wie viele SIM-Karten verfiigen Sie?
Zum Zeitpunkt der Anfrage verfligte mein Amtsvorganger liber ein dienstliches, dual-sim
fahiges Mobiltelefon sowie liber zwei SIM-Karten, von denen eine fiir ein Tablet benutzt
wurde.

Zu den Fragen 4, 5, 32 und 33:

e Nutzen Sie auch ein privates Mobiltelefon?
e  Wird auch dienstliche Kommunikation liber ein privates Mobiltelefon abgewickelt?
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Wenn ja: Auf wen ist das private Mobiltelefon angemeldet?
Wenn ja: Wurden dem Bund Kosten dieses Telefons (entweder fiir die Anschaffung des
Gerdits oder fiir Verbindungsentgelte) verrechnet?

e  Welche Kabinettsmitarbeiterinnen nutzen auch ein privates Mobiltelefon?

e Wird von diesen auch dienstliche Kommunikation (iber ein privates Mobiltelefon
abgewickelt?
Wenn ja: Auf wen ist das private Mobiltelefon jeweils angemeldet?
Wenn ja: Wurden dem Bund Kosten dieses Telefons (entweder fiir die Anschaffung des
Gerdits oder fiir Verbindungsentgelte) verrechnet?

Private Mobiltelefone sind nicht Gegenstand der Vollziehung. Selbstverstandlich wurden
keine Kosten von privaten Mobiltelefonen dem Bund verrechnet.

Zu den Fragen 6, 35 und 52:

e  Welche Messenger-Dienste sind auf lhrem Mobiltelefon installiert?

* Welche Messenger-Dienste sind auf Mobiltelefonen lhrer Kabinettsmitarbeiterinnen
installiert?

e In welchen Messenger-Diensten haben |hre Kabinettsmitarbeiterinnen die
Selbstloschungsfunktion aktiviert?
Welchen Zeitraum haben Sie dabei jeweils eingestellt?

Im dienstlichen App-Store sind zur dienstlichen Verwendung Signal und Silentel verfiigbar. Es
bestehen keine Aufzeichnungen Uber die Verwendung und den Gebrauch von Messenger-
Diensten.

Zu den Fragen 7 bis 26, 36 bis 51 sowie 53 bis 55:

e Wie viele Anrufe haben Sie mit Ilhrem dienstlichen Mobiltelefon seit Jahresbeginn
(Aufschliisselung nach Monaten) getditigt?

e  Wie viele Anrufe haben Sie mit lhrem dienstlichen Mobiltelefon seit Jahresbeginn
(Aufschliisselung nach Monaten) empfangen?

e Wie viele SMS haben Sie mit Ihrem dienstlichen Mobiltelefon seit Jahresbeginn
(Aufschliisselung nach Monaten) empfangen?

e Wie viele SMS haben Sie mit Ihrem dienstlichen Mobiltelefon seit Jahresbeginn
(Aufschliisselung nach Monaten) gesendet?

e  Wie viele Whatsapp-Nachrichten haben Sie mit lhrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) empfangen?

e  Wie viele Whatsapp-Nachrichten haben Sie mit Ihrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) gesendet?

e  Wie viele iMessage-Nachrichten haben Sie mit |lhrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) empfangen?

2von 6

www.parlament.gv.at



7790/AB XXVII. GP - Anfragebeantwortung

Wie viele iMessage-Nachrichten haben Sie mit Ihrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) gesendet?

Wie viele Signal-Nachrichten haben Sie mit lhrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) empfangen?

Wie viele Signal-Nachrichten haben Sie mit lhrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) gesendet?

Wie viele Telegram-Nachrichten haben Sie mit lhrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) empfangen?

Wie viele Telegram-Nachrichten haben Sie mit Ihrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) gesendet?

Wie viele Threema-Nachrichten haben Sie mit lhrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) empfangen?

Wie viele Threema-Nachrichten haben Sie mit lhrem dienstlichen Mobiltelefon seit
Jahresbeginn (Aufschliisselung nach Monaten) gesendet?

Wie viele Nachrichten haben Sie iiber andere Messenger-Dienste mit lhrem dienstlichen
Mobiltelefon seit Jahresbeginn (Aufschliisselung nach Monaten) empfangen?

Wie viele Nachrichten haben Sie iiber andere Messenger-Dienste mit lhrem dienstlichen
Mobiltelefon seit Jahresbeginn (Aufschliisselung nach Monaten) gesendet?

In welchen Messenger-Diensten haben Sie die Selbstléschungsfunktion aktiviert?
Welchen Zeitraum haben Sie dabei jeweils eingestellt?

Wie viele Ihrer (empfangenen oder gesendeten) E-Mails wurden seit lhrer Angelobung
veraktet?

Wie viele lhrer (empfangenen oder gesendeten) SMS wurden seit lhrer Angelobung
veraktet?

Wie viele Ihrer (empfangenen oder gesendeten) Nachrichten (iber Messenger-Dienste
wurden seit Ihrer Angelobung veraktet?

Wie viele Anrufe haben Ihre Kabinettsmitarbeiterlnnen mit ihrem dienstlichen
Mobiltelefon seit Jahresbeginn (Aufschliisselung nach Monaten) getitigt?

Wie viele Anrufe haben Ihre Kabinettsmitarbeiterinnen mit ihrem dienstlichen
Mobiltelefon seit Jahresbeginn (Aufschliisselung nach Monaten) empfangen?

Wie viele SMS haben lhre Kabinettsmitarbeiterlnnen mit ihrem dienstlichen Mobiltelefon
(Aufschliisselung nach Monaten) empfangen?

Wie viele SMS haben Ihre Kabinettsmitarbeiterinnen mit ihrem dienstlichen Mobiltelefon
(Aufschliisselung nach Monaten) gesendet?

Wie viele Whatsapp-Nachrichten haben Ihre Kabinettsmitarbeiterlnnen mit ihrem
dienstlichen Mobiltelefon (Aufschliisselung nach Monaten) empfangen?

Wie viele Whatsapp-Nachrichten haben |hre Kabinettsmitarbeiterlnnen mit ihrem
dienstlichen Mobiltelefon (Aufschliisselung nach Monaten) gesendet?

Wie viele iMessage-Nachrichten haben Ihre Kabinettsmitarbeiterlnnen mit ihrem
dienstlichen Mobiltelefon (Aufschliisselung nach Monaten) empfangen?

Wie viele iMessage-Nachrichten haben Ihre Kabinettsmitarbeiterlnnen mit ihrem
dienstlichen Mobiltelefon (Aufschliisselung nach Monaten) gesendet?
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Wie viele Signal-Nachrichten haben Ihre Kabinettsmitarbeiterlnnen mit ihrem dienstlichen
Mobiltelefon (Aufschliisselung nach Monaten) empfangen?

Wie viele Signal-Nachrichten haben Ihre Kabinettsmitarbeiterlnnen mit ihrem dienstlichen
Mobiltelefon (Aufschliisselung nach Monaten) gesendet?

Wie viele Telegram-Nachrichten haben Ihre Kabinettsmitarbeiterlnnen mit ihrem
dienstlichen Mobiltelefon (Aufschliisselung nach Monaten) empfangen?

Wie viele Telegram-Nachrichten haben Ihre Kabinettsmitarbeiterinnen mit ihrem
dienstlichen Mobiltelefon (Aufschliisselung nach Monaten) gesendet?

Wie viele Threema-Nachrichten haben Ihre Kabinettsmitarbeiterinnen mit ihrem
dienstlichen Mobiltelefon (Aufschliisselung nach Monaten) empfangen?

Wie viele Threema-Nachrichten haben Ihre Kabinettsmitarbeiterlnnen mit ihrem
dienstlichen Mobiltelefon (Aufschliisselung nach Monaten) gesendet?

Wie viele Nachrichten haben lhre Kabinettsmitarbeiterinnen (liber andere Messenger-
Dienste mit ihrem dienstlichen Mobiltelefon seit Jahresbeginn (Aufschliisselung nach
Monaten) empfangen?

Wie viele Nachrichten haben lhre Kabinettsmitarbeiterinnen (liber andere Messenger-
Dienste mit ihrem dienstlichen Mobiltelefon seit Jahresbeginn (Aufschliisselung nach
Monaten) gesendet?

Wie viele der (empfangenen oder gesendeten) E-Mails Ihrer Kabinettsmitarbeiterinnen
wurden seit Ihrer Angelobung veraktet?

Wie viele davon stammen von lhrem Kabinettschef?

Wie viele davon wurden von Kabinettsmitarbeiterinnen selbst veraktet?

Wie viele der (empfangenen oder gesendeten) SMS lhrer Kabinettsmitarbeiterinnen
wurden seit Ihrer Angelobung veraktet?

Wie viele davon stammen von lhrem Kabinettschef?

Wie viele davon wurden von Kabinettsmitarbeiterinnen selbst veraktet?

Wie viele der (empfangenen  oder gesendeten)  Nachrichten  ihrer
Kabinettsmitarbeiterlnnen (iber Messenger-Dienste wurden seit lhrer Angelobung
veraktet?

Wie viele davon stammen von lhrem Kabinettschef?

Wie viele davon wurden von Kabinettsmitarbeiterinnen selbst veraktet?

Malgeblich flr die Geschaftsbehandlung im BMEIA ist die Biiroordnung, welche aufgrund § 12

Bundesministergesetzes 1986 durch die Bundesregierung verordnet wurde. Die Veraktung

von Geschaftsfallen erfolgt entsprechend den dortigen Bestimmungen. Darliber hinaus

werden jedoch keine Daten erfasst. Ich ersuche daher um Verstandnis, dass mir keine

einschlagigen Aufzeichnungen vorliegen.

Zu den Fragen 27 bis 31:

Uber wie viele Mobiltelefone verfiigen die Mitarbeiterinnen Ihres Kabinetts?
Wie viele davon sind dual-sim féhig?
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e Welche Mitarbeiterinnen verfiigen liber mehr als ein Mobiltelefon?
e Uber wie viele SIM-Karten verfiigen die Mitarbeiterinnen lhres Kabinetts?
e  Welche Mitarbeiterinnen verfiigen liber mehr als eiNE SIM-Karte?

Jede Mitarbeiterin und jeder Mitarbeiter meines Kabinetts hatte zum Zeitpunkt der Anfrage
ein dienstliches Mobiltelefon zur Verfligung, die alle dual-sim fahig waren. Keine Mitarbeiterin
und kein Mitarbeiter des Kabinetts verfligt Gber mehr als ein dienstliches Mobiltelefon. Dem
Kabinett standen zum Zeitpunkt der Anfrage 34 SIM-Karten zur Verfligung, die zweite SIM-
Karte wird fur den Einsatz von Tablets verwendet.

Zu Frage 34:
e  Wie wird zwischen dienstlichen und privaten Verbindungen unterschieden?

In Hinblick auf die geltende IKT-Nutzungsverordnung (IKT-NV) ist die Zuldssigkeit von privaten
Verbindungen gegeben, darliber hinaus gibt es keine Unterscheidung.

Zu den Frage 56 bis 60:

* Von wem werden die jeweiligen Mobiltelefone gewartet?

e Bestehen systemweite Sicherheitsanforderungen, die von den einzelnen Nutzerlnnen nicht
deaktiviert bzw. unterschritten werden kénnen?

e FErfolgt die Sicherung der Mobiltelefone iiber PIN, Passwort, Biometrie oder einen anderen
Mechanismus?

e Sind die Mobiltelefone verschliisselt?

e Bestehen Einschrinkungen fiir die Installation von Apps oder sonstigen Anwendungen
bzw. in Hinblick auf zuldssige Verbindungen auf den Mobiltelefonen?

Die Mobiltelefone werden von der IKT-Abteilung des BMEIA gewartet. Samtliche
Mobiltelefone unterliegen Policies, die tiber ein Mobile Device Management verteilt werden
und die nicht von einzelnen Benutzern deaktiviert oder unterschritten werden kénnen. Die
SIM-Karte ist mittels PIN gesichert, das Mobiltelefon selbst ist mittels Passwort bzw. Biometrie
gesichert. Die Verschliisselung ist ein integriertes Feature der verwendeten Mobiltelefone, die
Inhalte sind verschliisselt, sobald ein — fiir die Verwendung zwingend bendtigtes — Passwort
gesetzt ist. Es konnen lediglich Apps aus dem AppStore des Mobiltelefonherstellers installiert
werden, sonstige Einschrankungen bestehen nicht.

Zu den Fragen 61 und 62:

e  Mit welchen Servern (Mailserver, Fileserver, Cloudserver, etc.) sind lhre Mobiltelefone
verbunden?
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Von wem wurden die erforderlichen Nutzerprofile fiir Apple- oder Android-Handys
angelegt und von wem werden diese verwaltet?
e  Mit welchen Servern (Mailserver, Fileserver, Cloudserver, etc.) sind die Mobiltelefone lhrer
Kabinettsmitarbeiterinnen verbunden?
Von wem wurden die erforderlichen Nutzerprofile fiir Apple- oder Android-Handys
angelegt und von wem werden diese verwaltet?
Die Mobiltelefone sind mit den Mailservern des Ministeriums verbunden. Die Nutzerprofile
werden von der IKT-Abteilung des Ministeriums angelegt und verwaltet.
Dr. Michael Linhart
Unterzeichner Bundesministerium fur européische und internationale Angelegenheiten
Datum/Zeit 2021-11-22T18:12:31+01:00
“ o CN=a-sign-corporate-05,0U=a-sign-corporate-05,0=A-Trust Ges. f.
« Aussteller-Zertifikat Sicherheitssysteme im elektr. Datenverkehr GmbH,C=AT
EUROPAISCHE UND
INTERNATIONALE
ANGELEGENHEITEN
Serien-Nr. 789818819
AMTSSIGNATUR
Hinweis Dieses Dokument wurde amtssigniert.
Informationen zur Prufung des elektronischen Siegels bzw. der elektronischen Signatur finden Sie unter:
Prifinformation http://lwww.signaturpruefung.gv.at Informationen zur Priifung des Ausdrucks finden Sie unter:
http://www.bmeia.gv.at/verifizierung
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