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vom 11.03.2022 zu 9254/J (XXVII. GP)
= Bundeskanzleramt bundeskanzleramt.gv.at

Karl Nehammer
Bundeskanzler

Herrn

Mag. Wolfgang Sobotka
Prasident des Nationalrats
Parlament

1017 Wien

Geschéaftszahl: 2022-0.026.201

Wien, am 11. Marz 2022
Sehr geehrter Herr Prasident,

die Abgeordneten zum Nationalrat Laimer, Kolleginnen und Kollegen haben am 12. Jan-
ner 2022 unter der Nr. 9254/J eine schriftliche parlamentarische Anfrage betreffend , Wi-

derstandsfahigkeit und Schutz kritischer Infrastruktur” an mich gerichtet.
Diese Anfrage beantworte ich nach den mir vorliegenden Informationen wie folgt:

Zu Frage 1:

1. Als Bundeskanzler stehen Sie an der Spitze der Regierung - sind Sie (iber die besorg-
niserregende Situation im Bereich des Personals, die dazu fiihren kénnte, dass ein-
zelne Bereiche der kritischen Infrastruktur nicht mehr aufrechterhalten werden kén-
nen, informiert?

a. Falls ja: Seit wann?

b. Falls ja: Durch wen wurden Sie informiert?

c. Falls ja: Welche Mafsnahmen haben Sie gesetzt um diese Situation abzuwenden?
d

Falls nein: Wieso nicht?
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Sowohl im Rahmen der kiirzlich eingerichteten Gesamtstaatlichen COVID-Krisenkoordina-
tion (GECKO) als auch im seit Beginn der Pandemie regelmaRig, mehrmals wochentlich ta-
genden Koordinationsausschuss des Staatlichen Krisen- und Katastrophenmanagements
(SKKM) wird die Pandemieentwicklung laufend beobachtet, um entsprechend der Lageent-
wicklung gezielte MaBnahmen setzen zu kénnen. Sowohl im Rahmen der GECKO als auch
im Rahmen der SKKM Koordinationsstrukturen erfolgt eine breite Einbindung von zustandi-
gen Bundes- und Landesdienststellen, von Interessenvertretungen sowie von Experten aus

unterschiedlichen Fachbereichen.

Eine spezifische Stabsstelle Wirtschaft und Daseinsvorsorge (WIDA) wurde im Rahmen des
SKKM-Koordinationsstabs im Bundesministerium fiir Inneres eingerichtet, um eine Einbin-
dung der Interessen der Wirtschaft, insbesondere kritischer Infrastrukturen sowie sonstiger
versorgungsrelevanter Unternehmen und Einrichtungen, zu gewahrleisten und eine An-
sprechstelle anzubieten. Durch die Stabstelle WIDA wurden und werden Unternehmen der
kritischen Infrastruktur regelmaRig kontaktiert und um Darlegung der aktuellen Situation
wie auch um die Einschatzung der kurz- bzw. mittelfristigen Entwicklung im Unternehmen
ersucht. Weiters erfolgt durch die Stabsstelle WIDA eine regelmalige Informationsiiber-
mittlung zu Covid-19-relevanten Aspekten an alle Unternehmen der kritischen Infrastruktur

wie auch an weitere systemrelevante Unternehmen.

Die Entwicklungen im Zusammenhang mit der Virusvariante Omikron und die sich daraus
ergebenden moglichen Auswirkungen unter anderem im Bereich der Verfligbarkeit von Per-
sonal zur Aufrechterhaltung des Betriebes kritischer Infrastrukturen sowie sonstiger versor-
gungsrelevanter Unternehmen und Einrichtungen stellt aktuell einen wesentlichen Fokus

der Arbeiten der eingerichteten Krisenkoordinationsgremien dar.

Uberdies wurden unabhingig von den ohnehin stattfindenden Sitzungen des Koordinati-
onsgremiums vom Bundesministerium fiir Inneres im Rahmen des SKKM mehrere zusatzli-

che Sitzungen gemeinsam mit Vertretern der kritischen Infrastruktur abgehalten.

Konkrete MalRnahmen wurden zuletzt unter anderem durch Anpassungen in den Bereichen
Kontaktpersonenmanagement und Quarantanebestimmungen gesetzt. Zudem erfolgt eine
laufende Informationsbeistellung durch die verantwortlichen Stellen der Bundes- und Lan-
desverwaltungen an die Betreiber kritischer Infrastrukturen und sonstiger versorgungsrele-
vanter Unternehmen sowie ein anlassbezogener Informationsaustausch, u.a. im Wege
Stabsstelle Wirtschaft und Daseinsvorsorge (WIDA).
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Zu Frage 2:
2. Stehen Sie mit anderen Ministerien in regelmdfligem Austausch, um die Gefahren-

lage fiir die kritische Infrastruktur zu erértern?

a. Falls ja: Mit welchen und wie oft?

b. Falls ja: Welche Bedrohungsszenarien sind lhnen dazu bekannt und wie wahr-
scheinlich sind diese?

c. Fallsja: Istin diesen Runden die Thematik von fehlendem Personal im Bereich der
kritischen Infrastruktur Thema gewesen?

d. Falls ja: Wer bzw. Vertreter*innen welcher Kérperschaften oder Organisationen
sind in dieser Runde aufSerdem eingebunden?

e. Falls nein: Wieso nicht?

Es erfolgt ein laufender Austausch zu allen relevanten Aspekten der Pandemiebekdmpfung
sowohl auf Ebene der Bundesregierung als auch in den vorgenannten Koordinationsgre-

mien.

Im Koordinationsausschuss des Staatlichen Krisen- und Katastrophenmanagements (SKKM)
werden laufend aktuelle Lagebilder erstellt, um die Entwicklung genauestens zu beobach-
ten und dementsprechend gezielte MalRnahmen setzen zu konnen. Im Rahmen des Krisen-
managements erfolgt ein intensiver Informationsaustausch zwischen dem Bundeskanzler-
amt, den involvierten Bundesministerien und den Bundeslandern. Die einzelnen Schritte

werden eng abgestimmt.

Zu Frage 3:
3. @Gibt es in Ihrem Ressort oder in einem oder mehreren Ministerien ausgearbeitete
Prdventionskonzepte und -mafSnahmen, um Schdden an kritischen Infrastrukturen
im Vorfeld zu vermeiden und damit den Schutz der in Osterreich lebenden Bevélke-
rung zu gewdhrleisten? Falls ja, welche Expertinnen bzw. Organisationen haben an

der Ausarbeitung mitgewirkt?

Der Bundeskanzler ist eine Vollzugsbehorde gemaR dem Bundesgesetz zur Gewahrleistung
eines hohen Sicherheitsniveaus von Netz- und Informationssystemen (Netz- und Informati-
onssystemsicherheitsgesetz — NISG; BGBI. | Nr. 111/2018). Der sachliche Anwendungsbe-
reich des NISG umfasst , Betreiber wesentlicher Dienste” aus bestimmten kritischen Sekto-
ren (Energie, Verkehr, Bankwesen, Finanzmarktinfrastrukturen, Gesundheitswesen, Trink-
wasserversorgung und Digitale Infrastruktur), ,,Anbieter digitaler Dienste” und ,Einrichtun-

gen des Bundes”. Diese Betreiber, Anbieter und Einrichtungen sind von hoher Bedeutung
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fur das Funktionieren des Gemeinwesens, weil durch einen Sicherheitsvorfall insbesondere
Versorgungsengpasse oder Gefahrdungen fiir die 6ffentliche Sicherheit oder der Funktions-
fahigkeit von staatlichen Einrichtungen sowie die Aufrechterhaltung kritischer gesellschaft-
licher bzw. wirtschaftlicher Tatigkeiten beeintrachtigt wiirden. Da diese Einrichtungen fiir
die Daseinsvorsorge von hoher Bedeutung sind, werden sie durch das NISG verpflichtet, zur
Gewahrleistung der Netz- und Informationssystemsicherheit geeignete und verhaltnisma-
Rige technische und organisatorische Sicherheitsvorkehrungen zu treffen und Sicherheits-
vorfalle zu melden. Ziel ist es, dass die Einrichtungen die Fahigkeit haben, Sicherheitsvorfal-
len vorzubeugen, diese zu erkennen, abzuwehren und zu beseitigen. Der Bundeskanzler hat
die Betreiber wesentlicher Dienste mit Bescheid ermittelt und in der Netz- und Informati-
onssystemsicherheitsverordnung (NISV) Kriterien fir die Sicherheitsvorfille (,Melde-
schwellenwerte”), ndhere Regelungen zu den oben genannten Sektoren (,Schwellenwerte

fiir wesentliche Dienste”) und Sicherheitsvorkehrungen festgelegt.

Ferner ist auch die neue Osterreichische Strategie fiir Cybersicherheit (OSCS) zu nennen,
die im Dezember 2021 erschienen ist und deren Erstellung vom Bundeskanzleramt koordi-
niert wurde. Die OSCS 2021 verfolgt die Vision, langfristig einen sicheren Cyberraum als Bei-
trag zur Steigerung der Resilienz Osterreichs und der EU durch einen gesamtstaatlichen An-

satz zu schaffen.

Als Beitrag zur Sicherung der Daseinsvorsorge der Bevolkerung und zur Starkung des Wirt-
schaftsstandorts Osterreich hat auRerdem die Bundesregierung 2008 das Osterreichische
Programm zum Schutz kritischer Infrastrukturen beschlossen und durch verschiedene Mal3-
nahmen und Konzepte weiterentwickelt. Das Programm wird federfiihrend durch BKA und
BMI unter Einbindung aller Ministerien, Interessensvertretungen und ausgewahlten Betrei-

bern kritischer Infrastruktur umgesetzt und weiterentwickelt.

Das laufende Monitoring der Umsetzung des Programms zum Schutz kritischer Infrastruk-
turen sowie der jeweiligen Landerprogramme erfolgt durch einen regelmaRig tagenden Bei-

rat, in dem alle o.a. Stakeholder vertreten sind.

Zu den Fragen 4 und 5:
4. Wer iibernimmt das bundesweite Krisenmanagement, falls es zu Personalengpdissen
in sensiblen Bereichen wie der Sicherheit (Polizei, Militér) und der Gesundheit (Arzte,

Pflegepersonal, Rettungsdienst) kommen sollte?
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5. Wer tibernimmt das bundesweite Krisenmanagement, falls es zu Versorgungseng-
pdssen mit Wasser, Grundnahrungsmitteln, Glitern des téglichen Bedarfs und Medi-

kamenten kommen sollte?

Sowohl im Rahmen der kirzlich eingerichteten Gesamtstaatlichen COVID-Krisenkoordina-
tion (GECKO) als auch im seit Beginn der Pandemie regelmaRig, mehrmals wdchentlich ta-
genden Koordinationsausschuss des Staatlichen Krisen- und Katastrophenmanagements
(SKKM) wird die Pandemieentwicklung laufend beobachtet, um entsprechend den Lageent-

wicklungen gezielte Mallnahmen setzen zu kénnen.

Im Zuge der Beantwortung der Frage 1 wurde bereits auf die gesetzten allgemein-praven-
tiven MaBnahmen zur Minimierung der Auswirkungen der Omikron-Variante auf die Leis-
tungserbringung der Betreiber kritischer Infrastrukturen und sonstiger versorgungsrelevan-

ter Unternehmen verwiesen.

Das Setzen spezifischer MaRnahmen im Falle des Auftretens von Versorgungsengpdssen bei
den in den Fragen 4 und 5 angesprochen konkreten Gitern und Dienstleistungen obliegt

den jeweils zustdandigen Fachressorts.

Ich ersuche daher um Verstandnis, dass diese Fragen nach den Bestimmungen des Bundes-
ministeriengesetzes 1986 in der geltenden Fassung nicht Gegenstand meines Vollzugsbe-

reiches sind und somit von mir nicht beantwortet werden kénnen.

Zu den Fragen 6 und 8:

6. Gibt es, beim Ausfall kritischer Infrastrukturen, eine ministeriumsiibergreifende Ko-
ordination sowie eine Einrichtung, die fiir das Krisenmanagement verantwortlich
zeichnet?

8. Gibt es ein geregeltes Verfahren fiir kritische Infrastrukturen (Spitdler, Energiever-
sorger, Lebensmittelunternehmen etc.), die sich bei einem abzeichnenden oder be-
reits eingetretenen Schadensfall melden kénnen, um im Bedarfsfall von der Bundes-
regierung bzw. dem Landesverteidigungsministerium Unterstiitzung in Form von

Personalbereitstellung zu erhalten?

Bis zum Inkrafttreten weiterfiihrender gesetzlicher Regelungen basieren die Koordinations-
tatigkeiten im Bereich des staatlichen Krisen- und Katastrophenmanagements weitestge-
hend auf Grundlage eines Ministerratsbeschlusses vom 20. Janner 2004. Dies schliel3t auch

die erforderliche Koordination im Falle des Ausfalls der Leistungserbringung von Betreibern
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kritischer Infrastrukturen bzw. sonstiger versorgungsrelevanter Unternehmen und Einrich-
tungen mit ein und umfasst in diesem Zusammenhang u.a. auch Fragen etwaiger Unterstit-

zung z.B. in Form von Personalbeistellung.

Zu Frage 7:
7. Wird der Schutz kritischer Infrastrukturen in der Osterreichischen Sicherheitsstrate-
gie (aus dem Jahr 2013) inhaltlich abgebildet?
a. Falls ja: Sind die Ausfiihrungen dazu noch aktuell?
b. Falls nein: Werden Sie darauf dréingen eine Aktualisierung der Strategie ehest-

méglich umzusetzen?

Die mit der Osterreichischen Sicherheitsstrategie (OSS) verabschiedeten Vorgaben fiir den
Bereich des Schutzes kritischer Infrastrukturen sind, trotz teilweise gednderter Rahmenbe-
dingungen, nach wie vor aktuell. So definiert die OSS den Schutz kritischer Infrastrukturen
als eine politisch-strategische Zielsetzung und empfiehlt die Erarbeitung eines gesamtstaat-
lichen Konzepts zum Schutz kritischer Infrastrukturen. Die Verfligbarkeit lebensnotwendi-
ger Ressourcen sowie der Schutz strategischer Infrastrukturen soll sichergestellt und damit
ein Beitrag zur Starkung der Widerstandsfahigkeit des 6ffentlichen und privaten Sektors ge-
gen natlirliche oder vom Menschen verursachte Stérungen und Katastrophen geleistet wer-

den.

Basierend auf den Vorgaben der OSS wurde das Osterreichische Programm zum Schutz kri-
tischer Infrastrukturen beschlossen und durch verschiedene Mallnahmen und Konzepte

weiterentwickelt.

Die derzeit bestehenden nationalen Regelungen betreffend den Schutz kritischer Infrastruk-
turen werden im Lichte der Ergebnisse der derzeit laufenden Verhandlungen auf EU-Ebene
zu einer Richtlinie fir die Resilienz kritischer Einrichtungen zu evaluieren und allenfalls an-

zupassen sein.

Zu Frage 9:
9. Kénnen Sie garantieren und damit den Menschen in Osterreich die Angst nehmen,
dass sie nicht aufgrund des Versagens der Regierung im Extremfall auf bedeutende

Bereiche der Versorgung verzichten miissen oder gar in Gefahr sind?
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Ich kann garantieren, dass es das oberste Ziel der Bundesregierung bei der Bewiltigung der
Corona-Krise ist und bleibt, Menschenleben zu retten und eine Uberlastung des Gesund-

heitssystems zu vermeiden. Die 6sterreichische Bundesregierung hat bisher und wird wei-

terhin die jeweils erforderlichen MaBnahmen setzen, um eine unkontrollierte Virusausbrei-

tung zu verhindern und die Versorgung der Bevolkerung in lebensnotwendigen Bereichen

zu gewabhrleisten.

Karl Nehammer
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