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vom 17.04.2020 Zu 95473 (XXVII, GP)

= Bundesministerium
Inneres

Karl Nehammer, MSc
Bundesminister

Herrn

Prasidenten des Nationalrates
Mag. Wolfgang Sobotka
Parlament

1017 Wien

Geschaftszahl: 2020-0.187.417
Wien, am 17. April 2020
Sehr geehrter Herr Prasident!

Die Abgeordneten zum Nationalrat Dr. Helmut Brandstidtter, Douglas Hoyos-
Trauttmansdorff, Kolleginnen und Kollegen haben am 19. Februar 2020 unter der Nr.
954/) an mich eine schriftliche parlamentarische Anfrage betreffend ,Crypto und 5G*“
gerichtet.

Diese Anfrage beantworte ich nach den mir vorliegenden Informationen wie folgt:

Zur Frage 1:

e Welche Rolle spielen die Enthiillungen der Washington Post in den Uberlegungen der
Bundesregierung in Hinblick auf Entscheidungen, 5G-Equipment von chinesischen
Unternehmen wie Huawei oder ZTE zu beziehen, bzw. solche Unternehmen in

Osterreich auszuschlieffen?

Die Beantwortung von Fragen nach der Uberlegung der Bundesregierung fallt nicht in den
Vollzugsbereich des Bundesministers fir Inneres,, weswegen dazu nicht im Wege einer
parlamentarischen Anfrage durch das Bundesministerium fir Inneres inhaltlich Stellung

genommen werden kann.

Auf die Beantwortung der Anfrage 953/J XXVII. GP an das Bundesministerium fir

Landwirtschaft Regionen und Tourismus vom 19. Februar 2020 wird verwiesen.
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Zur Frage 2:

e Uber welche Schutzvorrichtungen verfiigt Osterreich, um den Einbau potenzieller
Backdoors, die Cyberspionage ermdéglichen, durch einen privaten Anbieter, wie zum
Beispiel Huawei oder éhnliche chinesische Unternehmen, zu verhindern oder zu

erkennen?

Die Frage betrifft keinen Gegenstand der Vollziehung des Bundesministeriums flr Inneres
und entzieht sich somit einer Beantwortung durch den Bundesminister fiir Inneres. Es darf
aber auf die Beantwortung der korrespondierenden Anfrage 955/J XXVII. GP der
Abgeordneten Dr. Helmut Brandstatter und Douglas Hoyos-Trauttmansdorff vom 19.

Februar 2020 durch den Bundeskanzler verwiesen wird.

Zu den Fragen 3 und 4:

* Gibt esim Ministerium oder anderswo im staatlichen Sicherheitsapparat eine interne
Kapazitit, Hardware wie jene, die Huawei oder dhnliche chinesische Unternehmen fiir
den 5G-Ausbau zur Verfiigung stellen wiirden, zu testen?

a. Wenn ja, wo?
b. Wenn nein, wie wird die Sicherheit der Hardware sonst gewdhrleistet?

* Gibt esim Ministerium oder anderswo im staatlichen Sicherheitsapparat eine interne
Kapazitdt, Software wie jene, die Huawei oder dhnliche chinesische Unternehmen fiir
den 5G-Ausbau zur Verfiigung stellen wiirden, zu testen?

a. Wenn ja, wo?

b. Wenn nein, wie wird die Sicherheit der Software sonst gewdihrleistet?

Derartige fachliche Kapazitaten bestehen im Bundesministerium fiir Inneres nicht. Es fallt
aber auch nicht in den Aufgabenbereich des Bundesministeriums fir Inneres Hard- und
Softwaretests  durchzufiihren. Im Ubrigen darf auf die Beantwortung der
korrespondierenden Anfrage 952/J XXVII. GP durch die zustandige Bundesministerin fur

Digitalisierung und Wirtschaftsstandort verwiesen werden.

Zur Frage 5:

e Hat das Ministerium Kenntnis dariiber, ob es bereits bei 3G- und 4G-Equipment
von Huawei und dhnlichen chinesischen Unternehmen Verdachtsfille von
Cyberspionage oder éhnlichen Sicherheitsrisiken gab?

a. Falls es solche Fiille gab: Welche Mafsnahmen wurden seitens des Ministeriums

ergriffen?
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Allgemein ist anzumerken, dass bei jeder Technologie auch Sicherheitsrisiken bestehen. Es

darf aber auf die Beantwortung der korrespondierenden Anfrage 955/) XXVII. GP der

Abgeordneten Dr. Helmut Brandstatter und Douglas Hoyos-Trauttmansdorff vom 19.

Februar 2020 durch den Bundeskanzler verwiesen werden.

Zur Frage 6:

e Liegen dem Ministerium detaillierte Analysen vor, welche 5G-Komponenten aus

sicherheitspolitischer Sicht Kerntechnologie darstellen, und welche nicht?

a.
b.

Wenn ja, von wem stammen diese?
Wenn ja, wird in diesen Analysen aufgeschliisselt, welche dieser Komponenten
ohne jegliches Sicherheitsrisiko von Huawei oder éhnlichen Unternehmen bezogen
werden kénnten?
Gibt es alternative Anbieter aus Europa, die solche Kernkomponenten in kritischen
Bereichen bereitstellen konnten, oder ist man hier de facto auf chinesische
Anbieter angewiesen?
Wenn nein, warum liegen dem Ministerium solche Analysen nicht vor?

i. Ist es geplant, Einschétzungen von Expert_innen einzuholen?

ii. Wenn ja, wann?

iii. Wenn ja, von welchen Expert_innen? Bitte um Auflistung.

Eine Risikoanalyse in Hinblick auf potenzielle Gefahren im Zusammenhang mit der

Einflhrung von 5G-Technologie wurde seitens der RTR-GmbH (Rundfunk und Telekom

Regulierungs-GmbH) in einer Zusammenarbeit von Experten der Sicherheitsressorts —

darunter auch Experten des Bundesministeriums fiir Inneres - und der Tele-

kommunikations- und Internetbranche aufgesetzt und konnte im Juni 2019 erfolgreich

abgeschlossen werden. Damit konnte das Bundeskanzleramt die Ergebnisse der

Osterreichischen Analyse fristgerecht an die Europdische Kommission Gibermitteln.

Auf

europdischer Ebene wurden die Ergebnisse der nationalen 5G-Cyber-

sicherheitsanalysen der Mitgliedsstaaten aggregiert und ein unionsweites Lagebild erstellt.

Die Ergebnisse wurden in einem Bericht zusammengefasst, welcher am 9. Oktober 2019
verodffentlicht wurde (https://www.rtr.at/de/tk/5GCybersicherheitsanalyse2019).

Die konkreten Inhalte der dsterreichischen Analyse kénnen aufgrund der Verpflichtung zur

Amtsverschwiegenheit gemal Art. 20 Abs. 3 B-VG nicht angefiihrt werden.

Im Ubrigen wird darauf hingewiesen, dass diese Fragen nicht in den Vollzugsbereich des

Bundesministeriums fiir Inneres fallen und sich somit einer Beantwortung entziehen. Es
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darf auf die Beantwortung der korrespondierenden Anfrage 952/J XXVII. GP der
Abgeordneten Dr. Helmut Brandstatter und Douglas Hoyos-Trauttmansdorff vom 19.
Februar 2020 durch die zustiandige Bundesministerin flur Digitalisierung und
Wirtschaftsstandort verwiesen werden.

Karl Nehammer, MSc
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