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BESCHLUSS (EU) 2022/… DES RATES 

vom ... 

zur Ermächtigung zur Aufnahme von Verhandlungen im Namen der Europäischen Union  

über ein umfassendes internationales Übereinkommen zur Bekämpfung der Nutzung  

von Informations- und Kommunikationstechnologien zu kriminellen Zwecken 

DER RAT DER EUROPÄISCHEN UNION — 

gestützt auf den Vertrag über die Arbeitsweise der Europäischen Union, insbesondere auf Artikel 82 

Absätze 1 und 2 und Artikel 83 Absatz 1 in Verbindung mit Artikel 218 Absätze 3 und 4, 

auf Empfehlung der Europäischen Kommission, 
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in Erwägung nachstehender Gründe: 

(1) Am 27. Dezember 2019 hat die Generalversammlung der Vereinten Nationen die 

Resolution 74/247 über die Bekämpfung der Nutzung von Informations- und 

Kommunikationstechnologien zu kriminellen Zwecken verabschiedet und die Einsetzung 

eines offenen zwischenstaatlichen Ad-hoc-Sachverständigenausschusses, in dem alle 

Regionen vertreten sind, zur Ausarbeitung eines umfassenden internationalen 

Übereinkommens zur Bekämpfung der Nutzung von Informations- und 

Kommunikationstechnologien zu kriminellen Zwecken beschlossen. 
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(2) Die Union hat bereits Regeln erlassen, die einige, aber nicht alle Elemente abdecken, die 

für eine Aufnahme in das umfassende internationale Übereinkommen zur Bekämpfung der 

Nutzung von Informations- und Kommunikationstechnologien zu kriminellen Zwecken in 

Erwägung gezogen werden dürften. Zu diesen Regeln gehören insbesondere 

Rechtsinstrumente zum materiellen Strafrecht1, zur polizeilichen und justiziellen 

Zusammenarbeit in Strafsachen2 

                                                 
1 Richtlinie 2011/93/EU des Europäischen Parlaments und des Rates vom 13. Dezember 2011 zur 

Bekämpfung des sexuellen Missbrauchs und der sexuellen Ausbeutung von Kindern sowie der 
Kinderpornografie sowie zur Ersetzung des Rahmenbeschlusses 2004/68/JI des Rates (ABl. L 335 
vom 17.12.2011, S. 1); Richtlinie 2013/40/EU des Europäischen Parlaments und des Rates vom 
12. August 2013 über Angriffe auf Informationssysteme und zur Ersetzung des 
Rahmenbeschlusses 2005/222/JI des Rates (ABl. L 218 vom 14.8.2013, S. 8); Richtlinie 
(EU) 2019/713 des Europäischen Parlaments und des Rates vom 17. April 2019 zur Bekämpfung 
von Betrug und Fälschung im Zusammenhang mit unbaren Zahlungsmitteln und zur Ersetzung des 
Rahmenbeschlusses 2001/413/JI des Rates (ABl. L 123 vom 10.5.2019, S. 18). 

2 Rechtsakt des Rates vom 29. Mai 2000 über die Erstellung des Übereinkommens - gemäß Artikel 34 
des Vertrags über die Europäische Union - über die Rechtshilfe in Strafsachen zwischen den 
Mitgliedstaaten der Europäischen Union (ABl. C 197 vom 12.7.2000, S. 1); Verordnung 
(EU) 2018/1727 des Europäischen Parlaments und des Rates vom 14. November 2018 betreffend die 
Agentur der Europäischen Union für justizielle Zusammenarbeit in Strafsachen (Eurojust) und zur 
Ersetzung und Aufhebung des Beschlusses 2002/187/JI des Rates (ABl. L 295 vom 21.11.2018, 
S. 138); Verordnung (EU) 2016/794 des Europäischen Parlaments und des Rates vom 11. Mai 2016 
über die Agentur der Europäischen Union für die Zusammenarbeit auf dem Gebiet der 
Strafverfolgung (Europol) und zur Ersetzung und Aufhebung der 
Beschlüsse 2009/371/JI, 2009/934/JI, 2009/935/JI, 2009/936/JI und 2009/968/JI des Rates (ABl. 
L 135 vom 24.5.2016, S. 53); Rahmenbeschluss 2002/465/JI des Rates vom 13. Juni 2002 über 
gemeinsame Ermittlungsgruppen (ABl. L 162 vom 20.6.2002, S. 1); Rahmenbeschluss 2009/948/JI 
des Rates vom 30. November 2009 zur Vermeidung und Beilegung von Kompetenzkonflikten in 
Strafverfahren (ABl. L 328 vom 15.12.2009, S. 42); Richtlinie 2014/41/EU des Europäischen 
Parlaments und des Rates vom 3. April 2014 über die Europäische Ermittlungsanordnung in 
Strafsachen (ABl. L 130 vom 1.5.2014, S. 1). 
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und zu Mindeststandards für Verfahrensrechte1 sowie Garantien für Datenschutz und den 

Schutz der Privatsphäre2. Da in den zusätzlichen damit verbundenen Bereichen bereits 

Gesetzgebungsvorschläge gemacht und erörtert wurden, sollten darüber hinaus auch diese 

Vorschläge berücksichtigt werden, soweit sie darauf abzielen, die Wirksamkeit des 

Rechtsrahmens der Union zu stärken. 

                                                 
1 Richtlinie 2010/64/EU des Europäischen Parlaments und des Rates vom 20. Oktober 2010 über das 

Recht auf Dolmetschleistungen und Übersetzungen in Strafverfahren (ABl. L 280 vom 26.10.2010, 
S. 1); Richtlinie 2012/13/EU des Europäischen Parlaments und des Rates vom 22. Mai 2012 über das 
Recht auf Belehrung und Unterrichtung in Strafverfahren (ABl. L 142 vom 1.6.2012, S. 1); 
Richtlinie 2013/48/EU des Europäischen Parlaments und des Rates vom 22. Oktober 2013 über das 
Recht auf Zugang zu einem Rechtsbeistand in Strafverfahren und in Verfahren zur Vollstreckung des 
Europäischen Haftbefehls sowie über das Recht auf Benachrichtigung eines Dritten bei 
Freiheitsentzug und das Recht auf Kommunikation mit Dritten und mit Konsularbehörden während 
des Freiheitsentzugs (ABl. L 294 vom 6.11.2013, S. 1); Richtlinie (EU) 2016/1919 des Europäischen 
Parlaments und des Rates vom 26. Oktober 2016 über Prozesskostenhilfe für Verdächtige und 
beschuldigte Personen in Strafverfahren sowie für gesuchte Personen in Verfahren zur Vollstreckung 
eines Europäischen Haftbefehls (ABl. L 297 vom 4.11.2016, S. 1); Richtlinie (EU) 2016/800 des 
Europäischen Parlaments und des Rates vom 11. Mai 2016 über Verfahrensgarantien in 
Strafverfahren für Kinder, die Verdächtige oder beschuldigte Personen in Strafverfahren sind (ABl. 
L 132 vom 21.5.2016, S. 1); Richtlinie (EU) 2016/343 des Europäischen Parlaments und des Rates 
vom 9. März 2016 über die Stärkung bestimmter Aspekte der Unschuldsvermutung und des Rechts 
auf Anwesenheit in der Verhandlung in Strafverfahren (ABl. L 65 vom 11.3.2016, S. 1). 

2 Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum 
Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien 
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABl. L 
119 vom 4.5.2016, S. 1); Richtlinie (EU) 2016/680 des Europäischen Parlaments und des Rates vom 
27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten 
durch die zuständigen Behörden zum Zwecke der Verhütung, Ermittlung, Aufdeckung oder 
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur 
Aufhebung des Rahmenbeschlusses 2008/977/JI des Rates (ABl. L 119 vom 4.5.2016, S. 89); 
Richtlinie 2009/136/EG des Europäischen Parlaments und des Rates vom 25. November 2009 zur 
Änderung der Richtlinie 2002/22/EG über den Universaldienst und Nutzerrechte bei elektronischen 
Kommunikationsnetzen und -diensten, der Richtlinie 2002/58/EG über die Verarbeitung 
personenbezogener Daten und den Schutz der Privatsphäre in der elektronischen Kommunikation 
und der Verordnung (EG) Nr. 2006/2004 über die Zusammenarbeit im Verbraucherschutz (ABl. L 
337 vom 18.12.2009, S. 11). 
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=101148&code1=ABL&code2=&gruppen=Code:L;Nr:337;Day:18;Month:12;Year:2009;Page:11&comp=
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(3) Daher könnte ein umfassendes internationales Übereinkommen zur Bekämpfung der 

Nutzung von Informations- und Kommunikationstechnologien zu kriminellen Zwecken 

bestimmte Regeln der Union beeinträchtigen oder deren Anwendungsbereich verändern. 

(4) Um die Integrität des Unionsrechts zu schützen und den Fortbestand der Kohärenz 

zwischen den Regeln des Völkerrechts und denen des Unionsrechts sicherzustellen, ist es 

erforderlich, dass sich die Kommission neben den Mitgliedstaaten hinsichtlich derjenigen 

Angelegenheiten an den Verhandlungen über das umfassende internationale 

Übereinkommen zur Bekämpfung der Nutzung von Informations- und 

Kommunikationstechnologien zu kriminellen Zwecken beteiligt, die gemäß den Verträgen 

in die Zuständigkeit der Union fallen und zu denen die Union Vorschriften erlassen hat. 
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(5) Der Rat hat am 22. März 2021 Schlussfolgerungen zur Cybersicherheitsstrategie der EU 

für die digitale Dekade angenommen. Darin erinnerte der Rat daran, dass mehrere Aspekte 

der Verhandlungen über ein umfassendes internationales Übereinkommen zur Bekämpfung 

der Nutzung von Informations- und Kommunikationstechnologien zu kriminellen Zwecken 

die Gemeinsame Außen- und Sicherheitspolitik betreffen könnten, indem er betont, dass er 

„das Budapester Übereinkommen über Computerkriminalität und die laufenden Arbeiten 

am zweiten Zusatzprotokoll zu diesem Übereinkommen unterstütze und fördere. Er 

beteilige sich darüber hinaus weiterhin an einem multilateralen Austausch über 

Cyberkriminalität, u. a. auch im Rahmen von Prozessen im Zusammenhang mit dem 

Europarat, dem Büro der Vereinten Nationen für Drogen- und Verbrechensbekämpfung 

(UNODC) und der Kommission für Verbrechensverhütung und Strafrechtspflege (CCPCJ), 

um eine verstärkte internationale Zusammenarbeit bei der Bekämpfung der 

Cyberkriminalität, einschließlich des Austauschs bewährter Verfahren und technischer 

Kenntnisse und der Unterstützung beim Aufbau von Kapazitäten, zu gewährleisten, wobei 

die Menschenrechte und Grundfreiheiten respektiert, gefördert und geschützt werden“. 

(6) Dieser Beschluss sollte die Aufteilung der Zuständigkeiten zwischen der Union und ihren 

Mitgliedstaaten gemäß den Verträgen, die Teilnahme der Mitgliedstaaten an den 

Verhandlungen über ein umfassendes internationales Übereinkommen zur Bekämpfung der 

Nutzung von Informations- und Kommunikationstechnologien zu kriminellen Zwecken 

sowie alle nachfolgenden Beschlüsse über den Abschluss, die Unterzeichnung oder die 

Ratifizierung eines solchen Übereinkommens unberührt lassen. 

(7) Die im Addendum zu diesem Beschluss festgelegten Verhandlungsrichtlinien sind an die 

Kommission gerichtet und können, wenn angemessen, je nach Verlauf der Verhandlungen 

überarbeitet und weiterentwickelt werden. 
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(8) Gemäß dem Grundsatz der loyalen Zusammenarbeit sollten die Kommission und die 

Mitgliedstaaten während des Verhandlungsprozesses eng zusammenarbeiten; dies umfasst 

regelmäßige Kontakte mit den Sachverständigen und Vertretern der Mitgliedstaaten in 

New York und Wien. 

(9) Der Europäische Datenschutzbeauftragte wurde gemäß Artikel 42 Absatz 1 der 

Verordnung (EU) 2018/1725 des Europäischen Parlaments und des Rates1 angehört und 

hat am 18. Mai 2022 eine Stellungnahme2 abgegeben. 

(10) Nach den Artikeln 1 und 2 des dem Vertrag über die Europäische Union (EUV) und dem 

Vertrag über die Arbeitsweise der Europäischen Union (AEUV) beigefügten Protokolls 

Nr. 21 über die Position des Vereinigten Königreichs und Irlands hinsichtlich des Raums 

der Freiheit, der Sicherheit und des Rechts und unbeschadet des Artikels 4 dieses 

Protokolls beteiligt sich Irland nicht an der Annahme dieses Beschlusses und ist weder 

durch diesen Beschluss gebunden noch zu seiner Anwendung verpflichtet. 

(11) Nach den Artikeln 1 und 2 des dem EUV und dem AEUV beigefügten Protokolls Nr. 22 

über die Position Dänemarks beteiligt sich Dänemark nicht an der Annahme dieses 

Beschlusses und ist weder durch diesen Beschluss gebunden noch zu seiner Anwendung 

verpflichtet — 

HAT FOLGENDEN BESCHLUSS ERLASSEN: 

                                                 
1 Verordnung (EU) 2018/1725 des Europäischen Parlaments und des Rates vom 23. Oktober 

2018 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten durch 
die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und 
zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG 
(ABl. L 295 vom 21.11.2018, S. 39). 

2 Stellungnahme vom 18. Mai 2022 (noch nicht im Amtsblatt veröffentlicht). 
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Artikel 1 

(1) Die Kommission wird ermächtigt, im Namen der Union für Angelegenheiten, die gemäß 

den Verträgen in die Zuständigkeit der Union fallen und zu denen die Union Vorschriften 

erlassen hat, Verhandlungen über ein umfassendes internationales Übereinkommen zur 

Bekämpfung der Nutzung von Informations- und Kommunikationstechnologien zu 

kriminellen Zwecken aufzunehmen. 

(2) Die Verhandlungen werden auf der Grundlage der im Addendum zu diesem Beschluss 

festgelegten Verhandlungsrichtlinien des Rates geführt, die je nach Verlauf der 

Verhandlungen wie jeweils angemessen überarbeitet und weiterentwickelt werden können. 

Artikel 2 

Die Verhandlungen werden im Benehmen mit der Gruppe „Justizielle Zusammenarbeit in 

Strafsachen“ des Rates geführt, die als Sonderausschuss im Sinne des Artikels 218 Absatz 4 AEUV 

bestellt wird. 

Die Kommission erstattet dem in Absatz 1 genannten Sonderausschuss regelmäßig über die gemäß 

diesem Beschluss unternommenen Schritte Bericht und konsultiert ihn regelmäßig. 

Auf Ersuchen des Rates erstattet die Kommission dem Rat – auch schriftlich – Bericht über den 

Verlauf und die Ergebnisse der Verhandlungen. 

www.parlament.gv.at

https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=101148&code1=RAT&code2=&gruppen=Link:8796/22;Nr:8796;Year:22&comp=8796%7C2022%7C


 

 

8796/22    JCB/ESS/mfa/cw 9 

 JAI.2  DE 
 

Soweit der Gegenstand der Verhandlungen in die Zuständigkeit sowohl der Union als auch ihrer 

Mitgliedstaaten fällt, arbeiten die Kommission und die Mitgliedstaaten während der Verhandlungen 

eng zusammen, damit die Union und ihre Mitgliedstaaten auf internationaler Ebene geschlossen 

auftreten. 

Artikel 3 

Dieser Beschluss und sein Addendum werden unmittelbar nach ihrer Annahme veröffentlicht. 

Artikel 4 

Dieser Beschluss ist an die Kommission gerichtet. 

Geschehen zu … 

 Im Namen des Rates 

 Der Präsident/Die Präsidentin 
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