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Parlament Ceské republiky

POSLANECKA SNEMOVNA
2022

9. volebni obdobi

106.

USNESENI

vyboru pro evropské zaleZitosti
ze 17. schiize
ze dne 2. listopadu 2022

k navrhu nafizeni Evropského parlamentu a Rady o horizontalnich pozadavcich na
kybernetickou bezpe¢nost produkti s digitalnimi prvky a o zméné nafizeni (EU) 2019/1020 /kod
Rady 12429/22, KOM(2022) 454 v kone¢ném znéni/

Vybor pro evropské zaleZitosti Poslanecké snémovny Parlamentu CR po vyslechnuti
informace feditele odboru kybernetickych bezpecnostnich politik Narodniho twfadu pro
kybernetickou a informaéni bezpecnost Petra Novotného, po vyslechnuti zpravodajské zpravy posl.
Jaroslava BZocha a po rozpravé

1. projednal vyse uvedeny dokument;
2. podporuje, iniciativu Evropské komise v oblasti kybernetické bezpe¢nosti;

3. bere na védomi, ramcovou pozici vlady k tomuto dokumentu;

4, zduraznuje, Ze pravidla a povinnosti vyplyvajici z nafizeni, musi byt specifikovany tak,
aby neohrozily konkurenceschopnost firem z EU vuci firmam ze tietich zemi, ¢imz by se
zhorsila 1 sama kyberneticka bezpecnost;

5. povéruje, piedsedu vyboru pro evropské zalezitosti, aby v ramci politického dialogu
postoupil toto usneseni predsedkyni Evropské komise.

Martin Exner v. r. Jaroslav BZoch v. r.
ovétovatel zpravodaj

Ondfej Benesik v. r.
predseda
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Priloha k usneseni ¢. 106

DOKUMENTY EU

POSLANECKA PARLAMENTNI
SNEMOVNA

PARLAMENTU
CESKE REPUBLIKY INST'TUT

Pozadavky na kybernetickou bezpecnost produktt
s digitalnimi prvky

Informacni podklad k navrhu narizeni o horizontalnich pozadavcich na
kybernetickou bezpecnost produktt s digitalnimi prvky

NAVRH NARIZEN(

Navrh nafizeni Evropského parlamentu a Rady o horizontdlnich pozadavcich na
kybernetickou bezpecnost produktl s digitalnimi prvky a o zméné nafrizeni (EU)
2019/1020
COM(2022) 454 final, kod Rady 12429/22
Interinstitucionalni spis 2022/0272/COD

Pravni zaklad:

Clanek 114 Smlouvy o fungovani Evropské unie.

Datum zaslani Poslanecké snémovné prostfednictvim VEZ:
16. 9. 2022

Datum projednani ve VEZ:

5. 10. 2022 (1. kolo)

Procedura:

Radny legislativni postup.

Predbézné stanovisko vlady (dle § 109a odst. 1 jednaciho fadu PS):
Datované dnem 26. fijna 2022.

Hodnoceni z hlediska principu subsidiarity:

Néavrh je v souladu s principem subsidiarity.
Odtvodnéni a predmét:

Navrh narizeni Evropského parlamentu a Rady o horizontalnich pozadavcich na kybernetickou

bezpecénost produktii s digitalnimi prvky a o zméné natizeni (EU) 2019/1020 (dale jen ,,navrh
nafizeni* nebo ,,nafizeni*) zavadi nova spole¢na pravidla ve vztahu ke kybernetické bezpecnosti

produkti s digitalnimi prvky (hardware i software pro vzdalené zpracovani dat).
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Cilem navrhu nafizeni je feSit existujici problémy souvisejici s nizkou drovni kybernetické
bezpecnosti produkt s digitdlnimi prvky a nedostate¢nou informovanosti kone¢nych uzivatell
0 kybernetickych rizicich téchto produkti.

Navrh nafizeni stanovuje, ze produkty s digitdlnimi prvky lze uvadét na trh pouze v piipadé, ze
budou spliovat konkrétni zakladni pozadavky na kybernetickou bezpe¢nost, a to s ohledem na
dobu Zivotniho cyklu téchto produktia. V této souvislosti se stanovuji zakladni pozadavky a
ukladaji povinnosti vyrobcum, distributorim a dovozcim v navaznosti na jejich Ulohu
Vv dodavatelském fetézci.

Vyrobciim se ukladd povinnost zajistit soulad produkti s digitalnimi prvky, jez jsou dodavany
na trh EU, s bezpecnostnimi pozadavky, a to od jejich navrhu a vyvoje az po jejich vyrobu,
postupovat ptitom s nalezitou péci, pokud jde o bezpecnostni aspekty, a poskytovat bezpecnostni
podporu a aktualizace softwaru pro opravy odhalenych zranitelnosti.

Ve vztahu ke spotiebitelim jsou vyrobci povinni dale zajistit jejich dostateénou informovanost
0 kybernetické bezpe¢nosti produktii, které¢ kupuji a pouzivaji.

Kybernetickd bezpelnost predstavuje jednu z hlavnich priorit Komise a je zdkladnim kamenem
digitaIni Evropy. NarUst kybernetickych utok( a silny preshrani¢ni rozmér kybernetické bezpecnosti
vyZaduje podle Evropské komise pfijeti spolecnych pravidel na unijni Urovni.

Navrh nafizeni navazuje na novou strategii kybernetické bezpecnosti EU, kterd byla predstavena

vvvvvv

strategii z brfezna 2021. Cilem této strategie je posileni odolnosti Evropy vUici kybernetickym
hrozbdam a zajisténi vyuzivani ddvéryhodnych a spolehlivych sluzeb a digitalnich nastrojl.

V soucasné dobé plati pro tuto oblast nékolik pravnich predpisd EU, které vsak fesi jen nékteré
aspekty spojené s kybernetickou bezpecnosti hmotnych digitélnich vyrobkd a pfipadné softwaru
zabudovaného do téchto vyrobkd. Navic na vnitrostatni Grovni jsou clenskymi staty prijimana
opatfeni vyzadujici zvySeni kybernetické bezpecnosti. To mUlze vést ke zvySeni pravni nejistoty a
zatizeni povinnych subjekt(. Predpokladd se, Ze se narizeni pravdépodobné stane mezinarodné
uznavanym referenénim bodem nad rdamec vnitiniho trhu EU, nebot touto oblasti se staty na
mezinarodni scéné teprve zacinaji zabyvat. To pfinese vyhodu pro EU na svétovych trzich.

Natizeni doplni existujici ramec EU pro kybernetickou bezpecnost, tj. smérnici o bezpecnosti siti a
informaci, smérnici o opatrenich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii
(smérnice NIS 2), ktera je ve fazi projednavani v Radé a Evropském parlamentu, aakt EU
o kybernetické bezpecnosti.

Obsah a dopad:
Navrh nafizeni stanovi:

a) pravidla pro uvadéni produkta s digitalnimi prvky na trh, aby byla zajisténa kyberneticka
bezpecnost téchto produkti;

b) zakladni poZadavky na navrh, vyvoj a vyrobu produktd s digitdlnimi prvky a povinnosti
hospodai'skych subjekta ve vztahu k t¢émto produktim s ohledem na kybernetickou bezpecnost;

¢) zékladni pozadavky na procesy FeSeni zranitelnosti zavedené vyrobci k zajisténi kybernetické

bezpecnosti produkti s digitdlnimi prvky béhem celého Zivotniho cyklu a povinnosti hospodaiskych
subjektli ve vztahu k témto procesim a

d) pravidla pro dozor nad trhem a prosazovani vySe uvedenych pravidel a pozadavka.
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Natizeni se vztahuje na vSechny produkty, které jsou ptimo nebo nepfimo pripojeny k jinému
zarizeni nebo siti. Pfedmétem nafizeni nejsou zdravotnické prostiedky, vyrobky pro letecky
pramysl nebo automobily, pro které jsou jiz pozadavky na kybernetickou bezpecnost stanoveny ve
stavajicich predpisech EU.

Navrh nafizeni ukladd povinnosti vyrobcim, dovozcim a distributorim v souvislosti s
uvadénim produkta s digitalnimi prvky na trh. Vsechny produkty s digitalnimi prvky mohou
byt uvadény na trh pouze tehdy, pokud spliiuji stanovené podminky (pfiloha I oddil 1 navrhu
nafizeni) a pokud jsou fadné instalovany, udrzovany a pouzivany k uréenému ucelu nebo za
podminek, které 1ze rozumné predvidat, a postupy zavedené vyrobcem spliuji zakladni pozadavky
ve vztahu k FeSeni zranitelnosti produkti s digitalnimi prvky (ptiloha I oddil 2 navrhu nafizeni),
napt. povinnost identifikovat a dokumentovat zranitelnosti a soucasti obsazené v produktu a
povinnost bez zbyte¢ného odkladu fesit a odstraiiovat zranitelnosti, pfedevSim prostfednictvim
bezpecénostni aktualizace. Vyrobce je povinen provést analyzu rizik, aby identifikoval pozadavky
Vv oblasti kybernetické bezpecnosti, které jeho produkt musi spliiovat (pfiloha I oddil 1 bod 3
nafizeni). Pfi zaclenovani komponentl produktu pochdzejicich od tfetich stran do produkth
s digitalnimi prvky musi vyrobce postupovat s naleZitou pé¢i tak, aby tyto komponenty neohrozily
bezpecnost tohoto produktu.

Povinnost vyrobce zajistovat bezpecnost produktt s digitdlnimi prvky je stanovena na dobu péti let
nebo po dobu zZivotnosti produktu, pfi¢emz se pocitd doba, ktera bude krat$i. Vyrobcim se dale
ukladd povinnost informovat Agenturu Evropské unie pro kybernetickou bezpeénost (dale jen
»ENISA*) do 24 hodin od okamziku, kdy se dozvi o aktivné zneuzivanych zranitelnostech produkta
s digitalnimi prvky ¢i incidentech s dopadem na bezpecnost takovych produkti.

Vyrobci jsou povinni podstoupit proces posuzovani shody produktu s digitalnimi prvky a feseni
zranitelnosti, aby prokazali, zda byly splnény pozadavky tykajici se produktu stanovené v piiloze I
navrhu nafizeni. Pro ucely posuzovani shody jsou produkty roz¢lenény na standardni a kritické
produkty s digitdlnimi prvky. Piikladem standardnich produktu s digitalnimi prvky je software pro
Upravu fotografii, zpracovani textu, chytré reproduktory, pevné disky nebo hry. Kritické produkty
s digitalnimi prvky jsou rozdéleny do ttidy I a t¥idy II (ptiloha III navrhu natizeni), coz odrazi
jejich uroven rizika kybernetické bezpecnosti, piicemz tfida II piedstavuje vyssi riziko. Za kritické
produkty I. tfidy jsou povazovany napf. spravci hesel, sitova rozhrani nebo sit'ové brany, za kritické
produkty II. tfidy pak operacni systémy, primyslové firewally nebo procesory. Kritické produkty
podléhaji prisnéjSim postupim posuzovani shody, kdy pro kategorii II. tfidy nestaci
sebehodnoceni provedené vyrobcem, ale je nezbytne posouzeni shody tieti stranou. Po prokazani
souladu produktu se stanovenymi pozadavky se vypracovava prohléseni o shodé s oznacenim CE,
které¢ umozni jeho volny pohyb na vnitinim trhu. Komise je zmocnéna k piijiméni aktl v pfenesené
pravomoci za uc¢elem doplnéni tohoto natfizeni stanovenim kategorii vysoce kritickych produkti
s digitalnimi prvky, pro které musi vyrobci ziskat evropsky certifikat kybernetické bezpecnosti
vramci evropského systému certifikace kybernetické bezpe€nosti, aby prokazali shodu se
zakladnimi pozadavky stanovenymi v pfiloze I navrhu natizeni.

Narizeni také upravuje pravidla pro predpoklad shody, ktery se uplatni na produkty s digitalnimi
prvky a postupy zavedené vyrobcem, které budou odpovidat harmonizovanym norméam, a na néz
byly zveiejnény odkazy v Utednim véstniku EU, déle na produkty a procesy, které budou ve shodé
s obecnymi specifikacemi podle ¢l. 19 nafizeni, stejné jako na produkty, pro néz bylo vydano
prohlaseni EU o shodé¢ ¢i certifikat dle evropskych certifikacnich schémat kybernetické bezpecnosti
dle aktu EU o kybernetické bezpecnosti. Pokud harmonizované normy neexistuji nebo jsou
nedostate¢né, pokud v postupu normalizace dochazi ke zbyteCnym pratahiim nebo pokud zadost
Komise nebyla pfijata evropskymi normalizaénimi organizacemi, muze Komise pomoci
provadécich aktd pfijmout obecné specifikace. Komise je opravnéna také upfesnit, zda certifikat
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kybernetické bezpeénosti vydany v ramci evropského systému certifikace kybernetické bezpecnosti
odstraniuje povinnost vyrobcil provést posouzeni shody tieti stranou, jak je stanoveno v nafizeni.

Vyrobci maji rovnéz povinnost zajistit, aby k produktim s digitdlnimi prvky byly piilozeny
informace a pokyny stanovené v ptiloze II, a to v elektronické nebo fyzické podob¢. Tyto informace
a pokyny musi byt v jazyce, ktery je pro uzivatele snadno srozumitelny. Musi byt jasné,
srozumitelné, pochopitelné a Citelné. Musi umoznovat bezpecnou instalaci, provoz a pouzivani
produktii s digitalnimi prvky. Pfiloha II stanovuje minimalni informace a pokyny, které musi byt
uzivatelim piedany spole¢né se samotnym produktem, napt. jméno, registrované obchodni jméno ¢i
znaCku vyrobce spole¢né s kontaktni a emailovou adresou; kontaktni misto, kde 1ze ozndmit nebo
ziskat informace o zranitelnostech daného produktu; zamyslené pouziti, vCetn¢ bezpecnostniho
prostiedi poskytovaného vyrobcem, jakoz i zakladni funkce produktu a informace o jeho
bezpecnostnich vlastnostech.

Navrh nafizeni stanovi pozadavky na vnitrostatni organy, které jsou odpovédné za organy
posuzovani shody (oznamené subjekty). Navrh ponechava kone¢nou odpovédnost za jmenovani a
kontrolu oznamenych subjektti Glenskym statim. Clenskym statim se uklada povinnost urdit
oznamujici organ odpovédny za vytvoreni a provadéni nezbytnych postupli pro posuzovani a
oznamovani subjektli posuzovani shody a za kontrolu oznamenych subjektl. Clenské staty maji
dale povinnost oznamit Komisi a ostatnim ¢lenskym statim subjekty, které budou opravnény
provadét ukoly spojené s posuzovanim v souladu s nafizenim.

Clenské staty jsou povinny jmenovat orgdny dozoru nad trhem, které jsou odpovédné za vymahani
povinnosti vyplyvajicich z nafizeni. Nafizeni stanovuje povinnosti a pravomoci organd dozoru nad
trhem. Naptiklad v pripadé neshody produktl s pozadavky stanovenymi v natizeni maji organy
dozoru nad trhem opravnéni od pfislusnych subjektl pozadovat, aby nesoulad ukoncily a odstranily
riziko, zakdzaly nebo omezily dodavani produktu na trh nebo nafidily stazeni produktu. Kazdy
z téchto orgdnl dozoru nad trhem je oprdavnén pokutovat subjekty, které nedodrzuji stanovena
pravidla. Nafizeni stanovi maximalni Urovné spravnich pokut, které by mély byt stanoveny ve
vnitrostatnich pravnich predpisech za nedodrzeni pozadavkd stanovenych narizenim.

Stanovisko vlady CR:

Vlada vitd ambici Evropské komise zajistit kybernetickou bezpecnost digitalnich produktii na
vnitinim trhu prostiednictvim horizontalnich pozadavki, které mohou vyrazné pfispét k ochran¢ a
informovanosti uzivateli. Je vSak nezbytné, aby opatieni a nastroje pfijaté k dosazeni téchto cili
byly proporcionalni a umoznily dot€enym soukromym spole¢nostem ziistat konkurenceschopnymi a
inovativnimi. Implementace nové regulace s sebou piinasi nejen potiebu alokovat nové kapacity,
ale i ekonomické zdroje. Finan¢ni a administrativni zatéz bude zfejmé vyrazné dopadat zejména na
malé a stfedni podniky, proto CR bude usilovat o to, aby jednotliva opatieni zohlediiovala povahu a
specifika jejich fungovani tak, aby nebyla ohroZena jejich ¢innost.

CR zvlasté vita aspekty nafizeni, jejichZ aplikace miize vést ke zvyseni bezpe¢nosti dodavatelského
fetézce produktti s digitdlnimi prvky, napf. povinnost hladSeni incidentd majicich dopad na
bezpecnost produktu, zahrnuti softwarovych a hardwarovych komponenti do piisobnosti nafizeni a
povinnost nalezité péce vyrobce. Tyto povinnosti jsou vSak pro vyrobce naro¢né a nakladné, a proto
vlada navrhuje jejich usnadnéni, napi. zavedenim jednotného formulaie pro hlaSeni a vyjasnénim
moznych zplisobl plnéni povinnosti nalezité péce.

CR povazuje za stézejni, aby byla jasné stanovena provazanost natizeni s dalsi legislativou v oblasti
kybernetické bezpecnosti, jmenovité se smernici NIS 2, aktem o kybernetické bezpecnosti, ndvrhem
aktu o um¢lé inteligenci a dalsimi legislativnimi akty upravujicimi bezpecnost vyrobkt uvadénych
na vnitini trh. CR se bude zasazovat o to, aby nedochazelo k nezadoucim piekryviim a rozporim
nafizeni a souvisejici legislativy.
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e Predpokladany harmonogram projednavani v organech EU:
V Evropském parlamentu je vyborem odpovédnym za projednani navrhu vybor pro prumysl,
vyzkum a energetiku (ITRE). O stanovisko k navrhim byly také pozadany dalsi vybory, konkrétné
vybor pro obc¢anské svobody, spravedlnost a vnitini véci (LIBE) a vybor pro vnitini trh a ochranu
spottebitelt (IMCO).

Ve spolupraci se zpravodajem vyboru pro evropské zalezitosti Jaroslavem Bzochem zpracovala
Mgr. Andrea Pokornd, odborna konzultantka Parlamentniho institutu Kancelaie PS PCR.
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PARLIAMENT
OF THE CZECH REPUBLIC
Chamber of Deputies
Ondfiej Benesik
Chairman
Committee on European Affairs

Prague, 7" November 2022

Dear Ms. President,

I would like to inform you about the opinion of the Committee on European Affairs of
the Chamber of Deputies of the Parliament of the Czech Republic

on the Proposal for a Regulation of the European Parliament and of the Council on
horizontal cybersecurity requirements for products with digital elements and amending
Regulation (EU) 2019/1020 /Council Code 12429/22, COM(2022)454 final/.

The respective document was included in the agenda of the 17" session of the
Committee on European Affairs and was scrutinized on 2" November 2022. According to the
Rules of Procedure the Representative of the National Cyber and Information Security
Agency of the Czech Republic was present at the session to introduce the preliminary
Government’s Framework Position.

After the hearing of the rapporteur’s review and after the discussion the Committee
has adopted the Resolution No. 106 in the context of the Political Dialogue which is
enclosed to this letter.

Yours sincerely

Ms. Ursula von der Leyen
President of the European Commission
Brussels

PARLIAMENT OF THE CZECH REPUBLIC

Parliament of the Czech Republic, Chamber of Deputies, Snémovni 3, 118 26 Praha 1
tel.: +420-257 173 411, fax: +420-257 173 415
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Chamber of Deputies
Committee on European Affairs

Resolution No. 106
17t Session on 2 October 2022
Proposal for a Regulation of the European Parliament and of the Council on horizontal

cybersecurity requirements for products with digital elements and amending Regulation
(EU) 2019/1020 /Council Code 12429/22, COM(2022)454 final/

Conclusions of the Resolution:

Committee for European Affairs

1. discussed this document;

2. supports the initiative of the European Commission in the field of cyber security;

3. takes note of the Government's Framework Position on this document;

4. emphasizes that the rules and obligations under the Regulation must be specified in such

a way that they do not jeopardize the competitiveness of companies from the EU vis-a-vis

companies from third countries, which would also worsen cyber security itself;

5. authorizes the Chairman of the Committee on European Affairs to forward this resolution
to the President of the European Commission in the framework of the political dialogue.
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