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I. EINLEITUNG

Im Einklang mit Artikel 294 AEUV und mit der Gemeinsamen Erkldrung zu den praktischen
Modalititen des Mitentscheidungsverfahrens! haben der Rat, das Européische Parlament und die
Kommission informelle Gespriache gefiihrt, um in erster Lesung zu einer Einigung tliber dieses

Dossier zu gelangen.

In diesem Zusammenhang hat der Vorsitzende des Ausschusses fiir Industrie, Forschung und
Energie (ITRE), Cristian-Silviu BUSOI (PPE, RO), im Namen des Ausschusses einen
Kompromissinderungsantrag (Anderungsantrag 281) zu dem oben genannten Richtlinienvorschlag

vorgelegt. Uber diesen Anderungsantrag war bei den genannten informellen Gesprichen

Einvernehmen erzielt worden. Weitere Anderungsantriige wurden nicht eingereicht.

1 ABI. C 145 vom 30.6.2007, S. 5.

14617/22 gha/zb 1
GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RAT&code2=&gruppen=Link:14617/22;Nr:14617;Year:22&comp=14617%7C2022%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RAT&code2=&gruppen=Link:14617/22;Nr:14617;Year:22&comp=14617%7C2022%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RAT&code2=&gruppen=Link:14617/22;Nr:14617;Year:22&comp=14617%7C2022%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RMA&code2=&gruppen=Link:CODEC%201718;Code:CODEC;Nr:1718&comp=CODEC%7C1718%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RMA&code2=&gruppen=Link:CYBER%20357;Code:CYBER;Nr:357&comp=CYBER%7C357%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RMA&code2=&gruppen=Link:TELECOM%20449;Code:TELECOM;Nr:449&comp=TELECOM%7C449%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RMA&code2=&gruppen=Link:CSC%20514;Code:CSC;Nr:514&comp=CSC%7C514%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RMA&code2=&gruppen=Link:CSCI%20169;Code:CSCI;Nr:169&comp=CSCI%7C169%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RMA&code2=&gruppen=Link:DATAPROTECT%20307;Code:DATAPROTECT;Nr:307&comp=DATAPROTECT%7C307%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RMA&code2=&gruppen=Link:JAI%201441;Code:JAI;Nr:1441&comp=JAI%7C1441%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RMA&code2=&gruppen=Link:JAI%201441;Code:JAI;Nr:1441&comp=JAI%7C1441%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RMA&code2=&gruppen=Link:MI%20807;Code:MI;Nr:807&comp=MI%7C807%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RMA&code2=&gruppen=Link:PE%20129;Code:PE;Nr:129&comp=PE%7C129%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=INT&code2=&gruppen=Year:2020;Nr:0359;Code:COD&comp=0359%7C2020%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:(EU)%202016/1148;Year2:2016;Nr2:1148&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:(EU)%202016/1148;Year2:2016;Nr2:1148&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:C;Nr:145;Day:30;Month:6;Year:2007;Page:5&comp=

II. ABSTIMMUNG

Das Parlament hat bei seiner Abstimmung im Plenum am 10. November 2022 den
Kompromissinderungsantrag (Anderungsantrag 281) zu dem oben genannten Richtlinienvorschlag
angenommen. Der Kommissionsvorschlag in der gednderten Fassung stellt den Standpunkt des
Parlaments in erster Lesung dar und ist in dessen legislativer EntschlieBung (siche Anlage)

enthalten?.

Der Standpunkt des Parlaments entspricht der zuvor zwischen den Organen getroffenen

Vereinbarung. Folglich diirfte der Rat in der Lage sein, den Standpunkt des Parlaments zu billigen.

Der Gesetzgebungsakt wiirde anschlieBend in der Fassung des Standpunkts des Parlaments erlassen.

2 Im Standpunkt des Parlaments in der Fassung der legislativen EntschlieBung sind die am
Kommissionsvorschlag vorgenommenen Anderungen wie folgt markiert: Ergiinzungen zum
Kommissionsvorschlag sind durch Fettdruck und Kursivschrift kenntlich gemacht. Das
Symbol ,, I “ weist auf Textstreichungen hin.
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ANLAGE
(10.11.2022)

P9 TA(2022)0383

Hohes gemeinsames Cybersicherheitsniveau in der Union

Legislative EntschlieSung des Europiischen Parlaments vom 10. November 2022 zu dem
Vorschlag fiir eine Richtlinie des Européischen Parlaments und des Rates iiber MafSinahmen
fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union und zur Aufhebung der
Richtlinie (EU) 2016/1148 (COM(2020)0823 — C9-0422/2020 - 2020/0359(COD))

(Ordentliches Gesetzgebungsverfahren: erste Lesung)

Das Europdische Parlament,

— unter Hinweis auf den Vorschlag der Kommission an das Européische Parlament und den Rat
(COM(2020)0823),

— gestiitzt auf Artikel 294 Absatz 2 und Artikel 114 des Vertrags iiber die Arbeitsweise der
Européischen Union, auf deren Grundlage ihm der Vorschlag der Kommission unterbreitet
wurde (C9- 0422/2020),

— gestiitzt auf Artikel 294 Absatz 3 des Vertrags iiber die Arbeitsweise der Europdischen Union,

— unter Hinweis auf die Stellungnahme der Europdischen Zentralbank vom 11. April 20221,

—  unter Hinweis auf die Stellungnahme des Europdischen Wirtschafts- und Sozialausschusses

vom 27. April 20212,
— nach Anhorung des Ausschusses der Regionen,

— unter Hinweis auf die vorldufige Einigung, die gemal Artikel 74 Absatz 4 seiner
Geschiftsordnung vom zustdndigen Ausschuss angenommen wurde, und auf die vom
Vertreter des Rates mit Schreiben vom 22. Juni 2022 gemachte Zusage, den Standpunkt des
Parlaments gemidl3 Artikel 294 Absatz 4 des Vertrags iiber die Arbeitsweise der Europdischen

Union zu billigen,

— gestiitzt auf Artikel 59 seiner Geschéftsordnung,

—  unter Hinweis auf die Stellungnahmen des Ausschusses fiir biirgerliche Freiheiten, Justiz und
Inneres, des Ausschusses fiir auswértige Angelegenheiten, des Ausschusses flir Binnenmarkt

! ABI. C 233 vom 16.6.2022, S. 22.
2 ABI. C 286 vom 16.7.2021, S. 170.
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und Verbraucherschutz sowie des Ausschusses fiir Verkehr und Tourismus,

— unter Hinweis auf den Bericht des Ausschusses fiir Industrie, Forschung und Energie (A9-
0313/2021),

1. legt den folgenden Standpunkt in erster Lesung fest;

2. fordert die Kommission auf, es erneut zu befassen, falls sie ihren Vorschlag ersetzt,
entscheidend dndert oder beabsichtigt, ihn entscheidend zu dndern;

3.  beauftragt seinen Priasidenten, den Standpunkt des Parlaments dem Rat und der Kommission
sowie den nationalen Parlamenten zu iibermitteln.
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P9_TC1-COD(2020)0359

Standpunkt des Européischen Parlaments festgelegt in erster Lesung am 10. November 2022
im Hinblick auf den Erlass der Richtlinie (EU) 2022/... des Europiischen Parlaments und des
Rates iiber Mafinahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur
Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur
Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie)

(Text von Bedeutung fiir den EWR)
DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag tiber die Arbeitsweise der Europédischen Union, insbesondere auf

Artikel 114,

auf Vorschlag der Europdischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme der Europiischen Zentralbank?,

nach Stellungnahme des Europiischen Wirtschafts- und Sozialausschusses?,

nach Anhorung des Ausschusses der Regionen,

gemiB dem ordentlichen Gesetzgebungsverfahren’,

ABI. C 233 vom 16.6.2022, S. 22.

4 ABI. C 286 vom 16.7.2021, S. 170.

S Standpunkt des Européischen Parlaments vom 10 November 2022.
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in Erwédgung nachstehender Griinde:

(1

2

Ziel der Richtlinie (EU) 2016/1148 des Europiischen Parlaments und des Rates® war der
unionsweite Aufbau von Cybersicherheitskapazititen, die Eindémmung von Bedrohungen
fiir Netz- und Informationssysteme, die zur Erbringung wesentlicher Dienste in
Schliisselsektoren verwendet werden, und die Sicherstellung der Kontinuitit solcher
Dienste bei Vorfillen, um so zur Sicherheit der Union und zum reibungslosen

Funktionieren ihrer Wirtschaft und Gesellschaft beizutragen.

Seit Inkrafttreten der Richtlinie (EU) 2016/1148 sind erhebliche Fortschritte bei der
Stirkung der Cyberresilienz der Union erzielt worden. Die Uberpriifung jener Richtlinie
hat gezeigt, dass sie als Katalysator fiir das institutionelle und regulatorische
Cybersicherheitskonzept in der Union gedient und ein erhebliches Umdenken bewirkt hat.
Durch die Einrichtung nationaler Strategien fiir die Sicherheit von Netz- und
Informationssystemen, die Schaffung nationaler Kapazitdten und die Umsetzung von
RegulierungsmaBBnahmen fiir Infrastrukturen und Akteure, die von den einzelnen
Mitgliedstaaten als wesentlich eingestuft wurden, wurde mit jener Richtlinie die
Vervollstindigung der nationalen Rechtsrahmen iiber die Sicherheit von Netz- und
Informationssystemen sichergestellt. Dariiber hinaus hat die Richtlinie (EU) 2016/1148
durch die Einrichtung der Kooperationsgruppe und des Netzwerks nationaler Computer-
Notfallteams zur Zusammenarbeit auf Unionsebene beigetragen. Ungeachtet dieser Erfolge
hat die Uberpriifung der Richtlinie (EU) 2016/1148 inhiirente Mingel ergeben, die ein
wirksames Vorgehen gegen aktuelle und neue Herausforderungen im Bereich

Cybersicherheit verhindern.

6

Richtlinie (EU) 2016/1148 des Européischen Parlaments und des Rates vom 6. Juli 2016
tiber MaBBnahmen zur Gewihrleistung eines hohen gemeinsamen Sicherheitsniveaus von
Netz- und Informationssystemen in der Union (ABI. L 194 vom 19.7.2016, S. 1).
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3)

Netz- und Informationssysteme sind durch den schnellen digitalen Wandel und die
Vernetzung der Gesellschaft zu einem zentralen Bestandteil des Alltags und fiir den
grenziiberschreitenden Austausch geworden. Diese Entwicklung hat zu einer Ausweitung
der Cyberbedrohungslage gefiihrt und neue Herausforderungen mit sich gebracht, die in
allen Mitgliedstaaten entsprechende koordinierte und innovative Reaktionen erfordern. Die
Anzahl, Tragweite, Komplexitit, Hiufigkeit und Auswirkungen von Vorfillen nehmen zu
und stellen eine erhebliche Bedrohung fiir den storungsfreien Betrieb von Netz- und
Informationssystemen dar. Im Ergebnis konnen Vorfille die Ausiibung wirtschaftlicher
Tatigkeiten im Binnenmarkt beeintrdchtigen, finanziellen Verlust verursachen, das
Vertrauen der Nutzer untergraben und der Wirtschaft und Gesellschaft der Union grof3en
Schaden zufiigen. Heute sind daher im Bereich Cybersicherheit Vorsorge und Wirksamkeit
wichtiger denn je fiir das reibungslose Funktionieren des Binnenmarkts. Dariiber hinaus
ist die Cybersicherheit fiir viele kritische Sektoren eine entscheidende Voraussetzung,
um den digitalen Wandel erfolgreich zu bewiltigen und die wirtschaftlichen, sozialen

und dauerhaften Vorteile der Digitalisierung voll zu nutzen.
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4) Rechtsgrundlage der Richtlinie (EU) 2016/1148 war Artikel 114 des Vertrags tiber die
Arbeitsweise der Europdischen Union (AEUV), der verstirkte MaBnahmen zur
Angleichung der einzelstaatlichen Vorschriften vorsieht, die die Errichtung und das
Funktionieren des Binnenmarkts zum Gegenstand haben. Die Anforderungen an die
Cybersicherheit, die Einrichtungen, die Dienste erbringen oder wirtschaftlich signifikante
Tatigkeiten ausiiben, auferlegt werden, unterscheiden sich von Mitgliedstaat zu
Mitgliedstaat erheblich in Bezug auf die Art der Anforderungen, ihre Detailliertheit und
die Art der Aufsicht. Diese Unterschiede verursachen zusétzliche Kosten und fiihren zu
Schwierigkeiten fiir Einrichtungen, die Waren oder Dienste grenziiberschreitend anbieten.
Anforderungen, die von einem Mitgliedstaat auferlegt werden und sich von denen eines
anderen Mitgliedstaats unterscheiden oder sogar im Widerspruch zu ihnen stehen, kdnnen
derartige grenziiberschreitenden Téatigkeiten wesentlich beeintrachtigen. Dariiber hinaus
diirfte, insbesondere angesichts der Intensitit des grenziiberschreitenden Austauschs, eine
etwaige unangemessene Gestaltung oder Umsetzung von Cybersicherheitsanforderungen
in einem Mitgliedstaat Auswirkungen auf das Cybersicherheitsniveau anderer
Mitgliedstaaten haben. Die Uberpriifung der Richtlinie (EU) 2016/1148 hat gezeigt, dass
die Mitgliedstaaten die Richtlinie sehr unterschiedlich umsetzen, unter anderem in Bezug
auf ihren Anwendungsbereich, dessen Abgrenzung weitgehend im Ermessen der
Mitgliedstaaten lag. In der Richtlinie (EU) 2016/1148 wurde den Mitgliedstaaten auch ein
sehr grofler Ermessensspielraum bei der Umsetzung der in der Richtlinie festgelegten
Verpflichtungen in Bezug auf die Sicherheit und die Meldung von Sicherheitsvorfillen
eingerdumt. Diese Verpflichtungen wurden daher auf nationaler Ebene auf sehr
unterschiedliche Weise umgesetzt. Ahnliche Unterschiede gibt es bei der Umsetzung der in

der Richtlinie (EU) 2016/1148 enthaltenen Bestimmungen zu Aufsicht und Durchsetzung.
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(5) All diese Unterschiede fiihren zu einer Fragmentierung des Binnenmarkts und konnen sich
nachteilig auf dessen Funktionieren auswirken und aufgrund der Anwendung einer
Vielzahl von Mafinahmen insbesondere die grenziiberschreitende Erbringung von
Diensten und das Niveau der Cyberresilienz beeintriachtigen. Letztendlich konnten diese
Unterschiede zu einer hoheren Anfiilligkeit einiger Mitgliedstaaten gegeniiber
Cyberbedrohungen fiihren, deren Auswirkungen auf die gesamte Union iibergreifen
konnten. Ziel der vorliegenden Richtlinie ist, diese groen Unterschiede zwischen den
Mitgliedstaaten zu beseitigen, indem insbesondere Mindestvorschriften fiir einen
funktionierenden und koordinierten Rechtsrahmen festgelegt werden, Mechanismen fiir die
wirksame Zusammenarbeit zwischen den zustindigen Behorden in den einzelnen
Mitgliedstaaten vorgesehen werden, die Liste der Sektoren und Tatigkeiten, die Pflichten
im Hinblick auf die Cybersicherheit unterliegen, aktualisiert wird und wirksame
AbhilfemaBnahmen und Durchsetzungsmafinahmen, die fiir die wirksame Durchsetzung
dieser Verpflichtungen von entscheidender Bedeutung sind, eingefiihrt werden. Daher
sollte die Richtlinie (EU) 2016/1148 aufgehoben und durch die vorliegende Richtlinie

ersetzt werden.
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(6)

(7

Mit der Authebung der Richtlinie (EU) 2016/1148 sollte der Anwendungsbereich nach
Sektoren auf einen groBeren Teil der Wirtschaft ausgeweitet werden, um eine umfassende
Abdeckung der Sektoren und Dienste zu gewihrleisten, die im Binnenmarkt fiir
grundlegende gesellschaftliche und wirtschaftliche Tatigkeiten von entscheidender
Bedeutung sind. Diese Richtlinie zielt darauf insbesondere darauf ab, die Mingel bei der
Differenzierung zwischen Betreibern wesentlicher Dienste und Anbietern digitaler
Dienste zu beheben, die sich als liberholt erwiesen hat, da sie nicht die tatsdchliche
Bedeutung der Sektoren oder Dienste fiir die gesellschaftlichen und wirtschaftlichen

Tatigkeiten im Binnenmarkt widerspiegelt.

GemiB der Richtlinie (EU) 2016/1148 waren die Mitgliedstaaten dafiir zustédndig zu
ermitteln, welche Einrichtungen die Kriterien fiir die Einstufung als Betreiber wesentlicher
Dienste erfiillen. Um die diesbeziiglichen groBBen Unterschiede zwischen den
Mitgliedstaaten zu beheben und fiir alle relevanten Einrichtungen Rechtssicherheit
hinsichtlich der RisikomanagementmafBnahmen im Bereich der Cybersicherheit und der
Berichtspflichten zu gewihrleisten, sollte ein einheitliches Kriterium dafiir festgelegt
werden, welche Einrichtungen in den Anwendungsbereich der vorliegenden Richtlinie
fallen. Dieses Kriterium sollte in der Anwendung des Schwellenwerts fiir die Grof3e
bestehen, nach der alle Einrichtungen, die nach Artikel 2 des Anhangs der

Empfehlung 2003/361/EG der Kommission’ als mittlere Unternehmen gelten oder die
Schwellenwerte fiir mittlere Unternehmen nach Absatz 1 jenes Artikels iiberschreiten und
die in den Sektoren tétig sind und die Art von Diensten erbringen, die unter die vorliegende
Richtlinie fallen, in den Anwendungsbereich der Richtlinie fallen. Die Mitgliedstaaten
sollten auch vorsehen, dass bestimmte Kleinunternehmen und Kleinstunternehmen im
Sinne von Artikel 2 Absiitze 2 und 3 jenes Anhangs, die bestimmte Kriterien erfiillen, die
auf eine Schliisselrolle fiir die Gesellschaft, die Wirtschaft oder oder fiir bestimmte
Sektoren oder Arten von Diensten hindeuten, in den Anwendungsbereich dieser

Richtlinie fallen.

Empfehlung 2003/361/EG der Kommission vom 6. Mai 2003 betreffend die Definition der
Kleinstunternechmen sowie der kleinen und mittleren Unternehmen (ABI. L 124 vom
20.5.2003, S. 36).
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(8) Der Ausschluss von Einrichtungen der éffentlichen Verwaltung aus dem
Anwendungsbereich dieser Richtlinie sollte fiir Einrichtungen gelten, deren Tiitigkeiten
iiberwiegend in den Bereichen nationale Sicherheit, offentliche Sicherheit, Verteidigung
oder Strafverfolgung, einschlieflich der Verhiitung, Ermittlung, Aufdeckung und
Verfolgung von Straftaten, ausgeiibt werden. Einrichtungen der offentlichen
Verwaltung, deren Tiitigkeiten nur geringfiigig mit diesen Bereichen zusammenhdngen,
sollten jedoch nicht vom Anwendungsbereich dieser Richtlinie ausgenommen werden.
Fiir die Zwecke dieser Richtlinie gelten Einrichtungen mit Regulierungskompetenzen
nicht als Einrichtungen, die Tiitigkeiten im Bereich der Strafverfolgung ausiiben, und
sind demnach nicht aus diesem Grunde vom Anwendungsbereich dieser Richtlinie
ausgenommen. Einrichtungen der offentlichen Verwaltung, die gemdf einer
internationalen Ubereinkunft gemeinsam mit einem Drittland gegriindet wurden, sind
vom Anwendungsbereich dieser Richtlinie ausgenommen. Diese Richtlinie gilt nicht fiir
diplomatische und konsularische Vertretungen der Mitgliedstaaten in Drittliindern oder
fiir deren Netz- und Informationssysteme, sofern sich diese Systeme in den

Réumlichkeiten der Mission befinden oder fiir Nutzer in einem Drittland betrieben

werden.
14617/22 gha/zb 11
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RAT&code2=&gruppen=Link:14617/22;Nr:14617;Year:22&comp=14617%7C2022%7C

9) Die I Mitgliedstaaten sollten die Moglichkeit haben, die fiir die Wahrung ihrer
wesentlichen Interessen der nationalen Sicherheit und den Schutz der 6ffentlichen Ordnung
und der 6ffentlichen Sicherheit erforderlichen Maflnahmen zu ergreifen und die
Verhiitung, Ermittlung, Aufdeckung und Verfolgung von Straftaten zu erméglichenl .Zu
diesem Zweck sollten die Mitgliedstaaten bestimmte Einrichtungen, die in den Bereichen
nationale Sicherheit, offentliche Sicherheit, Verteidigung oder Strafverfolgung titig
sind, einschlieflich der Verhiitung, Ermittlung, Aufdeckung und Verfolgung von
Straftaten, von bestimmten in dieser Richtlinie festgelegten Verpflichtungen in Bezug
auf diese Tiitigkeiten ausnehmen konnen. Erbringt eine Einrichtung Dienste
ausschlieflich fiir eine Einrichtung der offentlichen Verwaltung, die vom
Anwendungsbereich dieser Richtlinie ausgenommen ist, so sollten die Mitgliedstaaten
diese Einrichtung nicht von bestimmten in dieser Richtlinie festgelegten
Verpflichtungen in Bezug auf diese Dienste ausnehmen konnen. Dariiber hinaus sollte
kein Mitgliedstaat verpflichtet sein, Auskiinfte zu erteilen, deren Preisgabe seinen
wesentlichen Interessen der nationalen Sicherheit, der 6ffentlichen Sicherheit oder der
Verteidigung widerspréche. I Unionsvorschriften und nationale Vorschriften zum Schutz
von Verschlusssachen, Geheimhaltungsvereinbarungen und informelle
Geheimhaltungsvereinbarungen wie das sogenannte Traffic Light Protocol sollten in
diesem Zusammenhang beriicksichtigt werden. Das Traffic Light Protocol ist als eine
Mittel zu verstehen, um Informationen iiber etwaige Einschrankungen im Hinblick auf die
weitere Verbreitung von Informationen bereitzustellen. Es wird in fast allen Computer-
Notfallteams (computer security incident response teams -CSIRTs) und in einigen Zentren

fiir Informationsanalyse und -weitergabe eingesetzt.
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(10) Diese Richtlinie gilt zwar fiir Einrichtungen, die Tiitigkeiten zur Erzeugung von Strom
aus Kernkraftwerken ausiiben, einige dieser Titigkeiten konnen jedoch mit der
nationalen Sicherheit in Verbindung stehen. Ist dies der Fall, so sollte ein Mitgliedstaat
seine Verantwortung fiir den Schutz der nationalen Sicherheit in Bezug auf diese
Titigkeiten, einschliefilich Titigkeiten innerhalb der nuklearen Wertschopfungskette,

im Einklang mit den Vertrigen wahrnehmen konnen.

(11) Einige Einrichtungen iiben Titigkeiten in den Bereichen nationale Sicherheit,
offentliche Sicherheit, Verteidigung oder Strafverfolgung, einschlieflich der Verhiitung,
Ermittlung, Aufdeckung und Verfolgung von Straftaten, aus und erbringen gleichzeitig
Vertrauensdienste. Vertrauensdiensteanbieter, die in den Anwendungsbereich der
Verordnung (EU) Nr. 910/2014 des Europiiischen Parlaments und des Rates® fallen,
sollten in den Anwendungsbereich dieser Richtlinie fallen, um das gleiche Niveau der
Sicherheitsanforderungen und der Aufsicht zu gewdhrleisten, wie es zuvor in der
genannten Verordnung fiir Vertrauensdiensteanbieter festgelegt war. Entsprechend dem
Ausschluss bestimmter besonderer Dienste von der Verordnung (EU) Nr. 910/2014
findet diese Richtlinie keine Anwendung auf die Erbringung von Vertrauensdiensten,
die ausschlieflich innerhalb geschlossener Systeme aufgrund von nationalem Recht
oder von Vereinbarungen zwischen einem bestimmten Kreis von Beteiligten verwendet

werden.

8 Verordnung (EU) Nr. 910/2014 des Europdiischen Parlaments und des Rates vom
23. Juli 2014 iiber elektronische Identifizierung und Vertrauensdienste fiir elektronische
Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (ABL.
L 257 vom 28.8.2014, S. 73).
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(12)

Anbieter von Postdiensten im Sinne der Richtlinie 97/67/EG des Européischen Parlaments
und des Rates’, einschlieflich Anbieter von I Kurierdiensten sollten der vorliegenden
Richtlinie unterliegen, wenn sie mindestens einen der Schritte in der Postzustellkette und
insbesondere Abholung, Sortierung, Transport oder Zustellung von Postsendungen,
einschlieBlich Abholung durch den Empfanger, anbieten, wobei das Ausmayf ihrer
Abhiingigkeit von Net;werk- und Informationssystemen zu beriicksichtigen ist.
Transportdienste, die nicht in Verbindung mit einem dieser Schritte erbracht werden,

sollten nicht unter Postdienste fallen.

(13) Angesichts der Verschirfung und der zunehmenden Komplexitiit von
Cyberbedrohungen sollten die Mitgliedstaaten bestrebt sein, dafiir zu sorgen, dass
Einrichtungen, die vom Anwendungsbereich dieser Richtlinie ausgenommen sind, ein
hohes Maf an Cybersicherheit erreichen, und die Umsetzung gleichwertiger
Mafinahmen fiir das Risikomanagement im Bereich der Cybersicherheit unterstiitzen,
die dem sensiblen Charakter dieser Einrichtungen Rechnung tragen.

? Richtlinie 97/67/EG des Europdischen Parlaments und des Rates vom 15. Dezember 1997
iber gemeinsame Vorschriften fiir die Entwicklung des Binnenmarktes der Postdienste der
Gemeinschaft und die Verbesserung der Dienstequalitdt (ABL. L 15 vom 21.1.1998, S. 14).
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(14) Jede Verarbeitung personenbezogener Daten im Rahmen dieser Richtlinie unterliegt dem
Unionsrecht zum Datenschutz und zum Schutg der Privatsphdire. Diese Richtlinie liisst
insbesondere die Verordnung (EU) 2016/679 des Europdischen Parlaments und des
Rates'’ und die Richtlinie 2002/58/EG des Europiiischen Parlaments und des Rates'!
unberiihrt. Diese Richtlinie sollte daher unter anderem nicht die Aufgaben und
Befugnisse der Behorden beriihren, die fiir die Uberwachung der Einhaltung des
geltenden Unionsrechts zum Datenschutz und zum Schutz der Privatsphdre zustindig

sind.

10 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (ABL. L 119 vom 4.5.2016, S. 1).

" Richtlinie 2002/58/EG des Europdiischen Parlaments und des Rates vom 12. Juli 2002
iiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphdire in der
elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische
Kommunikation) (ABL. L 201 vom 31.7.2002, S. 37).
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(15)

I Bei Einrichtungen, die fiir die Zwecke der Einhaltung von
Risikomanagementmafinahmen und der Meldepflichten im Bereich der Cybersicherheit in
den Geltungsbereich dieser Richtlinie fallen, sollten zwei Kategorien unterschieden
werden: wesentliche Einrichtungen und wichtige Einrichtungen; zu beriicksichtigen ist
dabei der Grad ihrer Kritikalitdt in Bezug auf ihren Sektor oder die Art der von ihnen
erbrachten Dienste sowie ihre Grife. In diesem Zusammenhang sollten gegebenenfalls
einschliigige sektorspezifische Risikobewertungen oder Leitlinien der zustindigen
Behérden gebiihrend beriicksichtigt werden. Bei den Aufsichts- und
Durchsetzungsregelungen sollte bei diesen beiden Kategorien von Einrichtungen
differenziert werden, um ein ausgewogenes Verhdltnis zwischen risikobasierten
Anforderungen und Pflichten einerseits und dem Verwaltungsaufwand, der sich

andererseits aus der Uberwachung der Einhaltung ergibt, zu gewihrleisten.
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(16)

Um zu vermeiden, dass Einrichtungen, die Partnerunternehmen haben oder verbundene
Unternehmen sind, als wesentliche oder wichtige Einrichtungen betrachtet werden,
wenn dies unverhdltnismdfig wiire, konnen die Mitgliedstaaten bei der Anwendung von
Artikel 6 Absatz 2 des Anhangs der Empfehlung 2003/361/EG den Grad der
Unabhiingigkeit einer Einrichtung gegeniiber ihren Partnerunternehmen und
verbundenen Unternehmen beriicksichtigen. Insbesondere konnen die Mitgliedstaaten
beriicksichtigen, dass eine Einrichtung in Bezug auf die Netz- und Informationssysteme,
die sie bei der Erbringung ihrer Dienste nutzt, und in Bezug auf die von ihr erbrachten
Dienste unabhdingig von ihren Partnerunternehmen oder verbundenen Unternehmen
ist. Auf dieser Grundlage konnen die Mitgliedstaaten gegebenenfalls davon ausgehen,
dass eine solche Einrichtung nicht nach Artikel 2 des Anhangs der Empfehlung
2003/361/EG als mittleres Unternehmen gilt oder die Schwellenwerte fiir mittlere
Unternehmen nach Absatz 1 jenes Artikels nicht iiberschreitet, wenn nach
Beriicksichtigung des Grades der Unabhiingigkeit dieser Einrichtung davon
ausgegangen worden wiire, dass sie nicht als mittleres Unternehmen gilt oder diese
Schwellenwerte nicht iiberschreitet, falls nur ihre eigenen Daten beriicksichtigt worden
wiren. Die in dieser Richtlinie festgelegten Verpflichtungen von Partnerunternehmen
und verbundenen Unternehmen, die in den Anwendungsbereich dieser Richtlinie fallen,

bleiben davon unberiihrt.
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(17) Die Mitgliedstaaten sollten beschliefien konnen, dass Einrichtungen, die vor
Inkrafttreten dieser Richtlinie gemdiff der Richtlinie (EU) 2016/1148 als Betreiber

wesentlicher Dienste ermittelt wurden, als wesentliche Einrichtungen gelten.

(18) Um fiir einen klaren Uberblick iiber die in den Anwendungsbereich dieser Richtlinie
fallenden Einrichtungen zu sorgen, sollten die Mitgliedstaaten eine Liste von
wesentlichen und wichtigen Einrichtungen und von Einrichtungen, die
Domiinennamen-Registrierungsdienste erbringen, erstellen. Zu diesem Zweck sollten die
Mitgliedstaaten die Einrichtungen dazu verpflichten, den zustindigen Behorden
mindestens die folgenden Informationen zu iibermitteln, nimlich Name, Anschrift und
aktuelle Kontaktdaten, einschlieflich E-Mail-Adressen, IP-Adressbereiche und
Telefonnummern der Einrichtung, und gegebenenfalls betreffender Sektor und
Teilsektor gemiifp den Anhiingen , sowie gegebenenfalls eine Liste der Mitgliedstaaten,
in denen sie in den Anwendungsbereich dieser Richtlinie fallende Dienste erbringen. Zu
diesem Zweck sollte die Kommission mit Unterstiitzung der Agentur der Europdiischen
Union fiir Cybersicherheit (ENISA) unvergiiglich Leitlinien und Vorlagen fiir die
Verpflichtungen zur Ubermittlung von Informationen bereitstellen. Um die Erstellung
und Aktualisierung der Liste von wesentlichen und wichtigen Einrichtungen und von
Einrichtungen, die Domdinennamen-Registrierungsdienste erbringen, zu erleichtern,
sollten die Mitgliedstaaten die Moglichkeit haben, nationale Mechanismen fiir die
Registrierung von Einrichtungen einzurichten. Bestehen Register auf nationaler Ebene,
konnen die Mitgliedstaaten geeignete Mechanismen beschliefien, die die Identifizierung

von Einrichtungen ermaoglichen, die in den Anwendungsbereich dieser Richtlinie fallen.
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(19) Die Mitgliedstaaten sollten dafiir verantwortlich sein, der Kommission mindestens die
Zahl der wesentlichen und wichtigen Einrichtungen fiir jeden in den
Anhdiingen genannten Sektor und Teilsektor sowie relevante Informationen iiber die
Zahl der ermittelten Einrichtungen und die Bestimmungen dieser Richtlinie, auf deren
Grundlage sie ermittelt wurden, und die Art der von ihnen erbrachten Dienste zu
iibermitteln. Die Mitgliedstaaten werden aufgefordert, mit der Kommission
Informationen iiber wesentliche und wichtige Einrichtungen und —im Falle eines
Cybersicherheitsvorfalls grofien Ausmafles — relevante Informationen wie den Namen

der betreffenden Einrichtung auszutauschen.
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(20)

21

Die Kommission sollte in Zusammenarbeit mit der Kooperationsgruppe und nach
Konsultation der einschliigigen Interessentréiger Leitlinien fiir die Anwendung der fiir
Kleinstunternehmen und kleine Unternehmen geltenden Kriterien bereitstellen, um zu
bewerten, ob sie in den Anwendungsbereich dieser Richtlinie fallen. Die Kommission
sollte auch dafiir sorgen, dass Kleinstunternehmen und Kleinunternehmen, die in den
Anwendungsbereich dieser Richtlinie fallen, eine angemessene Anleitung erhalten. Die
Kommission sollte mit Unterstiitzung der Mitgliedstaaten den Kleinstunternehmen und

Kleinunternehmen diesbeziigliche Informationen zur Verfiigung stellen.

Die Kommission konnte Leitlinien herausgeben, um die Mitgliedstaaten bei der
Umsetzung der Bestimmungen dieser Richtlinie iiber den Anwendungsbereich und bei
der Bewertung der Verhdltnismdfigkeit der im Rahmen dieser Richtlinie zu treffenden
Mafinahmen zu unterstiitzen, insbesondere in Bezug auf Einrichtungen mit komplexen
Geschiiftsmodellen oder Betriebsumgebungen, wobei eine Einrichtung gleichzeitig die
Kriterien fiir wesentliche und fiir wichtige Einrichtungen erfiillen kann oder gleichzeitig
Titigkeiten, die in den Anwendungsbereich dieser Richtlinie fallen, und andere
Titigkeiten, die nicht in den Anwendungsbereich dieser Richtlinie fallen, ausfiihren

kann.
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(22)

In dieser Richtlinie wird das Grundniveau fiir Risikomanagementmafinahmen und
Berichtspflichten im Bereich der Cybersicherheit fiir die in den Anwendungsbereich der
Richtlinie fallenden Sektoren festgelegt. Wenn zusdtzliche sektorspezifische Rechtsakte
der Union iiber Mafinahmen zum Cybersicherheitsrisikomanagement und
Berichtspflichten fiir notwendig erachtet werden, um in der gesamten Union ein hohes
Maf; an Cybersicherheit zu gewdhrleisten, sollte die Kommission — zur Vermeidung
einer Fragmentierung der Cybersicherheitsbestimmungen von Rechtsakten der Union —
priifen, ob diese weiteren Bestimmungen im Rahmen eines Durchfiihrungsrechtsakts
gemiif} dieser Richtlinie festgelegt werden konnten. Sollte sich ein solcher
Durchfiihrungsrechtsakt zu diesem Zweck nicht eignen, so konnten sektorspezifische
Rechtsakte der Union dazu beitragen, dass in der gesamten Union ein hohes Maf} an
Cybersicherheit gewdihrleistet ist und gleichzeitig den Besonderheiten und
Komplexitiiten der betreffenden Sektoren in vollem Umfang Rechnung getragen wird.
Daher schlief3t die vorliegende Richtlinie nicht aus, dass zusétzliche sektorspezifische
Rechtsakte der Union zu RisikomanagementmafB3inahmen und Berichtspflichten im Bereich
der Cybersicherheit, die der Notwendigkeit eines umfassenden und kohdrenten
Cybersicherheitsrahmens gebiihrend Rechnung tragen, erlassen werden. Die vorliegende
Richtlinie bertihrt nicht die bestehenden Durchfiihrungsbefugnisse, die der Kommission in

einer Reihe von Sektoren, darunter Verkehr und Energie, libertragen wurden.

14617/22 gha/zb 21
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RAT&code2=&gruppen=Link:14617/22;Nr:14617;Year:22&comp=14617%7C2022%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RAG&code2=VKR&gruppen=&comp=

(23) Wenn wesentliche oder wichtige Einrichtungen gemdf} den Bestimmungen eines
sektorspezifischen Rechtsakts der Union entweder Risikomanagementmafinahmen im
Bereich der Cybersicherheit ergreifen oder erhebliche Sicherheitsvorfille melden
miissen und wenn die entsprechenden Anforderungen in ihrer Wirkung den in dieser
Richtlinie festgelegten Verpflichtungen zumindest gleichwertig sind, sollten diese
Bestimmungen, einschliefilich der Bestimmungen iiber Aufsicht und Durchsetzung,
keine Anwendung auf solche Einrichtungen finden. Wenn ein sektorspezifischer
Rechtsakt der Union nicht fiir alle in den Anwendungsbereich dieser Richtlinie
fallenden Einrichtungen eines bestimmten Sektors gilt, sollten die einschligigen
Bestimmungen dieser Richtlinie weiterhin im Falle der Einrichtungen zur Anwendung

kommen, die nicht unter diesen Rechtsakt fallen.
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(24)

Wenn wesentliche oder wichtige Einrichtungen nach den Bestimmungen eines
sektorspezifischen Rechtsakts der Union verpflichtet sind, Berichtspflichten zu erfiillen,
die mindestens die gleiche Wirkung wie die in dieser Richtlinie festgelegten
Berichtspflichten haben, sollte dafiir gesorgt werden, dass Meldungen von
Sicherheitsvorfiillen kohdrent und wirksam bearbeitet werden. Zu diesem Zweck sollten
die Bestimmungen iiber die Meldung von Sicherheitsvorfiillen des sektorspezifischen
Rechtsakts der Union den CSIRTs, den zustindigen Behorden oder den zentralen
Anlaufstellen fiir Cybersicherheit (zentrale Anlaufstelle) gemdf} dieser Richtlinie einen
sofortigen Zugang zu den gemdify dem sektorspezifischen Rechtsakt der Union
iibermittelten Meldungen von Sicherheitsvorfillen ermdéglichen. Ein solcher sofortiger
Zugang kann insbesondere gewiihrt werden, wenn Meldungen von Sicherheitsvorfiillen
unverziiglich an das CSIRT, die zustindige Behorde oder die zentrale Anlaufstelle
gemiif} dieser Richtlinie weitergeleitet werden. Gegebenenfalls sollten die
Mitgliedstaaten einen automatischen und direkten Meldemechanismus einrichten, der
einen systematischen und sofortigen Informationsaustausch mit den CSIRTs, den
zustindigen Behorden oder den zentralen Anlaufstellen fiir die Bearbeitung solcher
Meldungen von Sicherheitsvorfiillen sicherstellt. Um die Berichterstattung zu
vereinfachen und den Mechanismus der automatischen und direkten Berichterstattung
umzusetzen, kéonnten die Mitgliedstaaten im Einklang mit dem sektorspezifischen

Rechtsakt der Union eine zentrale Anlaufstelle nutzen.
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(25) In sektorspezifischen Rechtsakten der Union, in denen Risikomanagementmafinahmen
oder Berichtspflichten im Bereich der Cybersicherheit vorgesehen sind, die in ihrer
Wirkung den in dieser Richtlinie festgelegten entsprechenden Mafinahmen und
Pflichten mindestens gleichwertig sind, konnte vorgesehen werden, dass die gemdify
dieser Rechtsakte zustindigen Behorden ihre Aufsichts- und Durchsetzungsbefugnisse
in Bezug auf solche Mafinahmen oder Pflichten mit Unterstiitzung der zustindigen
Behorden gemdf; der vorliegenden Richtlinie ausiiben. Die betreffenden zustindigen
Behérden konnten zu diesem Zweck Kooperationsvereinbarungen schliefien. In solchen
Kooperationsvereinbarungen konnten unter anderem die Verfahren fiir die
Koordinierung der Aufsichtstitigkeiten festgelegt werden, einschlieflich der Verfahren
fiir im Einklang mit nationalem Recht durchzufiihrende Untersuchungen und
Priifungen vor Ort und eines Mechanismus fiir den Austausch einschligiger
Informationen zwischen den zustindigen Behérden iiber Aufsicht und Durchsetzung,
wozu auch der Zugang zu Cyberinformationen gehort, der von den zustindigen

Behorden gemdf; dieser Richtlinie beantragt wird.
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(26) Wenn sektorspezifische Rechtsakte der Union Einrichtungen zur Meldung erheblicher
Cyberbedrohungen verpflichten oder ihnen entsprechende Anreize bieten, sollten die
Mitgliedstaaten auch fordern, dass erhebliche Cyberbedrohungen den CSIRTsS, den
zustindigen Behorden oder den zentralen Anlaufstellen gemdif} dieser Richtlinie
gemeldet werden, um dafiir zu sorgen, dass diesen Stellen die Cyberbedrohungslage
besser bewusst ist, und sie in die Lage zu versetzen, wirksam und rechtzeitig zu

reagieren, falls die erheblichen Cyberbedrohungen eintreten sollten.

(27) In kiinftigen sektorspezifischen Rechtsakten der Union sollte den in dieser Richtlinie
festgelegten Begriffsbestimmungen und dem Aufsichts- und Durchsetzungsrahmen

gebiihrend Rechnung getragen werden.
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(28)

12+I sollte im

Die Verordnung (EU) .../... des Européischen Parlaments und des Rates
Zusammenhang mit der vorliegenden Richtlinie als sektorspezifischer Rechtsakt der Union
in Bezug auf Finanzunternehmen betrachtet werden. Anstelle der Bestimmungen in der
vorliegenden Richtlinie sollten die Bestimmungen der Verordnung .../... ** gelten, die sich
auf Risikomanagement im Bereich der Informations- und Kommunikationstechnologien
(IKT), das Management von IKT-bezogenen Vorfillen und insbesondere die Meldung von
schwerwiegenden IKT-bezogenen Vorfillen sowie die Priifung der digitalen
Betriebsstabilitit, Vereinbarungen iiber den Informationsaustausch und Risiken durch IKT-
Drittanbieter beziehen. Die Mitgliedstaaten sollten daher die Bestimmungen der
vorliegenden Richtlinie, die sich auf Cybersicherheitsrisikomanagement und
Berichtspﬂichtenl sowie Aufsicht und Durchsetzung beziehen, nicht auf
Finanzunternehmen anwenden, die unter jene Verordnung fallen. Gleichzeitig ist es
wichtig, im Rahmen der vorliegenden Richtlinie eine enge Beziehung zum und den
Informationsaustausch mit dem Finanzsektor aufrechtzuerhalten. Zu diesem Zweck ist es
gemif der Verordnung .../... " zulédssig, dass I die Europdischen Aufsichtsbehdrden und
die gemdl der Verordnung .../... " zustandigen nationalen Behorden sich an der Titigkeit
der Kooperationsgruppe beteiligen und mit den I zentralen Anlaufstellen sowie den
nationalen CSIRTs und den zustdndigen Behorden gemil3 dieser Richtlinie Informationen
austauschen und zusammenarbeiten Die gemiB der Verordnung .../... " zustéindigen
Behorden sollten auch Einzelheiten iiber schwerwiegende IKT-bezogenen Vorfillen und,
gegebenentfalls, erhebliche Cyberbedrohungen auch an die CSIRTSs, die zustindigen
Behdérden oder an die gemil} der vorliegenden Richtlinie benannten zentralen
Anlaufstellen libermitteln. Dies lisst sich erreichen, indem ein unmittelbarer Zugang zu
Meldungen von Vorfillen und ihre direkte Weiterleitung oder iiber eine zentrale

Anlaufstelle fiir die Meldung von Vorfillen erméglicht wird. Dariiber hinaus sollten die

12

++

Verordnung (EU) .../... des Europdischen Parlaments und des Rates vom ... iiber die
Betriebsstabilitit digitaler Systeme im Finanzsektor und zur Anderung der Verordnungen
(EG) Nr. 1060/2009, (EU) Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU)
2016/1011 (ABL L ...,vom ..., S. ..).

ABI.: Bitte die Nummer der im Dokument PE-CONS 41/22 (2020/0266(COD))
enthaltenen Verordnung in den Text sowie Nummer, Datum und Amtsblattfundstelle
dieser Verordnung in den FuBBnotentext einfiigen.

ABIL.: Bitte die Nummer der im Dokument PE-CONS 41/22 (2020/0266(COD))
enthaltenen Verordnung in den Text einfiigen.
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(29)

Mitgliedstaaten den Finanzsektor weiterhin in ihre Cybersicherheitsstrategien einbeziehen,

und die CSIRTs kénnen den Finanzsektor bei ihren Tétigkeiten einbeziehen.

Um Liicken und Uberschneidungen bei Luftverkehrseinrichtungen auferlegten
Cybersicherheitsverpflichtungen zu vermeiden, sollten die gemdf} den Verordnungen
(EG) Nr. 300/2008"3 und (EU) 2018/1139"* des Europiiischen Parlaments und des Rates
benannten nationalen Behorden und die gemdif} dieser Richtlinie zustindigen Behorden
bei der Umsetzung von Mafinahmen zum Cybersicherheitsrisikomanagement und der
Aufsicht iiber die Einhaltung dieser Mafinahmen auf nationaler Ebene
zusammenarbeiten. Die Einhaltung der Sicherheitsanforderungen durch eine
Einrichtung, die in den Verordnungen (EG) Nr. 300/2008 und (EU) 2018/1139 sowie in
den gemiif} diesen Verordnungen erlassenen einschligigen delegierten Rechtsakten und
Durchfiihrungsrechtsakten festgelegt sind, konnte von den gemif} dieser Richtlinie
zustindigen Behorden als Einhaltung der entsprechenden Anforderungen dieser

Richtlinie erachtet werden.

13

14

Verordnung (EG) Nr. 300/2008 des Europdischen Parlaments und des Rates vom

11. Miirz 2008 iiber gemeinsame Vorschriften fiir die Sicherheit in der Zivilluftfahrt und
zur Aufhebung der Verordnung (EG) Nr. 2320/2002 (ABL. L 97 vom 9.4.2008, S. 72).
Verordnung (EU) 2018/1139 des Europdiiischen Parlaments und des Rates vom 4. Juli
2018 zur Festlegung gemeinsamer Vorschriften fiir die Zivilluftfahrt und zur Errichtung
einer Agentur der Europiiischen Union fiir Flugsicherheit sowie zur Anderung der
Verordnungen (EG) Nr. 2111/2005, (EG) Nr. 1008/2008, (EU) Nr. 996/2010, (EU)

Nr. 376/2014 und der Richtlinien 2014/30/EU und 2014/53/EU des Europdischen
Parlaments und des Rates, und zur Aufhebung der Verordnungen (EG) Nr. 552/2004
und (EG) Nr. 216/2008 des Europiiischen Parlaments und des Rates und der
Verordnung (EWG) Nr. 3922/91 des Rates (ABI. L 212 vom 22.8.2018, S. 1).
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(30)

Angesichts der Zusammenhénge zwischen der Cybersicherheit und der physischen
Sicherheit von Einrichtungen sollte dafiir gesorgt werden, dass der Ansatz der Richtlinie
(EU)!S* I des Europiischen Parlaments und des Rates und der Ansatz der vorliegenden
Richtlinie kohérent sind. Um dies zu erreichen, sollten Einrichtungen, die gemal3 der
Richtlinie (EU) .../... " als kritische Einrichtungen eingestuft wurden als wesentliche
Einrichtungen im Sinne der vorliegenden Richtlinie gelten. Dariiber hinaus sollte jeder
Mitgliedstaat sicherstellen, dass seine nationale Cybersicherheitsstrategie einen politischen
Rahmen fiir eine verstirkte Koordinierung innerhalb dieses Mitgliedstaaten zwischen
seinen gemdl der vorliegenden Richtlinie zustdndigen Behorden und denen geméf
Richtlinie (EU) .../..."" beim Informationsaustausch iiber Risiken, Cyberbedrohungen und
Sicherheitsvorfille sowie {iber nicht cyberbezogene Risiken, Bedrohungen und
Sicherheitsvorfille sowie bei der Wahrnehmung von Aufsichtsaufgaben vorsieht.

Die gemal} der vorliegenden Richtlinie zustdndigen Behorden und denen geméal3 Richtlinie
(EU) .../... " sollten zusammenarbeiten und unverziiglich Informationen austauschen,
insbesondere in Bezug auf die Ermittlung kritischer Einrichtungen, Cyberbedrohungen,
Cybersicherheitsrisiken und Sicherheitsvortille sowie nicht cyberbezogene Risiken,
Bedrohungen und Sicherheitsvorfiille, die kritische Einrichtungen beeintrachtigen,
einschlieflich der von kritischen Einrichtungen ergriffenen Cybersicherheitsmafnahmen
und physischen Mafinahmen sowie der Ergebnisse der beziiglich dieser Einrichtungen
durchgefiihrten Aufsichtstiitigkeiten. Um die Aufsichtstitigkeiten zwischen den nach der
vorliegenden Richtlinie zustindigen Behérden und denen gemilB Richtlinie (EU) .../... o
zu straffen und den Verwaltungsaufwand fiir die betreffenden Einrichtungen so gering
wie moglich zu halten, sollten diese zustindigen Behdrden zudem bestrebt sein, die
Vorlagen fiir die Meldung von Sicherheitsvorfillen und die Aufsichtsverfahren zu
harmonisieren. Gegebenenfalls sollten die gemiB der Richtlinie (EU) .../... " zustédndigen
Behorden die gemédl3 der vorliegenden Richtlinie zustindigen Behorden ersuchen kénnen,

ihre Aufsichts- und Durchsetzungsbefugnisse in Bezug auf eine Einrichtung, die gemal

15
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Richtlinie (EU) .../... des Européiischen Parlaments und des Rates vom ... liber die Resilienz
kritischer Einrichtungen (ABIL. L . ey SLL).

ABI.: Bitte die Nummer der im Dokument PE-CONS 51/22 (2020/0365(COD))
enthaltenen Richtlinie in den Text sowie Nummer, Datum und Amtsblattfundstelle dieser
Richtlinie in den FuBnotentext einfiigen.

ABI.: Bitte die Nummer der im Dokument PE-CONS 51/22 (2020/0365(COD))
enthaltenen Richtlinie in den Text einfiigen.
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(1)

(32)

der Richtlinie (EU) .../... " als kritische Einrichtung eingestuft wird, auszuiiben. Die gemil
der vorliegenden Richtlinie zustdndigen Behorden und denen gemél Richtlinie (EU)
.../... " sollten zu diesem Zweck nach Méglichkeit in Echtzeit zusammenarbeiten und

Informationen austauschen.

Einrichtungen im Bereich digitale Infrastruktur beruhen im Wesentlichen auf Netz-
und Informationssystemen; aus diesem Grund sollte in den Verpflichtungen, die diesen
Einrichtungen gemdif} dieser Richtlinie im Rahmen ihrer
Risikomanagementmafinahmen und Berichtspflichten im Bereich Cybersicherheit
auferlegt werden, umfassend auf die physische Sicherheit dieser Systeme eingegangen
werden. Da diese Angelegenheiten Gegenstand der vorliegende Richtlinie sind, gelten
die in den Kapiteln 111, ICV und VI der Richtlinie (EU) ......."* festgelegten
Verpflichtungen nicht fiir solche Einrichtungen.

Die Aufrechterhaltung und Beibehaltung eines zuverldssigen, resilienten und sicheren
Domaénennamensystems (domain name system - DNS) ist ein Schliisselfaktor fiir die
Wahrung der Integritit des Internets und von entscheidender Bedeutung fiir dessen
kontinuierlichen und stabilen Betrieb, von dem die digitale Wirtschaft und Gesellschaft
abhingig ist. Daher sollte die vorliegende Richtlinie ﬁirl Namenregister der Doméne
oberster Stufe (top-level-domain - TLD) und DNS-Diensteanbieter gelten, die als
Einrichtungen zu verstehen sind, die dffentlich zugiingliche rekursive Dienste zur
Auflosung von Domdiinennamen fiir Internet-Endnutzer oder autoritative Dienste zur
Auflosung von Domiinennamen erbringen. Diese Richtlinie sollte nicht fiir Root-

Namenserver gelten.

+

ABL: Bitte die Nummer der im Dokument PE-CONS 51/22 (2020/0365(C0OD))
enthaltenen Richtlinie in den Text einfiigen.
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(33) Cloud-Computing-Dienste sollten digitale Dienste umfassen, die auf Abruf die Verwaltung
und den umfassenden Fernzugang zu einem skalierbaren und elastischen Pool gemeinsam
nutzbarer Rechenressourcen ermdglichen, auch wenn diese Ressourcen auf mehrere
Standorte verteilt sind. Zu Rechenressourcen zdhlen Ressourcen wie Netze, Server oder
sonstige Infrastruktur, Betriebssysteme, Software, Speicher, Anwendungen und Dienste.
Zu den Dienstmodellen des Cloud-Computing gehoren unter anderem laaS
(Infrastructure as a Service, PaaS (Platform as a Service), SaaS (Software as a Service)
und NaaS (Network as a Service). Die Bereitstellungsmodelle fiir Cloud-Computing
sollten die private, die gemeinschaftliche, die 6ffentliche und die hybride Cloud umfassen.
Die Cloud-Computing-Dienst- und Bereitstellungsmodelle haben dieselbe Bedeutung wie
die in der Norm ISO/IEC 17788:2014 definierten Dienst- und Bereitstellungsmodelle. Dass
sich der Cloud-Computing-Nutzer selbst ohne Interaktion mit dem Anbieter von Cloud-
Computing-Diensten Rechenkapazitdten wie Serverzeit oder Netzwerkspeicherplatz
zuweisen kann, konnte als Verwaltung auf Abruf beschrieben werden. Der Begriff
,2umfassender Fernzugang® wird verwendet, um zu beschreiben, dass die Cloud-
Kapazititen tiber das Netz bereitgestellt und iiber Mechanismen zugénglich gemacht
werden, die den Einsatz heterogener Thin- oder Thick-Client-Plattformen (einschlieBlich
Mobiltelefonen, Tablets, Laptops und Arbeitsplatzrechnern) fordern. Der Begriff
,»skalierbar bezeichnet Rechenressourcen, die unabhédngig von ihrem geografischen
Standort vom Anbieter des Cloud-Dienstes flexibel zugeteilt werden, damit
Nachfrageschwankungen bewaltigt werden konnen. Der Begriff ,,elastischer Pool* wird
verwendet, um Rechenressourcen zu beschreiben, die entsprechend der Nachfrage
bereitgestellt und freigegeben werden, damit die Menge der verfligbaren Ressourcen je
nach Arbeitsautkommen rasch erhoht oder reduziert werden kann. Der Begriff
»gemeinsam nutzbar® wird verwendet, um Rechenressourcen zu beschreiben, die einer
Vielzahl von Nutzern bereitgestellt werden, die {iber einen gemeinsamen Zugang auf den
Dienst zugreifen, wobei jedoch die Verarbeitung fiir jeden Nutzer separat erfolgt, obwohl
der Dienst iiber dieselbe elektronische Ausriistung erbracht wird. Der Begriff ,,verteilt*
wird verwendet, um Rechenressourcen zu beschreiben, die sich auf verschiedenen
vernetzten Computern oder Gerdten befinden und die untereinander durch

Nachrichtenaustausch kommunizieren und koordinieren.
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(34) Angesichts des Aufkommens innovativer Technologien und neuer Geschéftsmodelle
diirften auf dem Binnenmarkt neue Dienst- und Bereitstellungsmodelle fiir Cloud-
Computing entstehen, um den sich wandelnden Kundenbediirfnissen gerecht zu werden. In
diesem Zusammenhang konnen Cloud-Computing-Dienste in hochgradig verteilter Form,
noch ndher am Ort der Datengenerierung oder -sammlung, erbracht werden, wodurch vom
traditionellen Modell zu einem hochgradig verteilten Modell (,,Edge-Computing*)

iibergegangen wird.

(35) Dienste, die von Anbietern von Rechenzentrumsdiensten angeboten werden, werden
moglicherweise nicht immer in Form eines Cloud-Computing-Diensts erbracht.
Dementsprechend sind Rechenzentren moglicherweise nicht immer Teil einer Cloud-
Computing-Infrastruktur. Um allen Risiken fiir die Sicherheit von Netz- und
Informationssystemen zu begegnen, sollte die vorliegende Richtlinie daher fiir Anbieter
von Rechenzentrumsdiensten gelten, bei denen es sich nicht um Cloud-Computing-Dienste
handelt. Fiir die Zwecke der vorliegenden Richtlinie sollte der Begriff
,Rechenzentrumsdienst™ Dienste umfassen, mit denen Strukturen oder Gruppen von
Strukturen fiir die zentrale Unterbringung, die Verbindung und den Betrieb von
Informationstechnologie (IT) und Netzausriistungen zur Erbringung von Datenspeicher-,
Datenverarbeitungs- und Datentransportdiensten sowie alle Anlagen und Infrastrukturen
fiir die Leistungsverteilung und die Umgebungskontrolle bereitgestellt werden. Der Begriff
,,Rechenzentrumsdienst sollte nicht fiir interne Rechenzentren, die sich im Besitz der
betreffenden Einrichtung befinden und von der betreffenden Einrichtung fiir eigene

Zwecke betrieben werden.
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(36)

Forschungstiitigkeiten spielen eine Schliisselrolle bei der Entwicklung neuer Produkte
und Prozesse. Viele dieser Titigkeiten werden von Einrichtungen durchgefiihrt, die ihre
Forschungsergebnisse zu kommerziellen Zwecken teilen, verbreiten oder nutzen. Diese
Einrichtungen konnen daher wichtige Akteure in Wertschopfungsketten sein, was die
Sicherheit ihrer Netz- und Informationssysteme zu einem integralen Bestandteil der
allgemeinen Cybersicherheit des Binnenmarkts macht. Unter Forschungseinrichtungen
sind unter anderem Einrichtungen zu verstehen, die sich im Wesentlichen auf die
Durchfiihrung von angewandter Forschung oder experimenteller Entwicklung im Sinne
des Frascati-Handbuchs der Organisation fiir wirtschaftliche Zusammenarbeit und
Entwicklung von 2015 (Leitlinien zur Erfassung von Daten zu Forschung und
experimenteller Entwicklung sowie zur entsprechenden Berichterstattung)
konzentrieren, um ihre Ergebnisse fiir kommerzielle Zwecke wie die Herstellung oder
Entwicklung eines Produkts oder eines Verfahrens, die Erbringung eines Dienstes, oder

dessen Vermarktung zu nutzen.
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(37)

Die wachsenden gegenseitigen Abhingigkeiten sind das Ergebnis eines sich iiber immer
mehr Grenzen hinweg erstreckenden und zunehmend interdependenten
Dienstleistungsnetzes, das zentrale Infrastrukturen in der gesamten Union nutzt, und zwar
in Sektoren wie z.B. Energie, Verkehr, digitale Infrastruktur, Trinkwasser und Abwasser,
Gesundheit, bestimmten Bereichen der 6ffentlichen Verwaltung sowie im Weltraumsektor,
soweit es um die Erbringung bestimmter Dienste geht, die von Bodeninfrastrukturen
abhingig sind, die sich im Eigentum von Mitgliedstaaten oder privaten Parteien befinden
und von diesen verwaltet und betrieben werden; damit sind Infrastrukturen ausgenommen,
die sich im Eigentum der Union befinden oder von der Union oder in ihrem Namen im
Rahmen ihres Weltraumprogramms verwaltet oder betrieben werden. Wegen dieser
gegenseitigen Abhingigkeiten kann jede Storung, auch wenn sie anfianglich auf eine
Einrichtung oder einen Sektor beschrinkt ist, zu breiteren Kaskadeneffekten flihren, die
weitreichende und lang anhaltende negative Auswirkungen auf die Erbringung von
Diensten im gesamten Binnenmarkt haben konnen. Die verstirkten Cyberangriffe
wihrend der COVID-19-Pandemie haben gezeigt, wie anfillig zunehmend

interdependente Gesellschaften fiir Risiken mit geringer Eintrittswahrscheinlichkeit sind
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(38) Angesichts der unterschiedlichen nationalen Governancestrukturen und zwecks
Beibehaltung von bereits bestehenden sektorbezogenen Vereinbarungen und Aufsichts-
oder Regulierungsstellen der Union sollten die Mitgliedstaaten befugt sein, eine oder mehr
als eine nationale Behdrde zu benennen oder einzurichten, die fiir die Cybersicherheit und

die Aufsichtsaufgaben gemdl der vorliegenden Richtlinie zustdndig sind.

(39) Zur Erleichterung der grenziiberschreitenden Zusammenarbeit und Kommunikation
zwischen Behorden und um die wirksame Umsetzung der vorliegenden Richtlinie zu
ermdglichen, ist es notwendig, dass jeder Mitgliedstaat eine zentrale Anlaufstelle benennt,
die fiir die Koordinierung im Zusammenhang mit der Sicherheit von Netz-und
Informationssystemen und fiir die grenziiberschreitende Zusammenarbeit auf Unionsebene

zustindig ist.
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(40)

Die zentralen Anlaufstellen sollten fiir eine wirksame grenziiberschreitende
Zusammenarbeit mit den zustindigen Behorden anderer Mitgliedstaaten und
gegebenenfalls mit der Kommission und der ENISA sorgen. Die zentralen Anlaufstellen
sollten daher beauftragt werden, Meldungen tliber erhebliche Sicherheitsvorfille mit
grenziiberschreitenden Auswirkungen auf Ersuchen des CSIRT oder der zustindigen
Behorde an die zentralen Anlaufstellen anderer betroffener Mitgliedstaaten weiterzuleiten.
I Auf nationaler Ebene sollten die zentralen Anlaufstellen eine reibungslose
sektoriibergreifende Zusammenarbeit mit anderen zustindigen Behorden ermaoglichen.
I Die zentralen Anlaufstellen kénnten auch relevante Informationen iiber Vorfille, die
Finanzeinrichtungen betreffen, von den gemaB der Verordnung .../..." zustdndigen
Behorden entgegennehmen, die sie gegebenenfalls gemil der vorliegenden Richtlinie an

die CSIRTs oder die zustindigen Behorden I weiterleiten konnen sollten.

+

ABI.: Bitte die Nummer der im Dokument PE-CONS .../22 (2020/0266(COD))
enthaltenen Verordnung in den Text einfiigen.
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(41) Die Mitgliedstaaten sollten liber angemessene technische und organisatorische Kapazitéten
verfligen, um Sicherheitsvorfille und Risiken zu verhiiten und zu erkennen, darauf zu
reagieren und um ihre Auswirkungen abzuschwichen. Die Mitgliedstaaten sollten daher
ein oder mehrere CSIRTs gemdif} dieser Richtlinie benennen und sicherstellen, dass sie
iiber angemessene Ressourcen und technische Kapazitiiten verfiigen. Die CSIRTs sollten
die Anforderungen im Sinne dieser Richtlinie erfiillen, damit wirksame und kompatible
Kapazititen zur Bewiltigung von Sicherheitsvorféllen und Risiken und eine effiziente
Zusammenarbeit auf Unionsebene gewihrleistet sind. Die Mitgliedstaaten sollten auch
bestehende Computer-Notfallteams (CERTs) als CSIRTs benennen kénnen. Um das
Vertrauensverhéltnis zwischen den Einrichtungen und den CSIRTs zu stérken, sollten die
Mitgliedstaaten in Fillen, in denen ein CSIRT Teil einer zustidndigen Behorde ist, eine
funktionale Trennung zwischen den operativen Aufgaben der CSIRTs, insbesondere in
Bezug auf den Informationsaustausch und die den Einrichtungen gewéhrten Unterstiitzung,

und den Aufsichtstétigkeiten der zustidndigen Behdrden in Erwédgung ziehen kénnen.

(42) Die CSIRTs sind mit der Bewiiltigung von Sicherheitsvorfiillen betraut. Das umfasst die
Verarbeitung groffer Mengen in einigen Fillen sensibler Daten. Die Mitgliedstaaten
sollten dafiir sorgen, dass die CSIRTs iiber eine Infrastruktur fiir den
Informationsaustausch und die Verarbeitung von Informationen sowie iiber gut
ausgestattetes Personal verfiigen, womit die Vertraulichkeit und Vertrauenswiirdigkeit
ihrer Titigkeiten gewdhrleistet wird. Die CSIRTs konnten in diesem Zusammenhang

auch Verhaltenskodizes annehmen.

(43) In Bezug auf personenbezogene Daten sollten die CSIRTs in der Lage sein, im Einklang
mit der Verordnung (EU) 2016/679 I im Namen und auf Ersuchen einer wesentlichen oder
wichtigen Einrichtung eine proaktive Uberpriifung der fiir die Bereitstellung der Dienste
der Einrichtungen verwendeten Netz- und Informationssysteme auf Schwachstellen
vorzunehmen. Die Mitgliedstaaten sollten gegebenenfalls fiir alle sektorbezogenen CSIRTs
ein vergleichbares Niveau an technischen Kapazititen anstreben. Die Mitgliedstaaten

sollten die ENISA um Unterstiitzung bei der Einsetzung ihrer CSIRTs ersuchen kdnnen.
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(44)

(45)

Die CSIRTs sollten in der Lage sein, auf Ersuchen einer wesentlichen oder wichtigen
Einrichtung die mit dem Internet verbundenen Anlagen innerhalb und auflerhalb der
Geschidiftsriume zu iiberwachen, um das organisatorische Gesamtrisiko der Einrichtung
fiir neu ermittelte Sicherheitsliicken in der Lieferkette oder kritische Schwachstellen zu
ermitteln, zu verstehen und zu verwalten. Die Einrichtung sollte dazu angehalten
werden, dem CSIRT mitzuteilen, ob es eine privilegierte Verwaltungsschnittstelle
betreibt, da dies die Geschwindigkeit der Durchfiihrung von Abhilfemafinahmen

beeintrichtigen konnte.

Wegen der Bedeutung der internationalen Zusammenarbeit im Bereich Cybersicherheit
sollten die CSIRTs sich zusétzlich zum durch die vorliegende Richtlinie geschaffenen
CSIRTs-Netzwerk an internationalen Kooperationsnetzen beteiligen konnen. Zur
Erfiillung ihrer Aufgaben sollten die CSIRTs und die zustindigen Behorden daher in
der Lage sein, Informationen, einschliefllich personenbezogener Daten, mit nationalen
Computer-Notfallteams oder zustindigen Behorden von Drittlindern auszutauschen,
sofern die Bedingungen des Datenschutzrechts der Union fiir die Ubermittlung
personenbezogener Daten an Drittliinder, unter anderem gemdify Artikel 49 der

Verordnung (EU) 2016/679, erfiillt sind.
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(46)

(47)

(48)

Es ist von wesentlicher Bedeutung, dass angemessene Ressourcen bereitgestellt werden,
um die Ziele dieser Richtlinie zu erreichen und es den zustindigen Behorden und den
CSIRTs zu ermaoglichen, die dort festgelegten Aufgaben zu erfiillen. Die Mitgliedstaaten
konnen auf nationaler Ebene einen Finanzierungsmechanismus zur Deckung der
Ausgaben einfiihren, die im Zusammenhang mit der Wahrnehmung der Aufgaben der
in dem Mitgliedstaat gemdf} dieser Richtlinie fiir Cybersicherheit zustindigen
offentlichen Einrichtungen erforderlich sind. Ein solcher Mechanismus sollte im
Einklang mit dem Unionsrecht stehen, verhiltnismdfig und diskriminierungsfrei sein
und den unterschiedlichen Ansiitzen fiir die Bereitstellung sicherer Dienste Rechnung

tragen.

Das CSIRTs-Netzwerk sollte weiterhin zur Stirkung des Vertrauens beitragen und eine
rasche und wirksame operative Zusammenarbeit zwischen den Mitgliedstaaten fordern.
Um die operative Zusammenarbeit auf Unionsebene zu verbessern, sollte das CSIRTs-

Netzwerk in Erwiigung ziehen, mit Cybersicherheitspolitik befasste Einrichtungen und

Agenturen der Union, etwa Europol, zur Teilnahme an seiner Arbeit einzuladen.

Um ein hohes Cybersicherheitsniveau zu erreichen und aufrechtzuerhalten, sollten die
gemdpf} dieser Richtlinie erforderlichen nationalen Cybersicherheitsstrategien aus
kohiirenten Rahmen bestehen, in denen strategische Ziele und Prioritiiten im Bereich
der Cybersicherheit und die zu ihrer Verwirklichung erforderliche Governance
festgelegt werden. Diese Strategien kénnen aus einem oder mehreren legislativen oder

nichtlegislativen Instrumenten bestehen.
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49)

(50)

(51)

Mafinahmen fiir die Cyberhygiene bilden die Grundlage fiir den Schutz von Netzwerk-
und Informationssysteminfrastrukturen, Hardware, Software und Online-
Anwendungssicherheit sowie von Geschiifts- oder Endnutzerdaten, derer sich
Einrichtungen bedienen. Mafinahmen fiir die Cyberhygiene, die eine Reihe von
grundlegenden Verfahren umfassen, wie z. B. Software- und Hardware-Updates,
Passwortiinderungen, die Verwaltung neuer Installationen, die Einschrinkung von
Zugriffskonten auf Administratorenebene und die Sicherung von Daten, erméoglichen
einen proaktiven Rahmen fiir die Bereitschaft und die allgemeine Sicherheit im Falle
von Sicherheitsvorfiillen oder Cyberbedrohungen. Die ENISA sollte die

Cyberhygienemafinahmen der Mitgliedstaaten iiberwachen und analysieren.

Sensibilisierung fiir Cybersicherheit und Cyberhygiene sind von entscheidender
Bedeutung, um das Cybersicherheitsniveau in der Union zu erhohen, insbesondere
angesichts der wachsenden Zahl vernetzter Geriite, die zunehmend bei Cyberangriffen
eingesetzt werden. Es sollten Anstrengungen unternommen werden, um das allgemeine
Bewusstsein fiir die Risiken im Zusammenhang mit derartigen Produkten zu schirfen,
wobei Bewertungen auf Unionsebene dazu beitragen konnten, fiir ein gemeinsames

Verstindnis dieser Risiken im Binnenmarkt zu sorgen.

Die Mitgliedstaaten sollten den Einsatz innovativer Technologien, einschlieflich
kiinstlicher Intelligenz, fordern, deren Einsatz die Aufdeckung und Verhiitung von
Cyberangriffen verbessern kiénnte, sodass Ressourcen wirksamer gegen Cyberangriffe
genutzt werden konnen. Die Mitgliedstaaten sollten daher im Rahmen ihrer nationalen
Cybersicherheitsstrategie Tiitigkeiten im Bereich Forschung und Entwicklung fordern,
um die Nutzung derartiger Technologien, insbesondere solcher, die sich auf
automatisierte oder halbautomatisierte Instrumente fiir die Cybersicherheit beziehen,
und gegebenenfalls den Austausch von Daten zu erleichtern, die fiir die Schulung und
Verbesserung dieser Technologien erforderlich sind. Der Einsatz innovativer
Technologien, einschlieflich kiinstlicher Intelligenz, sollte in Einklang mit dem
Datenschutzrecht der Union stehen, einschlieflich der Datenschutzgrundsiitze der
Datengenauigkeit, Datenminimierung, Fairness und Transparenz sowie

Datensicherheit, wie z. B. modernste Verschliisselung. Die in der Verordnung

14617/22 gha/zb 39
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RAT&code2=&gruppen=Link:14617/22;Nr:14617;Year:22&comp=14617%7C2022%7C

(EU) 2016/679 festgelegten Anforderungen des Datenschutzes durch Technik und durch

datenschutzfreundliche Voreinstellungen sollten voll ausgeschopft werden.

(52) Open-Source-Cybersicherheitswerkzeuge und -Anwendungen konnen zu einem hoheren
Maf; an Offenheit beitragen und sich positiv auf die Effizienz industrieller Innovationen
auswirken. Offene Standards erleichtern die Interoperabilitiit zwischen Sicherheitstools,
was der Sicherheit der Interessentriger aus der Industrie zugutekommt. Open-Source-
Cybersicherheitswerkzeuge und -anwendungen kénnen die breitere
Entwicklergemeinschaft nutzen und damit eine Diversifizierung der Anbieter
ermoglichen. Open-Source kann zu einem transparenteren Verfahren fiir die
Uberpriifung von Werkzeugen fiir die Cybersicherheit und zu einem von der
Gemeinschaft gesteuerten Prozess der Aufdeckung von Schwachstellen fiihren. Die
Mitgliedstaaten sollten daher den Einsatz von Open-Source-Software und offenen
Standards fordern kénnen, indem sie Maffnahmen zur Nutzung offener Daten und
Open-Source als Teil der Sicherheit durch Transparenz verfolgen. Mafinahmen zur
Forderung der Einfithrung und nachhaltigen Nutzung von Open-Source-
Cybersicherheitswerkzeugen sind besonders fiir kleine und mittlere Unternehmen
wichtig, bei denen erhebliche Implementierungskosten anfallen, die durch die
Reduzierung des Bedarfs an spezifischen Anwendungen oder Werkzeugen minimiert

werden konnten.
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(33)

(54)

Versorgungsunternehmen sind zunehmend an digitale Netze in Stidten angeschlossen,
um die stidtischen Verkehrsnetze zu verbessern, die Wasserversorgungs- und
Abfallentsorgungseinrichtungen zu verbessern und die Effizienz der Beleuchtung und
der Beheizung von Gebduden zu erhohen. Diese digitalisierten
Versorgungsunternehmen sind anfiillig fiir Cyberangriffe und es besteht aufgrund ihrer
Vernetzung die Gefahr, dass den Biirgern im Falle eines erfolgreichen Cyberangriffs
schwerwiegend geschadet wird. Die Mitgliedstaaten sollten im Rahmen ihrer nationalen
Cybersicherheitsstrategie eine Strategie entwickeln, die sich mit der Entwicklung solcher
vernetzter oder intelligenter Stiidte und deren potenziellen Auswirkungen auf die

Gesellschaft befasst.

In den letzten Jahren war die Union mit einem exponentiellen Anstieg von
Ransomware-Angriffen konfrontiert, bei denen Daten und Systeme durch Malware
verschliisselt werden und eine Losegeldzahlung fiir die Freigabe verlangt wird. Die
zunehmende Hdaufigkeit und Schwere von Ransomware-Angriffen kann auf
verschiedene Faktoren zuriickgefiihrt werden, wie z. B. unterschiedliche Angriffsmuster,
kriminelle Geschdiftsmodelle im Zusammenhang mit ,,Ransomware als Dienst“ und
Kryptowihrungen, die Forderung nach Losegeld und die Zunahme von Angriffen auf
die Lieferkette. Die Mitgliedstaaten sollten eine Strategie zum Vorgehen gegen die
zunehmende Hiiufigkeit von Ransomware-Angriffen als Teil ihrer nationalen

Cybersicherheitsstrategie ergreifen.
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(55) Offentlich-private Partnerschaften (OPP) im Bereich der Cybersicherheit kénnen einen
angemessenen Rahmen fiir den Wissensaustausch, die Weitergabe von bewiihrten
Verfahren und die Schaffung einer gemeinsamen Verstindnisebene zwischen den
Beteiligten bieten. Die Mitgliedstaaten sollten Mafinahmen fordern, die die Einrichtung
von cybersicherheitsspezifischen OPP unterstiitzen. Diese Mafinahmen sollten unter
anderem den Anwendungsbereich und die beteiligten Akteure, das Verwaltungsmodell,
die verfiigbaren Finanzierungsoptionen und das Zusammenspiel der beteiligten Akteure
in Bezug auf OPP prizisieren. OPP kinnen das Fachwissen privatwirtschaftlicher
Einrichtungen nutzen, um die zustindigen Behorden bei der Entwicklung modernster
Dienste und Prozesse zu unterstiitzen, unter anderem in den Bereichen
Informationsaustausch, Friihwarnungen, Ubungen zu Cyberbedrohungen und -

vorfiillen, Krisenmanagement und Resilienzplanung.
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(56) Die Mitgliedstaaten sollten in ihren nationalen Cybersicherheitsstrategien auf die
besonderen Cybersicherheitsbediirfnisse von kleinen und mittleren Unternehmen
eingehen. Kleine und mittlere Unternehmen stellen in der gesamten Union einen grofien
Prozentsatz des Industrie-/Geschiftsmarktes und haben damit zu kiimpfen, sich an ein
neues Geschidiftsgebaren in einer stirker vernetzten Welt anzupassen und sich in der
digitalen Umgebung zurechtzufinden, in der Mitarbeiter von zu Hause aus arbeiten und
Geschiifte zunehmend online getitigt werden. Einige kleine und mittlere Unternehmen
stehen vor besonderen Herausforderungen im Bereich der Cybersicherheit, wie 7. B.
geringes Cyberbewusstsein, fehlende IT-Sicherheit aus der Ferne, hohe Kosten fiir
Cybersicherheitslosungen und ein erhohtes Maf an Bedrohungen, wie z. B.
Ransomware, fiir die sie Anleitung und Unterstiitzung erhalten sollten. Kleine und
mittlere Unternehmen werden aufgrund ihrer weniger strengen
Risikomanagementmafinahmen im Bereich der Cybersicherheit und ihres geringer
ausgeprdagten Angriffsmanagements sowie der Tatsache, dass sie iiber eingeschriinkte
Sicherheitsressourcen verfiigen, zunehmend zum Ziel von Angriffen auf die Lieferkette.
Diese Angriffe auf die Lieferkette wirken sich nicht nur auf kleine und mittlere
Unternehmen und deren eigene Geschidiftstitigkeit aus, sondern konnen im Rahmen
groferer Angriffe auch eine Kaskadenwirkung auf die von ihnen belieferten
Einrichtungen haben. Die Mitgliedstaaten sollten mittels ihrer nationalen
Cybersicherheitsstrategien kleine und mittlere Unternehmen dabei unterstiitzen, die
Herausforderungen in ihren Lieferketten zu bewiiltigen. Die Mitgliedstaaten sollten iiber
eine Kontaktstelle fiir kleine und mittlere Unternehmen auf nationaler oder regionaler
Ebene verfiigen, die kleinen und mittleren Unternehmen entweder Leitlinien und
Unterstiitzung bietet oder sie an die geeigneten Stellen fiir Leitlinien und Unterstiitzung
in Fragen im Zusammenhang mit der Cybersicherheit weiterleitet. Die Mitgliedstaaten
werden aufierdem angehalten, auch Kleinstunternehmen und kleinen Unternehmen, die
nicht iiber diese Fiihigkeiten verfiigen, Dienste wie die Konfiguration von Websites und

die Aktivierung der Protokollierung anzubieten.
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(57)

Im Rahmen ihrer nationalen Cybersicherheitsstrategien sollten die Mitgliedstaaten
Mafinahmen zur Forderung eines aktiven Cyberschutzes ergreifen. Anstatt nur zu
reagieren, besteht aktiver Cyberschutz in der aktiven Verhiitung, Erkennung,
Uberwachung, Analyse und Abschwiichung von Sicherheitsverletzungen im Netzwerk,
kombiniert mit der Nutzung von Kapazititen, die innerhalb und aufierhalb des
Opfernetzwerks eingesetzt werden. Dies konnte auch die Bereitstellung kostenfreier
Dienste oder Instrumente fiir bestimmte Einrichtungen, einschlieflich
Selbstbedienungskontrollen (self-service checks), Detektionswerkzeugen und
Bereinigungsdiensten, durch die Mitgliedstaaten einschliefien. Die Fihigkeit,
Bedrohungsinformationen und -analysen, Warnungen zu Cyberaktivititen und
Reaktionsmafinahmen schnell und automatisch auszutauschen und zu verstehen, ist
entscheidend, um eine einheitliche Vorgehensweise bei der erfolgreichen Verhiitung,
Erkennung, Bekidmpfung und Blockierung von Angriffen gegen Netz- und
Informationssysteme zu ermaoglichen. Der aktive Cyberschutz beruht auf einer

defensiven Strategie, die offensive Mafinahmen ausschliefit.
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(58)

Da durch die Ausnutzung von Schwachstellen in Netz- und Informationssystemen
erhebliche Stérungen und Schiden verursacht werden kdnnen, ist die rasche Erkennung
und Behebung dieser Schwachstellen ein wichtiger Faktor bei der Verringerung des
Risikos. Einrichtungen, die Netz- und Informationssysteme entwickeln oder verwalten,
sollten daher geeignete Verfahren fiir die Behandlung von entdeckten Schwachstellen
festlegen. Da Schwachstellen hdufig von Dritten oder meldenden Einrichtungen entdeckt
und offengelegt werden, sollte der Hersteller oder Anbieter von IKT-Produkten oder -
Diensten auch Verfahren einfiithren, damit er von Dritten Informationen tiber
Schwachstellen entgegennehmen kann. Diesbeziiglich enthalten die internationalen
Normen ISO/IEC 30111 und ISO/IEC 29147 Leitlinien fiir die Behandlung von
Schwachstellen und die Offenlegung von Schwachstellen. Eine stirkere Koordinierung
zwischen meldenden natiirlichen und juristischen Personen und Herstellern oder Anbietern
von IKT-Produkten oder -Diensten ist besonders wichtig, um den freiwilligen Rahmen fiir
die Offenlegung von Schwachstellen attraktiver zu machen. Die koordinierte
Offenlegung von Schwachstellen erfolgt in einem strukturierten Prozess, in dem dem
Hersteller oder Anbieter der potenziell gefahrdeten IKT-Produkte oder -Dienste
Schwachstellen in einer Weise gemeldet werden, die ihm die Diagnose und Behebung der
Schwachstelle ermdglicht, bevor detaillierte Informationen iiber die Schwachstelle an
Dritte oder die Offentlichkeit weitergegeben werden. Die koordinierte Offenlegung von
Schwachstellen sollte auch die Koordinierung zwischen der meldenden natiirlichen oder
juristischen Person und dem Hersteller oder Anbieter der potenziell gefahrdeten IKT-
Produkte oder -Dienste in Bezug auf den Zeitplan fiir die Behebung und Verdffentlichung

von Schwachstellen umfassen.
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(59)

(60)

Die Kommission, die ENISA und die Mitgliedstaaten sollten die Anpassung an
internationale Normen und vorliegende bewihrte Verfahren der Branche beim
Risikomanagement im Bereich der Cybersicherheit weiterhin fordern, beispielsweise in
den Bereichen Bewertungen der Sicherheit der Lieferkette, Informationsaustausch und

Offenlegung von Schwachstellen.

Die Mitgliedstaaten sollten in Zusammenarbeit mit der ENISA MaBBnahmen ergreifen, um
eine koordinierte Offenlegung von Schwachstellen zu erleichtern, indem sie eine
einschldgige nationale Strategie festlegen. Die Mitgliedstaaten sollten im Rahmen ihrer
nationalen Strategien im Einklang mit den nationalen Rechtsvorschriften so weit wie
maoglich die Herausforderungen angehen, mit denen Forscher, die sich mit
Schwachstellen befassen, konfrontiert sind, wozu auch deren potenzielle strafrechtliche
Haftung gehort. Da natiirliche und juristische Personen, die Schwachstellen erforschen,
in einigen Mitgliedstaaten der strafrechtlichen und zivilrechtlichen Haftung unterliegen
konnten, werden die Mitgliedstaaten aufgefordert, Leitlinien fiir die Nichtverfolgung von
Forschern im Bereich der Informationssicherheit zu verabschieden und eine Ausnahme

von der zZivilrechtlichen Haftung fiir ihre Titigkeiten zu erlassen.

14617/22 gha/zb 46
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RAT&code2=&gruppen=Link:14617/22;Nr:14617;Year:22&comp=14617%7C2022%7C

(61)

Die Mitgliedstaaten sollten eines ihrer CSIRTs als Koordinator benennen, der
gegebenenfalls als vertrauenswiirdiger Vermittler zwischen den meldenden natiirlichen
oder juristischen Personen und den Herstellern oder Anbietern von IKT-Produkten oder
-Diensten, die wahrscheinlich von der Schwachstelle betroffen sind, fungiert. Zu den
Aufgaben des als Koordinator benannten CSIRT sollte insbesondere gehoren,
betreffende Einrichtungen zu ermitteln und zu kontaktieren, die natiirlichen oder
juristischen Personen, die eine Schwachstelle melden, zu unterstiitzen, Zeitpline fiir die
Offenlegung auszuhandeln und das Vorgehen bei Schwachstellen zu koordinieren, die
mehrere Einrichtungen betreffen (koordinierte Offenlegung von Schwachstellen, die
mehrere Parteien betreffen). Konnte die gemeldete Schwachstelle in mehr als einem
Mitgliedstaat erhebliche Auswirkungen auf Einrichtungen haben, sollten die als

Koordinator benannten CSIRTs gegebenenfalls im Rahmen des CSIRTs-Netzwerks

zusammenarbeiten.
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(62)

Der rechtzeitige Zugang zu korrekten Informationen tiber Schwachstellen, die IKT-
Produkte und -Dienste beeintriachtigen, trigt zu einem besseren
Cybersicherheitsrisikomanagement bei. I Offentlich zugiingliche Informationen iiber
Schwachstellen sind nicht nur fiir die Einrichtungen und die Nutzer ihrer Dienste, sondern
auch fiir die zustdndigen I Behdrden und die CSIRTs ein wichtiges Instrument. Aus
diesem Grund sollte die ENISA eine européische Schwachstellendatenbank einrichten, in
der Einrichtungen, unabhéngig davon, ob sie in den Anwendungsbereich dieser Richtlinie
fallen, und deren Anbieter von Netz- und Informationssystemen sowie die zustindigen
Behérden und CSIRTs auf freiwilliger Basis 6ffentlich bekannte Schwachstellen
offenlegen und registrieren konnen, die es den Nutzern ermoglichen, geeignete
AbhilfemaBBnahmen zu ergreifen. Das Ziel dieser Datenbank besteht darin, die
eingigartigen Herausforderungen zu bewiiltigen, die sich aus den Risiken fiir
Einrichtungen der Union ergeben. Dariiber hinaus sollte die ENISA ein geeignetes
Verfahren fiir den Veroffentlichungsprozess einfithren, um den Einrichtungen Zeit zu
geben, Mafinahmen zur Behebung ihrer Schwachstellen zu ergreifen und moderne
Risikomanagementmafinahmen im Bereich der Cybersicherheit sowie maschinenlesbare
Datensiitze und entsprechende Schnittstellen einzusetzen. Zur Forderung einer Kultur
der Offenlegung von Schwachstellen sollte eine Offenlegung ohne nachteilige Folgen

fiir die meldende natiirliche oder juristische Person erfolgen.
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(63)

(64)

Es gibt zwar bereits dhnliche Register oder Datenbanken flir Schwachstellen, aber diese
werden von Einrichtungen betrieben und gepflegt, die nicht in der Union niedergelassen
sind. Eine von der ENISA gepflegte europiische Schwachstellendatenbank wiirde fiir
mehr Transparenz in Bezug auf den Prozess der Veroffentlichung vor der 6ffentlichen
Offenlegung der Schwachstelle sorgen und die Resilienz im Falle von einer Stérung oder
Unterbrechung bei der Erbringung dhnlicher Dienste verbessern. Um Doppelarbeit so weit
wie moglich zu vermeiden und im Interesse der groBtmdglichen Komplementaritét, sollte
die ENISA die Moglichkeit priifen, Vereinbarungen tliber eine strukturierte
Zusammenarbeit mit dhnlichen Registern oder Datenbanken zu schlie3en, die unter die
Gerichtsbarkeit von Drittlindern fallen. Insbesondere sollte die ENISA die Méglichkeit
einer engen Zusammenarbeit mit den Betreibern des Systems fiir bekannte

Schwachstellen und Anfiilligkeiten (CVE) priifen.

Die Kooperationsgruppe sollte die strategische Zusammenarbeit und den
Informationsaustausch unterstiitzen und erleichtern und das Vertrauen zwischen den
Mitgliedstaaten stirken. Die Kooperationsgruppe sollte alle zwei Jahre ein
Arbeitsprogramm aufstellen. In dem Arbeitsprogramm sollten die MaBBnahmen aufgefiihrt
sein, die die Kooperationsgruppe zur Umsetzung ihrer Ziele und Aufgaben zu ergreifen
hat. Der Zeitrahmen fiir die Aufstellung des Arbeitsprogramms geméf der vorliegenden
Richtlinie sollte an den Zeitrahmen des letzten gemil der Richtlinie (EU) 2016/1148
aufgestellten Arbeitsprogramms angepasst werden, um etwaige Unterbrechungen der

Arbeit der Kooperationsgruppe zu vermeiden.
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(65)

(66)

Bei der Ausarbeitung von Leitfdden sollte die Kooperationsgruppe konsequent nationale
Losungen und Erfahrungen erfassen, die Auswirkungen ihrer Vorgaben auf nationale
Ansitze bewerten, Herausforderungen bei der Umsetzung erdrtern und spezifische
Empfehlungen fiir eine bessere Umsetzung bestehender Vorschriften formulieren,
insbesondere hinsichtlich der Erleichterung der Angleichung bei der Umsetzung dieser
Richtlinie zwischen den Mitgliedstaaten. Die Kooperationsgruppe konnte auch eine
Bestandsaufnahme der nationalen Losungen vornehmen, um die Kompatibilitiit von
Cybersicherheitslosungen zu fordern, die fiir jeden einzelnen Sektor in der gesamten
Union angewandt werden. Dies gilt insbesondere fiir Sektoren mit internationalem oder

grenziiberschreitendem Charakter.

Die Kooperationsgruppe sollte ein flexibles Forum bleiben und in der Lage sein, unter
Berticksichtigung der verfligbaren Ressourcen auf sich andernde und neue politische
Priorititen und Herausforderungen zu reagieren. Sie kénnte regelmifBige gemeinsame
Sitzungen mit einschldgigen privaten Interessentrdgern aus der gesamten Union
organisieren, um die Tétigkeiten der Kooperationsgruppe zu erortern und Daten und
Beitrdge zu neuen politischen Herausforderungen einzuholen. Dariiber hinaus sollte die
Kooperationsgruppe regelmdifig den aktuellen Stand in Bezug auf Cyberbedrohungen
oder -vorfiille wie Ransomware bewerten. Um die Zusammenarbeit auf Unionsebene zu
verbessern, sollte die Kooperationsgruppe in Erwégung ziehen, mit
Cybersicherheitspolitik befasste einschligige Organe, Einrichtungen und Agenturen der
Union, etwa das Europdische Parlament, Europol, den Europdischen
Datenschutzausschuss, die Agentur der Europdischen Union fiir Flugsicherheit, die mit
der Verordnung (EU) 2018/1139 eingerichtet wurde, und die Agentur der Européischen
Union fiir das Weltraumprogramm, die mit der Verordnung (EU) 2021/696 des
Europiischen Parlaments und des Rates'® eingefiihrt wurde, zur Teilnahme an ihrer Arbeit

einzuladen.

16

Verordnung (EU) 2021/696 des Européischen Parlaments und des Rates vom 28. April
2021 zur Einrichtung des Weltraumprogramms der Union und der Agentur der
Europdischen Union fiir das Weltraumprogramm und zur Authebung der Verordnungen
(EU) Nr. 912/2010, (EU) Nr. 1285/2013 und (EU) Nr. 377/2014 sowie des Beschlusses
Nr. 541/2014/EU (ABI. L 170 vom 12.5.2021, S. 69).
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(67) Die zustdndigen Behdrden und die CSIRTs sollten die Mdglichkeit haben, innerhalb eines
spezifischen Rahmens und gegebenenfalls vorbehaltlich der erforderlichen
Sicherheitsiiberpriifung der an solchen Austauschprogrammen teilnehmenden Beamten
an Austauschprogrammen fiir Bedienstete aus anderen Mitgliedstaaten teilzunehmen, um
die Zusammenarbeit zu verbessern und das Vertrauen unter den Mitgliedstaaten zu
stirken. Die zustindigen Behorden sollten MaBBnahmen ergreifen, damit die Bediensteten
aus anderen Mitgliedstaaten bei den Tatigkeiten der aufnehmenden zustindigen Behorde

oder des aufnehmenden CSIRT konstruktiv mitwirken konnen.
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(68)

Die Mitgliedstaaten sollten liber die bestehenden Kooperationsnetzwerke — insbesondere
dem Europiischen Netzwerk der Verbindungsorganisationen fiir Cyberkrisen (EU-
CyCLONe), das CSIRTs-Netzwerk und die Kooperationsgruppe — zur Schaffung des EU-
Rahmens fiir die Reaktion auf Cybersicherheitskrisen gemafl der Empfehlung

(EU) 2017/1584 der Kommission!” beitragen. EU-CyCLONe und das CSIRTs-Netzwerk
sollten auf der Grundlage von verfahrenstechnischen Vereinbarungen zusammenarbeiten,
in denen die Einzelheiten dieser Zusammenarbeit festgelegt werden, und jegliche
Doppelarbeit vermeiden. In der Geschéftsordnung von EU-CyCLONe sollten die
Regelungen fiir das Funktionieren des Netzwerks genauer festgelegt werden, einschliefSlich
der Funktion und Aufgaben des Netzwerks, Formen der Zusammenarbeit, Interaktionen
mit anderen relevanten Akteuren und Vorlagen fiir den Informationsaustausch sowie
Kommunikationsmittel. Fiir das Krisenmanagement auf Unionsebene sollten sich die
relevanten Parteien auf die Integrierte Regelung fiir die politische Reaktion auf Krisen
gemiifp dem Durchfiihrungsbeschluss (EU) 2018/1993 des Rates'® (IPCR-Regelung)
stiitzen. Die Kommission sollte zu diesem Zweck auf den sektoriibergreifenden
Krisenkoordinierungsprozess auf hoher Ebene, ARGUS, zuriickgreifen. Beriihrt die Krise
eine wichtige externe Dimension oder eine Dimension der Gemeinsamen Sicherheits- und
Verteidigungspolitik, so sollte der Krisenreaktionsmechanismus des Européischen

Auswirtigen Dienstes ausgeldst werden.

17

18

Empfehlung (EU) 2017/1584 der Kommission vom 13. September 2017 fiir eine
koordinierte Reaktion auf grofle Cybersicherheitsvorfille und -krisen (ABI. L 239 vom
19.9.2017, S. 36).

Durchfiihrungsbeschluss (EU) 2018/1993 des Rates vom 11. Dezember 2018 iiber die
integrierte EU-Regelung fiir die politische Reaktion auf Krisen (ABl. L 320 vom
17.12.2018, S. 28).
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(69) Im Einklang mit dem Anhang der Empfehlung (EU) 2017/1548 sollte der Begriff
,Cybersicherheitsvorfall groen Ausmafes* einen Sicherheitsvorfall bezeichnen, derl der
eine Storung verursacht, deren Ausmaf} die Reaktionsfahigkeit eines Mitgliedstaats
ibersteigt oder der betriichtliche Auswirkungen auf mindestens zwei Mitgliedstaaten hat.
Je nach Ursache und Auswirkung kdnnen sich Cybersicherheitsvorfille grolen Ausmales
verschirfen und zu echten Krisen entwickeln, die das reibungslose Funktionieren des
Binnenmarkts verhindern oder ernsthafte, die ioffentliche Sicherheit betreffende Risiken
fiir Einrichtungen und Biirger in mehreren Mitgliedstaaten oder in der gesamten Union
darstellen. Angesichts der grolen Tragweite und des, in den meisten Fillen,
grenziibergreifenden Charakters solcher Sicherheitsvorfille sollten die Mitgliedstaaten und
die einschldgigen Organe, Einrichtungen und sonstigen Stellen der Union auf technischer,
operativer und politischer Ebene zusammenarbeiten, um die Reaktion unionsweit

angemessen zu koordinieren.

(70) Cybersicherheitsvorfiille grofien Ausmafes und Krisen auf Unionsebene erfordern
aufgrund der starken Interdependenz zwischen Sektoren und Mitgliedstaaten ein
koordiniertes Vorgehen, um eine schnelle und wirksame Reaktion zu gewdhrleisten. Die
Verfiigbarkeit von gegen Cyberangriffe widerstandsfiihigen Netz- und
Informationssystemen sowie die Verfiigbarkeit, Vertraulichkeit und Integritiit von Daten
sind von entscheidender Bedeutung fiir die Sicherheit der Union und den Schutz ihrer
Biirger, Unternehmen und Institutionen vor Sicherheitsvorfillen und
Cyberbedrohungen sowie fiir die Stirkung des Vertrauens von Einzelpersonen und
Organisationen in die Fihigkeit der Union, einen globalen, offenen, freien, stabilen und
sicheren Cyberraum zu fordern und zu schiitzen, der auf Menschenrechten,

Grundfreiheiten, Demokratie und Rechtsstaatlichkeit beruht.

(71) Das EU-CyCLONEe sollte im Fall von Cybersicherheitsvorfiillen groffen Ausmafes und
Krisen als Vermittler zwischen der technischen und politischen Ebene fungieren und die
Zusammenarbeit auf operativer Ebene verbessern und die Entscheidungsfindung auf
politischer Ebene unterstiitzen. In Zusammenarbeit mit der Kommission und unter

Beriicksichtigung der Zustindigkeiten der Kommission im Bereich des

Krisenmanagements sollte das EU-CyCLONe auf den Erkenntnissen des CSIRTs-

14617/22 gha/zb 53
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RAT&code2=&gruppen=Link:14617/22;Nr:14617;Year:22&comp=14617%7C2022%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=EMP&code2=&gruppen=Link:(EU)%202017/1548;Year2:2017;Nr2:1548&comp=

(72)

Netzwerks aufbauen und seine eigenen Fihigkeiten nutzen, um Folgenabschiitzungen

fiir Cybersicherheitsvorfiille grofien Ausmafes und Krisen zu erstellen.

Cyberangriffe sind grenziiberschreitender Natur, und ein erheblicher Sicherheitsvorfall
kann kritische Informationsinfrastrukturen, von denen das reibungslose Funktionieren
des Binnenmarkts abhdngt, storen und schdidigen. In der Empfehlung (EU) 2017/1584
wird auf die Rolle aller relevanten Akteure eingegangen. Dariiber hinaus ist die
Kommission im Rahmen des durch den Beschluss Nr. 1313/2013/EU des Europdischen
Parlaments und des Rates'’ eingerichteten Katastrophenschutzverfahrens der Union fiir
allgemeine Vorsorgemafinahmen zustindig, einschlieflich der Verwaltung des Zentrums
fiir die Koordination von Notfallmafinahmen und des Gemeinsamen Kommunikations-
und Informationssystems fiir Notfiille, der Aufrechterhaltung und Weiterentwicklung
der Fihigkeit zur Lageerfassung und -analyse sowie des Aufbaus und der Verwaltung
der Fiihigkeit zur Mobilisierung und Entsendung von Expertenteams im Falle eines
Hilfeersuchens eines Mitgliedstaats oder eines Drittstaats. Die Kommission ist auch fiir
die Erstellung von Analyseberichten fiir die IPCR-Regelung gemdify dem
Durchfiihrungsbeschluss (EU) 2018/1993 zustiindig, unter anderem in Bezug auf die
Lageerfassung und -vorsorge im Bereich der Cybersicherheit sowie fiir die
Lageerfassung und Krisenreaktion in den Bereichen Landwirtschaft, widrige
Witterungsbedingungen, Konfliktkartierung und -vorhersagen, Friihwarnsysteme fiir
Naturkatastrophen, gesundheitliche Notlagen, Uberwachung von
Infektionskrankheiten, Pflanzengesundheit, chemische Zwischenfille, Lebensmittel-
und Futtermittelsicherheit, Tiergesundheit, Migration, Zoll, Notlagen im Bereich

Kernenergie und Strahlenforschung, und Energie.

19

Beschluss Nr. 1313/2013/EU des Europdischen Parlaments und des Rates vom
17. Dezember 2013 iiber ein Katastrophenschutzverfahren der Union (ABI. L 347 vom
20.12.2013, S. 924).
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(73) Die Union kann gegebenenfalls internationale Ubereinkiinfte mit Drittlindern oder
internationalen Organisationen im Einklang mit Artikel 218 AEUV schliefen, in denen
deren Beteiligung an bestimmten Tétigkeiten der Kooperationsgruppe, dem CSIRTs-
Netzwerk und EU-CyCLONe ermdglicht und geregelt wird. Solche Ubereinkiinfte sollten
die Interessen der Union wahren und einen angemessenen Datenschutz gewihrleisten.
Das sollte nicht das Recht der Mitgliedstaaten ausschliefien, mit Drittliindern bei der
Verwaltung von Schwachstellen und von Cybersicherheitsrisiken zusammenzuarbeiten
und die Berichterstattung und den allgemeinen Informationsaustausch im Einklang mit

dem Recht der Union zu erleichtern.

(74) Um die wirksame Umsetzung der Bestimmungen dieser Richtlinie, etwa zum Umgang
mit Schwachstellen, zu Risikomanagementmafinahmen im Bereich der Cybersicherheit,
zu Berichtspflichten und zu Vereinbarungen iiber den Austausch cyberbezogener
Informationen, zu fordern, konnen die Mitgliedstaaten mit Drittlindern
zusammenarbeiten und Titigkeiten durchfiihren, die fiir diesen Zweck als angemessen
erachtet werden, wozu auch der Informationsaustausch iiber Cyberbedrohungen,
Vorfille, Schwachstellen, Instrumente und Methoden, Taktiken, Techniken und
Verfahren, die Vorsorge und Ubungen im Hinblick auf das Krisenmanagement im
Cyberbereich, Schulungen, die Vertrauensbildung und Vereinbarungen iiber den

strukturierten Informationsaustausch gehoren.
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(75) Peer Reviews I sollten eingeflihrt werden, um aus gemeinsamen Erfahrungen zu lernen,
das gegenseitige Vertrauen zu stirken und ein hohes gemeinsames
Cybersicherheitsniveau zu erreichen. Peer Reviews konnen zu wertvollen Erkenntnissen
und Empfehlungen fiihren, mit denen man die allgemeinen Cybersicherheitskapazitiiten
stirkt, einen weiteren funktionalen Weg fiir den Austausch bewihrter Verfahren
zwischen den Mitgliedstaaten schafft und dazu beitrigt, den Reifegrad der
Mitgliedstaaten im Bereich der Cybersicherheit zu verbessern. Dariiber hinaus sollte bei
den Peer Reviews den Ergebnissen dhnlicher Mechanismen, wie dem Peer-Review-
System des CSIRTs-Netzwerks, Rechnung getragen, ein Mehrwert geschaffen und
Doppelarbeit vermieden werden. Die Umsetzung der Peer Reviews sollte die
Rechtsvorschriften der Union und der Mitgliedstaaten iiber den Schutz vertraulicher

oder als Verschlusssachen eingestufter Informationen unberiihrt lassen.

(76) Die Kooperationsgruppe sollte eine Selbstbewertungsmethode fiir die Mitgliedstaaten
festlegen, die Faktoren wie den Stand der Umsetzung der Mafinahmen fiir das
Cybersicherheitsrisikomanagement und die Berichtspflichten, den Umfang der
Fiihigkeiten und die Wirksamkeit der Wahrnehmung der Aufgaben der zustindigen
Behorden, die operativen Fiihigkeiten der CSIRTs, den Grad der Umsetzung der
Amtshilfe sowie der Vereinbarungen iiber den Informationsaustausch im Bereich der
Cybersicherheit oder spezifische Fragen grenz- oder sektoriibergreifender Art abdeckt.
Die Mitgliedstaaten sollten angehalten werden, regelmiifig Selbstbewertungen
durchzufiihren und die Ergebnisse ihrer Selbstbewertung in der Kooperationsgruppe

vorzustellen und 7u erortern.
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(77) Die Verantwortung fiir die Gewiihrleistung der Sicherheit von Netz-und
Informationssystemen liegt in erheblichem Mafie bei den wesentlichen und wichtigen
Einrichtungen. Es sollte eine Risikomanagementkultur gefordert und entwickelt werden,
die unter anderem die Risikobewertung und die Anwendung von
Risikomanagementmafinahmen im Bereich der Cybersicherheit, die den jeweiligen

Risiken angemessen sind, umfassen sollte.

(78) Die Risikomanagementmafnahmen im Bereich der Cybersicherheit sollten den Grad der
Abhdingigkeit der wesentlichen oder wichtigen Einrichtung von Netz- und
Informationssystemen beriicksichtigen und auch Mallnahmen zur Ermittlung jeder Gefahr
eines Sicherheitsvorfalls, zur Verhinderung, und Aufdeckung von Sicherheitsvorfillen, zur
Reaktion darauf und zur Wiederherstellung danach sowie der Minderung ihrer Folgen
umfassen. Die Sicherheit von Netz- und Informationssystemen sollte sich auch auf
gespeicherte, iibermittelte und verarbeitete Daten erstrecken. Die
Risikomanagementmafinahmen im Bereich der Cybersicherheit sollten eine systemische
Analyse vorsehen, bei der der menschliche Faktor beriicksichtigt wird, um ein

volistiindiges Bild der Sicherheit des Netzwerk- und Informationssystems zu erhalten.
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(79) Da Gefahren fiir die Sicherheit von Netz- und Informationssystemen unterschiedliche
Ursachen haben konnen, sollten Risikomanagementmafinahmen im Bereich der
Cybersicherheit auf einem gefahreniibergreifenden Ansatz beruhen, der darauf abzielt,
Netz- und Informationssysteme und ihr physisches Umfeld vor Ereignissen wie
Diebstahl, Feuer, Uberschwemmungen und Telekommunikations- oder Stromausfiillen
oder vor unbefugtem physischen Zugang zu Informationen und
Datenverarbeitungsanlagen einer wesentlichen oder wichtigen Einrichtung und vor der
Schidigung dieser Informationen und Anlagen und den entsprechenden Eingriffen zu
schiitzen, die die Verfiigharkeit, Authentizitit, Integritiit oder Vertraulichkeit
gespeicherter, iibermittelter oder verarbeiteter Daten oder der Dienste, die iiber Netz-
und Informationssysteme angeboten werden bzw. zugdnglich sind, beeintrichtigen
konnen. Bei den Risikomanagementmafinahmen im Bereich der Cybersicherheit sollten
daher auch die physische Sicherheit und die Sicherheit des Umfelds von Netz- und
Informationssystemen beriicksichtigt werden, indem Mafinahmen zum Schutz dieser
Systeme vor Systemfehlern, menschlichen Fehlern, boswilligen Handlungen oder
natiirlichen Phinomenen im Einklang mit europdischen und internationalen Normen,
wie denen der Reihe ISO/IEC 27000, einbezogen werden. In diesem Zusammenhang
sollten sich die wesentlichen und wichtigen Einrichtungen im Rahmen ihrer
Risikomanagementmafinahmen im Bereich der Cybersicherheit auch mit der Sicherheit

des Personals befassen und iiber angemessene Konzepte fiir die Zugangskontrolle

verfiigen. Diese Mafinahmen sollten mit der Richtlinie (EU) .../.. *im Einklang stehen.
- ABI.: Bitte die Nummer der im Dokument PE-CONS 51/22 (2020/0365(COD))
enthaltenen Richtlinie in den Text einfiigen.
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(80)

81

Zum Nachweis der Einhaltung der Risikomanagementmafinahmen im Bereich der
Cybersicherheit und in Ermangelung gemdpf; der Verordnung (EU) 2019/881 des
Europiischen Parlaments und des Rates®’ verabschiedeter geeigneter europiiischer
Schemata fiir die Cybersicherheitszertifizierung sollten die Mitgliedstaaten nach
Konsultation der Kooperationsgruppe und der Europdischen Gruppe fiir die
Cybersicherheitszertifizierung die Anwendung einschligiger europdiischer und
internationaler Normen durch wesentliche und wichtige Einrichtungen fordern oder
Einrichtungen zur Verwendung zertifizierter IKT-Produkte, -Dienste und -Verfahren

verpflichten.

Damit keine unverhéltnisméifBige finanzielle und administrative Belastung fiir wesentliche
und wichtige Einrichtungen entsteht, sollten die Risikomanagementmafnahmen im
Bereich der Cybersicherheit in einem angemessenen Verhiltnis zu den Risiken stehen,
denen das betreffende Netz- und Informationssystem ausgesetzt ist; dabei wird dem bei
solchen Maflnahmen geltenden neuesten Stand und gegebenenfalls europdischen oder

internationalen Normen sowie den Kosten ihrer Umsetzung Rechnung getragen.

20

Verordnung (EU) 2019/881 des Europiiischen Parlaments und des Rates vom 17. April
2019 iiber die ENISA (Agentur der Europdiischen Union fiir Cybersicherheit) und iiber
die Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik
und zur Aufhebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit)
(ABL L 151 vom 7.6.2019, S. 15).
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(82)

Die Risikomanagementmafinahmen im Bereich der Cybersicherheit sollten in einem
angemessenen Verhdltnis zum Grad der Risikoexposition der wesentlichen oder
wichtigen Einrichtung und zu den gesellschaftlichen und wirtschaftlichen
Auswirkungen stehen, die ein Sicherheitsvorfall hiitte. Bei der Festlegung von
Risikomanagementmafinahmen im Bereich der Cybersicherheit, die an wesentliche und
wichtige Einrichtungen angepasst sind, sollte der unterschiedlichen Risikoexposition
wesentlicher und wichtiger Einrichtungen gebiihrend Rechnung getragen werden, wie
z. B. der Kritikalitiit der Einrichtung, den Risiken, einschliefilich der gesellschaftlichen
Risiken, denen sie ausgesetzt ist, der Grofie der Einrichtung, der Wahrscheinlichkeit des
Auftretens von Sicherheitsvorfiillen und ihrer Schwere, einschlieflich ihrer

gesellschaftlichen und wirtschaftlichen Auswirkungen.
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(83)

(84)

Wesentliche und wichtige Einrichtungen sollten die Sicherheit der bei ihren Tatigkeiten
verwendeten Netz- und Informationssysteme gewihrleisten. Hauptsidchlich handelt es sich
bei diesen Systemen um private Netz- und Informationssysteme, die entweder von
internem IT-Personal der wesentlichen und wichtigen Einrichtung verwaltet werden oder
deren Sicherheit Dritten anvertraut wurde. Die Anforderungen an die
Risikomanagementmafnahmen und die Berichtspflichten im Bereich der Cybersicherheit
gemdl der vorliegenden Richtlinie sollten fiir die einschlidgigen wesentlichen und
wichtigen Einrichtungen unabhdngig davon gelten, ob diese Einrichtungen ihre Netz- und

Informationssysteme intern warten oder deren Wartung ausgliedern.

Angesichts der grenziiberschreitenden Art ihrer Tiitigkeit sollte bei DNS-
Diensteanbietern, TLD-Namenregistern, Anbietern von Cloud-Computing-Diensten,
Anbietern von Rechenzentrumsdiensten, Betreibern von Inhaltszustellnetzen, Anbietern
verwalteter Dienste und Anbietern verwalteter Sicherheitsdienste, Anbietern von Online-
Marktpliitzen, von Online-Suchmaschinen und von Plattformen fiir Dienste sozialer
Netzwerke und Anbietern von Vertrauensdiensten auf Unionsebene eine stirkere
Harmonisierung erfolgen. Die Umsetzung von Risikomanagementmafinahmen im
Bereich der Cybersicherheit hinsichtlich dieser Einrichtungen sollte daher durch einen

Durchfiihrungsrechtsakt erleichtert werden.
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(85)

Besonders wichtig ist die Bewéltigung von Risiken, die die Lieferkette von Einrichtungen
und deren Beziehungen zu den Lieferanten, z. B. Anbietern von Datenspeicherungs- und -
verarbeitungsdiensten oder Anbietern von verwalteten Sicherheitsdiensten und
Softwareherstellern, betreffen, da sich die Vorfille haufen, bei denen Einrichtungen Opfer
von Cyberangriffen werden und es boswilligen Akteuren gelingt, die Sicherheit der Netz-
und Informationssysteme zu beeintrichtigen, indem Schwachstellen im Zusammenhang
mit den Produkten und Diensten Dritter ausgenutzt werden. Die wesentlichen und
wichtigen Einrichtungen sollten daher die Gesamtqualitit und Widerstandsfihigkeit der
Produkte und Diensten, die darin enthaltenen Risikomanagementmafinahmen im
Bereich der Cybersicherheit und die Cybersicherheitsverfahren ihrer Lieferanten und
Diensteanbieter, einschlieBlich ihrer sicheren Entwicklungsprozesse, bewerten und
beriicksichtigen. Die wesentlichen und wichtigen Einrichtungen sollten insbesondere
dazu angehalten werden, Risikomanagementmafinahmen im Bereich der
Cybersicherheit in die vertraglichen Vereinbarungen mit ihren direkten Lieferanten und
Diensteanbietern Ebene einzubeziehen. Diese Einrichtungen kénnten auch die Risiken

beriicksichtigen, die von Lieferanten und Dienstleistern anderer Ebenen ausgehen.

14617/22 gha/zb 62
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RAT&code2=&gruppen=Link:14617/22;Nr:14617;Year:22&comp=14617%7C2022%7C

(86)

(87)

Unter den Diensteanbietern spielen die Anbieter verwalteter Sicherheitsdienste in
Bereichen wie Reaktion auf Sicherheitsvorfille, Penetrationstests, Sicherheitsaudits und
Beratung eine iiberaus wichtige Rolle, indem sie Einrichtungen bei deren Bemiihungen um
die Verhiitung, Erkennung und Bewiltigung von Sicherheitsvorfillen sowie die
Wiederherstellung danach unterstiitzen. Allerdings sind auch die Anbieter verwalteter
Sicherheitsdienste selbst das Ziel von Cyberangriffen und stellen aufgrund ihrer engen
Einbindung in die Tatigkeiten von wesentlichen und wichtigen Einrichtungen ein
besonderes Risiko dar. Die Einrichtungen sollten daher bei der Wahl eines Anbieters

verwalteter Sicherheitsdienste erhohte Sorgfalt walten lassen.

Die zustindigen Behorden kénnen im Rahmen ihrer Aufsichtsaufgaben auch
Cybersicherheitsdienste fiir beispielsweise Sicherheitspriifungen und Penetrationstests

oder die Reaktion auf Sicherheitsvorfiille nutzen.
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(88) Die wesentlichen und wichtigen Einrichtungen sollten sich auch mit Risiken befassen, die
sich aus ihren Interaktionen und Beziehungen zu anderen interessierten Kreisen in einem
weiter gefassten Okosystem ergeben, unter anderem im Hinblick auf die Abwehr von
Wirtschaftsspionage und den Schutz von Geschiiftsgeheimnissen. Insbesondere sollten
diese Einrichtungen durch geeignete Mafinahmen sicherstellen, dass ihre Zusammenarbeit
mit Hochschul- und Forschungseinrichtungen ihrer Cybersicherheitsstrategie entspricht
und dabei bewidhrte Verfahren befolgt werden, was den sicheren Zugang zu sowie die
Verbreitung von Informationen im Allgemeinen und den Schutz des geistigen Eigentums
im Besonderen angeht. Auch sollten in Anbetracht der Bedeutung und des Wertes von
Daten fiir die Tatigkeiten der wesentlichen und wichtigen Einrichtungen letztere alle
geeigneten Risikomanagementmalinahmen im Bereich der Cybersicherheit ergreifen, wenn

sie die Datenverarbeitungs- und -analysedienste Dritter in Anspruch nehmen.
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(89) Die wesentlichen und wichtigen Einrichtungen sollten eine breite Palette grundlegender
Praktiken der Cyberhygiene anwenden, z. B. Zero-Trust-Grundsitze, Software-Updates,
Geriitekonfiguration, Netzwerksegmentierung, Identitiits- und Zugriffsmanagement oder
Sensibilisierung der Nutzer, Schulungen fiir ihre Mitarbeiter organisieren und das
Bewusstsein fiir Cyberbedrohungen, Phishing oder Social-Engineering-Techniken
schirfen. Aufierdem sollten diese Einrichtungen ihre eigenen
Cybersicherheitskapazitiiten bewerten und gegebenenfalls die Integration von
Technologien zur Verbesserung der Cybersicherheit anstreben, etwa kiinstliche
Intelligenz oder Systeme des maschinellen Lernens, um ihre Kapazititen und die

Sicherheit von Netz- und Informationssystemen zu erhéhen.
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(90)

Um die Hauptrisiken fiir die Lieferkette weiter anzugehen und den wesentlichen und
wichtigen Einrichtungen in den unter diese Richtlinie fallenden Sektoren dabei zu helfen,
Risiken in Bezug auf die Lieferkette und die Lieferanten angemessen zu beherrschen,
sollte die Kooperationsgruppe in Zusammenarbeit mit der Kommission und der ENISA
und gegebenenfalls nach Konsultation der einschligigen Interessentriger, auch aus der
Wirtschaft koordinierte I Risikobewertungen kritischer Lieferketten — wie im Fall der 5G-
Netze gemiB der Empfehlung (EU) 2019/534 der Kommission?! — durchfiihren, um fiir
jeden Sektor die kritischen IKT-Dienste, -Systeme oder -Produkte sowie relevante
Bedrohungen und Schwachstellen zu ermitteln. Bei solchen koordinierten
Riskobewertungen sollten Maffnahmen, Pline zur Risikominderung und bewdihrte
Verfahren gegen kritische Abhdngigkeiten, potenzielle einzelne Fehlerquellen,
Bedrohungen, Schwachstellen und andere Risiken im Zusammenhang mit der
Lieferkette ermittelt werden, und es sollte nach Moglichkeiten gesucht werden, ihre
breitere Anwendung durch die wesentlichen und wichtigen Einrichtungen zu fordern.
Zu den potenziellen nichttechnischen Risikofaktoren wie ungebiihrlicher
Einflussnahme eines Drittlandes auf Lieferanten und Diensteanbieter, insbesondere im
Fall von alternativen Governance-Modellen, zihlen versteckte Schwachstellen oder
Hintertiiren sowie potenzielle systemische Versorgungsunterbrechungen, insbesondere

im Fall von Abhiingigkeiten von bestimmten Technologien oder Anbietern.

21

Empfehlung (EU) 2019/534 der Kommission vom 26. Mérz 2019 Cybersicherheit der 5G-
Netze (ABI. L 88 vom 29.3.2019, S. 42).
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91) Bei den koordinierten Risikobewertungen kritischer Lieferketten unter Beriicksichtigung
der Besonderheiten des jeweiligen Sektors sollte sowohl technischen wie auch
gegebenenfalls nichttechnischen Faktoren Rechnung getragen werden, einschlieBlich derer,
die in der Empfehlung (EU) 2019/534, in der koordinierten Risikobewertung zur
Cybersicherheit in 5G-Netzen der EU sowie in dem von der Kooperationsgruppe
vereinbarten EU-Instrumentarium fiir die 5G-Cybersicherheit definiert sind. Bei der
Ermittlung der Lieferketten, die einer koordinierten Risikobewertung unterzogen werden
sollten, sollten folgende Kriterien beriicksichtigt werden: i) der Umfang, in dem
wesentliche und wichtige Einrichtungen bestimmte kritische IKT-Dienste, -Systeme oder -
Produkte nutzen und auf sie angewiesen sind; i1) die Bedeutung bestimmter kritischer IKT-
Dienste, -Systeme oder -Produkte fiir die Ausfiihrung kritischer oder sensibler Funktionen,
einschlieBlich der Verarbeitung personenbezogener Daten; ii1) die Verfligbarkeit
alternativer IKT-Dienste, -Systeme oder -Produkte; iv) die Resilienz der gesamten
Lieferkette von IKT-Diensten, -Systemen oder -Produkten wéihrend ihres gesamten
Lebenszyklus gegen destabilisierende Ereignisse und v) die potenzielle kiinftige
Bedeutung neuer IKT-Dienste, -Systeme oder -Produkte fiir die Téatigkeiten der
Einrichtungen. Besonderes Augenmerk sollte auf IKT-Diensten, -Systeme oder -Produkte
gelegt werden, die speziellen Anforderungen unterliegen, die von Drittlindern stammen.
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(92)

Zur Straffung der Verpflichtungen, die Anbietern 6ffentlicher elektronischer
Kommunikationsnetze oder 6ffentlich zugénglicher elektronischer Kommunikationsdienste
sowie Vertrauensdiensteanbietern hinsichtlich der Sicherheit ihrer Netze und
Informationssysteme auferlegt werden, und um diese Einrichtungen und die zusténdigen
Behorden nach der Richtlinie (EU) 2018/1972 des Europidischen Parlaments und des
Rates?? bzw. der Verordnung (EU) Nr. 910/2014 von dem durch diese Richtlinie
geschaffenen Rechtsrahmen profitieren zu lassen, einschlieflich der Benennung der fiir die
Bewiltigung von Sicherheitsvorfillen zustindigen Computer-Notfallteams (CSIRTs),
Beteiligung der betreffenden zustidndigen Behorden an den Tatigkeiten der
Kooperationsgruppe und des CSIRTs-Netzwerks, sollten diese Einrichtungen in den
Anwendungsbereich dieser Richtlinie fallen. Die entsprechenden Bestimmungen der
Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972, mit denen diesen
Arten von Einrichtungen Sicherheitsanforderungen und Berichtspflichten auferlegt werden,
sollten daher gestrichen werden. Die Vorschriften {iber die Berichtspflichten gemif der
vorliegenden Richtlinie sollten die Verordnung (EU) 2016/679 und die Richtlinie
2002/58/EG unberiihrt lassen.

22

Richtlinie (EU) 2018/1972 des Europdischen Parlaments und des Rates vom 11. Dezember
2018 iiber den europidischen Kodex fiir die elektronische Kommunikation (ABI. L 321 vom
17.12.2018, S. 36).
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(93) Die in dieser Richtlinie festgelegten Cybersicherheitspflichten sollten als Erginzung zu
den Anforderungen betrachtet werden, denen die Vertrauensdiensteanbieter gemaf der
Verordnung (EU) Nr. 910/2014 unterliegen. Vertrauensdiensteanbieter sollten
verpflichtet werden, alle geeigneten und verhdltnismdfligen Maffnahmen zu ergreifen,
um die sich fiir ihre Dienste, aber auch ihre Kunden und vertrauende Dritte ergebenden
Risiken zu beherrschen und Sicherheitsvorfille gemdf} dieser Richtlinie zu melden.
Diese Cybersicherheits- und Berichtspflichten sollten auch den physischen Schutz der
angebotenen Dienste betreffen. Die Anforderungen an qualifizierte

Vertrauensdiensteanbieter gemiify Artikel 24 der Verordnung (EU) Nr. 910/2014 gelten

weiterhin.
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(94

Die Mitgliedstaaten kénnen den Aufsichtsstellen gemdf; der Verordnung (EU)

Nr. 910/2014 die Funktion der fiir Vertrauensdienste zustindigen Behorden iibertragen,
um die Fortfiihrung der derzeitigen Verfahrensweisen sicherzustellen und auf den
Erkenntnissen und Erfahrungen aufzubauen, die bei der Anwendung dieser
Verordnung gewonnen wurden. In diesem Fall sollten die nach dieser Richtlinie
zustindigen Behorden eng und zeitnah mit diesen Aufsichtsstellen zusammenarbeiten,
indem sie die einschligigen Informationen austauschen, um eine wirksame Aufsicht
und Einhaltung der Anforderungen dieser Richtlinie und der Verordnung (EU)

Nr. 910/2014 durch die Vertrauensdiensteanbieter zu gewdihrleisten. Gegebenenfalls
sollten das CSIRT oder die jeweilige nach dieser Richtlinie zustindige Behorde
unverziiglich die Aufsichtsstellen gemdpf der Verordnung (EU) Nr. 910/2014 iiber
gemeldete erhebliche Cyberbedrohungen oder Vorfiille mit Auswirkungen auf
Vertrauensdienste sowie iiber Verstofie gegen diese Richtlinie durch die
Vertrauensdiensteanbieter unterrichten. Fiir die Zwecke der Meldung konnen die
Mitgliedstaaten gegebenenfalls die zentrale Anlaufstelle nutzen, die eingerichtet wurde,
um eine gemeinsame automatische Meldung von Vorfiillen an die Aufsichtsstelle gemdify
der Verordnung (EU) Nr. 910/2014 und das CSIRT oder die jeweilige nach dieser

Richtlinie zustindige Behorde zu erreichen.
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(95)

Sofern angebracht und um unnétige Unterbrechungen zu vermeiden, sollten bestehende
nationale Leitlinien I , die zur Umsetzung der Vorschriften tiber SicherheitsmaB3nahmen
gemdl den Artikeln 40 und 41 der Richtlinie (EU) 2018/1972 erlassen wurden, bei der
Umsetzung dieser Richtlinie beriicksichtigt werden, wobei auf den bereits im Rahmen
der Richtlinie (EU) 2018/1972 erworbenen Kenntnissen und Fihigkeiten in Bezug auf
Sicherheitsmafinahmen und Meldungen von Zwischenfiillen aufgebaut werden sollte.
Zudem kann die ENISA Leitlinien zu den Sicherheitsanforderungen und
Berichtspflichten fiir Anbieter offentlicher elektronischer Kommunikationsnetze oder
offentlich zugiinglicher elektronischer Kommunikationsdienste ausarbeiten, damit die
Harmonisierung und Umsetzung erleichtert und die Storungen auf ein Mindestmaf}
reduziert werden. Die Mitgliedstaaten konnen den nationalen Regulierungsbehorden die
Funktion der fiir elektronische Kommunikation zustindigen Behorden gemil} der
Richtlinie (EU) 2018/1972 iibertragen, um die Fortfithrung der derzeitigen
Verfahrensweisen sicherzustellen und auf den Erkenntnissen und Erfahrungen

aufzubauen, die als Ergebnis der Anwendung jener Richtlinie gewonnen wurden.
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(96)

Angesichts der wachsenden Bedeutung nummernunabhingiger interpersoneller
Kommunikationsdienste im Sinne der Richtlinie (EU) 2018/1972 muss sichergestellt
werden, dass auch fiir diese Dienste angemessene Sicherheitsanforderungen entsprechend
ihrer spezifischen Art und wirtschaftlichen Bedeutung gelten. Da sich die Angriffsfliche
immer weiter vergrofiert, werden nummernunabhdngige interpersonelle
Kommunikationsdienste, etwa Messenger-Dienste, zu weit verbreiteten Angriffsvektoren.
Béswillige Akteure nutzen Plattformen, um zu kommunizieren und Opfer zum Offnen
kompromittierter Webseiten zu verleiten, wodurch sich die Wahrscheinlichkeit von
Vorfiillen erhoht, bei denen personliche Daten verwertet und damit die Sicherheit von
Informationssystemen ausgenutzt wird. Die Anbieter von nummernunabhéngigen
interpersonellen Kommunikationsdiensten sollten daher auch ein Sicherheitsniveau von
Netz- und Informationssystemen gewdahrleisten, das den bestehenden Risiken angemessen
ist. Da die Anbieter nummernunabhéngiger interpersoneller Kommunikationsdienste im
Sinne der Richtlinie (EU) 2018/1972 iiblicherweise keine tatsdchliche Kontrolle iiber die
Signaliibertragung tiber Netze ausiiben, konnen die Risiken fiir solche Dienste in gewisser
Hinsicht als geringer erachtet werden als fiir herkdmmliche elektronische
Kommunikationsdienste. Dasselbe gilt auch fiir interpersonelle Kommunikationsdienste,

die Nummern nutzen und die keine tatsdchliche Kontrolle iiber die Signaliibertragung

ausiben.
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97)

Das Funktionieren des Internets ist fiir den Binnenmarkt wichtiger denn je. Die Dienste
fast aller wesentlichen und wichtigen Einrichtungen hdngen ihrerseits von Diensten ab, die
iiber das Internet erbracht werden. Fiir die reibungslose Bereitstellung von Diensten
wesentlicher und wichtiger Einrichtungen ist es wichtig, dass alle Anbieter O6ffentlicher
elektronischer Kommunikationsnetze I iiber geeignete Risikomanagementmaflnahmen im
Bereich der Cybersicherheit verfiigen und diesbeziigliche erhebliche Sicherheitsvorfille
melden. Die Mitgliedstaaten sollten dafiir sorgen, dass die Sicherheit der offentlichen
elektronischen Kommunikationsnetze aufrechterhalten und ihre vitalen
Sicherheitsinteressen vor Sabotage und Spionage geschiitzt werden. Da die
internationale Konnektivitit die wettbewerbsfiihige Digitalisierung der Union und ihrer
Wirtschaft verbessert und beschleunigt, sollten Sicherheitsvorfiille, die
Unterseekommunikationskabel betreffen, dem CSIRT oder gegebenenfalls der
zustindigen Behorde gemeldet werden. Die nationale Cybersicherheitsstrategie sollte
gegebenenfalls der Cybersicherheit von Unterseekommunikationskabeln Rechnung
tragen und eine Bestandsaufnahme potenzieller Cybersicherheitsrisiken und
Risikominderungsmafinahmen umfassen, um ein Hochstmaf} an Schutz zu

gewdhrleisten.
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(98)

99)

Zur Aufrechterhaltung der Sicherheit 6ffentlicher elektronischer Kommunikationsnetze
und offentlich zuginglicher elektronischer Kommunikationsdienste sollte der Einsatz von
Verschliisselungstechnologien, insbesondere von Ende zu Ende, sowie datenzentrierter
Sicherheitskonzepte wie Kartografie, Segmentierung, Kennzeichnung, Zugangspolitik
und Zugangsverwaltung sowie automatisierte Zugangsentscheidungen gefordert werden.
Erforderlichenfalls sollte der Einsatz von Verschliisselung, insbesondere von Ende zu
Ende, fir die Anbieter 6ffentlicher elektronischer Kommunikationsnetze oder éffentlich
zugdnglicher elektronischer Kommunikationsdienste I im Einklang mit den Grundsétzen
der Sicherheit und des Schutzes der Privatsphire mittels datenschutzfreundlicher
Voreinstellungen und Technikgestaltung fiir die Zwecke der vorliegenden Richtlinie
vorgeschrieben werden. Die Nutzung der End-zu-End-Verschliisselung sollte mit den
Befugnissen der Mitgliedstaaten, den Schutz ihrer wesentlichen Sicherheitsinteressen und
der offentlichen Sicherheit zu gewéhrleisten und die Verhiitung, Ermittlung, Aufdeckung
und Verfolgung von Straftaten im Einklang mit dem Unionsrecht zu ermdglichen, in
Einklang gebracht werden. Dies sollte jedoch nicht zu einer Schwichung der End-zu-
End-Verschliisselung fiihren, die eine entscheidende Technologie fiir einen wirksamen
Datenschutz, einen entsprechenden Schutz der Privatsphire und die Sicherheit der

Kommunikation ist.

Um die Sicherheit zu gewdhrleisten und den Missbrauch und die Manipulation
elektronischer Kommunikationsnetze und offentlich zuginglicher elektronischer
Kommunikationsdienste zu verhindern, sollte die Verwendung interoperabler sicherer
Routing-Standards gefordert werden, um die Integritiit und Robustheit der Routing-
Funktionen im gesamten Okosystem der Anbieter von Internetzugangsdiensten

sicherzustellen.
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(100)

Um die Funktionalitiit und Integritiit des Internets zu wahren und die Sicherheit und
Widerstandsfihigkeit des DNS zu stirken, sollten die einschliigigen Akteure,
privatwirtschaftliche Einrichtungen der Union, Anbieter éffentlich zugiinglicher
elektronischer Kommunikationsdienste, insbesondere Anbieter von
Internetzugangsdiensten, und Anbieter von Online-Suchmaschinen, dazu angehalten
werden, eine Strategie zur Diversifizierung der DNS-Auflosung zu verfolgen. Aufierdem
sollten die Mitgliedstaaten die Entwicklung und Nutzung eines dffentlichen und

sicheren europdischen DNS-Auflosungsdienstes fordern.
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(101)

Mit dieser Richtlinie wird ein mehrstufiger Ansatz fiir die Meldung erheblicher
Sicherheitsvorfille festgelegt, um die richtige Balance herzustellen zwischen einer
zeitnahen Meldung einerseits, die einer potenziellen Ausbreitung erheblicher
Sicherheitsvorfille entgegenwirkt und den wesentlichen und wichtigen Einrichtungen die
Moglichkeit gibt, Unterstiitzung zu erhalten, und einer detaillierten Meldung andererseits,
bei der aus individuellen Sicherheitsvorfillen wichtige Lehren gezogen werden und
einzelne Einrichtungen und ganze Sektoren ihre Cyberresilienz im Laufe der Zeit
verbessern konnen. In diesem Zusammenhang sollte diese Richtlinie die Meldung von
Sicherheitsvorfiillen umfassen, die — auf der Grundlage einer von der betreffenden
Einrichtung vorgenommenen Anfangsbewertung — erhebliche Betriebsstorungen des
Dienstes oder finanzielle Verluste fiir diese Einrichtung verursachen oder andere
natiirliche oder juristische Personen betreffen konnten, indem sie erhebliche materielle
oder immaterielle Schiiden verursachen. Bei einer derartigen Anfangsbewertung sollten
unter anderem die betroffenen Netz- und Informationssysteme und insbesondere deren
Bedeutung fiir die Erbringung der Dienste der Einrichtung, die Schwere und die
technischen Merkmale der Cyberbedrohung und alle zugrunde liegenden
Schwachstellen, die ausgenutzt werden, sowie die Erfahrungen der Einrichtung mit
dhnlichen Vorfiillen beriicksichtigt werden. Indikatoren wie das Ausmap, in dem das
Funktionieren des Dienstes beeintrichtigt wird, die Dauer eines Sicherheitsvorfalls oder
die Zahl der betroffenen Nutzer von Diensten kénnten eine wichtige Rolle bei der

Feststellung spielen, ob die Betriebsstorung des Dienstes schwerwiegend ist.
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(102)  Erhalten wesentliche oder wichtige Einrichtungen Kenntnis von einem erheblichen
Sicherheitsvorfall, sollten sie unverziiglich und spiitestens binnen 24 Stunden eine
Frithwarnung iibermitteln miissen. Auf diese Friihwarnung sollte eine Meldung des
Sicherheitsvorfalls folgen. Die betreffenden Einrichtungen sollten unverziiglich, in
jedem Fall aber innerhalb von 72 Stunden, nachdem sie Kenntnis von dem erheblichen
Sicherheitsvorfall erlangt haben, eine Meldung des Sicherheitsvorfalls iibermitteln, um
insbesondere die im Rahmen der Friihwarnung iibermittelten Informationen zu
aktualisieren und eine erste Bewertung des erheblichen Sicherheitsvorfalls,
einschlieflich seiner Schwere und seiner Auswirkungen, sowie etwaiger
Kompromittierungsindikatoren (indicators of compromise — IoC), sofern verfiigbar,
vorzunehmen. Ein Abschlussbericht sollte spiitestens einen Monat nach der Meldung
des Sicherheitsvorfalls vorgelegt werden. Die Friihwarnung sollte lediglich die
Informationen enthalten, die erforderlich sind, um das CSIRT oder gegebenenfalls die
zustindige Behorde iiber den Sicherheitsvorfall zu unterrichten und es der betreffenden
Einrichtung zu erméglichen, bei Bedarf Hilfe in Anspruch zu nehmen. In einer solchen
Frithwarnung sollte gegebenenfalls angegeben werden, ob der Verdacht besteht, dass
der erhebliche Sicherheitsvorfall durch rechtswidrige oder boswillige Handlungen
verursacht wurde, und ob er wahrscheinlich grenziiberschreitende Auswirkungen hat.
Die Mitgliedstaaten sollten sicherstellen, dass die Verpflichtung, diese Friihwarnung
oder die anschliefiende Meldung eines Sicherheitsvorfalls zu iibermitteln, nicht dazu
fiihrt, dass die meldende Einrichtung die Ressourcen von Tiitigkeiten im
Zusammenhang mit der Bewiiltigung von Sicherheitsvorfillen — was vorrangig
behandelt werden sollte — umlenken miissen, um zu verhindern, dass die Verpflichtung
zur Meldung von Sicherheitsvorfillen entweder dazu fiihrt, das Ressourcen fiir die
Bewiltigung erheblicher Sicherheitsvorfiille umgelenkt oder die diesbeziiglichen
Mapnahmen der Einrichtungen auf andere Weise beeintrichtigt werden. Im Falle eines
andauernden Sicherheitsvorfalls zum Zeitpunkt der Vorlage des Abschlussberichts
sollten die Mitgliedstaaten sicherstellen, dass die betreffenden Einrichtungen zu diesem
Zeitpunkt einen Fortschrittsbericht und einen Abschlussbericht innerhalb eines Monats

nach Behandlung des erheblichen Sicherheitsvorfalls vorlegen.
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(103)

(104)

Gegebenenfalls sollten die wesentlichen und wichtigen Einrichtungen den Empfangern
ihrer Dienste I unverziiglich alle MaBBnahmen oder Abhilfemaflnahmen mitteilen, die sie
ergreifen konnen, um die sich aus einer erheblichen Cyberbedrohung ergebenden Risiken
zu mindern. Diese Einrichtungen sollten gegebenenfalls und insbesondere dann, wenn
die erhebliche Cyberbedrohung wahrscheinlich eintreten wird, auch ihre Nutzer iiber
die Bedrohung selbst informieren. Die Verpflichtung zur Information der Empfanger iiber
solche erheblichen Bedrohungen sollte nach besten Kriiften erfiillt werden, sollte diese
Einrichtungen jedoch nicht von der Pflicht befreien, auf eigene Kosten angemessene
SofortmaBnahmen zu ergreifen, um jedwede derartige Bedrohung zu verhiiten oder zu
beseitigen und das normale Sicherheitsniveau des Dienstes wiederherzustellen. Die
Bereitstellung solcher Informationen iiber erhebliche Cyberbedrohungen fiir die
Empfinger sollte kostenlos sein, und die Informationen sollten in leicht verstindlicher

Sprache abgefasst werden.

I Die Anbieter 6ffentlicher elektronischer Kommunikationsnetze oder 6ffentlich
zuginglicher elektronischer Kommunikationsdienste sollten Sicherheit durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen implementieren
und die Empfanger der Dienste iiber erhebliche Cyberbedrohungen sowie liber zusitzliche
Malnahmen zum Schutz ihrer Gerdte und Kommunikationsinhalte, die sie treffen konnen,

informieren, z. B. den Einsatz spezieller Software oder von Verschliisselungsverfahren.
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(105)  Ein proaktiver Ansat; gegen Cyberbedrohungen ist ein wesentlicher Bestandteil von
Risikomanagement im Bereich der Cybersicherheit und sollte den zustindigen Behorden
ermaoglichen, wirksam zu verhindern, dass Cyberbedrohungen in Sicherheitsvorfiille
miinden, die erhebliche materielle oder immaterielle Schiiden verursachen konnen. Zu
diesem Zweck ist die Meldung von Cyberbedrohungen von zentraler Bedeutung. Zu

diesem Zweck wird den Einrichtungen nahegelegt, Cyberbedrohungen auf freiwilliger

Basis zu melden.

14617/22 gha/zb 79
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RAT&code2=&gruppen=Link:14617/22;Nr:14617;Year:22&comp=14617%7C2022%7C

(106)

Um die Ubermittlung der nach dieser Richtlinie erforderlichen Informationen zu
vereinfachen und den Verwaltungsaufwand fiir Einrichtungen zu verringern, sollten die
Mitgliedstaaten technische Mittel wie eine zentrale Anlaufstelle, automatisierte Systeme,
Online-Formulare, benutzerfreundliche Schnittstellen, Vorlagen, spezielle Plattformen
fiir die Nutzung durch Einrichtungen, unabhdngig davon, ob sie in den
Anwendungsbereich dieser Richtlinie fallen, fiir die Ubermittlung der einschligigen zu
meldenden Informationen bereitstellen. Die Finanzierung durch die Union zur
Unterstiitzung der Umsetzung dieser Richtlinie, insbesondere im Rahmen des mit der
Verordnung (EU) 2021/694 des Europiiischen Parlaments und des Rates*’
eingerichteten Programms ,,Digitales Europa“, konnte die Unterstiitzung fiir zentrale
Anlaufstellen umfassen. Einrichtungen sind dariiber hinaus héaufig in einer Situation, in
der ein bestimmter Sicherheitsvorfall aufgrund seiner Merkmale und sich aus
verschiedenen Rechtsinstrumenten ergebender Berichtspflichten verschiedenen Behorden
gemeldet werden muss. Solche Félle fiihren zu zusitzlichem Verwaltungsaufwand und
konnten auch zu Unsicherheiten hinsichtlich des Formats solcher Meldungen und der fiir
sie geltenden Verfahren fithren. Wird eine zentrale Anlaufstelle eingerichtet, so wird den
Mitgliedstaaten nahegelegt, diese zentrale Anlaufstelle auch fiir Meldungen von
Sicherheitsvorfillen zu nutzen, die nach anderen Rechtsvorschriften der Union wie der
Verordnung (EU) 2016/679 und der Richtlinie 2002/58/EG erforderlich sind. Die
Nutzung einer solchen zentralen Anlaufstelle fiir die Meldung von Sicherheitsvorfiillen
gemiB der Verordnung (EU) 2016/679 und der Richtlinie 2002/58/EG sollte die
Anwendung der Bestimmungen der Verordnung (EU) 2016/679 und der Richtlinie
2002/58/EG, insbesondere der Bestimmungen iiber die Unabhdngigkeit der darin
genannten Behorden, unberiihrt lassen. Die ENISA sollte in Zusammenarbeit mit der
Kooperationsgruppe mittels Leitlinien einheitliche Meldemuster erstellen, um die
Erteilung der gemdff dem Unionsrecht erforderlichen zu meldenden Informationen zu
vereinfachen und zu straffen und den Verwaltungsaufwand fiir meldende Einrichtungen

Zu verringern.

23

Verordnung (EU) 2021/694 des Europiiischen Parlaments und des Rates vom 29. April
2021 zur Aufstellung des Programms ,,Digitales Europa“ und zur Aufhebung des
Beschlusses (EU) 2015/2240 (ABI. L 166 vom 11.5.2021, S. 1).
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(107)  Wenn der Verdacht besteht, dass ein Sicherheitsvorfall im Zusammenhang mit schweren
kriminellen Handlungen nach Unionsrecht oder nationalem Recht steht, sollten die
Mitgliedstaaten wesentliche und wichtige Einrichtungen — auf der Grundlage geltender
strafverfahrensrechtlicher Bestimmungen im Einklang mit dem Unionsrecht — dazu
anhalten, diese Sicherheitsvorfille mit einem mutmaflichen schwerwiegenden kriminellen
Hintergrund den zustdndigen Strafverfolgungsbehdrden zu melden. Unbeschadet der fiir
Europol geltenden Vorschriften fiir den Schutz personenbezogener Daten ist
gegebenenfalls die Unterstiitzung durch Europiisches Zentrum zur Bekdmpfung der
Cyberkriminalitdt (EC3) und die ENISA bei der Koordinierung zwischen den zustindigen
Behorden und den Strafverfolgungsbehorden verschiedener Mitgliedstaaten
wiinschenswert.

(108)  Haufig ist bei Sicherheitsvorfallen der Schutz personenbezogener Daten nicht mehr
gewihrleistet. In diesem Zusammenhang sollten die zustdndigen Behorden mit den in der
Verordnung (EU) 2016/679 und der Richtlinie 2002/58/EG genannten Behorden
zusammenarbeiten und Informationen iiber alle relevanten Angelegenheiten austauschen.
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(109)  Die Pflege genauer und vollstindiger Datenbanken mit Domdénennamen-
Registrierungsdaten (, WHOIS-Daten*) und ein rechtméfiger Zugang zu diesen Daten
sind entscheidend, um die Sicherheit, Stabilitit und Resilienz des DNS zu gewéhrleisten,
was wiederum zu einem hohen gemeinsamen Cybersicherheitsniveau in der gesamten
Union beitragt. Zu diesem spezifischen Zweck sollten TLD-Namenregister und
Einrichtungen, die Domdinennamen-Registrierungsdienste erbringen, verpflichtet sein,
bestimmte Daten zu verarbeiten, die zur Erfiillung dieses Zwecks erforderlich sind. Die
Verarbeitung stellt eine rechtliche Verpflichtung im Sinne von Artikel 6 Absatz 1
Buchstabe c der Verordnung (EU) 2016/679 dar. Diese Verpflichtung gilt unbeschadet
der Moglichkeit, Domiinennamen-Registrierungsdaten fiir andere Zwecke zu erheben,
zum Beispiel auf der Grundlage vertraglicher Vereinbarungen oder rechtlicher
Anforderungen, die in anderen Rechtsvorschriften der Union oder der Mitgliedstaaten
festgelegt sind. Diese Verpflichtung zielt darauf ab, einen vollstindigen und genauen
Satz von Registrierungsdaten zu erreichen, und sollte nicht dazu fiihren, dass dieselben
Daten mehrfach erhoben werden. Die TLD-Namenregister und die Einrichtungen, die
Domdéinennamen-Registrierungsdienste erbringen, sollten zusammenarbeiten, um

Doppelarbeit zu vermeiden.
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(110)

Die Verfiigbarkeit und zeitnahe Zuginglichkeit von Domdnennamen-Registrierungsdaten
fiir berechtigte Zugangsnachfrager ist fiir die Privention und Bekimpfung von DNS-
Missbrauch sowie fiir die Privention und Erkennung von Vorfillen und die Reaktion
darauf von wesentlicher Bedeutung. Unter berechtigten Zugangsnachfragern ist jede
natiirliche oder juristische Person zu verstehen, die einen Antrag gemdpf; des
Unionsrechts oder des nationalen Rechts stellt. Dazu gehéren kénnen nach dieser
Richtlinie und nach Unionsrecht oder nationalem Recht fiir die Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten zustindige Behorden sowie CERTs oder
CSIRTs I . TLD-Namenregister und Einrichtungen, die Dominennamen-
Registrierungsdienste erbringen, sollten verpflichtet sein, berechtigten
Zugangsnachfragern im Einklang mit dem Unionsrecht und den nationalen
Rechtsvorschriften rechtmdfliigen Zugang zu bestimmten Domdnennamen-
Registrierungsdaten, die zum Zwecke des Antrags auf Zugang notwendig sind, zu
gewdihren. Dem Antrag berechtigter Zugangsnachfrager sollte eine Begriindung
beigefiigt sein, die es ermoglicht, die Notwendigkeit des Zugangs zu den Daten zu

beurteilen.
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(111)  Zur Gewibhrleistung der Verfiigbarkeit genauer und vollstindiger Domé@nennamen-
Registrierungsdaten sollten die TLD-Namenregister und Einrichtungen, die
Domaénennamen-Registrierungsdienste I , die Integritdt und Verfligbarkeit von
Doménennamen-Registrierungsdaten erfassen und garantieren. Insbesondere sollten TLD-
Namenregister und Einrichtungen, die Doménennamen-Registrierungsdienste erbringen,
Grundsitze und Verfahren festlegen, um im Einklang mit dem Datenschutzrecht der Union
genaue und vollstindige Domadnennamen-Registrierungsdaten zu erfassen und zu pflegen
sowie unrichtige Registrierungsdaten zu verhindern bzw. zu berichtigen. Diese Strategien
und Verfahren sollten so weit wie moglich den von den Multi-Stakeholder-Governance-
Strukturen auf internationaler Ebene entwickelten Standards Rechnung tragen. TLD-
Namenregister und die Einrichtungen, die Domdinennamen-Registrierungsdienste
erbringen, sollten verhiiltnismipige Verfahren fiir die Uberpriifung der
Domdiinennamen-Registrierungsdaten verabschieden und umsetzen. Bei diesen
Verfahren sollten die in dem Wirtschaftszweig angewandten bewdihrten Verfahren und,
soweit moglich, die Fortschritte im Bereich der elektronischen Identifizierung
beriicksichtigt werden. Beispiele fiir Uberpriifungsverfahren kinnen Ex-ante-
Kontrollen zum Zeitpunkt der Registrierung und Ex-post-Kontrollen nach der
Registrierung sein. TLD-Namenregister und die Einrichtungen, die Domiinennamen-
Registrierungsdienste erbringen, sollten insbesondere mindestens eine
Kontaktmaoglichkeit des Domdneninhabers iiberpriifen.
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(112)

TLD-Namenregister und die Einrichtungen, die Domanennamen-Registrierungsdienste

I erbringen, sollten Doméinennamen-Registrierungsdaten, die nicht in den
Anwendungsbereich des Datenschutzrechts der Union fallen, z. B. Daten, die juristische
Personen betreffen, gemal der Prdambel der Verordnung (EU) 2016/679 offentlich
zuginglich machen miissen. Bei juristischen Personen sollten die TLD-Namenregister
und die Einrichtungen, die Domdinennamen-Registrierungsdienste erbringen, zumindest
den Namen des Domdiineninhabers und die Kontakt-Telefonnummer offentlich
zugiinglich machen. Die Kontakt-E-Mail-Adresse sollte ebenfalls veriffentlicht werden,
sofern sie keine personenbezogenen Daten enthiilt u. a. durch den Einsat; eines E-Mail-
Alias oder eines Funktionskontos. TLD-Namenregister und die Einrichtungen, die
Dominennamen-Registrierungsdienste I erbringen, sollten es auch ermdoglichen, dass
berechtigte Zugangsnachfrager rechtmifligen Zugang zu bestimmten Doméadnennamen-
Registrierungsdaten natiirlicher Personen im Einklang mit dem Datenschutzrecht der
Unionerhalten. Die Mitgliedstaaten sollten TLD-Namenregister und die Einrichtungen, die
Doméinennamen-RegistriemngsdiensteI erbringen, verpflichten, Antrége I auf
Offenlegung von Doménennamen-Registrierungsdaten von berechtigten
Zugangsnachfragern unverziiglich zu beantworten. TLD-Namenregister und die
Einrichtungen, die Domédnennamen-Registrierungsdienste I erbringen, sollten Grundsétze
und Verfahren fiir die Veroffentlichung und Offenlegung von Registrierungsdaten
festlegen, einschlieBlich Leistungsvereinbarungen fiir die Bearbeitung von Antrigen
berechtigter Zugangsnachfrager. Diese Strategien und Verfahren sollten so weit wie
maoglich etwaigen Leitlinien und den von den Multi-Stakeholder-Governance-Strukturen
auf'internationaler Ebene entwickelten Standards Rechnung tragen. Das
Zugangsverfahren kdnnte auch die Verwendung einer Schnittstelle, eines Portals oder
eines anderen technischen Instruments umfassen, um ein effizientes System fiir die
Anforderung von und den Zugriff auf Registrierungsdaten bereitzustellen. Zur Férderung
einheitlicher Verfahren fiir den gesamten Binnenmarkt kann die Kommission unbeschadet
der Zusténdigkeiten des Europdischen Datenschutzausschusses Leitlinien zu solchen
Verfahren bereitstellen, bei denen so weit wie méglich den von den Multi-Stakeholder-
Governance-Strukturen auf internationaler Ebene entwickelten Standards Rechnung

getragen wird. Die Mitgliedstaaten sollten dafiir sorgen, dass alle Arten des Zugangs zu
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(113)

personenbezogene und nicht personenbezogenen Dominennamen-Registrierungsdaten

kostenfrei sind.

I Einrichtungen, die unter diese Richtlinie fallen, sollten der Zustindigkeit des
Mitgliedstaats unterliegen, in dem sie niedergelassen sind. Anbieter éffentlicher
elektronischer Kommunikationsnetze oder Anbieter éffentlich zugdnglicher
elektronischer Kommunikationsdienste sollten jedoch als der Zustindigkeit des
Mitgliedstaats unterliegend betrachtet werden, in dem sie ihre Dienste erbringen; DNS-
Diensteanbieter, TLD-Namenregister, Einrichtungen, die Domdnennamen-
Registrierungsdienste erbringen, Anbieter von Cloud-Computing-Diensten, Anbieter von
Rechenzentrumsdiensten, Betreiber von Inhaltszustellnetzen, Anbieter von verwalteten
Diensten, Anbieter von verwalteten Sicherheitsdiensten sowie Anbieter von Online-
Marktpliitzen, Anbieter von Online-Suchmaschinen oder Anbieter von Plattformen fiir
Dienste sozialer Netzwerke sollten als der Zustindigkeit des Mitgliedstaats unterliegend
betrachtet werden, in dem sie ihre Hauptniederlassung in der Union haben.
Einrichtungen der offentlichen Verwaltung sollten als der Zustindigkeit des
Mitgliedstaats unterliegend betrachtet werden, in dem sie niedergelassen sind. Erbringt
die Einrichtung Dienste in mehreren Mitgliedstaaten oder hat sie Niederlassungen in
mehreren Mitgliedstaaten, so sollte sie unter die getrennte und parallele Zustdandigkeit der
betreffenden Mitgliedstaaten fallen. Die zustdndigen Behorden dieser Mitgliedstaaten
sollten zusammenarbeiten, einander Amtshilfe leisten und gegebenenfalls gemeinsame
Aufsichtstitigkeiten durchfithren. Wenn die Mitgliedstaaten ihre Zustindigkeit ausiiben,
sollten sie gemdf} dem Grundsatz ,,ne bis in idem* keine Durchsetzungsmallnahmen oder

Sanktionen mehr als einmal fiir ein und dasselbe Verhalten verhiingen.
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(114)

Da die Dienste und Tétigkeiten, die von DNS-Diensteanbietern, TLD-Namenregistern,
Einrichtungen, die Domdinennamen-Registrierungsdienste erbringen, Anbietern von
Cloud-Computing-Diensten, Anbietern von Rechenzentrumsdiensten, Betreibern von
Inhaltszustellnetzen, Anbietern von verwalteten Diensten, Anbietern von verwalteten
Sicherheitsdiensten, Anbietern von Online-Marktpldtzen, Anbietern von Online-
Suchmaschinen sowie Anbieter von Plattformen fiir Dienste sozialer Netzwerke
grenziibergreifenden Charakter haben, sollte jeweils immer nur ein Mitgliedstaat fiir diese
Einrichtungen zustindig sein. Die Zustandigkeit sollte bei dem Mitgliedstaat liegen, in
dem die betreffende Einrichtung ihre Hauptniederlassung in der Union hat. Das Kriterium
der Niederlassung im Sinne dieser Richtlinie setzt die effektive und tatséchliche Ausiibung
einer Tatigkeit durch eine feste Einrichtung voraus. Die Rechtsform einer solchen
Einrichtung, gleich, ob es sich um eine Zweigstelle oder eine Tochtergesellschaft mit
eigener Rechtspersonlichkeit handelt, ist dabei unerheblich. Dieses Kriterium sollte nicht
davon abhéngen, ob die Netz- und Informationssysteme an einem bestimmten Ort physisch
untergebracht sind; die Existenz und die Nutzung derartiger Systeme stellen an sich keine
derartige Hauptniederlassung dar und sind daher kein ausschlaggebendes Kriterium fiir die
Bestimmung der Hauptniederlassung. Die Hauptniederlassung sollte als in dem
Mitgliedstaat angesehen sein, an dem in der Union iiber Malnahmen zum
Cybersicherheitsrisikomanagement vorwiegend entschieden wird. In der Regel entspricht
dies dem Ort, an dem sich die Hauptverwaltung der Einrichtungen in der Union befindet.
Kann ein solcher Mitgliedstaat nicht bestimmt werden oder werden solche
Entscheidungen nicht in der Union getroffen, so gilt als Hauptniederlassung der
Mitgliedstaat, in dem die Cybersicherheitsmafinahmen durchgefiihrt werden. Werden
solche Entscheidungen nicht in der Union getroffen, ist davon auszugehen, dass sich die
Hauptniederlassung in dem Mitgliedstaat befindet, in dem die Einrichtung {iber eine
Niederlassung mit der unionsweit hochsten Beschéftigtenzahl verfiigt. Werden die Dienste
von einer Unternehmensgruppe ausgefiihrt, so sollte die Hauptniederlassung des

herrschenden Unternehmens als Hauptniederlassung der Unternehmensgruppe gelten.
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(115) Wenn ein Anbieter iffentlicher elektronischer Kommunikationsnetze oder éffentlich
zugiinglicher elektronischer Kommunikationsdienste einen offentlich zugiinglichen
rekursiven DNS-Dienst nur als Teil des Internetzugangsdienstes anbietet, so sollte davon
ausgegangen werden, dass die Einrichtung der Zustindigkeit aller Mitgliedstaaten

unterliegt, in denen sie ihre Dienste erbringt.
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(116)  Bietet ein DNS-Diensteanbieter, ein TLD-Namenregister, eine Einrichtung, die
Dominennamen-Registrierungsdienste erbringt, ein Anbieter von Cloud-Computing-
Diensten, ein Anbieter von Rechenzentren, ein Anbieter von Inhaltenzustellnetzen, ein
verwalteter Diensteanbieter, ein verwalteter Anbieter von Sicherheitsdiensten oder ein
Anbieter eines Online-Marktplatzes, einer Online-Suchmaschine oder einer Plattform
sozialer Netzwerke, der nicht in der Union niedergelassen ist, Dienste innerhalb der Union
an, so sollte er einen Vertreter in der Union benennen. Um festzustellen, ob eine solche
Einrichtung in der Union Dienste anbietet, sollte gepriift werden, ob sie beabsichtigt,
Personen in einem oder mehreren Mitgliedstaaten Dienste anzubieten. Die blof3e
Zuginglichkeit der Website einer Einrichtung oder eines Vermittlers von der Union aus
oder einer E-Mail-Adresse oder anderer Kontaktdaten sollten zur Feststellung einer
solchen Absicht ebenso wenig als ausreichend betrachtet werden wie die Verwendung
einer Sprache, die in dem Drittland, in dem die Einrichtung niedergelassen ist, allgemein
gebréauchlich ist. Jedoch konnen andere Faktoren wie die Verwendung einer Sprache oder
Wihrung, die in einem oder mehreren Mitgliedstaaten gebrduchlich ist, in Verbindung mit
der Moglichkeit, Dienste in dieser Sprache zu bestellen, oder die Erwédhnung von Kunden
oder Nutzern in der Union darauf hindeuten, dass die Einrichtung beabsichtigt, in der
Union Dienste anzubieten. Der Vertreter sollte im Auftrag der Einrichtung handeln, und es
sollte fiir die zustdndigen Behorden oder CSIRTs moglich sein, sich an ihn zu wenden. Der
Vertreter sollte von der Einrichtung ausdriicklich schriftlich beauftragt werden, im Rahmen
der sich aus dieser Richtlinie ergebenden Pflichten der Einrichtung in deren Auftrag zu

handeln, was auch die Meldung von Sicherheitsvorfallen einschlieft.
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(117)

Um einen klaren Uberblick iiber DNS-Diensteanbieter, T, LD-Namenregister,
Einrichtungen, die Domdnennamenregistrierungsdienste erbringen, Anbieter von
Cloud-Computing-Diensten, Anbieter von Rechenzentren, Anbietern von
Inhaltszustellnetzen, verwalteten Diensteanbietern, Anbietern von verwalteten
Sicherheitsdiensten sowie Anbietern von Online-Marktpliitzen, Online-Suchmaschinen
und Plattformen fiir soziale Netzwerke zu gewdhrleisten, die unionsweit Dienste
erbringen, die in den Anwendungsbereich dieser Richtlinie fallen, sollte die ENISA auf
der Grundlage der Informationen, die die Mitgliedstaaten gegebenenfalls iiber fiir die
Selbstregistrierung von Einrichtungen eingerichtete nationale Mechanismen erhalten,
ein Register solcher Einrichtungen einrichten und fiihren. Die zentralen Anlaufstellen
sollten der ENISA die Informationen und alle diesbeziiglichen Anderungen iibermitteln.
Um die Richtigkeit und Vollstindigkeit der in dieses Register aufzunehmenden
Informationen sicherzustellen, konnen die Mitgliedstaaten der ENISA die in nationalen
Registern verfiigharen Informationen iiber diese Einrichtungen iibermitteln. Die ENISA
und die Mitgliedstaaten sollten Mafinahmen ergreifen, um die Interoperabilitiit solcher
Register zu fordern und gleichzeitig den Schutz vertraulicher oder als Verschlusssachen
eingestufter Informationen zu gewihrleisten. Die ENISA sollte geeignete
Informationsklassifizierungs- und -verwaltungsprotokolle erstellen, um die Sicherheit
und Vertraulichkeit offengelegter Informationen sicherzustellen und den Zugang, die
Speicherung und die Ubermittlung derartiger Informationen an die vorgesehenen

Nutzer zu beschrinken.
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(118)

(119)

Werden Informationen, die gemdf Unionsrecht oder nationalem Recht als vertraulich
eingestuft sind, im Rahmen dieser Richtlinie ausgetauscht, gemeldet oder auf andere Weise
weitergegeben, so sollten die entsprechenden Vorschriften fiir den Umgang mit
Verschlusssachen angewandt werden. Dariiber hinaus sollte die ENISA iiber die
Infrastruktur, Verfahren und Vorschriften verfiigen, um sensible und als
Verschlusssache eingestufte Informationen gemdf; den geltenden

Sicherheitsvorschriften zum Schutz von EU-Verschlusssachen zu behandeln.

Da Cyberbedrohungen komplexer und technisch ausgereifter werden, hingen eine gute
Erkennung dieser Bedrohungen und entsprechende Praventionsmafinahmen in hohem
MafBe von einem regelméBigen Informationsaustausch zwischen den Einrichtungen tiber
Bedrohungen und Schwachstellen ab. Ein Informationsaustausch tragt dazu bei, das
Bewusstsein fiir Cyberbedrohungen zu schérfen, wodurch Einrichtungen Bedrohungen
abwehren konnen, bevor diese in Sicherheitsvorfille miinden, und in der Lage sind, die
Auswirkungen von Sicherheitsvorfillen besser einzudimmen und effizienter zu reagieren.
In Ermangelung von Leitlinien auf Unionsebene scheinen unterschiedliche Faktoren einen
solchen Wissensaustausch verhindert zu haben, insbesondere die nicht geklarte

Vereinbarkeit mit den Wettbewerbs- und Haftungsvorschriften.
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(120)

Die Einrichtungen sollten ermutigt und von den Mitgliedstaaten dabei unterstiitzt werden,
ihre individuellen Kenntnisse und praktischen Erfahrungen auf strategischer, taktischer und
operativer Ebene gemeinsam zu nutzen, damit sich ihre Fahigkeit verbessert,
Sicherheitsvorfille angemessen zu verhindern, zu erkennen, auf sie zu reagieren, sie zu
bewiltigen oder in ihrer Wirkung zu begrenzen. Daher muss dafiir gesorgt werden, dass
auf Unionsebene Vereinbarungen iiber den freiwilligen Informationsaustausch getroffen
werden konnen. Zu diesem Zweck sollten die Mitgliedstaaten Einrichtungen, wie jene, die
Cybersicherheitsdienste und -forschung anbieten, sowie einschligige Einrichtungen, die
nicht unter diese Richtlinie fallen, aktiv unterstiitzen und dazu anhalten, sich an solchen
Vereinbarungen zum Austausch von Informationen iiber Cybersicherheit zu beteiligen.
Diese Vereinbarungen sollten in Einklang mit den Wettbewerbsvorschriften der Union und

dem Datenschutzrecht der Union getroffen werden.
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(121)

Die Verarbeitung personenbezogener Daten durch wesentliche und wichtige Einrichtungen
in dem zur Gewihrleistung der Sicherheit von Netz- und Informationssystemen
erforderlichen und verhéltnismiBigen Umfang kénnte auf der Grundlage als rechtmdfig
angesehen werden, dass diese Verarbeitung einer rechtlichen Verpflichtung entspricht,
der der Verantwortliche gemdif} Artikel 6 Absatz 1 Buchstabe c und Artikel 6 Absatz 3
der Verordnung (EU) 2016/679 unterliegt. Die Verarbeitung personenbezogener Daten
konnte auch fiir berechtigte Interessen erforderlich sein, die von wesentlichen und
wichtigen Einrichtungen sowie von Anbietern von Sicherheitstechnologien und -
diensten, die im Namen dieser Einrichtungen handeln, gemiify Artikel 6 Absatz 1
Buchstabe f der Verordnung (EU) 2016/679 wahrgenommen werden, auch wenn eine
solche Verarbeitung fiir Vereinbarungen iiber den Informationsaustausch im Bereich
der Cybersicherheit oder die freiwillige Mitteilung relevanter Informationen gemdf}
dieser Richtlinie erforderlich ist. MaBBnahmen im Hinblick auf die Verhiitung, Erkennung,
Identifizierung, Eindimmung, Analyse und Bewéltigung von Sicherheitsvorfillen,
MaBnahmen zur Sensibilisierung fiir spezifische Cyberbedrohungen,
Informationsaustausch im Zusammenhang mit der Behebung von Schwachstellen und der
koordinierten Offenlegung von Schwachstellen, freiwilliger Austausch von Informationen
iiber solche Sicherheitsvorfille sowie iiber Cyberbedrohungen und Schwachstellen,
Kompromittierungsindikatoren, Taktiken, Vorgehensweisen und Verfahren,
Cybersicherheitswarnungen und Konﬁgurationstoolsl konnten erfordern die Verarbeitung
bestimmter Kategorien personenbezogener Daten wie IP-Adressen, URL-Adressen
(Uniform Resource Locators - URLs), Doménennamen, E-Mail-Adressen oder, sofern
diese personenbezogene Daten anzeigen, Zeitstempel. Die Verarbeitung
personenbezogener Daten durch die zustindigen Behorden, zentralen Anlaufstellen und
CSIRTs konnte eine rechtliche Verpflichtung darstellen oder als fiir die Wahrnehmung
einer Aufgabe im offentlichen Interesse oder in Ausiibung offentlicher Gewalt
erforderlich angesehen werden, die dem jeweiligen Verantwortlichen gemdf; Artikel 6
Absatz 1 Buchstabe c oder e und Artikel 6 Absatz 3 der Verordnung (EU) 2016/679
iibertragen wurde, oder zur Verfolgung eines berechtigten Interesses der wesentlichen
und wichtigen Einrichtungen gemdf; Artikel 6 Absatz 1 Buchstabe f der Verordnung
(EU) 2016/679. Dariiber hinaus kénnten im nationalen Recht Vorschriften festgelegt

werden, die es den zustindigen Behorden, zentralen Anlaufstellen und CSIRTSs
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ermoglichen, besondere Kategorien personenbezogener Daten gemdf} Artikel 9 der

Verordnung (EU) 2016/679 zu verarbeiten, soweit dies zur Gewdhrleistung der

Sicherheit der Netz- und Informationssysteme wesentlicher und wichtiger Einrichtungen

erforderlich und verhdltnismdfig ist, insbesondere indem geeignete und besondere
Mafinahmen zum Schut; der Grundrechte und Interessen natiirlicher Personen
vorgesehen werden, einschlieflich technischer Beschrinkungen fiir die
Weiterverwendung solcher Daten und die Anwendung modernster Sicherheits- und
Datenschutzvorkehrungen wie Pseudonymisierung oder Verschliisselung, wenn die

Anonymisierung den verfolgten Zweck erheblich beeintrichtigen konnte.
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(122)

Zur Starkung der Aufsichtsbefugnisse und der Malinahmen, die zu einer wirksamen
Befolgung der Vorschriften beitragen, sollte diese Richtlinie einen Mindestumfang an
AufsichtsmaBnahmen und -mitteln vorsehen, mit welchen die zustdndigen Behorden
wesentliche und wichtige Einrichtungen beaufsichtigen kénnen. Darliber hinaus sollte in
dieser Richtlinie eine Abgrenzung zwischen den Aufsichtssystemen fiir wesentliche und
fiir wichtige Einrichtungen vorgenommen werden, um die Verpflichtungen fiir diese
Einrichtungen und fiir die zustdndigen Behorden ausgewogen zu gestalten. Daher sollten
wesentliche Einrichtungen einem umfassenden Ex-ante- und Ex-post-Aufsichtssystem
unterliegen, wahrend wichtige Einrichtungen einem einfachen, ausschlieSlich
nachtrdglichen Aufsichtssystem unterliegen sollten. Wichtige Einrichtungen miissten daher
die Erfiillung der Anforderungen hinsichtlich der Maflnahmen des
Cybersicherheitsrisikomanagements nicht systematisch dokumentieren, wihrend die
zustdndigen Behorden ein reaktives Ex-post-Aufsichtskonzept anwenden und deshalb nicht
generell verpflichtet sein sollten, diese Einrichtungen zu beaufsichtigen. Bei wichtigen
Einrichtungen kann eine Ex-post-Aufsicht dadurch ausgelist werden, dass den
zustindigen Behorden Belege oder Hinweise oder Informationen zur Kenntnis gebracht
werden, die von ihnen als Anzeichen fiir eine mogliche Verstofie gegen diese Richtlinie
gedeutet werden. Solche Belege, Hinweise oder Informationen konnten beispielsweise
den zustindigen Behorden von anderen Behérden, Einrichtungen, Biirgern oder
Medien zur Verfiigung gestellt werden oder aus anderen Quellen oder éffentlich
zugdnglichen Informationen herriihren oder sich aus anderen Titigkeiten der

zustindigen Behorden bei der Wahrnehmung ihrer Aufgaben ergeben.
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(123) Die Wahrnehmung von Aufsichtsaufgaben durch die zustindigen Behérden sollte die
Geschidiftstiitigkeit der betreffenden Einrichtung nicht unnotig behindern. Wenn die
zustindigen Behorden ihre Aufsichtsaufgaben in Bezug auf wesentliche Einrichtungen
wahrnehmen, einschliefilich der Durchfiihrung von Vor-Ort-Priifungen und der
externen Aufsicht, der Untersuchung von Verstofien gegen diese Richtlinie, der
Durchfithrung von Sicherheitsaudits oder Sicherheitsscans, sollten sie die
Auswirkungen auf die Geschiiftstiitigkeit der betreffenden Einrichtung so gering wie

maoglich halten.

(124) Im Zusammenhang mit der Ex-ante-Aufsicht sollten die zustindigen Behéorden die
Moglichkeit haben, dariiber zu entscheiden, ob die ihnen zur Verfiigung stehenden
Aufsichtsmafinahmen und -mittel unter Wahrung der Verhdltnismdpfigkeit mit Vorrang
angewandt werden. Dies bedeutet, dass die zustindigen Behorden iiber eine solche
Priorisierung auf der Grundlage von Aufsichtsmethoden entscheiden kénnen, die auf
einem risikobasierten Ansatz beruhen sollten. Konkret konnten solche Methoden
Kriterien oder Benchmarks fiir die Einstufung wesentlicher Einrichtungen in
Risikokategorien und entsprechende Aufsichtsmafinahmen und -mittel, die fiir jede
Risikokategorie empfohlen werden, umfassen, wie etwa die Durchfiihrung, Hdiufigkeit
oder Arten der Vor-Ort-Kontrollen, gezielten Sicherheitspriifungen oder
Sicherheitsscans, die Art der verlangten Informationen und der Detaillierungsgrad
dieser Informationen. Solche Aufsichtsmethoden konnten auch mit Arbeitsprogrammen
einhergehen und regelmdfiig bewertet und iiberpriift werden, auch in Bezug auf Aspekte
wie Mittelzuweisung und -bedarf. Bei Einrichtungen der offentlichen Verwaltung
sollten die Aufsichtsbefugnisse im Einklang mit dem jeweiligen nationalen rechtlichen

und institutionellen Rahmen ausgeiibt werden.
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(125)

Die zustindigen Behorden sollten sicherstellen, dass ihre Aufsichtsaufgaben in Bezug
auf wesentliche und wichtige Einrichtungen von geschulten Fachkrdften
wahrgenommen werden, die iiber die fiir die Wahrnehmung dieser Aufgaben
erforderlichen Kompetenzen verfiigen sollten, insbesondere im Hinblick auf die
Durchfiihrung von Vor-Ort-Priifungen und die externe Aufsicht, einschliefilich der
Ermittlung von Schwachstellen in Datenbanken, Hardware, Firewalls, Verschliisselung

und Netzwerken. Diese Inspektionen und die Uberwachung sollten objektiv

durchgefiihrt werden.

(126) In hinreichend begriindeten Fiillen, in denen ihr eine erhebliche Cyberbedrohung oder
ein unmittelbar bevorstehendes Risiko bekannt ist, sollte die zustindige Behérde in der
Lage sein, unverziiglich Durchsetzungsentscheidungen zu treffen, um einen
Sicherheitsvorfall zu verhindern oder darauf zu reagieren.
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(127)  Fiir eine wirksame Durchsetzung sollte eine Mindestliste von Durchsetzungsbefugnissen,
die bei Verstdfen gegen die Verpflichtungen im Bereich des
Cybersicherheitsrisikomanagements und die Berichtspflichten geméf dieser Richtlinie
ausgeilibt werden konnen, festgelegt werden, womit flir die gesamte Union ein klarer und
kohidrenter Rahmen fiir solche Durchsetzung geschaffen wird. Folgendem sollte gebiihrend
Rechnung getragen werden: der Art, Schwere und Dauer des Verstof3es gegen diese
Richtlinie, dem entstandenenl materiellen oder immateriellen Schaden, I der Frage, ob der
Verstof3 vorsitzlich oder fahrldssig begangen wurde, den Maflnahmen zur Vermeidung
oder Minderung des entstandenen materiellen oder immateriellen Schadens, dem Grad der
Verantwortlichkeit oder jeglichem fritheren Verstof3, dem Umfang der Zusammenarbeit
mit der Aufsichtsbehdrde sowie jedem anderen erschwerenden oder mildernden Umstand.
Diel Durchsetzungsmalinahmen, einschlieBlich GeldbuB3en, sollten verhdltnismdpig sein,
und fiir die Verhidngung sollte es angemessene Verfahrensgarantien geben, die den
allgemeinen Grundsitzen des Unionsrechts und der Charta der Grundrechte der
Européischen Union (die ,,Charta*), einschlieSlich des Rechts auf einen wirksamen
Rechtsbehelf und ein faires Verfahren sowie der Unschuldsvermutung und des Rechts der

Verteidigung, entsprechen.

(128) Mit dieser Richtlinie werden die Mitgliedstaaten nicht verpflichtet, eine strafrechtliche
oder zivilrechtliche Haftung gegeniiber natiirlichen Personen vorzusehen, die dafiir
verantwortlich sind, dass eine Einrichtung die Bestimmungen dieser Richtlinie fiir

Schiiden einhiilt, die Dritten infolge eines Verstofies gegen diese Richtlinie entstanden

sind.
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(129)

(130)

Um die wirksame Durchsetzung der in dieser Richtlinie festgelegten Verpflichtungen zu
gewihrleisten, sollte jede zustindige Behorde befugt sein, GeldbuBlen aufzuerlegen oder

ihre Auferlegung zu beantragen.

Wird einer wesentlichen oder wichtigen Einrichtung, bei der es sich um ein Unternehmen
handelt, eine GeldbuB3e auferlegt, sollte zu diesem Zweck der Begriff ,,Unternechmen® im
Sinne der Artikel 101 und 102 AEUV verstanden werden. Wird einer Person, bei der es
sich nicht um ein Unternehmen handelt, eine Geldbul3e auferlegt, so sollte die zustdndige
Behorde bei der geeigneten Bemessung der Geldbul3e dem allgemeinen
Einkommensniveau in dem betreffenden Mitgliedstaat und der wirtschaftlichen Lage der
Personen Rechnung tragen. Die Mitgliedstaaten sollten bestimmen kénnen, ob und
inwieweit gegen Behdrden GeldbuBlen verhidngt werden konnen. Auch wenn die
zustindigen Behorden bereits Geldbullen auferlegt haben, kdnnen sie ihre anderen
Befugnisse ausiiben oder andere Sanktionen verhdngen, die in den nationalen Vorschriften

zur Umsetzung dieser Richtlinie festgelegt sind.
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(131)

(132)

Die Mitgliedstaaten sollten die strafrechtlichen Sanktionen fiir Verstofe gegen die
nationalen Vorschriften zur Umsetzung dieser Richtlinie festlegen kénnen. Die
Verhidngung von strafrechtlichen Sanktionen fiir Versto3e gegen solche nationalen
Vorschriften und von entsprechenden verwaltungsrechtlichen Sanktionen sollte jedoch
nicht zu einer Verletzung des Grundsatzes ,,ne bis in idem®, wie er vom Gerichtshof der

Européischen Union ausgelegt worden ist, fiihren.

Soweit diese Richtlinie verwaltungsrechtliche Sanktionen nicht harmonisiert oder wenn es
in anderen Féllen — beispielsweise bei einem schweren Verstof3 gegen diese Richtlinie —
erforderlich ist, sollten die Mitgliedstaaten eine Regelung anwenden, die wirksame,
verhéltnisméBige und abschreckende Sanktionen vorsieht. Die Art dieser Sanktionen und
die Frage, ob es strafrechtliche oder verwaltungsrechtliche Sanktionen sind, sollte im

nationalen Recht geregelt werden.
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(133)  Um die Wirksamkeit und Abschreckungskraft der Durchsetzungsmafnahmen bei
Verstofen gegen diese Richtlinie zu erhdhen, sollten die zustdndigen Behorden befugt
sein, die Zertifizierung oder Genehmigung fiir einen Teil oder alle von einer wesentlichen
Einrichtung erbrachten relevanten Dienste voriibergehend auszusetzen oder dies zu
beantragen, und zu verlangen, dass natiirlichen Personen die Ausiibung von
Leitungsaufgaben auf Geschiiftsfiihrungs- bzw. Vorstandsebene oder Ebene des
rechtlichen Vertreters voriibergehend untersagt wird. Angesichts ihrer Schwere und ihrer
Auswirkungen auf die Tatigkeiten der Einrichtungen und letztlich auf die Nutzer sollten
solche voriibergehenden Aussetzungen oder Verbote lediglich im Verhéltnis zur Schwere
des Verstofles und unter Beriicksichtigung der besonderen Umstidnde des Einzelfalls
verhéngt werden; hierzu z&hlen auch die Frage, ob der Versto83 vorsitzlich oder fahrléssig
begangen wurde, sowie die zur Verhinderung oder Minderung des materiellen oder
immateriellen erlittenen Schadens ergriffenen MaBBnahmen. Solche voriibergehenden
Aussetzungen oder Verbote sollten nur als letztes Mittel verhdngt werden, also erst
nachdem die anderen einschlidgigen DurchsetzungsmaBBnahmen nach dieser Richtlinie
ausgeschopft wurden, und nur so lange, bis die betreffende Einrichtung die erforderlichen
Malnahmen zur Behebung der Méngel ergreifen oder die Anforderungen der zustiandigen
Behorde, auf die sich solche voriibergehenden Aussetzungen oder Verbote beziehen,
erfilllen. Fiir die Anwendung solcher voriibergehenden Aussetzungen oder Verbote sollte
es angemessene Verfahrensgarantien geben, die den allgemeinen Grundsétzen des
Unionsrechts und der Charta I , einschlieBlich des Rechts auf wirksamen Rechtsschutz und

ein faires Verfahren, der Unschuldsvermutung und der Verteidigungsrechte, entsprechen.
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(134)  Um sicherzustellen, dass die Einrichtungen ihren Verpflichtungen aus dieser Richtlinie
nachkommen, sollten die Mitgliedstaaten bei Aufsichts- und Durchsetzungsmaffnahmen
zusammenarbeiten und einander dabei unterstiitzen, insbesondere wenn eine
Einrichtung Dienste in mehr als einem Mitgliedstaat erbringt oder ihre Netz- und
Informationssysteme in einem anderen Mitgliedstaat als demjenigen angesiedelt sind, in
dem sie Dienste erbringt. Bei der Bereitstellung von Unterstiitzung sollte die ersuchte
zustindige Behorde im Einklang mit den nationalen Rechtsvorschriften Aufsichts- oder
Durchsetzungsmafinahmen ergreifen. Um das reibungslose Funktionieren der Amtshilfe
im Rahmen dieser Richtlinie sicherzustellen, sollten die zustindigen Behorden die

Kooperationsgruppe als Forum nutzen, um Fiille und einzelne Amtshilfeersuchen zu

erortern.
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(135)

(136)

(137)

Um eine wirksame Aufsicht und Durchsetzung insbesondere in einem Fall mit
grenziiberschreitender Dimension zu gewihrleisten, sollte ein Mitgliedstaat, bei dem ein
Amtshilfeersuchen eingegangen ist, in einem dem Ersuchen entsprechenden Umfang
geeignete Aufsichts- und Durchsetzungsmafinahmen in Bezug auf die Einrichtung, die
Gegenstand des Ersuchens ist und die im Hoheitsgebiet jenes Mitgliedstaates Dienste

anbietet oder ein Netz- und Informationssystem betreibt, ergreifen.

Mit dieser Richtlinie sollten Regeln fiir die Zusammenarbeit zwischen den zustindigen
Behorden und den Aufsichtsbehdrden gemal3 der Verordnung (EU) 2016/679 festgelegt
werden, um gegen VerstoB3e gegen diese Richtlinie im Zusammenhang mit

personenbezogenen Daten vorzugehen.

Die Richtlinie sollte darauf abzielen, auf Ebene der wesentlichen und wichtigen
Einrichtungen ein hohes Mal} an Verantwortung fiir die Risikomanagementmalinahmen
und die Berichtspflichten im Bereich der Cybersicherheit sicherzustellen. Daher sollten die
Leitungsorgane der wesentlichen und wichtigen Einrichtungen die
RisikomanagementmafBnahmen im Bereich der Cybersicherheit genehmigen und deren

Umsetzung tiberwachen.
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(138)  Um auf der Grundlage dieser Richtlinie ein hohes gemeinsames Cybersicherheitsniveau
in der Union zu gewidhrleisten, sollte der Kommission die Befugnis {libertragen werden,
gemiB Artikel 290 AEUV Rechtsakte zur Erginzung dieser Richtlinie zu erlassen, in
denen festgelegt wird, welche Kategorien wesentlicher und wichtiger Einrichtungen zur
Verwendung bestimmter zertifizierter IKT-Produkte, -Dienste und -Prozesse oder zur
Erlangung eines Zertifikats I im Rahmen eines europdischen Schemas fiir die
Cybersicherheitszertifizierung verpflichtet sind. Es ist von besonderer Bedeutung, dass die
Kommission im Zuge ihrer Vorbereitungsarbeit angemessene Konsultationen, auch auf der
Ebene von Sachverstandigen, durchfiihrt, die mit den Grundsitzen in Einklang stehen, die
in der Interinstitutionellen Vereinbarung vom 13. April 2016 iiber bessere Rechtsetzung?*
niedergelegt wurden. Um insbesondere fiir eine gleichberechtigte Beteiligung an der
Vorbereitung delegierter Rechtsakte zu sorgen, erhalten das Européische Parlament und
der Rat alle Dokumente zur gleichen Zeit wie die Sachverstindigen der Mitgliedstaaten,
und ihre Sachverstindigen haben systematisch Zugang zu den Sitzungen der
Sachverstindigengruppen der Kommission, die mit der Vorbereitung der delegierten

Rechtsakte befasst sind.

2 ABI. L 123 vom 12.5.2016, S. 1.
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(139)

(140)

Um einheitliche Bedingungen fiir die Durchﬁihrungl dieser Richtlinie zu gewéhrleisten,
sollten der Kommission Durchfiihrungsbefugnisse iibertragen werden, um die fiir die
Arbeitsweise der Kooperationsgruppe erforderlichen Verfahrensregelungen und die
technischen und methodischen sowie sektorspezifischen Anforderungen an die
Risikomanagementmalinahmen im Bereich der Cybersicherheit festzulegen und die Art
der Informationen, das Format und das Verfahren von Sicherheitsvorfillen,
Cyberbedrohungen und Meldungen iiber Beinahe-Vorfille und erhebliche
Cyberbedrohungen sowie Fiille, in denen ein Sicherheitsvorfall als erheblich anzusehen
ist, niher zu bestimmen. Diese Befugnisse sollten im Einklang mit der Verordnung (EU)

Nr. 182/2011 des Europiischen Parlaments und des Rates®® ausgeiibt werden.

Die Kommission sollte diese Richtlinie regelméBig nach Abstimmung mit den
Interessentragern tiberpriifen, insbesondere um festzustellen, ob angesichts verdnderter
gesellschaftlicher, politischer oder technischer Bedingungen oder veridnderter
Marktbedingungen Anderungen vorgeschlagen werden sollten. Im Rahmen dieser
Uberpriifungen sollte die Kommission die Bedeutung der Grifie der betreffenden
Einrichtungen und der in den Anhiingen dieser Richtlinie genannten Sektoren,
Teilsektoren und Arten von Einrichtungen fiir das Funktionieren von Wirtschaft und
Gesellschaft in Bezug auf die Cybersicherheit bewerten. Die Kommission sollte unter
anderem priifen, ob Anbieter die in den Anwendungsbereich dieser Richtlinie fallen und
die als sehr grofie Online-Plattformen im Sinne des Artikels 25 der Verordnung (EU)
«/ere des Europiiischen Parlaments und des Rates’*" benannt sind, als wesentliche

Einrichtungen im Sinne dieser Richtlinie ermittelt werden konnten.

25

26

Verordnung (EU) Nr. 182/2011 des Européischen Parlaments und des Rates vom

16. Februar 2011 zur Festlegung der allgemeinen Regeln und Grundsétze, nach denen die
Mitgliedstaaten die Wahrnehmung der Durchfiihrungsbefugnisse durch die Kommission
kontrollieren (ABI. L 55 vom 28.2.2011, S. 13).

Verordnung (EU)/... des Europdischen Parlaments und des Rates vom ... iiber einen
Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie 2000/31/EG (Gesetz
iber digitale Dienste) (ABL. L ...., ..., S. ...).

ABI.: Bitte die Nummer der im Dokument PE-CONS 30/22 (2020/0361(COD))
enthaltenen Verordnung in den Text sowie Nummer, Datum und Amtsblattfundstelle
dieser Verordnung in den FuBBnotentext einfiigen.
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(141)  Mit dieser Richtlinie werden neue Aufgaben fiir die ENISA geschaffen, wodurch ihre
Rolle gestirkt wird, und sie konnte auch dazu fiihren, dass die ENISA ihre bestehenden
Aufgaben gemdf der Verordnung (EU) 2019/881 auf einer hoheren Ebene als zuvor
ausfiihren muss. Um sicherzustellen, dass die ENISA iiber die erforderlichen
finanziellen und personellen Ressourcen verfiigt, um bestehende und neue Aufgaben im
Rahmen ihrer Aufgaben zu erledigen und um etwaigen hoheren Anforderungen, die
sich aus ihrer erweiterten Rolle ergeben, gerecht zu werden, sollte ihr Haushalt
entsprechend aufgestockt werden. Um eine effiziente Nutzung der Ressourcen Zu
gewidhrleisten, sollte die ENISA auflerdem eine grofiere Flexibilitit bei der Art und
Weise erhalten, in der es ihr moglich ist, die Ressourcen intern zuzuweisen, damit sie

ihre Aufgaben wirksam wahrnehmen und die Erwartungen erfiillen kann.
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(142)

(143)

(144)

Da das Ziel dieser Richtlinie, nimlich die Erreichung eines hohen gemeinsamen
Cybersicherheitsniveaus in der gesamten Union, von den Mitgliedstaaten nicht ausreichend
verwirklicht werden kann, sondern vielmehr wegen der Wirkung der MaBBnahme auf
Unionsebene besser zu verwirklichen ist, kann die Union in Einklang mit dem in Artikel 5
des Vertrags iiber die Europdische Union verankerten Subsidiarititsprinzip titig werden.
Entsprechend dem in demselben Artikel genannten Grundsatz der VerhéltnisméBigkeit
geht diese Richtlinie nicht liber das fiir die Verwirklichung dieses Ziels erforderliche Mal3

hinaus.

Diese Richtlinie steht im Einklang mit den Grundrechten und den mit der Charta

I anerkannten Grundsétzen, insbesondere dem Recht auf Achtung des Privatlebens und der
privaten Kommunikation, dem Recht auf Schutz personenbezogener Daten, der
unternehmerischen Freiheit, dem Recht auf Eigentum, dem Recht auf einen wirksamen
Rechtsbehelf und ein faires Gerichtsverfahren, der Unschuldsvermutung und der
Verteidigungsrechte. Das Recht auf einen wirksamen Rechtsbehelf erstreckt sich auf die
Empfiinger von Diensten, die von wesentlichen und wichtigen Einrichtungen erbracht
werden. Diese Richtlinie sollte im Einklang mit diesen Rechten und Grundsétzen

umgesetzt werden.

Der Europdische Datenschutzbeauftragte wurde gemil3 Artikel 42 Absatz 1 der
Verordnung (EU) 2018/1725 des Europiischen Parlaments und des Rates®’” angehort und
hat am 11. Mirz 2021 eine Stellungnahme?®® abgegeben —

HABEN FOLGENDE RICHTLINIE ERLASSEN:

27

28

Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates vom 23. Oktober
2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien
Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses
Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018, S. 39).

ABI C 183 vom 11.5.2021, S. 3.
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KAPITEL 1

ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand

(1) In dieser Richtlinie werden Mallnahmen festgelegt, mit denen in der gesamten Union ein
hohes gemeinsames Cybersicherheitsniveau sichergestellt werden soll, um so das

Funktionieren des Binnenmarkts zu verbessern.
2) Zu diesem Zweck wird in dieser Richtlinie Folgendes festgelegt:

a)  die Pflicht fiir alle Mitgliedstaaten, nationale Cybersicherheitsstrategien zu
verabschieden sowie zustindige nationale Behdrden, Behorden fiir das
Cyberkrisenmanagement, zentrale Anlaufstellen fiir Cybersicherheit (zentrale

Anlaufstellen) und Computer-Notfallteams (CSIRT) zu benennen oder einzurichten;

b)  Pflichten in Bezug auf das Cybersicherheitsrisikomanagement sowie
Berichtspflichten fiir Einrichtungen der I in den Anhang I oder I IT aufgefiihrten
Arten sowie fiir Einrichtungen, die nach Richtlinie (EU) .../..." als kritische

Einrichtungen eingestuft wurden;
c)  Vorschriften und Pflichten zum Austausch von Cybersicherheitsinformationen;

d)  Aufsichts- und Durchsetzungspflichten fiir die Mitgliedstaaten.

- ABI.: Bitte die Nummer der im Dokument PE-CONS 51/22 (2020/0365(COD))
enthaltenen Richtlinie in den Text einfiigen.
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Artikel 2

Anwendungsbereich

(1) Diese Richtlinie gilt fiir 6ffentliche oder private Einrichtungen derl in den Anhang I oder
I II genannten Art, die nach Artikel 2 des Anhangs der Empfehlung 2003/361/EG als
mittlere Unternehmen gelten oder die Schwellenwerte fiir mittlere Unternehmen nach
Absatz 1 jenes Artikels iiberschreiten und ihre Dienste in der Union erbringen oder ihre

Tdtigkeiten dort ausiiben.

Artikel 3 Absatz 4 des Anhangs dieser Empfehlung gilt nicht fiir die Zwecke dieser
Richtlinie.

(2) I Unabhéngig von der Grofe der Einrichtungen gilt diese Richtlinie auch fiir Einrichtungen

I der in den Anhang I oder II genannten Art, wenn
a)  die Dienste erbracht werden von I :

1)  Anbietern von offentlichen elektronischen Kommunikationsnetzen oder von

offentlich zugénglichen elektronischen Kommunikationsdiensten;
i1)  Vertrauensdiensteanbietern;

i)  Namenregistern der Doméne oberster Stufe und Domidnennamensystem-

Diensteanbietern;
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b)

d)

es sich bei der Einrichtung in einem Mitgliedstaat um den einzigen Anbieter eines
Dienstes handelt, der fiir die Aufrechterhaltung kritischer gesellschaftlicher oder

wirtschaftlicher Titigkeiten unerlisslich ist;

sich eine I Stérung des von der Einrichtung erbrachten Dienstes wesentlich auf die
offentliche Ordnung, die 6ffentliche Sicherheit oder die 6ffentliche Gesundheit

auswirken konnte;

eine I Storung des von der Einrichtung erbrachten Dienstes zu einem wesentlichen
Systemrisiko fithren kdnnte, insbesondere in Sektoren, in denen eine solche Stérung

grenziibergreifende Auswirkungen haben konnte;

die Einrichtung aufgrund der besonderen Bedeutung, die sie auf nationaler oder
regionaler Ebene fiir den betreffenden Sektor oder die betreffende Art des Dienstes
oder fiir andere voneinander abhidngige Sektoren in dem Mitgliedstaat hat, kritisch

ist;

die Einrichtung eine Einrichtung der offentlichen Verwaltung:

i) von einem Mitgliedstaat gemdf} nationalem Recht definierte Einrichtung

der offentlichen Verwaltung der Zentralregierung ist oder

ii) von einem Mitgliedstaat gemdf} nationalem Recht definierte Einrichtung
der offentlichen Verwaltung auf regionaler Ebene ist, die nach einer
risikobasierten Bewertung Dienste erbringt, deren Storung erhebliche
Auswirkungen auf kritische gesellschaftliche oder wirtschaftliche

Titigkeiten haben konnte.
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3) Unabhingig von der GroB3e der Einrichtungen gilt diese Richtlinie auch fiir Einrichtungen,
die nach Richtlinie (EU) ......." als kritische Einrichtungen eingestuft wurden.

4) Unabhéngig von der GroBe der Einrichtungen gilt diese Richtlinie auch fiir Einrichtungen,

die Domédnennamenregistrierungsdienste erbringen.
(5) Die Mitgliedstaaten konnen vorsehen, dass diese Richtlinie Anwendung findet auf:
a)  Einrichtungen der offentlichen Verwaltung auf lokaler Ebene;

b)  Bildungseinrichtungen, insbesondere wenn sie kritische Forschungstitigkeiten

durchfiihren.

(6) Diese Richtlinie ldsst die I Zustindigkeit der Mitgliedstaaten in Bezug auf die
Aufrechterhaltung der nationalen Sicherheit und ihre Befugnis, andere wesentliche
staatliche Funktionen zu schiitzen, einschliefilich der Wahrung der territorialen

Unversehrtheit des Staates und der Aufrechterhaltung der offentlichen Ordnung,

unbertihrt.
- ABI.: Bitte die Nummer der im Dokument PE-CONS 51/22 (2020/0365(COD))
enthaltenen Richtlinie in den Text einfiigen.
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(7)

(%)

Diese Richtlinie gilt nicht fiir Einrichtungen der offentlichen Verwaltung, die ihre
Titigkeiten in den Bereichen nationale Sicherheit, offentliche Sicherheit, Verteidigung
oder Strafverfolgung ausiiben, einschlieflich der Verhiitung, Ermittlung, Aufdeckung
und Verfolgung von Straftaten.

Zu diesem Zweck konnen die Mitgliedstaaten bestimmte Einrichtungen, die in den
Bereichen nationale Sicherheit, offentliche Sicherheit, Verteidigung oder
Strafverfolgung titig sind, einschlieflich der Verhiitung, Ermittlung, Aufdeckung und
Verfolgung von Straftaten, oder die Dienste ausschlieflich fiir die in Absatz 5 dieses
Artikels genannten Einrichtungen der offentlichen Verwaltung erbringen, von den in
Artikel 21 oder 23 festgelegten Verpflichtungen in Bezug auf diese Tiitigkeiten oder
Dienste ausnehmen. In solchen Fillen gelten die in Kapitel VII genannten Aufsichts-
und Durchsetzungsmafinahmen nicht fiir diese spezifischen Tiitigkeiten oder Dienste.
Wenn die Einrichtungen ausschlieflich Tiitigkeiten der in diesem Absat; genannten Art
ausiiben oder entsprechende Dienste erbringen, konnen die Mitgliedstaaten auch
beschliefien, diese Einrichtungen von den in den Artikeln 3 und 27 festgelegten

Verpflichtungen auszunehmen.
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9) Die Absiitze 5 und 6 finden keine Anwendung, wenn eine Einrichtung als

Vertrauensdiensteanbieter auftritt.

(10) Diese Richtlinie gilt nicht fiir Einrichtungen, die die Mitgliedstaaten gemdf Artikel 2
Absatz 4 der Verordnung (EU) .../... * vom Anwendungsbereich der genannten

Verordnung ausgenommen haben.

(11) Die in dieser Richtlinie festgelegten Verpflichtungen umfassen nicht die Bereitstellung
von Informationen, deren Offenlegung wesentlichen Interessen der Mitgliedstaaten im
Bereich der nationalen Sicherheit, der offentlichen Sicherheit oder der Verteidigung

zuwiderlaufen wiirde.

- ABI.: Bitte die Nummer der im Dokument PE-CONS .../22 (2020/0266(COD))
enthaltenen Verordnung in den Text einfiigen.
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(12)

(13)

(14)

Diese Richtlinie gilt unbeschadet der Verordnung (EU) 2016/679, der Richtlinie
2002/58/EG, der Richtlinien 2011/93/EU% und 2013/40/EU*’ des Europiischen

Parlaments und des Rates sowie der Richtlinie .../...".

Unbeschadet des Artikels 346 AEUV werden Informationen, die gemaf3 den Vorschriften
der Union oder der Mitgliedstaaten, wie z. B. Vorschriften iiber das Geschiftsgeheimnis,
vertraulich sind, mit der Kommission und anderen zustidndigen Behorden im Einklang mit
dieser Richtlinie nur ausgetauscht, wenn dieser Austausch filir die Anwendung dieser
Richtlinie erforderlich ist. Die auszutauschenden Informationen werden auf den zum
Zweck dieses Informationsaustauschs relevanten und angemessenen Umfang beschrénkt.
Beim Informationsaustausch werden die Vertraulichkeit der Informationen gewahrt sowie
die Sicherheit und die geschiftlichen Interessen der betreffenden kritischen Einrichtungen

geschiitzt.

Einrichtungen, die zustindige Behorden, die zentrale Anlaufstellen und die CSIRTs
verarbeiten personenbezogene Daten, soweit dies fiir die Zwecke dieser Richtlinie
erforderlich ist und im Einklang mit der Verordnung (EU) 2016/679, insbesondere auf

der Grundlage von Artikel 6 der genannten Verordnung.

Die Verarbeitung personenbezogener Daten gemdpf dieser Richtlinie durch Anbieter
offentlicher elektronischer Kommunikationsnetze oder Betreiber offentlich zuginglicher
elektronischer Kommunikationsdienste erfolgt im Einklang mit dem Datenschutzrecht
der Union und dem Unionsrecht zum Schutz der Privatsphdre, insbesondere der

Richtlinie 2002/58/EG.

29

30

Richtlinie 2011/93/EU des Europédischen Parlaments und des Rates vom 13. Dezember
2011 zur Bekdmpfung des sexuellen Missbrauchs und der sexuellen Ausbeutung von
Kindern sowie der Kinderpornografie sowie zur Ersetzung des

Rahmenbeschlusses 2004/68/J1 des Rates (ABI. L 335 vom 17.12.2011, S. 1).

Richtlinie 2013/40/EU des Europédischen Parlaments und des Rates vom 12. August 2013
tiber Angriffe auf Informationssysteme und zur Ersetzung des

Rahmenbeschlusses 2005/222/J1 des Rates (ABI. L 218 vom 14.8.2013, S. 8).

ABIL.: Bitte die Nummer der im Dokument PE-CONS 51/22 (2020/0365(COD))
enthaltenen Richtlinie in den Text einfiigen.
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Artikel 3

Wesentliche und wichtige Einrichtungen

(1) Fiir die Zwecke dieser Richtlinie gelten als wesentliche Einrichtungen:

a)

Einrichtungen der in Anhang I aufgefiihrten Art, die die in Artikel 2 Absatz 1 des
Anhangs der Empfehlung 2003/361/EG genannten Schwellenwerte fiir mittlere

Unternehmen iiberschreiten;

b)  qualifizierte Vertrauensdiensteanbieter und Domdiinennamenregister der Domdne
oberster Stufe sowie DNS-Diensteanbieter, unabhdngig von ihrer Grofie;

¢)  Anbieter offentlicher elektronischer Kommunikationsnetze oder offentlich
zugidnglicher elektronischer Kommunikationsdienste, die nach Artikel 2 des
Anhangs der Empfehlung 2003/361/EG genannten als mittlere Unternehmen
gelten;

d)  Einrichtungen der offentlichen Verwaltung nach Artikel 2 Absatz 2 Buchstabe f
Ziffer i;

e)  sonstige Einrichtungen der in Anhang I oder II aufgefiihrten Art, die von einem
Mitgliedstaat gemdf} Artikel 2 Absatz 2 Buchstaben b bis e als wesentliche
Einrichtungen eingestuft werden;
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f)  Einrichtungen, die gemdpf der Richtlinie (EU) .../... * als kritische Einrichtungen
eingestuft wurden und die in Artikel 2 Absatz 3 der vorliegenden Richtlinie

genannt werden;

g)  sofern der Mitgliedstaat dies vorsieht, Einrichtungen, die von den Mitgliedstaaten
vor dem ... [Inkrafttreten dieser Richtlinie] gemdf der Richtlinie (EU) 2016/1148

oder nach nationalem Recht als Betreiber wesentlicher Dienste eingestuft wurden.

2) Fiir die Zwecke dieser Richtlinie gelten Einrichtungen der in Anhang I oder 11
aufgefiihrten Art, die nicht als wesentliche Einrichtungen im Sinne von Absatz 1 des
vorliegenden Artikels gelten, als wichtige Einrichtungen. Dies schliefit Einrichtungen
ein, die von den Mitgliedstaaten gemdf} Artikel 2 Absat; 2 Buchstaben b bis e als

wichtige Einrichtungen eingestuft wurden.

+

ABL: Bitte die Nummer der im Dokument PE-CONS 51/22 (2020/0365(COD))
enthaltenen Richtlinie in den Text einfiigen.
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3) Bis zum ... [27 Monate nach Inkrafitreten dieser Richtlinie] erstellen die Mitgliedstaaten
eine Liste von wesentlichen und wichtigen Einrichtungen und von Einrichtungen, die
Domiinennamen-Registrierungsdienste erbringen. Die Mitgliedstaaten iiberpriifen diese
Liste danach regelmdifiig, mindestens jedoch alle zwei Jahre, und aktualisieren sie

gegebenenfalls.

4) Fiir die Zwecke der Erstellung der in Absat; 3 genannten Liste schreiben die
Mitgliedstaaten vor, dass die jenem Absat; genannten Einrichtungen den zustindigen

Behérden mindestens die folgenden Informationen iibermitteln:
a) den Namen der Einrichtung,

b)  die Anschrift und aktuellen Kontaktdaten, einschlieflich der E-Mail-Adressen, I1P-

Adressbereiche und Telefonnummern,
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¢) gegebenenfalls den relevanten Sektor und Teilsektor gemdff Anhang I oder 11

sowie

d)  gegebenenfalls eine Liste der Mitgliedstaaten, in denen sie Dienste erbringen, die

in den Anwendungsbereich dieser Richtlinie fallen.

Die in Absatz 3 genannten Einrichtungen teilen alle Anderungen der gemiifs
Unterabsatz 1 des vorliegenden Absatzes iibermittelten Angaben unverzgiiglich mit, in
jedem Fall jedoch innerhalb von zwei Wochen ab dem Zeitpunkt der Anderung. Die
Kommission stellt mit Unterstiitzung der Agentur der Europdischen Union fiir
Cybersicherheit (ENISA) unverziiglich Leitlinien und Vorlagen fiir die in diesem Absatz
festgelegten Verpflichtungen bereit.

Die Mitgliedstaaten konnen nationale Mechanismen fiir die Registrierung von

Einrichtungen einrichten.

5) Bis zum ... [27 Monate nach Inkrafitreten dieser Richtlinie] und danach alle zwei Jahre

teilen die zustindigen Behorden Folgendes mit:

a) der Kommission und der Kooperationsgruppe fiir jeden Sektor und Teilsektor
gemdfi Anhang I oder Il die Anzahl der wesentlichen und wichtigen

Einrichtungen, die gemdfi Absatz 3 auf die Liste aufgenommen wurden, und
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b)

der Kommission sachdienliche Informationen iiber die Zahl der wesentlichen und
wichtigen Einrichtungen, die gemdf} Artikel 2 Absatz 2 Buchstaben b bis e ermittelt
wurden, iiber den Sektor und den Teilsektor gemiify Anhang I oder 11, zu dem sie
gehoren, iiber die Art der von ihnen erbrachten Dienste und iiber die Bestimmung
unter denen in Artikel 2 Absatz 2 Buchstaben b bis e festgelegten Bestimmungen,

auf deren Grundlage sie ermittelt wurden.

(6) Bis zum ... [27 Monate nach Inkrafitreten dieser Richtlinie] konnen die Mitgliedstaaten

der Kommission auf Ersuchen der Kommission die Namen der wesentlichen und

wichtigen Einrichtungen gemdfi Absatz 5 Buchstabe b mitteilen.
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Artikel 4
Sektorspezifische Rechtsakte der Union

(1) Wenn wesentliche oder wichtige Einrichtungen gemdf; sektorspezifischen Rechtsakten
der Union entweder Mafinahmen zum Cybersicherheitsrisikomanagement ergreifen oder
erhebliche Sicherheitsvorfiille melden miissen und wenn die entsprechenden
Anforderungen in ihrer Wirkung den in dieser Richtlinie festgelegten Verpflichtungen
zumindest gleichwertig sind, finden die einschliigigen Bestimmungen dieser Richtlinie,
einschlieflich der Bestimmungen iiber Aufsicht und Durchsetzung in Kapitel VII, keine
Anwendung auf solche Einrichtungen. Wenn die sektorspezifischen Rechtsakte der
Union nicht fiir alle in den Anwendungsbereich dieser Richtlinie fallenden
Einrichtungen eines bestimmten Sektors gelten, kommen die einschliigigen
Bestimmungen dieser Richtlinie weiterhin fiir Einrichtungen zur Anwendung, die nicht

unter diese sektorspezifischen Rechtsakte der Union fallen.

2) Die in Absatz 1 dieses Artikels genannten Anforderungen gelten den in dieser Richtlinie

festgelegten Verpflichtungen in ihrer Wirkung als gleichwertig, wenn

a) die Mafinahmen zum Cybersicherheitsrisikomanagement den in Artikel 21
Absditze 1 und 2 festgelegten Mafinahmen in ihrer Wirkung mindestens

gleichwertig sind, oder
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b)  der sektorspezifische Rechtsakt der Union einen unmittelbaren — gegebenenfalls
automatischen und direkten — Zugang zu den Meldungen von Sicherheitsvorfillen
durch die CSIRTs, die zustindigen Behorden oder die zentralen Anlaufstellen
gemiif} dieser Richtlinie vorsieht und wenn die Anforderungen an die Meldung
erheblicher Sicherheitsvorfiille in ihrer Wirkung mindestens den in Artikel 23

Absiitze 1 bis 6 festgelegten gleichwertig sind.

3) Die Kommission wird bis zum ... [sechs Monate nach dem Inkrafitreten dieser Richtlinie/
Leitlinien zur Klarstellung der Anwendung der Absiitze 1 und 2 bereitstellen. Die
Kommission iiberpriift diese Leitlinien regelmdfig. Bei der Ausarbeitung der Leitlinien

beriicksichtigt die Kommission alle Stellungnahmen der Kooperationsgruppe und der

ENISA.
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Artikel 5

Mindestharmonisierung

Diese Richtlinie hindert die Mitgliedstaaten nicht daran, Bestimmungen zu erlassen oder
beizubehalten, die ein hoheres Cybersicherheitsniveau gewihrleisten, sofern diese Bestimmungen

mit den Pflichten der Mitgliedstaaten nach dem Unionsrecht im Einklang stehen.

Artikel 6

Begriffsbestimmungen
Fir die Zwecke dieser Richtlinie bezeichnet der Ausdruck
1. ,Netz- und Informationssystem*

a) ein elektronisches Kommunikationsnetz im Sinne des Artikels 2 Nummer 1 der

Richtlinie (EU) 2018/1972,

b)  ein Gerit oder eine Gruppe miteinander verbundener oder zusammenhédngender
Gerite, die einzeln oder zu mehreren auf der Grundlage eines Programms die

automatische Verarbeitung digitaler Daten durchfiihren, oder

c) digitale Daten, die von den — in den Buchstaben a und b genannten — Elementen
zum Zwecke ihres Betriebs, ihrer Nutzung, ihres Schutzes und ihrer Pflege

gespeichert, verarbeitet, abgerufen oder iibertragen werden;
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2. »Sicherheit von Netz- und Informationssystemen* die Fahigkeit von Netz- und
Informationssystemen, auf einem bestimmten Vertrauensniveau alle Ereignisse
abzuwehren, die die Verfiigbarkeit, Authentizitit, Integritdt oder Vertraulichkeit
gespeicherter oder iibermittelter oder verarbeiteter Daten oder der I Dienste, die liber
diese Netz- und Informationssysteme angeboten werden bzw. zugénglich sind,

beeintrachtigen konnen;

3. ,»Cybersicherheit* die Cybersicherheit im Sinne des Artikels 2 Nummer 1 der Verordnung
(EU) 2019/881;
4. ,hationale Cybersicherheitsstrategie* einen kohdrenten Rahmen eines Mitgliedstaats mit

strategischen Zielen und Priorititen im Bereich der Cybersicherheit und der zu ihrer

Verwirklichung erforderlichen Governance in diesem Mitgliedstaat;

5. » Beinahe-Vorfall“ ein Ereignis, das die Verfiigbarkeit, Authentizitiit, Integritiit oder
Vertraulichkeit gespeicherter, iibermittelter oder verarbeiteter Daten oder der Dienste,
die iiber Netz- und Informationssysteme angeboten werden bzw. zugiinglich sind,
beeintrichtigt haben kionnte, dessen Eintritt jedoch erfolgreich verhindert wurde bzw.

das nicht eingetreten ist;

6. ,wSicherheitsvorfall ein Ereignis, das die Verfiigbarkeit, Authentizitit, Integritdt oder
Vertraulichkeit gespeicherter, iibermittelter oder verarbeiteter Daten oder I der Dienste, die

iber Netz- und Informationssysteme angeboten werden bzw. zuginglich sind,

beeintrichtigt;
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10.

11.

» Cybersicherheitsvorfall groffen Ausmafes* einen Sicherheitsvorfall, der eine Storung
verursacht, deren Ausmaf die Reaktionsfiihigkeit eines Mitgliedstaats iibersteigt, oder

der betriichtliche Auswirkungen auf mindestens zwei Mitgliedstaaten hat;

,Bewiltigung von Sicherheitsvorfillen* alle Malnahmen und Verfahren zur Verhiitung,
Erkennung, Analyse und Eindimmung von Sicherheitsvorfillen oder die Reaktion darauf

und die Erholung davon;

wRisiko“ das Potenzial fiir Verluste oder Storungen, die durch einen Sicherheitsvorfall
verursacht werden, das als eine Kombination des Ausmafles eines solchen Verlusts oder
einer solchen Storung und der Wahrscheinlichkeit des Eintretens des Sicherheitsvorfalls

zum Ausdruck gebracht wird;

,»Cyberbedrohung® eine Cyberbedrohung im Sinne des Artikel 2 Nummer 8 der
Verordnung (EU) 2019/881;

werhebliche Cyberbedrohung* eine Cyberbedrohung, die das Potenzial besitzt, die Netz-
und Informationssysteme einer Einrichtung oder der Nutzer solcher Systeme aufgrund
ihrer technischen Merkmale erheblich zu beeintriichtigen, indem sie erheblichen

materiellen oder immateriellen Schaden verursacht;
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12.

13.

14.

15.

16.

17.

wIKT-Produkt® ein IKT-Produkt im Sinne des Artikels 2 Nummer 12 der Verordnung
(EU) 2019/881;

»IKT-Dienst“ bezeichnet einen IKT-Dienst im Sinne des Artikels 2 Nummer 13 der
Verordnung (EU) 2019/881;

wIKT-Prozess* einen IKT-Prozess im Sinne des Artikels 2 Nummer 14 der Verordnung
(EU) 2019/881;

»Schwachstelle® eine Schwiche, Anfilligkeit oder Fehlfunktion von IKT-Produkten oder

IKT-Diensten, die bei einer Cyberbedrohung ausgenutzt werden kann;

»Norm* eine Norm im Sinne des Artikels 2 Nummer 1 der Verordnung (EU)

Nr. 1025/2012 des Europiischen Parlaments und des Rates®!;

»technische Spezifikation eine technische Spezifikation im Sinne des Artikels 2

Nummer 4 der Verordnung (EU) Nr. 1025/2012;

31

Verordnung (EU) Nr. 1025/2012 des Europdischen Parlaments und des Rates vom

25. Oktober 2012 zur europdischen Normung, zur Anderung der Richtlinien 89/686/EWG
und 93/15/EWG des Rates sowie der Richtlinien 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG,
98/34/EG, 2004/22/EG, 2007/23/EG, 2009/23/EG und 2009/105/EG des Europidischen
Parlaments und des Rates und zur Authebung des Beschlusses 87/95/EWG des Rates und
des Beschlusses Nr. 1673/2006/EG des Europdischen Parlaments und des Rates (ABL.

L 316 vom 14.11.2012, S. 12).
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18. »Internet-Knoten eine Netzeinrichtung, die die Zusammenschaltung von mehr als zwei
unabhingigen Netzen (autonomen Systemen) ermdglicht, in erster Linie zur Erleichterung
des Austauschs von Internet-Datenverkehr, der nur der Zusammenschaltung autonomer
Systeme dient und weder voraussetzt, dass der Internet-Datenverkehr zwischen zwei
beliebigen teilnehmenden autonomen Systemen tiber ein drittes autonomes System l4uft;

noch den betreffenden Datenverkehr verdndert oder anderweitig beeintriachtigt;

19. »,2Domdnennamensystem* oder ,,DNS* ein verteiltes hierarchisches Verzeichnissystem, das
die Identifizierung von Diensten und Ressourcen im Internet ermaglicht und es
Endnutzergeriiten erlaubt, Internet-Routing- und Konnektivititsdienste zu nutzen, um

diese Dienste und Ressourcen zu erreichen;
20. ,»DNS-Diensteanbieter eine Einrichtung, die

a)  fiir Internet-Endnutzer éffentlich verfiighare rekursive Dienste zur Auflésung von

Domdiinennamen anbietet oder

b)  autoritative Dienste zur Auflosung von Domiinennamen zur Nutzung durch Dritte,

mit Ausnahme von Root-Namenservern, anbietet;
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21. »,Namenregister der Doméne oberster Stufe oder ,,TLD-Namenregister eine Einrichtung,
der eine bestimmte Doméne oberster Stufe (Top Level Domain — TLD) iibertragen wurde
und die fiir die Verwaltung der TLD, einschlief8lich der Registrierung von Domédnennamen
unterhalb der TLD, sowie fiir den technischen Betrieb der TLD, einschliellich des Betriebs
ihrer Namenserver, der Pflege ihrer Datenbanken und der Verteilung von TLD-
Zonendateien iiber die Namenserver, zustindig ist, unabhdngig davon, ob der Betrieb
durch die Einrichtung selbst erfolgt oder ausgelagert wird, jedoch mit Ausnahme von
Situationen, in denen TLD-Namen von einem Register nur fiir seine eigenen Zwecke

verwendet werden;

22, wEinrichtung, die Dominennamen-Registrierungsdienste erbringt“ ein Registrar oder
eine Stelle, die im Namen von Registraren tiitig ist, wie etwa ein Anbieter oder

Wiederverkdufer von Datenschutz- oder Proxy-Registrierungsdiensten;

23. »digitaler Dienst* einen Dienst im Sinne des Artikels 1 Absatz 1 Buchstabe b der
Richtlinie (EU) 2015/1535 des Européiischen Parlaments und des Rates™?;

24. ,, Vertrauensdienst* einen Vertrauensdienst im Sinne des Artikels 3 Nummer 16 der

Verordnung (EU) Nr. 910/2014;

32 Richtlinie (EU) 2015/1535 des Europiischen Parlaments und des Rates vom 9. September
2015 tber ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und der
Vorschriften fiir die Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015,

S. 1).
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25.

26.

27.

28.

29.

30.

31.

,, Vertrauensdiensteanbieter* einen Vertrauensdiensteanbieter im Sinne des Artikels 3

Nummer 19 der Verordnung (EU) Nr. 910/2014;

wqualifizierter Vertrauensdienst” einen qualifizierten Vertrauensdienst im Sinne des

Artikels 3 Nummer 17 der Verordnung (EU) Nr. 910/2014;

wqualifizierter Vertrauensdiensteanbieter* einen qualifizierten
Vertrauensdiensteanbieter im Sinne des Artikels 3 Nummer 20 der Verordnung (EU)

Nr. 91072014,

,»Online-Marktplatz* einen digitalen Dienst im Sinne des Artikels 2 Buchstabe n der
Richtlinie 2005/29/EG des Europiischen Parlaments und des Rates®?;

,,Online-Suchmaschine® eine Online-Suchmaschine im Sinne des Artikels 2 Nummer 5 der

Verordnung (EU) 2019/1150 des Européischen Parlaments und des Rates**;

,Cloud-Computing-Dienst* einen digitalen Dienst, der auf Abruf die Verwaltung und den
umfassenden Fernzugang zu einem skalierbaren und elastischen Pool gemeinsam nutzbarer
I Rechenressourcen ermoglicht, auch wenn diese Ressourcen auf mehrere Standorte

verteilt sind;

,Rechenzentrumsdienst* einen Dienst, mit dem spezielle Strukturen oder Gruppen von
Strukturen fiir die zentrale Unterbringung, die Verbindung und den Betrieb von IT- und
Netzausriistungen zur Erbringung von Datenspeicher-, Datenverarbeitungs- und
Datentransportdiensten sowie alle Anlagen und Infrastrukturen fiir die Leistungsverteilung

und die Umgebungskontrolle bereitgestellt werden;

33

34

Richtlinie 2005/29/EG des Europdischen Parlaments und des Rates vom 11. Mai 2005 iiber
unlautere Geschiftspraktiken von Unternehmen gegeniiber Verbrauchern im Binnenmarkt
und zur Anderung der Richtlinie 84/450/EWG des Rates, der Richtlinien 97/7/EG,
98/27/EG und 2002/65/EG des Europdischen Parlaments und des Rates sowie der
Verordnung (EG) Nr. 2006/2004 des Europdischen Parlaments und des Rates (Richtlinie
iber unlautere Geschéftspraktiken) (ABL. L 149 vom 11.6.2005, S. 22).

Verordnung (EU) 2019/1150 des Europdischen Parlaments und des Rates vom 20. Juni
2019 zur Forderung von Fairness und Transparenz fiir gewerbliche Nutzer von Online-
Vermittlungsdiensten (ABI. L 186 vom 11.7.2019, S. 57).
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2019/1150;Year2:2019;Nr2:1150&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:186;Day:11;Month:7;Year:2019;Page:57&comp=

32.

33.

34.

35.

»Inhaltszustellnetz*“ bezeichnet ein Netz dezentraler Server zur Gewéhrleistung einer
hohen Verfiigbarkeit, Zugénglichkeit oder schnellen Zustellung digitaler Inhalte und

Dienste fiir Internetnutzer im Auftrag von Inhalte- und Diensteanbietern;

,,Plattform fiir Dienste sozialer Netzwerke* eine Plattform, auf der Endnutzer mit
unterschiedlichen Gerdten insbesondere durch Chats, Posts, Videos und Empfehlungen
miteinander in Kontakt treten und kommunizieren sowie Inhalte teilen und entdecken

konnen;

, Vertreter eine in der Union niedergelassene natiirliche oder juristische Person, die
ausdriicklich benannt wurde, um im Auftrag eines DNS-Diensteanbieters, einer
Einrichtung, die Domdnennamen-Registrierungsdienste erbringt, eines TLD-
Namenregisters, eines Anbieters von Cloud-Computing-Diensten, eines Anbieters von
Rechenzentrumsdiensten, eines Betreibers von Inhaltszustellnetzen, eines Anbieters
verwalteter Dienste, eines Anbieters verwalteter Sicherheitsdienste oder eines Anbieters
von einem Online-Marktplatz, von einer Online-Suchmaschine oder von einer Plattform
fiir Dienste sozialer Netzwerke, der bzw. die nicht in der Union niedergelassen ist, zu
handeln, und an die sich eine nationale zustindige Behorde oder ein CSIRT — statt an die
Einrichtung — hinsichtlich der Pflichten dieser Einrichtung gemif3 dieser Richtlinie wenden

kann;

,Einrichtung der 6ffentlichen Verwaltung® eine als solche in einem Mitgliedstaat nach
nationalem Recht anerkannte Einrichtung, ausgenommen Justiz, Parlamente und

Zentralbanken, die die folgenden Kriterien erfiillt:

a)  sie wurde zu dem Zweck gegriindet, im allgemeinen Interesse liegende Aufgaben zu

erfiillen, und hat keinen gewerblichen oder kommerziellen Charakter,

b)  sie besitzt Rechtspersonlichkeit oder ist gesetzlich dazu befugt, im Namen einer

anderen Einrichtung mit eigener Rechtspersonlichkeit zu handeln,

c)  sie wird tiberwiegend vom Staat, Gebietskdrperschaften oder von anderen
Korperschaften des 6ffentlichen Rechts finanziert, untersteht hinsichtlich ihrer

Leitung der Aufsicht dieser Korperschaften oder verfiigt iiber ein Verwaltungs-,
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Leitungs- bzw. Aufsichtsorgan, das mehrheitlich aus Mitgliedern besteht, die vom
Staat, von Gebietskorperschaften oder von anderen Korperschaften des 6ffentlichen

Rechts eingesetzt worden sind,

d) sie ist befugt, an natiirliche oder juristische Personen Verwaltungs- oder
Regulierungsentscheidungen zu richten, die deren Rechte im grenziiberschreitenden

Personen-, Waren-, Dienstleistungs- oder Kapitalverkehr beriihren;

36. wOffentliches elektronisches Kommunikationsnetz“ ein offentliches elektronisches

Kommunikationsnetz im Sinne von Artikel 2 Nummer 8 der Richtlinie (EU) 2018/1972;

37. welektronischer Kommunikationsdienst* einen elektronischen Kommunikationsdienst

im Sinne des Artikels 2 Nummer 4 der Richtlinie (EU) 2018/1972;

38. ,»Einrichtung® eine natiirliche Person oder nach dem an ihrem Sitz geltenden nationalen
Recht geschaffene und anerkannte juristische Person, die in eigenem Namen Rechte

ausiiben und Pflichten unterliegen kann;
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39. wAnbieter verwalteter Dienste* eine Einrichtung, die Dienste im Zusammenhang mit der
Installation, der Verwaltung, dem Betrieb oder der Wartung von IKT-Produkten,
Netzen, Infrastruktur, Anwendungen oder jeglicher anderer Netz- und
Informationssysteme durch Unterstiitzung oder aktive Verwaltung erbringt, die entweder

in den Riumlichkeiten der Kunden oder aus der Ferne erbringt;
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40. wAnbieter verwalteter Sicherheitsdienste* einen Anbieter verwalteter Dienste, der
Unterstiitzung fiir Titigkeiten im Zusammenhang mit dem Risikomanagement im

Bereich der Cybersicherheit durchfiihrt oder erbringt;

41. » Forschungseinrichtung* eine Einrichtung, deren primdres Ziel es ist, angewandte
Forschung oder experimentelle Entwicklung im Hinblick auf die Nutzung der
Ergebnisse dieser Forschung fiir kommerzielle Zwecke durchzufiihren, die jedoch

Bildungseinrichtungen nicht einschlieft.
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KAPITEL II

KOORDINIERTE RAHMEN FUR DIE CYBERSICHERHEIT

Artikel 7

Nationale Cybersicherheitsstrategie

(1) Jeder Mitgliedstaat erlésst eine nationale Cybersicherheitsstrategie, die die strategischen
Ziele, die zur Erreichung dieser Ziele erforderlichen Ressourcen sowie angemessene
politische und regulatorische Maflnahmen zur Erreichung und Aufrechterhaltung eines
hohen Cybersicherheitsniveaus enthilt. Die nationale Cybersicherheitsstrategie muss

Folgendes umfassen:

a) I Ziele und Priorititen der Cybersicherheitsstrategie des Mitgliedstaats, die

insbesondere die in den Anhingen I und Il aufgefiihrten Sektoren abdecken;

b)  einen Steuerungsrahmen zur Verwirklichung der unter Buchstabe a dieses Absatzes

genannten Ziele und Prioritdten, der die in Absatz 2 genannten Konzeptel umfasst;
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¢) einen Steuerungsrahmen, in dem die Aufgaben und Zustindigkeiten der
jeweiligen Interessentriger auf nationaler Ebene klargestellt, die Zusammenarbeit
und Koordinierung auf nationaler Ebene zwischen den nach dieser Richtlinie
zustindigen Behorden, zentralen Anlaufstellen und CSIRTs sowie die
Koordinierung und Zusammenarbeit zwischen diesen Stellen und nach
sektorspezifischen Rechtsakten der Union zustindigen Behorden untermauert

werden;

d) einen Mechanismus zur Ermittlung von relevanten Anlagen und eine Bewertung

der Cybersicherheitsrisiken in diesem Mitgliedstaat;

e) die Bestimmung von MaBBnahmen zur Gewihrleistung der Vorsorge,
Reaktionsfdhigkeit und Wiederherstellung bei Sicherheitsvorfillen, einschlieBlich

der Zusammenarbeit zwischen dem 6ffentlichen und dem privaten Sektor;

f)  eine Liste der verschiedenen Behdrden und Interessentrager, die an der Umsetzung

der nationalen Cybersicherheitsstrategie beteiligt sind;
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g)  einen politischen Rahmen fiir eine verstiarkte Koordinierung zwischen den nach
dieser Richtlinie zustindigen Behorden und den nach der Richtlinie (EU) .../..."
zustdndigen Behorden zum Zweck des Informationsaustauschs tiber Risiken,
Bedrohungen und Sicherheitsvorfille sowie iiber nicht cyberbezogene Risiken,
Bedrohungen und Sicherheitsvorfiille und fiir die Wahrnehmung von
Aufsichtsaufgaben, soweit zutreffend;

h)  einen Plan, einschliefilich erforderlicher Mafinahmen, zur Steigerung des
allgemeinen Grads der Sensibilisierung fiir Cybersicherheit bei den Biirgerinnen
und Biirgern.

(2) Im Rahmen der nationalen Cybersicherheitsstrategie nehmen die Mitgliedstaaten
insbesondere Konzepte an

a)  fiir die Cybersicherheit in der Lieferkette fiir IKT-Produkte und IKT-Dienste, die von
I Einrichtungen fiir die Erbringung ihrer Dienste genutzt werden;

b) fiir die Aufnahme und Spezifikation cybersicherheitsbezogener Anforderungen an
IKT-Produkte und IKT-Dienste bei der Vergabe offentlicher Auftrége,
einschlieflich hinsichtlich der Zertifizierung der Cybersicherheit, der
Verschliisselung und der Nutzung quelloffener Cybersicherheitsprodukte;

* ABIL.: Bitte die Nummer der im Dokument PE-CONS 51/22 (2020/0365(COD))
enthaltenen Richtlinie in den Text einfiigen.
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c)  fiir das Vorgehen bei Schwachstellen, das die Forderung und Erleichterung der
koordinierten Offenlegung von Schwachstellen nach Artikel 12 Absatz 1 umfasst,

d) im Zusammenhang mit der Aufrechterhaltung der allgemeinen Verfiigbarkeit,
Integritit und Vertraulichkeit des 6ffentlichen Kerns des offenen Internets,
erforderlichenfalls einschliefilich der Cybersicherheit von
Unterseekommunikationskabeln;

e)  zur Forderung der Entwicklung und Integration einschliigiger fortgeschrittener
Technologien, damit Risikomanagementmafinahmen im Bereich der
Cybersicherheit auf dem neuesten Stand zur Anwendung gelangen;

f)  zur Forderung und Entwicklung der allgemeinen und beruflichen Bildung im
Bereich der Cybersicherheit, von Kompetenzen, Sensibilisierungsma3nahmen und
Forschungs- und Entwicklungsinitiativen im Bereich der Cybersicherheit sowie der
Anleitung zu guten Vorgehensweisen und Kontrollen im Bereich der Cyberhygiene
fiir Biirgerinnen und Biirger, Interessentriiger und Einrichtungen;

g)  zur Unterstlitzung von Hochschul- und Forschungseinrichtungen bei der
Entwicklung, der Verbesserung des Einsatzes von Cybersicherheitsinstrumenten
und sicherer Netzinfrastruktur;
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h)

mit einschldgigen Verfahren und geeigneten Instrumenten fiir den
Informationsaustausch, um den freiwilligen Austausch von Cybersicherheits-
Informationen zwischen Einrichtungen im Einklang mit dem Unionsrecht zu

unterstiitzen;

1)  zur Stirkung des Grundniveaus fiir Cyberresilienz und Cyberhygiene kleiner und
mittlerer Unternehmen, insbesondere vom Anwendungsbereich dieser Richtlinie
ausgenommener KMU, durch Bereitstellung leicht zugdinglicher
Orientierungshilfen und Unterstiitzung fiir ihre spezifischen Bediirfnisse;

Jj) zur Forderung eines aktiven Cyberschutzes.
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3) Die Mitgliedstaaten notifizieren der Kommission ihre nationalen
Cybersicherheitsstrategien innerhalb von drei Monaten nach ihrem Erlass. Die
Mitgliedstaaten konnen auf ihre nationale Sicherheit bezogene Informationen von diesen

Notifizierungen ausnehmen.

4) Die Mitgliedstaaten bewerten ihre nationalen Cybersicherheitsstrategien regelmdpig,
mindestens aber alle fiinf Jahre auf der Grundlage wesentlicher Leistungsindikatoren und
aktualisieren diese erforderlichenfalls. Die ENISA unterstiitzt die Mitgliedstaaten auf
deren Wunsch bei der Entwicklung oder Aktualisierung einer nationalen
Cybersicherheitsstrategie und wesentlicher Leistungsindikatoren fiir die Bewertung dieser
Strategie, um sie mit den in dieser Richtlinie festgelegten Anforderungen und

Verpflichtungen in Einklang zu bringen.
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Artikel 8

Zustindige Behorden und zentrale Anlaufstellen

(1) Jeder Mitgliedstaat benennt eine oder mehrere fiir die Cybersicherheit und die in
Kapitel VII genannten Aufsichtsaufgaben zustindige Behorden (zustindige Behorden)

oder richtet sie ein.

(2) Die zustdndigen Behdrden gemil3 Absatz 1 iiberwachen die Anwendung dieser Richtlinie

auf nationaler Ebene.

3) Jeder Mitgliedstaat benennt eine zentrale Anlaufstelle oder richtet sie ein. Benennt ein
Mitgliedstaat nur eine zustdndige Behorde nach Absatz 1 oder richtet er nur eine solche
zustidndige Behorde ein, so ist diese zustdndige Behorde auch die zentrale Anlaufstelle

dieses Mitgliedstaats.

4) Jede zentrale Anlaufstelle fungiert als Verbindungsstelle, um die grenziiberschreitende
Zusammenarbeit der Behdrden des Mitgliedstaats mit den entsprechenden Behorden
anderer Mitgliedstaaten und gegebenenfalls mit der Kommission und der ENISA sowie
die sektoriibergreifende Zusammenarbeit mit anderen zustindigen Behorden innerhalb

ihres Mitgliedstaats zu gewahrleisten.
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5) Die Mitgliedstaaten gewéhrleisten, dass ihre zustdndigen Behdrden und zentralen
Anlaufstellen mit angemessenen Ressourcen ausgestattet sind, damit sie die ihnen
iibertragenen Aufgaben wirksam und effizient wahrnehmen kénnen und die Ziele dieser

Richtlinie somit erreicht werden.

(6) Die Mitgliedstaaten notifizieren der Kommission unverziiglich die Identitét der
zustdndigen Behorde gemél Absatz 1 und der zentralen Anlaufstelle gemif3 Absatz 3, die
Aufgaben dieser Behdrden sowie etwaige spitere Anderungen dieser Angaben. Jeder
Mitgliedstaat veroffentlicht die Identitdt seiner zustdndigen Behorde. Die Kommission

erstellt eine 6ffentlich verfiigbare Liste der zentralen Anlaufstellen.
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Artikel 9

Nationale Rahmen fiir das Cyberkrisenmanagement

(1) Jeder Mitgliedstaat benennt eine oder mehrere fiir das Management von
Cybersicherheitsvorfillen groBen Ausmalles und Krisen zustindige Behorden (Behorden
fiir das Cyberkrisenmanagement) oder richtet sie ein. Die Mitgliedstaaten stellen sicher,
dass diese Behorden iiber angemessene Ressourcen verfligen, um die ihnen iibertragenen
Aufgaben wirksam und effizient ausfiihren zu kdnnen. Sie gewdhrleisten die Kohdrenz mit

den geltenden Rahmen fiir das allgemeine nationale Krisenmanagement.

2) Benennt ein Mitgliedstaat mehr als eine Behorde fiir das Cyberkrisenmanagement im
Sinne von Absatz 1 oder richtet mehr als eine solche zustindige Behorde ein, so gibt er
eindeutig an, welche dieser zustindigen Behorden als Koordinator fiir das Management

von Cybersicherheitsvorfiillen groffen Ausmafies und Krisen fungiert.

3) Jeder Mitgliedstaat ermittelt die Kapazititen, Mittel und Verfahren, die im Fall einer Krise

fiir die Zwecke dieser Richtlinie eingesetzt werden konnen.

4) Jeder Mitgliedstaat verabschiedet einen nationalen Plan fiir die Reaktion auf
Cybersicherheitsvorfille grofen Ausmales und Krisen, in dem die Ziele und Modalitéten
fiir das Management von Cybersicherheitsvorfallen groen Ausmales und Krisen

festgelegt sind. In diesem Plan wird insbesondere Folgendes festgelegt:

a)  die Ziele der nationalen Vorsorgenmafinahmen und -titigkeiten;
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b)

d)

die Aufgaben und Zustiandigkeiten der Behorden fiir das Cyberkrisenmanagement;

die Verfahren fiir das Cyberkrisenmanagement, einschliefilich deren Integration
in den nationalen Rahmen fiir das allgemeine Krisenmanagement, und die Kanile

fir den Informationsaustausch;

die nationalen VorsorgemaBnahmen, einschlieBlich Ubungen und

AusbildungsmafBnahmen;

die einschligigen 6ffentlichen und privaten I Interessentriager und die betroffene

Infrastruktur,

die zwischen den einschldgigen nationalen Behorden und Stellen vereinbarten
nationalen Verfahren und Regelungen, die gewihrleisten sollen, dass sich der
Mitgliedstaat wirksam am koordinierten Management von Cybersicherheitsvorfillen
groBen Ausmalles und Krisen auf Unionsebene beteiligen und dieses unterstiitzen

kann.

(5) Spatestens drei Monate nach der Benennung oder Einrichtung der in Absatz 1 genannten

Behorde fiir das Cyberkrisenmanagement meldet jeder Mitgliedstaat der Kommission die

Identitit seiner Behdrde und eventueller spéterer Anderungen daran. Die Mitgliedstaaten

iitbermitteln der Kommission und dem Europdischen Netzwerk der

Verbindungsorganisationen fiir Cyberkrisen (EU-CyCLONe) einschligige die

Anforderungen nach Absatz 4 betreffende Informationen iiber ihre nationalen Pléne fiir

die Reaktion auf Cybersicherheitsvorfille grolen Ausmaf3es und Krisenl innerhalb von drei

Monaten nach dem Erlass dieser Plidne. Die Mitgliedstaaten konnen Informationen

I ausnehmen, wenn und soweit dies fiir ihre nationale Sicherheitl erforderlich ist.
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Artikel 10
Computer-Notfallteams (CSIRTs)

(1) Jeder Mitgliedstaat benennt ein oder mehrere CSIRTs oder richtet sie ein. Die CSIRTs
konnen innerhalb einer zustindigen Behorde benannt oder eingerichtet werden. Die
CSIRTs erfiillen die in Artikel 11 Absatz 1 festgelegten Anforderungen, decken
mindestens die in den Anhéngen I und II genannten Sektoren, Teilsektoren und Arten von
Einrichtungen ab und sind fiir die Bewiltigung von Sicherheitsvorfillen nach einem genau

festgelegten Ablauf zustindig.

2) Die Mitgliedstaaten gewéhrleisten, dass jedes CSIRT mit angemessenen Ressourcen
ausgestattet ist, damit es seine in Artikel 11 Absatz 3 aufgefiihrten Aufgaben wirksam

erfullen kann.

3) Die Mitgliedstaaten stellen sicher, dass jedes CSIRT iiber eine geeignete, sichere und
belastbare Kommunikations- und Informationsinfrastruktur verfiigt, iiber die es
Informationen mit wesentlichen und wichtigen Einrichtungen und anderen einschldgigen
Interessentragern austauscht. Zu diesem Zweck stellen die Mitgliedstaaten sicher, dass

jedes CSIRT zur Einfiihrung sicherer Instrumente fiir den Informationsaustausch beitragt.
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“4)

)

(6)

(7)

(%)

)

(10)

Die CSIRTs arbeiten mit sektorspezifischen oder sektoriibergreifenden Gruppierungen
wesentlicher und wichtiger Einrichtungen zusammen und tauschen mit diesen gemal3

Artikel 29 gegebenenfalls einschldgige Informationen aus.
Die CSIRTs nehmen an geméf Artikel 19 organisierten Peer Reviews teil.

Die Mitgliedstaaten stellen sicher, dass ihre CSIRTs in dem CSIRTs-Netzwerk wirksam,

effizient und sicher zusammenarbeiten.

Die CSIRTs kénnen Kooperationsbeziehungen mit nationalen Computer-Notfallteams
von Drittlindern aufnehmen. Als Teil solcher Kooperationsbeziehungen erleichtern die
Mitgliedstaaten den wirksamen, effizienten und sicheren Informationsaustausch mit
diesen nationalen Computer-Notfallteams von Drittlindern, wobei sie einschligige
Protokolle fiir den Informationsaustausch, einschliefilich des Traffic Light Protocol,
verwendet. Die CSIRTs konnen mit nationalen Computer-Notfallteams von Drittlindern
einschligige Informationen, einschlieflich personenbezogene Daten im Einklang mit

dem Datenschutzrecht der Union, austauschen.

Die CSIRTS konnen mit nationalen Computer-Notfallteams von Drittlindern oder
gleichwertigen Stellen von Drittlindern kooperieren, insbesondere um Unterstiitzung im

Bereich der Cybersicherheit zu leisten.

Jeder Mitgliedstaat notifiziert der Kommission unverziiglich die Identitdt des CSIRT
gemil Absatz 1 und des als Koordinator gemdf3 Absatz 12 Absatz 1 benannten CSIRT,
ihre jeweiligen Aufgaben in Bezug auf wesentliche und wichtige Einrichtungen I sowie

etwaige spitere Anderungen dieser Angaben.

Die Mitgliedstaaten konnen die ENISA um Unterstiitzung bei der Einsetzung ihrer CSIRTs

ersuchen.
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Artikel 11

Anforderungen an die CSIRTs sowie technische Kapazititen und Aufgaben der CSIRTSs

(1) Die CSIRTs miissen den folgenden Anforderungen geniigen:

a)  Die CSIRTs sorgen fiir einen hohen Grad der Verfligbarkeit ihrer
Kommunikationskanile, indem sie punktuellen Ausféllen vorbeugen und mehrere
Kandle bereitstellen, damit sie jederzeit erreichbar bleiben und selbst mit anderen
Kontakt aufnehmen konnen; sie legen die Kommunikationskanile genau fest und
machen sie den CSIRT-Nutzern und Kooperationspartnern bekannt;

b)  die Radumlichkeiten der CSIRTs und die unterstiitzenden Informationssysteme
werden an sicheren Standorten eingerichtet;

c) die CSIRTs miissen iiber ein geeignetes System zur Verwaltung und Weiterleitung
von Anfragen verfiigen, insbesondere um wirksame und effiziente Ubergaben zu
erleichtern;

d)  die CSIRTs stellen die Vertraulichkeit und Vertrauenswiirdigkeit ihrer Titigkeiten
sicher;

e) die CSIRTs miissen personell so ausgestattet sein, dass sie eine stindige Bereitschaft
ihrer Dienste gewéhrleisten konnen, und sie miissen sicherstellen, dass ihr Personal
entsprechend geschult ist;
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f)  die CSIRTs miissen iiber Redundanzsysteme und Ausweicharbeitsrdume verfligen,

um die Kontinuitdt ihrer Dienste sicherzustellen.
Die CSIRTs konnen sich an internationalen Kooperationsnetzen beteiligen.

2) Die Mitgliedstaaten gewihrleisten, dass ihre CSIRTs gemeinsam iiber die notwendigen
technischen Fihigkeiten verfiigen, damit sie ihre in Absatz 3 aufgefiihrten Aufgaben
erfiillen konnen. Die Mitgliedstaaten stellen sicher, dass ihre CSIRTs mit ausreichenden
Ressourcen ausgestattet sind, um fiir angemessene Personalausstattungen zu sorgen,

damit die CSIRTs ihre technischen Fihigkeiten entwickeln kénnen.
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3) Die CSIRTs haben folgende Aufgaben:

a)  Uberwachung und Analyse von Cyberbedrohungen, Schwachstellen und
Sicherheitsvorfillen auf nationaler Ebene und auf Anfrage Bereitstellung von
Unterstiitzung fiir betreffende wesentliche und wichtige Einrichtungen hinsichtlich
der Uberwachung ihrer Netze und Informationssysteme in Echtzeit oder nahezu in
Echtzeit,

b)  Ausgabe von Frithwarnungen und Alarmmeldungen sowie Bekanntmachung und
Weitergabe von Informationen iiber Cyberbedrohungen, Schwachstellen und
Sicherheitsvorfille an die wesentlichen und wichtigen Einrichtungen sowie an die
zustindigen Behorden und andere einschligige Interessentrager, maoglichst
echtzeitnah;

¢)  Reaktion auf Sicherheitsvorfille und gegebenenfalls Unterstiitzung der
betreffenden wesentlichen und wichtigen Einrichtungen,

d)  Erhebung und Analyse forensischer Daten sowie dynamische Analyse von Risiken
und Sicherheitsvorfillen sowie Lagebeurteilung im Hinblick auf die Cybersicherheit;
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e) auf Ersuchen einer wesentlichen oder wichtigen Einrichtung eine proaktive
Uberpriifung der Netz- und Informationssysteme der betreffenden Einrichtung auf
Schwachstellen mit potenziell signifikanten Auswirkungen (Schwachstellenscan);

f)  Beteiligung am CSIRTs-Netzwerk und — im Rahmen ihrer Kapazitiiten und
Kompetenzen — auf Gegenseitigkeit beruhende Unterstiitzung anderer Mitglieder des
CSIRTs-Netzwerks auf deren Ersuchen.

g)  gegebenenfalls die Wahrnehmung der Aufgabe eines Koordinators fiir die Zwecke
einer koordinierten Offenlegung von Schwachstellen nach Artikel 12 Absatz 1;
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“4)

)

h)  Beitrag zum Einsatz sicherer Instrumente fiir den Informationsaustausch gemdf}

Artikel 10 Absatz 3.

CSIRTs kénnen eine proaktive nicht intrusive Uberpriifung dffentlich zugiinglicher
Netz- und Informationssysteme wesentlicher und wichtiger Einrichtungen durchfiihren.
Eine solche Uberpriifung wird durchgefiihrt, um anfiillige oder unsicher konfigurierte
Netz- und Informationssysteme zu ermitteln und die betreffenden Einrichtungen zu
unterrichten. Eine solche Uberpriifung darf keinerlei nachteilige Auswirkung auf das

Funktionieren der Dienste der Einrichtung haben.

Bei der Durchfiihrung der in Unterabsatz 1 genannten Aufgaben konnen die CSIRTSs
auf der Grundlage eines risikobasierten Ansatzes bestimmten Aufgaben Vorrang

einrdumen.

Die CSIRTs bauen Kooperationsbeziehungen mit einschlégigen Interessentriagern des

Privatsektors auf, um die Ziele dieser Richtlinie erreichen zu kdnnen.

Zur Erleichterung der Zusammenarbeit nach Absatz 4 férdern die CSIRTs die Annahme
und Anwendung gemeinsamer oder standardisierter Vorgehensweisen,

Klassifizierungssysteme und Taxonomien fiir
a)  Verfahren zur Bewéltigung von Sicherheitsvorfillen,
b) das Krisenmanagement und

c) die koordinierte Offenlegung von Schwachstellen nach Artikel 12 Absatz 1.
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Artikel 12

Koordinierte Offenlegung von Schwachstellen und eine europédische Schwachstellendatenbank

(1

Jeder Mitgliedstaat benennt eines seiner CSIRTs als Koordinator fiir die Zwecke einer
koordinierten Offenlegung von Schwachstellen. Das als Koordinator benannte CSIRT
fungiert als vertrauenswiirdiger Vermittler und erleichtert erforderlichenfalls die
Interaktion zwischen der eine Schwachstelle meldenden natiirlichen oder juristischen
Person und dem Hersteller oder Anbieter der potenziell gefiihrdeten 1K T-Produkte oder
IKT-Dienste auf Ersuchen einer der beiden Seiten. Zu den Aufgaben des als

Koordinator benannten CSIRT gehort insbesondere
a)  betreffende Einrichtungen zu ermitteln und zu kontaktieren,

b)  die natiirlichen oder juristischen Personen, die eine Schwachstelle melden, zu

unterstiitzen, und

c¢)  Zeitpline fiir die Offenlegung auszuhandeln und das Vorgehen bei

Schwachstellen zu koordinieren, die mehrere Einrichtungen betreffen.

Die Mitgliedstaaten stellen sicher, dass natiirliche oder juristische Personen dem als
Koordinator benannten CSIRT eine Schwachstelle, auf Wunsch anonym, melden
konnen. Das als Koordinator benannte CSIRT stellt sicher, dass in Bezug auf die
gemeldete Schwachstelle sorgfiiltige Folgemafinahmen durchgefiihrt werden, und
sorgen fiir die Anonymitit der die Schwachstelle meldenden natiirlichen oder
Jjuristischen Person. Wenn die gemeldete Schwachstelle erhebliche Auswirkungen auf
Einrichtungen in mehreren Mitgliedstaaten haben konnte, arbeitet das als Koordinator
benannte CSIRT jedes betreffenden Mitgliedstaats gegebenenfalls mit den anderen als

Koordinatoren benannten CSIRTS innerhalb des CSIRTs-Netzwerks zusammen.
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2

Die ENISA entwickelt und pflegt nach Absprache mit der Kooperationsgruppe eine
europdische Schwachstellendatenbank. Zu diesem Zweck fiihrt die ENISA geeignete
Informationssysteme, Konzepte und Verfahren ein, pflegt diese und trifft die
erforderlichen technischen und organisatorischen Mafinahmen, um die Sicherheit und
Integritit der europdischen Schwachstellendatenbank zu gewéhrleisten, damit
insbesondere Einrichtungen, unabhédngig davon, ob sie in den Anwendungsbereich dieser
Richtlinie fallen, und deren Anbieter von Netz- und Informationssystemen auf fireiwilliger
Basis offentlich bekannte Schwachstellen in IKT-Produkten oder -Diensten offenlegen
und registrieren konnen. Allen Interessentriigern wird Zugang zu den Informationen iiber
die Schwachstellen gewdhrt, die in der europdischen Schwachstellendatenbank enthalten

sind. Diese Datenbank umfasst Folgendes:
a)  Informationen zur Beschreibung der Schwachstelle,

b)  die betroffenen IKT-Produkte oder IKT-Dienste und das Ausmal3 der Schwachstelle

im Hinblick auf die Umsténde, unter denen sie ausgenutzt werden kann,

c) die Verfiigbarkeit entsprechender Patches und bei Nichtverfiigbarkeit von Patches
von den zustindigen Behorden oder den CSIRTs bereitgestellte Orientierungshilfen
fiir die Nutzer gefahrdeter IKT-Produkte und IK7-Dienste, wie die von offengelegten

Schwachstellen ausgehenden Risiken gemindert werden konnen.
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Artikel 13

Zusammenarbeit auf nationaler Ebene

(D) Handelt es sich bei den zustdndigen Behorden, der zentralen Anlaufstelle und den CSIRTs
eines Mitgliedstaats um getrennte Einrichtungen, so arbeiten sie bei der Erfiillung der in

dieser Richtlinie festgelegten Pflichten zusammen.

(2) Die Mitgliedstaaten stellen sicher, dass Meldungen von erheblichen Sicherheitsvorfillen
gemdf; Artikel 23 I und Sicherheitsvorféllen, Cyberbedrohungen und Beinahe-Vorfillen
I geméil Artikel 30' thren CSIRTs oder gegebenenfalls ihren zustindigen Behorden

ubermittelt werden.

3) Die Mitgliedstaaten stellen sicher, dass ihre CSIRTs oder gegebenenfalls zustindigen
Behorden ihre zentralen Anlaufstellen tiber gemaf3 dieser Richtlinie vorgenommene

Meldungen von Sicherheitsvorféallen, Cyberbedrohungen und Beinahe-Vorfillen

unterrichten.
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4) Damit die Aufgaben und Pflichten der zustindigen Behdorden, zentralen Anlaufstellen
und CSIRTs wirksam erfiillt werden, sorgen die Mitgliedstaaten so weit wie moglich fir
eine angemessene Zusammenarbeit zwischen diesen Stellen und den
Strafverfolgungsbehdrden, den Datenschutzbehorden, den nationalen Behiorden gemifs
den Verordnungen (EG) Nr. 300/2008 und (EU) 2018/1139, den Aufsichtsstellen gemdf}
der Verordnung (EU) Nr. 910/2014,, den geméB der Verordnung (EU) .../..." zustindigen
Behorden, den nationalen Regulierungsbehorden gemdify der Richtlinie (EU) 2018/1972,
den gemdp der Richtlinie (EU) .../..."" zustindigen Behorden sowie im Rahmen anderer

sektorspezifischer Rechtsakte der Union innerhalb des jeweiligen Mitgliedstaats

zustindiger Behorden.

* ABIL.: Bitte die Nummer der im Dokument PE-CONS 41/22 (2020/0266(COD))
enthaltenen Verordnung in den Text einfiigen.

A ABI.: Bitte die Nummer der im Dokument PE-CONS 51/22 (2020/0365(COD))
enthaltenen Richtlinie in den Text einfiigen.
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)

(6)

Die Mitgliedstaaten stellen sicher, dass ihre im Rahmen dieser Richtlinie zustindigen
Behorden und ihre nach der Richtlinie (EU) .../..." zustdndigen Behorden regelmiifig
hinsichtlich der Identifizierung kritischer Einrichtungen zu Risiken, Cyberbedrohungen
und Sicherheitsvorfillen sowie zu nicht cyberbezogenen Risiken, Bedrohungen und
Sicherheitsvorfiillen, die als kritische Einrichtungen im Sinne der Richtlinie (EU) .../..."
ermittelte wesentliche Einrichtungen betreffen, und zu den als Reaktion auf diese Risiken,
Bedrohungen und Sicherheitsvorfiille ergriffenen Ma3inahmen zusammenarbeiten und
dartiber Informationen austauschen. Die Mitgliedstaaten stellen ferner sicher, dass ihre
im Rahmen dieser Richtlinie zustindigen Behorden und ihre nach der Verordnung (EU)
Nr. 910/2014, der Verordnung (EU) .../... ** und der Richtlinie (EU) 2018/1972
zustindigen Behorden regelmdifig einschligige Informationen austauschen, auch in

Bezug auf einschligige Sicherheitsvorfille und Cyberbedrohungen.

Die Mitgliedstaaten vereinfachen die Berichterstattung iiber die in den Artikeln 23 und

30 genannten technischen Mittel fiir Notifizierungen.

++

ABIL.: Bitte die Nummer der im Dokument PE-CONS 51/22 (2020/0365(COD))
enthaltenen Richtlinie in den Text einfiigen.

ABL: Bitte die Nummer der im Dokument PE-CONS 41/22 (2020/0266(COD))
enthaltenen Verordnung in den Text einfiigen.
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KAPITEL III

ZUSAMMENARBEIT AUF UNIONS- UND INTERNATIONALER EBENE

Artikel 14

Kooperationsgruppe

(1) Zur Unterstiitzung und Erleichterung der strategischen Zusammenarbeit und des
Informationsaustauschs zwischen den Mitgliedstaaten und zur Stirkung des Vertrauens

wird eine Kooperationsgruppe eingesetzt.

(2) Die Kooperationsgruppe nimmt ihre Aufgaben auf der Grundlage von zweijdhrlichen

Arbeitsprogrammen geméif Absatz 7 wahr.

3) Die Kooperationsgruppe setzt sich aus Vertretern der Mitgliedstaaten, der Kommission
und der ENISA zusammen. Der Européische Auswirtige Dienst nimmt an den Tatigkeiten
der Kooperationsgruppe als Beobachter teil. Die Europdischen Aufsichtsbehorden (ESAs)
und die nach der Verordnung (EU) .../..." zustindigen Behiorden konnen sich gemdifp

Artikel 47 Absatz 1 jener Verordnung an den Tétigkeiten der Kooperationsgruppe

beteiligen.
* ABIL.: Bitte die Nummer der im Dokument PE-CONS 41/22 (2020/0266(COD))
enthaltenen Verordnung in den Text einfiigen.
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Gegebenenfalls kann die Kooperationsgruppe das Europdische Parlament und Vertreter

der maBgeblichen Interessentrager einladen, an ihren Arbeiten teilzunehmen.
Die Sekretariatsgeschifte werden von der Kommission gefiihrt.
4) Die Kooperationsgruppe hat folgende Aufgaben:

a)  Bereitstellung von Orientierungshilfen flir die zustdndigen Behorden in Bezug auf

die Umsetzung und Durchfiihrung dieser Richtlinie;

b)  Bereitstellung von Orientierungshilfen fiir die zustindigen Behorden in Bezug auf
die Ausarbeitung und Durchfithrung von Mafinahmen zur koordinierten

Offenlegung von Schwachstellen gemdf} Artikel 7 Absatz 2 Buchstabe c;

c)  Austausch bewihrter Verfahren und Informationsaustausch im Zusammenhang mit
der Durchfiihrung dieser Richtlinie, auch in Bezug auf Cyberbedrohungen,
Sicherheitsvorfille, Schwachstellen, Beinahe-Vorfille, Sensibilisierungsinitiativen,
Schulungen, Ubungen und Kompetenzen, Kapazititsaufbau, Normen und technische
Spezifikationen sowie Bestimmung wesentlicher und wichtiger Einrichtungen

gemdf Artikel 2 Absatz 2 Buchstaben b bis e;

14617/22 gha/zb 157
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RAT&code2=&gruppen=Link:14617/22;Nr:14617;Year:22&comp=14617%7C2022%7C

d)

beratender Austausch und Zusammenarbeit mit der Kommission in Bezug auf neue
politische Initiativen im Bereich der Cybersicherheit und die allgemeine Kohdirenz

der sektorspezifischen Anforderungen an die Cybersicherheit,

e)  beratender Austausch und Zusammenarbeit mit der Kommission bei Entwiirfen von
delegierten Rechtsakten oder Durchfiihrungsrechtsakten, die geméf dieser Richtlinie
erlassen werden;

f)  Austausch bewihrter Verfahren und Informationsaustausch mit den einschlégigen
Organen, Einrichtungen und sonstigen Stellen der Union;

g)  Meinungsaustausch iiber die Durchfiihrung sektorspezifischer Rechtsakte der
Union, die Vorschriften iiber Cybersicherheit enthalten;

h)  gegebenenfalls Erorterung von Berichten {iber die in Artikel 19 Absatz 9 genannten
Peer-Reviews und Ausarbeitung von Schlussfolgerungen und Empfehlungen;

i)  Durchfiihrung koordinierter Risikobewertungen kritischer Lieferketten gemdify
Artikel 22 Absatz 1;

1) Erorterung von Fillen von Amtshilfe, einschliefllich Erfahrungen und Ergebnisse
gemeinsamer Aufsichtstitigkeiten in grenziibergreifenden Fiillen I gemal
Artikel 37;
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k)  auf Ersuchen eines oder mehrerer betreffender Mitgliedstaaten Eriorterung

spezifischer Amtshilfeersuchen gemdf} Artikel 37;

1)  Bereitstellung strategischer Orientierungshilfen fiir das CSIRTs-Netzwerk und das
EU-CyCLONEe zu spezifischen neu auftretenden Fragen;

m) Meinungsaustausch iiber das Konzept von Folgemafinahmen im Anschluss an
Cybersicherheitsvorfiille grofien Ausmafies und Krisen auf der Grundlage von im

CSIRTs-Netzwerk und im EU-CyCLONe gewonnenen Erkenntnissen;

n)  Beitrag zu den Cybersicherheitsfahigkeiten in der gesamten Union durch
Erleichterung des Austauschs nationaler Bediensteter im Rahmen eines Programms
zum Kapazititsautbau, an dem sich Mitarbeiter der zustéindigen Behorden oder der

CSIRTs beteiligen;

o)  Organisation regelméfiger gemeinsamer Sitzungen mit einschlégigen privaten
Interessentragern aus der gesamten Union, um die Tétigkeiten der
Kooperationsgruppe zu erdrtern und Beitrdge zu neuen politischen

Herausforderungen einzuholen;

p)  Erorterung der Arbeiten im Zusammenhang mit Cybersicherheitsiibungen,

einschlieBlich der Arbeit der ENISA;
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q)

Festlegung der Methode und der organisatorischen Aspekte der Peer Reviews
gemdpf Artikel 19 Absatz 1 sowie Festlegung der Selbstbewertungsmethode fiir die
Mitgliedstaaten gemdifp Artikel 19 Absatz 5 mit der Unterstiitzung der Kommission
und der ENISA und Entwicklung von Verhaltenskodizes zur Untermauerung der
Arbeitsmethoden benannter Sachverstindiger fiir Cybersicherheit gemdf}

Artikel 19 Absatz 6 in Zusammenarbeit mit der Kommission und der ENISA;

Ausarbeitung von Berichten iiber die auf strategischer Ebene und in den Peer

Reviews gewonnenen Erfahrungen zum Zwecke der Uberpriifung gemiifs

Artikel 40;

Erorterung und regelmiifiige Bewertung des aktuellen Stands in Bezug auf

Cyberbedrohungen oder Sicherheitsvorfille wie Ransomware.

Die Kooperationsgruppe unterbreitet die in Unterabsat; 1 Buchstabe r genannten

Berichte der Kommission, dem Europiiischen Parlament und dem Rat.

®)] Die Mitgliedstaaten stellen eine wirksame, effiziente und sichere Zusammenarbeit ihrer

Vertreter in der Kooperationsgruppe sicher.

(6) Die Kooperationsgruppe kann das CSIRTs-Netzwerk um einen technischen Bericht zu

ausgewahlten Themen ersuchen.

(7 Bis spétestens 1. Februar 2024 und danach alle zwei Jahre erstellt die Kooperationsgruppe

ein Arbeitsprogramm beziiglich der Maflnahmen, die zur Umsetzung ihrer Ziele und

Aufgaben zu ergreifen sind.
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®)

)

Die Kommission kann Durchfithrungsrechtsakte zur Festlegung der Verfahrensmodalititen

erlassen, die fiir das Funktionieren der Kooperationsgruppe erforderlich sind.

Diese Durchfiihrungsrechtsakte werden gemif3 dem in Artikel 39 Absatz 2 genannten

Priifverfahren erlassen.

Die Kommission tauscht sich mit der Kooperationsgruppe gemdifp Absatz 4 Buchstabe e
iiber die in den Unterabsatz 1 dieses Absatzes genannten Entwiirfe von

Durchfiihrungsrechtsakten aus und arbeitet mit ihr Zusammen.

Die Kooperationsgruppe tagt regelméfBig und in jedem Fall mindestens einmal jéhrlich
gemeinsam mit der mit der Richtlinie (EU) .../..." eingerichteten Gruppe fiir die Resilienz
kritischer Einrichtungen, um die strategische Zusammenarbeit und den

Informationsaustausch zu fordern und zu erleichtern}] .

+

ABIL.: Bitte die Nummer der im Dokument PE-CONS 51/22 (2020/0365(COD))
enthaltenen Richtlinie in den Text einfiigen.
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Artikel 15
CSIRTs-Netzwerk

(1) Um zum Aufbau von Vertrauen zwischen den Mitgliedstaaten beizutragen und eine rasche
und wirksame operative Zusammenarbeit zwischen ihnen zu fordern, wird ein Netzwerk

nationaler CSIRTs errichtet.

(2) Das CSIRTs-Netzwerk setzt sich aus Vertretern der gemdf Artikel 10 benannten oder
eingerichteten CSIRTs der Mitgliedstaaten und des IT-Notfallteams fiir die Organe,
Einrichtungen und sonstigen Stellen der Union (CERT-EU) zusammen. Die Kommission
nimmt als Beobachterin am CSIRTs-Netzwerk teil. Die ENISA fiihrt die
Sekretariatsgeschifte und leistet aktive Unterstiitzung fiir die Zusammenarbeit zwischen

den CSIRTs.
3) Das CSIRTs-Netzwerk hat folgende Aufgaben:
a) Informationsaustausch zu den Kapazititen der CSIRTs;

b)  Erleichterung der gemeinsamen Nutzung, des Transfers und des Austauschs von
Technologie sowie relevanten Mafinahmen, Strategien, Instrumenten, Abliufen,

bewdihrten Verfahren und Rahmenbedingungen zwischen den CSIRTs;

c¢)  Austausch relevanter Informationen iiber Sicherheitsvorfille, Beinahe-Vorfille,

Cyberbedrohungen, Risiken und Schwachstellen;
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d)

g)

h)

Austausch von Informationen iiber Veroffentlichungen und Empfehlungen im

Bereich Cybersicherheit;

Sicherstellung der Interoperabilitiit in Bezug auf Spezifikationen und Protokolle

fiir den Informationsaustausch;

auf Antrag eines potenziell von einem Sicherheitsvorfall betroffenen Mitglieds des
CSIRTs-Netzwerks Austausch und Erorterung von Informationen iiber diesen
Sicherheitsvorfall und die damit verbundenen Cyberbedrohungen, Risiken und

Schwachstellen;

auf Antrag eines Mitglieds des CSIRTs-Netzwerks Erorterung und, sofern moglich,
Umsetzung einer koordinierten Reaktion auf einen Sicherheitsvorfall, der im Gebiet

seines Mitgliedstaats festgestellt wurde;

Unterstlitzung der Mitgliedstaaten bei der Bewiéltigung grenziibergreifender

Sicherheitsvorfille geméf dieser Richtlinie;

Zusammenarbeit, Austausch bewihrter Verfahren und Unterstiitzung der geméif
Artikel 12 Absatz 1 als Koordinatoren benannten CSIRTs im Hinblick auf die
Steuerungl der koordinierten Offenlegung von Schwachstellen, die erhebliche
Auswirkungen auf Einrichtungen in mehreren Mitgliedstaaten nach sich ziehen

konnten;
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j)  Erorterung und Bestimmung weiterer Formen der operativen Zusammenarbeit, unter

anderem im Zusammenhang mit

1)  Kategorien von Cyberbedrohungen und Sicherheitsvorfillen,
i1)  Frithwarnungen,

1)  gegenseitiger Unterstiitzung,

iv)  Grundsitzen und Modalitdten der Koordinierung bei der Reaktion auf

grenziiberschreitende Risiken und Sicherheitsvorfille,

v)  dem auf Ersuchen eines Mitgliedstaats erfolgenden Beitrag zum nationalen
Plan fiir die Reaktion auf Cybersicherheitsvorfille grolen Ausmalles und

Krisen gemél Artikel 9 Absatz 4;

k)  Unterrichtung der Kooperationsgruppe iiber seine Tétigkeiten und iiber die gemil
Buchstabe j erorterten weiteren Formen der operativen Zusammenarbeit und

gegebenenfalls Ersuchen um Orientierungshilfen dafiir;

1)  Beriicksichtigung von Erkenntnissen aus Cybersicherheitsiibungen, einschlie8lich

der von der ENISA organisierten Ubungen;

m) auf Antrag eines einzelnen CSIRT Erorterung der Kapazititen und der Vorsorge

dieses CSIRT;
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n)  Zusammenarbeit und Informationsaustausch mit regionalen und unionsweiten
Sicherheitsbetriebszentren (Security Operations Centres), um die gemeinsame
Lageerfassung bei Sicherheitsvorfillen und Cyberbedrohungen in der gesamten

Union zu verbessern;
0)  gegebenenfalls Erorterung der in Artikel 19 Absatz 9 genannten Peer Reviews;

p)  Bereitstellung von Leitlinien zur Erleichterung der Konvergenz der operativen
Verfahrensweisen in Bezug auf die Anwendung der die operative Zusammenarbeit

betreffenden Bestimmungen dieses Artikels.

(4) Bis zum ... [24 Monate nach Inkrafttreten dieser Richtlinie] und danach alle zwei Jahre
bewertet das CSIRTs-Netzwerk zum Zwecke der in Artikel 40 genannten Uberpriifung den
bei der operativen Zusammenarbeit erzielten Fortschritt und nimmt einen Bericht an. Der
Bericht enthilt insbesondere Schlussfolgerungen und Empfehlungen auf der Grundlage der
Peer Reviews gemil Artikel 19, die in Bezug auf nationale CSIRTs durchgefiihrt werden.
Dieser Bericht wird der Kooperationsgruppe tibermittelt.

%) Das CSIRTs-Netzwerk gibt sich eine Geschéftsordnung.

(6) Das CSIRTs-Netzwerk und das EU-CyCLONe einigen sich auf Verfahrensregeln und

arbeiten auf deren Grundlage zusammen.
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Artikel 16
Das Européische Netzwerk der Verbindungsorganisationen fiir Cyberkrisen (EU-CyCLONe)

(1) Zur Unterstiitzung des koordinierten Managements von Cybersicherheitsvorfillen grof3en
Ausmalles und Krisen auf operativer Ebene und zur Gewéhrleistung eines regelmiBigen
Austauschs relevanter Informationen zwischen den Mitgliedstaaten und den Organen,
Einrichtungen und sonstigen Stellen der Union wird das Européische Netzwerk der
Verbindungsorganisationen flir Cyberkrisen (European Cyber Crises Liaison Organisation

Network, EU-CyCLONe) eingerichtet.

2) EU-CyCLONe setzt sich aus den Vertretern der Behorden der Mitgliedstaaten fiir das
Cyberkrisenmanagement sowie in Fillen, in denen ein potenzieller oder andauernder
Cybersicherheitsvorfall grofien Ausmafes erhebliche Auswirkungen auf unter den
Anwendungsbereich dieser Richtlinie fallende Dienste und Titigkeiten hat oder
wahrscheinlich haben wird, der Kommission I zusammen. In anderen Fillen nimmt die

Kommission als Beobachterin an den Tiitigkeiten des EU-CyCLONe teil.

Die ENISA fiihrt die Sekretariatsgeschéfte des EU-CyCLONe, unterstiitzt den sicheren
Informationsaustausch und stellt die Instrumente bereit, die fiir die Forderung der
Zusammenarbeit zwischen den Mitgliedstaaten zur Gewdhrleistung eines sicheren

Informationsaustauschs erforderlich sind.

Gegebenenfalls kann das EU-CyCLONe Vertreter der mafigeblichen Interessentriiger

einladen, an seinen Arbeiten als Beobachter teilzunehmen.
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3) Das EU-CyCLONe hat folgende Aufgaben:

a)

b)

d)

Verbesserung der Vorsorge im Hinblick auf das Management von

Cybersicherheitsvorfillen groflen Ausmafles und Krisen;

Entwicklung einer gemeinsamen Lageerfassung fiir Cybersicherheitsvorfiille grofien

Ausmafes und Krisen;

Bewertung der Folgen und Auswirkungen relevanter Cybersicherheitsvorfille

grofien Ausmafies und Krisen und Vorschléige fiir mogliche Abhilfemafinahmen;

Koordinierung des Managements von Cybersicherheitsvorfillen grofien Ausmafes
und Krisen sowie Unterstiitzung der Entscheidungsfindung auf politischer Ebene in

Bezug auf solche Sicherheitsvorfille und Krisen;

auf Ersuchen eines betreffenden Mitgliedstaats die Erorterung nationaler Pline fiir
die Reaktion auf Cybersicherheitsvorfille groBen Ausmalies und Krisen gemal3

Artikel 9 Absatz 4.

4) Das EU-CyCLONe gibt sich eine Geschéftsordnung.
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(5) Das EU-CyCLONe erstattet der Kooperationsgruppe regelmifig Bericht iiber das
Management von Cybersicherheitsvorfillen grofien Ausmafies und Krisen sowie Trends,
wobei der Schwerpunkt insbesondere auf deren Auswirkungen auf wesentliche und

wichtige Einrichtungen liegt.

(6) Das EU-CyCLONe arbeitet auf der Grundlage vereinbarter Verfahrensmodalititen gemdfs
Artikel 15 Absatz 6 mit dem CSIRTs-Netzwerk zusammen.

(7) Bis zum ... [18 Monate nach dem Tag des Inkrafttretens dieser Richtlinie] und danach
alle 18 Monate unterbreitet das EU-CyCLONe dem Europiiischen Parlament und dem

Rat einen Bericht, in dem es seine Arbeit bewertet.

Artikel 17

Internationale Zusammenarbeit

Die Union kann gegebenenfalls internationale Ubereinkiinfte mit Drittlindern oder
internationalen Organisationen im Einklang mit Artikel 218 AEUV schliefien, in denen deren
Beteiligung an bestimmten Tiitigkeiten der Kooperationsgruppe, dem CSIRTs-Netzwerk und dem
EU-CyCLONe erméglicht und geregelt wird. Solche Ubereinkiinfte miissen mit dem

Datenschutzrecht der Union im Einklang stehen.
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Artikel 18
Bericht tiber den Stand der Cybersicherheit in der Union

(1) Die ENISA nimmt in Zusammenarbeit mit der Kommission und der Kooperationsgruppe

einen zweijdhrlichen Bericht iiber den Stand der Cybersicherheit in der Union an und legt

diesen Bericht dem Europdischen Parlament vor. Dieser Bericht wird unter anderem in

maschinenlesbaren Daten zur Verfiigung gestellt und muss I Folgendes enthalten:

a)  eine Bewertung der Cybersicherheitsrisiken auf Unionsebene unter
Beriicksichtigung der Cyberbedrohungslandschaft;

b)  eine Bewertung der Entwicklung von Cybersicherheitskapazititen im éffentlichen
und im privaten Sektor in der gesamten Union;

¢)  eine Bewertung des allgemeinen Grads der Sensibilisierung fiir Cybersicherheit
und der Cyberhygiene bei Biirgerinnen und Biirgern und Einrichtungen,
einschlieflich kleiner und mittlerer Unternehmen;

d) eine aggregierte Bewertung der Ergebnisse der Peer Reviews gemél Artikel 19;

e) I eine aggregierte Bewertung des Entwicklungsstands der
Cybersicherheitskapazititen und -ressourcen in der gesamten Union, einschliefilich
derjenigen auf Sektorenebene, sowie des Ausmafes, in dem die nationalen
Cybersicherheitsstrategien der Mitgliedstaaten aufeinander abgestimmt sind.
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(2) Der Bericht muss insbesondere politische Empfehlungen zur Behebung von Miingeln und
Erhohung des Cybersicherheitsniveaus in der gesamten Union und eine Zusammenfassung
der Ergebnisse der von der ENISA gemil3 Artikel 7 Absatz 6 der Verordnung (EU)
2019/881 fiir den entsprechenden Zeitraum erstellten technischen EU-

Cybersicherheitslageberichte iiber Sicherheitsvorfille und Cyberbedrohungen umfassen.

3) Die ENISA entwickelt in Zusammenarbeit mit der Kommission, der Kooperationsgruppe
und dem CSIRTs-Netzwerk die Methodik, einschliefilich der einschligigen Variablen
wie quantitativer und qualitativer Indikatoren, fiir die in Absatz 1 Buchstabe e genannte

aggregierte Bewertung.
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(1

Artikel 19

Peer Reviews

Die Kooperationsgruppe wird bis zum ... /24 Monate nach Inkrafttreten dieser Richtlinie/
mit Unterstiitzung der Kommission und der ENISA und gegebenenfalls des CSIRTs-
Netzwerks die Methode und die organisatorischen Aspekte der Peer Reviews festlegen,
um aus gemeinsamen Erfahrungen zu lernen, das gegenseitige Vertrauen zu stirken,
ein hohes gemeinsames Cybersicherheitsniveau zu erreichen und die fiir die Umsetzung
dieser Richtlinie erforderlichen Cybersicherheitsfihigkeiten und -konzepte der
Mitgliedstaaten zu verbessern. Die Teilnahme an Peer Reviews ist freiwillig. Die Peer
Reviews werden von I Sachverstindigen filir Cybersicherheit durchgefiihrt. Die
Sachverstindigen fiir Cybersicherheit werden von mindestens zwei Mitgliedstaaten

benannt, die sich von dem liberpriiften Mitgliedstaat unterscheiden.
Die Peer Reviews erstrecken sich mindestens auf einen der folgenden Punkte:

a)  den Stand der Umsetzung der Mallnahmen beziiglich
Cybersicherheitsrisikomanagement und der Berichtspflichten gemif den Artikeln 21

und 23;

b) das Niveau der Kapazititen, einschlieBlich der verfiigbaren finanziellen, technischen
und personellen Ressourcen, und die Wirksamkeit bei der Durchfiihrung der

Aufgaben der zustindigen Behorden,;
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¢) die operativen Kapazititen I der CSIRTs;
d)  den Stand der Umsetzung der Amtshilfe gemaf3 Artikel 37,

e) den Stand der Umsetzung der Vereinbarungen iiber den Austausch von

Informationen im Bereich der Cybersicherheit gemal3 Artikel 29;
) spezifische Fragen mit grenz- oder sektoreniibergreifendem Charakter.

(2) Die Methode muss gemil3 Absatz 1 objektive, nichtdiskriminierende, faire und
transparente Kriterien umfassen, anhand deren die Mitgliedstaaten Sachverstandige fiir
Cybersicherheit benennen, die fiir die Durchfiihrung der Peer Reviews infrage kommen.

Die ENISA und die Kommission I nehmen als Beobachter an den Peer Reviews teil. I

3) I Die Mitgliedstaaten kénnen spezifische, in Absatz 1 Buchstabe f genannte Probleme

fiir eine Peer Review ermitteln.

4) Vor Beginn der Peer Review nach Absatz 1 teilen Mitgliedstaaten den teilnehmenden

Mitgliedstaaten ihren Umfang, einschliefilich der ermittelten Probleme, mit.
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)

(6)

(7

Vor Beginn der Peer Review konnen die Mitgliedstaaten eine Selbstbewertung der
iiberpriiften Aspekte vornehmen und diese Selbstbewertung den benannten
Sachverstindigen fiir Cybersicherheit vorlegen. Die Kooperationsgruppe legt mit
Unterstiitzung der Kommission und der ENISA die Methode fiir die Selbstbewertung der
Mitgliedstaaten fest.

Die Peer Reviews umfassen physische oder virtuelle Besuche am Standort sowie abseits
des Standorts den Austausch von Informationen. Im Einklang mit dem Grundsatz der guten
Zusammenarbeit stellt der Mitgliedstaat, der Gegenstand der Peer Review ist, den
benannten Sachverstindigen fiir Cybersicherheit die fiir die Bewertung I erforderlichen
Informationen zur Verfiigung, vorbehaltlich der Rechtsvorschriften der Union oder der
Mitgliedstaaten iiber den Schutz vertraulicher oder als Verschlusssache eingestufter
Informationen und der Wahrung grundlegender Funktionen des Staates wie der
nationalen Sicherheit. Die Kooperationsgruppe entwickelt in Zusammenarbeit mit der
Kommission und der ENISA geeignete Verhaltenskodizes zur Untermauerung der
Arbeitsmethoden der benannten Sachverstindigen fiir Cybersicherheit. Simtliche durch
die Peer Review erlangten Informationen diirfen nur zu diesem Zweck verwendet werden.
Die an der Peer Review beteiligten Sachverstdndigen fiir Cybersicherheit geben keine
sensiblen oder vertraulichen Informationen, die im Laufe der Peer Review erlangt wurden,

an Dritte weiter.

Nachdem sie einer Peer Review unterzogen wurden, diirfen innerhalb von zwei Jahren
nach Abschluss der Peer Review in diesem Mitgliedstaat keine weiteren Peer Reviews zu
denselben Aspekten, die in einem Mitgliedstaat iiberpriift wurden, durchgefiihrt werden,
es sei denn, der Mitgliedstaat beantragt etwas anderes oder es wird auf Vorschlag der

Kooperationsgruppe etwas anderes vereinbart.

14617/22 gha/zb 173
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RAT&code2=&gruppen=Link:14617/22;Nr:14617;Year:22&comp=14617%7C2022%7C

(8) Die Mitgliedstaaten stellen sicher, dass jegliches Risiko eines Interessenkonflikts im
Zusammenhang mit den benannten Sachverstidndigen fiir Cybersicherheit den anderen
Mitgliedstaaten, der Kooperationsgruppe, der Kommission und der ENISA vor Beginn
der Peer Review offengelegt wird. Der Mitgliedstaat, der Gegenstand der Peer Review ist,
kann Einwiinde gegen die Benennung bestimmter Sachverstindiger fiir Cybersicherheit

erheben, wenn er dem benennenden Mitgliedstaat stichhaltige Griinde mitteilt.

9) Die an Peer Reviews beteiligten Sachverstdndigen fiir Cybersicherheit erstellen Berichte
iiber die Ergebnisse und Schlussfolgerungen der Peer Reviews. Die einer Peer Review
unterliegenden Mitgliedstaaten konnen zu den sie betreffenden Berichtsentwiirfen
Stellung nehmen; diese Stellungnahmen werden den Berichten beigefiigt. Die Berichte
enthalten Empfehlungen zur Verbesserung der im Rahmen der Peer Review
behandelten Aspekte. Die Berichte werden gegebenenfalls der Kooperationsgruppe und
dem CSIRTs-Netzwerk vorgelegt. Ein einer Peer Review unterliegender Mitgliedstaat
kann beschliefien, seinen Bericht oder eine redigierte Fassung davon offentlich

zugdnglich zu machen.
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KAPITEL IV

RISIKOMANAGEMENTMARBNAHMEN UND BERICHTSPFLICHTEN IM BEREICH DER CYBERSICHERHEIT

(1

2

Artikel 20

Governance

Die Mitgliedstaaten stellen sicher, dass die Leitungsorgane wesentlicher und wichtiger
Einrichtungen die von diesen Einrichtungen zur Einhaltung von Artikel 21 ergriffenen
RisikomanagementmaBnahmen im Bereich der Cybersicherheit billigen, ihre Umsetzung
itberwachen und fiir Verstofe gegen diesen Artikel durch die betreffenden Einrichtungen

verantwortlich gemacht werden kénnen.

Die Anwendung dieses Absatzes lisst die nationalen Rechtsvorschriften in Bezug auf die
fiir die offentlichen Einrichtungen geltenden Haftungsregelungen sowie die Haftung

von offentlichen Bediensteten und gewdhlten oder ernannten Amtstrigern unberiihrt.

Die Mitgliedstaaten stellen sicher, dass die Mitglieder der Leitungsorgane wesentlicher
und wichtiger Einrichtungen an Schulungen teilnehmen miissen, und fordern
wesentliche und wichtige Einrichtungen auf, allen Mitarbeitern regelmiflig
entsprechende Schulungen anzubieten, um ausreichende Kenntnisse und Fahigkeiten zur
Erkennung und Bewertung von Risiken sowie Managementpraktiken im Bereich der
Cybersicherheit und deren Auswirkungen auf die von der Einrichtung erbrachten Dienste

zu erwerben.
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Artikel 21

Risikomanagementmafnahmen im Bereich der Cybersicherheit

(1) Die Mitgliedstaaten stellen sicher, dass wesentliche und wichtige Einrichtungen geeignete
und verhéltnismaBige technische, operative und organisatorische MaBlnahmen ergreifen,
um die Risiken fiir die Sicherheit der Netz- und Informationssysteme, die diese
Einrichtungen fiir ihren Betrieb oder fiir die Erbringung ihrer Dienste nutzen, zu
beherrschen und die Auswirkungen von Sicherheitsvorfillen auf die Empfiinger ihrer

Dienste und auf andere Dienste zu verhindern oder moglichst gering zu halten.

Die in Unterabsatz 1 genannten Maflnahmen miissen unter Beriicksichtigung des Stands
der Technik und gegebenenfalls der einschligigen europiiischen und internationalen
Normen sowie der Kosten der Umsetzung ein Sicherheitsniveau der Netz- und
Informationssysteme gewéhrleisten, das dem bestehenden Risiko angemessen ist. Bei der
Bewertung der Verhiltnismdpigkeit dieser Mafinahmen sind das Ausmaf; der
Risikoexposition der Einrichtung, die Grofie der Einrichtung und die
Wahrscheinlichkeit des Eintretens von Sicherheitsvorfillen und deren Schwere,
einschlieflich ihrer gesellschaftlichen und wirtschaftlichen Auswirkungen, gebiihrend

zu beriicksichtigen.

2) Die in Absatz 1 genannten Mallnahmen miissen auf einem gefahreniibergreifenden
Ansatz beruhen, der darauf abzielt, die Netz- und Informationssysteme und die
physische Umwelt dieser Systeme vor Sicherheitsvorfiillen zu schiitzen, und zumindest

Folgendes umfassen:
a)  Konzepte in Bezug auf die Risikoanalyse und Sicherheit fiir Informationssysteme;
b)  Bewiltigung von Sicherheitsvorfillen I ;

c)  Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung

nach einem Notfall, und Krisenmanagement;
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d)

g

h)

b

Sicherheit der Lieferkette einschlieBlich sicherheitsbezogener Aspekte der
Beziehungen zwischen den einzelnen Einrichtungen und ihren unmittelbaren

Anbietern oder Diensteanbietern I ;

Sicherheitsmafinahmen bei Erwerb, Entwicklung und Wartung von Netz- und
Informationssystemen, einschlieBlich Management und Offenlegung von

Schwachstellen;

Konzepte und Verfahren I zur Bewertung der Wirksamkeit von

Risikomanagementmafinahmen im Bereich der Cybersicherheit;

grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im
Bereich der Cybersicherheit;

Konzepte und Verfahren fiir den Einsatz von Kryptografie und gegebenenfalls

Verschliisselung;

Sicherheit des Personals, Konzepte fiir die Zugriffskontrolle und Management von

Anlagen;

Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder
kontinuierlichen Authentifizierung, gesicherte Sprach-, Video- und
Textkommunikation sowie gegebenenfalls gesicherte

Notfallkommunikationssysteme innerhalb der Einrichtung.

3) Die Mitgliedstaaten stellen sicher, dass die Einrichtungen bei der Erwigung geeigneter

MalBnahmen nach Absatz 2 Buchstabe d des vorliegenden Artikels die spezifischen

Schwachstellen der einzelnen unmittelbaren Anbieter und Diensteanbieter sowie die

Gesamtqualitdt der Produkte und der Cybersicherheitspraxis ihrer Anbieter und

Diensteanbieter, einschlielich der Sicherheit ihrer Entwicklungsprozesse, beriicksichtigen.

Die Mitgliedstaaten stellen ferner sicher, dass die Einrichtungen bei der Erwigung

geeigneter Mafinahmen nach jenem Buchstaben die Ergebnisse der gemdf} Artikel 22

Absatz 1 durchgefiihrten koordinierten Risikobewertungen kritischer Lieferketten

beriicksichtigen miissen.
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“4)

)

Die Mitgliedstaaten stellen sicher, dass eine Einrichtung, die feststellt, dass sie den in
Absatz 2 genannten Mallnahmen nicht nachkommt, unverziiglich alle erforderlichen,

angemessenen und verhdiltnismdfligen KorrekturmaBBnahmen ergreift.

Bis zum ... [21 Monate nach Inkrafitreten dieser Richtlinie] erlisst die Kommission
Durchfiihrungsrechtsakte zur Festlegung der technischen und methodischen
Anforderungen an die in Absatz 2 genannten Mafinahmen in Bezug auf DNS-
Diensteanbieter, TLD-Namenregister, Cloud-Computing-Dienstleister, Anbieter von
Rechenzentrumsdiensten, Betreiber von Inhaltszustellnetzen, Anbieter von verwalteten
Diensten, Anbieter von verwalteten Sicherheitsdiensten, Anbieter von Online-
Marktpliitzen, Online-Suchmaschinen und Plattformen fiir Dienste sozialer Netzwerke

und Vertrauensdiensteanbieter.

Die Kommission kann Durchfiihrungsrechtsakte erlassen, in denen die technischen und
methodischen Anforderungen sowie erforderlichenfalls die sektoralen Anforderungen
der in Absatz 2 genannten Mafinahmen in Bezug auf andere als die in Unterabsatz 1 des
vorliegenden Absatzes genannten wesentlichen und wichtigen Einrichtungen festgelegt

werden.

Bei der Ausarbeitung der in den Unterabsiitzen 1 und 2 des vorliegenden Absatzes
genannten Durchfiihrungsrechtsakte orientiert sich die Kommission I so weit wie
moglich an européischen und internationalen Normen sowie einschlégigen technischen
Spezifikationen. Die Kommission tauscht sich mit der Kooperationsgruppe und der
ENISA iiber die Entwiirfe von Durchfiihrungsrechtsakten gemdf} Artikel 14 Absatz 4

Buchstabe e aus und arbeitet mit ihnen zusammen.

Diese Durchfiihrungsrechtsakte werden gemdif} dem in Artikel 39 Absatz 2 genannten

Priifverfahren erlassen.
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Artikel 22
Koordinierte Risikobewertungen in Bezug auf die Sicherheit kritischer Lieferketten auf Ebene der

Union

(1) Die Kooperationsgruppe kann in Zusammenarbeit mit der Kommission und der ENISA
koordinierte Risikobewertungen in Bezug auf die Sicherheit der Lieferketten bestimmter
kritischer IKT-Dienste, -Systeme oder -Produkte unter Beriicksichtigung technischer und

erforderlichenfalls nichttechnischer Risikofaktoren durchfiihren.

2) Die Kommission legt nach Konsultation der Kooperationsgruppe und der ENISA sowie
gegebenenfalls einschligiger Interessentréiger fest, welche spezifischen kritischen IKT-
Dienste, -Systeme oder -Produkte der koordinierten Risikobewertung in Bezug auf die

Sicherheit nach Absatz 1 unterzogen werden kdnnen
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(1

2

Artikel 23
Berichtspflichten

Jeder Mitgliedstaat stellt sicher, dass wesentliche und wichtige Einrichtungen ihrem
CSIRT oder gegebenenfalls ihrer zustindigen Behorde gemall Absatz 4 unverziiglich
tiber jeden Sicherheitsvorfall unterrichten, der erhebliche Auswirkungen auf die
Erbringung ihrer Dienste gemél Absatz 3 (erheblicher Sicherheitsvorfall) hat.
Gegebenenfalls unterrichten die betreffenden Einrichtungen die Empfénger ihrer Dienste
unverziiglich {iber diese erheblichen Sicherheitsvorfille, die die Erbringung des jeweiligen
Dienstes beeintrachtigen konnten. Jeder Mitgliedstaat stellt sicher, dass diese
Einrichtungen unter anderem alle Informationen tibermitteln, die es dem CSIRT oder
gegebenenfalls der zustindigen Behdrde ermoglichen zu ermitteln, ob der
Sicherheitsvorfall grenziibergreifende Auswirkungen hat. Mit der blofien Meldung wird

keine hohere Haftung der meldenden Einrichtung begriindet.

Melden die betreffenden Einrichtungen der zustindigen Behorde einen erheblichen
Sicherheitsvorfall gemdf} Unterabsatz 1, so stellt der Mitgliedstaat sicher, dass diese
zustindige Behorde die Meldung nach Eingang an das CSIRT weiterleitet.

Im Falle eines grenz- oder sektoreniibergreifenden erheblichen Sicherheitsvorfalls
stellen die Mitgliedstaaten sicher, dass ihre zentralen Anlaufstellen rechtzeitig

einschligige Informationen erhalten, die gemdify Absatz 4 gemeldet wurden.

Gegebenenfalls stellen die Mitgliedstaaten sicher, dass wesentliche und wichtige
Einrichtungen den potenziell von einer erheblichen Cyberbedrohung betroffenen
Empfiingern ihrer Dienste unverziiglich alle Mafinahmen oder Abhilfemafinahmen
mitteilen, die diese Empfiinger als Reaktion auf diese Bedrohung ergreifen konnen. Die
Einrichtungen informieren diese Empfiinger gegebenenfalls auch iiber die erhebliche

Cyberbedrohung selbst.
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3) Ein Sicherheitsvorfall gilt als erheblich, wenn
a)  er schwerwiegende Betriebsstorungen der Dienste oder finanzielle Verluste fiir die

betreffende Einrichtung verursacht hat oder verursachen kann;

b) er andere natiirliche oder juristische Personen durch erhebliche materielle oder
immaterielle Schiaden beeintrachtigt hat oder beeintrichtigen kann.

(4) Die Mitgliedstaaten stellen sicher, dass die betreffenden Einrichtungen dem CSIRT oder
gegebenenfalls der zustindigen Behérde fir die Zwecke der Meldung nach Absatz 1
Folgendes tibermitteln:

a) unverziiglich, in jedem Fall aber innerhalb von 24 Stunden nach Kenntnisnahme des
erheblichen Sicherheitsvorfalls, eine Friihwarnung, in der gegebenenfalls
angegeben wird, ob der Verdacht besteht, dass der erhebliche Sicherheitsvorfall auf
rechtswidrige oder boswillige Handlungen zuriickzufiihren ist oder
grenziiberschreitende Auswirkungen haben kénnte;
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b)

d)

unverziiglich, in jedem Fall aber innerhalb von 72 Stunden nach Kenntnisnahme
des erheblichen Sicherheitsvorfalls, eine Meldung iiber den Sicherheitsvorfall, in
der gegebenenfalls die unter Buchstabe a genannten Informationen aktualisiert
werden und eine erste Bewertung des erheblichen Sicherheitsvorfalls,
einschlieflich seines Schweregrads und seiner Auswirkungen, sowie

gegebenenfalls die Kompromittierungsindikatoren angegeben werden;

auf Ersuchen eines CSIRT oder gegebenenfalls der zustindigen Behorde einen

Zwischenbericht iiber relevante Statusaktualisierungen;

spitestens einen Monat nach Ubermittlung der Meldung des Sicherheitsvorfalls

gemil Buchstabe b einen Abschlussbericht, der Folgendes enthilt:

1)  eine ausfiihrliche Beschreibung des Sicherheitsvorfalls, einschlieflich seines

Schweregrads und seiner Auswirkungen;

i1)  Angaben zur Art der Bedrohung bzw. zugrunde liegenden Ursache, die

wahrscheinlich den Sicherheitsvorfall ausgeldst hat;
iiil) Angaben zu den getroffenen und laufenden Abhilfemaflnahmen;

iv) gegebenenfalls die grenziiberschreitenden Auswirkungen des

Sicherheitsvorfalls;
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)

e) im Falle eines andauernden Sicherheitsvorfalls zum Zeitpunkt der Vorlage des
Abschlussberichts gemdify Buchstabe d stellen die Mitgliedstaaten sicher, dass die
betreffenden Einrichtungen zu diesem Zeitpunkt einen Fortschrittsbericht und
einen Abschlussbericht innerhalb eines Monats nach Behandlung des

Sicherheitsvorfalls vorlegen.

Abweichend von Unterabsat; 4 Buchstabe b unterrichtet der Vertrauensdiensteanbieter
das CSIRT oder gegebenenfalls die zustindige Behorde in Bezug auf erhebliche
Sicherheitsvorfiille, die sich auf die Erbringung seiner Vertrauensdienste auswirken,
unverziiglich, in jedem Fall aber innerhalb von 24 Stunden nach Kenntnisnahme des

erheblichen Sicherheitsvorfalls.

Das CSIRT oder die zustindige Behdrde iibermitteln der meldenden Einrichtung
unverziiglich und nach Moglichkeit innerhalb von 24 Stunden nach Eingang der
Frithwarnung gemal} Absatz 4 Buchstabe a eine Antwort, einschlieBlich einer ersten
Riickmeldung zu dem erheblichen Sicherheitsvorfall und, auf Ersuchen der Einrichtung,
Orientierungshilfen oder operativer Beratung fiir die Durchfiihrung moglicher
AbhilfemaBnahmen. Ist das CSIRT nicht der urspriingliche Empfinger der in Absatz 1
genannten Meldung, werden die Orientierungshilfen von der zustdndigen Behorde in
Zusammenarbeit mit dem CSIRT bereitgestellt. Das CSIRT leistet auf Ersuchen der
betreffenden Einrichtung zusitzliche technische Unterstiitzung. Wird bei dem erheblichen
Sicherheitsvorfall ein krimineller Hintergrund vermutet, gibt das CSIRT oder die
zustiandige Behdorde terner Orientierungshilfen fiir die Meldung des Sicherheitsvorfalls an

die Strafverfolgungsbehorden.
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(6)

(7

Gegebenenfalls und insbesondere, wenn der erhebliche Sicherheitsvorfall zwei oder mehr
Mitgliedstaaten betrifft, unterrichtet das CSIRT, die zustindige Behorde oder die zentrale
Anlaufstelle unverziiglich die anderen betroffenen Mitgliedstaaten und die ENISA iiber
den erheblichen Sicherheitsvorfall. Diese Informationen umfassen die Art der gemdf
Absatz 4 erhaltenen Informationen. Dabei wahren das CSIRT, die zustindige Behdrde
oder die zentrale Anlaufstelle im Einklang mit dem Unionsrecht oder dem einzelstaatlichen
Recht die Sicherheit und das wirtschaftliche Interesse der Einrichtung sowie die

Vertraulichkeit der bereitgestellten Informationen.

Ist eine Sensibilisierung der Offentlichkeit erforderlich, um einen erheblichen
Sicherheitsvorfall zu verhindern oder einen laufenden erheblichen Sicherheitsvorfall zu
bewiltigen oder liegt die Offenlegung des erheblichen Sicherheitsvorfalls anderweitig im
offentlichen Interesse, so kann das CSIRT eines Mitgliedstaats oder gegebenenfalls seine
zustindige Behorde I sowie gegebenenfalls die CSIRTs oder die zustindigen Behorden
I anderer betreffender Mitgliedstaaten nach Konsultation der betreffenden Einrichtung die
Offentlichkeit iiber den erheblichen Sicherheitsvorfall informieren oder die Einrichtung

auffordern, dies zu tun.
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(8) Auf Ersuchen des CSIRT oder der zustindigen Behorde I leitet die zentrale Anlaufstelle
die nach Absatz 1 eingegangenen Meldungen an die zentralen Anlaufstellen der anderen

betroffenen Mitgliedstaaten weiter.

9) Die zentrale Anlaufstelle legt der ENISA alle drei Monate einen zusammenfassenden
Bericht vor, der anonymisierte und aggregierte Daten zu erheblichen Sicherheitsvorfallen,
erheblichen Cyberbedrohungen und Beinahe-Vorfillen enthilt, die gemiB3 Absatz 1 des
vorliegenden Artikels und Artikel 30 gemeldet wurden. Um zur Bereitstellung
vergleichbarer Informationen beizutragen, kann die ENISA technische Leitlinien zu den
Parametern der in den zusammenfassenden Bericht aufzunehmenden Angaben
verabschieden. Die ENISA unterrichtet die Kooperationsgruppe und das CSIRTs-

Netzwerk alle sechs Monate iiber ihre Erkenntnisse zu den eingegangenen Meldungen.
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(10)

(In

Die CSIRTs oder gegebenenfalls die zustindigen Behorden stellen den gemal3 der
Richtlinie (EU) .../... " zustindigen Behorden Informationen tiber erhebliche
Sicherheitsvorfille, erhebliche Cyberbedrohungen und Beinahe-Vorfille zur Verfiigung,
die nach Absatz 1 des vorliegenden Artikels und Artikel 30 I von Einrichtungen, die im

Sinne der Richtlinie (EU) .../... " als kritische Einrichtungen gelten, gemeldet wurden.

Die Kommission kann Durchfithrungsrechtsakte erlassen, in denen die Art der Angaben,
das Format und das Verfahren fiir Meldungen geméil Absatz 1 dieses Artikels und
Artikel 30 sowie einer gemdf} Absatz 2 dieses Artikels iibermittelten Mitteilung néiher

bestimmt werden.

Bis zum ... [2]1 Monate nach Inkrafitreten dieser Richtlinie] erliisst die Kommission in
Bezug auf DNS-Diensteanbieter, TLD-Namenregister, Cloud-Computing-Dienstleister,
Anbieter von Rechenzentrumsdiensten, Betreiber von Inhaltszustellnetzen, Anbieter von
verwalteten Diensten, Anbieter von verwalteten Sicherheitsdiensten sowie Anbieter von
Online-Marktpliitzen, Online-Suchmaschinen und Plattformen fiir Dienste sozialer
Netzwerke Durchfithrungsrechtsakte, in denen néiher bestimmt wird, in welchen Fillen ein
Sicherheitsvorfall als erheblich im Sinne von Absatz 3 anzusehen ist. Die Kommission
kann solche Durchfiihrungsrechtsakte in Bezug auf andere wesentliche und wichtige

Einrichtungen erlassen.

Die Kommission tauscht sich mit der Kooperationsgruppe gemdf} Artikel 14 Absatz 4
Buchstabe e iiber die in den Unterabsiitzen 1 und 2 dieses Absatzes genannten Entwiirfe

von Durchfiihrungsrechtsakten aus und arbeitet mit ihr Zusammen.

Diese Durchfiihrungsrechtsakte werden geméfl dem in Artikel 39 Absatz 2 genannten

Priifverfahren erlassen.

+

ABIL.: Bitte die Nummer der im Dokument PE-CONS 51/22 (2020/0365(COD))
enthaltenen Richtlinie in den Text einfiigen.
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(1

2

Artikel 24

Nutzung der europdischen Schemata fiir die Cybersicherheitszertifizierung

Die Mitgliedstaaten kdnnen wesentliche und wichtige Einrichtungen dazu verpflichten,
spezielle IKT-Produkte, -Dienste und -Prozesse zu verwenden, die von der wesentlichen
oder wichtigen Einrichtung entwickelt oder von Dritten beschafft werden und die im
Rahmenl europdischer Schemata fiir die Cybersicherheitszertifizierung, die gemal
Artikel 49 der Verordnung (EU) 2019/881 angenommen wurden, zertifiziert sind, um die
Erfiillung bestimmter in Artikel 21 genannter Anforderungen nachzuweisen. Dariiber
hinaus fordern die Mitgliedstaaten, dass wesentliche und wichtige Einrichtungen

qualifizierte Vertrauensdienste nutzen.

Die Kommission ist befugt, gemdify Artikel 38 delegierte Rechtsakte zu erlassen, um diese
Richtlinie dadurch zu ergiinzen, dass ausgefiihrt wird, welche Kategorien wesentlicher
und wichtiger Einrichtungen verpflichtet sind, bestimmte zertifizierte IKT-Produkte, -
Dienste und -Prozesse zu nutzen oder ein Zertifikat I im Rahmen eines gemil Artikel 49
der Verordnung (EU) 2019/881 erlassenen europdischen Schemas fiir die
Cybersicherheitszertifizierung zu erlangen. Diese delegierten Rechtsakte werden erlassen,
wenn ein unzureichendes Niveau der Cybersicherheit festgestellt wurde, und umfassen

eine Umsetzungsfrist.

Vor dem Erlass solcher delegierten Rechtsakte nimmt die Kommission eine
Folgenabschiitzung vor und fiithrt Konsultationen gemil3 Artikel 56 der Verordnung
(EU) 2019/881 durch.
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3) Steht kein geeignetes europdisches Schema fiir die Cybersicherheitszertifizierung fiir die
Zwecke des Absatzes 2 dieses Artikels zur Verfligung, kann die Kommission nach
Anhorung der Kooperationsgruppe und der Europdiischen Gruppe fiir die
Cybersicherheitszertifizierung diec ENISA auffordern, ein mogliches Schema gemal3
Artikel 48 Absatz 2 der Verordnung (EU) 2019/881 auszuarbeiten.

Artikel 25

Normung

(1) Um die einheitliche Anwendung des Artikels 21 Absétze 1 und 2 zu gewéhrleisten, fordern
die Mitgliedstaaten ohne Auferlegung oder willkiirliche Bevorzugung der Verwendung
einer bestimmten Technologieart die Anwendung européischer und internationaler Normen

und technischer Spezifikationen fiir die Sicherheit von Netz- und Informationssystemen.

2) In Zusammenarbeit mit den Mitgliedstaaten und gegebenenfalls nach Konsultation
einschligiger Interessentriiger bietet die ENISA Beratung und erlédsst Leitlinien zu den
technischen Bereichen, die in Bezug auf Absatz 1 in Betracht zu ziehen sind, sowie zu den
bereits bestehenden Normen — einschliefllich der nationalen Normen —, mit denen diese

Bereiche abgedeckt werden konnten.
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KAPITEL VZUSTANDIGKEIT UND REGISTRIERUNG

Artikel 26

Zustindigkeit und Territorialitét

(D) Einrichtungen, die in den Anwendungsbereich dieser Richtlinie fallen, gelten als der
Zustiindigkeit des Mitgliedstaats unterliegend, in dem sie niedergelassen sind, aufier in

folgenden Fillen:

a)  Anbieter offentlicher elektronischer Kommunikationsnetze oder Anbieter
offentlich zugiinglicher elektronischer Kommunikationsdienste, die als der
Zustindigkeit des Mitgliedstaats unterliegend betrachtet werden, in dem sie ihre

Dienste erbringen;

b)  DNS-Diensteanbieter, TLD-Namenregister, Einrichtungen, die Domdnennamen-
Registrierungsdienste erbringen, Anbieter von Cloud-Computing-Diensten,
Anbieter von Rechenzentrumsdiensten, Betreiber von Inhaltszustellnetzen, Anbieter
von verwalteten Diensten, Anbieter von verwalteten Sicherheitsdiensten sowie
Anbieter von Online-Marktpldtzen, Online-Suchmaschinen oder Plattformen fiir
Dienste sozialer Netzwerke, die als der Zustandigkeit des Mitgliedstaats unterliegend
betrachtet werden, in dem sie geméfl Absatz 2 ihre Hauptniederlassung in der Union

haben;

¢)  Einrichtungen der offentlichen Verwaltung, die als der Zustindigkeit des

Mitgliedstaats unterliegend betrachtet werden, der sie gegriindet hat.
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2

3)

Fiir die Zwecke dieser Richtlinie wird davon ausgegangen, dass als Hauptniederlassung in
der Union einer in Absatz 1 Buchstabe b genannten Einrichtung jeweils die Niederlassung
in demjenigen Mitgliedstaat betrachtet wird, in dem die Entscheidungen im
Zusammenhang mit den Malnahmen zum Cybersicherheitsrisikomanagement vorwiegend
getroffen werden. Kann ein solcher Mitgliedstaat nicht bestimmt werden oder werden
solche Entscheidungen nicht in der Union getroffen, so gilt als Hauptniederlassung der
Mitgliedstaat, in dem die Cybersicherheitsmaffinahmen durchgefiihrt werden. Kann ein
solcher Mitgliedstaat nicht bestimmt werden, so gilt als Hauptniederlassung der
Mitgliedstaat, in dem die betreffende Einrichtung die Niederlassung mit der hochsten

Beschiftigtenzahl in der Union hat.

Hat eine in Absatz 1 Buchstabe b genannte Einrichtung keine Niederlassung in der Union,
bietet aber Dienste innerhalb der Union an, muss sie einen Vertreter in der Union
benennen. Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen
die Dienste angeboten werden. Es wird davon ausgegangen, dass eine solche Einrichtung
der Zustindigkeit des Mitgliedstaats unterliegt, in dem der Vertreter niedergelassen ist.
Wurde in der Union kein Vertreter im Sinne dieses Absatzes benannt, kann jeder
Mitgliedstaat, in dem die Einrichtung Dienste erbringt, gegen die Einrichtung rechtliche

Schritte wegen des Verstofles gegen diese Richtlinie einleiten.
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4) Die Benennung eines Vertreters durch eine in Absatz 1 Buchstabe b genannte Einrichtung
lasst rechtliche Schritte, die gegen die Einrichtung selbst eingeleitet werden konnten,

unberiihrt.

(5) Mitgliedstaaten, die ein Rechtshilfeersuchen zu einer in Absatz 1 Buchstabe b
genannten Einrichtung erhalten haben, kénnen innerhalb der Grenzen dieses
Ersuchens geeignete Aufsichts- und Durchsetzungsmafinahmen in Bezug auf die
betreffende Einrichtung ergreifen, die in ihrem Hoheitsgebiet Dienste anbietet oder ein

Netz- und Informationssystem betreibt.
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(1

)

Artikel 27

Register der Einrichtungen

Die ENISA erstellt und pflegt ein Register der DNS-Diensteanbieter, TLD-Namenregister,
Einrichtungen, die Doménennamen-Registrierungsdienste erbringen, Anbieter von Cloud-
Computing-Diensten, Anbieter von Rechenzentrumsdiensten, Betreiber von
Inhaltszustellnetzen, Anbieter von verwalteten Diensten, Anbieter von verwalteten
Sicherheitsdiensten sowie Anbieter von Online-Marktpldtzen, Online-Suchmaschinen oder
Plattformen fiir Dienste sozialer Netzwerke auf der Grundlage der Informationen, die sie
von den zentralen Anlaufstellen erhalten hat. Auf Ersuchen ermaoglicht die ENISA den
zustindigen Behorden den Zugang zu diesem Register, wobei sie gegebenenfalls fiir den

Schutz der Vertraulichkeit der Informationen sorgt.

Die Mitgliedstaaten verlangen von den in Absatz 1 genannten Einrichtungen, dass sie
bis zum ... [24 Monate nach Inkrafttreten dieser Richtlinie] den zustindigen Behorden

folgende Angaben iibermitteln:
a)  Name der Einrichtung,

b)  gegebenenfalls, einschligiger Sektor, Teilsektor und Art der Einrichtung gemdify
Anhang I oder 11,

¢)  Anschrift der Hauptniederlassung der Einrichtung und ihrer sonstigen
Niederlassungen in der Union oder, falls sie nicht in der Union niedergelassen ist,

Anschrift ihres nach Artikel 26 Absatz 3 benannten Vertreters,

14617/22 gha/zb 192
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RAT&code2=&gruppen=Link:14617/22;Nr:14617;Year:22&comp=14617%7C2022%7C

d) aktuelle Kontaktdaten, einschlieBlich E-Mail-Adressen und Telefonnummern der
Einrichtung und gegebenenfalls ihres gemdf} Artikel 26 Absatz 3 benannten

Vertreters,

e) die Mitgliedstaaten, in denen die Einrichtung Dienste erbringt, und
f)  die IP-Adressbereiche der Einrichtung.

3) Die Mitgliedstaaten stellen sicher, dass im Falle einer Anderung der gemiB Absatz 2
libermittelten Angaben I die in Absatz 1 genannten Einrichtungen die zustindige Behérde
unverziiglich iiber diese Anderung, in jedem Fall aber innerhalb von drei Monaten ab dem

Tag der Anderung, unterrichten.

(4) Nach Erhalt der in Absatz 2 und 3 genannten Angaben, mit Ausnahme der in Absatz 2
Buchstabe f genannten Angaben, leitet die zentrale Anlaufstelle des betreffenden
Mitgliedstaats diese unverziiglich an die ENISA weiter.

(5) Gegebenenfalls werden die in den Absiitzen 2 und 3 des vorliegenden Artikels genannten
Angaben iiber den in Artikel 3 Absatz 4 Unterabsat; 4 genannten nationalen

Mechanismus iibermittelt.
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Artikel 28

Datenbank der Domédnennamen-Registrierungsdaten

(1) Um einen Beitrag zur Sicherheit, Stabilitit und Resilienz des Domé@nennamensystems zu
leisten, verpflichten die Mitgliedstaaten, dass die TLD-Namenregister und die
Einrichtungen, die Domé&nennamen-Registrierungsdienste I erbringen, genaue und
vollstindige Domédnennamen-Registrierungsdaten in einer eigenen Datenbank im
Einklang mit dem Datenschutzrecht der Union in Bezug auf personenbezogene Daten mit

der gebotenen Sorgfalt sammeln und pﬂegenl .

2) Fiir die Zwecke des Absatzes 1 schreiben die Mitgliedstaaten vor, dass die Datenbank der
Dominennamen-Registrierungsdaten die erforderlichen Angaben enthilt, anhand derer die
Inhaber der Domidnennamen und die Kontaktstellen, die die Dominennamen im Rahmen
der TLD verwalten, identifiziert und kontaktiert werden konnen. Diese Informationen

miissen Folgendes umfassen:

a) den Domiinennamen;

b)  das Datum der Registrierung;

c) den Namen des Domdneninhabers, seine E-Mail-Adresse und Telefonnummer;

d) die Kontakt-E-Mail-Adresse und die Telefonnummer der Anlaufstelle, die den
Domdinennamen verwaltet, falls diese sich von denen des Domdineninhabers

unterscheiden.
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3) Die Mitgliedstaaten schreiben vor, dass die TLD-Namenregister und die Einrichtungen,
die Dominennamen-Registrierungsdienste I erbringen, liber Vorgaben und Verfahren,
einschlieflich Uberpriifungsverfahren, verfiigen, mit denen sichergestellt wird, dass die
in Absatz 1 genannten Datenbanken genaue und vollstindige Angaben enthalten. Die
Mitgliedstaaten schreiben vor, dass diese Vorgaben und Verfahren 6ffentlich zugéanglich

gemacht werden.

4) Die Mitgliedstaaten schreiben vor, dass die TLD-Namenregister und Einrichtungen, die
Dominennamen-Registrierungsdienste erbringen, unverziiglich nach der Registrierung
eines Doméinennamens die nicht personenbezogenen Domdéinennamen-

Registrierungsdaten offentlich zuginglich machen.

(5) Die Mitgliedstaaten schreiben vor, dass die TLD-Namenregister und die Einrichtungen,
die Doménennamen-Registrierungsdienste I erbringen, auf rechtméfBige und hinreichend
begriindete Antrage berechtigten Zugangsnachfragern im Einklang mit dem
Datenschutzrecht der Union Zugang zu bestimmten Doméinennamen-Registrierungsdaten
gewihren. Die Mitgliedstaaten schreiben vor, dass die TLD-Namenregister und
Einrichtungen, die Domédnennamen-Registrierungsdienste I erbringen, alle Antrdge auf
Zugang unverziiglich und in jedem Fall innerhalb von 72 Stunden nach Eingang eines
Antrags auf Zugang beantworten. Die Mitgliedstaaten schreiben vor, dass diese Vorgaben
und Verfahren im Hinblick auf die Offenlegung solcher Daten 6ffentlich zugénglich

gemacht werden.

(6) Die Einhaltung der in den Absiitzen 1 bis 5 festgelegten Verpflichtungen darf nicht zu
einer doppelten Erhebung von Domdiinennamen-Registrierungsdaten fiihren. Zu diesem
Zweck schreiben die Mitgliedstaaten vor, dass die TLD-Namenregister und die

Einrichtungen, die Domdnennamen-Registrierungsdienste erbringen, miteinander

zusammenarbeiten.
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KAPITEL VI

INFORMATIONSAUSTAUSCH

Artikel 29

Vereinbarungen liber den Austausch von Informationen zur Cybersicherheit

(1) I Die Mitgliedstaaten stellen sicher, dass in den Anwendungsbereich dieser Richtlinie
fallende Einrichtungen und gegebenenfalls andere Einrichtungen, die nicht in den
Anwendungsbereich dieser Richtlinie fallen, auf freiwilliger Basis relevante
Cybersicherheitsinformationen untereinander austauschen koénnen, einschlieflich
Informationen iiber Cyberbedrohungen, Beinahe-Vorfiille, Schwachstellen, Techniken
und Verfahren, Kompromittierungsindikatoren, gegnerische Taktiken,
bedrohungsspezifische Informationen, Cybersicherheitswarnungen und Empfehlungen
fiir die Konfiguration von Cybersicherheitsinstrumenten zur Aufdeckung von

Cyberangriffen, sofern

a)  dieser Informationsaustausch darauf abzielt, Sicherheitsvorfille zu verhindern,
aufzudecken, darauf zu reagieren oder sich von ihnen zu erholen oder ihre Folgen

einzuddmmen;
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b)  durch diesen Informationsaustausch das Cybersicherheitsniveau erhoht wird,
insbesondere indem Aufklarungsarbeit iiber Cyberbedrohungen geleistet wird, die
Féhigkeit solcher Bedrohungen, sich zu verbreiten eingeddmmt bzw. verhindert wird
und eine Reihe von Abwehrkapazititen, die Beseitigung und Offenlegung von
Schwachstellen, Techniken zur Erkennung, Eindimmung und Verhiitung von
Bedrohungen, Einddmmungsstrategien, Reaktions- und Wiederherstellungsphasen
unterstiitzt werden oder indem die gemeinsame Forschung im Bereich
Cyberbedrohung zwischen offentlichen und privaten Einrichtungen gefordert

wird.

2) Die Mitgliedstaaten stellen sicher, dass der Informationsaustausch innerhalb
I Gemeinschaften wesentlicher und wichtiger Einrichtungen und gegebenenfalls ihrer
Lieferanten oder Dienstleister stattfindet. Dieser Austausch muss im Wege von
Vereinbarungen iiber den Informationsaustausch im Bereich der Cybersicherheit unter

Beachtung des potenziell sensiblen Charakters der ausgetauschten Informationen

I erfolgen.
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3)

“4)

)

Die Mitgliedstaaten erleichtern die Festlegung von Vereinbarungen iiber den Austausch
von Informationen im Bereich der Cybersicherheit gemdf} Absatz 2 dieses Artikels. In
solchen Vereinbarungen konnen operative Elemente, einschlieBlich der Nutzung
spezieller IKT-Plattformen und Automatisierungsinstrumente, der Inhalt und die
Bedingungen der I Vereinbarungen iiber den Informationsaustausch bestimmt werden. Bei
der Festlegung der Einzelheiten der Beteiligung von Behorden an solchen Vereinbarungen
konnen die Mitgliedstaaten Bedingungen fiir die von den zustindigen Behorden oder
CSIRTs bereitgestellten Informationen festlegen. Die Mitgliedstaaten bieten
Unterstiitzung bei der Anwendung solcher Vereinbarungen im Einklang mit ihren in

Artikel 7 Absatz 2 Buchstabe h genannten Konzepten.

Die Mitgliedstaaten stellen sicher, dass wesentliche und wichtige Einrichtungen die
zustdndigen Behorden beim Abschluss von in Absatz 2 genannten Vereinbarungen iiber
den Informationsaustausch im Bereich der Cybersicherheit oder gegebenenfalls iiber ihren

Riicktritt von solchen Vereinbarungen unterrichten, sobald dieser wirksam wird.

I Die ENISA unterstiitzt den Abschluss von Vereinbarungen iiber den Austausch von
Informationen im Bereich der Cybersicherheit geméll Absatz 2, indem sie bewéhrte

Verfahren austauscht und Orientierungshilfen zur Verfligung stellt.
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(D)

)

Artikel 30

Freiwillige Meldung relevanter Informationen

Die Mitgliedstaaten stellen sicher, dass I zusitzlich zu der Berichtspflicht nach Artikel 23
Meldungen den CSIRTs oder gegebenenfalls den zustindigen Behorden auf freiwilliger

Basis iibermittelt werden kénnen, und zwar durch:

a)  wesentliche und wichtige Einrichtungen in Bezug auf Sicherheitsvorfiille,

Cyberbedrohungen und Beinahe-Vorfille;

b) andere als die in Buchstabe a genannten Einrichtungen, unabhdngig davon, ob sie
in den Anwendungsbereich dieser Richtlinie fallen, in Bezug auf erhebliche

Sicherheitsvorfiille, Cyberbedrohungen und Beinahe-Vorfille.

Die Mitgliedstaaten bearbeiten die in Absatz 1 des vorliegenden Artikels genannten
Meldungen nach dem in Artikel 23 vorgesehenen Verfahren. Die Mitgliedstaaten konnen

Pflichtmeldungen vorrangig vor freiwilligen Meldungen bearbeiten.

Erforderlichenfalls iibermitteln die CSIRTs und gegebenenfalls die zustindigen
Behorden den zentralen Anlaufstellen die Informationen iiber die gemdify diesem Artikel
eingegangenen Meldungen, wobei sie die Vertraulichkeit und den angemessenen Schut;
der von der meldenden Einrichtung iibermittelten Informationen sicherstellen.
Unbeschadet der Verhiitung, Ermittlung, Aufdeckung und Verfolgung von Straftaten
diirfen die freiwilligen Meldungen nicht dazu fiihren, dass der meldenden Einrichtung
zusitzliche Verpflichtungen auferlegt werden, die nicht fiir sie gegolten hitten, wenn sie die

Meldung nicht iibermittelt hétte.
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(1

)

€)

4)

KAPITEL VII

AUFSICHT UND DURCHSETZUNG

Artikel 31
Allgemeine Aspekte der Aufsicht und Durchsetzung

Die Mitgliedstaaten stellen sicher, dass die zustdndigen Behorden die Einhaltung der
Verpflichtungen aus dieser Richtlinie I wirksam beaufsichtigen und die erforderlichen

Malnahmen treffen.

Die Mitgliedstaaten konnen ihren zustindigen Behorden gestatten, Aufsichtsaufgaben
zu priorisieren. Diese Priorisierung beruht auf einem risikobasierten Ansatz. Zu diesem
Zweck konnen die zustindigen Behorden bei der Wahrnehmung ihrer in den Artikeln 32
und 33 aufgefiihrten Aufsichtsaufgaben Aufsichtsmethoden festlegen, die eine
Priorisierung dieser Aufgaben auf der Grundlage eines risikobasierten Ansatzes

ermdoglichen.

Unbeschadet der Zustindigkeiten und Aufgaben der Aufsichtsbehiorden gemdf der
Verordnung (EU) 2016/679 arbeiten die zustindigen Behorden bei der Bearbeitung von
Sicherheitsvorfillen, die zur Verletzung des Schutzes personenbezogener Daten fiihren,

eng mit den Aufsichtsbehorden gemil jener Verordnung zusammen.

Unbeschadet der nationalen rechtlichen und institutionellen Rahmenbedingungen
stellen die Mitgliedstaaten sicher, dass die zustiindigen Behirden bei der Uberwachung
der Einhaltung dieser Richtlinie durch Einrichtungen der éffentlichen Verwaltung und
bei der Verhingung von DurchsetzungsmalBBnahmenbei Verstofien gegen diese Richtlinie
iiber die geeigneten Befugnisse verfiigen, um diese Aufgaben in operativer
Unabhiingigkeit von den beaufsichtigten Einrichtungen der éffentlichen Verwaltung
wahrzunehmen. Die Mitgliedstaaten konnen entscheiden, ob diesen Einrichtungen im
Einklang mit den nationalen rechtlichen und institutionellen Rahmenbedingungen
geeignete, verhdiiltnismdfige und wirksame Aufsichts- und Durchsetzungsmafinahmen

auferlegt werden.
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Artikel 32

Aufsichts- und Durchsetzungsmalinahmen in Bezug auf wesentliche Einrichtungen

(1) Die Mitgliedstaaten stellen sicher, dass die Aufsichts- bzw. DurchsetzungsmaBBnahmen, die
wesentlichen Einrichtungen in Bezug auf die in dieser Richtlinie festgelegten
Verpflichtungen auferlegt werden, unter Beriicksichtigung der Umstidnde des Einzelfalls

wirksam, verhdltnisméBig und abschreckend sind.

(2) Die Mitgliedstaaten stellen sicher, dass die zustidndigen Behdrden bei der Wahrnehmung
threr Aufsichtsaufgaben in Bezug auf wesentliche Einrichtungen befugt sind, in Bezug auf

diese Einrichtungen mindestens folgende MafBinahmen vorzunehmen:

a)  Vor-Ort-Kontrollen und externe AufsichtsmaBBnahmen, einschlieBlich von

geschulten Fachleuten durchgefiihrten Stichprobenkontrollen;

b)  regelméBige und gezielte Sicherheitspriifungen, die von einer unabhdingigen Stelle

oder einer zustindigen Behorde durchgefiihrt werden,

c)  Ad-hoc-Priifungen, einschlieflich solcher, die aufgrund eines erheblichen
Sicherheitsvorfalls oder Verstofies gegen diese Richtlinie der wesentlichen

Einrichtung gerechtfertigt sind,
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d)  Sicherheitsscans auf der Grundlage objektiver, nichtdiskriminierender, fairer und
transparenter Risikobewertungskriterien, erforderlichenfalls in Zusammenarbeit mit

der betreffenden Einrichtung;

e)  Anforderung von Informationen, die fiir die Bewertung der von der betreffenden
Einrichtung ergriffenen RisikomanagementmaBBnahmen im Bereich der
Cybersicherheit erforderlich sind, einschlieSlich dokumentierter
Cybersicherheitskonzepte, sowie der Einhaltung der Verpflichtungen zur

Ubermittlung von Informationen an die zustindigen Behorden nach Artikel 28 I ;

f)  Anforderung des Zugangs zu Daten, Dokumenten und sonstigen Informationen, die

zur Erfiillung der Aufsichtsaufgaben erforderlich sind;

g)  Anforderung von Nachweisen fiir die Umsetzung der Cybersicherheitskonzepte, z. B.
der Ergebnisse von Sicherheitspriifungen, die von einem qualifizierten Priifer

durchgefiihrt wurden, und der entsprechenden zugrunde liegenden Nachweise.

Die in Unterabsatz 1 Buchstabe b genannten gezielten Sicherheitspriifungen stiitzen sich
auf Risikobewertungen, die von der zustindigen Behérde oder der gepriiften
Einrichtung durchgefiihrt werden, oder auf sonstige verfiigbare risikobezogene

Informationen.

Die Ergebnisse einer gezielten Sicherheitspriifung sind der zustindigen Behorde zur
Verfiigung zu stellen. Die Kosten einer solchen gezielten Sicherheitspriifung, die von
einer unabhdngigen Stelle durchgefiihrt wird, sind von der gepriiften Einrichtung zu
tragen, es sei denn, die zustindige Behdorde trifft in hinreichend begriindeten Fillen eine

anderslautende Entscheidung.

14617/22 gha/zb 202
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RAT&code2=&gruppen=Link:14617/22;Nr:14617;Year:22&comp=14617%7C2022%7C

3) Bei der Ausiibung ihrer Befugnisse nach Absatz 2 Buchstaben e, f oder g geben die

zustdndigen Behorden den Zweck der Anfrage und die erbetenen Informationen an.

(4) Die Mitgliedstaaten stellen sicher, dass ihre zustdndigen Behorden bei der Wahrnehmung
ihrer Durchsetzungsbefugnisse in Bezug auf wesentliche Einrichtungen mindestens befugt

sind,

a)  Warnungen liber Verstofle gegen diese Richtlinie durch die betreffenden

Einrichtungen herauszugeben;

b)  verbindliche Anweisungen zu erlassen, auch in Bezug auf Mafinahmen, die zur
Verhiitung oder Behebung eines Sicherheitsvorfalls erforderlich sind, sowie
Fristen fiir die Durchfiihrung dieser Maffnahmen und fiir die Berichterstattung
iiber ihre Durchfiihrung zu setzen, oder Anordnungen zu erlassen, um diese
Einrichtungen aufzufordern, die festgestellten Méngel oder die Verstofle gegen diese

Richtlinie zu beheben;

c) die betreffenden Einrichtungen anzuweisen, das gegen diese Richtlinie verstolende

Verhalten einzustellen und von Wiederholungen abzusehen;
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d) die betreffenden Einrichtungen anzuweisen, entsprechend bestimmter Vorgaben und
innerhalb einer bestimmten Frist sicherzustellen, dass ihre
RisikomanagementmaBnahmen im Bereich der Cybersicherheit mit Artikel 21 im

Einklang stehen, bzw. die in Artikel 23 festgelegten Berichtspflichten zu erfiillen;

e)  die betreffenden Einrichtungen anzuweisen, die natiirlichen oder juristischen
Personen, fiir die sie Dienste erbringen oder Tatigkeiten ausiiben und die potenziell
von einer erheblichen Cyberbedrohung betroffen sind, liber die Art der Bedrohung
und mogliche Abwehr- oder Abhilfemallnahmen zu unterrichten, die von diesen
natiirlichen oder juristischen Personen als Reaktion auf diese Bedrohung ergriffen

werden konnen;

f)  die betreffenden Einrichtungen anzuweisen, die im Rahmen einer Sicherheitspriifung

formulierten Empfehlungen innerhalb einer angemessenen Frist umzusetzen;

g)  fiir einen bestimmten Zeitraum einen mit genau festgelegten Aufgaben betrauten
Uberwachungsbeauftragten zu benennen, der die Einhaltung der Artikel 21 und 23

durch die betreffenden Einrichtungen tiberwacht;

h)  die betreffenden Einrichtungen anzuweisen, Aspekte der Verstof3e gegen diese

Richtlinie entsprechend bestimmter Vorgaben 6ffentlich bekannt zu machen;
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1)  gemiif} einzelstaatlichem Recht zusitzlich zu jeglichen der unter den Buchstaben a
bis & dieses Absatzes genannten Mafinahmen eine Geldbu3e gemél Artikel 34 zu
verhdngen oder die zustindigen Stellen oder Gerichte um die Verhdngung einer

solchen Geldbufe zu ersuchen.

%) Erweisen sich die gemdl3 Absatz 4 Buchstaben a bis d und f ergriffenen
DurchsetzungsmaBBnahmen als unwirksam, so stellen die Mitgliedstaaten sicher, dass ihre
zustandigen Behorden befugt sind, eine Frist festzusetzen, innerhalb derer die wesentliche
Einrichtung die erforderlichen MaBBnahmen ergreifen muss, um die Méngel zu beheben
oder die Anforderungen dieser Behdrden zu erfiillen. Fiir den Fall, dass die geforderten
MafBnahmen nicht innerhalb der gesetzten Frist ergriffen werden, stellen die

Mitgliedstaaten sicher, dass die zustdndigen Behorden befugt sind,

a) die Zertifizierung oder Genehmigung fiir einen Teil oder alle von einer wesentlichen
Einrichtung erbrachten einschléigigen Dienste oder Téatigkeiten voriibergehend
auszusetzen oder eine Zertifizierungs- oder Genehmigungsstelle oder ein Gericht im
Einklang mit dem nationalen Recht aufzufordern, die Zertifizierung oder

Genehmigung voriibergehend auszusetzen,;
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b) I zu verlangen, dass die zustdndigen Stellen oder Gerichte im Einklang mit dem
nationalen Recht natiirlichen Personen, die auf Geschéftsfiihrungs- bzw.
Vorstandsebene oder Ebene des rechtlichen Vertreters fiir Leitungsaufgaben in dieser
wesentlichen Einrichtung zusténdig sind, I voriibergehend untersagen,

Leitungsaufgaben in dieser Einrichtung wahrzunehmen.

Die gemiifp diesem Absatz verhingten voriibergehenden Aussetzungen oder Verbote
werden nur so lange angewandt, bis die betreffende Einrichtung die erforderlichen
MafBnahmen ergreift, um die Mingel zu beheben oder die Anforderungen der zustdndigen
Behorde, wegen deren Nichterfiillung die DurchsetzungsmaBnahmenverhéngt wurden, zu
erfillen. Fiir die Verhiingung solcher voriibergehenden Aussetzungen oder Verbote
muss es angemessene Verfahrensgarantien geben, die den allgemeinen Grundsiitzen des
Unionsrechts und der Charta, einschlieflich des Rechts auf einen wirksamen
Rechtsbehelf und ein unparteiisches Gericht, der Unschuldsvermutung und der

Verteidigungsrechte, entsprechen.

Die in diesem Absatz vorgesehenen DurchsetzungsmalBnahmen finden keine Anwendung

auf Einrichtungen der offentlichen Verwaltung, die dieser Richtlinie unterliegen.
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(6)

(7

Die Mitgliedstaaten stellen sicher, dass jede natiirliche Person, die fiir eine wesentliche
Einrichtung verantwortlich ist oder auf der Grundlage ihrer Vertretungsbefugnis, der
Befugnis, im Namen der Einrichtung Entscheidungen zu treffen, oder ihrer
Kontrollbefugnis tiber die Einrichtung als Vertreterin der wesentlichen Einrichtung
handelt, befugt ist zu gewéhrleisten, dass die Einrichtung diese Richtlinie erfiillt. Die
Mitgliedstaaten stellen sicher, dass diese natiirlichen Personen fiir Verstof3e gegen ihre
Pflichten zur Gewéhrleistung der Einhaltung dieser Richtlinie haftbar gemacht werden

konnen.

Fiir Einrichtungen der éffentlichen Verwaltung gilt dieser Absatz unbeschadet der
nationalen Rechtsvorschriften iiber die Haftung von éffentlichen Bediensteten und von

gewiihlten oder ernannten Amtstriigern.

Bei der Ergreifung von Durchsetzungsmafinahmen gemif3 Absatz 4 miissen die
zustdndigen Behorden die Verteidigungsrechte einhalten und den Umstidnden des

Einzelfalls Rechnung tragen und dabei zumindest Folgendes gebiihrend beriicksichtigen:

a)  die Schwere des Verstofles und die Wichtigkeit der Bestimmungen, gegen die

verstofBen wurde, wobei u. a. Folgendes immer als schwerer Versto3 anzusehen ist:
1)  wiederholte Versti3e,

i1)  eine unterlassene Meldung oder Behebung von erheblichen

Sicherheitsvorfillen,

iii)) eine Nichtbehebung von Mingeln nach verbindlicher Anweisung der

zustidndigen Behorden,

iv)  die Behinderung von Priifungen oder Uberwachungstitigkeiten, die nach der
Feststellung eines VerstoB3es von der zustidndigen Behorde angeordnet wurden,

sowie

v)  Ubermittlung falscher oder grob verfilschender Informationen in Bezug auf
Risikomanagementmalinahmen im Bereich der Cybersicherheit oder

Berichtspflichten geméf den Artikeln 21 und 23.
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b)  die Dauer des VerstoBes | ;

c¢)  einschligige friihere Verstofie der betreffenden Einrichtung;

d) derl verursachte materielle oder immaterielle Schaden, darunter finanzieller oder
wirtschaftlicher Verlust, Auswirkungen auf andere Dienste und die Zahl der
betroffenen I Nutzer;

e) etwaiger Vorsatz oder etwaige Fahrldssigkeit des Urhebers des Verstof3es;

f)  von der Einrichtung ergriffene MaBBnahmen zur Verhinderung oder Minderung des
materiellen oder immateriellen Schadens;

g)  Einhaltung genehmigter Verhaltensregeln oder genehmigter
Zertifizierungsverfahren;

h)  Umfang der Zusammenarbeit der verantwortlichen natiirlichen oder juristischen
Personen mit den zustdndigen Behorden.

(8) Die zustindigen Behdrden miissen ihre Durchsetzungsmafinahmen ausfiihrlich begriinden.

Bevor sie solche Maflnahmen ergreifen, teilen die zustidndigen Behorden den betreffenden

Einrichtungen ihre vorldufigen Erkenntnisse mit. Sie riumen diesen Einrichtungen ferner

eine angemessene Frist zur Stellungnahme ein, aufer in hinreichend begriindeten Fiillen,

in denen sofortige Mafinahmen zur Verhiitung von Sicherheitsvorfiillen oder zur

Reaktion auf Sicherheitsvorfiille andernfalls beeintriichtigt wiirden.
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©)

(10)

Die Mitgliedstaaten stellen sicher, dass ihre gemdf der vorliegenden Richtlinie
zustdndigen Behorden bei der Ausilibung ihrer Aufsichts- und Durchsetzungsbefugnisse —
mit denen sichergestellt werden soll, dass Einrichtungen, die gemif3 der Richtlinie (EU)
...... " als kritische Einrichtungen eingestuft wurden, diese Richtlinie erfiillen — die gemil
der Richtlinie (EU) .../ +| zustiandigen Behorden innerhalb desselben Mitgliedstaats

I unterrichten. Gegebenenfalls kénnen die gemal3 der Richtlinie (EU) .../... " zustédndigen
Behorden I die gemidif} der vorliegenden Richtlinie zustindigen Behdrden ersuchen, ihre
Aufsichts- und Durchsetzungsbefugnisse in Bezug auf eine Einrichtung, die gemdf; der

Richtlinie (EU) .../..." als kritische Einrichtung eingestuft wird, auszuiiben.

Die Mitgliedstaaten stellen sicher, dass ihre gemdf der vorliegenden Richtlinie
zustindigen Behorden mit den gemdf; der Verordnung (EU) .../.. ** jeweils zustindigen
Behdérden des betreffenden Mitgliedstaats zusammenarbeiten. Insbesondere stellen die
Mitgliedstaaten sicher, dass ihre gemdpf dieser Richtlinie zustindigen Behorden bei der
Ausiibung ihrer Aufsichts- und Durchsetzungsbefugnisse — mit denen sichergestellt
werden soll, dass wesentliche Einrichtungen, die als IKT-Drittanbieter gemdify Artikel 31
der Verordnung (EU) .../...."" benannt wurden, diese Richtlinie erfiillen — das gemdpf
Artikel 32 Absatz 1 der Verordnung (EU) .../.. ** eingerichtete Uberwachungsforum

unterrichten.

++

ABIL.: Bitte die Nummer der im Dokument PE-CONS 51/22 (2020/0365(COD))
enthaltenen Richtlinie in den Text einfiigen.

ABL: Bitte die Nummer der im Dokument PE-CONS 41/22 (2020/0266(COD))
enthaltenen Verordnung in den Text einfiigen.
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Artikel 33

Aufsichts- und Durchsetzungsmafnahmen in Bezug auf wichtige Einrichtungen

(1) Werden Nachweise, Hinweise oder Informationen vorgelegt, wonach eine wichtige
Einrichtung mutmaplich dieser Richtlinie, insbesondere deren Artikeln 21 und 23, nicht
nachkommt, so stellen die Mitgliedstaaten sicher, dass die zustindigen Behorden
erforderlichenfalls im Wege von nachtrdglichen AufsichtsmaBBnahmen tétig werden. Die
Mitgliedstaaten stellen sicher, dass diese Maffnahmen wirksam, verhdiiltnismdfig und

abschreckend sind, wobei die Umstiinde des Einzelfalls jeweils zu beriicksichtigen sind.

(2) Die Mitgliedstaaten stellen sicher, dass die zustdndigen Behdrden bei der Wahrnehmung
ithrer Aufsichtsaufgaben in Bezug auf wichtige Einrichtungen befugt sind, in Bezug auf

diese Einrichtungen mindestens folgende Mallnahmen vorzunehmen:

a)  Vor-Ort-Kontrollen und externe nachtragliche AufsichtsmaBBnahmen, die von

geschulten Fachkriiften durchgefiihrt werden,

b)  gezielte Sicherheitspriifungen, die von einer unabhdiingigen Stelle oder einer

zustindigen Behorde durchgefiihrt werden;
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c)  Sicherheitsscans auf der Grundlage objektiver, nichtdiskriminierender, fairer und
transparenter Risikobewertungskriterien, erforderlichenfalls auch in

Zusammenarbeit mit der betreffenden Einrichtung;

d)  Anforderung von Informationen, die fiir die nachtrégliche Bewertung der von der
betreffenden Einrichtung ergriffenen Risikomanagementmalnahmen im Bereich der
Cybersicherheit, einschlielich dokumentierter Cybersicherheitskonzepte, sowie der
Einhaltung Verpflichtungen zur Ubermittlung von Informationen an die zustindigen

Behorden nach Artikel 28 I erforderlich sind;

e)  Anforderung des Zugangs zu Daten, Dokumenten und sonstigen Informationen, die

zur Erfiillung ihrer Aufsichtsaufgaben erforderlich sind;

) Anforderung von Nachweisen fiir die Umsetzung der Cybersicherheitskonzepte,
z. B. der Ergebnisse von von einem qualifizierten Priifer durchgefiihrten

Sicherheitspriifungen und der entsprechenden zugrunde liegenden Nachweise.

Die in Unterabsatz 1 Buchstabe b genannten gezielten Sicherheitspriifungen stiitzen sich
auf Risikobewertungen, die von der zustindigen Behérde oder der gepriiften
Einrichtung durchgefiihrt werden, oder auf sonstige verfiigbare risikobezogene

Informationen.

Die Ergebnisse gezielter Sicherheitspriifungen sind der zustindigen Behorde zur
Verfiigung zu stellen. Die Kosten einer solchen gezielten Sicherheitspriifung, die von
einer unabhdngigen Stelle durchgefiihrt wird, sind von der gepriiften Einrichtung zu
tragen, es sei denn, die zustindige Behorde trifft in hinreichend begriindeten Fillen eine

anderslautende Entscheidung.

3) Bei der Ausiibung ihrer Befugnisse nach Absatz 2 Buchstabe d, e oder f geben die
zustidndigen Behorden den Zweck der Anfrage und die erbetenen Informationen an.
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4) Die Mitgliedstaaten stellen sicher, dass die zustdndigen Behdrden bei der Wahrnehmung

threr Durchsetzungsbefugnisse in Bezug auf wesentliche Einrichtungen mindestens dazu

befugt sind,

a)

b)

d)

Warnungen tiber Verstofe gegen diese Richtlinie durch die betreffenden

Einrichtungen herauszugeben;

verbindliche Anweisungen oder Anordnungen zu erlassen, um die betreffenden
Einrichtungen aufzufordern, die festgestellten Mangel oder den Verstof3 gegen diese

Richtlinie zu beheben;

die betreffenden Einrichtungen anzuweisen, das gegen diese Richtlinie versto3ende

Verhalten einzustellen und von Wiederholungen abzusehen;

die betreffenden Einrichtungen anzuweisen, entsprechend bestimmter Vorgaben und
innerhalb einer bestimmten Frist sicherzustellen, dass ihre
Risikomanagementmafnahmen im Bereich der Cybersicherheit mit Artikel 21 im

Einklang stehen, bzw. die in Artikel 23 festgelegten Berichtspflichten zu erfiillen;

die betreffenden Einrichtungen anzuweisen, die natiirlichen oder juristischen
Personen, fiir die sie Dienste erbringen oder Tatigkeiten ausiiben und die potenziell
von einer erheblichen Cyberbedrohung betroffen sind, liber die Art der Bedrohung
und mogliche Abwehr- oder Abhilfemallnahmen zu unterrichten, die von diesen
natiirlichen oder juristischen Personen als Reaktion auf diese Bedrohung ergriffen

werden konnen;
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)

(6)

f)  die betreffenden Einrichtungen anzuweisen, die im Rahmen einer Sicherheitspriifung

formulierten Empfehlungen innerhalb einer angemessenen Frist umzusetzen,;

g)  die betreffenden Einrichtungen anzuweisen, Aspekte der Verstofle gegen diese

Richtlinie entsprechend bestimmter Vorgaben 6ffentlich bekannt zu machen;

h)  gemidif} einzelstaatlichem Recht zusitzlich zu jeglichen der unter den Buchstaben a
bis g dieses Absatzes genannten Maflnahmen eine GeldbuBBe gemal Artikel 34 zu
verhidngen oder die zustdndigen Stellen oder Gerichte um die Verhdngung einer

solchen Geldbuf3e zu ersuchen.

Artikel 32 Absitze 6, 7 und 8 gelten entsprechend fiir die Aufsichts- und
DurchsetzungsmaBBnahmen, die in diesem Artikel fﬁrl wichtige Einrichtungen vorgesehen

sind.

Die Mitgliedstaaten stellen sicher, dass ihre gemdf; der vorliegenden Richtlinie
zustindigen Behorden mit den gemdf; der Verordnung (EU) .../.. ** jeweils zustindigen
Behorden des betreffenden Mitgliedstaats zusammenarbeiten. Insbesondere stellen die
Mitgliedstaaten sicher, dass ihre gemdf dieser Richtlinie zustindigen Behorden bei der
Ausiibung ihrer Aufsichts- und Durchsetzungsbefugnisse — mit denen sichergestellt
werden soll, dass wichtige Einrichtungen, die als IKT-Drittanbieter gemdifp Artikel 31 der
Verordnung (EU) ........"" benannt wurden, diese Richtlinie erfiillen — das gemdpf

Artikel 32 Absatz 1 der Verordnung (EU) .../... ** eingerichtete Uberwachungsforum

unterrichten.

++

ABL: Bitte die Nummer der im Dokument PE-CONS 41/22 (2020/0266(COD))
enthaltenen Verordnung in den Text einfiigen.
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(1

2

3)

“4)

5)

Artikel 34

Allgemeine Bedingungen fiir die Verhdngung von Geldbuflen gegen wesentliche und wichtige

Einrichtungen

Die Mitgliedstaaten stellen sicher, dass die Geldbuf3en, die gemé dem vorliegenden
Artikel gegen wesentliche und wichtige Einrichtungen in Bezug auf Versto3e gegen diese
Richtlinie verhdngt werden, unter Beriicksichtigung der Umsténde des Einzelfalls

wirksam, verhdltnisméBig und abschreckend sind.

GeldbuBBen werden zusétzlich zu jeglichen der Mallnahmen nach Artikel 32 Absatz 4
Buchstaben a bis A, Artikel 32 Absatz 5 und Artikel 33 Absatz 4 Buchstaben a bis g

verhéngt.

Bei der Entscheidung tiber die Verhdngung einer Geldbufle und deren Hohe sind in jedem
Einzelfall zumindest die in Artikel 32 Absatz 7 genannten Elemente gebiihrend zu

beriicksichtigen.

Die Mitgliedstaaten stellen sicher, dass gegen wesentliche Einrichtungen, die gegen
Artikel 21 oder 23 verstoBen, im Einklang mit den Absétzen 2 und 3 des vorliegenden
Artikels GeldbuBlen mit einem Hochstbetrag von mindestens 10 000 000 EUR oder I mit
einem Hochstbetrag von mindestens 2 % des gesamten weltweiten im vorangegangenen
Geschiéftsjahr getitigten Umsatzes des Unternehmens, dem die wesentliche Einrichtung

angehort, verhdngt werden, je nachdem, welcher Betrag hoher ist.

Die Mitgliedstaaten stellen sicher, dass gegen wichtige Einrichtungen, die gegen
Artikel 21 oder 23 verstofien, im Einklang mit den Absdtzen 2 und 3 des vorliegenden
Artikels Geldbufen mit einem Hochstbetrag von mindestens 7 000 000 EUR oder mit
einem Hochstbetrag von mindestens 1,4 % des gesamten weltweiten im
vorangegangenen Geschiiftsjahr getiitigten Umsatzes des Unternehmens, dem die

wichtige Einrichtung angehdort, verhiingt werden, je nachdem, welcher Betrag hoher ist.
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(6) Die Mitgliedstaaten konnen die Befugnis vorsehen, Zwangsgelder zu verhdngen, um eine
wesentliche oder wichtige Einrichtung zu zwingen, einen Verstol3 gegen diese Richtlinie

gemal einer vorherigen Entscheidung der zustindigen Behorde einzustellen.

(7) Unbeschadet der Befugnisse der zustdndigen Behorden geméll den Artikeln 32 und 33
kann jeder Mitgliedstaat Vorschriften dafiir festlegen, ob und in welchem Umfang gegen

Einrichtungen der 6ffentlichen Verwaltung Geldbuf3en verhingt werden kdnnen.

()] Sieht die Rechtsordnung eines Mitgliedstaats keine Geldbufien vor, so stellt dieser
Mitgliedstaat sicher, dass dieser Artikel so angewandt wird, dass die Geldbufie von der
zustindigen Behdorde in die Wege geleitet und von den zustindigen nationalen Gerichten
verhiingt wird, wobei sicherzustellen ist, dass diese Rechtsbehelfe wirksam sind und die
gleiche Wirkung wie die von den zustindigen Behorden verhiingten Geldbufien haben.
In jedem Fall miissen die verhingten Geldbufien wirksam, verhdltnismdfig und
abschreckend sein. Der betreffende Mitgliedstaat teilt der Kommission bis zum ...

[21 Monate nach Inkrafttreten dieser Richtlinie] die Rechtsvorschriften, die er aufgrund
dieses Absatzes erlisst, sowie unverziiglich alle nachfolgenden Anderungsgesetze oder

Anderungen dieser Vorschriften mit.
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Artikel 35

Verstofe mit Verletzungen des Schutzes personenbezogener Daten

(1) Stellen die zustindigen Behorden im Zuge der Beaufsichtigung oder Durchsetzung fest,
dass der VerstoB3 einer wesentlichen oder wichtigen Einrichtung gegen die in den
Artikeln 21 und 23 der vorliegenden Richtlinie festgelegten Verpflichtungen eine
Verletzung des Schutzes personenbezogener Daten im Sinne von Artikel 4 Nummer 12 der
Verordnung (EU) 2016/679 zur Folge haben kann, die gemal3 Artikel 33 der genannten
Verordnung zu melden ist, unterrichten sie unverziiglich die in Artikel 55 oder 56 jener

Verordnung genannten Aufsichtsbehérdenl .

(2) Verhédngen die in Artikel 55 oder 56 der Verordnung (EU) 2016/679 genannten
Aufsichtsbehorden gemidl3 Artikel 58 Absarz 2 Buchstabe i der genannten Verordnung eine
GeldbuBe, so diirfen die zustindigen Behorden fiir einen Verstofl im Sinne von Absatz 1
des vorliegenden Artikels, der sich aus demselben Verhalten ergibt wie jener VerstoB3, der
Gegenstand der GeldbuBe nach Artikel 58 Absatz 2 Buchstabe i der Verordnung (EU)
2016/679 war, keine GeldbuB3e nach Artikel 34 der vorliegenden Richtlinie verhidngen. Die
zustdandigen Behorden konnen jedoch die DurchsetzungsmaB3nahmen gemif Artikel 32
Absatz 4 Buchstaben a bis A, Artikel 32 Absatz 5 und Artikel 33 Absatz 4 Buchstaben a bis

g dieser Richtlinie anwenden bzw. verhdngen.

3) Ist die gemédl der Verordnung (EU) 2016/679 zusténdige Aufsichtsbehdrde in einem
anderen Mitgliedstaat angesiedelt als die zustindige Behorde, so setzf die zustdndige
Behorde die in ihrem eigenen Mitgliedstaat angesiedelte Aufsichtsbehorde iiber die

mogliche Verletzung des Schutzes personenbezogener Daten nach Absatz 1 in Kenntnis I .
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Artikel 36

Sanktionen

Die Mitgliedstaaten erlassen Vorschriften liber Sanktionen, die bei Versto3en gegen die gemif
dieser Richtlinie erlassenen nationalen MaBBnahmen zu verhdngen sind, und treffen alle fiir die
Anwendung der Sanktionen erforderlichen Malnahmen. Die vorgesehenen Sanktionen miissen
wirksam, verhdltnisméBig und abschreckend sein. Die Mitgliedstaaten teilen der Kommission diese
Vorschriften und Maflnahmen bis zum ... [24 Monate nach Inkrafttreten dieser Richtlinie] mit und

melden ihr unverziiglich alle diesbeziiglichen Anderungen.
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Artikel 37
Amtshilfe

(1) Wenn eine Einrichtung ihre Dienste in mehr als einem Mitgliedstaat erbringt oder wenn sie
ihre Dienste in einem oder mehreren Mitgliedstaaten erbringt und sich ihre Netz- und
Informationssysteme in einem oder mehreren anderen Mitgliedstaaten befinden, so arbeiten
die I zustdndigen Behorden der betreffenden I Mitgliedstaaten zusammen und unterstiitzen

einander. Diese Zusammenarbeit umfasst mindestens Folgendes:

a)  uber die zentralen Anlaufstellen unterrichten die zustandigen Behorden, die in einem
Mitgliedstaat Aufsichts- oder DurchsetzungsmalBBnahmen ergreifen, die zustdndigen
Behorden in den anderen betreffenden Mitgliedstaaten iiber die I Aufsichts- und

DurchsetzungsmaBnahmen I und konsultieren sie zu diesen;

b)  eine zustindige Behorde kann eine andere zustindige Behorde ersuchen, I Aufsichts-

oder Durchsetzungsmaflinahmen zu ergreifen;
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c) aufbegriindetes Ersuchen einer anderen zustidndigen Behorde leistet eine zustidndige
Behorde der ersuchenden Behorde in einem ihren zur Verfiigung stehenden
Ressourcen angemessenen Umfang Amtshilfe, damit die I Aufsichts- oder
Durchsetzungsmalinahmen wirksam, effizient und kohérent durchgefiihrt werden

konnen.

Die in Unterabsatz 1 Buchstabe ¢ genannte Amtshilfe kann Auskunftsersuchen und
Aufsichtsmafinahmen umfassen, einschlieBlich Ersuchen um Durchfiihrung von Vor-Ort-
Kontrollen und externen Aufsichtsmafinahmen oder gezielten Sicherheitspriifungen. Die
ersuchte zustindige Behorde darf das Amtshilfeersuchen nur ablehnen, wennl festgestellt
wird, dass sie fiir die erbetene Amtshilfe nicht zusténdig ist, dass die ersuchte Amtshilfe in
keinem angemessenen Verhiltnis zu den Aufsichtsaufgaben der zustdndigen Behdrde

I steht oder dass das Ersuchen Informationen betrifft oder Titigkeiten umfasst, deren
Offenlegung bzw. Ausfiithrung den wesentlichen Interessen der Mitgliedstaaten im
Bereich der nationalen Sicherheit, der éffentlichen Sicherheit oder der
Landesverteidigung des betreffenden Mitgliedstaats zuwiderlaufen wiirde. Bevor die
zustindige Behorde einen solchen Antrag ablehnt, konsultiert sie die anderen betreffenden
zustindigen Behorden sowie — auf Ersuchen eines der betreffenden Mitgliedstaaten — die

Kommission und die ENISA.

(2) Die zustdandigen Behorden verschiedener Mitgliedstaaten konnen, wenn angezeigt und im
gegenseitigen Einvernehmen, I gemeinsame AufsichtsmaBBnahmen durchfiihren.
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KAPITEL VIII
DELEGIERTE RECHTSAKTE UND DURCHFUHRUNGSRECHTSAKTE

Artikel 38
Ausiibung der Befugnisiibertragung

(1) Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in diesem

Artikel festgelegten Bedingungen tibertragen.

(2) Die Befugnis zum Erlass delegierter Rechtsakte gemal3 Artikel 24 Absatz 2 wird der
Kommission fiir einen Zeitraum von fiinf Jahren ab dem ... [Datum des Inkrafttretens

dieser Richtlinie] iibertragen.

3) Die Befugnistibertragung gemafl Artikel 24 Absatz 2 kann vom Européischen Parlament
oder vom Rat jederzeit widerrufen werden. Der Beschluss iiber den Widerruf beendet die
Ubertragung der in diesem Beschluss angegebenen Befugnis. Er wird am Tag nach seiner
Veroffentlichung im Amtsblatt der Europdischen Union oder zu einem im Beschluss iiber
den Widerruf angegebenen spéteren Zeitpunkt wirksam. Die Giiltigkeit von delegierten
Rechtsakten, die bereits in Kraft sind, wird von dem Beschluss liber den Widerruf nicht

berthrt.

4) Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kommission die von den
einzelnen Mitgliedstaaten benannten Sachverstdndigen, im Einklang mit den in der
Interinstitutionellen Vereinbarung vom 13. April 2016 iiber bessere Rechtsetzung

enthaltenen Grundsitzen.
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5) Sobald die Kommission einen delegierten Rechtsakt erlésst, tibermittelt sie ihn gleichzeitig

dem Europdischen Parlament und dem Rat.

(6) Ein delegierter Rechtsakt, der gemil3 Artikel 24 Absatz 2 erlassen wurde, tritt nur in Kraft,
wenn weder das Européische Parlament noch der Rat innerhalb einer Frist von zwei
Monaten nach Ubermittlung dieses Rechtsakts an das Européische Parlament und den Rat
Einwénde erhoben haben oder wenn vor Ablauf dieser Frist das Europédische Parlament
und der Rat beide der Kommission mitgeteilt haben, dass sie keine Einwinde erheben
werden. Auf Initiative des Europdischen Parlaments oder des Rates wird diese Frist um

zwei Monate verlédngert.
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Artikel 39

Ausschussverfahren

(D) Die Kommission wird von einem Ausschuss unterstiitzt. Dieser Ausschuss ist ein

Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

(2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU)
Nr. 182/2011.

3) Wird die Stellungnahme des Ausschusses im schriftlichen Verfahren eingeholt, so wird das

Verfahren ohne Ergebnis abgeschlossen, wenn der Vorsitz des Ausschusses dies innerhalb

der Frist zur Abgabe der Stellungnahme beschliefit oder ein Ausschussmitglied dies

verlangt.
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KAPITEL IX
SCHLUSSBESTIMMUNGEN

Artikel 40
Uberpriifung

Bis zum ... [57 Monate nach Inkrafitreten dieser Richtlinie] und danach alle 36 Monate
iberpriift die Kommission I die Anwendung dieser Richtlinie und erstattet dem Europdischen
Parlament und dem Rat Bericht. In dem Bericht wird insbesondere die Relevanz der GroB3e der
betreffenden Einrichtungen, und der Sektoren, der Teilsektoren und der Arten der in den
Anhéngen I und II genannten Einrichtung fiir das Funktionieren der Wirtschaft und Gesellschaft in
Bezug auf die Cybersicherheit bewertet. Zu diesem Zweck berticksichtigt die Kommission im
Hinblick auf die weitere Forderung der strategischen und operativen Zusammenarbeit die Berichte
der Kooperationsgruppe und des CSIRTs-Netzwerks iiber die auf strategischer und operativer

Ebene gemachten Erfahrungen. Deml Bericht ist erforderlichenfalls ein Gesetzgebungsvorschlag

beizufiigen.
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Artikel 41

Umsetzung

(D) I Bis zum ... [21 Monate nach dem Tag des Inkrafttretens dieser Richtlinie] erlassen und
verdffentlichen die Mitgliedstaaten die erforderlichen Vorschriften, um dieser Richtlinie

nachzukommen. Sie setzen die Kommission unverziiglich davon in Kenntnis.

Sie wenden diese Vorschriften ab dem ... [einen Tag nach dem im ersten Unterabsatz

genannten Datum] an.

(2) Bei Erlass dieser Vorschriften nehmen die Mitgliedstaaten in den Vorschriften selbst oder
durch einen Hinweis bei der amtlichen Verdffentlichung auf diese Richtlinie Bezug. Die

Mitgliedstaaten regeln die Einzelheiten dieser Bezugnahme.
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Artikel 42
Anderung der Verordnung (EU) Nr. 910/2014

In der Verordnung (EU) Nr. 910/2014 wird Artikel 19 mit Wirkung vom ... [in Artikel 41 Absatz 1

Unterabsatz 2 genanntes Datum] gestrichen.
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Artikel 43
Anderung der Richtlinie (EU) 2018/1972

In der Richtlinie (EU) 2018/1972 werden die Artikel 40 und 41 mit Wirkung vom ... [in Artikel 41

Absatz 1 Unterabsatz 2 genanntes Datum] gestrichen.
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Artikel 44
Authebung

Die Richtlinie (EU) 2016/1148 wird mit Wirkung vom ... [in Artikel 41 Absatz 1 Unterabsatz 2

genanntes Datum] aufgehoben.

Bezugnahmen auf die durch die vorliegende Richtlinie aufgehobene Richtlinie gelten als

Bezugnahmen auf die vorliegende Richtlinie und sind nach MaB3gabe der Entsprechungstabelle in

Anhang III zu lesen.
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Artikel 45

Inkrafttreten

Diese Richtlinie tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der

Europdischen Union in Kraft.
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Artikel 46

Adressaten
Diese Richtlinie ist an die Mitgliedstaaten gerichtet.
Geschehenzu ... am ...

Im Namen des Europdischen Parlaments  Im Namen des Rates

Die Prdsidentin Der Prdsident
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ANHANG I

SEKTOREN MIT HOHER KRITIKALITAT

Sektor Teilsektor Art der Einrichtung

1. Energie a) Elektrizitét — Elektrizitdtsunternehmen im
Sinne des Artikels 2 Nummer 57
der Richtlinie (EU) 2019/944 des
Européischen Parlaments und des
Rates*®, die die Funktion
»Versorgung® im Sinne des
Artikels 2 Nummer 12 jener

Richtlinie wahrnehmen

— Verteilernetzbetreiber im Sinne
von Artikel 2 Nummer 29 der
Richtlinie (EU) 2019/944

— Ubertragungsnetzbetreiber im
Sinne des Artikels 2 Nummer 35
der Richtlinie (EU) 2019/944

— Erzeuger im Sinne des Artikels 2
Nummer 38 der Richtlinie (EU)
2019/944

— nominierte Strommarktbetreiber
im Sinne des Artikels 2
Nummer 8 der Verordnung (EU)

33 Richtlinie (EU) 2019/944 des Europdischen Parlaments und des Rates vom 5. Juni 2019
mit gemeinsamen Vorschriften fiir den Elektrizititsbinnenmarkt und zur Anderung der
Richtlinie 2012/27/EU (ABL. L 158 vom 14.6.2019, S. 125).
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Sektor

Teilsektor

Art der Einrichtung

2019/943 des Europdischen

Parlaments und des Rates>®

— Marktteilnehmer im Sinne des
Artikels 2 Nummer 25 der
Verordnung (EU) 2019/943, die
Aggregierungs-, Laststeuerungs-
oder Energiespeicherungsdienste
im Sinne des Artikels 2
Nummern 18, 20 und 59 der
Richtlinie (EU) 2019/944

anbieten

— Betreiber von Ladepunkten, die
fiir die Verwaltung und den
Betrieb eines Ladepunkts
zustiindig sind und Endnutzern
einen Aufladedienst erbringen,
auch im Namen und Auftrag

eines Mobilititsdienstleisters

b) Fernwéarme

— Betreiber von Fernwiarme oder

und -kalte Fernkilte im Sinne des Artikels 2
Nummer 19 der Richtlinie (EU)
2018/2001 des Europdischen
Parlaments und des Rates®’
c) Erdol — Betreiber von Erdol-Fernleitungen
— Betreiber von Anlagen zur
36 Verordnung (EU) 2019/943 des Européischen Parlaments und des Rates vom 5. Juni 2019
iber den Elektrizitdtsbinnenmarkt (ABIL. L 158 vom 14.6.2019, S. 54).
37 Richtlinie (EU) 2018/2001 des Europidischen Parlaments und des Rates vom 11. Dezember

2018 zur Forderung der Nutzung von Energie aus erneuerbaren Quellen (ABI. L 328 vom

21.12.2018, S. 82).
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2019/94;Nr:2019;Year:94&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2019/94;Nr:2019;Year:94&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2018/2001;Nr:2018;Year:2001&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2019/94;Nr:2019;Year:94&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:158;Day:14;Month:6;Year:2019;Page:54&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2018/2001;Nr:2018;Year:2001&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:328;Day:21;Month:12;Year:2018;Page:82&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:328;Day:21;Month:12;Year:2018;Page:82&comp=

Sektor Teilsektor Art der Einrichtung

Produktion, Raffination und
Aufbereitung von Erdol sowie
Betreiber von Erdollagern und

Erdol-Fernleitungen

(1 zentrale Bevorratungsstellen im
Sinne des Artikels 2 Buchstabe f
der Richtlinie 2009/119/EG des

Rates®

d) Erdgas — Versorgungsunternehmen im
Sinne des Artikels 2 Nummer 8
der Richtlinie 2009/73/EG des
Européischen Parlaments und des

Rates’®

— Verteilernetzbetreiber im Sinne
des Artikels 2 Nummer 6 der
Richtlinie 2009/73/EG

— Fernleitungsnetzbetreiber im
Sinne des Artikels 2 Nummer 4
der Richtlinie 2009/73/EG

— Betreiber einer Speicheranlage im
Sinne des Artikels 2 Nummer 10
der Richtlinie 2009/73/EG

— Betreiber einer LNG-Anlage im

38 Richtlinie 2009/119/EG des Rates vom 14. September 2009 zur Verpflichtung der
Mitgliedstaaten, Mindestvorrédte an Erdol und/oder Erddlerzeugnissen zu halten (ABI.
L 265 vom 9.10.2009, S. 9).

39 Richtlinie 2009/73/EG des Europdischen Parlaments und des Rates vom 13. Juli 2009 iiber
gemeinsame Vorschriften fiir den Erdgasbinnenmarkt und zur Aufthebung der
Richtlinie 2003/55/EG (ABI. L 211 vom 14.8.2009, S. 94).
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2009/119/EG;Year:2009;Nr:119&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2009/73/EG;Year:2009;Nr:73&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2009/73/EG;Year:2009;Nr:73&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2009/73/EG;Year:2009;Nr:73&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2009/73/EG;Year:2009;Nr:73&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2009/119/EG;Year:2009;Nr:119&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:265;Day:9;Month:10;Year:2009;Page:9&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:265;Day:9;Month:10;Year:2009;Page:9&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2009/73/EG;Year:2009;Nr:73&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2003/55/EG;Year:2003;Nr:55&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:211;Day:14;Month:8;Year:2009;Page:94&comp=

Sektor

Teilsektor

Art der Einrichtung

Sinne des Artikels 2 Nummer 12
der Richtlinie 2009/73/EG

— Erdgasunternehmen im Sinne des
Artikels 2 Nummer 1 der
Richtlinie 2009/73/EG

— Betreiber von Anlagen zur
Raffination und Aufbereitung von

Erdgas

¢) Wasserstoff

— Betreiber im Bereich
Wasserstofferzeugung, -speicheru

ng und -fernleitung

2. Verkehr

a) Luftverkehr

— Luftfahrtunternehmen im Sinne
des Artikels 3 Nummer 4 der
Verordnung (EG) Nr. 300/2008,
die fiir gewerbliche Zwecke

genutzt werden

— Flughafenleitungsorgane im Sinne
des Artikels 2 Nummer 2 der
Richtlinie 2009/12/EG des
Européischen Parlaments und des
Rates*’, Flughiifen im Sinne des
Artikels 2 Nummer 1 jener
Richtlinie, einschlieBlich der in
Anhang II Abschnitt 2 der
Verordnung (EU) Nr. 1315/2013

40 Richtlinie 2009/12/EG des Europiischen Parlaments und des Rates vom 11. Mirz 2009
iiber Flughafenentgelte (ABI. L 70 vom 14.3.2009, S. 11).
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2009/73/EG;Year:2009;Nr:73&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2009/73/EG;Year:2009;Nr:73&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RAG&code2=VKR&gruppen=&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:300/2008;Nr:300;Year:2008&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2009/12/EG;Year:2009;Nr:12&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2009/12;Year2:2009;Nr2:12&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:1315/2013;Nr:1315;Year:2013&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2009/12/EG;Year:2009;Nr:12&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:70;Day:14;Month:3;Year:2009;Page:11&comp=

Sektor Teilsektor Art der Einrichtung

des Europiischen Parlaments und
des Rates*! aufgefiihrten
Flughéfen des Kernnetzes, und
Einrichtungen, die innerhalb von
Flughifen befindliche zugehorige

Einrichtungen betreiben

— Betreiber von
Verkehrsmanagement- und
Verkehrssteuerungssystemen, die
Flugverkehrskontrolldienste im
Sinne des Artikels 2 Nummer 1
der Verordnung (EG)

Nr. 549/2004 des Européischen

Parlaments und des Rates*

bereitstellen
b) — Infrastrukturbetreiber im Sinne
Schienenverkehr des Artikels 3 Nummer 2 der

Richtlinie 2012/34/EU des
Europiischen Parlaments und des

Rates™®

— Eisenbahnunternehmen im Sinne
des Artikels 3 Nummer 1 der
Richtlinie 2012/34/EU,

4 Verordnung (EU) Nr. 1315/2013 des Europdischen Parlaments und des Rates vom
11. Dezember 2013 iiber Leitlinien der Union fiir den Aufbau eines transeuropdischen
Verkehrsnetzes und zur Authebung des Beschlusses Nr. 661/2010/EU (ABI. L 348 vom
20.12.2013, S. 1).

42 Verordnung (EG) Nr. 549/2004 des Européischen Parlaments und des Rates vom 10. Mérz
2004 zur Festlegung des Rahmens fiir die Schaffung eines einheitlichen européischen
Luftraums (,,Rahmenverordnung®) (ABI. L 96 vom 31.3.2004, S. 1).

43 Richtlinie 2012/34/EU des Europdischen Parlaments und des Rates vom 21. November
2012 zur Schaffung eines einheitlichen europdischen Eisenbahnraums (ABI. L 343 vom
14.12.2012, S. 32).
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:549/2004;Nr:549;Year:2004&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2012/34/EU;Year:2012;Nr:34&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2012/34;Year2:2012;Nr2:34&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2012/34/EU;Year:2012;Nr:34&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2012/34;Year2:2012;Nr2:34&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:1315/2013;Nr:1315;Year:2013&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=BES&code2=&gruppen=Link:Nr.%20661/2010/EU;Nr:661;Year:2010&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:661/2010;Nr:661;Year:2010&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:348;Day:20;Month:12;Year:2013;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:348;Day:20;Month:12;Year:2013;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:549/2004;Nr:549;Year:2004&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:96;Day:31;Month:3;Year:2004;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2012/34/EU;Year:2012;Nr:34&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:343;Day:14;Month:12;Year:2012;Page:32&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:343;Day:14;Month:12;Year:2012;Page:32&comp=

Sektor Teilsektor Art der Einrichtung

einschlieBlich Betreiber einer
Serviceeinrichtung im Sinne des
Artikels 3 Nummer 12 jener
Richtlinie

c¢) Schifffahrt — Passagier- und
Frachtbeforderungsunternehmen
der Binnen-, See- und
Kiistenschifffahrt, wie sie in
Anhang I der Verordnung (EG)
Nr. 725/2004 des Europédischen
Parlaments und des Rates** fiir die
Schifffahrt definiert sind,
ausschlieBlich der einzelnen von
diesen Unternehmen betriebenen
Schiffe

— Leitungsorgane von Héfen im
Sinne des Artikels 3 Nummer 1
der Richtlinie 2005/65/EG des
Europiischen Parlaments und des
Rates™®, einschlieBlich ihrer
Hafenanlagen im Sinne des
Artikels 2 Nummer 11 der
Verordnung (EG) Nr. 725/2004,
sowie Einrichtungen, die
innerhalb von Héfen befindliche
Anlagen und Ausriistung

betreiben

M Verordnung (EG) Nr. 725/2004 des Europdischen Parlaments und des Rates vom 31. Mirz
2004 zur Erhohung der Gefahrenabwehr auf Schiffen und in Hafenanlagen (ABI. L 129
vom 29.4.2004, S. 6).

45 Richtlinie 2005/65/EG des Européischen Parlaments und des Rates vom 26. Oktober 2005
zur Erhohung der Gefahrenabwehr in Hafen (ABI. L 310 vom 25.11.2005, S. 28).
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:725/2004;Nr:725;Year:2004&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2005/65/EG;Year:2005;Nr:65&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2005/65;Nr:2005;Year:65&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:725/2004;Nr:725;Year:2004&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:725/2004;Nr:725;Year:2004&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:129;Day:29;Month:4;Year:2004;Page:6&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:129;Day:29;Month:4;Year:2004;Page:6&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2005/65/EG;Year:2005;Nr:65&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:310;Day:25;Month:11;Year:2005;Page:28&comp=

Sektor

Teilsektor

Art der Einrichtung

— Betreiber von
Schiffsverkehrsdiensten im Sinne
des Artikels 3 Buchstabe o der
Richtlinie 2002/59/EG des
Europiischen Parlaments und des

Rates?*t

d)
Strallenverkehr

— Stralenverkehrsbehdrden im
Sinne des Artikels 2 Nummer 12
der Delegierten Verordnung (EU)
2015/962 der Kommission*’, die
fiir Verkehrsmanagement und
Verkehrssteuerung verantwortlich
sind, ausgenommen offentliche
Einrichtungen, fiir die das
Verkehrsmanagement oder der
Betrieb intelligenter
Verkehrssysteme ein nicht
wesentlicher Teil ihrer

allgemeinen Tiitigkeit ist

— Betreiber intelligenter
Verkehrssysteme im Sinne des
Artikels 4 Nummer 1 der
Richtlinie 2010/40/EU des

46

47

Richtlinie 2002/59/EG des Européischen Parlaments und des Rates vom 27. Juni 2002 tiber
die Einrichtung eines gemeinschaftlichen Uberwachungs- und Informationssystems fiir den
Schiffsverkehr und zur Authebung der Richtlinie 93/75/EWG des Rates (ABI. L 208 vom

5.8.2002, S. 10).

Delegierte Verordnung (EU) 2015/962 der Kommission vom 18. Dezember 2014 zur
Ergénzung der Richtlinie 2010/40/EU des Européischen Parlaments und des Rates
hinsichtlich der Bereitstellung EU-weiter Echtzeit-Verkehrsinformationsdienste (ABL.

L 157 vom 23.6.2015, S. 21).
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2002/59/EG;Year:2002;Nr:59&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2015/96;Nr:2015;Year:96&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2010/40/EU;Year:2010;Nr:40&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2010/40;Year2:2010;Nr2:40&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2002/59/EG;Year:2002;Nr:59&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2002/59;Nr:2002;Year:59&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:93/75/EWG;Year:93;Nr:75&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:93/75;Nr:93;Year:75&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:208;Day:5;Month:8;Year:2002;Page:10&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:208;Day:5;Month:8;Year:2002;Page:10&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2015/96;Nr:2015;Year:96&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2010/40/EU;Year:2010;Nr:40&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:157;Day:23;Month:6;Year:2015;Page:21&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:157;Day:23;Month:6;Year:2015;Page:21&comp=

Sektor

Teilsektor Art der Einrichtung

Europiischen Parlaments und des
Rates*

3. Bankwesen Kreditinstitute im Sinne von

Artikel 4 Nummer 1 der Verordnung
(EU) Nr. 575/2013 des Européischen
Parlaments und des Rates®

4. Finanzmarktinfrastrukturen — Betreiber von Handelspldtzen im

Sinne des Artikels 4 Nummer 24
der Richtlinie 2014/65/EU des
Européischen Parlaments und des
Rates”

— zentrale Gegenparteien im Sinne
des Artikels 2 Nummer 1 der
Verordnung (EU) Nr. 648/2012
des Européischen Parlaments und
des Rates®!

5. Gesundheitswesen

— Gesundheitsdienstleister im Sinne
des Artikels 3 Buchstabe g der
Richtlinie 2011/24/EU des

48

49

50

51

Richtlinie 2010/40/EU des Européischen Parlaments und des Rates vom 7. Juli 2010 zum
Rahmen fiir die Einflihrung intelligenter Verkehrssysteme im StraBenverkehr und fiir deren
Schnittstellen zu anderen Verkehrstriagern (ABL. L 207 vom 6.8.2010, S. 1).

Verordnung (EU) Nr. 575/2013 des Europdischen Parlaments und des Rates vom 26. Juni
2013 iiber Aufsichtsanforderungen an Kreditinstitute und zur Anderung der Verordnung
(EU) Nr. 648/2012 (ABIL. L 176 vom 27.6.2013, S. 1).

Richtlinie 2014/65/EU des Européischen Parlaments und des Rates vom 15. Mai 2014 {iber
Mirkte fiir Finanzinstrumente sowie zur Anderung der Richtlinien 2002/92/EG und
2011/61/EU (ABI. L 173 vom 12.6.2014, S. 349).

Verordnung (EU) Nr. 648/2012 des Europdischen Parlaments und des Rates vom 4. Juli
2012 tiber OTC-Derivate, zentrale Gegenparteien und Transaktionsregister (ABIL. L 201
vom 27.7.2012, S. 1).
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:575/2013;Nr:575;Year:2013&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2014/65/EU;Year:2014;Nr:65&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2014/65;Nr:2014;Year:65&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:648/2012;Nr:648;Year:2012&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2011/24/EU;Year:2011;Nr:24&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2011/24;Year2:2011;Nr2:24&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2010/40/EU;Year:2010;Nr:40&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2010/40;Year2:2010;Nr2:40&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:207;Day:6;Month:8;Year:2010;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:575/2013;Nr:575;Year:2013&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:648/2012;Nr:648;Year:2012&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:176;Day:27;Month:6;Year:2013;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2014/65/EU;Year:2014;Nr:65&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2014/65;Nr:2014;Year:65&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2002/92/EG;Year:2002;Nr:92&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2002/92;Nr:2002;Year:92&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2011/61/EU;Year:2011;Nr:61&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2011/61;Nr:2011;Year:61&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:173;Day:12;Month:6;Year:2014;Page:349&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:648/2012;Nr:648;Year:2012&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:201;Day:27;Month:7;Year:2012;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:201;Day:27;Month:7;Year:2012;Page:1&comp=

Sektor

Teilsektor Art der Einrichtung

Europiischen Parlaments und des

Rates’?

— EU-Referenzlaboratorien im
Sinne des Artikels 15 der
Verordnung (EU) .../... des
Européischen Parlaments und des

Rates>>"

— Einrichtungen, die Forschungs-
und Entwicklungstitigkeiten in
Bezug auf Arzneimittel im Sinne
des Artikels 1 Nummer 2 der
Richtlinie 2001/83/EG des
Européischen Parlaments und des
Rates>* ausiiben

— Einrichtungen, die
pharmazeutische Erzeugnisse im
Sinne des Abschnitts C
Abteilung 21 der Statistischen
Systematik der Wirtschaftszweige
in der Européischen Gemeinschaft
(NACE Rev. 2) herstellen

— Einrichtungen, die

Medizinprodukte herstellen, die

wiéhrend einer Notlage im Bereich

52

53

54

Richtlinie 2011/24/EU des Europdischen Parlaments und des Rates vom 9. Mérz 2011 {iber
die Ausilibung der Patientenrechte in der grenziiberschreitenden Gesundheitsversorgung
(ABI. L 88 vom 4.4.2011, S. 45).

Verordnung (EU) .../... des Europdischen Parlaments und des Rates vom ... zu
schwerwiegenden grenziiberschreitenden Gesundheitsgefahren und zur Authebung des
Beschlusses Nr. 1082/2013/EU (ABI. L .... vom ..., S. ..).

ABI.: Bitte die Nummer der im Dokument PE-CONS .../22 (2020/0322(COD))
enthaltenen Verordnung in den Text sowie Nummer, Datum und Amtsblattfundstelle
dieser Verordnung in den FuBlnotentext einfligen.

Richtlinie 2001/83/EG des Europdischen Parlaments und des Rates vom 6. November 2001
zur Schaffung eines Gemeinschaftskodexes fiir Humanarzneimittel (ABIL. L 311 vom
28.11.2001, S. 67).
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2001/83/EG;Year:2001;Nr:83&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2011/24/EU;Year:2011;Nr:24&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:88;Day:4;Month:4;Year:2011;Page:45&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=BES&code2=&gruppen=Link:Nr.%201082/2013/EU;Nr:1082;Year:2013&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=INT&code2=&gruppen=Year:2020;Nr:0322;Code:COD&comp=0322%7C2020%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2001/83/EG;Year:2001;Nr:83&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:311;Day:28;Month:11;Year:2001;Page:67&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:311;Day:28;Month:11;Year:2001;Page:67&comp=

Sektor Teilsektor Art der Einrichtung

der 6ffentlichen Gesundheit als
kritisch im Sinne des Artikels 22
der Verordnung (EU) 2022/123
des Europiischen Parlaments und
des Rates’ (,,Liste kritischer
Medizinprodukte fiir Notlagen im
Bereich der 6ffentlichen

Gesundheit™) eingestuft werden

6. Trinkwasser Lieferanten von und Unternehmen
der Versorgung mit ,,Wasser fiir den
menschlichen Gebrauch® im Sinne
des Artikels 2 Nummer 1

Buchstabe a der Richtlinie 2020/2184
des Européischen Parlaments und des
Rates®¢, jedoch unter Ausschluss der
Lieferanten, fiir die die Lieferung von
Wasser fiir den menschlichen
Gebrauch ein nicht wesentlicher Teil
ihrer allgemeinen Tétigkeit der
Lieferung anderer Rohstoffe und
Giiter ist I

7. Abwasser Unternehmen, die kommunales
Abwasser, hdusliches Abwasser oder
industrielles Abwasser im Sinne des
Artikels 2 Nummern 1, 2 und 3 der
Richtlinie 91/271/EWG des Rates>’

33 Verordnung (EU) 2022/123 des Européischen Parlaments und des Rates vom 25. Januar

2022 zu einer verstirkten Rolle der Europdischen Arzneimittel-Agentur bei der
Krisenvorsorge und -bewiéltigung in Bezug auf Arzneimittel und Medizinprodukte (ABI.
L 20 vom 31.1.2022, S. 1).

36 Richtlinie (EU) 2020/2184 des Européischen Parlaments und des Rates vom 16.
Dezember 2020 iiber die Qualitdt von Wasser fiir den menschlichen Gebrauch (ABI. L 435
vom 23.12.2020, S. 1).

37 Richtlinie 91/271/EWG des Rates vom 21. Mai 1991 iiber die Behandlung von
kommunalem Abwasser (ABI. L 135 vom 30.5.1991, S. 40).
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2022/123;Year2:2022;Nr2:123&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2020/2184;Year2:2020;Nr2:2184&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:91/271/EWG;Year:91;Nr:271&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2022/123;Year2:2022;Nr2:123&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:20;Day:31;Month:1;Year:2022;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:20;Day:31;Month:1;Year:2022;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:(EU)%202020/2184;Year2:2020;Nr2:2184&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2020/2184;Year2:2020;Nr2:2184&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:435;Day:23;Month:12;Year:2020;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:435;Day:23;Month:12;Year:2020;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:91/271/EWG;Year:91;Nr:271&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:135;Day:30;Month:5;Year:1991;Page:40&comp=

Sektor

Teilsektor

Art der Einrichtung

sammeln, entsorgen oder behandeln,
jedoch unter Ausschluss der
Unternehmen, fiir die das Sammeln,
die Entsorgung oder die
Behandlung solchen Abwassers ein
nicht wesentlicher Teil ihrer

allgemeinen Titigkeit ist

8. Digitale Infrastruktur

— Betreiber von Internet-Knoten

— DNS-Diensteanbieter,
ausgenommen Betreiber von

Root-Namenservern

— TLD-Namenregister

— Anbieter von Cloud-Computing-

Diensten

— Anbieter von

Rechenzentrumsdiensten

— Betreiber von Inhaltszustellnetzen

— Vertrauensdiensteanbieter

— Anbieter Offentlicher
elektronischer

Kommunikationsnetze oder
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Sektor

Teilsektor

Art der Einrichtung

— Anbieter 6ffentlich zuginglicher
elektronischer

Kommunikationsdienste

9. Verwaltung von IKT-Diensten

(Business-to-Business)

— Anbieter verwalteter Dienste

— Anbieter verwalteter

Sicherheitsdienste

10. 6ffentliche Verwaltung

— Einrichtungen der 6ffentlichen
Verwaltung von
Zentralregierungen entsprechend
der Definition eines Mitgliedstaat

gemiif} nationalem Recht

— Einrichtungen der 6ffentlichen
Verwaltung auf regionaler Ebene
entsprechend der Definition
eines Mitgliedstaat gemdf}
nationalem Recht

11. Weltraum

Betreiber von Bodeninfrastrukturen,
die sich im Eigentum von
Mitgliedstaaten oder privaten
Parteien befinden und von diesen
verwaltet und betrieben werden und
die Erbringung von
weltraumgestiitzten Diensten
unterstiitzen, ausgenommen Anbieter
offentlicher elektronischer

Kommunikationsnetze
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ANHANG II

SONSTIGE KRITISCHE SEKTOREN

Sektor

Teilsektor

Art der Einrichtung

1. Post- und
Kurierdienste

Anbieter von Postdiensten im Sinne des
Artikels 2 Nummer la der

Richtlinie 97/67/EG, einschliefilich
Anbieter von Kurierdiensten

2.
Abfallbewirtschaftung

Unternehmen der
Abfallbewirtschaftung im Sinne des
Artikels 3 Nummer 9 der

Richtlinie 2008/98/EG des
Européischen Parlaments und des
Rates®®, ausgenommen Unternehmen,
fiir die Abfallbewirtschaftung nicht ihre
Hauptwirtschaftstitigkeit ist

3. Produktion,
Herstellung und Handel
mit chemischen Stoffen

Unternehmen im Sinne des Artikels 3
Nummeml 9 und 14 der Verordnung
(EG) Nr. 1907/2006 des Europdischen
Parlaments und des Rates®®, die Stoffe
I herstellen und mit Stoffen oder
Gemischen handeln, und
Unternehmen, die Erzeugnisse im
Sinne des Artikels 3 Nummer 3 der
genannten Verordnung aus Stoffen
oder Gemischen produzieren

58 Richtlinie 2008/98/EG des Européischen Parlaments und des Rates vom 19. November
2008 iiber Abfille und zur Aufthebung bestimmter Richtlinien (ABI. L 312 vom

22.11.2008, S. 3).

59 Verordnung (EG) Nr. 1907/2006 des Europdischen Parlaments und des Rates vom
18. Dezember 2006 zur Registrierung, Bewertung, Zulassung und Beschriankung
chemischer Stoffe (REACH), zur Schaffung einer Européischen Chemikalienagentur, zur
Anderung der Richtlinie 1999/45/EG und zur Authebung der Verordnung (EWG)
Nr. 793/93 des Rates, der Verordnung (EG) Nr. 1488/94 der Kommission, der Richtlinie
76/769/EWG des Rates sowie der Richtlinien 91/155/EWG, 93/67/EWG, 93/105/EG und
2000/21/EG der Kommission (ABI. L 396 vom 30.12.2006, S. 1).
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RAT&code2=&gruppen=Link:14617/22;Nr:14617;Year:22&comp=14617%7C2022%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:97/67/EG;Year:97;Nr:67&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2008/98/EG;Year:2008;Nr:98&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:1907/2006;Nr:1907;Year:2006&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2008/98/EG;Year:2008;Nr:98&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2008/98;Nr:2008;Year:98&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:312;Day:22;Month:11;Year:2008;Page:3&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:312;Day:22;Month:11;Year:2008;Page:3&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:1907/2006;Nr:1907;Year:2006&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:1999/45/EG;Year:1999;Nr:45&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:793/93;Nr:793;Year:93&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:1488/94;Nr:1488;Year:94&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:76/769/EWG;Year:76;Nr:769&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:91/155/EWG;Year:91;Nr:155&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:93/67/EWG;Year:93;Nr:67&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:93/105/EG;Year:93;Nr:105&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2000/21/EG;Year:2000;Nr:21&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:396;Day:30;Month:12;Year:2006;Page:1&comp=

Sektor

Teilsektor

Art der Einrichtung

4. Produktion,
Verarbeitung und
Vertrieb von
Lebensmitteln

Lebensmittelunternehmen im Sinne des
Artikels 3 Nummer 2 der Verordnung
(EG) Nr. 178/2002 des Europdischen
Parlaments und des Rates®, die im
Grofthandel sowie in der industriellen
Produktion und Verarbeitung tiitig
sind

5. Verarbeitendes
Gewerbe/Herstellung
von Waren

a) Herstellung von
Medizinprodukten und In-
vitro-Diagnostika

Einrichtungen, die Medizinprodukte im
Sinne des Artikels 2 Nummer 1 der
Verordnung (EU) 2017/745 des
Européischen Parlaments und des
Rates®! herstellen, und Einrichtungen,
die In-vitro-Diagnostika im Sinne des
Artikels 2 Nummer 2 der Verordnung
(EU) 2017/746 des Européischen
Parlaments und des Rates® herstellen,
mit Ausnahme der unter Anhang I
Nummer 5 fiinfter Gedankenstrich
dieser Richtlinie aufgefiihrten
Einrichtungen, die Medizinprodukte
herstellen

b) Herstellung von
Datenverarbeitungsgeriten,
elektronischen und
optischen Erzeugnissen

Unternehmen, die eine der
Wirtschaftstétigkeiten im Sinne des
Abschnitts C Abteilung 26 der
Statistischen Systematik der
Wirtschaftszweige in der Europdischen
Gemeinschaft (NACE Rev. 2) ausiiben

60

Verordnung (EG) Nr. 178/2002 des Europédischen Parlaments und des Rates vom

28. Januar 2002 zur Festlegung der allgemeinen Grundsétze und Anforderungen des
Lebensmittelrechts, zur Errichtung der Europédischen Behdrde fiir Lebensmittelsicherheit
und zur Festlegung von Verfahren zur Lebensmittelsicherheit (ABI. L 31 vom 1.2.2002,

S. 1).

61 Verordnung (EU) 2017/745 des Européischen Parlaments und des Rates vom 5. April 2017

iiber Medizinprodukte, zur Anderung der Richtlinie 2001/83/EG, der Verordnung (EG)

Nr. 178/2002 und der Verordnung (EG) Nr. 1223/2009 und zur Authebung der Richtlinien

90/385/EWG und 93/42/EWG des Rates (ABL. L 117 vom 5.5.2017, S. 1).

62 Verordnung (EU) 2017/746 des Européischen Parlaments und des Rates vom 5. April 2017
iber In-vitro-Diagnostika und zur Authebung der Richtlinie 98/79/EG und des Beschlusses

2010/227/EU der Kommission (ABL. L 117 vom 5.5.2017, S. 176).
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2017/74;Nr:2017;Year:74&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:178/2002;Nr:178;Year:2002&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:31;Day:1;Month:2;Year:2002;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:31;Day:1;Month:2;Year:2002;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2017/74;Nr:2017;Year:74&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:2001/83/EG;Year:2001;Nr:83&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2001/83;Nr:2001;Year:83&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:178/2002;Nr:178;Year:2002&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:1223/2009;Nr:1223;Year:2009&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:90/385/EWG;Year:90;Nr:385&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:93/42/EWG;Year:93;Nr:42&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:117;Day:5;Month:5;Year:2017;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=VER&code2=&gruppen=Link:2017/74;Nr:2017;Year:74&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:98/79/EG;Year:98;Nr:79&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=BES&code2=&gruppen=Link:2010/227/EU;Year2:2010;Nr2:227&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=ABL&code2=&gruppen=Code:L;Nr:117;Day:5;Month:5;Year:2017;Page:176&comp=

Sektor

Teilsektor

Art der Einrichtung

c) Herstellung von
elektrischen Ausriistungen

Unternehmen, die eine der
Wirtschaftstétigkeiten im Sinne des
Abschnitts C Abteilung 27 der
Statistischen Systematik der
Wirtschaftszweige in der Européischen
Gemeinschaft (NACE Rev. 2) ausiiben

d) Maschinenbau

Unternehmen, die eine der
Wirtschaftstétigkeiten im Sinne des
Abschnitts C Abteilung 28 der
Statistischen Systematik der
Wirtschaftszweige in der Européischen
Gemeinschaft (NACE Rev. 2) ausiiben

e) Herstellung von
Kraftwagen und
Kraftwagenteilen

Unternehmen, die eine der
Wirtschaftstétigkeiten im Sinne des
Abschnitts C Abteilung 29 der
Statistischen Systematik der
Wirtschaftszweige in der Européischen
Gemeinschaft (NACE Rev. 2) ausiiben

f) sonstiger Fahrzeugbau

Unternehmen, die eine der
Wirtschaftstétigkeiten im Sinne des
Abschnitts C Abteilung 30 der
Statistischen Systematik der
Wirtschaftszweige in der Europdischen
Gemeinschaft (NACE Rev. 2) ausiiben

6. Anbieter digitaler
Dienste

— Anbieter von Online-Marktplidtzen

— Anbieter von Online-
Suchmaschinen

— Anbieter von Plattformen fiir
Dienste sozialer Netzwerke

7. Forschung

Forschungseinrichtungen
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ANHANG III

ENTSPRECHUNGSTABELLE

Richtlinie (EU) 2016/1148

Vorliegende Richtlinie

Artikel 1 Absatz 1

Artikel 1 Absatz 1

Artikel 1 Absatz 2

Artikel 1 Absatz 2

Artikel 1 Absatz 3

Artikel 1 Absatz 4

Artikel 2 Absatz 12

Artikel 1 Absatz 5

Artikel 2 Absatz 13

Artikel 1 Absatz 6

Artikel 2 Absétze 6 und 11

Artikel 1 Absatz 7

Artikel 4

Artikel 2 Artikel 2 Absatz 14
Artikel 3 Artikel 5

Artikel 4 Artikel 6

Artikel 5 -

Artikel 6 -

Artikel 7 Absatz 1

Artikel 7 Absétze 1 und 2

Artikel 7 Absatz 2

Artikel 7 Absatz 4

Artikel 7 Absatz 3

Artikel 7 Absatz 3

Artikel 8 Absétze 1 bis 5

Artikel 8 Absétze 1 bis 5
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Richtlinie (EU) 2016/1148

Vorliegende Richtlinie

Artikel 8 Absatz 6

Artikel 13 Absatz 4

Artikel 8 Absatz 7

Artikel 8 Absatz 6

Artikel 9 Absétze 1,2 und 3

Artikel 9 Absétze 1, 2 und 3

Artikel 9 Absatz 4

Artikel 10 Absatz 9

Artikel 9 Absatz 5

Artikel 10 Absatz 10

Artikel 10 Absidtze 1 und 2 und Absatz 3
Unterabsatz 1

Artikel 11 Absitze 1, 2 und 3

Artikel 10 Absatz 3 Unterabsatz 2

Artikel 23 Absatz 9

Artikel 11 Absatz 1

Artikel 14 Absidtze 1 und 2

Artikel 11 Absatz 2

Artikel 14 Absatz 3

Artikel 11 Absatz 3

Artikel 14 Absatz 4 Unterabsatz 1
Buchstaben a bis q und Buchstabe s
und Absatz 7

Artikel 11 Absatz 4

Artikel 14 Absatz 4 Unterabsatz 1
Buchstabe r und Unterabsatz 2

Artikel 11 Absatz 5

Artikel 14 Absatz 8

Artikel 12 Abséatze 1 bis 5

Artikel 15 Absatze 1 bis 5

Artikel 13

Artikel 17

Artikel 14 Abséatze 1 und 2

Artikel 21 Absatze 1 bis 4

Artikel 14 Absatz 3

Artikel 23 Absatz 1

Artikel 14 Absatz 4 Artikel 23 Absatz 3
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Richtlinie (EU) 2016/1148

Vorliegende Richtlinie

Artikel 14 Absatz 5

Artikel 23 Absitze 5, 6 und 8

Artikel 14 Absatz 6

Artikel 23 Absatz 7

Artikel 14 Absatz 7

Artikel 23 Absatz 11

Artikel 15 Absatz 1

Artikel 31 Absatz 1

Artikel 15 Absatz 2 Unterabsatz 1
Buchstabe a

Artikel 32 Absatz 2 Buchstabe e

Artikel 15 Absatz 2 Unterabsatz 1
Buchstabe b

Artikel 32 Absatz 2 Buchstabe g

Artikel 15 Absatz 2 Unterabsatz 2

Artikel 32 Absatz 3

Artikel 15 Absatz 3

Artikel 32 Absatz 4 Buchstabe b

Artikel 15 Absatz 4

Artikel 31 Absatz 3

Artikel 16 Absétze 1 und 2

Artikel 21 Absétze 1 bis 4

Artikel 16 Absatz 3

Artikel 23 Absatz 1

Artikel 16 Absatz 4

Artikel 23 Absatz 3

Artikel 16 Absatz 5

Artikel 16 Absatz 6

Artikel 23 Absatz 6

Artikel 16 Absatz 7

Artikel 23 Absatz 7

Artikel 16 Abséatze & und 9

Artikel 21 Absatz 5 und Artikel 23 Absatz
11

Artikel 16 Absatz 10

Artikel 16 Absatz 11

Artikel 2 Absétze 1,2 und 3
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Richtlinie (EU) 2016/1148 Vorliegende Richtlinie

Artikel 17 Absatz 1 Artikel 33 Absatz 1

Artikel 17 Absatz 2 Buchstabe a Artikel 32 Absatz 2 Buchstabe e

Artikel 17 Absatz 2 Buchstabe b Artikel 37 Absatz 1 Buchstaben aund b

Artikel 17 Absatz 3 Artikel 26 Absatz 1 Buchstaben a und b

Artikel 26 Absatz 1 Buchstabe b und

Artikel 18 Absatz 1

Absatz 2

Artikel 18 Absatz 2 Artikel 26 Absatz 3
Artikel 18 Absatz 3 Artikel 26 Absatz 4
Artikel 19 Artikel 25

Artikel 20 Artikel 30

Artikel 21 Artikel 36

Artikel 22 Absédtze 1 und 2 Artikel 39

Artikel 23 Artikel 40

Artikel 24 -

Artikel 25 Artikel 41

Artikel 26 Artikel 45

Artikel 27 Artikel 46

Anhang I Nummer 1

Artikel 11 Absatz 1

Anhang I Nummer 2 Buchstabe a Ziffern i

Artikel 11 Absatz 2 Buchstaben a bis d

bis iv
14617/22 gha/zb 249
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RAT&code2=&gruppen=Link:14617/22;Nr:14617;Year:22&comp=14617%7C2022%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=121361&code1=RIL&code2=&gruppen=Link:(EU)%202016/1148;Year2:2016;Nr2:1148&comp=

Richtlinie (EU) 2016/1148 Vorliegende Richtlinie

Anhang [ Nummer 2 Buchstabe a Ziffer v Artikel 11 Absatz 2 Buchstabe

Anhang [ Nummer 2 Buchstabe b Artikel 11 Absatz 3

Anhang [ Nummer 2 Buchstabe ¢ Ziffern i
Artikel 11 Absatz 5 Buchstabe a

und ii

Anhang II Anhang |

Anhang III Nummern 1 und 2 Anhang II Nummer 6

Anhang III Nummer 3 Anhang [ Nummer 8
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