Europaischen Union

Briissel, den 6. Dezember 2022
(OR. en)

15721/22
COPS 591
POLMIL 303
EUMC 432
CYBER 400
CSDP/PSDC 866
RELEX 1676
JAI 1637
CSC 569
COSI 320
UBERMITTLUNGSVERMERK
Absender: Frau Martine DEPREZ, Direktorin, im Auftrag der Generalsekretarin der
Europaischen Kommission
Empfanger: Frau Thérese BLANCHET, Generalsekretarin des Rates der
Europaischen Union
Nr. Komm.dok.: JOIN(2022) 49 final
Betr.: GEMEINSAME MITTEILUNG AN DAS EUROPAISCHE PARLAMENT

UND DEN RAT EU-Cyberabwehrpolitik

Die Delegationen erhalten in der Anlage das Dokument JOIN(2022) 49 final.

Anl.: JOIN(2022) 49 final

15721/22

www.parlament.gv.at

Irp
DE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123594&code1=RAT&code2=&gruppen=Link:15721/22;Nr:15721;Year:22&comp=15721%7C2022%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123594&code1=COM&code2=&gruppen=Code:JOIN;Year:2022;Nr:49&comp=49%7C2022%7CJOIN
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123594&code1=COM&code2=&gruppen=Code:JOIN;Year:2022;Nr:49&comp=49%7C2022%7CJOIN
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123594&code1=RAT&code2=&gruppen=Link:15721/22;Nr:15721;Year:22&comp=15721%7C2022%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123594&code1=RAT&code2=&gruppen=Link:15721/22;Nr:15721;Year:22&comp=15721%7C2022%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123594&code1=RMA&code2=&gruppen=Link:COPS%20591;Code:COPS;Nr:591&comp=COPS%7C591%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123594&code1=RMA&code2=&gruppen=Link:POLMIL%20303;Code:POLMIL;Nr:303&comp=POLMIL%7C303%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123594&code1=RMA&code2=&gruppen=Link:CYBER%20400;Code:CYBER;Nr:400&comp=CYBER%7C400%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123594&code1=RMA&code2=&gruppen=Link:CSDP/PSDC%20866;Code:CSDP/PSDC;Nr:866&comp=866%7C%7CCSDP/PSDC
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123594&code1=RMA&code2=&gruppen=Link:RELEX%201676;Code:RELEX;Nr:1676&comp=RELEX%7C1676%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123594&code1=RMA&code2=&gruppen=Link:JAI%201637;Code:JAI;Nr:1637&comp=JAI%7C1637%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123594&code1=RMA&code2=&gruppen=Link:CSC%20569;Code:CSC;Nr:569&comp=CSC%7C569%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123594&code1=RMA&code2=&gruppen=Link:COSI%20320;Code:COSI;Nr:320&comp=COSI%7C320%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123594&code1=COM&code2=&gruppen=Code:JOIN;Year:2022;Nr:49&comp=49%7C2022%7CJOIN

DE

HOHER VERTRETER

e DER UNION FUR
s 3 EUROPAISCHE AUSSEN- UND
st KOMMISSION SICHERHEITSPOLITIK

Brissel, den 10.11.2022
JOIN(2022) 49 final

GEMEINSAME MITTEILUNG AN DAS EUROPAISCHE PARLAMENT UND DEN
RAT

EU-Cyberabwehrpolitik

www.parlament.gv.at

DE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123594&code1=COM&code2=&gruppen=Code:JOIN;Year:2022;Nr:49&comp=49%7C2022%7CJOIN

I. EINLEITUNG

Die Ruckkehr des Krieges nach Europa durch Russlands ungerechtfertigten und
unprovozierten militarischen Angriff war ein Weckruf fir alle, die das Sicherheits- und
Verteidigungskonzept der EU und ihre Fahigkeit, ihre Vision voranzutreiben und ihre
Interessen —auch im Cyberraum — zu verteidigen, infrage stellen. Autoritdre Regierungen
versuchen, die auf Regeln basierende internationale Ordnung im Cyberraum infrage zu
stellen und zu untergraben. Der Cyberraum ist daher wie auch der Land-, See-, Luft- und
Weltraum immer starker umk&mpft. Das boswillige Verhalten im Cyberraum, das sowohl
von staatlichen als auch von nichtstaatlichen Akteuren ausgeht, hat sich in den letzten Jahren
verstarkt. Dazu gehdren zunehmend auch Cyberangriffe auf militarische und zivile kritische
Infrastruktur in der EU sowie im Rahmen von Missionen und Operationen.

Zwischen der zivilen und der militarischen Dimension des Cyberraums besteht keine klar
Grenze, wie die jlungsten Angriffe auf Energienetze, Verkehrsinfrastruktur und
Weltraumressourcen gezeigt haben. Dadurch wird auch deutlich, wie die physische und die
digitale Infrastruktur miteinander verflochten sind und wie durch schwerwiegende
Cybersicherheitsvorfalle kritische Infrastrukturen gestort oder beschéadigt werden konnen.
Dies erinnert eindringlich daran, dass die EU eine enge militdrische und zivile
Zusammenarbeit im Cyberraum braucht, um zu einem stérkeren Sicherheitsgarant zu werden.

Die EU muss mehr Verantwortung fur ihre eigene Sicherheit Gibernehmen. Dies erfordert
moderne und interoperable europdische Streitkréafte. Die Mitgliedstaaten mussen sich deshalb
dringend und vorrangig dazu verpflichten, mehr in ihre F&higkeiten im Bereich der
Cyberabwehr, einschlieBlich aktiver Verteidigungsfahigkeiten, zu investieren. Die EU sollte
sich weiterhin uneingeschrankt fir das Volkerrecht und die internationalen Normen im
Cyberraum einsetzen, aber auch ihre Bereitschaft signalisieren, diese Fahigkeiten im Falle
eines Cyberangriffs auf einen Mitgliedstaat in koordinierter Weise zu nutzen.

Damit dies gelingt, muss die EU ihre technologische und digitale Souveranitdt im
Cyberbereich sicherstellen. Die Handlungsfahigkeit der EU hangt davon ab, ob sie in der
Lage ist, Spitzentechnologien flr Cybersicherheit und Cyberabwehr in der EU zu nutzen und
weiterzuentwickeln. Da bei Cybertechnologien ein grofRes Dual-Use-Potenzial gegeben ist,
mussen zwischen den im Bereich Cybersicherheit und Cyberabwehr tatigen Unternehmen
und den Forschungs-, Entwicklungs- und Innovationstatigkeiten viel mehr Synergien
entwickelt werden, um die bessere Féhigkeiten zu entwickeln.

Die gemeinsame Prdvention und Erkennung ist ein wichtiger Bestandteil der
Verteidigungsfahigkeiten der EU. Die EU muss in der Lage sein, Angriffe frihzeitig zu
erkennen. Erkennungsdaten miussen in verwertbare Informationen umgewandelt werden, die
sowohl der Cybersicherheit als auch der Cyberabwehr dienen konnen. Eine solche
Zusammenarbeit zwischen den militarischen und zivilen Cybergemeinschaften stellt die
Grundlage fur eine verbesserte gemeinsame Lageerfassung im Cyberraum dar und ist ebenso
wichtig fir koordinierte Krisenreaktionen auf technischer und auf operativer Ebene.

Der bewaffnete Konflikt in der Ukraine hat auch gezeigt, wie wertvoll eine enge
Zusammenarbeit mit dem Privatsektor ist und wie wichtig es ist, Zugang zu privaten
vertrauenswurdigen Anbietern zu haben, die als Cyberreserven fungieren und es ermdglichen,
die Reaktion auf groere Cyberangriffe zu verbessern. Daher muss sichergestellt werden,
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dass sich die Mitgliedstaaten auf die Unterstitzung durch vertrauenswiirdige Cyberreserven
verlassen kénnen und dass dies auf sichere und koordinierte Weise geschieht.

In dieser Gemeinsamen Mitteilung wird auf der Grundlage des Politikrahmens fir die
Cyberabwehr! eine ehrgeizige Strategie vorgeschlagen, die es der EU und ihren
Mitgliedstaaten ~ ermdglichen  soll, im  Cyberraum  mit  Selbstvertrauen  und
Durchsetzungsvermdgen zu handeln. Ziel ist es, die Cyberabwehrfahigkeiten durch
individuelle oder gemeinsame MalRnahmen der Mitgliedstaaten zu fordern und die
Koordinierung und Zusammenarbeit zwischen den Cybergemeinschaften der Union zu
starken. AuBerdem soll darauf hingearbeitet werden, die strategischen Abhangigkeiten der
EU in Bezug auf kritische Cybertechnologien zu verringern und die technologische und
industrielle Basis der européischen Verteidigung (EDTIB) zu starken. Im Rahmen der
Strategie werden die Spielregeln der EU festgelegt und Mdglichkeiten zur Starkung der
Solidaritdt innerhalb der Union im Hinblick auf die Cyberabwehr sowie fir die
Zusammenarbeit mit dem Privatsektor vorschlagen, um die Reaktion auf groRere
Cyberangriffe zu verbessern. Angesichts des landerlbergreifenden Charakters von
Cyberbedrohungen werden flir beide Seiten vorteilhafte und malgeschneiderte
Partnerschaften im Bereich der Cyberabwehr, einschliel3lich des Aufbaus von Kapazitaten im
Bereich der Cyberabwehr, entwickelt und die Cyberresilienz der Partnerlander gestérkt.

Wie in dem im Marz 2022 vom Rat angenommenen Strategischen Kompass fiir Sicherheit
und Verteidigung® vorgeschlagen, wird durch die vorliegende Cyberabwehrstrategie die
Fahigkeit verbessert, gegen die EU und ihre Mitgliedstaaten gerichtete Cyberangriffe mit
allen verfligbaren Mitteln zu verhindern, aufzudecken und abzuwehren sowie sich davon zu
erholen und davon abzuschrecken. Dies steht im Einklang mit den digitalen Prioritaten der
Kommission, dem ehrgeizigen Ziel der EU-Cybersicherheitsstrategie 20203, der
Ankiindigung von Prasidentin von der Leyen in ihrer Rede zur Lage der Union 2021* und den
Schlussfolgerungen des Rates zur Entwicklung der Cyberabwehr der Européischen Union®
vom 23.Mai 2022. In der Gemeinsamen Mitteilung Uber die Defizite bei den
Verteidigungsinvestitionen aus dem Jahr 2022°% wurden die EU und ihre Mitgliedstaaten
dartiber hinaus aufgefordert, die Arbeiten zur Schaffung einer vollwertigen Fahigkeit zur
Cyberabwehr — angefangen bei Forschung, Erkennung und Schutz bis hin zur Reaktion —
aufzunehmen.

1 EU-Politikrahmen fir die Cyberabwehr (Aktualisierung 2018) vom 19. November 2018,
http://data.consilium.europa.eu/doc/document/ST-14413-2018-INI1T/de/pdf.

2 Ein Strategischer Kompass fir Sicherheit und Verteidigung — Fir eine Europdische Union, die ihre
Burgerinnen und Burger, Werte und Interessen schitzt und zu Weltfrieden und internationaler Sicherheit
beitrégt.

3 Die Cybersicherheitsstrategie der EU fiir die digitale Dekade, JOIN(2020) 18 final.

4 https://ec.europa.eu/commission/presscorner/detail/de/SPEECH_21 4701

59364/22 (auf Englisch).

6 JOIN(2022) 24 final.
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II. EU-CYBERABWEHR: SCHUTZ, AUFDECKUNG, ABSCHRECKUNG UND
VERTEIDIGUNG

1. Gemeinsames Handeln fur eine starkere Cyberabwehr

Cyberangriffe sind haufig grenzlberschreitender Art und konnen sich physisch auf kritische
Infrastrukturen in der EU auswirken. Schwerwiegende Cybersicherheitsvorféalle kdnnen zu
erheblich sein, als dass die von einem oder mehreren betroffenen Mitgliedstaaten allein
bewaltigt werden kénnen. Sie kénnen auch Teil groRerer hybrider Angriffe von Drittlandern
sein, die darauf abzielen, Wirtschaft und Gesellschaft zu destabilisieren, Kkritische
Infrastrukturen, die fur die Sicherheit der EU erforderlich sind, zu schwéchen oder das
Funktionieren von Demokratien zu untergraben und zu beeintrachtigen, unter anderem durch
Angriffe auf Wahlinfrastrukturen.

Im Jahr 2018 benannte die EU den Cyberraum als einen Bereich fur militarische Einsatze. In
der 2021 angenommenen ,,militdrischen Vision und Strategie fir den Cyberraum als
Einsatzbereich“’ werden die Rahmenbedingungen festgelegt und die Ziele, Wege und Mittel
beschrieben, die erforderlich sind, um den Cyberraum als Einsatzbereich zur Unterstutzung
der Operationen im Rahmen der Gemeinsamen Sicherheits- und Verteidigungspolitik
(GSVP) der EU zu nutzen. Die Cyberabwehr und die Nutzung damit zusammenhangender
Fahigkeiten im gesamten Spektrum militarischer Cyberraum-Einsédtze sind ein nationales
Vorrecht der Mitgliedstaaten und stitzen sich auf ein umfassenderes Okosystem,
einschliellich einer starken industriellen Basis, die durch die Entwicklung von Féhigkeiten
auf EU-Ebene unterstitzt wird.

Die Cyberabwehrgemeinschaft der EU, die sich aus den Verteidigungsbehtrden der
Mitgliedstaaten zusammensetzt und von den Organen, Einrichtungen und sonstigen Stellen
der EU (EU-OESS) unterstiitzt wird, weist im Vergleich zu den anderen
Cybergemeinschaften® gewisse Besonderheiten auf und folgt einem anderen Governance-
Modell. Das Fehlen eines Rahmens flr den Informationsaustausch und die Zusammenarbeit
zwischen den militarischen IT-Notfallteams der EU (milCERT), auch zur Unterstiitzung
militarischer GSVP-Missionen und -Einsatze, ist angesichts des erhdhten AusmaRes der
Cyberbedrohungen durch staatliche und nichtstaatliche Akteure problematisch.

Die Zusammenarbeit zwischen der zivilen, der diplomatischen und der Cybergemeinschaft
im Bereich der Strafverfolgung mit der Cyberabwehrgemeinschaft wird zu einem grofien
Mehrwert fir alle beteiligten Akteure fiihren. Daher ist es von entscheidender Bedeutung,
eine solche Zusammenarbeit zu ermoéglichen, indem geeignete und sichere Mittel fur den
Informationsaustausch bereitgestellt und Ubungen und andere Aktivitaten durchgefiihrt
werden, die Vertrauen und ein gegenseitiges Verstandnis schaffen.

Daruber hinaus gibt es derzeit nur eine begrenzte gegenseitige operative Unterstiitzung
zwischen den Mitgliedstaaten. Die weitere Ausdehnung des Konzepts der Soforteinsatzteams
fir Cybervorfélle in der gesamten EU sollte auf der Grundlage des damit verbundenen

TEEAS(2021) 706 REV 4.
8 Die zivile und die diplomatische Cybergemeinschaft sowie die Cybergemeinschaft im Bereich der
Strafverfolgung.
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Projekts fir Teams fur die rasche Reaktion auf Cybervorfalle und die gegenseitige
Unterstitzung im Bereich der Cybersicherheit (CRRT)® im Rahmen der Sténdigen
Strukturierten Zusammenarbeit (SSZ) gepruft werden, auch im Zusammenhang mit
Artikel 42 Absatz 7 des Vertrags tber die Européische Union (EUV)Y (,,Klausel iiber die
gegenseitige Verteidigung™) und Artikel 222 des Vertrags Uber die Arbeitsweise der
Europdischen Union (AEUV)Y (,,Solidaritdtsklausel). Die entscheidende Rolle des
Privatsektors ist eine der Lehren, die aus der erfolgreichen Cyberabwehr der Ukraine im
Zusammenhang mit dem russischen Angriffskrieg gezogen werden konnten. Daher sollte
gepruft werden, inwieweit der Privatsektor auch zur Verbesserung der Cyberabwehr
beitragen konnte.

1.1 Starkung der gemeinsamen Lageerfassung und der Koordinierung innerhalb der
Abwehrgemeinschaft

Angesichts des AusmaRes des mit Cyberangriffen verbundenen Risikos missen die
Mitgliedstaaten iber eine moglichst vollstandige kollektive Lageerfassung verfligen, die auch
die Fahigkeit zur Fruherkennung sowie die Ressourcen fiur eine angemessene, solidarische
und koordinierte Erholung umfasst.

Was die militarische Lageerfassung anbelangt, so muss ein EU-Koordinierungszentrum fir
die Cyberabwehr (EU Cyber Defence Coordination Centre, EUCDCC) eingerichtet
werden, das eine bessere Lageerfassung innerhalb der Verteidigungsgemeinschaft,
einschlieBlich aller militdrischen GSVP-Kommandeure der EU, unterstitzt. Der Hohe
Vertreter wird den Vorschlag fir das EUCDCC, der auf dem Projekt des SSZ-
Koordinierungszentrums fur den Cyber- und Informationsbereich (CIDCC)* aufbaut, den
Mitgliedstaaten zur Prifung vorlegen. Ziel ist eine ganzheitliche Analyse des Cyberraums,
des elektromagnetischen Umfelds und des kognitiven Bereichs, indem verschiedene
Informationsquellen fur die militarstrategische und operative Ebene zusammengefihrt
werden. Es sollten geeignete Verbindungen zwischen dem EUCDCC und dem EU-Zentrum
fir Informationsgewinnung und Lageerfassung (EU INTCEN) sowie der Abteilung
LHAufklarung® des Militarstabs der EU im Rahmen des Einheitlichen Analyseverfahrens
hergestellt werden. Zusatzlich zu externen Informationsquellen sollte das EUCDCC ein
unabhangiges aktives IT-Sensorsystem einrichten und integrieren, um die Uberwachung von
Knotenpunkten im Besitz der EU zur Unterstitzung militdrischer GSVP-Missionen
und -Operationen zu starken. Dadurch wird fir bessere Erkennungsfahigkeiten gesorgt, und
es wird eine neue Informationsschicht geschaffen, um die Informationsbasis fir die
Bewertung von Cyberrisiken und die Lageerfassung weiter zu verbessern.

Fur diese Zwecke sind Fahigkeiten erforderlich, die die Erstellung und Aufrechterhaltung
eines rund um die Uhr funktionierenden und nach Mdglichkeit anerkannten Lagebildes des

® Teams fir die rasche Reaktion auf Cybervorfille und die gegenseitige Unterstiitzung im Bereich der
Cybersicherheit.

10 Vertrag Uber die Europaische Union, konsolidierte Fassung: ABI. C 326 vom 26.10.2012, S. 1.

11 Vertrag Uber die Arbeitsweise der Europdischen Union, konsolidierte Fassung: ABI. C 326 vom 26.10.2012,
S. 1.

2 Ziel des Projekts ist die Entwicklung, Einrichtung und der Betrieb eines multinationalen
Koordinierungszentrums fiir den Cyber- und Informationsbereich (CIDCC) als ein dauerhaftes multinationales
militérisches Element.
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Cyberraums ermdglichen und gewaéhrleisten, einschlieBlich laufender und bevorstehender
Cybereinsatze sowohl von gegnerischen als auch von befreundeten Kréften. Ein solches
Lagebild wirde zur Planung und Durchfihrung militarischer GSVP-Missionen
und -Operationen der EU beitragen. Es wird somit der militarische Beitrag dazu sein, die EU
starker flr boswillige Handlungen im Cyberraum zu sensibilisieren und darauf zu reagieren.

Um das Vertrauen zu verbessern und zuverlassige und zeitnahe strategische Informationen
tber  groRere  Cybervorfalle  auszutauschen, wird die EU-Konferenz  der
Cyberkommandeure  weiterentwickelt und gestarkt.’* Mit der Européischen
Verteidigungsagentur (EDA) als Sekretariat und unter Beteiligung des Militérstabs der EU
wird die Konferenz mindestens zweimal j&hrlich stattfinden, um operative Fragen und andere
relevante Themen zu erdrtern.

Es wird ein operatives Netz fir milCERT (MICNET) eingerichtet, das von der EDA
unterstutzt wird. Alle Mitgliedstaaten sind aufgefordert, sich an MICNET zu beteiligen, das
voraussichtlich im Januar 2023 einsatzbereit sein wird.

Durch die Erleichterung des Informationsaustauschs zwischen den milCERT wird mit
MICNET eine robustere und koordiniertere Reaktion auf Cyberbedrohungen gefordert, die
die Verteidigungssysteme in der EU betreffen, einschlie3lich solcher, die bei militarischen
GSVP-Missionen und -Operationen verwendet werden. MICNET wird es auch ermdglichen,
die Schulungsprozesse und die kontinuierliche Ermittlung neuer Anforderungen an die
milCERT-Gemeinschaft langfristig aufrechtzuerhalten. In den kommenden vier Jahren wird
die EDA gemeinsam mit den Mitgliedstaaten eine Infrastruktur fir den
Informationsaustausch sowie entsprechende Instrumente und Verfahren entwickeln, um den
Austausch von Informationen zwischen den milCERT zu unterstiitzen. Ferner wird MICNET
den Rahmen fiir eine jahrliche Ubung zur Erprobung, Validierung und Ermittlung neuer
Anforderungen und Ldsungen bieten.

1.2 Verbesserung der Koordinierung mit den zivilen Gemeinschaften

MICNET sollte den Rahmen und die Infrastruktur fir den Informationsaustausch zwischen
den verschiedenen Ebenen der Cyberabwehrgemeinschaft und externen Interessentrégern
bieten.

Wenn die Entwicklung von MICNET ein gewisses Niveau erreicht hat, wird die EDA die
Mitgliedstaaten dabei unterstiitzen, Mdoglichkeiten fiir eine Zusammenarbeit mit dem
Netzwerk von Computer-Notfallteams (Computer Security Incident Response Teams,
CSIRT) zu sondieren, in dem die nationalen CSIRT und das IT-Notfallteam der EU-OESS
(CERT-EU) zusammenkommen. Diese Zusammenarbeit kdnnte gemeinsame Sitzungen und
Ubungen umfassen. Die Einbeziehung des Privatsektors in die Bemiihungen zum Austausch
von einschlagigen Informationen und zur Reaktion auf Cybervorfalle sollte ebenfalls gepriift
werden.

Um ein effizienteres Cyberkrisenmanagement zu ermdglichen, sollte die EU-Konferenz der
Cyberkommandeure mit dem Netzwerk der Verbindungsorganisationen fur Cyberkrisen

13 Aufbauend auf den ersten beiden Sitzungen der strategischen Konferenzen der europaischen
Cyberkommandeure (CyberCo) im Januar und Juni 2022 haben die Cyberkommandeure der EU beschlossen,
ein dauerhafteres Forum auf ihrer Ebene einzurichten.

www.parlament.gv.at



(CyCLONe) kooperieren, in dem die Mitgliedstaaten und die Kommission
zusammenarbeiten, um die Koordinierung und Bewaltigung groRer Cybersicherheitsvorfélle
in der EU zu unterstiitzen. Dabei wird militarische Erfahrung mit ziviler Lageerfassung auf
strategischer und operativer Ebene kombiniert.

Neben seiner Funktion als zentraler Knotenpunkt fur die Sammlung, Analyse, Bewertung und
anschlieBende Verbreitung von Informationen im Zusammenhang mit der Cyberabwehr,
insbesondere fur militdrische GSVP-Missionen und -Operationen, konnte das EUCDCC auch
mit dem interinstitutionellen Krisenstab fur Cybersicherheit zusammenarbeiten, der
eingerichtet wurde, um eine fundierte Beschlussfassung und eine koordinierte Reaktion der
EU-OESS bei groReren Cyberkrisen auf strategischer und operativer Ebene sicherzustellen.

Das EUCDCC kann auch einschlagige Informationen mit einem Cyber-Lage- und
Analysezentrum austauschen, das derzeit innerhalb der Kommission mit Unterstitzung der
Agentur der Européischen Union fir Cybersicherheit (ENISA) und des CERT-EU
eingerichtet wird, um Analysen und eine wirksamere Unterstlitzung des Krisenmanagements
bereitzustellen.

Dartber hinaus stellt der Mangel an gemeinsam genutzten oder interoperablen sicheren
Kommunikationsinstrumenten und -plattformen zwischen den Mitgliedstaaten und den
einschlagigen EU-OESS nach wie vor ein grolles Hindernis dar. Die Kommission und die
einschlégigen Institutionen fuhren zurzeit eine Bestandsaufnahme der bestehenden
Instrumente fiir eine sichere Kommunikation im Cyberbereich durch. Auf der Grundlage
dieser Bestandsaufnahme der bestehenden Instrumente wird die Kommission dem Rat Ende
2022 ihre Empfehlungen vorlegen, um weitere Malinahmen zu beschliel3en.

Cybersolidaritat in der EU fir eine bessere gemeinsame Erkennung und Lageerfassung

Zivile UnterstiitzungsmaBnahmen kénnen die gemeinsame Lageerfassung weiter verbessern.
Die Cyberabwehrgemeinschaft wird von besseren zivilen Féhigkeiten zur Erkennung und
Lageerfassung profitieren, die fur den Schutz kritischer Infrastrukturen der EU entwickelt
werden. Zu diesem Zweck bereitet die Kommission eine Initiative zur Forderung des
Aufbaus einer EU-Infrastruktur von Sicherheitseinsatzzentren (Security Operation Centres,
SOCs) vor, deren erste Phase in den kommenden Wochen eingeleitet und die dann erweitert
und in groRerem MaRstab eingesetzt werden sollen.'® Diese Infrastruktur wiirde sich letztlich
aus mehreren landerubergreifenden SOC-Plattformen zusammensetzen, auf denen die
jeweiligen nationalen SOCs zusammengefiihrt werden, mit Unterstiitzung aus dem Programm
,Digitales Europa“!® zur Erginzung der nationalen Finanzierung. Durch legislative
Anderungen am Programm , Digitales Europa“ konnte eine lidngerfristige finanzielle
Unterstutzung flr die gemeinsame Beschaffung ultrasicherer Instrumente und Infrastrukturen
der n&chsten Generation ermdglicht werden. Dadurch konnte die geplante SOC-Infrastruktur

14 Eine informelle Gruppe, in der die zustiandigen Kommissionsdienststellen, der EAD, die Agentur der
Européischen Union fir Cybersicherheit (ENISA), das CERT-EU und Europol unter dem gemeinsamen Vorsitz
der Kommission und des Hohen Vertreters vertreten sind.

15 Die Cybersicherheitsstrategie der EU flr die digitale Dekade (JOIN(2020) 18 final) und die EU-Strategie fiir
eine Sicherheitsunion (COM(2020) 605).

16 |m Einklang mit der Verordnung (EU) 2021/694 des Européischen Parlaments und des Rates vom 29. April
2021 zur Einrichtung des Programms ,,Digitales Europa“ und zur Aufhebung des Beschlusses (EU) 2015/2240
(ABI. L 166 vom 11.5.2021, S. 1) und vorbehaltlich etwaiger Anderungen.
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der EU die kollektiven Erkennungsfahigkeiten durch den Einsatz der neuesten kinstlichen
Intelligenz (KI) und von Datenanalysen, die die zivilen Kommunikationsnetze abdecken,
verbessern. Durch die so gewonnen einsetzbaren Erkenntnisse Uber Cyberbedrohungen
kdnnten Behdrden und einschldgige Stellen rechtzeitig gewarnt werden, damit sie groRere
Cybervorfélle erkennen und wirksam darauf reagieren kdnnen. Der Umfang der Infrastruktur
hangt von der Gesamtfinanzierung ab, die auf nationaler Ebene und von der Union
vorbehaltlich der im mehrjahrigen Finanzrahmen verfugbaren Haushaltsmittel bereitgestellt
werden kann.

Durch solche l&ndertibergreifenden SOCs konnte auch die Beteiligung des
Verteidigungsbereichs ermdglicht werden, indem mit Blick auf die Governance und die Art
der ausgetauschten Informationen eine ,Verteidigungssdule eingerichtet wird. Diese
,» Verteidigungssidule® wiirde gemeinsam mit dem Hohen Vertreter entwickelt und konnte
einen speziellen Mechanismus fir den Informationsaustausch mit militarischen Akteuren,
einschliellich des EUCDCC, umfassen, fur den Sicherheitsstandards auf Verteidigungsebene
entwickelt werden konnten.

Cybersolidaritat in der EU in Bezug auf Abwehrbereitschaft, Reaktion und
Wiederherstellung

Cybersicherheitsvorfalle sind haufig so schwerwiegend, dass sie von einem oder mehreren
betroffenen Mitgliedstaaten allein nicht bewéltigt werden kdnnen. In solchen Fallen muss es
den Mitgliedstaaten moglich sein, gegenseitige Unterstiitzung und Solidaritat in Anspruch zu
nehmen, auch im Zusammenhang mit Artikel 42 Absatz 7 EUV und Artikel 222 AEUV. Der
Hohe Vertreter wird in Zusammenarbeit mit der Kommission und den Mitgliedstaaten
Mdoglichkeiten fir die Ausweitung des Konzepts der Soforteinsatzteams fur
Cybervorfalle (CRRT) auf der Grundlage des damit verbundenen CRRT-Projekts im
Rahmen der SSZ sondieren, damit die EU-Mitgliedstaaten und die GSVP-Missionen
und -Operationen besser unterstiitzt werden konnen. Aufgabe dieser Teams waére es, auf
Anfrage und je nach den spezifischen Bedirfnissen im Einzelfall maflgeschneiderte und
gezielte kurzfristige Unterstltzung zu leisten. Dies kdnnte gegebenenfalls auch Optionen flr
die Unterstitzung durch vertrauenswirdige private Partner umfassen, um effiziente
Reaktions- und WiederherstellungsmaRnahmen zu gewahrleisten.

Im Rahmen der EU-Initiative zur Cybersolidaritéat bereitet die Kommission Malinahmen zur
Starkung der Abwehrbereitschaft und Reaktionsfahigkeit in der gesamten EU vor. Dies
wirde die Prifung wesentlicher Einrichtungen, die kritische Infrastruktur betreiben, auf
potenzielle Schwachstellen auf der Grundlage von EU-Risikobewertungen — aufbauend
auf bereits von der Kommission gemeinsam mit der ENISA eingeleiteten Malinahmen —
sowie Bewaéltigungsmanahmen bei Cybervorfallen zur Abmilderung der Auswirkungen
schwerwiegender Vorfalle, zur Unterstiitzung einer sofortigen Wiederherstellung und/oder
zur Wiederherstellung der Funktionsfahigkeit wesentlicher Dienste umfassen.*’

Die EU-Initiative fir Cybersolidaritdt konnte die schrittweise Einrichtung einer
Cyberreserve auf EU-Ebene mit Dienstleistungen vertrauenswirdiger privater
Anbieter unterstutzen, die bereit ware, bei erheblichen grenziberschreitenden Vorféllen auf

7 Aufruf von Nevers zur Starkung der Cybersicherheitsfahigkeiten (auf Franzésisch).
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Ersuchen der Mitgliedstaaten einzugreifen. Die Aufgaben und Zusténdigkeiten sollten klar
festgelegt und vollstindig mit den bestehenden Stellen koordiniert werden, um
sicherzustellen, dass die Unterstiitzung durch die Cyberreserve auf EU-Ebene dort
bereitgestellt wird, wo sie benétigt wird, und um andere mégliche Formen der Unterstiitzung
zu erganzen. Zwar wirde der Umfang der MalRnahmen und die Aufteilung der Kosten
spezifischer Einsatze von den verfugbaren EU-Mitteln abhéngen, die EU wiirde aber auch
einen Mehrwert schaffen, indem sie die Verfugbarkeit und Bereitschaft einer solchen Reserve
auf EU-Ebene sicherstellt. Um ein hohes MaR an Vertrauen sicherzustellen, wird die
Kommission auch die Maoglichkeiten priifen, die Entwicklung von Systemen fir die
Zertifizierung der Cybersicherheit fur private Cybersicherheitsunternehmen zu unterstiitzen.

Ubungen sind ein Schliisselelement fiir die Herstellung der Abwehrbereitschaft. Sie fordern
die Entwicklung einer gemeinsamen Wissensbasis und eines gemeinsamen Verstandnisses
der Cyberabwehr, wodurch wiederum die operative Abwehrbereitschaft verbessert wird.
Gemeinsame Cyberabwehribungen werden auch die Interoperabilitdt und das Vertrauen
zwischen den Interessentragern starken, auch zur Unterstiitzung militarischer GSVP-
Missionen und -Operationen. Aufbauend auf der CYBER-PHALANX-Reihe®® und den
milCERT-Ubungen wird die EDA ein neues Projekt mit der Bezeichnung ,,CyDef-X*
einrichten, an dem alle Mitgliedstaaten teilnehmen und das als Rahmen fur EU-
Ubungen zur Cyberabwehr dienen wird. Dieses Projekt kdnnte dazu dienen, gegenseitige
Unterstitzung gemal Artikel 42 Absatz 7 EUV zu leisten. Ferner sollte der Einsatz spezieller
Test-, Schulungs- und Ubungsumgebungen im Bereich der Cyberabwehr (z. B. Cyber-Range-
Verbande) gepruft werden, unter anderem im Rahmen des SSZ-Projekts ,,Cyber Ranges
Federations“*°.

Dariiber hinaus koénnen Ubungen eine wichtige Rolle bei der Verbesserung der
Zusammenarbeit zwischen zivilen und militdrischen Einrichtungen spielen. Bei der
Organisation von Ubungen sollten ENISA, EDA und andere einschlagige Stellen daher
systematisch die Einbeziehung von Teilnehmern aus anderen Cybergemeinschaften in
Erwégung ziehen.

Im Rahmen der Starkung der Fahigkeit der EU, Cyberangriffe zu verhindern, von ihnen
abzuschrecken und darauf zu reagieren, und im Einklang mit der EU-
Cybersicherheitsstrategie von 2020 und dem Strategischen Kompass wird der Hohe Vertreter
2023 Optionen fiir eine weitere Starkung des EU-Instrumentariums fiir die Cyberdiplomatie®
vorschlagen, das sich auf die Elemente der Cyberabwehr der EU und die seit der Einrichtung
des Instrumentariums gewonnen Erkenntnisse stiitzt.

MaRnahmen zur Cyberabwehr

e Einrichtung eines EU-Koordinierungszentrums fur die Cyberabwehr als Zentrum fur
die gemeinsame militarische Lageerfassung und Prifung der Modalitaten fir die
Zusammenarbeit mit dem Lage- und Analysezentrum der Kommission.

18 https://eda.europa.eu/publications-and-data/factsheets/factsheet-cyber-phalanx (auf Englisch).

19 https://www.pesco.europa.eu/project/cyber-ranges-federations-crf/ (auf Englisch).

20 Schlussfolgerungen des Rates zu einem Rahmen fir eine gemeinsame diplomatische Reaktion der EU auf
boswillige Cyberaktivitéten (,,Cyber Diplomacy Toolbox*).
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o Weiterentwicklung und Starkung der EU-Konferenz der Cyberkommandeure.

e Aufforderung an die Mitgliedstaaten, sich aktiv.an MICNET, dem Netz militérischer
CERT, zu beteiligen und auf den Aufbau einer Zusammenarbeit mit dem zivilen
CSIRT-Netz hinzuarbeiten.

e Entwicklung eines neuen Rahmenprojekts (CyDef-X) zur Unterstlitzung von EU-
Ubungen im Bereich der Cyberabwehr.

e Prifung von Mdglichkeiten zur  Weiterentwicklung des Konzepts der
Soforteinsatzteams fir Cybervorfalle auf der Grundlage des CRRT-Projekts der SSZ.

e Priifung von Mdglichkeiten zur Weiterentwicklung von Projekten in Bezug auf Cyber-
Range-Verbande (Cyber Ranges Federations).

Zivile Unterstitzungsmalnahmen

e Vorbereitung einer EU-Initiative fir Cybersolidaritét, einschlielflich eines mdglichen
Rechtsakts zur Vornahme legislativer Anderungen am Programm ,,Digitales Europa‘:

o0 um die gemeinsamen F&higkeiten der EU zur Erkennung, Lageerfassung
und Bewaltigung zu starken;

o um schrittweise eine Cyberreserve mithilfe von Dienstleistungen
vertrauenswurdiger privater Anbieter aufzubauen;

o um die Prifung wvon kritischen Einrichtungen auf potenzielle
Schwachstellen auf der Grundlage von EU-Risikobewertungen zu
unterstutzen.

e Priifung der Entwicklung von Systemen fur die Zertifizierung der Cybersicherheit auf
EU-Ebene fur die Cybersicherheitsbranche und private Unternehmen.

e Ausbau der Zusammenarbeit auf strategischer, operativer und technischer Ebene
zwischen der Cyberabwehrgemeinschaft und anderen Cybergemeinschaften.

2. Sicherung des Verteidigungsokosystems der EU

In den letzten Jahren hat die Zahl der Cyberangriffe dramatisch zugenommen, darunter
Angriffe auf Lieferketten im Zusammenhang mit Cyberspionage, Ransomware oder
Stérungen. Im Jahr 2020 betraf der Angriff auf die Lieferkette von SolarwWinds?! weltweit
mehr als 18 000 Organisationen, darunter staatliche Stellen, groRe Firmen und
Rustungsunternehmen. Die Ausnutzung einer Schwachstelle in der Log4j-Software?? von
Apache hat gezeigt, dass selbst Softwarekomponenten, die nicht als hochriskant oder kritisch
gelten, als Waffe dienen konnen, um in der EU erfolgreich Angriffe auf grof3e Unternehmen
oder Regierungen, auch im Verteidigungsbereich, durchzufiihren. Dies zeigt eindeutig, dass
die Cyberresilienz von Einrichtungen, die im Verteidigungsokosystem der EU aktiv sind —
einschlieBlich militarischer Einrichtungen, der Verteidigungsindustrie und privater Akteure —,
weiter gestarkt werden muss.

2L https://cybernews.com/security/solarwinds-hack-the-mystery-of-one-of-the-biggest-cyberattacks-ever/  (auf
Englisch).
22 https://english.ncsc.nl/topics/log4j-vulnerability (auf Englisch).
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Streitkréafte sind in Bezug auf Bereiche wie Mobilitat, Kommunikation oder Energie in
hohem Mal3e von zivilen kritischen Infrastrukturen abhéngig. Der Angriff Russlands auf das
Satellitennetz KA-SATZ, durch den die Kommunikation zwischen mehreren Behorden und
den ukrainischen Streitkréften gestort wurde, ist ein Beispiel flr eine derartige
Wechselbeziehung. Dies zeigt, dass diese kritische Infrastruktur gesichert werden muss.

Um Probleme im Zusammenhang mit der Sicherheit ihrer Kommunikations- und
Informationssysteme (CIS) anzugehen, entwickeln die Mitgliedstaaten ihre eigenen
Sicherheitsstandards und -anforderungen fur militarische Systeme, bei denen nicht immer die
Notwendigkeit der Interoperabilitat oder das VVorhandensein ziviler Normen fiir Produkte mit
doppeltem Verwendungszweck bertcksichtigt werden. Dies wirkt sich negativ auf die
Fahigkeit der Mitgliedstaaten aus, im Cyberraum zusammenzuarbeiten, auch im Rahmen
militarischer GSVP-Missionen und -Operationen, und behindert die gegenseitige
Unterstitzung. Dariiber hinaus missen starkere Synergien zwischen militarischen und zivilen
Normungsprozessen gefordert werden, da der Industrie bei der Entwicklung von Produkten
mit doppeltem Verwendungszweck durch die Befolgung &hnlicher, aber unterschiedlicher
Normen fur zivile und militarische Kunden héhere Produktionskosten entstehen.

2.1. Starkung der Cyberresilienz des Verteidigungsokosystems

Die Starkung der Cyberresilienz des Verteidigungsokosystems erfordert gezielte MalRnahmen
und Investitionen in einem breiten Spektrum von Einrichtungen, von der militarischen
Infrastruktur der Mitgliedstaaten Uber GSVP-Missionen und -Operationen bis hin zu
kritischen Infrastrukturen, der Verteidigungsindustrie und einschlagigen
Forschungseinrichtungen.

Fur erfolgreiche GSVP-Missionen und -Operationen ist es notwendig, die Informationen, die
fir eine fundierte Entscheidungsfindung erforderlich sind, zu schiitzen. Die EU und ihre
Mitgliedstaaten mussen ihre militdrischen Kommando- und Kontrollstrukturen weiter stérken
und ihre Infrastruktur weiterentwickeln und sichern. Dies gilt auch fur politisch-militérische
Konsultationen in den friihen Phasen der Krisenbewaéltigung im Hinblick auf den wirksamen
Einsatz des operativen Hauptquartiers, einschliellich des militarischen Planungs- und
Durchfiihrungsstabs (MPCC). Dies wird insbesondere durch die Weiterentwicklung des
,»Operation Wide Area Network* der EU angegangen.

Im Zusammenhang mit militarischen Missionen und Operationen sind Cyberabwehrakteure
mit Informationen unterschiedlicher Formate und Klassifikationen aus unterschiedlichen
Quellen befasst. Daher ist die Anwendung sicherer, modernster Technologien wie KI mit
Unterstitzung der Industrie duBBerst wichtig.

Die Sicherheit der CIS-Infrastruktur muss durch die Anwendung einvernehmlich vereinbarter
Verwaltungsverfahren verbessert werden, um das Vertrauen in die Integritat der verfligbaren
Informationen bei den Beteiligten zu starken. Darlber hinaus wird der Hohe Vertreter, auch
in seiner Eigenschaft als Leiter der EDA, mit Unterstitzung der Kommission die

23 Erklarung des Hohen Vertreters im Namen der Européischen Union zu bdswilligen Cyberaktivitaten von
Hackern und Hackergruppen im Zusammenhang mit der Aggression Russlands gegen die Ukraine:
https://www.consilium.europa.eu/de/press/press-releases/2022/07/19/declaration-by-the-high-representative-on-
behalf-of-the-european-union-on-malicious-cyber-activities-conducted-by-hackers-and-hacker-groups-in-the-
context-of-russia-s-aggression-against-ukraine/.
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Mitgliedstaaten bei der Ausarbeitung nicht rechtsverbindlicher Empfehlungen fir die
Verteidigungsgemeinschaft unterstitzen, die sich an der Richtlinie Gber MalRnahmen
fuir ein hohes gemeinsames Cybersicherheitsniveau in der Union (N1S2)? orientieren, da
die Verteidigung vom Anwendungsbereich der Richtlinie ausgenommen ist. Dies wird dazu
beitragen, dass die Cyberabwehr insgesamt ausgereifter wird.

Die Kommission hat ein Cyberresilienzgesetz® vorgeschlagen, das Anforderungen an die
Cybersicherheit fir Produkte mit digitalen Elementen enthalten soll und mit dem die
Angriffsflache bei Produkten mit doppeltem Verwendungszweck, die beispielsweise von der
Verteidigungsindustrie  und  staatlichen ~ Akteuren im  Verteidigungsbereich in
Kommunikations- und Informationssystemen eingesetzt werden, weiter verringert werden
soll. Dem Vorschlag zufolge waren die Hersteller verpflichtet, innerhalb von 24 Stunden
aktiv ausgenutzte Schwachstellen der ENISA zu melden, die die zustandigen nationalen
CSIRT informieren wird. In diesem Zusammenhang ware es auch wichtig, dafir zu sorgen,
dass die Verteidigungsgemeinschaft rasch Gber Schwachstellen bei Produkten mit digitalen
Elementen sowie Uber verfligbare und/oder angewandte Korrekturen und Abhilfemalinahmen
informiert wird.

Angesichts der Abhéangigkeit des Militars von kritischen zivilen Infrastrukturen ist es umso
wichtiger, den Schutz Kkritischer Infrastrukturen vor grof3 angelegten Cyberangriffen
weiter zu verbessern. Auf Ersuchen des Rates*® entwickeln die Kommission, der Hohe
Vertreter und die NIS-Kooperationsgruppe?’ Risikoszenarien fiir die Sicherheit der digitalen
Infrastruktur. Der Schwerpunkt wird in erster Linie auf der Cybersicherheit in den Bereichen
Energie, Telekommunikation und Verkehr sowie Raumfahrt liegen. Darlber hinaus werden
gezielte  Risikobewertungen im Hinblick  auf  die  Cybersicherheit  fur
Kommunikationsinfrastruktur und Kommunikationsnetze in der EU (einschlieRlich fester und
mobiler Infrastruktur, Satellitenkabel, Unterseekabel und Internet-Routing) erstellt.?® In
Bezug auf den Schutz kritischer Infrastrukturen vor vom Menschen verursachten
Bedrohungen, einschliellich hybrider Bedrohungen, werden die Mitgliedstaaten in dem
Vorschlag fur eine Empfehlung des Rates fir eine koordinierte VVorgehensweise der Union
zur Starkung der Resilienz kritischer Infrastruktur?® unter anderem aufgefordert, fir
angemessene Stresstests und Krisenkoordinierung zu sorgen. Die kritische maritime
Infrastruktur, einschliellich des Schutzes von unterseeischen Datenkabeln, wird im Rahmen
der bevorstenenden Uberarbeitung der EU-Strategie fiir maritime Sicherheit und des
dazugehorigen Aktionsplans weiter angegangen. Weitere MalRnahmen zur Starkung der

24 Richtlinie tber MaBnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union und zur
Aufhebung der Richtlinie (EU) 2016/1148, auf die sich die Mitgesetzgeber kiirzlich geeinigt haben und die
voraussichtlich bis Ende dieses Jahres formlich angenommen wird.

% Vorschlag fiir eine Verordnung tber horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen
Elementen und zur Anderung der Verordnung (EU) 2019/1020, COM(2022) 454 final.

%6 Schlussfolgerungen zur Entwicklung der Cyberabwehr der Europaischen Union; ST09364/22, 23. Mai 2022.
27 https://digital-strategy.ec.europa.eu/de/policies/nis-cooperation-group

28 Aufruf von Nevers zur Starkung der Cybersicherheitsfahigkeiten (auf Franzésisch).

29 Vorschlag fir eine Empfehlung des Rates fiir eine koordinierte VVorgehensweise der Union zur Starkung der
Resilienz kritischer Infrastruktur, COM(2022) 551 final.
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Cybersicherheit kritischer Infrastruktur im Energiesystem sind im EU-Aktionsplan zur
Digitalisierung des Energiesystems® festgelegt.

Weltraumgestiitzte Dienste sind von zunehmender Bedeutung fur die Verteidigung, sei es flr
die Uberwachung, die Lageerfassung, die genaue Positionierung oder die ultrasichere
Kommunikation. Sie stellen daher wichtige strategische Vorteile fur die technologische
Souveranitat dar. Die Stérung weltraumgestitzter Dienste konnte erhebliche Auswirkungen
auf die Verteidigungssysteme, aber auch auf die Gesellschaft und die Wirtschaft insgesamt
haben. lhre Resilienz ist fur die allgemeine Cyberresilienz von zentraler Bedeutung, da sie
Ziel boswilliger Angriffe sein kdnnen. Wie vor allem auch die Angriffe auf KA-SAT-Netze
zeigen, sind Weltraumsysteme zunehmend Cyberbedrohungen ausgesetzt, die die
Verfligbarkeit oder Kontinuitdt weltraumgestutzter Dienste beeintrachtigen kdnnen. Dies
birgt ein Risiko fur die strategischen und sicherheitspolitischen Interessen der EU im
Weltraumbereich sowie fur Weltraumféhigkeiten, die die Cyberabwehr ermoglichen und
unterstiitzen. In der im Strategischen Kompass®! angekiindigten EU-Weltraumstrategie fir
Sicherheit und Verteidigung werden MalRnahmen zur Verbesserung der Robustheit und
Cyberresilienz von Weltrauminfrastrukturen und damit verbundenen Diensten sowie zur
Abschreckung und zur Reaktion auf Bedrohungen sensibler Weltraumsysteme und -dienste in
der EU, insbesondere zur Bewaéltigung von Cyberbedrohungen, dargelegt.

Die Kommission fordert die Mitgliedstaaten aulRerdem dringend auf, die im EU-
Instrumentarium fiir die 5G-Cybersicherheit®> empfohlenen MaRnahmen umzusetzen.
Mitgliedstaaten, die noch keine Beschrankungen fiir Hochrisikoanbieter eingefiihrt haben,
sollten dies unverzuglich tun, da durch die verlorene Zeit die Anfalligkeit der Netze in der
EU zunehmen kann. Solche Risiken kénnen fir militarische Mittel relevant sein und sich auf
das allgemeine Verteidigungsumfeld der Mitgliedstaaten auswirken.

Was die Cyberresilienz der europaischen Verteidigungsindustrie sowie von Forschungs-
und Entwicklungseinrichtungen im Verteidigungsbereich betrifft, so fallen diese
Einrichtungen in den Anwendungsbereich der NIS2-Richtlinie, sofern sie von den
Mitgliedstaaten nicht ausdriicklich ausgeschlossen werden. Dies wiirde es erforderlich
machen, dass diese Einrichtungen Uber ein Programm flr das Risikomanagement der
Cybersicherheit verfugen, das die Sicherheit der Lieferkette sowie die Meldung von
Cybervorfallen umfasst. Da der Privatsektor bei der Erbringung von Cybersicherheitsdiensten
im Verteidigungsokosystem eine wichtige Rolle spielt, sollten die Mitgliedstaaten auRerdem
Systeme fir die Zertifizierung der Cybersicherheit nutzen. Ein EU-System fir die
Zertifizierung der Cybersicherheit fur Unternehmen, die Dienstleistungen fir die
Verteidigungsindustrie erbringen, konnte geprift werden, um auf der Grundlage der
Erfahrungen der ENISA ein harmonisiertes MaR an Vertrauen in den Markt zu schaffen.

%0 Digitalisierung des Energiesystems — EU-Aktionsplan (COM(2022) 552 final).

31 A Strategic Compass for Security and Defence (Ein strategischer Kompass fir Sicherheit und Verteidigung),
21. Mérz 2022, https://www.eeas.europa.eu/sites/default/files/documents/strategic_compass_en3_web.pdf (auf
Englisch).

32 Cybersecurity of 5G networks — EU Toolbox of risk mitigating measures |Shaping Europe’s digital future
(europa.eu) (Cybersicherheit von 5G-Netzen — EU-Instrumentarium der Risikominderungsmafinahmen |
Gestaltung der digitalen Zukunft Europas) (auf Englisch).
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2.2. Gewahrleistung der Interoperabilitdt und Koharenz der Normen im Bereich der EU-
Cyberabwehr

Interoperabilitit und Einheitlichkeit sind wichtige Anforderungen, die ab der
Konzeptionsphase der Cyberabwehrféhigkeiten zu beriicksichtigen sind, wobei auch die
Lehren aus laufenden Missionen und Operationen zu berticksichtigen sind, die unter der
Leitung des Militarstabs der EU mit Unterstitzung der EDA ermittelt wurden. Die
Grundsitze, Verfahren und Normen, die im Rahmen der Initiative ,,Federated Mission
Networking™ (FMN)* vereinbart werden, sollten als Richtschnur fir die Entwicklung
nationaler Cyberabwehrfahigkeiten dienen, um die Interoperabilitat sicherzustellen.

Durch die Harmonisierung der Anforderungen an die Cyberabwehrfahigkeiten der nachsten
Generation konnen die gemeinsamen Anstrengungen erleichtert werden, was moglicherweise
zu gemeinsamen Entwicklungs- und Beschaffungsinitiativen und einer integrierten
Lebenszyklusunterstiitzung fuhren koénnte. Aus diesem Grund werden die EDA und der
Militarstab der EU Empfehlungen zu einer Reihe von Interoperabilitdtsanforderungen in
Bezug auf die Cyberabwehr der EU ausarbeiten. Diese Anforderungen miussen Uber alle
Planungshorizonte hinweg berlcksichtigt werden, um alle Aspekte der Normung als
entscheidende Voraussetzung fur die Interoperabilitat zu garantieren. Anforderungen an die
Prufung, Bewertung und Zertifizierung sind weitere wichtige VVoraussetzungen.

Harmonisierte Normen flr die Cybersicherheit werden fur Hardware- und Softwareprodukte
und -komponenten im Rahmen des vorgeschlagenen Cyberresilienzgesetzes®* entwickelt.
Diese Normen werden fur alle zivilen Produkte mit doppeltem Verwendungszweck mit
digitalen Elementen gelten, was fir einen groRen Teil der im Verteidigungssektor
verwendeten Produkte zutrifft. Soweit moglich, wird die Kommission die Kohédrenz mit
verteidigungsbezogenen Normen bezlglich der Cybersicherheit fur digitale Produkte fordern.
Wie im Aktionsplan fiir Synergien zwischen der zivilen, der Verteidigungs- und der
Weltraumindustrie®*® (im Folgenden ,,Synergien-Aktionsplan®) dargelegt, wird die
Kommission in enger Zusammenarbeit mit den wichtigsten Interessentrdgern einen Plan zur
Forderung der Nutzung bestehender hybrider ziviler/verteidigungsbezogener Normen und der
Entwicklung neuer Normen vorlegen. Die Zusammenarbeit zwischen allen einschlédgigen
Interessentragern,  einschlieBlich  der européischen  Normungsorganisationen, der
Nordatlantikvertrags-Organisation (NATO) und anderer Partner sollte weiterentwickelt
werden, wobei das Européische Komitee fur die Normung im Verteidigungsbereich
bestmoglich eingesetzt werden sollte. Wenn militarische Normungsgremien neue Normen in
Bezug auf die Cybersicherheit von Produkten mit digitalen Elementen fir
Verteidigungszwecke entwickeln, sollten harmonisierte Normen, die im Rahmen des
Cyberresilienzgesetzes entwickelt wurden, als Ausgangsbasis herangezogen werden.*

33 https://dnbl.ncia.nato.int/FMNPublic/SitePages/Home.aspx (auf Englisch).

34 COM(2022) 454 final.

%5 COM(2021) 70 final.

3 Auf der Grundlage der Delegierten Verordnung (EU) 2022/30 laufen derzeit Normungsarbeiten in Bezug auf
die Anforderungen an die Cybersicherheit von Funkanlagen. Sollte die Kommission die Delegierte Verordnung
aufheben oder andern, sodass sie fiir bestimmte Produkte, die unter das Cyberresilienzgesetz fallen, nicht mehr
gilt, so sollten die Kommission und die europdischen Normungsorganisationen bei der Ausarbeitung und
Entwicklung harmonisierter Normen die Normungsarbeiten, die im Rahmen des Durchfiihrungsbeschlusses
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MaRnahmen zur Cyberabwehr

e Unterstitzung der Mitgliedstaaten bei der Ausarbeitung nicht rechtsverbindlicher
Empfehlungen fur die Verteidigungsgemeinschaft in Anlehnung an die NIS2, um die
Cyberabwehr auf nationaler Ebene insgesamt ausgereifter zu machen.

e Ausarbeitung von Empfehlungen zu den Interoperabilitdtsanforderungen der EU im
Bereich der Cyberabwehr.

e Intensivierung der Zusammenarbeit mit allen einschlagigen Akteuren hinsichtlich
verteidigungsbezogener Normen im Rahmen des Européischen Komitees fur die
Normung im Verteidigungsbereich.

Zivile Unterstiitzungsmafnahmen

e Entwicklung von Risikoszenarien flr kritische Infrastrukturen, die fur die militérische
Kommunikation und Mobilitdt von Bedeutung sind, um Vorsorgemalinahmen gezielt
durchzufihren, unter anderem durch Penetrationstests.

e Forderung der Zusammenarbeit zwischen zivilen und militarischen Normungsgremien bei
der  Entwicklung  harmonisierter  Normen  fir  Produkte mit  doppeltem
Verwendungszweck.

3. Investitionen in Cyberabwehrfahigkeiten

In den letzten Jahren wurden die Investitionen in die Cyberabwehr in der EU vor dem
Hintergrund der zunehmenden bdswilligen Cyberaktivitaten staatlicher und nichtstaatlicher
Akteure erhoht. Es ist von entscheidender Bedeutung, dass die EU ihre Fahigkeiten im
Bereich der Cyberabwehr starkt. Aufgrund von Russlands Angriffskrieg gegen die Ukraine
sind weitere Investitionen erforderlich, um sicherzustellen, dass die Mitgliedstaaten tber
hochmoderne Fahigkeiten im Bereich der Cyberabwehr verfugen, sowohl vor Ort als auch bei
Einsatzen.

Technologische Verbesserungen sind unerlasslich, um den Vorteil gegentiber Wettbewerbern
und Gegnern, die ebenfalls massiv in neue Technologien investieren, aufrechtzuerhalten. Die
EU und ihre Mitgliedstaaten mussen deshalb auch ihre Zusammenarbeit und Interoperabilitét
im Bereich der Cyberabwehr durch gemeinsame F&higkeitenentwicklung und verstérkte
Investitionen in Forschung und Entwicklung verbessern.

Daruiber hinaus mussen Schwachstellen, die sich aus strategischen Abhéngigkeiten und der
Fragmentierung der EDTIB ergeben®’, angegangen werden. Insbesondere sind Féhigkeiten
und Kompetenzen von entscheidender Bedeutung, um strategische Abhangigkeiten in Bezug
auf die Cybersicherheit und Cyberabwehr in Europa zu Uberwinden. Die europaische
Verteidigungsindustrie muss Schllsselkompetenzen sichern und neue erwerben, um

C(2022) 5637 der Kommission (ber einen Normungsauftrag zur genannten Delegierten Verordnung
durchgefiihrt werden, beriicksichtigen, um die Durchfiihrung des Cyberresilienzgesetzes zu erleichtern.
37 Wie beispielsweise in der Analyse der Investitionsliicken im Verteidigungsbereich festgestellt.
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weiterhin in der Lage zu sein, High-Tech-Ldsungen in einem globalen Umfeld anzubieten.38
Ein Mangel an Kompetenzen wirkt sich negativ auf den Verteidigungssektor aus, da dadurch
die Entwicklung von Fahigkeiten in allen Bereichen behindert wird. Alle Mal3nahmen stehen
voll und ganz im Einklang mit den im Aktionsplan fir Synergien, dem Fahrplan fir kritische
Technologien fiir Sicherheit und Verteidigung (im Folgenden ,Fahrplan®)®*® und der
Liickenanalyse*® angekiindigten Ansétzen.

3.1. Entwicklung hochmoderner Fahigkeiten im Bereich der Cyberabwehr

Die Mitgliedstaaten sind dafiir verantwortlich und zusténdig, die F&higkeiten im Bereich der
Cyberabwehr einzusetzen, wahrend die EU eine wichtige Rolle bei der Unterstlitzung der
Weiterentwicklung spezifischer militarischer Fahigkeiten in den Bereichen Doktrin,
Organisation,  Ausbildung, Ausristung, Personal, Fihrung, Einrichtungen und
Interoperabilitdt (DOTMLPF-I1) spielt, um Handlungsfreiheit im Cyberraum zu schaffen. Der
Ansatz fur die Cyberabwehr muss in allen Fahigkeitsbereichen weiter vereinheitlicht und an
das sich wandelnde geopolitische Umfeld angepasst werden. Daher muss ermittelt werden,
welche Elemente bei den bestehenden F&higkeiten fehlen und die Entwicklung neuer
Fahigkeiten muss auf koordinierte und messbare Weise unterstiitzt werden.

Das Engagement der Mitgliedstaaten bei kooperativen Entwicklungsprojekten im Bereich der
Cyberabwehr ist jedoch nach wie vor unzureichend und sollte verstarkt werden, um die
Wirkung auf EU-Ebene zu maximieren. Alle Mitgliedstaaten mussen ihre Investitionen in die
Entwicklung des gesamten Spektrums an F&higkeiten im Bereich der Cyberabwehr erhéhen
und diese gemeinsam weiterentwickeln. Die Mitgliedstaaten sollten erwdgen, eine Reihe
freiwilliger Verpflichtungen fir die Entwicklung nationaler Cyberabwehrféhigkeiten,
auch multinationaler Fahigkeiten, zu entwickeln, die Uber bestehende SSZ-Projekte im
Bereich der Cyberabwehr hinausgehen.** Der Prozess der Koordinierten Jahrlichen
Uberprufung der Verteidigung (Coordinated Annual Review on Defence, CARD) konnte
genutzt werden, um einen Dialog mit den Mitgliedstaaten tber die Anforderungen im Bereich
der Cyberabwehr und die nationalen Ziele fiir die Entwicklung von Cyberabwehrfahigkeiten
aufzunehmen und die Umsetzung der Verpflichtungen zu bewerten. Die Entwicklung und
Forschung im Bereich der Cyberabwehr, auch im Bereich der aktiven
Verteidigungsfahigkeiten, wird von der Kommission (ber den Européischen
Verteidigungsfonds (EVF) unterstlitzt und kofinanziert. Die Kommission hat ihre
Investitionen in die Cyberabwehr im Rahmen des EVF bereits erhéht, was zur Entwicklung
gemeinsamer und/oder interoperabler européischer Instrumente fur Cyberspace-Operationen,
fur die Bewadltigung von Cybervorféllen, fur die Abwehr von Informationskriegen und

38 Mehrere Initiativen wurden auf den Weg gebracht, z. B. die Europaische Kompetenzpartnerschaft im
Verteidigungsbereich.

39 In ihrem Fahrplan fir kritische Technologien forderte die Kommission eine verstarkte Zusammenarbeit bei
Technologien, die flr die langfristige Sicherheit und Verteidigung Europas von entscheidender Bedeutung sind,
sowie Bemuhungen zur Verringerung der damit verbundenen strategischen Abhéngigkeiten.

40 In der Gemeinsamen Mitteilung Uber die Analyse der Defizite bei den Verteidigungsinvestitionen und die
néchsten Schritte haben die Kommission und der Hohe Vertreter mehrere MalRnahmen vorgeschlagen, um
sicherzustellen, dass die EU-Industrie sowohl kurz- als auch langfristig in der Lage ist, Ergebnisse zu erzielen.

41 Soforteinsatzteams filr Cybervorfalle und gegenseitige Unterstiitzung im Bereich der Cybersicherheit
(CRRT), Koordinierungszentrum fir den Cyber- und Informationsbereich (CIDCC), Plattform fir den
Informationsaustausch (ber Cyberbedrohungen und -vorfélle (CTIRISP), Cyber-Range-Verbande (CRF), EU
Cyber-Akademie und Innovation Hub (EU CAIH).
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Préaventivmalnahmen sowie zur Verbesserung der Widerstandsfahigkeit der CIS-Systeme
fihren sollte. Sie zielt auf Bereiche wie Cyberlageerfassung, Bedrohungssuche in Echtzeit
und BewadltigungsmaBnahmen, Fahigkeiten bei Cyberoperationen sowie Cyberschulungen
und -Obungen ab.”? Um sicherzustellen, dass die Mitgliedstaaten in der Lage sind,
gemeinsame Cyberoperationen durchzufiihren, werden in den kommenden Jahren im Rahmen
des EVF Fahigkeiten in Bezug auf Bewaltigungsmalinahmen und Cyberoperationen
gefordert. SchlieRlich werden die Mitgliedstaaten ermutigt, sich aktiv an den verschiedenen
Kooperationsrahmen zu beteiligen und alle auf EU-Ebene eingerichteten Instrumente,
einschlieflich des EDA-Projektteams flr Cyberabwehr*, zu nutzen.

Die laufende Uberarbeitung der EU-Prioritaten fiir die Fahigkeitenentwicklung 2018* bietet
eine gute Gelegenheit, aktualisierte Prioritaten fur die kooperative Entwicklung festzulegen,
um die Ausweitung der kooperativen Fahigkeitenentwicklung zu ermdglichen. Bei der
Uberpriifung der spezifischen Prioritat im Bereich der Cyberabwehr sollten die Ergebnisse
der CARD 2022 sowie die Ergebnisse der den Mitgliedstaaten im Mai 2022 vorgelegten
Lickenanalyse berticksichtigt werden. AnschlieBend wird die CARD einen regelméRiigen
Rahmen bieten, um die Fortschritte bei der Umsetzung dieser aktualisierten Prioritat auf
nationaler Ebene zu Uberprifen und neue Optionen fir die gemeinsame Entwicklung von
Cyberabwehrféhigkeiten mit den Mitgliedstaaten auszuloten. Die aktualisierten Prioritéten
der EU fir die Fahigkeitenentwicklung werden als Hauptbezugspunkt fur SSZ-Projekte im
Bereich der Cyberabwehr dienen.

In diesem Zusammenhang wird der Militdrstab der EU auf der Grundlage der
Aufgabenzuweisung des EU-Militarausschusses in enger Abstimmung mit den
Mitgliedstaaten den Plan fur die Durchfiihrung von Cyberoperationen ausarbeiten, um einen
Uberblick tber den Stand der Umsetzung der Cyberabwehrfihigkeiten zu geben und die
Mitgliedstaaten dabei zu unterstlitzen, ihre Anstrengungen und Tatigkeiten besser
abzustimmen. Diese Bemuhungen stitzen sich auf das EU-Konzept flr die Cyberabwehr fur
EU-geflihrte militarische Operationen und Missionen, in dem die Prioritdten des Plans zur
Fahigkeitenentwicklung (CDP) Berucksichtigung finden.

Intensivierung der Forschungsanstrengungen zu Schliusseltechnologien fir die
Cyberabwehr

Um sicherzustellen, dass die F&higkeiten im Bereich der Cyberabwehr stets auf dem neusten
Stand sind, miussen die technologischen Entwicklungen und ihre Anwendungen in
verteidigungsbezogenen Systemen auf dem Laufenden gehalten werden, insbesondere in
Bezug auf neu entstehende und disruptive Technologien (EDT, z. B. KI, Verschliisselung und
Quanteninformatik).®® Insbesondere muss die EU in die Post-Quanten-Kryptografie

42 Im Rahmen des Europaischen Programms zur industriellen Entwicklung im Verteidigungsbereich (EDIDP)
wurden sechs Projekte (PANDORA, DISCRETION, CYBER4DE, ECYSAP, SMOTANET und HERMES) mit
Mitteln in Hohe von 39 Mio. EUR finanziert. Im Rahmen des EVF 2021 werden fast 40 Mio. EUR fir drei
kooperative FuE-Projekte im Bereich der Cyberabwehr, die fir eine Finanzierung ausgewéhlt wurden
(ACTING, Alnception, EU-GUARDIAN), bereitgestellt.

43 Das Projektteam fiir Cyberabwehr bietet den Mitgliedstaaten ein Forum, um Aspekte zur Cyberabwehr mit
militdrischen Auswirkungen zu ergrtern.

4 CDP-Informationsblatt der EDA (28.6.2018): CDP-Informationsblatt.

4 GemaR der strategischen Forschungsagenda fir die Cyberabwehr und der (ibergeordneten strategischen
Forschungsagenda (OSRA).
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investieren, um daftr zu sorgen, dass ihre Verteidigungssysteme sicher bleiben. Angesichts
der rasanten Weiterentwicklung der Technologien missen die Bemuhungen im Bereich der
gemeinsamen Forschung und technologischen Entwicklung so gestaltet werden, dass sie ein
ausreichend fortgeschrittenes Technologieniveau erreichen, damit ihre Ergebnisse schneller
in bestehende und kinftige Fahigkeiten integriert werden kdnnen.

Die Kommission finanziert im Rahmen des EVF technologische Innovationen im
Verteidigungsbereich und unterstutzt die Entwicklung neu entstehender und disruptiver sowie
modernster Technologien, auch im Bereich der Cyberabwehr. Bis zu 8 % der EVF-Mittel
werden flr Themen bereitgestellt, die sich mit disruptiven Technologien fur die Verteidigung
befassen, darunter auch einige Aspekte, die flir die Cyberabwehr relevant sind. Besondere
Aufmerksamkeit wird im Rahmen des EVF in den kommenden Jahren
Forschungsmalinahmen und -projekten gewidmet, die sich mit neuen Technologien befassen,
die gegen aufkommende und sich weiterentwickelnde Bedrohungen entwickelt werden, sowie
der Starkung der Resilienz, der Cybersicherheit und ihrer Integration in die
Verteidigungsfahigkeiten.

Im Einklang mit dem EDT-Aktionsplan*® wird die EDA die Mitgliedstaaten jahrlich tiber das
Umfeld neu entstehender Technologien, einschlieRlich der Technologien im Zusammenhang
mit der Cyberabwehr, informieren. Darlber hinaus wird die EDA eine strategische
Bewertung fir die européischen EDT entwickeln, um die Mitgliedstaaten bei der Festlegung
langfristiger strategischer Richtungen und der Ermittlung von Synergien und
Kooperationsmdglichkeiten zu unterstiitzen. Das Europaische Kompetenzzentrum fir
Cybersicherheitsforschung (ECCC) wird eine strategische Agenda fur Investitionen in
Schliusselbereiche der Cybersicherheit annehmen, die wiederum als Richtschnur fur die
Ausarbeitung kiinftiger Arbeitsprogramme der Programme ,,Digitales Europa® und ,,Horizont
Europa“ im Zusammenhang mit der Cybersicherheit bzw. zur Unterstiitzung von Forschung,
Innovation und Markteinfiihrung dienen wird. Um Synergien zu férdern, werden das ECCC
und die EDA auch eine Arbeitsvereinbarung entwickeln, um den Informationsaustausch
zwischen den jeweiligen Mitarbeitern Uber die Prioritdten im Bereich der zivilen
Technologien, der doppelten Verwendung und der Verteidigungstechnologien zu erleichtern.

Umgang mit dem Technologiebedarf fur die Cyberabwehr

Um sicherzustellen, dass die rasante technologische Entwicklung im Cyberbereich rechtzeitig
vom  Verteidigungssektor  aufgegriffen  wird, sind weitere  MaRnahmen und
Koordinierungsbemihungen erforderlich. Dazu gehdren verstarkte Anstrengungen zur
Ermittlung kritischer Technologien fiir die Cyberabwehr und Cybersicherheit, denen Vorrang
eingeraumt werden sollte, um die technologischen Abhéngigkeiten der EU zu verringern, und
es wird bewertet, ob die derzeitigen Prioritdtensetzungs- und Finanzierungsinstrumente
diesen Abhéngigkeiten ausreichend Rechnung tragen.

Zu diesem Zweck wird die Kommission im Jahr 2023 gemeinsam mit der EDA und den
Mitgliedstaaten auf der Grundlage einschldagiger Konsultationen, gegebenenfalls auch mit der

46 Der Aktionsplan mit dem Titel ,,Emerging Disruptive Technologies (EDTs): A capability-driven Action Plan®
(Neu entstehende disruptive Technologien (EDT): Ein fahigkeitsorientierter Aktionsplan) wurde am
16. Dezember 2021 vom EDA-Lenkungsausschuss in der Zusammensetzung der Forschungs- und
Technologiedirektoren gebilligt.
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Industrie, einen Technologiefahrplan fur kritische Cybertechnologien vorschlagen. Der
Technologiefahrplan wird Cybertechnologien umfassen, die fir die technologische
Souveranitat der EU wichtig sind, sowohl die Cyberabwehr als auch die Cybersicherheit
abdecken, technologische Entwicklungen und strategische Abhéngigkeiten erfassen und
MaRnahmen zu ihrer Verringerung enthalten. Der Fahrplan fiir die Cybertechnologie wird in
die strategischen Prioritaten fur die Finanzierungsinstrumente der EU einflieBen, und darin
wird vorschlagen, die Programme und Finanzierungsinstrumente im Bereich der zivilen und
verteidigungsbezogenen Forschung und Entwicklung sowie der Fé&higkeitenentwicklung im
Einklang mit ihren jeweiligen Governance-Vorschriften in vollem Umfang zu nutzen.
Dartiber hinaus werden weitere Mdoglichkeiten vorgeschlagen, um die Entwicklung der
Forschung zur doppelten Verwendung, die Technologieentwicklung und Innovationen im
Bereich Cybersicherheit und Cyberabwehr auf EU-Ebene und auf der Ebene der
Mitgliedstaaten zu fordern.

In diesem Zusammenhang wird die Kommission*’ im Jahr 2023 in Zusammenarbeit mit dem
ECCC und der EDA Technologien prufen, die bereits als kritisch fur die Cyberabwehr
eingestuft wurden, und wird — maéglicherweise mit Unterstlitzung der Beobachtungsstelle fur
kritische Technologien* — weitere bestehende Abh&ngigkeiten erfassen und ermitteln. Dabei
werden die Arbeiten berlcksichtigt, die im Rahmen des jahrlichen Monitoring-Dokuments
der EDA* und der strategischen Bewertung der europaischen EDT®® durchgefiihrt wurden.
Daruber hinaus konnte das ECCC ein spezielles Projekt zur politischen Unterstiitzung auf den
Weg bringen, das in den Technologiefahrplan einflielen und einschldgige Akteure aus dem
zivilen und militarischen Bereich einbeziehen und zusammenbringen kénnte.

Einige der im Aktionsplan fir Synergien, im Fahrplan und in der Lickenanalyse
beschriebenen Malinahmen zur Starkung der Synergien laufen bereits, um das volle Potenzial
von Technologien mit doppeltem Verwendungszweck, auch im Cyberbereich, besser
auszuschopfen.

Ferner werden die Mitgliedstaaten aufgefordert, die bestehenden Initiativen zur
Unterstitzung der Forschung und der technologischen Entwicklung in vollem Umfang zu
nutzen; im Verteidigungsbereich sind das insbesondere die CapTech-Gruppen der EDA fur
Verteidigungstechnologien®® und die damit verbundenen OSRA-Technologie-Bausteine®,

47 EinschlieRlich der Gemeinsamen Forschungsstelle.

48 Beobachtungsstelle flr kritische Technologien, die im Aktionsplan fiir Synergien zwischen der zivilen, der
Verteidigungs- und der Weltraumindustrie angekiindigt wurde.

49 Erste Phase des EDT-Aktionsplans 2021 der EDA.

50 Zweite Phase des EDT-Aktionsplans 2021 der EDA.

51 CapTechs bieten Experten aus den Mitgliedstaaten ein Netzwerkforum und einen flexiblen Rahmen fir
kooperative Projekte. Weitere Informationen zu den CapTechs im Cyberbereich (Cyber, Information,
Components) sind abrufbar unter: https://eda.europa.eu/what-we-do/research-technology/capability-technology-
areas-(captechs) (auf Englisch).

52 Die OSRA erfasst die einschlagigen Forschungs- und Technologiebereiche im Zusammenhang mit der
Verteidigung und zeigt konkrete Mdéglichkeiten der Zusammenarbeit auf. Es gibt 17 Technologie-Bausteine mit
ihren Technologiefahrplanen im Zusammenhang mit Cybertechnologien, die sich mit der Lageerfassung im
Bereich der Cyberabwehr, dem Schutz militarischer Kommunikationssysteme, der Verarbeitung von
Informationen aus heterogenen Quellen, Modellierung und Simulation, Quanteninformatik und Kryptografie
befassen sowie Synergien zwischen Cyberoperationen und elektronischer Kriegsfiihrung untersuchen.
Kinstliche Intelligenz und Big Data spielen bei der Informationsverarbeitung eine Schliisselrolle.
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der Ad-hoc-Rahmen der EDA®, der EVF und die SSZ. Im Hinblick auf zivile Technologien
und Technologien mit doppeltem Verwendungszweck kénnen das ECCC und das Netzwerk
Projekte verwalten, die gemaR ihrer Rechtsgrundlage® sowohl eine verteidigungsbezogene
als auch eine zivile Dimension aufweisen. Wie im Aktionsplan fur Synergien und im
Fahrplan angekindigt, wird sich die Kommission auch darum bemihen, die Synergien
zwischen den Tatigkeiten des ECCC und des EVF in den Bereichen Cybersicherheit und
Cyberabwehr im Einklang mit den Governance-Regeln des EVF zu stérken.

3.2. Eine flexible, wettbewerbsféahige und innovative europaische Verteidigungsindustrie

Die EU braucht eine starke, flexible, wettbewerbsfahige und innovative europdische
Verteidigungsindustrie, die in der Lage ist, ein vollstandiges Spektrum modernster
Verteidigungsfahigkeiten, auch im Bereich der Cyberabwehr, bereitzustellen. Bei der
Cyberabwehr ist die Verteidigungsindustrie der EU derzeit jedoch in hohem MaRe auf zivile
Losungen und externe Mérkte angewiesen, um hochmoderne Lésungen anbieten zu kénnen.
Obwohl der technologische Fortschritt im zivilen Bereich rasch voranschreitet und der Markt
fur zivile Informations- und Cybersicherheitsprodukte schnell wachst, gibt es spezifische
militdrische Anforderungen, die von zivilen Standardprodukten nicht erflllt werden.
Wichtige Hardware- und Software-Elemente, die derzeit fir die Cyberabwehr verwendet
werden, werden in der EU nicht hergestellt, was zu industriellen und technologischen
Abhéangigkeiten fihren kann. Die EU verfugt auch nicht Uber eine starke Prasenz in der
globalen Cybersicherheits- und Cyberabwehrindustrie. Aufgrund der stark fragmentierten
EDTIB ist ihre Fahigkeit zur Verbesserung ihrer Wettbewerbsfahigkeit> erheblich
eingeschrankt. Die Mehrheit der Cybersicherheitsunternehmen in der EU sind kleine und
mittlere Unternehmen (KMU).*® Eine technologisch souveréne industrielle Kapazitat ist ein
Eckpfeiler der Handlungsféhigkeit der EU.

Die EU unterstitzt die Entwicklung einer starken EDTIB durch eine Reihe von Programmen
und Initiativen. Waéhrend im Rahmen des EVF technologische Innovationen im
Verteidigungsbereich finanziert und die Entwicklung von Technologien unterstitzt werden,
die letztlich zu gemeinsam entwickelten modernsten militarischen Fahigkeiten fiihren und zur
Wettbewerbsfahigkeit der Verteidigungsindustrie der EU beitragen, unterstiitzen die
Programme ,,Horizont Europa“ und ,,Digitales Europa“ die Forschung im Bereich der

53 Der Ad-hoc-Rahmen der EDA ist im Beschluss (GASP) 2015/1835 des Rates festgelegt. Derzeit werden in
diesem Rahmen sechs Projekte mit Elementen der Cybertechnologie durchgefiihrt, die mit einem Budget von
etwa 20 Mio. EUR ausgestattet sind (ANQUOR, CERERE, EDA SOC 2, MASFAD I, PASEI II, ASSAI).

% Verordnung (EU) 2021/887 des Europaischen Parlaments und des Rates vom 20. Mai 2021 zur Einrichtung
des Europdischen Kompetenzzentrums fir Industrie, Technologie und Forschung im Bereich der
Cybersicherheit und des Netzwerks nationaler Koordinierungszentren.

% Wie in der Gemeinsamen Mitteilung Giber die Analyse der Defizite bei den Verteidigungsinvestitionen und die
nachsten Schritte dargelegt.

% Die Gesamtzahl der KMU in der EU, die in den mehrschichtigen und haufig grenziiberschreitenden
Rustungslieferketten tatig sind, wird auf 2500 geschétzt. Sie haben Kunden im Verteidigungsbereich und 7,8 %
ihrer Geschaftstatigkeit liegt im Cyberbereich.
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Cybersicherheit und die Entwicklung von Technologien mit doppeltem Verwendungszweck,
einschlieRlich Quantentechnologien, Verschliisselung, gesicherter Cloud und K1.°7

Weitere Malinahmen im Zusammenhang mit kritischen Technologien fur die Cyberabwehr
und den industriellen Bedarf, wie sie im Technologiefahrplan fur Kkritische
Cybertechnologien ermittelt wurden, sollten angegangen werden. Es ist notwendig,
geeignete  Unterstitzungsstrome  zu  ermitteln, um  beispielsweise = gemeinsame
Beschaffungsbemuhungen anzuregen, z. B. durch das kiinftige Programm fiir Européische
Verteidigungsinvestitionen, oder den Zugang zu Beteiligungskapital und Darlehen tber den
Européischen Investitionsfonds und die Européische Investitionsbank zu erleichtern.

Um die EDTIB zu starken, muss sichergestellt werden, dass Synergien zwischen zivilen und
Verteidigungsunternehmen genutzt und wirksam eingesetzt werden. Die im Rahmen des EU-
Innovationsprogramms im Verteidigungsbereich (EUDIS) vorgeschlagenen
Innovationsmalinahmen, einschlieBlich der Einbeziehung von KMU und des Technologie-
Scoutings, konnten sich positiv auf die Verteidigungsindustrie der EU und die EDTIB
auswirken.

Die Kommission wird auch einen Dialog mit der Industrie aufnehmen, um die
Cyberabwehrindustrie der EU weiterzuentwickeln, gegebenenfalls unter Einbeziehung der
EDA.

Die Kommission und der Hohe Vertreter schlagen mehrere Malinahmen vor, um
sicherzustellen, dass die Industrie in der Lage ist, kurz- und langfristig Ergebnisse zu
erzielen. Dies erfordert in naher Zukunft eine eingehende Bestandsaufnahme der industriellen
Fertigungskapazitaten im Verteidigungsbereich in der EU, um Licken und Bereiche genau zu
ermitteln, in denen ein Ausbau erforderlich ist.

Die Verringerung kritischer Abhéngigkeiten im Cyberbereich, wie sie in technologischen
Fahrpldnen aufgezeigt werden konnten, kdnnte auch durch den neuen Européischen
Souveranitatsfonds angegangen werden, der von Prasidentin von der Leyen in ihrer Rede zur
Lage der Union im September 2022 angekundigt wurde.

Der EU-Rahmen fiir die Uberprifung auslidndischer Direktinvestitionen wird weiterhin
genutzt, um die Risiken beim Erwerb européischer Technologien oder Ldsungen, die
Verteidigungs- und Sicherheitsrisiken bergen, zu mindern. Mitgliedstaaten, die noch keine
nationalen Uberpriifungsmechanismen eingerichtet haben, sollten dies unverziiglich tun.

3.3. Arbeitskréafte der EU im Bereich der Cyberabwehr

Europa ist mit einem tatséchlichen und alarmierenden Mangel an Cyberkompetenzen
konfrontiert, und die Européische Cybersicherheitsorganisation (ECSO) schétzt, dass bereits
2022 insgesamt 500 000 Fachkréfte benotigt werden. Durch diese Kompetenzlucke wird die
Fahigkeit der EU beeintrachtigt, neue Technologien zu entwickeln und ihre Kkritische
Infrastruktur zu verteidigen. Fur staatliche Stellen wie die Verteidigungsministerien und das

5 Wie im Programm ,,Horizont Europa‘“ vorgesehen, profitieren die zivile Forschung und die
Verteidigungsforschung von Synergien mit dem EVF, obwohl die Aktivitaten des Rahmenprogramms
ausschlieBlich auf zivile Anwendungen ausgerichtet sind.
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Militar verscharfen der harte Wettbewerb um Qualifikationen und die attraktiven Gehalter
des Privatsektors die Schwierigkeiten, Talente im Cyberbereich anzuziehen und zu halten.

Im Zusammenhang mit dem Europdischen Jahr der Kompetenzen 2023 wird die
Kommission eine Initiative fur eine Akademie fur Cyberkompetenzen (Cyber Skills
Academy) auf den Weg bringen. Sie wird als Dachinitiative mit dem Ziel dienen, die Zahl
der im Bereich Cybersicherheit ausgebildeten Fachkrafte zu erhéhen. In ihr werden die
zahlreichen verschiedenen Initiativen zu Cyberkompetenzen zusammengefuhrt, um die
Koordinierung, Integration und eine gemeinsame Kommunikation um sie herum zu
gewadhrleisten. Die Cyber Skills Academy, die sich auf mehrere Handlungsschwerpunkte wie
Finanzierung, gemeinschaftliche Unterstiitzung, Schulung und Zertifizierung, Einbeziehung
der Interessentrager und Wissensgenerierung stiitzt, wird auch den Fachkraften im Bereich
der Cyberabwehr zugutekommen. Das Europdische Sicherheits- und Verteidigungskolleg
(ESVK) wird prufen, wie der Austausch bewéhrter Verfahren und weiterer Synergien
zwischen dem militarischen und dem zivilen Bereich in Bezug auf die Ausbildung und die
Entwicklung weltraumspezifischer militarischer Fahigkeiten erleichtert werden kann.

Auf der Grundlage einer Analyse des Schulungsbedarfs der EU werden das ESVK, die EDA
und die Mitgliedstaaten AusbildungsmaBnahmen und Ubungen im Bereich der Cyberabwehr
fur EU-Organe, GSVP-Operationen und -Missionen sowie Beamte der Mitgliedstaaten
weiterentwickeln  und  organisieren.  Aullerdem  werden  Mdglichkeiten  zur
Weiterentwicklung der ESVK-Plattform zur Aus- und Fortbildung, Evaluierung und
Ubung im Cyberbereich (ETEE) gepriift, um mehr Schulungskapazititen zu schaffen. Dies
sollte auch Schulungen fir Einsdtze in bestimmten operativen Bereichen und
bereichstibergreifende Einsdtze umfassen. Insbesondere sollten Synergien mit dem SSZ-
Projekt ,,EU Cyber-Akademie und Innovation Hub* (EU CAIH)% angestrebt werden.

Die Mitgliedstaaten werden aufgefordert, spezifische Bildungsprogramme im Bereich der
Cyberabwehr zu entwickeln, und zu diesem Zweck Hochschulen und akademische
Einrichtungen (zivil und militarisch) zusammenzubringen, um gemeinsame Lehrplane in
Bezug auf die Cyberabwehr zu erstellen, bewéhrte Verfahren auszutauschen, Partnerschaften
und gemeinsame Projekte zu entwickeln und den Austausch von Ausbildern und
Auszubildenden zu erleichtern. Um Interoperabilitat und eine gemeinsame Kultur in der
gesamten EU zu gewadhrleisten, wird das ESVK den Austausch zwischen den Mitgliedstaaten
im Rahmen der ETEE fordern.

Die Mitgliedstaaten sollten die Zusammenarbeit zwischen den Akteuren der allgemeinen und
beruflichen Bildung verstérken, indem sie sowohl zivile als auch militarische Aspekte in den
technischen, operativen, strategischen und rechtlichen Bereichen miteinander verbinden und
die Grundlage fur die Einrichtung gemeinsamer und standardisierter Ausbildungsprogramme
auf verschiedenen Ebenen fir die zivile und die diplomatische Cybergemeinschaft, die
Cybergemeinschaft im Bereich der Strafverfolgung und die Cyberabwehrgemeinschaft
schaffen. Daruber hinaus sollten die Mitgliedstaaten mit européischen Ausbildungsanbietern
aus dem Privatsektor sowie mit akademischen Einrichtungen zusammenarbeiten, um das
Niveau der Kompetenzen und Fahigkeiten des Personals bei militarischen GSVP-Missionen
und -Operationen zu verbessern.

58 https://www.pesco.europa.eu/project/eu-cyber-academia-and-innovation-hub-eu-caih/ (auf Englisch).
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Daruiber hinaus sollte die Zusammenarbeit bei Ausbildungsstandards und Zertifizierung im
Bereich der Cyberabwehr zwischen den Mitgliedstaaten, den EU-OESS, internationalen
Partnern und anderen Akteuren, einschlieBlich des Privatsektors und der Wissenschaft,
gefordert werden. Aufbauend auf bestehenden zivilen Initiativen wie dem von der ENISA
entwickelten Europdischen Kompetenzrahmen fir Cybersicherheit (ECSF) wird das ESVK
einen Rahmen fir die Zertifizierung von Kompetenzen im Bereich der Cyberabwehr
erarbeiten. Die Kommission wiirde auch Ansatze fur die Zertifizierung von
Cyberkompetenzen prifen, die auf dem Markt und in der Wissenschaft verfugbar sind, und
gleichzeitig versuchen, tiber die Cyber Skills Academy Synergien zwischen diesen Ansétzen
zu fordern und Liicken zu schliel3en, insbesondere mit gezielt eingesetzten EU-Mitteln.

MaRnahmen zur Cyberabwehr

e Entwicklung der strategischen Bewertung fur die EDT zur Unterstiitzung langfristiger
strategischer Investitionsentscheidungen.

e Entwicklung eines Technologiefahrplans fir kritische Cybertechnologien fiir die EU, der
kritische Technologien fir die Cyberabwehr und Cybersicherheit umfasst, um das Ausmaf}
der Abhangigkeiten zu bewerten.

e Vorschldge fur das weitere Vorgehen zur Verringerung von Abhéngigkeiten unter
Nutzung aller EU-Instrumente, einschlieBlich der Programme ,,Digitales Europa® und
,Horizont Europa“ sowie des Europdischen Verteidigungsfonds, und Einschatzung
technologischer Entwicklungen, um die technologische Souveranitat zu starken und die
Handlungsféhigkeit sicherzustellen.

e Unterstltzung der Entwicklung eines Zertifizierungsrahmens fir Kompetenzen im Bereich
der Cyberabwehr.

e Entwicklung von Ubungen der EU im Bereich der Cyberabwehr und Priifung der Frage,
wie die ETEE-Plattform des ESVK weiterentwickelt werden kann, um mehr
Schulungskapazitaten zu schaffen.

Zivile Unterstitzungsmalnahmen

e Einrichtung einer EU-Akademie fir Cyberkompetenzen unter Berlcksichtigung des
Bedarfs an spezifischen Kompetenzen fur verschiedene Berufsprofile und
Tatigkeitsbereiche, auch bei den Arbeitskraften im Verteidigungsbereich.

e Analyse von Ansatzen fiir die Zertifizierung von Cyberkompetenzen bei gleichzeitiger
Forderung von Synergien und SchlieBung von Licken, auch mit EU-Mitteln.

4. Partner fur die Bewaltigung gemeinsamer Herausforderungen

Die Partner werden von einer leistungsfahigeren und widerstandsféahigeren EU im Cyberraum
sowie von der Unterstiitzung durch die EU im Bereich der Cyberabwehr und dem Aufbau
von Kapazitdten im Rahmen der einschlagigen EU-Instrumente profitieren. Die EU wird sich
bemuhen, maRgeschneiderte Partnerschaften im Bereich der Cyberabwehr aufzubauen, sofern
diese fir beide Seiten von Vorteil sind. Partnerschaften im Bereich der Cyberabwehr werden
auch im Zusammenhang mit der Beteiligung der Partnerlander an militdrischen GSVP-
Missionen und -Operationen thematisiert.
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Dabei wird gegebenenfalls auf bestehenden Cyberdialogen sowie Sicherheits- und
Verteidigungsdialogen aufgebaut. Der Hohe Vertreter wird auch Synergien zwischen dem
informellen EU-Netz fur Cyberdiplomatie und dem Netz der Militarattachés in den EU-
Delegationen ausloten.

4.1. Zusammenarbeit mit der NATO

Die strategische Partnerschaft der EU mit der NATO ist nach wie vor von entscheidender
Bedeutung fiir die euro-atlantische Sicherheit, wie im Strategischen Kompass und im
Strategischen Konzept> der NATO fiir 2022 hervorgehoben wird. Die EU ist nach wie vor
fest entschlossen, diese wichtige Partnerschaft, auch im Bereich der Cyberabwehr, zu stérken,
und es mussen weitere Schritte unternommen werden, um gemeinsame Ldsungen fir
gemeinsame Bedrohungen und Herausforderungen zu entwickeln. Im Einklang mit den
gemeinsamen Erklarungen von Warschau und Brissel Uber die Zusammenarbeit zwischen
der EU und der NATO® und basierend auf den Grundsatzen der Transparenz, der
Gegenseitigkeit, der Inklusivitat, der Offenheit und der Beschlussfassungsautonomie beider
Organisationen gehoren Cybersicherheit und Cyberabwehr flr die EU zu den wichtigsten
Prioritaten bei der Zusammenarbeit.

Auf der Grundlage der Gegenseitigkeit wird sich die EU weiterhin mit der NATO uber das
militdrische Rahmenkonzept flr die Einbeziehung von Aspekten der Cyberabwehr in die
Planung und Durchfiihrung militarischer GSVP-Missionen und -Operationen austauschen.
Die EU wird sich um eine grofitmaogliche Kompatibilitdt mit den Konzepten und der Doktrin
der NATO zur Cyberabwehr bemiihen.

Angesichts der hohen Nachfrage nach Cyberabwehrfahigkeiten wird die EU Synergien und
Komplementaritat mit der NATO (ber organisatorische und nationale Grenzen hinweg
fordern. Die EU wird mit der NATO zusammenarbeiten, um die technische und
verfahrenstechnische Interoperabilitat der Cyberabwehrféhigkeiten zu stérken, einschlie3lich
der Entwicklung von Fahigkeiten im Einklang mit der FMN-Initiative. Damit wird der Weg
fir die sich maoglichst gegenseitig unterstiitzende Entwicklung und Nutzung von
Cyberabwehrfahigkeiten geebnet. Besondere Aufmerksamkeit sollte der Interoperabilitat von
Normen gewidmet werden, durch die zur Cyberresilienz und zur Interoperabilitat
militarischer Kommunikations- und Informationssysteme beigetragen wird, gegebenenfalls
unter Einbeziehung der Industrie.

Um fir eine kohé&rente Ausbildung des jeweiligen Personals im Bereich der Cyberabwehr zu
sorgen, wird die EU gegebenenfalls auch die Zusammenarbeit mit der NATO bei der
Harmonisierung des Schulungsbedarfs und bei der Analyse der Anforderungen verstérken
und gemeinsame Lehrplane, Kurse und Ubungen entwickeln. Basierend auf den Grundsétzen
der Gegenseitigkeit und der Nichtdiskriminierung wird das ESVK seine Schulungen im
Bereich der Cyberabwehr fir NATO-Mitarbeiter 6ffnen und eine Plattform einrichten, um fiir
gemeinsame Kurse zu werben. Die EU wird auch die Beteiligung des NATO-Personals an
Cyberiibungen und Ubungen zum Krisenmanagement mit Cyber-Elementen fordern.

59 https://www.nato.int/strategic-concept/ (auf Englisch).
60 Unterzeichnet 2016 bzw. 2018.
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Die EU und die NATO werden sich auch flr die weitere Verbesserung der gegenseitigen
Lageerfassung einsetzen und Mdglichkeiten der Koordinierung sondieren, unter anderem
durch eine verstarkte Zusammenarbeit zwischen dem NCIRC und dem CERT-EU. Um die
Zusammenarbeit in Bezug auf die Cyberaspekte und die Auswirkungen des
Krisenmanagements und der Krisenbewaéltigung zu férdern, wird die EU zum Austausch
zwischen den Bediensteten (ber militarische, zivile und gemeinsame Initiativen und
gegebenenfalls zur Schaffung potenzieller Synergien innerhalb der jeweiligen
Krisenbewaltigungsrahmen und -initiativen, auch bei Vorfallen mit groBem AusmaR,
beitragen. Um gegenseitige Komplementaritat zu gewahrleisten und unndtigen doppelten
Aufwand zu vermeiden, wird die EU eine engere Zusammenarbeit und einen engeren
Informationsaustausch mit der NATO uber die Bemiihungen um den Aufbau von Kapazitaten
im Bereich der Cyberabwehr in Partnerlandern anstreben.

4.2. Zusammenarbeit mit gleich gesinnten Partnern

Der Hohe Vertreter wird Fragen der Cyberabwehr systematischer in bestehende und kiinftige
Cyberdialoge sowie Sicherheits- und Verteidigungsdialoge mit Partnern einbeziehen. Wenn
die Aspekte der Cyberabwehr im Rahmen von bilateralen Dialogen weiterentwickelt werden,
werden sich mehr Moglichkeiten ergeben, solche Aspekte in andere Formen der
Zusammenarbeit mit EU-Partnern aufzunehmen.

Im Rahmen der strategischen Partnerschaft der EU mit den Vereinigten Staaten wird die
Zusammenarbeit in den Bereichen Sicherheit und Verteidigung auf fiir beide Seiten
vorteilhafte Weise weiter vertieft, unter anderem durch einen strukturierten Austausch von
Informationen Uber die Lageerfassung. RegelmaRige Cyberdialoge sowie Sicherheits- und
Verteidigungsdialoge zwischen der EU und den USA untermauern die starke transatlantische
Partnerschaft. Der Hohe Vertreter wird gegebenenfalls relevante Aspekte der Cyberabwehr in
diese Dialoge aufnehmen.

Gemeinsam mit ihren internationalen Partnern wird die EU die Ukraine weiterhin
unterstiitzen, unter anderem durch einen Cyberdialog. In Anbetracht der Erfahrungen der
Ukraine mit dem Aufbau von Cyberresilienz- und Cyberabwehrkapazitaten wird der
Austausch bewahrter Verfahren im Bereich der Cyberabwehr, einschlieflich Informationen
Uber die Bedrohungslage und die Lageerfassung, sowie einschlagige politische
Entwicklungen von gemeinsamem Interesse fortgesetzt und ausgeweitet werden.

Gleichgesinnte Partner spielen eine wichtige Rolle bei der Aufrechterhaltung eines globalen,
offenen, stabilen und sicheren Cyberraums und kénnen die EU in ihrer F&higkeit ergénzen,
boswilliges Verhalten im Cyberraum zu verhindern, davon abzuschrecken und darauf zu
reagieren. Die EU ist nach wie vor offen fur ein breit angelegtes, ehrgeiziges und fur beide
Seiten vorteilhaftes Engagement in den Bereichen Sicherheit und Verteidigung, auch im
Bereich der Cyberabwehr, mit allen gleich gesinnten Partnern.

4.3. Unterstitzung des Kapazitatsaufbaus im Bereich der Cyberabwehr in Partnerlandern

Durch globale und regionale Herausforderungen hat sich die gegenseitige Abhéngigkeit der
EU und ihrer Partner vergroRert, und es ist deutlich geworden, dass engere Partnerschaften in
den Bereichen Sicherheit und Verteidigung aufgebaut werden missen. Von besonderer
Bedeutung ist dies fiir die EU-Kandidatenlander. Die jiungsten groR angelegten Cyberangriffe
zeigen die Notwendigkeit eines verstarkten Engagements der EU und einer verstarkten
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Partnerschaft in den Bereichen Cybersicherheit und Cyberabwehr, die auf bestehenden
Programmen aufbauen sollte. Aufgrund des landerlbergreifenden Charakters von
Cyberbedrohungen wird die Starkung der Cyberresilienz der Partnerlander, insbesondere
derjenigen mit weniger ausgereiften Cyberféhigkeiten, zu einem sichereren Cyberraum
beitragen. Dadurch ware die EU besser in der Lage, Cyberangriffe zu verhindern,
aufzudecken, abzuwehren und von ihnen abzuschrecken. Die EU wird die Zusammenarbeit
mit Partnerlandern in den Bereichen Sicherheit und Verteidigung intensivieren, um deren
Cyberresilienz zu stérken, unter anderem im Rahmen von bestehenden Dialogen. Soweit
moglich und fir beide Seiten vorteilhaft, wird die EU bei ihren Bemiihungen um den Aufbau
von Kapazitdten im Bereich der Cyberabwehr mit Partnern und insbesondere mit den EU-
Kandidatenlandern, die sich an der Gemeinsamen Aufen- und Sicherheitspolitik und der
Gemeinsamen Sicherheits- und Verteidigungspolitik der EU orientieren, zusammenarbeiten.
Dies konnte die Unterstitzung der politischen und rechtlichen Rahmenbedingungen,
Ausbildung, Beratung, Anleitung und Ausriistung der Streitkrafte und Sicherheitskrafte der
Partner umfassen. Die Mitgliedstaaten konnten beschlielen, den Partnern operative
Unterstitzung im Bereich der Cyberabwehr zu leisten. Dariber hinaus wird die EU die
Partner dabei unterstitzen, ihre Fahigkeit, zu militdrischen GSVP-Missionen
und -Operationen beizutragen, zu stérken, da dies ein wertvoller Beitrag zu den gegenseitigen
Bemihungen zur Férderung von Frieden und Sicherheit ist.

Die Européische Friedensfazilitat wird weiterhin die Bemuhungen der EU unterstiitzen, den
Aufbau von Verteidigungskapazitaten, einschliellich der Cyberabwehr, in Partnerlandern,
insbesondere in der Nachbarschaft der EU, zu fordern, um die Bemuhungen zur
Krisenbewaltigung im Rahmen der GSVP zu ergénzen. In diesem Zusammenhang wird die
EU erforderlichenfalls die Unterstltzung der Cyberabwehr besser mit dem Aufbau ziviler
Kapazitaten im Bereich der Cybersicherheit verkniipfen, insbesondere tber das EU-Gremium
fir den Cyberkapazitatsaufbau. Fir den Erfolg der Manahmen zur Cyberabwehr und zum
Kapazitatsaufbau im Bereich der Cybersicherheit wird eine effiziente Koordinierung
zwischen den einschldgigen Programmen und Instrumenten der EU, einschlieRlich der
Européischen Friedensfazilitat, und den Mitgliedstaaten erforderlich sein.

Die EU wird die Partnerlander bei ihren Bemihungen um den Aufbau von Kapazitaten im
Bereich der Cyberabwehr unterstiitzen und eng mit anderen Gebern zusammenarbeiten, um
die Lageerfassung und Koordinierungsplattformen zu entwickeln, damit die bestmogliche
maligeschneiderte Unterstlitzung geleistet und fir Kohérenz gesorgt und doppelter Aufwand
vermieden werden kann.

MaRnahmen zur Cyberabwehr

e Starkung der Zusammenarbeit zwischen der EU und der NATO bei Ausbildung,
Schulungen, Lageerfassung und Ubungen im Bereich der Cyberabwehr.

e Aufnahme von Aspekten der Cyberabwehr in EU-gefliihrte Cyberdialoge sowie
Sicherheits- und Verteidigungsdialoge mit Partnerlandern.

e Zusammenarbeit mit gleich gesinnten Staaten, auch im Zusammenhang mit der
Entwicklung von Cyberabwehrfahigkeiten und Cyberresilienz.

e Verstirkung der Unterstitzung fur Partner bei der Entwicklung von
Cyberabwehrféhigkeiten, unter anderem im Rahmen der Européischen Friedensfazilitat,
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insbesondere in der Nachbarschaft der EU wund zur Unterstitzung der EU-
Kandidatenlander.

Zivile Unterstitzungsmaflnahmen

o Starkung der Zusammenarbeit zwischen der EU und der NATO bei der Cybersicherheit in
den Bereichen Lageerfassung, Krisenreaktion, Schutz kritischer Infrastruktur sowie
Normung und Zertifizierung.

ITI. SCHLUSSFOLGERUNGEN

Der Hohe Vertreter, auch in seiner Eigenschaft als Leiter der EDA, und die Kommission
fordern die Mitgliedstaaten auf, die relevanten Aspekte dieser Strategie zur Cyberabwehr
weiterzuentwickeln und sie werden mit den Mitgliedstaaten zusammenarbeiten, um
praktische UmsetzungsmalRnahmen zu ermitteln. In Zusammenarbeit mit den Mitgliedstaaten
kdnnte ein Umsetzungsplan erstellt werden. Die Ergebnisse der Umsetzung der EU-Strategie
zur Cyberabwehr werden zu den allgemeinen Zielen der EU-Cybersicherheitsstrategie und
des Strategischen Kompasses beitragen.

Dem Rat wird jahrlich ein Bericht vorgelegt, um die Fortschritte bei der Umsetzung der
Strategie flr die Cyberabwehr zu Uberwachen und zu bewerten. Die Mitgliedstaaten sind
aufgefordert, die Fortschritte bei den UmsetzungsmafRnahmen, die auf nationaler Ebene oder
in Kooperationsformaten umgesetzt werden, mit ihren Beitrdgen zu unterstitzen.
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