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— Allgemeine Ausrichtung (6. Dezember 2022)

Die Delegationen erhalten in der Anlage die allgemeine Ausrichtung des Rates zum eingangs

genannten Vorschlag, die der Rat (Verkehr, Telekommunikation und Energie) auf seiner

3917. Tagung vom 6. Dezember 2022 festgelegt hat.

Mit dieser allgemeinen Ausrichtung wird der vorlaufige Standpunkt des Rates zu diesem Vorschlag
festgelegt; sie bildet die Grundlage fir die VVorbereitung der Verhandlungen mit dem Europdischen

Parlament.
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ANLAGE
Vorschlag fur eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

zur Anderung der Verordnung (EU) Nr. 910/2014 im Hinblick auf die Schaffung eines Rahmens fiir

eine europdische digitale Identitat
DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestitzt auf den Vertrag tber die Arbeitsweise der Europdischen Union, insbesondere auf
Artikel 114,

auf Vorschlag der Europdischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Europaischen Wirtschafts- und Sozialausschusses?,
gemal dem ordentlichen Gesetzgebungsverfahren,

in Erwdgung nachstehender Grinde:

(@) In der Mitteilung der Kommission vom 19. Februar 2020 ,,Gestaltung der digitalen Zukunft
Europas*? wird eine Uberarbeitung der Verordnung (EU) Nr. 910/2014 des Europaischen
Parlaments und des Rates angekiindigt, um ihre Wirksamkeit zu verbessern, ihre Vorteile
auf den privaten Sektor auszuweiten und vertrauenswurdige digitale Identitaten fur alle

Européer zu fordern.

1 ABI. Cvom, S..
2 COM/2020/67 final.
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)

©)

(4)

In den Schlussfolgerungen seiner Tagung vom 1. und 2. Oktober 20202 ersuchte der
Europdische Rat die Kommission, einen Vorschlag zur Entwicklung eines EU-weiten
Rahmens fur die sichere 6ffentliche elektronische Identifizierung (elD), einschlieBlich
interoperabler digitaler Signaturen, vorzulegen, damit die Menschen die Kontrolle tiber ihre
Online-Identitat und ihre Daten haben und der Zugang zu 6ffentlichen, privaten und
grenziiberschreitenden digitalen Diensten moglich ist.

In der Mitteilung der Kommission vom 9. Mdrz 2021 ,,Digitaler Kompass 2030: der
europdische Weg in die digitale Dekade“* wird das Ziel gesetzt, dass die Union und ihre
Burgerinnen und Burger bis 2030 in den Genuss der umfassenden Einflihrung einer
vertrauenswurdigen, von den Nutzern kontrollierten Identitdt kommen sollen, die es jedem
Nutzer ermdglicht, seine Online-Interaktionen und Online-Présenz zu kontrollieren.

Ein harmonisiertes Herangehen an die digitale Identifizierung dirfte die Risiken und Kosten
der derzeitigen Fragmentierung, die sich aus der Verwendung unterschiedlicher nationaler
Losungen ergibt, verringern und den Binnenmarkt starken, wenn den Birgern und anderen
Einwohnern im Sinne des nationalen Rechts sowie den Unternehmen ermdéglicht wird, sich
in der gesamten Union bequem und auf einheitliche Weise zu identifizieren. Die Brieftasche
fur die europdische digitale Identitat (EUid-Brieftasche) wird natiirlichen und juristischen
Personen in der gesamten Union ein harmonisiertes elektronisches Identifizierungsmittel an
die Hand geben, das es ihnen ermoéglichen wird, mit ihrer Identitat verkniipfte Daten zu
authentifizieren und weiterzugeben. Alle sollten auf sichere Weise Zugang zu 6ffentlichen
und privaten Dienstleistungen erhalten, die sich auf ein verbessertes Okosystem fiir
Vertrauensdienste und auf Uberprifte Identitdtsnachweise und Attributsbescheinigungen
stutzen kénnen, beispielsweise einen tberall in der Union rechtlich anerkannten und
akzeptierten Hochschulabschluss. Mit dem Rahmen fiir eine europdische digitale Identitat
soll der Ubergang von der Verwendung bloRer nationaler Losungen fiir die digitale Identitat
zur Bereitstellung europaweit gultiger elektronischer Attributsbescheinigungen erreicht
werden. Anbieter elektronischer Attributsbescheinigungen sollen von klaren und
einheitlichen Regeln profitieren kdnnen und 6ffentliche Verwaltungen sollen sich auf
elektronische Dokumente in einem vorgegebenen Format verlassen kdnnen.

https://www.consilium.europa.eu/de/press/press-releases/2020/10/02/european-council-
conclusions-1-2-october-2020/
COM/2021/118 final/2.
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(42)

()

(6)

Mehrere Mitgliedstaaten haben elektronische Identifizierungsmittel, die heute von
Diensteanbietern in der Union akzeptiert werden, eingefuihrt und nutzen diese weitgehend.
Dariber hinaus wurde sowohl in nationale als auch in grenziberschreitende Losungen auf
der Grundlage der geltenden eIDAS-Verordnung, einschlieBlich der technischen
Infrastruktur fur die Interoperabilitat der eIDAS-Knoten, investiert. Zur Gewahrleistung der
Komplementaritat und einer raschen Einfiihrung von EUid-Brieftaschen durch derzeitige
Nutzer notifizierter elektronischer Identifizierungsmittel und zur Minimierung der
Auswirkungen auf bestehende Diensteanbieter wird davon ausgegangen, dass
EUid-Brieftaschen davon profitieren, dass sie auf den Erfahrungen mit bestehenden
elektronischen Identifizierungsmitteln aufbauen und die auf européische und nationaler
Ebene eingerichtete eIDAS-Infrastruktur nutzen.

Um die Wettbewerbsfahigkeit européischer Unternehmen zu stérken, sollten sich
Online-Diensteanbieter auf unionsweit anerkannte Losungen fur die digitale Identitét stiitzen
kdnnen, unabhangig davon, in welchem Mitgliedstaat sie bereitgestellt wurden, denn nur so
kodnnen sie von einem harmonisierten européischen Konzept fur Vertrauen, Sicherheit und
Interoperabilitat profitieren. Nutzer wie Diensteanbieter sollten sich darauf verlassen
konnen, dass elektronische Attributsbescheinigungen unionsweit die gleiche Rechtswirkung
haben.

Fur die Verarbeitung personenbezogener Daten im Rahmen der Durchfiihrung dieser
Verordnung gilt die Verordnung (EU) 2016/679°. Daher sollten in dieser Verordnung
besondere Schutzvorkehrungen getroffen werden, um zu verhindern, dass Anbieter
elektronischer Identifizierungsmittel und elektronischer Attributsbescheinigungen
personenbezogene Daten aus anderen Diensten mit den personenbezogenen Daten
kombinieren, die im Zusammenhang mit Diensten stehen, die in den Anwendungsbereich
dieser Verordnung fallen. Personenbezogene Daten in Bezug auf die Bereitstellung von
EUid-Brieftaschen sollten von allen anderen vom Aussteller gespeicherten Daten logisch
getrennt gehalten werden. Diese Verordnung hindert Aussteller von EUid-Brieftaschen nicht
daran, zusatzliche technische MaRnahmen anzuwenden, die zum Schutz personenbezogener
Daten beitragen, wie etwa die physische Trennung personenbezogener Daten in Bezug auf
die Bereitstellung von Brieftaschen von allen anderen vom Aussteller gespeicherten Daten.

Verordnung (EU) 2016/679 des Européaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz nattrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)
(ABI. L 119 vom 4.5.2016, S. 1).
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(8)

Es ist notwendig, harmonisierte Bedingungen fiir die Schaffung eines Rahmens fur
EUid-Brieftaschen festzulegen, die von den Mitgliedstaaten bereitgestellt werden sollen und
die es allen Birgerinnen und Birgern der Union und anderen Einwohnern im Sinne des
nationalen Rechts ermdglichen sollten, auf sicherem Weg Daten uber ihre Identitét unter der
alleinigen Kontrolle der jeweiligen Nutzer auf benutzerfreundliche und bequeme Weise
weiterzugeben. Bei der Entwicklung der Technologien zur Erreichung dieser Ziele sollten
ein Hochstmald an Sicherheit, Schutz der Privatsphére und Benutzerfreundlichkeit sowie
breite Nutzbarkeit angestrebt werden. Die Mitgliedstaaten sollten dafiir sorgen, dass alle ihre
Burger und Einwohner einen gleichberechtigten Zugang zur digitalen Identifizierung haben.

Um sicherzustellen, dass vertrauende Beteiligte sich auf die Verwendung von
EUid-Brieftaschen stiitzen kénnen, und um den Nutzer vor einer unrechtmagigen
Verwendung sensibler Daten zu schiitzen, sollten vertrauende Beteiligte im Rahmen eines
Mitteilungsverfahrens registriert werden. Die flr vertrauende Beteiligte geltenden
Mitteilungsanforderungen sollten in den meisten Féllen auf der Bereitstellung einer
begrenzten Menge an Angaben beruhen, die fir die Authentifizierung des vertrauenden
Beteiligten gegenuber der EUid-Brieftasche erforderlich sind. Die Anforderungen sollten
auch die Verwendung automatisierter oder einfacher Selbstmeldeverfahren ermdglichen,
einschlieBlich der Heranziehung und Nutzung bestehender Register durch Mitgliedstaaten.
Zugleich konnen fur Kategorien sensibler Daten auf nationaler oder Unionsebene
spezifische Regelungen bestehen, die vertrauenden Beteiligten strengere Registrierungs- und
Zulassungsanforderungen auferlegen kdnnen, um die unrechtmaBige Verwendung von
Identitatsdaten in solchen Féllen zu verhindern. In anderen Anwendungsféllen kénnen
vertrauende Beteiligte davon befreit werden, ihre Absicht, sich auf die EUid-Brieftasche zu
stiitzen, mitzuteilen, z. B. wenn ein Recht auf Uberpriifung bestimmter Attribute die
Authentifizierung des vertrauenden Beteiligten auf elektronischem Weg nicht erfordert oder
zulasst. In der Regel ist der Nutzer in diesen Szenarien des personlichen Kontakts in der
Lage, den vertrauenden Beteiligten aufgrund des Kontexts zu identifizieren, z. B. bei der
Interaktion mit einem Mitarbeiter einer Autovermietung oder einem Apotheker. Das
Mitteilungsverfahren soll durch sektorale Rechtsvorschriften der Union oder der
Mitgliedstaaten gesteuert werden, damit verschiedene Anwendungsfélle beriicksichtigt
werden konnen, die sich hinsichtlich der Registrierungsanforderungen, der Betriebsart
(online/offline) oder der Anforderung zur Authentifizierung von Geréten, die eine
Schnittstelle mit der EUid-Brieftasche bilden kénnen, unterscheiden kdnnen. Die
Uberpriifung der Verwendung der EUid-Brieftasche durch vertrauende Beteiligte sollte nicht
auf der Ebene der Brieftasche fiir die europdische digitale Identitat durchgesetzt werden
mussen.
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(9) Alle EUid-Brieftaschen sollten es Nutzern ermdoglichen, sich online und offline
grenzibergreifend elektronisch zu identifizieren und zu authentifizieren, um Zugang zu einem
breiten Spektrum offentlicher und privater Dienste zu erhalten. Unbeschadet der VVorrechte der
Mitgliedstaaten hinsichtlich der Identifizierung ihrer Burger und Einwohner kdnnen solche digitalen
Brieftaschen auch den institutionellen Bedurfnissen der Behdrden, internationalen Organisationen
und Organe, Einrichtungen und sonstigen Stellen der Union entsprechen. Die Offline-Verwendung
ware in vielen Sektoren wichtig, unter anderem im Gesundheitssektor, wo Dienstleistungen haufig
im Rahmen personlicher Kontakte erbracht werden, und es sollte mdglich sein, dabei die Echtheit
elektronischer Verschreibungen anhand von QR-Codes oder &hnlicher Technik zu tiberprifen.
Unter Riickgriff auf das Sicherheitsniveau ,,hoch* sollten die Losungen fiir EUid-Brieftaschen das
Potenzial nutzen, das durch falschungssichere Losungen wie sichere Elemente geboten wird, um die
Sicherheitsanforderungen dieser Verordnung zu erfiillen. Die EUid-Brieftaschen sollten es den
Nutzern auch ermdglichen, qualifizierte elektronische Signaturen und Siegel, die in der gesamten
EU akzeptiert werden, zu erstellen und zu verwenden. Um durch Vereinfachungen und
Kosteneinsparungen Vorteile fiir Personen und Unternehmen in der gesamten EU zu erzielen, unter
anderem indem Vertretungsbefugnisse und e-Mandate erméglicht werden, sollten sich die
Mitgliedstaaten bei der Ausstellung von EUid-Brieftaschen auf gemeinsame Normen stiitzen, um
fiir nahtlose Interoperabilitat und ein hohes Sicherheitsniveau zu sorgen. Nur die zustéandigen
Behdrden der Mitgliedstaaten konnen bei der Feststellung der Identitat einer Person ein hohes Mal3
an Vertrauen gewahrleisten und somit Gewissheit bieten, dass es sich bei Personen, die eine
bestimmte Identitat beanspruchen oder geltend machen, tatsdchlich um die angegebenen Personen
handelt. Es ist daher notwendig, dass die EUid-Brieftaschen auf der rechtlichen Identitat der Birger,
anderen Einwohner oder juristischen Personen beruhen. Das Vertrauen in die EUid-Brieftaschen
wirde gestarkt durch eine Verpflichtung der Aussteller, geeignete technische und organisatorische
MaRnahmen zu ergreifen, um im Einklang mit der Verordnung (EU) 2016/679 ein Schutzniveau zu
gewahrleisten, das den Risiken fur die Rechte und Freiheiten naturlicher Personen angemessen ist.
Die Ausstellung, die Verwendung zur Authentifizierung und der Widerruf von EUid-Brieftaschen
sind fur naturliche Personen kostenlos. Bei Diensten, die sich auf die Verwendung der Brieftasche
stiitzen, konnen Kosten anfallen, z. B. bei der Ausstellung elektronischer Attributsbescheinigungen
fur die Brieftasche.
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Es ist sinnvoll, die Einfuhrung und Nutzung der EUid-Brieftaschen zu erleichtern, indem sie
nahtlos in das Okosystem 6ffentlicher und privater digitaler Dienste integriert werden, das
bereits auf nationaler, lokaler oder regionaler Ebene etabliert ist. Um dieses Ziel zu
erreichen, kdnnen die Mitgliedstaaten rechtliche und organisatorische Mal3nahmen
vorsehen, um die Flexibilitat fur die Aussteller von EUid-Brieftaschen zu erhdhen und
zusétzliche Funktionen der EUid-Brieftaschen uber die in dieser Verordnung vorgesehenen
Funktionen hinaus zu ermdglichen, unter anderem durch eine verstarkte Interoperabilitat mit
bestehenden nationalen elD-Mitteln. Dies sollte keinesfalls zulasten der Erbringung der in
dieser Verordnung vorgesehenen Kernfunktionen der EUid-Brieftaschen oder zulasten der
Forderung bestehender nationaler Losungen gegenuber EUid-Brieftaschen gehen. Da diese
zusatzlichen Funktionen Uber diese Verordnung hinausgehen, fallen sie nicht unter die in
dieser Verordnung enthaltenen Bestimmungen tber den grenzubergreifenden Riickgriff auf
EUid-Brieftaschen.
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(10) Um ein hohes Mal} an Datenschutz, Sicherheit und Vertrauenswirdigkeit zu erreichen, sollte
mit dieser Verordnung ein harmonisierter Rahmen festgelegt werden, der die gemeinsamen
Spezifikationen und Anforderungen fir die EUid-Brieftaschen prazisiert. Die
Ubereinstimmung der EUid-Brieftaschen mit diesen Anforderungen sollte von akkreditierten
Konformitéatsbewertungsstellen zertifiziert werden, die von den Mitgliedstaaten benannt
werden. Die Zertifizierung sollte sich insbesondere auf die einschl&gigen europaischen
Systeme fir die Cybersicherheitszertifizierung — oder Teile davon — stiitzen, die gemél der
Verordnung (EU) 2019/8815 eingefiihrt wurden, sofern sie die fiir EUid-Brieftaschen
geltenden Cybersicherheitsanforderungen abdecken. Die Zugrundelegung der européischen
Systeme fir die Cybersicherheitszertifizierung sollte ein harmonisiertes Maf an Vertrauen in
die Sicherheit der EUid-Brieftaschen herbeifiihren — unabhéngig davon, wo sie in der Union
ausgestellt werden. Die Cybersicherheitszertifizierung der EUid-Brieftaschen sollte auf der
Rolle der nationalen Cybersicherheitszertifizierungsbehdrden aufbauen, um die
Ubereinstimmung der von den Konformitatsbewertungsstellen in ihrem jeweiligen
Hoheitsgebiet ausgestellten Zertifikate mit den einschldgigen européischen
Cybersicherheitssystemen zu beaufsichtigen und zu tGberwachen. Ebenso sollte bei der
Zertifizierung gegebenenfalls auf die in der Verordnung (EU) 2019/881 angegebenen Normen
und technischen Spezifikationen zurtickgegriffen werden. Diese Spezifikationen kénnen als
dem neuesten Stand der Technik entsprechende Dokumente verwendet werden, wie in den
einschlagigen Systemen fur die Cybersicherheitszertifizierung gemals der Verordnung
(EU) 2019/881 angegeben. Wenn kein gemal} der Verordnung (EU) 2019/881 eingerichtetes
einschlagiges européisches System flr die Cybersicherheitszertifizierung die Zertifizierung
der einschl&gigen Dienste oder Verfahren, die zur Sicherheit der Brieftasche beitragen,
abdeckt, sollten geeignete Systeme im Einklang mit Titel 111 der Verordnung (EU) 2019/881
geschaffen werden. Es sollte ein gemeinsames und harmonisiertes System fur die
Zertifizierung von EUid-Brieftaschen im Hinblick auf die Bewertung ihrer Ubereinstimmung
mit den in dieser Verordnung festgelegten gemeinsamen Spezifikationen und Anforderungen
eingerichtet werden, mit Ausnahme der gemeinsamen Spezifikationen und Anforderungen im
Zusammenhang mit Cybersicherheit und Datenschutz, insbesondere jener, die funktionale und
operative Aspekte abdecken. Beztiglich dieser Zertifizierung sollten im Hinblick auf die
Gewadhrleistung eines hohen Malies an Vertrauen und Transparenz Mechanismen und
Verfahren eingerichtet werden, die darauf abzielen, Peer-Learning und Zusammenarbeit
zwischen Mitgliedstaaten bei der Uberwachung und Uberpriifung der Zertifizierungsstellen
und der von ihnen ausgestellten Zertifikate und Zertifizierungsberichte zu férdern. Dieser
Peer-Learning-Mechanismus sollte die Verordnung (EU) 2016/679 und die Verordnung
(EU) 2019/881 unbertihrt lassen. Die Zertifizierung der Brieftasche geméR der Verordnung
(EU) 2016/679 ist eines von mehreren freiwilligen Instrumenten, die verwendet werden
konnen, um die Ubereinstimmung mit den in der Verordnung (EU) 2016/679 festgelegten
Anforderungen nachzuweisen, da sie fur die EUid-Brieftaschen und deren Bereitstellung fur
die europdischen Burgerinnen und Blirger gelten.

6 Verordnung (EU) 2019/881 des Europaischen Parlaments und des Rates vom 17. April 2019
Uber die ENISA (Agentur der Europdischen Union fiir Cybersicherheit) und Uber die
Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik und zur
Aufhebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABI. L 151
vom 7.6.2019, S. 15).
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(10a)

(10b)

Das Anlegen der EUid-Brieftasche (,,Onboarding®) durch die Unionsbiirgerinnen

und -biirger und die in der EU Anséssigen sollte erleichtert werden, indem auf elektronische
Identifizierungsmittel zuriickgegriffen wird, die mit dem Sicherheitsniveau ,,hoch*
ausgestellt werden. Auf elektronische Identifizierungsmittel, die mit dem Sicherheitsniveau
,»substanziell* ausgestellt werden, sollte nur in Fillen zuriickgegriffen werden, in denen
harmonisierte technische und operative Spezifikationen, die mit dem Sicherheitsniveau
,substanziell” ausgestellte elektronische Identifizierungsmittel in Kombination mit anderen
zusétzlichen Mitteln zur Identitatstuberpriifung verwenden, die Erfullung der in dieser
Verordnung festgelegten Anforderungen hinsichtlich des Sicherheitsniveaus ,,hoch*
ermoglichen. Diese zusatzlichen Mittel oder MalRnahmen sollten zuverlassig und fur die
Nutzer leicht zu verwenden sein, und sie kdnnten auf der Mdglichkeit aufbauen, Verfahren
des ,,Fern-Onboarding®, qualifizierte Zertifikate, denen qualifizierte Signaturen zugrunde
liegen, qualifizierte elektronische Attributsbescheinigungen oder eine Kombination davon
zu verwenden. Um eine ausreichende Verbreitung der EUid-Brieftasche zu gewahrleisten,
sollten harmonisierte technische und operative Spezifikationen fiir das Onboarding durch die
Nutzer mittels elektronischer Identifizierungsmittel, einschlielich solcher, die mit dem
Sicherheitsniveau ,,substanziell“ ausgestellt werden, in Durchfiihrungsrechtsakten festgelegt
werden.

Das Ziel dieser Verordnung ist es, den Nutzern eine vollstdndig mobile, sichere und
benutzerfreundliche EUid-Brieftasche zur Verfiigung zu stellen. Als Ubergangsmanahme
bis zur Verfugbarkeit zertifizierter falschungssicherer Losungen, etwa sicherer Elemente
innerhalb der Geréate der Nutzer, kdnnen die EUid-Brieftaschen auf zertifizierte externe
sichere Elemente fiir den Schutz von kryptografischem Material und anderen sensiblen
Daten oder auf notifizierte nationale Losungen mit dem Sicherheitsniveau ,,hoch® gestiitzt
sein, um die Ubereinstimmung mit den einschligigen Anforderungen der Verordnung
hinsichtlich der Sicherheitsstufe der Brieftasche nachzuweisen. Die Verwendung der
vorstehend genannten Ubergangsmafnahme sollte auf Anwendungsfalle beschréankt sein, in
denen das Sicherheitsniveau ,,hoch* erforderlich ist, wie das Onboarding der Brieftasche
durch den Nutzer und die Authentifizierung fiir Dienste, die das Sicherheitsniveau ,,hoch*
erfordern. Bei der Authentifizierung fiir Dienste, die das Sicherheitsniveau ,,substanziell*
erfordern, sollte die EUid-Brieftasche nicht die Verwendung der oben genannten
UbergangsmafRnahme erfordern. Diese Verordnung sollte nationale Bedingungen fur die
Ausstellung und Verwendung zertifizierter externer sicherer Elemente unberthrt lassen,
sofern diese UbergangsmaRnahme darauf gestiitzt ist.
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(11)

(11a)

(12)

EUid-Brieftaschen sollten in Bezug auf die personenbezogenen Daten, die zur
Authentifizierung verwendet werden, ein Hochstmal? an Schutz und Sicherheit
gewahrleisten, unabhéngig davon, ob diese Daten lokal oder tber cloudgestiitzte Losungen
gespeichert werden, wobei den unterschiedlichen Risikostufen Rechnung zu tragen ist. Die
Verarbeitung biometrischer Daten als Authentifizierungsfaktor in einer starken
Nutzerauthentifizierung z&hlt zu den Identifizierungsmethoden, die ein hohes MaR an
Zuverléssigkeit bieten, insbesondere wenn sie in Kombination mit anderen
Authentifizierungsfaktoren eingesetzt wird. Da biometrische Daten individuell einzigartige
Merkmale von Personen darstellen, ist die Verarbeitung solcher Daten nur in den in
Artikel 9 Absatz 2 der Verordnung (EU) 2016/679 vorgesehenen Ausnahmefallen zuléssig
und erfordert geeignete Schutzvorkehrungen, die dem Risiko entsprechen, das eine solche
Verarbeitung fir die Rechte und Freiheiten nattrlicher Personen mit sich bringen kann.

Die Funktionsweise der EUid-Brieftaschen sollte transparent sein und die tberpriifbare
Verarbeitung personenbezogener Daten ermdglichen. Um dies zu erreichen, werden die
Mitgliedstaaten ermutigt, den Quellcode der Softwarekomponenten von EUid-Brieftaschen,
die mit der Verarbeitung von personenbezogenen Daten und Daten von juristischen
Personen in Zusammenhang stehen, offenzulegen. Die Offenlegung dieses Quellcodes
ermoglicht es der Gesellschaft, einschlielich der Nutzer und Entwickler, die
Funktionsweise zu verstehen. Dies birgt auch das Potenzial, das Vertrauen der Nutzer in das
Brieftaschen-Okosystem zu erhéhen und zur Sicherheit der Brieftaschen beizutragen, indem
jeder Schwachstellen und Fehler im Code melden kann. Dies ist ein Anreiz fir die
Hersteller, Produkte mit einem hohen MaR an Sicherheit bereitzustellen und zu pflegen.
Zusatzlich werden die Mitgliedstaaten ermutigt, den Quellcode — soweit erforderlich —im
Rahmen einer Open-Source-Lizenz zur Verfligung zu stellen. Eine Open-Source-Lizenz
ermdoglicht es der Gesellschaft, einschlie3lich Nutzern und Entwicklern, den Quellcode zu
andern und wiederzuverwenden.

Damit der Rahmen fur die européische digitale Identitat offen fur Innovation und
technologische Entwicklung sowie zukunftssicher ist, sollten die Mitgliedstaaten ermutigt
werden, gemeinsam Reallabore einzurichten, um innovative Lésungen in einem
kontrollierten und sicheren Umfeld zu erproben und insbesondere die Funktionen, den
Schutz personenbezogener Daten, die Sicherheit und die Interoperabilitat der Lésungen zu
verbessern und in Bezug auf technische Referenzen und rechtliche Anforderungen eine
Informationsgrundlage fur kunftige Aktualisierungen zu schaffen. Dieses Umfeld sollte die
Einbeziehung von kleinen und mittleren Unternehmen, Start-up-Unternehmen und einzelnen
Innovatoren und Forschern aus Europa fordern.
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(13)

(14)

(15)

(16)

Mit der Verordnung (EU) 2019/11577 wird die Sicherheit von Personalausweisen mit
verbesserten Sicherheitsmerkmalen ab August 2021 erhoht. Die Mitgliedstaaten sollten
priifen, ob es maglich ist, diese im Rahmen elektronischer Identifizierungssysteme zu
notifizieren, um die grenziibergreifende Verflgbarkeit elektronischer Identifizierungsmittel

auszuweiten.

Das Notifizierungsverfahren fir elektronische Identifizierungssysteme sollte vereinfacht und
beschleunigt werden, um den Zugang zu benutzerfreundlichen, vertrauenswirdigen,
sicheren und innovativen Authentifizierungs- und Identifizierungslésungen zu fordern und
gegebenenfalls private Identitatsanbieter zu ermutigen, den Behdrden der Mitgliedstaaten
elektronische Identifizierungssysteme zur Notifizierung als nationale elektronische

Identifizierungssysteme gemaR der Verordnung (EU) Nr. 910/2014 anzubieten.

Die Straffung der derzeitigen Verfahren fir die Notifizierung und die gegenseitige
Begutachtung wird heterogene Ansétze bei der Bewertung verschiedener notifizierter
elektronischer ldentifizierungssysteme vermeiden und zur Vertrauensbildung zwischen den
Mitgliedstaaten beitragen. Neue, vereinfachte Mechanismen sollten die Zusammenarbeit der
Mitgliedstaaten in Bezug auf die Sicherheit und Interoperabilitat ihrer notifizierten

elektronischen Identifizierungssysteme fordern.

Die Mitgliedstaaten sollten sich neue, flexible Instrumente zunutze machen, um die
Einhaltung der in dieser Verordnung und den einschldgigen Durchfuhrungsrechtsakten
festgelegten Anforderungen sicherzustellen. Diese Verordnung sollte es den Mitgliedstaaten
ermoglichen, auf Berichte und Bewertungen akkreditierter Konformitatsbewertungsstellen,
wie sie in Zertifizierungssystemen vorgesehen sind, die auf Unionsebene geméR der
Verordnung (EU) 2019/881 eingerichtet werden, zurlickzugreifen, um ihre Angaben
hinsichtlich der Angleichung der Systeme oder von Teilen davon an die Anforderungen
dieser Verordnung bezliglich der Interoperabilitit und der Sicherheit der notifizierten

elektronischen Identifizierungssysteme zu belegen.

Verordnung (EU) 2019/1157 des Europaischen Parlaments und des Rates vom 20. Juni 2019
zur Erhéhung der Sicherheit der Personalausweise von Unionsbirgern und der
Aufenthaltsdokumente, die Unionsburgern und deren Familienangehdrigen ausgestellt
werden, die ihr Recht auf Freizlgigkeit austiben (ABI. L 188 vom 12.7.2019, S. 67).
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(17a) Die Verwendung eindeutiger und dauerhafter Kennungen, die von den Mitgliedstaaten
ausgestellt oder von der EUid-Brieftasche generiert werden, zusammen mit der Verwendung
von Personenidentifizierungsdaten, ist unerlasslich, um zu gewéhrleisten, dass die Identitét
des Nutzers — insbesondere im 6ffentlichen Sektor und falls durch das einzelstaatliche oder
das Unionsrecht vorgeschrieben — tGberprift werden kann. Mit dieser Verordnung sollte
sichergestellt werden, dass die EUid-Brieftasche einen Mechanismus bereitstellen kann, um
den Abgleich von Datensétzen zu ermdglichen, unter anderem durch die Verwendung
qualifizierter elektronischer Attributsbescheinigungen, und sie sollte die Aufnahme
eindeutiger und dauerhafter Kennungen in den Personenidentifizierungsdatensatz
ermoglichen. Eine eindeutige und dauerhafte Kennung kann entweder aus einzelnen oder
aus mehreren Identifizierungsdaten bestehen, die sektorspezifisch sein kénnen, solange sie
dazu dient, den Nutzer in der gesamten Union eindeutig zu identifizieren. Die
EUid-Brieftasche sollte auch einen Mechanismus bereitstellen, der die Verwendung von fur
einen vertrauenden Beteiligten spezifischen Kennungen in Fallen ermdglicht, in denen die
Verwendung einer eindeutigen und dauerhaften Kennung durch das einzelstaatliche oder das
Unionsrecht vorgeschrieben ist. In jedem Fall sollte mit dem zur Erleichterung des
Abgleichs von Datensétzen und zur Verwendung von eindeutigen und dauerhaften
Kennungen bereitgestellten Mechanismus sichergestellt werden, dass der Nutzer gegen den
Missbrauch personenbezogener Daten gemaR dieser Verordnung und dem geltenden
Unionsrecht, insbesondere der Verordnung (EU) 2016/679, geschiitzt ist, und zwar auch
gegen das Risiko der Profilerstellung und Nachverfolgung im Zusammenhang mit der
Verwendung der EUid-Brieftasche.

(17aa) Die Bedlrfnisse der Nutzer missen unbedingt berticksichtigt werden, wodurch die
Nachfrage nach EUid-Brieftaschen gesteigert wird. Es sollten sinnvolle Anwendungsfélle
und Online-Dienste verfugbar sein, die auf die EUid-Brieftaschen gestiitzt sind. Im Hinblick
auf die Benutzerfreundlichkeit, und um die grenziberschreitende Verfligbarkeit solcher
Dienste zu gewahrleisten, ist es wichtig, MalRnahmen zu ergreifen, um einen ahnlichen
Ansatz flr die Gestaltung, die Entwicklung und die Umsetzung von Online-Diensten in allen
Mitgliedstaaten zu erleichtern. Nichtverbindliche Leitlinien fur die Gestaltung, Entwicklung
und Umsetzung von Online-Diensten, die auf die EUid-Brieftaschen gestiitzt sind, kdnnten
sich als ein nutzliches Instrument zur Erreichung dieses Ziels erweisen. Diese Leitlinien
sollten unter gebiihrender Bericksichtigung des Interoperabilitatsranmens der Union erstellt
werden. Den Mitgliedstaaten sollte eine flihrende Rolle bei ihrer Annahme zukommen.
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(18)

(19)

(20)

Im Einklang mit der Richtlinie (EU) 2019/8828 sollten Menschen mit Behinderungen in der
Lage sein, EUid-Brieftaschen, Vertrauensdienste und Endnutzerprodukte, die bei der
Erbringung dieser Dienste eingesetzt werden, gleichberechtigt mit anderen Nutzern zu

verwenden.

Diese Verordnung sollte keine Aspekte im Zusammenhang mit dem Abschluss und der
Gultigkeit von Vertrédgen oder anderen rechtlichen Verpflichtungen behandeln, fur die nach
nationalem Recht oder Unionsrecht Formvorschriften zu erfullen sind. Unberuhrt bleiben
sollten ferner auch nationale Formvorschriften fr 6ffentliche Register, insbesondere das

Handelsregister und das Grundbuch.

Die Bereitstellung und Verwendung von Vertrauensdiensten gewinnt flr den internationalen
Handel und die internationale Zusammenarbeit zunehmend an Bedeutung. Die
internationalen Partner der EU richten derzeit VVertrauensrahmen ein, die sich an der
Verordnung (EU) Nr. 910/2014 orientieren. Um die Anerkennung solcher Dienste und ihrer
Anbieter zu erleichtern, kdnnen daher die Bedingungen, unter denen Vertrauensrahmen von
Drittlandern als gleichwertig mit dem in dieser Verordnung festgelegten Vertrauensrahmen
fur qualifizierte Vertrauensdienste und deren Anbieter angesehen werden konnten, in
Durchflihrungsvorschriften festgelegt werden, um die Mdéglichkeit der gegenseitigen
Anerkennung von in Drittlandern niedergelassenen Vertrauensdiensten und deren Anbietern
im Einklang mit Artikel 218 AEUV zu erganzen. Bei der Festlegung der Bedingungen, unter
denen Vertrauensrahmen von Drittlandern als gleichwertig mit dem in dieser Verordnung
festgelegten Vertrauensrahmen fir qualifizierte Vertrauensdienste und deren Anbieter
angesehen werden konnten, sollten auch die Einhaltung der einschldgigen Bestimmungen
der Richtlinie XXXX/XXXX (NIS-2-Richtlinie) und der Verordnung (EU) 2016/679 sowie
die Verwendung von Vertrauenslisten als wesentliche Elemente zur Vertrauensbildung

sichergestellt werden.

Richtlinie (EU) 2019/882 des Europdischen Parlaments und des Rates vom 17. April 2019
Uber die Barrierefreiheitsanforderungen fir Produkte und Dienstleistungen (ABI. L 151 vom
7.6.2019, S. 70).
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(21)

Diese Verordnung sollte auf Rechtsakten der Union zur Gewéhrleistung bestreitbarer und
fairer Méarkte im digitalen Sektor aufbauen. Sie baut insbesondere auf der VVerordnung

(EV) 2022/1925 auf, mit der Vorschriften fiir Anbieter zentraler Plattformdienste eingefthrt
werden, die als Torwéchter) eingestuft wurden, und durch die es unter anderem den
Torwachtern untersagt wird, von gewerblichen Nutzern zu verlangen, im Zusammenhang
mit Dienstleistungen, die sie (iber die zentralen Plattformdienste dieses Torwéchters
anbieten, einen ldentifizierungsdienst des Torwéchters zu nutzen, anzubieten oder mit ihm
zu interoperieren. Nach Artikel 6 Absatz 7 der Verordnung (EU) 2022/1925 missen
Torwéchter gewerblichen Nutzern und Erbringern von Nebendienstleistungen den Zugang
zu und die Interoperabilitdt mit denselben Betriebssystemen, Hardware- oder Software-
Funktionen ermdglichen, die der Torwéchter fir die Erbringung von Nebendienstleistungen
zur Verfligung hat oder verwendet. Nach Artikel 2 Nummer 15 des Gesetzes uber digitale
Maérkte stellen Identifizierungsdienste eine Art von Nebendienstleistungen dar. Gewerbliche
Nutzer und Erbringer von Nebendienstleistungen sollten daher in der Lage sein, auf solche
Hardware- oder Software-Funktionen, wie etwa sichere Elemente in Smartphones,
zuzugreifen und mit ihnen Uber die EUid-Brieftaschen oder die notifizierten elektronischen

Identifizierungsmittel der Mitgliedstaaten zu interagieren.
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(22)  zur Straffung der Cybersicherheitsverpflichtungen, die Vertrauensdiensteanbietern auferlegt
werden, und damit diese Anbieter und ihre jeweiligen zustdndigen Behdrden von dem durch
die Richtlinie XXXX/XXXX (NIS-2-Richtlinie) geschaffenen Rechtsrahnmen profitieren,
missen Vertrauensdienste geeignete technische und organisatorische MaRnahmen gemaf
der Richtlinie XXXX/XXXX (NIS-2-Richtlinie) ergreifen, etwa MalRnahmen fir den
Umgang mit Systemfehlern, menschlichen Fehlern, boswilligen Handlungen oder
natlrlichen Phanomenen, um die Risiken fur die Sicherheit der von diesen Anbietern
genutzten Netz- und Informationssysteme zu beherrschen, und erhebliche
Sicherheitsvorfalle und Cyberbedrohungen im Einklang mit der
Richtlinie XXXX/XXXX (NIS-2-Richtlinie) zu melden. In Bezug auf die Meldung von
Sicherheitsvorféllen sollten Vertrauensdiensteanbieter alle Sicherheitsvorfalle melden, die
erhebliche Auswirkungen auf die Erbringung ihrer Dienste haben, einschlieRlich solcher, die
durch Diebstahl oder Verlust von Geréten, Netzkabelschaden oder durch Vorfélle im
Zusammenhang mit der Identifizierung von Personen verursacht werden. Die
Anforderungen an das Cybersicherheitsrisikomanagement und die Meldepflichten geman
der Richtlinie XXXXXX [NIS2] sollten als Ergdnzung zu den Anforderungen betrachtet
werden, die Vertrauensdiensteanbietern im Rahmen dieser Verordnung auferlegt werden.
Gegebenenfalls sollten die gemaR der Richtlinie XXXX/XXXX (NIS-2-Richtlinie)
benannten zustandigen Behorden die Anwendung der bestehenden nationalen Praktiken oder
Leitlinien zur Umsetzung der Sicherheits- und Berichterstattungsanforderungen und der
Uberwachung der Einhaltung dieser Anforderungen gemaR der Verordnung (EU)

Nr. 910/2014 fortsetzen. Die durch diese Verordnung festgelegten Anforderungen lassen die
Pflicht zur Meldung von Verletzungen des Schutzes personenbezogener Daten gemaR der
Verordnung (EU) 2016/679 unberihrt.
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(23)

(24)

(25)

Es sollte geblhrend darauf geachtet werden, dass eine wirksame Zusammenarbeit zwischen
den NIS-Behdrden und den eIDAS-Behdrden gewahrleistet wird. Falls als Aufsichtsstelle
nach dieser Verordnung eine andere Behorde benannt wird als die gemaR der

Richtlinie XXXX/XXXX [NIS2] benannten zustdndigen Behdrden, sollten diese Behdrden
eng zusammenarbeiten und einschldagige Informationen zeitnah austauschen, um
sicherzustellen, dass Vertrauensdiensteanbieter wirksam beaufsichtigt werden und die
Anforderungen dieser Verordnung und der Richtlinie XXXX/XXXX [NIS2] einhalten.
Insbesondere sollten die Aufsichtsstellen nach dieser Verordnung befugt sein, die zustandige
Behorde gemaR der Richtlinie XXXXX/XXXX [N1S2] aufzufordern, die einschlagigen
Informationen zu tbermitteln, die erforderlich sind, um den Qualifikationsstatus zu
verleihen und AufsichtsmaBnahmen zur Uberpriifung der Erfiillung der einschlagigen
Anforderungen gemdl? NIS2 durch die Vertrauensdiensteanbieter durchzufiihren, oder diese
aufzufordern, die Nichterftllung zu beheben.

Es ist von wesentlicher Bedeutung, dass ein Rechtsrahmen geschaffen wird, um die
grenzuberschreitende Anerkennung zwischen den bestehenden nationalen rechtlichen
Regelungen in Bezug auf Dienste fur die Zustellung elektronischer Einschreiben zu
erleichtern. Dieser Rahmen kdnnte Vertrauensdiensteanbietern der Union aul’erdem neue
Marktchancen erdffnen, denn sie werden europaweit neue Dienste fiir die Zustellung
elektronischer Einschreiben anbieten kdnnen. Um sicherzustellen, dass die Daten unter
Verwendung eines qualifizierten Dienstes fur die Zustellung elektronischer Einschreiben an
den korrekten Empfanger zugestellt werden, sollten qualifizierte Dienste flr die Zustellung
elektronischer Einschreiben die Identifizierung des Empféngers mit vollstandiger Sicherheit
gewahrleisten, wahrend fiir die Identifizierung des Absenders ein hohes Mal3 an Vertrauen
ausreichen wirde. Die Anbieter qualifizierter Dienste fiir die Zustellung elektronischer
Einschreiben sollten von den Mitgliedstaaten dazu angehalten werden, dafiir zu sorgen, dass
ihre Dienste mit den qualifizierten Diensten fur die Zustellung elektronischer Einschreiben,
die von anderen qualifizierten Vertrauensdiensteanbietern bereitgestellt werden,
interoperabel sind, damit die Daten elektronischer Einschreiben einfach zwischen zwei oder
mehr qualifizierten Vertrauensdiensteanbietern Ubertragen werden kénnen und faire
Praktiken im Binnenmarkt geférdert werden.

In den meisten Féllen ist es Blrgern und anderen Einwohnern nicht moglich, Informationen
uber ihre Identitat, wie Anschrift, Alter und berufliche Qualifikationen, Fuhrerschein und
andere Berechtigungen sowie Zahlungsdaten sicher und mit einem hohen Datenschutzniveau
grenziiberschreitend auszutauschen.
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(26)

(27)

Es sollte moglich sein, vertrauenswirdige digitale Attribute auszustellen und zu verwenden
und zur Verringerung des Verwaltungsaufwands beizutragen, indem Birger und andere
Einwohner in die Lage versetzt werden, diese fiir private und ¢ffentliche Transaktionen zu
nutzen. So sollten beispielsweise Biirger und andere Einwohner nachweisen kdnnen, dass sie
im Besitz eines gultigen Fiihrerscheins sind, der von einer Behorde in einem Mitgliedstaat
ausgestellt wurde und von einschlagigen Behdrden in anderen Mitgliedstaaten Uberprift und
als vertrauenswirdig betrachtet werden kann, oder ihre Sozialversicherungsdaten oder

kiinftige digitale Reisedokumente im grenzlberschreitenden Kontext zu verwenden.

Jede Einrichtung, die bescheinigte Attribute wie Abschlusszeugnisse, Fuihrerscheine oder
Geburtsurkunden erfasst, erstellt und ausgibt, sollte als Anbieter elektronischer
Attributsbescheinigungen auftreten konnen. Vertrauende Beteiligte sollten die
elektronischen Attributsbescheinigungen als gleichwertig mit Bescheinigungen in
Papierform verwenden. Daher sollte einer elektronischen Attributsbescheinigung die
Rechtswirkung nicht deshalb abgesprochen werden, weil sie in elektronischer Form vorliegt
oder nicht alle Anforderungen einer qualifizierten elektronischen Attributsbescheinigung
erfullt. Zu diesem Zweck sollten allgemeine Anforderungen festgelegt werden, damit
qualifizierte elektronische Attributsbescheinigungen die gleiche Rechtswirkung haben wie
rechtmaRig ausgestellte Bescheinigungen in Papierform. Diese Anforderungen sollten
jedoch Rechtsvorschriften der Union oder der Mitgliedstaaten, die zusatzliche
sektorspezifische Formvorschriften und damit verbundene Rechtswirkungen und
insbesondere eine etwaige grenziibergreifende Anerkennung qualifizierter elektronischer

Attributsbescheinigungen vorsehen, unberiihrt lassen.
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(28)

Voraussetzung fur die Akzeptanz durch private Diensteanbieter ist die breite Verfligbarkeit
und Nutzbarkeit der EUid-Brieftaschen. Private vertrauende Beteiligte, die Dienstleistungen
in den Bereichen Verkehr, Energie, Bankwesen, Finanzdienstleistungen, soziale Sicherheit,
Gesundheit, Wasserversorgung, Postdienste, digitale Infrastruktur, Bildung oder
Telekommunikation erbringen, sollten die Nutzung européischer EUid-Brieftaschen fir die
Erbringung von Diensten akzeptieren, bei denen nach nationalem oder Unionsrecht oder
aufgrund vertraglicher Verpflichtungen eine starke Nutzerauthentifizierung erforderlich ist.
Um die Verwendung und Akzeptanz der EUid-Brieftasche zu erleichtern, sollten weithin
anerkannte Industrienormen und Spezifikationen bericksichtigt werden. Wenn sehr groRe
Online-Plattformen im Sinne des Artikels 25 Absatz 1 der Verordnung [Gesetz uber digitale
Dienste] von den Nutzern fir den Zugang zu Online-Diensten eine Authentifizierung
verlangen, sollten diese Plattformen dazu verpflichtet werden, auf Verlangen des Nutzers
auch die Verwendung der EUid-Brieftaschen zu akzeptieren. Die Nutzer sollten nicht
verpflichtet sein, die EUid-Brieftasche flr den Zugang zu privaten Diensten zu nutzen, wenn
sie dies jedoch wiinschen, sollten sehr grof3e Online-Plattformen hierfur auch die
EUid-Brieftasche akzeptieren, wobei der Grundsatz der Datenminimierung zu beachten ist.
Dies ist angesichts der Bedeutung, die sehr groRe Online-Plattformen aufgrund ihrer
Reichweite, insbesondere in Bezug auf die Zahl der Dienstleistungsempfanger und der
wirtschaftlichen Transaktionen haben, notwendig, um die Nutzer besser vor Betrug zu
schitzen und ein hohes Datenschutzniveau zu gewahrleisten. Es sollten Verhaltenskodizes
zur Selbstregulierung auf Unionsebene (im Folgenden ,,Verhaltenskodizes) ausgearbeitet
werden, um zu einer breiten Verfligbarkeit und Nutzbarkeit elektronischer
Identifizierungsmittel, einschlieflich EUid-Brieftaschen, im Anwendungsbereich dieser
Verordnung beizutragen. Die Verhaltenskodizes sollten die breite Akzeptanz elektronischer
Identifizierungsmittel, einschliellich EUid-Brieftaschen, durch diejenigen Diensteanbieter
erleichtern, die nicht als sehr groRe Plattformen gelten und die zur Nutzerauthentifizierung
auf externe elektronische Identifizierungsdienste angewiesen sind. Die Verhaltenskodizes
sollten innerhalb von zwolf Monaten nach Annahme dieser Verordnung ausgearbeitet
werden. Die Kommission sollte die Wirksamkeit dieser Bestimmungen im Hinblick auf die
Verfligbarkeit und Nutzbarkeit der EUid-Brieftaschen durch die Nutzer 24 Monate nach

ihrer Einfuhrung bewerten.
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(29)

(30)

Die selektive Offenlegung ist ein Konzept, das den Eigentimer von Daten dazu ermé&chtigt,
nur bestimmte Teile groRerer Datensétze offenzulegen, damit der Empfanger nur die
erforderlichen Daten erhélt, indem z. B. ein Nutzer einem vertrauenden Beteiligten nur die
Daten offenlegt, die fur die Erbringung des von einem Nutzer angeforderten Dienstes
notwendig sind. Die EUid-Brieftasche sollte es technisch ermdéglichen, Attribute gegenuiber
vertrauenden Beteiligten selektiv offenzulegen. Diese selektiv offengelegten Attribute
kdnnen — auch wenn sie urspringlich Teil mehrerer getrennter elektronischer
Bescheinigungen sind — in der Folge zusammengelegt und den vertrauenden Beteiligten
vorgelegt werden. Dieses Merkmal sollte ein grundlegendes Gestaltungsmerkmal werden,
das die Benutzerfreundlichkeit und den Schutz personenbezogener Daten, einschliel3lich der
Datenminimierung, verbessert.

Attribute, die von qualifizierten Vertrauensdiensteanbietern im Rahmen qualifizierter
Attributsbescheinigungen vorgelegt werden, sollten entweder direkt vom qualifizierten
Vertrauensdiensteanbieter oder Uber benannte Vermittler, die auf nationaler Ebene nach
nationalem Recht oder Unionsrecht fiir den sicheren Austausch bescheinigter Attribute
zwischen Diensteanbietern von ldentitdten oder Attributsbescheinigungen und vertrauenden
Beteiligten anerkannt sind, anhand der authentischen Quellen Gberprift werden. Die
Mitgliedstaaten sollten auf nationaler Ebene geeignete Mechanismen errichten, um dafiir zu
sorgen, dass qualifizierte Vertrauensdiensteanbieter, die qualifizierte elektronische
Attributsbescheinigungen ausstellen, in der Lage sind, auf der Grundlage der Zustimmung
der Person, der die Bescheinigung ausgestellt wird, die Authentizitat der Attribute, die aus
authentischen Quellen stammen, zu tUberprifen. Zu diesen geeigneten Mechanismen kann in
Ubereinstimmung mit dem nationalen Recht der Riickgriff auf spezifische Vermittler oder
technische Losungen gehoren, die den Zugang zu authentischen Quellen erméglichen. Die
Gewadhrleistung der Verfligbarkeit eines Mechanismus, der die Uberpriifung von Attributen
anhand authentischer Quellen ermdglicht, sollte die Einhaltung der in dieser Verordnung
festgelegten Verpflichtungen durch qualifizierte Vertrauensdiensteanbieter in Bezug auf die
Ausstellung qualifizierter elektronischer Attributsbescheinigungen erleichtern. Anhang VI
enthélt eine Liste der Kategorien von Attributen, fur die die Mitgliedstaaten sicherstellen
sollten, dass MafRnahmen ergriffen werden, um es qualifizierten Anbietern elektronischer
Attributsbescheinigungen zu ermdglichen, auf Antrag des Nutzers die Authentizitat anhand
der einschlagigen authentischen Quelle mittels elektronischer Mittel zu Gberprifen. Welche
spezifischen Attribute unter diese Kategorien fallen, sollte von den Mitgliedstaaten
vereinbart werden.
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31)

(31a)

Die sichere elektronische Identifizierung und die Bereitstellung von
Attributsbescheinigungen sollten zusétzliche Flexibilitdt und Losungen fir den
Finanzdienstleistungssektor bieten, um die Identifizierung von Kunden und den Austausch
bestimmter Attribute zu ermdglichen, die erforderlich sind, um beispielsweise den
Sorgfaltspflichten gegeniiber Kunden gemaR der Verordnung zur Bekdmpfung der
Geldwaésche [Verweis nach Annahme des Vorschlags einfuigen] zu gendigen, sich aus den
Rechtsvorschriften zum Anlegerschutz ergebende Eignungsanforderungen zu erfullen oder
um die Erfallung der Erfordernisse einer starken Kundenauthentifizierung fur die
Online-lIdentifizierung zum Zweck der Kontoanmeldung und der Auslésung von

Zahlungsvorgangen zu unterstltzen.

Um die EU-weite Einheitlichkeit der Zertifizierungspraxis zu gewéhrleisten, sollte die
Kommission Leitlinien fur die Zertifizierung und Neuzertifizierung qualifizierter
elektronischer Signaturerstellungseinheiten und qualifizierter elektronischer
Siegelerstellungseinheiten, einschlieBlich ihrer Giltigkeit und zeitlichen Begrenzung,
erteilen. Diese Verordnung hindert die Mitgliedstaaten nicht daran, es 6ffentlichen oder
privaten Stellen, die qualifizierte elektronische Signaturerstellungseinheiten zertifiziert
haben, zu ermdglichen, die Gultigkeit der Zertifizierung fir einen befristeten Zeitraum zu
verlangern, wenn eine Neuzertifizierung derselben Einheit aus anderen Griinden als einem
Verstol? oder Sicherheitsvorfall nicht innerhalb der gesetzlich festgelegten Frist

vorgenommen werden konnte; dies gilt unbeschadet der geltenden Zertifizierungspraxis.
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(32) Website-Authentifizierungsdienste geben den Nutzern ein hohes Mal an Sicherheit, dass
hinter der Website — unabhéngig von der fiir die Darstellung verwendeten Plattform — eine
echte und rechtmalige Einrichtung steht. Diese Dienste tragen zur Vertrauensbildung bei
der Abwicklung des elektronischen Geschéftsverkehrs und zur Verringerung der Félle von
Online-Betrug bei. Die Nutzung von Website-Authentifizierungsdiensten durch Websites
sollte auf freiwilliger Basis erfolgen. Damit jedoch die Website-Authentifizierung zu einem
Mittel wird, mit dem das Vertrauen gestérkt wird, der Nutzer positivere Erfahrungen
machen kann und das Wachstum im Binnenmarkt geférdert wird, sollten in dieser
Verordnung Mindestanforderungen an Sicherheit und Haftung fiir die Anbieter von
Website-Authentifizierungsdiensten und ihre Dienste festgelegt werden. Zu diesem Zweck
sollten Anbieter von Webbrowsern die Interoperabilitat mit qualifizierten Zertifikaten ftr
die Website-Authentifizierung gemél der Verordnung (EU) Nr. 910/2014 sicherstellen und
diese unterstiitzen. Sie sollten qualifizierte Zertifikate fur die Website-Authentifizierung
anerkennen und die Anzeige der zertifizierten ldentitatsdaten fiir den Endnutzer in der
Browserumgebung auf der Grundlage der gemal dieser Verordnung festgelegten
Spezifikationen ermdglichen. In Bezug auf die Anerkennung eines qualifizierten Zertifikats
fur die Website-Authentifizierung als von einem qualifizierten Vertrauensdiensteanbieter
ausgestelltes qualifiziertes Zertifikat sollte sichergestellt werden, dass die im Zertifikat
enthaltenen Identitatsdaten im Einklang mit dieser Verordnung authentifiziert und tberprift
werden konnen. Dies sollte nicht die Moglichkeit der Anbieter von Webbrowsern
beeintrachtigen, wesentliche Nichtkonformitaten im Zusammenhang mit
Sicherheitsverletzungen und dem Verlust der Integritét einzelner Zertifikate zu beheben und
somit zur Online-Sicherheit der Endnutzer beizutragen. Um die Biirgerinnen und Blrger
weiter zu schiitzen und die Nutzung qualifizierter Zertifikate weiter zu fordern, sollten die
Behorden in den Mitgliedstaaten erwégen, diese flr die Website-Authentifizierung auf ihren

eigenen Websites zu verwenden.
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(33)

Viele Mitgliedstaaten haben nationale Anforderungen fiir Dienste festgelegt, die eine sichere
und vertrauenswirdige digitale Archivierung anbieten, um die langfristige Bewahrung
elektronischer Daten und damit verbundene Vertrauensdienste zu ermdglichen. Im Interesse
von Rechtssicherheit, Vertrauen und Harmonisierung in allen Mitgliedstaaten sollte ein
Rechtsrahmen flr qualifizierte elektronische Archivierungsdienste geschaffen werden, der
sich an dem mit dieser Verordnung festgelegten Rahmen fiir die anderen Vertrauensdienste
orientiert. Dieser Rahmen sollte Vertrauensdiensteanbietern und Nutzern ein effizientes
Instrumentarium, das die Funktionsanforderungen fir den elektronischen
Archivierungsdienst enthélt, sowie eine klare Rechtswirkung bei der Nutzung eines
qualifizierten elektronischen Archivierungsdiensts bieten. Diese Bestimmungen sollten fir
elektronisch erstellte Dokumente sowie fur eingescannte und digitalisierte Papierdokumente
gelten. Erforderlichenfalls sollten diese Bestimmungen vorsehen, dass die gespeicherten
elektronischen Daten auf verschiedene Medien oder Formate Ubertragen werden kénnen, um
ihre Haltbarkeit und Lesbarkeit tiber den Zeitraum ihrer technologischen Geltung hinaus zu
verldngern und gleichzeitig Datenverlust und Datenveranderung so weit wie moglich zu
minimieren. Wenn elektronische Daten, die dem digitalen Archivierungsdienst vorgelegt
werden, eine oder mehrere qualifizierte elektronische Signaturen oder ein oder mehrere
qualifizierte elektronische Siegel enthalten, sollte der Dienst Verfahren und Technologien
verwenden, mit denen ihre Vertrauenswirdigkeit fiir den Bewahrungszeitraum dieser Daten
verlangert werden kann, gegebenenfalls unter Rlckgriff auf andere mit dieser Verordnung
geschaffene qualifizierte elektronische Vertrauensdienste. Fir die Erstellung eines
Bewahrungsnachweises bei der Verwendung elektronischer Signaturen, elektronischer
Siegel oder elektronischer Zeitstempel sollten qualifizierte elektronische Vertrauensdienste
herangezogen werden. Sofern elektronische Archivierungsdienste durch diese Verordnung
nicht vereinheitlicht werden, konnen die Mitgliedstaaten im Einklang mit dem Unionsrecht
nationale Bestimmungen in Bezug auf diese Dienste beibehalten oder einfiihren, wie etwa
spezifische Bestimmungen tber Ausnahmen fir Dienste, die in eine Organisation integriert
sind und ausschlieBlich fiir die ,,internen Archive* dieser Organisation verwendet werden.
Diese Verordnung sollte nicht zwischen elektronisch erstellten Dokumenten und
digitalisierten physischen Dokumenten unterscheiden.
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(33a) Nationale Archive und Gedenkeinrichtungen sind in ihrer Eigenschaft als Organisationen,

(34)

die der Erhaltung des dokumentarischen Erbes im 6ffentlichen Interesse dienen, in der Regel
nach nationalem Recht mit der Austibung ihrer Tatigkeiten betraut und erbringen nicht
notwendigerweise Vertrauensdienste im Sinne dieser Verordnung. Insofern diese
Einrichtungen keine solchen Dienste erbringen, beriihrt diese Verordnung nicht ihre
Tatigkeit.

Elektronische VVorgangsregister sind eine Abfolge elektronischer Datensétze, die die
Unversehrtheit und die Richtigkeit ihrer chronologischen Reihenfolge gewahrleisten. Der
Zweck elektronischer VVorgangsregister besteht darin, eine chronologische Abfolge von
Datensatzen zu erstellen, um zu verhindern, dass digitale Vermdgenswerte kopiert und an
mehrere Empféanger verkauft werden. Elektronische VVorgangsregister kénnen beispielsweise
fur digitale Eigentumsaufzeichnungen im Welthandel, bei Supply-Chain-Finanzierung, bei
der Digitalisierung von Rechten des geistigen Eigentums oder bei Versorgungsgutern wie
Strom verwendet werden. Zusammen mit anderen Technologien kdnnen sie zu Lésungen fur
effizientere und transformativere offentliche Dienste wie elektronische Stimmabgabe,
grenzuberschreitende Zusammenarbeit von Zollbehérden, grenziiberschreitende
Zusammenarbeit akademischer Einrichtungen oder die Eintragung von Grundeigentum in
dezentralisierten Grundbichern beitragen. Qualifizierte elektronische VVorgangsregister
begriinden eine Rechtsvermutung fur die eindeutige und genaue fortlaufende chronologische
Reihenfolge und Integritat der Datensétze im Vorgangsregister. Das spezifische Attribut
elektronischer VVorgangsregister, ndmlich die Anordnung von Datensatzen in einer
fortlaufenden chronologischen Reihenfolge, unterscheidet sie von anderen
Vertrauensdiensten wie elektronischen Zeitstempeln und Diensten flr die Zustellung
elektronischer Einschreiben. Weder die Anbringung von Zeitstempeln in digitalen
Dokumenten noch deren Ubermittlung mittels Diensten fiir die Zustellung elektronischer
Einschreiben kdnnte ndmlich ohne weitere technische oder organisatorische MafRnahmen
hinreichend verhindern, dass ein digitaler Vermdgenswert kopiert und mehrfach an
verschiedene Parteien verkauft wird. Das Verfahren der Erstellung und Aktualisierung eines
elektronischen Vorgangsregisters hangt von der Art des verwendeten Registers (zentralisiert

oder verteilt) ab.
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(35)

Um eine Fragmentierung des Binnenmarkts zu verhindern, sollte ein gesamteuropaischer
Rechtsrahmen geschaffen werden, der die grenziibergreifende Anerkennung von
Vertrauensdiensten flr die Aufzeichnung von Daten in qualifizierten elektronischen
Vorgangsregistern ermdglicht. Vertrauensdiensteanbieter flr elektronische VVorgangsregister
sollten beauftragt werden, fir die fortlaufende Eintragung von Daten im Vorgangsregister zu
sorgen. Diese Verordnung berthrt keine rechtlichen Verpflichtungen, die die Nutzer
elektronischer VVorgangsregister gegebenenfalls nach dem Unionsrecht und dem nationalen
Recht erfullen mussen. So sollten beispielsweise Anwendungsfélle, bei denen
personenbezogene Daten verarbeitet werden, die Anforderungen der Verordnung

(EV) 2016/679 erfullen. Anwendungsfalle, die Kryptowerte betreffen, sollten mit allen
geltenden Finanzvorschriften vereinbar sein, z. B. mit der Richtlinie Gber Markte fir
Finanzinstrumente®, der Zahlungsdiensterichtlinie'®, der E-Geld-Richtlinie'! sowie den
maoglichen kiinftigen Rechtsakten tber Mérkte fiir Kryptowerte und den Vorschriften zur
Bekidmpfung von Geldwasche, die in die Geldtransferverordnung®? aufgenommen werden
konnten, und die Anbieter von Krypto-Dienstleistungen kénnten dabei verpflichtet sein, die
Identitat der Nutzer elektronischer VVorgangsregister zu Gberprifen, um den internationalen

Standards zur Geldwéaschebekampfung zu entsprechen.

10

11

12

Richtlinie 2014/65/EU des Européischen Parlaments und des Rates vom 15. Mai 2014 tber
Markte flr Finanzinstrumente sowie zur Anderung der Richtlinien 2002/92/EG und
2011/61/EU (ABI. L 173 vom 12.6.2014, S. 349).

Richtlinie (EU) 2015/2366 des Europdischen Parlaments und des Rates vom
25. November 2015 iber Zahlungsdienste im Binnenmarkt, zur Anderung der
Richtlinien 2002/65/EG, 2009/110/EG, 2013/36/EU und der Verordnung (EU)
Nr. 1093/2010 sowie zur Aufhebung der Richtlinie 2007/64/EG (ABI. L 337 vom
23.12.2015, S. 35).

Richtlinie 2009/110/EG  des Européischen Parlaments und des Rates vom
16. September 2009 tiber die Aufnahme, Ausiibung und Beaufsichtigung der Tatigkeit von
E-Geld-Instituten, zur Anderung der Richtlinien 2005/60/EG und 2006/48/EG sowie zur
Aufhebung der Richtlinie 2000/46/EG (ABI. L 267 vom 10.10.2009, S. 7).

Siehe Vorschlag der Kommission vom 20.7.2021 fir die Neufassung der Verordnung
(EU) 2015/847 des Europaischen Parlaments und des Rates vom 20. Mai 2015 Uber die
Ubermittlung von Angaben bei Geldtransfers (COM(2021) 422 final).
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123745&code1=VER&code2=&gruppen=Link:2015/84;Nr:2015;Year:84&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123745&code1=COM&code2=&gruppen=Code:COM;Year:2021;Nr:422&comp=422%7C2021%7CCOM

(36)

(36a)

Zur Vermeidung von Fragmentierungen und Hindernissen infolge unterschiedlicher Normen
und technischer Beschrankungen und zur Wahrung eines koordinierten VVorgehens, mit dem
verhindert wird, dass die Umsetzung des kiinftigen Rahmens flr die europdische digitale
Identitat gefahrdet wird, bedarf es eines Prozesses fiir eine enge und strukturierte
Zusammenarbeit zwischen der Kommission, den Mitgliedstaaten und dem Privatsektor. Um
dies zu erreichen, sollten die Mitgliedstaaten innerhalb des in der Empfehlung XXX/XXXX
der Kommission [Instrumentarium fir ein koordiniertes Herangehen an einen Rahmen fur
die européische digitale ldentitat]'® festgelegten Rahmens zusammenarbeiten, um ein
Instrumentarium fur einen Rahmen fir die europdische digitale Identitét festzulegen. Das
Instrumentarium sollte eine umfassende technische Architektur und einen umfassenden
Bezugsrahmen beinhalten sowie eine Reihe gemeinsamer Normen und technischer
BezugsgroRen sowie Leitlinien und Beschreibungen bewahrter Verfahren, die mindestens
alle Aspekte der Funktionen und der Interoperabilitat der EUid-Brieftaschen, einschliellich
elektronischer Signaturen, und des qualifizierten Vertrauensdienstes zur Bescheinigung von
Attributen gemal dieser Verordnung abdecken. In diesem Zusammenhang sollten sich die
Mitgliedstaaten auch auf gemeinsame Elemente eines Geschaftsmodells und eine
Entgeltstruktur fur die EUid-Brieftaschen einigen, um die Verbreitung insbesondere bei
kleinen und mittleren Unternehmen in einem grenzibergreifenden Kontext zu fordern. Der
Inhalt des Instrumentariums sollte parallel zu den Ergebnissen der Diskussion und des
Gesetzgebungsverfahrens zur Annahme des Rahmens fir die europdische digitale Identitat

weiterentwickelt werden und deren Ergebnisse widerspiegeln.

Die Mitgliedstaaten sollten VVorschriften iber Sanktionen fiir Versto3e wie etwa direkte oder
indirekte Praktiken, die zu Verwechslungen zwischen nichtqualifizierten und qualifizierten
Vertrauensdiensten oder zur missbréuchlichen Verwendung des EU-Vertrauenssiegels durch
nichtqualifizierte Vertrauensdiensteanbieter fiihren, festlegen. Das EU-Vertrauenssiegel
sollte nicht unter Bedingungen verwendet werden, die direkt oder indirekt zur der Annahme
fuhren kdnnen, dass von diesem Anbieter bereitgestellte nichtqualifizierte Vertrauensdienste

qualifiziert sind.
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[\Verweis einfligen, sobald angenommen]

15706/22 Cu/KAR/rp 25

TREE.2.B DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123745&code1=RAT&code2=&gruppen=Link:15706/22;Nr:15706;Year:22&comp=15706%7C2022%7C

(36b) Diese Verordnung sollte ein harmonisiertes MaR an Qualitét, Vertrauenswirdigkeit und
Sicherheit qualifizierter Vertrauensdienste sicherstellen, unabhangig davon, wo die
Tatigkeiten durchgefiihrt werden. So sollte ein qualifizierter Vertrauensdiensteanbieter die
Mdglichkeit haben, seine Tatigkeiten im Zusammenhang mit der Erbringung eines
qualifizierten Vertrauensdienstes auBerhalb der Union auszulagern, sofern er garantiert, dass
Aufsichtstatigkeiten und Prifungen so durchgesetzt werden kénnen, als wenn diese
Tatigkeiten in der Union ausgeuibt wiirden. Wenn die Einhaltung dieser VVerordnung nicht
vollstandig gewahrleistet werden kann, sollten die Aufsichtsstellen in der Lage sein,
verhéltnismaRige und gerechtfertigte Malinahmen zu ergreifen, einschliellich der

Aberkennung des Status des qualifizierten Vertrauensdienstes.

(36c) Um Rechtssicherheit bezlglich der Gultigkeit fortgeschrittener elektronischer Signaturen
auf der Grundlage qualifizierter Zertifikate zu schaffen, missen die Bestandteile einer
fortgeschrittenen elektronischen Signatur auf der Grundlage qualifizierter Zertifikate
festgelegt werden, die von dem vertrauenden Beteiligten, der die Validierung dieser Signatur
durchfiihrt, Gberpriift werden sollten.

(36d) Vertrauensdiensteanbieter sollten kryptografische Algorithmen verwenden, die aktuelle
bewéhrte Verfahren und vertrauenswiirdige Implementierungen dieser Algorithmen
widerspiegeln, um die Sicherheit und Zuverlassigkeit ihrer Vertrauensdienste zu

gewahrleisten.

(36e) Diese Verordnung sollte die Verpflichtung fur qualifizierte Vertrauensdiensteanbieter
festlegen, anhand verschiedener EU-weit harmonisierter Methoden die Identitét einer
natlrlichen oder juristischen Person zu Uberprifen, der das qualifizierte Zertifikat ausgestellt
wird. Diese Methoden kdnnen die Inanspruchnahme elektronischer Identifizierungsmittel,
die den Anforderungen des Sicherheitsniveaus ,,substanziell* entsprechen, in Kombination
mit zusétzlichen harmonisierten Fernverfahren, die die Identifizierung der Person mit einem

hohen Mal} an Vertrauen gewéhrleisten, umfassen.
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(36f) Aussteller von EUid-Brieftaschen und Aussteller notifizierter elektronischer

Identifizierungsmittel, die in gewerblicher oder beruflicher Eigenschaft handeln und dazu
von Torwéchtern angebotene zentrale Plattformdienste zum Zwecke oder im Zuge der
Bereitstellung von Waren und Dienstleistungen an Endnutzer verwenden, sollten als
gewerbliche Nutzer im Sinne des Artikels 2 Nummer 21 der Verordnung (EU) 2022/1925
gelten. Daher sollten die Torwéchter verpflichtet sein, kostenlos eine wirksame
Interoperabilitdt mit — und Zugang zu Zwecken der Interoperabilitat zu — denselben
Betriebssystem-, Hardware- oder Software-Funktionen zu gewahrleisten, die sie fur die
Bereitstellung ihrer eigenen Erganzungs- und Unterstutzungsdienste und Hardware zur
Verfiigung haben. Dies sollte es den Ausstellern von EUid-Brieftaschen und den Ausstellern
notifizierter elektronischer Identifizierungsmittel ermdglichen, sich durch Schnittstellen oder
ahnliche Losungen so wirksam wie durch die eigenen Dienste oder Hardware des

Torwéchters an die jeweiligen Funktionen anzubinden.

(369) Um diese Verordnung mit laufenden Entwicklungen in Einklang zu bringen und den

Praktiken im Binnenmarkt zu folgen, sollten von der Kommission erlassene delegierte
Rechtsakte und Durchflihrungsrechtsakte regelméfiig tberprift und erforderlichenfalls
aktualisiert werden. Bei der Bewertung der Notwendigkeit dieser Aktualisierungen sollte
neuen Technologien, Praktiken, Standards oder technischen Spezifikationen im

Binnenmarkt Rechnung getragen werden.

(37) Der Europdische Datenschutzbeauftragte wurde gemaR Artikel 42 Absatz 1 der Verordnung
(EU) 2018/1525 des Europaischen Parlaments und des Rates'* angehort.

(38) Die Verordnung (EU) 910/2014 sollte daher entsprechend geéndert werden —

14 Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom
23. Oktober 2018 zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien
Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses
Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018, S. 39).
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HABEN FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1

Die Verordnung (EU) 910/2014 wird wie folgt gedndert:

1. Artikel 1 erhalt folgende Fassung:

,Diese Verordnung dient dem ordnungsgemalien Funktionieren des Binnenmarkts und der

Gewadhrleistung eines angemessenen Sicherheitsniveaus bei elektronischen

Identifizierungsmitteln und bei Vertrauensdiensten. Dazu wird in dieser Verordnung

Folgendes festgelegt:

aa) die Bedingungen, unter denen die Mitgliedstaaten elektronische Identifizierungsmittel

fur nattrliche und juristische Personen, die einem notifizierten elektronischen
Identifizierungssystem eines anderen Mitgliedstaats unterliegen, bereitstellen und

anerkennen;

ab) die Bedingungen, unter denen die Mitgliedstaaten Brieftaschen flr die europdische

b)

digitale Identitat (EUid-Brieftaschen) bereitstellen und anerkennen;

Vorschriften fiur Vertrauensdienste und insbesondere fir elektronische

Transaktionen;

ein Rechtsrahmen fiir elektronische Signaturen, elektronische Siegel, elektronische
Zeitstempel, elektronische Dokumente, Dienste fur die Zustellung elektronischer
Einschreiben, Zertifizierungsdienste flr die Website-Authentifizierung, die
elektronische Validierung elektronischer Signaturen, elektronischer Siegel und ihrer
Zertifikate, die elektronische Validierung von Zertifikaten zur
Website-Authentifizierung, die elektronische Bewahrung elektronischer Signaturen,
elektronischer Siegel und ihrer Zertifikate, die elektronische Archivierung, die
elektronische Bescheinigung von Attributen, die Verwaltung qualifizierter
elektronischer Fernsignatur- und -siegelerstellungseinheiten und elektronische

Vorgangsregister.*

15706/22

Cu/KAR/rp 28
TREE.2.B DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123745&code1=RAT&code2=&gruppen=Link:15706/22;Nr:15706;Year:22&comp=15706%7C2022%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123745&code1=VER&code2=&gruppen=Link:910/2014;Nr:910;Year:2014&comp=

Artikel 2 wird wie folgt geandert:
a)  Absatz 1 erhalt folgende Fassung:

»(1)  Diese Verordnung gilt fiir von den Mitgliedstaaten notifizierte elektronische
Identifizierungssysteme, fur von den Mitgliedstaaten bereitgestellte
EUid-Brieftaschen und fiir in der Union niedergelassene

Vertrauensdiensteanbieter.*
b)  Absatz 3 erhalt folgende Fassung:

»(3)  Diese Verordnung berihrt nicht das nationale Recht oder das Unionsrecht in
Bezug auf den Abschluss und die Giiltigkeit von Vertrdgen oder andere
rechtliche oder verfahrensmaliige Formvorschriften oder sektorspezifische

Formvorschriften.*
Artikel 3 wird wie folgt gedndert:
(X) Nummer 1 erhalt folgende Fassung:

1. ,Elektronische Identifizierung® ist der Prozess der Verwendung von
Personenidentifizierungsdaten in elektronischer Form, die eine natirliche
oder juristische Person oder eine nattrliche Person, die eine natrliche oder

eine juristische Person vertritt, eindeutig reprisentieren.
a)  Nummer 2 erhélt folgende Fassung:

2. ,Elektronisches Identifizierungsmittel* ist eine materielle und/oder
immaterielle Einheit, einschlieBlich der EUid-Brieftasche, die
Personenidentifizierungsdaten enthélt und zur Authentifizierung bei

Online-Diensten oder gegebenenfalls bei Offline-Diensten verwendet wird.*
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aa) Nummer 3 erhalt folgende Fassung:

3. ,Personenidentifizierungsdaten‘ sind ein im Einklang mit dem Unionsrecht
oder dem nationalen Recht ausgestellter Datensatz, der es ermdglicht, die
Identitét einer natlrlichen oder juristischen Person oder einer natlrlichen

Person, die eine natirliche oder eine juristische Person vertritt, festzustellen.*

b)  Nummer 4 erhalt folgende Fassung:

4. ,Elektronisches Identifizierungssystem® ist ein System fiir die elektronische
Identifizierung, in dessen Rahmen natdrlichen oder juristischen Personen

oder natlrlichen Personen, die nattrliche oder juristische Personen vertreten,

elektronische Identifizierungsmittel ausgestellt werden.*

ba) Nummer 5 erhélt folgende Fassung:

. ,Authentifizierung® ist ein elektronischer Prozess, der die Bestédtigung der
elektronischen Identifizierung einer natirlichen oder juristischen Person oder
die Bestatigung des Ursprungs und der Unversehrtheit von Daten in

elektronischer Form ermoglicht.*

bb) Die folgende Nummer 5a wird eingefiigt:

»Ja.  ,Nutzer® ist eine natiirliche oder juristische Person oder eine natiirliche
Person, die eine natlrliche oder eine juristische Person vertritt, die geman

dieser Verordnung bereitgestellte Vertrauensdienste oder elektronische

Identifizierungsmittel verwendet.*
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Nummer 14 erhélt folgende Fassung:

»14.

,Zertifikat fiir elektronische Signaturen® ist eine elektronische Bescheinigung,

die elektronische Signaturvalidierungsdaten mit einer nattrlichen Person

verknlpft und die mindestens den Namen oder das Pseudonym dieser Person

bestdtigt.*

d)  Nummer 16 erhalt folgende Fassung:
,»16. ,Vertrauensdienst® ist ein elektronischer Dienst, der in der Regel gegen Entgelt
erbracht wird und aus Folgendem besteht:

a)  Ausstellung von Zertifikaten fir elektronische Signaturen, von
Zertifikaten fur elektronische Siegel, von Zertifikaten fir die
Website-Authentifizierung oder von Zertifikaten fir die Erbringung
anderer Vertrauensdienste;

aa) Validierung von Zertifikaten fur elektronische Signaturen, von Zertifikaten
fur elektronische Siegel, von Zertifikaten fur die Website-
Authentifizierung oder von Zertifikaten fur die Erbringung anderer
Vertrauensdienste;

b)  Erstellung elektronischer Signaturen oder elektronischer Siegel,

c)  Validierung elektronischer Signaturen oder elektronischer Siegel;

d) Bewahrung von elektronischen Signaturen, elektronischen Siegeln,
Zertifikaten flr elektronische Signaturen oder Zertifikaten fir
elektronische Siegel,

e)  Verwaltung qualifizierter elektronischer Fernsignaturerstellungseinheiten
oder qualifizierter elektronischer Fernsiegelerstellungseinheiten;

f)  Ausstellung elektronischer Attributsbescheinigungen;
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fa)  Validierung elektronischer Attributsbescheinigungen;

g)  Erstellung elektronischer Zeitstempel,

ga) Validierung elektronischer Zeitstempel;

gb) Erbringung von Diensten fir die Zustellung elektronischer Einschreiben;

gc) Validierung von durch Dienste fiir die Zustellung elektronischer
Einschreiben Gbermittelten Daten und damit zusammenhéangenden

Nachweisen;
h)  elektronische Archivierung elektronischer Daten; oder

i)  Aufzeichnung elektronischer Daten in einem elektronischen

Vorgangsregister.*
da) Nummer 18 erhalt folgende Fassung:

,»18. ,Konformitdtsbewertungsstelle® ist eine Stelle im Sinne der Begriffsbestimmung
in Artikel 2 Nummer 13 der Verordnung (EG) Nr. 765/2008, die gemél jener
Verordnung als zur Durchfiihrung der Konformitétsbewertung qualifizierter
Vertrauensdiensteanbieter und der von ihnen erbrachten qualifizierten
Vertrauensdienste oder zur Durchfiihrung der Zertifizierung von EUid-Brieftaschen

oder elektronischen Identifizierungsmitteln befahigte Stelle akkreditiert worden ist.*
e)  Nummer 21 erhalt folgende Fassung:

»21.  ,Produkt® bezeichnet Hardware, Software oder spezifische Komponenten von
Hard- und/oder Software, die zur Erbringung von elektronischen

Identifizierungsdiensten und Vertrauensdiensten bestimmt sind.*
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f)

9)

h)

Folgende Nummern 23a und 23b werden eingefigt:

»23a. ,Qualifizierte elektronische Fernsignaturerstellungseinheit® ist eine
qualifizierte elektronische Signaturerstellungseinheit, die von einem
qualifizierten Vertrauensdiensteanbieter geméal Artikel 29a im Namen eines

Unterzeichners verwaltet wird.

,»23b. ,Qualifizierte elektronische Fernsiegelerstellungseinheit* ist eine qualifizierte
elektronische Siegelerstellungseinheit, die von einem qualifizierten
Vertrauensdiensteanbieter gemal Artikel 39a im Namen eines

Siegelerstellers verwaltet wird.*
Nummer 29 erhélt folgende Fassung:

»29. ,Zertifikat fiir elektronische Siegel* ist eine elektronische Bescheinigung, die
elektronische Siegelvalidierungsdaten mit einer juristischen Person verkntpft

und den Namen dieser Person bestétigt.*
Nummer 41 erhélt folgende Fassung:

,41. Validierung® ist der Prozess der Uberpriifung und Bestitigung der Giiltigkeit
von Daten in elektronischer Form gemaR den Anforderungen dieser

Verordnung.*
Folgende Nummern 42 bis 55b werden angefigt:

,42.  EUid-Brieftasche® (Brieftasche fiir die européische digitale Identitét) ist ein
elektronisches Identifizierungsmittel, das es dem Nutzer ermdglicht, mit
seiner Identitat verknipfte Identitatsdaten, einschliellich
Personenidentifizierungsdaten, und elektronische Attributsbescheinigungen
zu speichern und abzurufen, vertrauenden Beteiligten auf Anfrage
vorzuweisen und sich damit gemal Artikel 6a online und gegebenenfalls
offline bei einem Dienst zu authentifizieren, und das ihm das Unterzeichnen
mit qualifizierten elektronischen Signaturen und das Siegeln mit

qualifizierten elektronischen Siegeln ermdglicht.
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43.

44,

45.

453,

46.

47.

LAttribut® ist ein Merkmal, eine Qualitét, ein Recht oder die Erlaubnis einer

natirlichen oder juristischen Person oder eines Objekts.

,Elektronische Attributsbescheinigung® ist eine in elektronischer Form
vorliegende Bescheinigung, die die Authentifizierung von Attributen

ermoglicht.

,Qualifizierte elektronische Attributsbescheinigung* ist eine von einem
qualifizierten Vertrauensdiensteanbieter ausgestellte elektronische

Attributsbescheinigung, die die Anforderungen des Anhangs V erfiillt.

,Von oder im Namen einer fur eine authentische Quelle zustandigen
offentlichen Stelle ausgestellte elektronische Attributsbescheinigung* ist eine
elektronische Attributsbescheinigung, die gemaR Artikel 45da von einer
Offentlichen Stelle, die fir eine authentische Quelle zusténdig ist, oder von
einer offentlichen Stelle, die von dem Mitgliedstaat daftir benannt wurde,
solche Attributsbescheinigungen im Namen der 6ffentlichen Stellen, die fur
authentische Quellen zusténdig sind, auszustellen, ausgestellt wurde und die

Anforderungen des Anhangs V11 erfillt.

,Authentische Quelle‘ ist ein Datenspeicher oder ein System, der bzw. das
unter der Verantwortung einer 6ffentlichen Stelle oder privaten Einrichtung
betrieben wird, Attribute zu einer naturlichen oder juristischen Person enthélt
und bereitstellt und als eine primare Quelle flr diese Informationen gilt oder
im Einklang mit Unionsrecht oder nationalem Recht, einschliel3lich

Verwaltungspraxis, als authentisch anerkannt wird.

,Elektronische Archivierung® ist ein Dienst fiir die Entgegennahme, die

Speicherung, den Abruf und die Léschung elektronischer Daten, der ihre
Dauerhaftigkeit und Lesbarkeit gewahrleistet sowie ihre Unversehrtheit,
Vertraulichkeit und den Nachweis ihrer Herkunft wahrend des gesamten

Bewahrungszeitraums erhélt.
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48.

49.

50.

53.

53a.

54,

55.

,Qualifizierter elektronischer Archivierungsdienst® ist ein elektronischer

Archivierungsdienst, der die Anforderungen des Artikels 45ga erfullt.

,Vertrauenssiegel der EUid-Brieftasche* ist eine einfache, leicht erkennbare
und eindeutige Uberprifbare Angabe, dass eine EUid-Brieftasche geman

dieser Verordnung bereitgestellt wurde.

,Starke Nutzerauthentifizierung® ist eine Authentifizierung unter
Heranziehung von mindestens zwei Authentifizierungsfaktoren aus
verschiedenen Kategorien entweder von Wissen (etwas, das nur der Nutzer
weil?), Besitz (etwas, das nur der Nutzer besitzt) oder Inhérenz (etwas, das
der Nutzer ist), die insofern voneinander unabhéngig sind, als die
Nichterfiillung eines Kriteriums die Zuverl&ssigkeit der anderen nicht in
Frage stellt, und die so konzipiert ist, dass die Vertraulichkeit der

Authentifizierungsdaten geschutzt ist.

,Elektronisches Vorgangsregister® ist eine Abfolge elektronischer Datensitze,
die die Unversehrtheit und die Richtigkeit ihrer chronologischen Reihenfolge

gewadhrleistet.

,Qualifiziertes elektronisches Vorgangsregister® ist ein elektronisches

Vorgangsregister, das die Anforderungen des Artikels 45i erfillt.

,Personenbezogene Daten‘ sind alle Informationen im Sinne des Artikels 4

Nummer 1 der Verordnung (EU) 2016/679.

,Abgleich von Datensétzen® ist ein Verfahren, bei dem
Personenidentifizierungsdaten, Personenidentifizierungsmittel, qualifizierte
elektronische Attributsbescheinigungen oder von oder im Namen einer fur
eine authentische Quelle zustandigen 6ffentlichen Stelle ausgestellte
Attributsbescheinigungen mit einem bestehenden Konto, das derselben
Person gehort, abgeglichen oder verknupft werden.
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55a. ,Eindeutige und dauerhafte Kennung* ist eine Kennung, die entweder aus
einzelnen oder aus mehreren nationalen oder sektoralen Identifizierungsdaten
bestehen, einem einzigen Nutzer innerhalb eines bestimmten Systems

zugeordnet wird und zeitlich dauerhaft ist.

55b. ,Datensatz’ sind elektronische Daten, die mit zugehdrigen Metadaten (oder

Attributen) zur Unterstlitzung der Verarbeitung der Daten erfasst werden.

55b. ,Offline-Nutzung von EUid-Brieftaschen® ist eine Interaktion zwischen einem
Nutzer und einem vertrauenden Beteiligten an einem physischen Ort, bei der
die Brieftasche nicht bendtigt wird, um fur die Zwecke der Interaktion tber
elektronische Kommunikationsnetze auf internetbasierte Systeme

zuzugreifen.*
SArtikel 5
Pseudonyme bei elektronischen Transaktionen

Unbeschadet der Rechtswirkungen, die Pseudonyme nach nationalem Recht haben, darf die

Benutzung von Pseudonymen bei elektronischen Transaktionen nicht untersagt werden.
5. In Kapitel Il wird vor Artikel 6a folgende Uberschrift eingefiigt:
»ABSCHNITT I

EUid-Brieftasche*.
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7. Folgende Artikel 6a, 6b, 6¢ und 6d werden eingefiigt:

,,Artikel 6a

EUid-Brieftaschen

(1) Damit alle natiirlichen und juristischen Personen in der Union einen sicheren,
vertrauenswurdigen und nahtlosen grenziiberschreitenden Zugang zu 6ffentlichen
und privaten Diensten erhalten, stellt jeder Mitgliedstaat sicher, dass innerhalb von
24 Monaten nach Inkrafttreten der in Absatz 11 und Artikel 6¢ Absatz 4 genannten
Durchflihrungsrechtsakte eine EUid-Brieftasche zur Verfligung gestellt wird.

(2) EUIid-Brieftaschen werden folgendermalien zur Verfugung gestellt:

a)  von einem Mitgliedstaat,

b)  im Auftrag eines Mitgliedstaats oder

c)  unabhéngig von einem Mitgliedstaat, aber von einem Mitgliedstaat anerkannt.

(3) EUid-Brieftaschen sind elektronische Identifizierungsmittel, die dem Nutzer auf
transparente und fiir den Nutzer nachvollziehbare Weise Folgendes ermdglichen:

a)  das sichere Anfordern, Auswahlen, Kombinieren, Speichern, Léschen und
Vorweisen elektronischer Attributsbescheinigungen und von
Personenidentifizierungsdaten gegeniiber vertrauenden Beteiligten, auch um
sich online und gegebenenfalls offline zur Nutzung 6ffentlicher und privater
Dienste zu authentifizieren, bei gleichzeitiger Sicherstellung, dass eine
selektive Offenlegung von Daten maglich ist;

b)  das Unterzeichnen mit qualifizierten elektronischen Signaturen und das Siegeln
mit qualifizierten elektronischen Siegeln.
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(4)

EUid-Brieftaschen muissen insbesondere

a)

b)

ba)

eine gemeinsame Reihe von Schnittstellen aufweisen:

1)  flr die Ausstellung von Personenidentifizierungsdaten, qualifizierten und
nicht qualifizierten elektronischen Attributsbescheinigungen oder
qualifizierten und nicht qualifizierten Zertifikaten fir die
EUid-Brieftasche;

2)  fir die Anforderung von Personenidentifizierungsdaten und

elektronischen Attributsbescheinigungen durch vertrauende Beteiligte;

3)  fur das Vorweisen von Personenidentifizierungsdaten oder
elektronischen Attributsbescheinigungen online und gegebenenfalls auch

offline bei vertrauenden Beteiligten;

4)  fir die Interaktion mit der EUid-Brieftasche durch den Nutzer und die
Anzeige eines ,EU-Vertrauenssiegels der EUid-Brieftasche®;

Vertrauensdiensteanbietern, die elektronische Attributsbescheinigungen
ausstellen, nach der Ausstellung dieser Attribute keine Informationen Gber ihre

Verwendung zur Verfugung stellen;

sicherstellen, dass die Identitét vertrauender Beteiligter durch die Einfiihrung
von Authentifizierungsmechanismen im Einklang mit Artikel 6b validiert

werden kann;

die Anforderungen des Artikels 8 an das Sicherheitsniveau ,hoch® erfiillen, die
sinngeman fir die Verwaltung und Verwendung von
Personenidentifizierungsdaten tiber die Brieftasche, einschliel3lich der

elektronischen Identifizierung und Authentifizierung, gelten;

gewadhrleisten, dass die in Artikel 12 Absatz 4 Buchstabe d genannten
Personenidentifizierungsdaten eindeutig und dauerhaft die mit der Brieftasche
verkn(pfte naturliche Person, juristische Person oder die natlrliche Person, die

die naturliche oder eine juristische Person vertritt, représentieren.

15706/22

Cu/KAR/rp 38
TREE.2.B DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123745&code1=RAT&code2=&gruppen=Link:15706/22;Nr:15706;Year:22&comp=15706%7C2022%7C

(4a)

()

(6)

(62)

(6b)

()

Die Mitgliedstaaten sehen Verfahren vor, die es dem Nutzer ermdglichen, einen
maoglichen Verlust oder Missbrauch ihrer Brieftasche zu melden und deren Widerruf
zu beantragen.

Die Mitgliedstaaten stellen Validierungsmechanismen fir die EUid-Brieftaschen
bereit,

a)  damit deren Echtheit und Gultigkeit Uberpruft werden kann,

d)  damit der Nutzer vertrauende Beteiligte im Einklang mit Artikel 6b
authentifizieren kann.

EUid-Brieftaschen werden im Rahmen eines notifizierten elektronischen

Identifizierungssystems mit dem Sicherheitsniveau ,hoch® ausgestellt.

Die Ausstellung, die Verwendung zur Authentifizierung und der Widerruf der
EUid-Brieftaschen ist fur natirliche Personen kostenlos.

Unbeschadet des Artikels 6db konnen die Mitgliedstaaten im Einklang mit dem
nationalen Recht zusatzliche Funktionen der EUid-Brieftaschen vorsehen,
einschlieBlich der Interoperabilitat mit bestehenden nationalen elD-Mitteln.

Die Nutzer haben die uneingeschrankte Kontrolle tiber die Nutzung der
EUid-Brieftasche und tber die Daten in ihrer EUid-Brieftasche. Der Aussteller der
EUid-Brieftasche sammelt weder Informationen uber die Verwendung der
Brieftasche, die fur die Erbringung der damit verbundenen Dienste nicht erforderlich
sind, noch kombiniert er Personenidentifizierungsdaten und andere gespeicherte oder
im Zusammenhang mit der Verwendung der EUid-Brieftasche stehende
personenbezogene Daten mit personenbezogenen Daten aus anderen vom Aussteller
angebotenen Diensten oder aus Diensten Dritter, die fur die Bereitstellung der
Brieftaschendienste nicht erforderlich sind, es sei denn, der Nutzer hat dies
ausdriicklich verlangt. Personenbezogene Daten in Bezug auf die Bereitstellung von
EUid-Brieftaschen werden vom Aussteller der EUid-Brieftasche von allen anderen
gespeicherten Daten logisch getrennt gehalten. Wird die EUid-Brieftasche von
privaten Beteiligten gemall Absatz 2 Buchstaben b und c bereitgestellt, so gelten
sinngeméR die Bestimmungen in Artikel 45f Absatz 4.
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(7a) Die Mitgliedstaaten teilen der Kommission unverziglich Informationen tber

Folgendes mit:

a) die Stelle, die fir die Erstellung und Fihrung der Liste der notifizierten
vertrauenden Parteien, die sich im Einklang mit Artikel 6b Absatz 2 auf die

EUid-Brieftasche stltzen, zustandig ist;

b) die Stellen, die flr die Bereitstellung der EUid-Brieftaschen im Einklang mit
Artikel 6a Absatz 1 zustandig sind,;

c) die Stellen, die dafiir zustandig sind, sicherzustellen, dass die
Personenidentifizierungsdaten im Einklang mit Artikel 6a Absatz 4 Buchstabe e mit

der Brieftasche verkniipft wird.

Die Mitteilung enthalt auch Informationen liber den Mechanismus, der die
Validierung der Personenidentifizierungsdaten gemald Artikel 12 Absatz 4 und der

Identitét der vertrauenden Beteiligten erméglicht.

Die Kommission macht die in diesem Absatz genannten Informationen auf sichere
Weise und elektronisch unterzeichnet oder besiegelt in einer fiir eine automatisierte

Verarbeitung geeigneten Form 6ffentlich zugénglich.
(8) Artikel 11 gilt sinngemél fir die EUid-Brieftasche.

(9) Artikel 24 Absatz 2 Buchstaben b, e, g und h gilt sinngemaR fiir den Aussteller der
EUid-Brieftaschen.

(10) Die EUid-Brieftasche wird gemaél} den Barrierefreiheitsanforderungen der Richtlinie

(EU) 2019/882 fur Menschen mit Behinderungen barrierefrei zuganglich gemacht.
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(11)

Innerhalb von 6 Monaten nach Inkrafttreten dieser Verordnung legt die Kommission
technische und betriebliche Spezifikationen und Bezugsnormen fiir die
Anforderungen der Absatze 3, 4, 5 und 7a im Wege eines Durchfiihrungsrechtsakts
zur Umsetzung der EUid-Brieftasche fest. Dieser Durchfiihrungsrechtsakt wird

gemal dem in Artikel 48 Absatz 2 genannten Prifverfahren erlassen.

(11a) Die Kommission legt technische und betriebliche Spezifikationen sowie

Bezugsnormen fest, um das Onboarding von Nutzern in der EUid-Brieftasche unter
Nutzung entweder von elektronischen Identifizierungsmitteln des Sicherheitsniveaus
,hoch* oder von elektronischen Identifizierungsmitteln des Sicherheitsniveaus
,substanziell* in Verbindung mit zusédtzlichen Verfahren des ,Fern-Onboarding‘, die
zusammen den Anforderungen des Sicherheitsniveaus ,hoch® entsprechen, zu
erleichtern. Dieser Durchfihrungsrechtsakt wird gemél dem in Artikel 48 Absatz 2

genannten Prifverfahren erlassen.

Artikel 6b

Vertrauende Beteiligte der EUid-Brieftaschen

1.

(1a)

Vertrauende Beteiligte, die private oder 6ffentliche Dienste erbringen und
beabsichtigen, auf nach dieser Verordnung zur Verfiigung gestellte
EUid-Brieftaschen zurlickzugreifen, teilen dies dem Mitgliedstaat mit, in dem sie

niedergelassen sind.

Das Mitteilungsverfahren muss kosteneffizient und risikogerecht sein und
sicherstellen, dass vertrauende Beteiligte mindestens die Informationen bereitstellen,
die fur die Authentifizierung von EUid-Brieftaschen erforderlich sind. Dies sollte
mindestens den Mitgliedstaat, in dem sie niedergelassen sind, den Namen des
vertrauenden Beteiligten und gegebenenfalls seine Registriernummer gemaR der

amtlichen Eintragung umfassen.
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(1b) Die Mitteilungspflicht gilt unbeschadet anderer Mitteilungs- und
Registrieranforderungen geméal dem Unionsrecht oder dem nationalen Recht, etwa
jenen, die fur besondere Kategorien personenbezogener Daten gelten, die zusatzliche

Genehmigungsanforderungen erfordern kénnen.

(1c) Die Mitgliedstaaten konnen vertrauende Beteiligte von der Mitteilungspflicht
befreien, wenn das Unionsrecht oder das nationale Recht keine besonderen
Mitteilungs- oder Registrieranforderungen fiir den Zugang zu Informationen
vorsieht, die tber die EUid-Brieftasche zur Verfugung gestellt werden. Die befreiten
vertrauenden Beteiligten miissen moglicherweise nicht authentifiziert werden, um die

EUid-Brieftasche zu nutzen.

(1d) Die vertrauenden Beteiligten, die im Einklang mit diesem Artikel eine Mitteilung
gemacht haben, unterrichten den Mitgliedstaat unverztglich lber jede spétere

Anderung der urspriinglich tibermittelten Informationen.

(2) Die vertrauenden Beteiligten stellen die Umsetzung der in Artikel 6a Absatz 4

Buchstabe ba genannten Authentifizierungsmechanismen sicher.

(3) Die vertrauenden Beteiligten sind fur die Durchfiihrung des Verfahrens zur
Authentifizierung von Personen und zur Validierung elektronischer
Attributsbescheinigungen aus EUid-Brieftaschen, die Uber die gemeinsame
Schnittstelle geméal Artikel 6a Absatz 4 Buchstabe a Nummer 2 erhalten wurden,

verantwortlich.

(4) Innerhalb von 6 Monaten nach Inkrafttreten dieser Verordnung legt die Kommission
technische und betriebliche Spezifikationen fiir die Anforderungen der Absatze 1, 1la
und 1d im Wege eines Durchfiihrungsrechtsakts zur Umsetzung der
EUid-Brieftasche geméal Artikel 6a Absatz 11 fest. Dieser Durchfiihrungsrechtsakt
wird gemaR dem in Artikel 48 Absatz 2 genannten Prifverfahren erlassen.
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Artikel 6¢
Zertifizierung der EUid-Brieftaschen

(1) Die Konformitét von EUid-Brieftaschen mit den in Artikel 6a Absétze 3, 4 und 5
festgelegten Anforderungen, mit der Anforderung einer logischen Trennung gemaf
Artikel 6a Absatz 7 und gegebenenfalls mit den Anforderungen des Artikels 6a
Absatz 11a wird von den gemal3 Artikel 60 des Rechtsakts zur Cybersicherheit und
geméR den im Einklang mit Absatz 4 Buchstaben a, aa und aaa genannten
Regelungen, Spezifikationen, Normen und Verfahren akkreditierten und von den
Mitgliedstaaten benannten Konformitatsbewertungsstellen zertifiziert. Die
Zertifizierung gilt vorbehaltlich einer regelmaRigen zweijéhrlichen
Schwachstellenbeurteilung fir einen Zeitraum von funf Jahren. Werden
Schwachstellen festgestellt und nicht innerhalb von drei Monaten behoben, so wird

die Zertifizierung aufgehoben.

(2) Hinsichtlich der Einhaltung der Datenschutzanforderungen nach Artikel 6a Absatz 7
kann die Zertifizierung gemal Absatz 1 durch eine Zertifizierung GemaR Artikel 42
der Verordnung (EU) 2016/679 ergénzt werden.

(3) Die Konformitét der EUid-Brieftaschen oder von Teilen davon mit den in Artikel 6a
Absatze 3, 4, 5, 7 und gegebenenfalls 11a festgelegten, fur die Cybersicherheit
relevanten Anforderungen wird von den in Absatz 1 genannten
Konformitatsbewertungsstellen im Rahmen der einschlagigen Systeme fiir die
Cybersicherheitszertifizierung gemal der Verordnung (EU) 2019/881, auf die im

Einklang mit Absatz 4 Buchstaben a und aa verwiesen wird, zertifiziert.

(3a) Die Anforderungen der Artikel 7 und 9 gelten nicht fur zertifizierte
EUid-Brieftaschen.
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(4)

b)

()

(6)

Innerhalb von 6 Monaten nach Inkrafttreten dieser Verordnung legt die Kommission

im Wege von Durchfuhrungsrechtsakten Folgendes fest:

a) eine Liste der Systeme fir die Cybersicherheitszertifizierung geman der
Verordnung (EU) 2019/881, die fur die Zertifizierung der in Absatz 3

genannten EUid-Brieftaschen erforderlich sind;

aa)  Spezifikationen, Verfahren und Bezugsnormen fur deren Verwendung im
Rahmen der gemal’ Buchstabe a aufgefuhrten einschlégigen Systeme fiir die

Cybersicherheitszertifizierung;

aaa) eine Liste der Spezifikationen, Verfahren und Bezugsnormen zur Festlegung
gemeinsamer Zertifizierungsanforderungen, die nicht von den einschlégigen
Systemen fiir die Cybersicherheitszertifizierung geméal der
Verordnung (EU) 2019/881 fir die Zwecke der in Absatz 1 genannten
Zertifizierung abgedeckt werden, um nachzuweisen, dass eine

EUid-Brieftasche die in Absatz 1 genannten Anforderungen erfullt;

technische, verfahrenstechnische, organisatorische und betriebliche Spezifikationen
flr die Benennung der in Absatz 1 genannten Konformitatsbewertungsstellen und —
in Bezug auf die Zertifizierungsanforderungen gemafl Buchstabe aaa — fiir die
Uberwachung und Uberpriifung der von diesen Stellen verwendeten
Zertifizierungssysteme und damit verbundenen Bewertungsmethoden sowie der von

ihnen ausgestellten Zertifikate und Zertifizierungsberichte.

Die Mitgliedstaaten teilen der Kommission die Namen und Anschriften der in
Absatz 1 genannten 6ffentlichen oder privaten Stellen mit. Die Kommission stellt

diese Informationen den Mitgliedstaaten zur Verfligung.

Die Durchftihrungsrechtsakte im Sinne von Absatz 4 werden gemafR dem in

Artikel 48 Absatz 2 genannten Prifverfahren erlassen.
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Artikel 6d

Veroffentlichung einer Liste der zertifizierten EUid-Brieftaschen

(1)

@)

3)

Die Mitgliedstaaten melden der Kommission unverziiglich die EUid-Brieftaschen,
die gemaR Artikel 6a bereitgestellt und von den in Artikel 6¢ Absatz 1 genannten
Stellen zertifiziert worden sind. Sie melden der Kommission ferner unverziiglich

jede Annullierung der Zertifizierung.

Auf der Grundlage der erhaltenen Informationen sorgt die Kommission fir die
Aufstellung, Veroffentlichung und Aktualisierung einer maschinenlesbaren Liste der

zertifizierten EUid-Brieftaschen.

Innerhalb von 6 Monaten nach Inkrafttreten dieser Verordnung legt die Kommission
Form und Verfahren fur die Zwecke der Absétze 1 und 2 im Wege eines
Durchflihrungsrechtsakts zur Umsetzung der EUid-Brieftasche gemaR Artikel 6a
Absatz 11 fest. Dieser Durchfuhrungsrechtsakt wird gemaR dem in Artikel 48

Absatz 2 genannten Prufverfahren erlassen.

Artikel 6da

Sicherheitsverletzung bei EUid-Brieftaschen

1)

Im Falle einer Verletzung oder partiellen Beeintrdchtigung der nach Artikel 6a
bereitgestellten EUid-Brieftaschen oder der in Artikel 6a Absatz 5

Buchstaben a, d oder e genannten Validierungsmechanismen in einer Weise, die sich
auf ihre Verlasslichkeit oder die Verlasslichkeit anderer EUid-Brieftaschen auswirkt,
setzt der Aussteller der betreffenden Brieftaschen unverziglich die Ausstellung und
Nutzung der EUid-Brieftaschen aus. Der Mitgliedstaat, in dem die betreffenden
Brieftaschen bereitgestellt wurden, unterrichtet unverziglich die Mitgliedstaaten und
die Kommission hiervon. Der Aussteller der betreffenden Brieftaschen oder der

Mitgliedstaat unterrichtet die vertrauenden Beteiligten und die Nutzer entsprechend.
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(2) Wourde hinsichtlich der in Absatz 1 genannten Verletzung oder Beeintrachtigung
Abhilfe geschaffen, so nimmt der Aussteller der Brieftasche die Ausstellung und
Nutzung der EUid-Brieftasche wieder auf. Der Mitgliedstaat, in dem die
betreffenden Brieftaschen bereitgestellt wurden, unterrichtet unverziglich die
anderen Mitgliedstaaten und die Kommission hiervon. Der Aussteller der
betreffenden Brieftaschen oder der Mitgliedstaat unterrichtet unverziglich die
vertrauenden Beteiligten und die Nutzer.

(3) Wird hinsichtlich der in Absatz 1 genannten Verletzung oder Beeintrachtigung nicht
innerhalb von drei Monaten nach der Aussetzung Abhilfe geschaffen, so nimmt der
ausstellende Mitgliedstaat die EUid-Brieftasche zurtick und unterrichtet unverziiglich
die anderen Mitgliedstaaten und die Kommission entsprechend. Falls dies durch die
Schwere der Verletzung gerechtfertigt ist, wird die betreffende EUid-Brieftasche

unverziglich zuriickgenommen.

(4) Die Kommission veroffentlicht die entsprechenden Anderungen an der in Artikel 6d

genannten Liste unverziglich im Amtsblatt der Europaischen Union.

(5) Innerhalb von 6 Monaten nach Inkrafttreten dieser Verordnung prézisiert die
Kommission die in den Absétzen 1, 2 und 3 genannten Malinahmen im Wege eines
Durchfuhrungsrechtsakts zur Umsetzung der EUid-Brieftasche gemald Artikel 6a
Absatz 11. Dieser Durchfiihrungsrechtsakt wird gemal dem in Artikel 48 Absatz 2

genannten Prifverfahren erlassen.
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Artikel 6db

Grenziiberschreitender Rickgriff auf EUid-Brieftaschen

(1)

(2)

3)

Verlangen Mitgliedstaaten fiir den Zugang zu einem von einer 6ffentlichen Stelle
erbrachten Online-Dienst eine elektronische Identifizierung mit einem elektronischen
Identifizierungsmittel und einer Authentifizierung, so akzeptieren sie fur die
Authentifizierung des Nutzers auch EUid-Brieftaschen, die gemal dieser
Verordnung bereitgestellt wurden.

Sind private vertrauende Beteiligte, die Dienste erbringen — mit Ausnahme von
Kleinst- und kleinen Unternehmen im Sinne der Empfehlung 2003/361/EG der
Kommission —, nach nationalem Recht oder Unionsrecht verpflichtet, eine Online-
Identifizierung mit starker Nutzerauthentifizierung vorzunehmen, oder ist eine starke
Nutzerauthentifizierung vertraglich vorgeschrieben, auch in den Bereichen Verkehr,
Energie, Bankenwesen, Finanzdienstleistungen, soziale Sicherheit, Gesundheit,
Trinkwasser, Postdienste, digitale Infrastrukturen, Bildung oder Telekommunikation,
so akzeptieren private vertrauende Beteiligte hierfir spatestens 12 Monate nach dem
Datum der Bereitstellung der EUid-Brieftaschen gemaR Artikel 6a Absatz 1 und
ausschlieBlich auf freiwilliges Verlangen des Nutzers auch die Verwendung von
EUid-Brieftaschen, die gemaR dieser Verordnung im Hinblick auf die fur den
spezifischen Online-Dienst, fur den die Authentifizierung des Nutzers verlangt wird,

erforderlichen Mindestdaten bereitgestellt wurden.

Verlangen sehr grof3e Online-Plattformen im Sinne des Artikels 25 Absatz 1 der
Verordnung [Verweis auf das Gesetz tber digitale Dienste] von Nutzern fur den
Zugang zu Online-Diensten eine Authentifizierung, so akzeptieren sie hierfur auch
die Verwendung von EUid-Brieftaschen, die geméal dieser Verordnung zur
Authentifizierung des Nutzers bereitgestellt wurden, und zwar ausschlie3lich auf
freiwilliges Verlangen des Nutzers und nur mit den Mindestdaten, die flr den
spezifischen Online-Dienst, fur den die Authentifizierung verlangt wird, erforderlich

sind.
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(4)

()

In Zusammenarbeit mit den Mitgliedstaaten fordert und erleichtert die Kommission
die Aufstellung von Verhaltenskodizes, um zu einer breiten Verfugbarkeit und
Nutzbarkeit von EUid-Brieftaschen im Anwendungsbereich dieser Verordnung
beizutragen. Solche Verhaltenskodizes erleichtern es, dass elektronische
Identifizierungsmittel einschlieflich EUid-Brieftaschen im Anwendungsbereich
dieser Verordnung akzeptiert werden, insbesondere von Diensteanbietern, die bei der
Nutzerauthentifizierung auf elektronische ldentifizierungsdienste Dritter
zurlickgreifen. Die Kommission erleichtert die Aufstellung solcher
Verhaltenskodizes in enger Zusammenarbeit mit allen einschldgigen Beteiligten und
halt Diensteanbieter dazu an, die Aufstellung von Verhaltenskodizes innerhalb von
12 Monaten nach Erlass dieser Verordnung abzuschlieBen und diese innerhalb von

18 Monaten nach Erlass dieser Verordnung wirksam umzusetzen.

Die Kommission bewertet innerhalb von 24 Monaten nach Einflihrung der
EUid-Brieftasche, ob aufgrund der Belege fir die Nachfrage, Verfligbarkeit und
Nutzbarkeit der EUid-Brieftaschen zusétzliche private Online-Diensteanbieter dazu
verpflichtet werden sollen, die Verwendung der EUid-Brieftasche ausschlie3lich auf
freiwilliges Verlangen des Nutzers zu akzeptieren. Bewertungskriterien sind dabei
die Breite der Nutzerbasis, die grenziiberschreitende Prasenz von Diensteanbietern,
die technische Entwicklung, die Entwicklung der Verwendungsmuster und die

Verbrauchernachfrage.*
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8. Vor Artikel 7 wird folgende Uberschrift eingefiigt:
LABSCHNITT II
ELEKTRONISCHE IDENTIFIZIERUNGSSYSTEME*.

9. Der Eingangssatz des Artikels 7 erhélt folgende Fassung:

,,Jnnerhalb von 24 Monaten nach Inkrafttreten der in Artikel 6a Absatz 11 und Artikel 6¢
Absatz 4 genannten Durchfiihrungsrechtsakte notifizieren die Mitgliedstaaten, die dies
noch nicht getan haben, gemaf Artikel 9 Absatz 1 mindestens ein elektronisches
Identifizierungssystem mit mindestens einem elektronischen Identifizierungsmittel mit
dem Sicherheitsniveau ,hoch‘. Ein elektronisches Identifizierungssystem kann nach
Artikel 9 Absatz 1 notifiziert werden, wenn sémtliche folgenden Bedingungen erftillt

sind:*
10. In Artikel 9 erhalten die Absatze 2 und 3 folgende Fassung:

»(2) Die Kommission veroffentlicht im Amtsblatt der Europaischen Union eine Liste der
gemal Absatz 1 dieses Artikels notifizierten elektronischen Identifizierungssysteme

und die grundlegenden Informationen daruber.

(3) Die Kommission veroffentlicht im Amtsblatt der Européischen Union die
Anderungen an der in Absatz 2 genannten Liste innerhalb eines Monats ab dem Tag

des Eingangs der Notifizierung des Mitgliedstaats.*
12. Folgender Artikel 11a wird eingefugt:
JArtikel 11a
Abgleich von Datensétzen

(1) Werden naotifizierte elektronische Identifizierungsmittel oder EUid-Brieftaschen zur
Authentifizierung verwendet, so gewahrleisten die Mitgliedstaaten, wenn sie als

vertrauender Beteiligter auftreten, einen Abgleich von Datensétzen.
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(2) Die Mitgliedstaaten nehmen in den in Artikel 12 Absatz 4 Buchstabe d genannten
Mindestsatz von Personenidentifizierungsdaten im Einklang mit dem Unions- und
dem nationalen Recht fir die Zwecke der Bereitstellung einer EUid-Brieftasche
mindestens eine eindeutige und dauerhafte Kennung auf, damit der Nutzer auf
dessen Verlangen identifiziert werden kann, falls die Identifizierung des Nutzers

gesetzlich vorgeschrieben ist.

(2a) Die Mitgliedstaaten sehen technische und organisatorische Malinahmen vor, um ein
hohes Schutzniveau flr personenbezogene Daten, die fiir den Abgleich von
Datensétzen verwendet werden, sicherzustellen und die Erstellung von

Nutzerprofilen zu verhindern.

(2aa) Die Mitgliedstaaten konnen im Einklang mit dem nationalen Recht vorsehen, dass
der Nutzer der EUid-Brieftasche verlangen kann, dass eine eindeutige und dauerhafte
Kennung, die im Mindestsatz von Personenidentifizierungsdaten enthalten und mit
der Brieftasche gemaR Artikel 6a Absatz 4 Buchstabe e verbunden ist, durch eine
andere vom Mitgliedstaat ausgegebene eindeutige und dauerhafte Kennung ersetzt

wird.

(3) Innerhalb von 6 Monaten nach Inkrafttreten dieser Verordnung prézisiert die
Kommission die in Absatz 1 genannten Malinahmen im Wege eines
Durchfuhrungsrechtsakts genauer. Dieser Durchfiihrungsrechtsakt wird gemaR dem

in Artikel 48 Absatz 2 genannten Prifverfahren erlassen.

(3a) Innerhalb von 6 Monaten nach Inkrafttreten dieser Verordnung prézisiert die
Kommission die in den Absétzen 2 und 2aa genannten Malinahmen im Wege eines
Durchfuhrungsrechtsakts. Dieser Durchfiihrungsrechtsakt wird gemaf dem in

Artikel 48 Absatz 2 genannten Priifverfahren erlassen.*
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13. Artikel 12 wird wie folgt gedndert:
Zusammenarbeit und Interoperabilitét
a)  Absatz 3 Buchstabe d wird gestrichen;
b)  Absatz 4 Buchstabe d erhélt folgende Fassung:

,d)  einer Bezugnahme auf einen Mindestsatz von Personenidentifizierungsdaten,
die erforderlich sind, um eine natirliche Person, eine juristische Person oder
eine natlrliche Person, die eine naturliche oder eine juristische Person

vertritt, eindeutig und dauerhaft zu représentieren;*;
ba) in Absatz 5 wird Buchstabe c eingeflgt:

»C) ahnlicher Ansatz fur Online-Dienste, die die Verwendung von gemal dieser
Verordnung bereitgestellten EUid-Brieftaschen akzeptieren.*;

c) Absatz 6 Buchstabe a erhélt folgende Fassung:

,a) Austausch von Informationen, Erfahrungen und bewahrten Verfahren in
Bezug auf elektronische Identifizierungssysteme und insbesondere in Bezug auf
technische Anforderungen an Interoperabilitdt, den Abgleich von Datensétzen und

Sicherheitsniveaus;;
ca) in Absatz 6 wird Buchstabe c eingefiigt:

,,¢) Austausch von Informationen, Erfahrungen und bewahrten Verfahren sowie
Herausgabe von Leitlinien, wie Online-Dienste so konzipiert, entwickelt und

umgesetzt werden konnen, dass sie sich auf die EUid-Brieftaschen stiitzen.*
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14, Folgende Artikel 12a und 12b werden eingefugt:

,Artikel 12a

Zertifizierung elektronischer Identifizierungssysteme

1.

(2)

Die Konformitat der zu notifizierenden elektronischen Identifizierungssysteme mit
den in dieser Verordnung festgelegten Anforderungen wird zertifiziert, um
nachzuweisen, dass diese Systeme oder Teile davon die Anforderungen von
Artikel 8 Absatz 2 in Bezug auf die Sicherheitsniveaus elektronischer
Identifizierungssysteme im Rahmen eines einschlagigen Systems fiir die
Cybersicherheitszertifizierung gemal der Verordnung (EU) 2019/881 oder Teilen
davon erftllen, sofern das Cybersicherheitszertifikat oder Teile davon die
Anforderungen von Artikel 8 Absatz 2 in Bezug auf die Sicherheitsniveaus
elektronischer Identifizierungssysteme abdecken. Die Zertifizierung gilt
vorbehaltlich einer regelméRigen zweijahrlichen Schwachstellenbeurteilung fir
einen Zeitraum von funf Jahren. Werden Schwachstellen festgestellt und nicht

innerhalb von drei Monaten behoben, so wird die Zertifizierung aufgehoben.

Die Zertifizierung wird von akkreditierten 6ffentlichen oder privaten
Konformitéatsbewertungsstellen durchgefuhrt, die von den Mitgliedstaaten und
gemal der Verordnung (EG) Nr. 765/2008 benannt wurden.

Die gegenseitige Begutachtung elektronischer Identifizierungssysteme geman
Artikel 12 Absatz 6 Buchstabe c erfolgt nicht bei elektronischen

Identifizierungssystemen oder Teilen davon, die geméal Absatz 1 zertifiziert wurden.

(2a) Unbeschadet des Absatzes 2 dieses Artikels konnen die Mitgliedstaaten zusatzliche

Informationen tber elektronische Identifizierungssysteme oder Teile davon, die
gemal Absatz 2 dieses Artikels zertifiziert sind, von einem notifizierenden

Mitgliedstaat anfordern.

(3) Die Mitgliedstaaten teilen der Kommission die Namen und Anschriften der
Offentlichen oder privaten Stellen gemaR Absatz 1 mit. Die Kommission stellt diese
Informationen den Mitgliedstaaten zur Verfiigung.
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Artikel 12b
Zugang zu Hardware- und Software-Funktionen

Aussteller von EUid-Brieftaschen und Aussteller notifizierter elektronischer
Identifizierungsmittel, die in gewerblicher oder beruflicher Eigenschaft handeln und
dazu zentrale Plattformdienste im Sinne von Artikel 2 Absatz 2 der

Verordnung (EU) 2022/1925 zum Zwecke oder im Zuge der Bereitstellung von
Dienstleistungen im Zusammenhang mit der EUid-Brieftasche und elektronischen
Identifizierungsmitteln an Endnutzer verwenden, sind gewerbliche Nutzer im Sinne
des Artikels 2 Nummer 21 der Verordnung (EU) 2022/1925.*

17. Artikel 13 Absatz 1 erhdlt folgende Fassung:

,»(1) Unbeschadet von Absatz 2 dieses Artikels haften Vertrauensdiensteanbieter fir alle
nattirlichen oder juristischen Personen vorsatzlich oder fahrlassig zugefiigten
Schaden, die auf eine Verletzung der in dieser Verordnung festgelegten Pflichten

zuriickzufiihren sind.

Die Beweislast fur den Nachweis des Vorsatzes oder der Fahrlassigkeit seitens eines
nichtqualifizierten Vertrauensdiensteanbieters liegt bei der nattrlichen oder

juristischen Person, die den in Unterabsatz 1 genannten Schaden geltend macht.

Bei einem qualifizierten Vertrauensdiensteanbieter wird von Vorsatz oder
Fahrlassigkeit ausgegangen, es sei denn, der qualifizierte Vertrauensdiensteanbieter
weist nach, dass der in Unterabsatz 1 genannte Schaden entstanden ist, ohne dass er

vorsitzlich oder fahrlédssig gehandelt hat.*
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18. Artikel 14 erhélt folgende Fassung:

,Artikel 14

Internationale Aspekte

Vertrauensdienste, die von in einem Drittland niedergelassenen
Vertrauensdiensteanbietern oder von einer internationalen Organisation bereitgestellt
werden, werden als rechtlich gleichwertig mit den Vertrauensdiensten anerkannt, die
von in der Union niedergelassenen qualifizierten Vertrauensdiensteanbietern
bereitgestellt werden, sofern die Vertrauensdienste aus dem Drittland oder der
internationalen Organisation im Rahmen eines Durchfuihrungsbeschlusses oder einer
gemald Artikel 218 des Vertrags geschlossenen Vereinbarung zwischen der Union
und dem betreffenden Drittland oder der internationalen Organisation anerkannt sind.

Mit den Umsetzungsbeschlissen und Vereinbarungen gemaR Absatz 1 wird dafir
gesorgt, dass die Anforderungen, die fur die in der Union niedergelassenen
qualifizierten Vertrauensdiensteanbieter und flr die von ihnen erbrachten
qualifizierten Vertrauensdienste gelten, von den Vertrauensdiensteanbietern in den
Drittlandern oder internationalen Organisationen sowie von den von diesen
erbrachten Diensten eingehalten werden. Drittl&nder und internationale Organisation
erstellen, flhren und verdffentlichen insbesondere eine Vertrauensliste anerkannter

Vertrauensdiensteanbieter.

Mit den Vereinbarungen gemald Absatz 1 wird daflir gesorgt, dass die qualifizierten
Vertrauensdienste, die von in der Union niedergelassenen qualifizierten
Vertrauensdiensteanbietern erbracht werden, als rechtlich gleichwertig mit den
Vertrauensdiensten anerkannt werden, die von Vertrauensdiensteanbietern in den
Drittlandern oder internationalen Organisationen, mit denen die Vereinbarungen

geschlossen wurden, erbracht werden.

Die Durchftihrungsbeschlisse im Sinne von Absatz 1 werden gemaR dem in

Artikel 48 Absatz 2 genannten Priifverfahren erlassen.*
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19. Artikel 15 erhélt folgende Fassung:

,Artikel 15

Zuganglichkeit fir Personen mit Behinderungen

Vertrauensdienste und zur Erbringung solcher Dienste verwendete Endnutzerprodukte werden

flir Personen mit Behinderungen gemald den Barrierefreiheitsanforderungen der Richtlinie

(EU) 2019/882 Uber die Barrierefreiheitsanforderungen fur Produkte und Dienstleistungen

barrierefrei zugéinglich gemacht.*

20. Artikel 17 wird wie folgt gedndert:

a)

Absatz 4 wird wie folgt gedndert:

(1) Absatz 4 Buchstabe c erhalt folgende Fassung:

»»C)

Unterrichtung der einschlagigen, geméal der Richtlinie

(EU) XXXX/IXXXX [NI1S2] benannten zustandigen nationalen
Behorden der betroffenen Mitgliedstaaten Uber erhebliche
Sicherheitsverletzungen oder Integritétsverluste, von denen sie bei der
Wahrnehmung ihrer Aufgaben Kenntnis erlangen. Betrifft die
erhebliche Sicherheitsverletzung oder der erhebliche Integritatsverlust
andere Mitgliedstaaten, so unterrichtet die Aufsichtsstelle die gemaR
der Richtlinie (EU) XXXX/XXXX (NIS2) benannte zentrale
Anlaufstelle des betreffenden Mitgliedstaats und die gemaR Artikel 17
der vorliegenden Verordnung benannten Aufsichtsstellen in den
anderen betreffenden Mitgliedstaaten. Die notifizierte Aufsichtsstelle
unterrichtet ferner die Offentlichkeit oder verpflichtet den
Vertrauensdiensteanbieter hierzu, wenn sie zu dem Schluss gelangt,
dass die Bekanntgabe der Sicherheitsverletzung oder des

Integritatsverlustes im 6ffentlichen Interesse liegt;*
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(2) Buchstabe f erhalt folgende Fassung:

,»f) Zusammenarbeit mit den gemal der Verordnung (EU) 2016/679
eingerichteten zustandigen Aufsichtsbehdrden, insbesondere deren
unverzugliche Unterrichtung, falls offenbar gegen
Datenschutzvorschriften verstoen wurde, und von
Sicherheitsverletzungen, die offenbar Verletzungen des Schutzes

personenbezogener Daten darstellen;*;
b)  Absatz 6 erhalt folgende Fassung:

»(6)  Biszum 31. Marz jedes Jahres legt jede Aufsichtsstelle der Kommission
einen Bericht Gber ihre Haupttatigkeiten im vorangegangenen Kalenderjahr

13

vor.";
c) Absatz 8 erhélt folgende Fassung:

»(8)  Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung erlasst die
Kommission Leitlinien fur die Wahrnehmung der Aufgaben gemaR Absatz 4
durch die Aufsichtsstellen und legt im Wege von Durchfiihrungsrechtsakten,
die im Einklang mit dem in Artikel 48 Absatz 2 genannten Prifverfahren
erlassen werden, die Formate und Verfahren fiir den in Absatz 6 genannten

Bericht fest.*
21. Artikel 18 wird wie folgt geéndert:
a)  Die Uberschrift des Artikels 18 erhalt folgende Fassung:
,Gegenseitige Amtshilfe und Zusammenarbeit*.
b)  Absatz 1 erhalt folgende Fassung:

»(1)  Die Aufsichtsstellen arbeiten im Hinblick auf den Austausch bewahrter
Verfahren und Informationen beziglich der Erbringung von

Vertrauensdiensten zusammen.*
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c)

Folgende Absétze 4 und 5 werden angefugt:

+(4)

()

Die Aufsichtsstellen und zustandigen nationalen Behtérden gemaR der
Richtlinie (EU) XXXX/XXXX des Européischen Parlaments und des Rates
[NIS2] arbeiten zusammen und unterstiitzen sich gegenseitig, um dafir zu
sorgen, dass die Vertrauensdiensteanbieter die Anforderungen dieser
Verordnung und der Richtlinie (EU) XXXX/XXXX [NIS2] erfullen. Die
Aufsichtsstellen fordern die gemaR der Richtlinie XXXX/XXXX [NIS2]
zustandigen nationalen Behorden auf, Aufsichtsmanahmen durchzufihren,
um zu Uberpriifen, ob die Vertrauensdiensteanbieter die Anforderungen der
Richtlinie XXXX/XXXX (NIS2) erfillen, von den
Vertrauensdiensteanbietern die Behebung etwaiger Verstol3e gegen diese
Anforderungen zu verlangen, die Ergebnisse etwaiger Aufsichtsmanahmen
in Bezug auf Vertrauensdiensteanbieter rechtzeitig zu tbermitteln und die
Aufsichtsbehdrden tber relevante Vorfalle, die gemal der

Richtlinie XXXX/XXXX [NIS2] gemeldet wurden, zu unterrichten.

Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die
Kommission im Wege von Durchfiihrungsrechtsakten die erforderlichen
Verfahrensvorschriften fest, um die Zusammenarbeit zwischen den in
Absatz 1 genannten Aufsichtsbehdrden zu erleichtern. Diese
Durchflihrungsrechtsakte werden gemal dem in Artikel 48 Absatz 2

genannten Priifverfahren erlassen.*
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21a. Folgender Artikel 19a wird eingefugt:

»Anforderungen an nicht qualifizierte Vertrauensdiensteanbieter

1)

)

Far nicht qualifizierte Vertrauensdiensteanbieter, die nicht qualifizierte
Vertrauensdienste erbringen, gilt Folgendes:

a) Sie haben angemessene Strategien und treffen entsprechende
MafRnahmen zur Beherrschung rechtlicher, geschéaftlicher, betrieblicher und
sonstiger direkter oder indirekter Risiken bei der Erbringung des nicht
qualifizierten Vertrauensdienstes. Unbeschadet des Artikels 18 der
Richtlinie EU XXXX/XXX [N1S2] umfassen diese Malinahmen zumindest

Folgendes:

i) Malnahmen in Bezug auf Registrierungs- und Onboardingverfahren zu

einem Dienst;
i) MaBnahmen in Bezug auf Verfahrens- oder Verwaltungskontrollen;
i) MaBnahmen in Bezug auf die Verwaltung und Durchfiihrung von Diensten.

b) Sie teilen der Aufsichtsstelle, den identifizierbaren betroffenen
Personen, der Offentlichkeit, wenn es von 6ffentlichem Interesse ist, und
gegebenenfalls anderen einschlégigen zustandigen Stellen unverzuglich,
spatestens jedoch 24 Stunden, nachdem sie davon Kenntnis erlangt haben,
alle Verstol3e oder Stérungen bei der Erbringung des Dienstes oder der
Durchfuhrung der in Buchstabe a Ziffern i, ii und iii genannten MaRnahmen,
die erhebliche Auswirkungen auf den erbrachten Vertrauensdienst oder die

darin gespeicherten personenbezogenen Daten haben, mit.

Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die
Kommission im Wege von Durchfiihrungsrechtsakten die technischen
Merkmale der in Absatz 1 Buchstabe a genannten MaRnahmen fest. Diese
Durchfiihrungsrechtsakte werden geméal dem in Artikel 48 Absatz 2

genannten Priifverfahren erlassen.*
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22. Artikel 20 wird wie folgt geéndert:
a)  Absatz 1 erhélt folgende Fassung:

»(1)  Qualifizierte Vertrauensdiensteanbieter werden mindestens alle 24 Monate
auf eigene Kosten von einer Konformitatsbewertungsstelle gepriift. Mit der
Prifung soll bestétigt werden, dass die qualifizierten
Vertrauensdiensteanbieter und die von ihnen erbrachten qualifizierten
Vertrauensdienste die Anforderungen dieser Verordnung und des Artikels 18
der Richtlinie (EU) XXXX/XXXX [NIS2] erfullen. Die qualifizierten
Vertrauensdiensteanbieter legen der Aufsichtsstelle den entsprechenden
Konformitatsbewertungsbericht innerhalb von drei Arbeitstagen nach dessen

Eingang vor.*
aa) Folgender Absatz wird eingefugt:

»(1a) Die Mitgliedstaaten kénnen vorsehen, dass qualifizierte
Vertrauensdiensteanbieter die Aufsichtsstelle vorab (iber geplante Priifungen
unterrichten und die Teilnahme der Aufsichtsstelle als Beobachter auf

Anfrage gestatten.*
b)  In Absatz 2 erhélt der letzte Satz folgende Fassung:

,»Ist dem Anschein nach gegen Vorschriften zum Schutz personenbezogener Daten
verstoRRen worden, so unterrichtet die betreffende Aufsichtsstelle unverziglich die
zustandigen Aufsichtsbehdrden gemalk der Verordnung (EU) 2016/679.¢
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c) Die Absatze 3 und 4 erhalten folgende Fassung:

»(3)  VerstoRt der qualifizierte Vertrauensdiensteanbieter gegen eine in dieser
Verordnung festgelegte Anforderung, so fordert die Aufsichtsstelle ihn auf,

gegebenenfalls innerhalb einer bestimmten Frist Abhilfe zu schaffen.

Schafft dieser Anbieter keine Abhilfe bzw. innerhalb der von der
Aufsichtsstelle gegebenenfalls gesetzten Frist keine Abhilfe, so kann die
Aufsichtsstelle unter Beriicksichtigung insbesondere der Tragweite, der
Dauer und der Auswirkungen dieses VerstolRes dem betreffenden Anbieter
oder dem von ihm erbrachten betroffenen Dienst den Qualifikationsstatus

entziehen.

(3a)  Wenn die Aufsichtsstelle von den zustandigen nationalen Behdrden gemal
der Richtlinie (EU) XXXX/XXXX [NIS2] davon in Kenntnis gesetzt wird,
dass der qualifizierte Vertrauensdiensteanbieter eine der in Artikel 18 der
Richtlinie (EU) XXXX/XXXX [NI1S2] festgelegten Anforderungen nicht
erflllt, kann die Aufsichtsstelle unter Beruicksichtigung insbesondere der
Tragweite, der Dauer und der Auswirkungen dieses Verstolies dem
betreffenden Anbieter oder dem von ihm erbrachten betroffenen Dienst den

Qualifikationsstatus entziehen.

(3b)  Wenn die Aufsichtsstelle von den Aufsichtsbehdrden geméR der Verordnung
(EU) 2016/679 davon in Kenntnis gesetzt wird, dass der qualifizierte
Vertrauensdiensteanbieter eine der in der Verordnung (EU) 2016/679
festgelegten Anforderungen nicht erfullt, kann die Aufsichtsstelle unter
Berlicksichtigung insbesondere der Tragweite, der Dauer und der
Auswirkungen dieses VerstoRRes dem betreffenden Anbieter oder dem von

ihm erbrachten betroffenen Dienst den Qualifikationsstatus entziehen.
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(3c) Die Aufsichtsstelle unterrichtet den qualifizierten Vertrauensdiensteanbieter
darlber, dass ihm oder dem betreffenden Dienst der Qualifikationsstatus
entzogen wurde. Die Aufsichtsstelle unterrichtet die in Artikel 22 Absatz 3
genannte Stelle, damit die in Artikel 22 Absatz 1 genannten Vertrauenslisten
aktualisiert werden, und die in der Richtlinie XXXX [NIS2] genannte

zustandige nationale Behorde.

4) Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die
Kommission im Wege von Durchfliihrungsrechtsakten technische

Spezifikationen und Kennnummern von Normen fiir Folgendes fest:

a)  die Akkreditierung der Konformitatsbewertungsstellen und den in
Absatz 1 genannten Konformitatsbewertungsbericht;

b)  die Prifvorschriften, nach denen die Konformitatsbewertungsstellen
ihre Konformitéatsbewertung der in Absatz 1 genannten qualifizierten

Vertrauensdiensteanbieter durchfihren;

c) die Konformitatsbewertungssysteme fur die Durchfiihrung der
Konformitatsbewertung der qualifizierten Vertrauensdiensteanbieter
durch die Konformitatsbewertungsstellen und fiir die Vorlage des in

Absatz 1 genannten Berichts.

Diese Durchflihrungsrechtsakte werden gemald dem in Artikel 48 Absatz 2

genannten Priifverfahren erlassen.*
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23.

Artikel 21 wird wie folgt geéndert:

a)

”(1)

Beabsichtigen Vertrauensdiensteanbieter, mit der Erbringung eines
qualifizierten Vertrauensdienstes zu beginnen, so legen sie der
Aufsichtsstelle eine Mitteilung Uber ihre Absicht zusammen mit einem von
einer Konformitétsbewertungsstelle ausgestellten
Konformitétsbewertungsbericht vor, in dem die Erfullung der in dieser
Verordnung und in Artikel 18 der Richtlinie (EU) XXXX/XXXX [NIS2]
festgelegten Anforderungen bestétigt wird.*

Absatz 2 erhélt folgende Fassung:

+(2)

Die Aufsichtsstelle Uberprift, ob der Vertrauensdiensteanbieter und die von
ihm erbrachten Vertrauensdienste die in dieser Verordnung festgelegten
Anforderungen erflllen, insbesondere hinsichtlich der Anforderungen an
qualifizierte Vertrauensdiensteanbieter und an die von ihnen erbrachten

qualifizierten Vertrauensdienste.

Zur Uberpriifung, ob der Vertrauensdiensteanbieter die Anforderungen des
Artikels 18 der Richtlinie XXXX [NIS2] erfullt, fordert die Aufsichtsstelle
die in der Richtlinie XXXX [NI1S2] genannten zustandigen Behérden auf,
diesbeziigliche Aufsichtsmanahmen durchzufiihren und sie unverziglich,
spatestens jedoch zwei Monate nach Eingang der Aufforderung bei den in der
Richtlinie XXXX [NIS2] genannten zustdndigen Behorden, Uber das
Ergebnis zu unterrichten. Wird die Uberpriifung nicht innerhalb von zwei
Monaten nach der Mitteilung abgeschlossen, so unterrichten die in der
Richtlinie XXXX [NIS2] genannten zustdndigen Behorden die
Aufsichtsstelle hieriiber unter Angabe der Griinde fur die Verzégerung und

der Frist, innerhalb deren die Uberpriifung abzuschlieRen ist.
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Gelangt die Aufsichtsstelle zu dem Schluss, dass der
Vertrauensdiensteanbieter und die von ihm erbrachten Vertrauensdienste die
in dieser Verordnung festgelegten Anforderungen erftllen, so verleiht sie
dem Vertrauensdiensteanbieter und den von ihm erbrachten
Vertrauensdiensten den Qualifikationsstatus und unterrichtet die in Artikel 22
Absatz 3 genannte Stelle, damit die in Artikel 22 Absatz 1 genannten
Vertrauenslisten entsprechend aktualisiert werden; dies erfolgt spatestens drei
Monate nach der Mitteilung gemaR Absatz 1 dieses Artikels.

Wird die Uberpriifung nicht innerhalb von drei Monaten nach der Mitteilung
abgeschlossen, so unterrichtet die Aufsichtsstelle den
Vertrauensdiensteanbieter hiertiber unter Angabe der Griinde fur die

Verzogerung und der Frist, innerhalb deren die Uberpriifung abzuschlieRen

ist.
b)  Absatz 4 erhalt folgende Fassung:
»(4)  Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die

Kommission im Wege von Durchftihrungsrechtsakten Form und Verfahren
der Mitteilung und Uberpriifung fiir die Zwecke der Absatze 1 und 2 fest.
Diese Durchflihrungsrechtsakte werden gemald dem in Artikel 48 Absatz 2
genannten Priifverfahren erlassen.*
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25. Artikel 24 wird wie folgt gedndert:
a)  Absatz 1 erhalt folgende Fassung:

»(1)  Beider Ausstellung eines qualifizierten Zertifikats oder einer qualifizierten

elektronischen Attributsbescheinigung Uberpruft der qualifizierte
Vertrauensdiensteanbieter die Identitat und gegebenenfalls spezifische
Attribute der nattrlichen oder juristischen Person, der das qualifizierte
Zertifikat oder die qualifizierte elektronische Attributsbescheinigung
ausgestellt werden soll.
Die Informationen nach Unterabsatz 1 werden vom qualifizierten
Vertrauensdiensteanbieter entweder unmittelbar oder unter Rickgriff auf
einen Dritten auf eine der folgenden Weisen tberprift:

a)  mit der Brieftasche fur die européische digitale Identitat oder einem
notifizierten elektronischen Identifizierungsmittel, das die
Anforderungen des Artikels 8 in Bezug auf das Sicherheitsniveau
,hoch® erfiillt;

b)  mit qualifizierten elektronischen Attributsbescheinigungen oder mit
einem Zertifikat einer qualifizierten elektronischen Signatur oder eines
qualifizierten elektronischen Siegels, die gemaR Buchstabe a, ¢ oder d
ausgestellt wurden;

c)  mitanderen Identifizierungsmethoden, die die Identifizierung der
Person mit einem hohen Mal} an Vertrauen gewéhrleisten und deren
Konformitét von einer Konformitatsbewertungsstelle bestétigt wird;

d)  durch die physische Anwesenheit der natiirlichen Person oder eines
bevollmachtigten Vertreters der juristischen Person nach geeigneten
Verfahren und im Einklang mit dem nationalen Recht.*
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b)  Folgender Absatz 1a wird eingefugt:

»(1a) Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die
Kommission im Wege von Durchfiihrungsrechtsakten technische
Spezifikationen, Normen und Verfahren mit Mindestanforderungen an die
Uberpriifung der Identitat und der Attribute gemaR Absatz 1 Buchstabe c fest.
Diese Durchfiihrungsrechtsakte werden geméal dem in Artikel 48 Absatz 2
genannten Priifverfahren erlassen.*

c) Absatz 2 wird wie folgt gedndert:

0.  Buchstabe a wird wie folgt geéndert:

»a) Sie unterrichten die Aufsichtsstelle mindestens einen Monat vor der
Vornahme von Anderungen bei der Erbringung ihrer qualifizierten
Vertrauensdienste bzw. mindestens drei Monate vorher im Fall einer
beabsichtigten Einstellung dieser Téatigkeiten. Die Aufsichtsstelle
kann zuséatzliche Informationen oder das Ergebnis einer
Konformitatsbewertung anfordern, bevor sie die Erlaubnis erteilt, die
beabsichtigten Anderungen an den qualifizierten Vertrauensdiensten
vorzunehmen. Wird die Uberpriifung nicht innerhalb von drei
Monaten nach der Mitteilung abgeschlossen, so unterrichtet die
Aufsichtsstelle den Vertrauensdiensteanbieter hiertiber unter Angabe
der Griinde fiir die Verzdgerung und der Frist, innerhalb deren die
Uberpriifung abzuschlieBen ist.“
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1.  Die Buchstaben d und e erhalten folgende Fassung:

”d)

Sie informieren Personen, die einen qualifizierten Vertrauensdienst
nutzen wollen, in klarer, umfassender und leicht zugénglicher Weise
in einem offentlich zuganglichen Raum und individuell Gber die
genauen Bedingungen fur die Nutzung des Dienstes, einschlieBlich
Nutzungsbeschréankungen, bevor sie vertragliche Beziehungen zu

dieser Person eingehen.

Sie verwenden vertrauenswirdige Systeme und Produkte, die vor
Veranderungen geschiitzt sind und die technische Sicherheit und
Zuverlassigkeit der von ihnen unterstiitzten Prozesse sicherstellen,
einschlieBlich der Verwendung geeigneter kryptografischer
Algorithmen, Schlissellangen und Hash-Funktionen in den Systemen

und Produkten sowie in den von ihnen unterstiitzten Prozessen.

2.  Folgende neue Buchstaben fa und fb werden eingefugt:

,»fa)

Sie haben angemessene Strategien und treffen entsprechende
MaRnahmen zur Beherrschung rechtlicher, geschéaftlicher,
betrieblicher und sonstiger direkter oder indirekter Risiken bei der
Erbringung des qualifizierten Vertrauensdienstes. Unbeschadet des
Artikels 18 der Richtlinie EU XXXX/XXX [NIS2] umfassen diese

MafRnahmen zumindest Folgendes:

i)  MaRnahmen in Bezug auf Registrierungs- und

Onboardingverfahren zu einem Dienst;

i)  MaBnahmen in Bezug auf Verfahrens- oder

Verwaltungskontrollen;

i) MaBnahmen in Bezug auf die Verwaltung und Durchfuhrung

von Diensten.
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fb) Sie teilen der Aufsichtsstelle, den identifizierbaren betroffenen
Personen, gegebenenfalls anderen einschlagigen zustandigen Stellen
und — auf Ersuchen der Aufsichtsstelle — der Offentlichkeit, wenn es
von Offentlichem Interesse ist, unverziglich, spatestens jedoch
24 Stunden nach dem Vorfall, alle Verstd3e oder Stérungen bei der
Erbringung des Dienstes oder der Durchfiihrung der in Buchstabe fa
Ziffern i, ii und iii genannten Mal3nahmen, die erhebliche
Auswirkungen auf den erbrachten Vertrauensdienst oder die darin

gespeicherten personenbezogenen Daten haben, mit.*
3. Die Buchstaben g und h erhalten folgende Fassung:

»2) Sie ergreifen geeignete Mallnahmen gegen Falschung, Diebstahl oder
missbréuchliche Verwendung von Daten oder gegen unberechtigte

Léschung, Anderung oder Unzuganglichmachung von Daten;

h) Sie zeichnen alle einschl&gigen Informationen tiber die von dem
qualifizierten Vertrauensdiensteanbieter ausgegebenen und
empfangenen Daten auf und bewahren sie auch nach der Einstellung
der Tétigkeit des qualifizierten Vertrauensdiensteanbieters so lange
wie notig auf, um bei Gerichtsverfahren entsprechende Beweismittel
liefern zu kdénnen und die Kontinuitét des Dienstes sicherzustellen.

Die Aufzeichnung kann in elektronischer Form erfolgen.*
4.  Buchstabe j wird gestrichen.
d)  Folgender Absatz 4a wird eingefugt:

»(4a) Die Absatze 3 und 4 gelten fur den Widerruf qualifizierter elektronischer

Attributsbescheinigungen entsprechend.

15706/22 CU/KAR/Ip 67
TREE.2.B DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123745&code1=RAT&code2=&gruppen=Link:15706/22;Nr:15706;Year:22&comp=15706%7C2022%7C

e)  Absatz 5 erhalt folgende Fassung:

»(5)  Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die
Kommission im Wege von Durchfiihrungsrechtsakten technische
Spezifikationen, Verfahren und Kennnummern von Normen fiir die in
Absatz 2 genannten Anforderungen fest. Werden diese technischen
Spezifikationen, Verfahren und Normen eingehalten, so wird davon
ausgegangen, dass die Anforderungen dieses Artikels erfullt sind. Diese
Durchfuhrungsrechtsakte werden gemal dem in Artikel 48 Absatz 2

genannten Priifverfahren erlassen.*
f)  Folgender Absatz 6 wird angeflgt:

»(6)  Der Kommission wird die Befugnis ubertragen, Durchfiihrungsrechtsakte zur
Festlegung der technischen Merkmale der in Absatz 2 Buchstabe fa

genannten MaBBnahmen zu erlassen.*
25a. Artikel 26 wird wie folgt gedandert:

,»(2) Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die Kommission im
Wege von Durchfiihrungsrechtsakten technische Spezifikationen und Kennnummern von
Normen fur fortgeschrittene elektronische Signaturen fest. Bei fortgeschrittenen
elektronischen Signaturen, die diesen Spezifikationen und Normen entsprechen, wird
davon ausgegangen, dass sie die Anforderungen an fortgeschrittene elektronische
Signaturen erfillen. Diese Durchfiihrungsrechtsakte werden gemald dem in Artikel 48

Absatz 2 genannten Prufverfahren erlassen.*
25b. Artikel 27 wird wie folgt gedndert:

Absatz 4 wird gestrichen.
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26. Artikel 28 Absatz 6 erhalt folgende Fassung:

,»(6) Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die
Kommission im Wege von Durchfiihrungsrechtsakten technische Spezifikationen
und Kennnummern von Normen fir qualifizierte Zertifikate fur elektronische
Signaturen fest. Bei qualifizierten Zertifikaten fur elektronische Signaturen, die
diesen Spezifikationen und Normen entsprechen, wird davon ausgegangen, dass sie
die Anforderungen des Anhangs | erfullen. Diese Durchfiihrungsrechtsakte werden

geméal dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.*
27. In Artikel 29 wird folgender neuer Absatz 1a eingeflgt:

,»(1a) Das Erzeugen und Verwalten elektronischer Signaturerstellungsdaten im Namen des
Unterzeichners bzw. das Vervielféltigen solcher Signaturerstellungsdaten zu
Sicherungszwecken darf nur von einem qualifizierten Vertrauensdiensteanbieter
durchgeftuhrt werden, der einen qualifizierten Vertrauensdienst zur Verwaltung einer

qualifizierten elektronischen Fernsignaturerstellungseinheit erbringt.*
28. Folgender Artikel 29a wird eingeflgt:

LArtikel 29a

Anforderungen an einen qualifizierten Dienst zur Verwaltung qualifizierter elektronischer

Fernsignaturerstellungseinheiten
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(1) Die Verwaltung qualifizierter Fernsignaturerstellungseinheiten als qualifizierter
Dienst darf nur von einem qualifizierten Vertrauensdiensteanbieter durchgefiihrt

werden, der

a) elektronische Signaturerstellungsdaten im Namen des Unterzeichners erzeugt

oder verwaltet;

b)  unbeschadet Anhang Il Nummer 1 Buchstabe d die elektronischen
Signaturerstellungsdaten nur zu Sicherungszwecken vervielfaltigen darf, sofern

die folgenden Anforderungen erfullt sind:

i.  Die vervielféltigten Datensatze mussen das gleiche Sicherheitsniveau wie

die Original-Datensétze aufweisen;

ii.  esdurfen nicht mehr vervielféltigte Datensétze vorhanden sein als zur

Gewabhrleistung der Kontinuitat des Dienstes unbedingt noétig;

c) alle Anforderungen erfillt, die in dem gemal Artikel 30 ausgestellten
Zertifizierungsbericht fur die spezifische qualifizierte

Fernsignaturerstellungseinheit angegeben sind.

(2) Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die
Kommission im Wege von Durchfiihrungsrechtsakten technische Spezifikationen

und Kennnummern von Normen fir die Zwecke des Absatzes 1 fest.*
29. In Artikel 30 wird folgender Absatz 3a eingefligt:

»(3a) Die Gultigkeitsdauer einer Zertifizierung nach Absatz 1 darf vorbehaltlich einer
regelméliigen zweijahrlichen Schwachstellenbeurteilung einen Zeitraum von
5 Jahren nicht tberschreiten. Werden Schwachstellen festgestellt und nicht behoben,

so wird die Zertifizierung aufgehoben.*
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30.

31.

3la.

Artikel 31 Absatz 3 erhalt folgende Fassung:

+(3)

Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die
Kommission im Wege von Durchfiihrungsrechtsakten Form und Verfahren fur die
Zwecke des Absatzes 1 fest. Diese Durchfiihrungsrechtsakte werden geméR dem in

Artikel 48 Absatz 2 genannten Priifverfahren erlassen.*

Artikel 32 wird wie folgt gedndert:

a)

b)

In Absatz 1 wird folgender Unterabsatz angeflgt:

,Bei einer Validierung qualifizierter elektronischer Signaturen, die den in Absatz 3
genannten Spezifikationen und Normen entspricht, wird davon ausgegangen, dass sie

die Anforderungen des Unterabsatzes 1 erfiillt.”
Absatz 3 erhélt folgende Fassung:

»(3)  Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die
Kommission im Wege von Durchfiihrungsrechtsakten Spezifikationen und
Kennnummern von Normen fur die Validierung qualifizierter elektronischer
Signaturen fest. Diese Durchfuhrungsrechtsakte werden geméald dem in

Artikel 48 Absatz 2 genannten Priifverfahren erlassen.*

Folgender Artikel 32a wird eingeflgt:

,,Anforderungen an die Validierung fortgeschrittener elektronischer Signaturen, die auf

qualifizierten Zertifikaten beruhen

(1) Mit dem Verfahren fur die Validierung einer fortgeschrittenen elektronischen
Signatur, die auf einem qualifizierten Zertifikat beruht, wird die Gultigkeit einer
fortgeschrittenen elektronischen Signatur, die auf einem qualifizierten Zertifikat

beruht, bestatigt, wenn

15706/22

Cu/KAR/rp 71
TREE.2.B DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123745&code1=RAT&code2=&gruppen=Link:15706/22;Nr:15706;Year:22&comp=15706%7C2022%7C

b)

d)

9)

das der Signatur zugrunde liegende Zertifikat zum Zeitpunkt des Signierens ein
qualifiziertes Zertifikat fur elektronische Signaturen war, das die
Anforderungen des Anhangs | erfiillt,

das qualifizierte Zertifikat von einem qualifizierten Vertrauensdiensteanbieter
ausgestellt wurde und zum Zeitpunkt des Signierens gultig war,

die Signaturvalidierungsdaten den Daten entsprechen, die dem vertrauenden
Beteiligten bereitgestellt werden,

der eindeutige Datensatz, der den Unterzeichner im Zertifikat représentiert,
dem vertrauenden Beteiligten korrekt bereitgestellt wird,

die etwaige Benutzung eines Pseudonyms dem vertrauenden Beteiligten
eindeutig angegeben wird, wenn zum Zeitpunkt des Signierens ein Pseudonym
benutzt wurde,

die Unversehrtheit der unterzeichneten Daten nicht beeintrachtigt ist,

die Anforderungen des Artikels 26 zum Zeitpunkt des Signierens erfullt waren.
Bei einer Validierung von auf qualifizierten Zertifikaten beruhenden
fortgeschrittenen elektronischen Signaturen, die den in Absatz 3 genannten
Spezifikationen und Normen entspricht, wird davon ausgegangen, dass sie die
Anforderungen des Unterabsatzes 1 erfllt.

(2) Das zur Validierung der fortgeschrittenen elektronischen Signatur, die auf einem

qualifizierten Zertifikat beruht, verwendete System stellt dem vertrauenden
Beteiligten das korrekte Ergebnis des Validierungsprozesses bereit und erméglicht
es ihm, etwaige Sicherheitsprobleme zu erkennen.

(3) Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die

Kommission im Wege von Durchfiihrungsrechtsakten Spezifikationen und

Kennnummern von Normen fur die Validierung fortgeschrittener elektronischer

Signaturen, die auf qualifizierten Zertifikaten beruhen, fest. Diese

Durchfuhrungsrechtsakte werden geméal dem in Artikel 48 Absatz 2 genannten

Priifverfahren erlassen.
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31b.  Artikel 33 wird wie folgt gedandert:

”(1)

+(2)

Qualifizierte Validierungsdienste fir qualifizierte elektronische Signaturen kénnen

nur von qualifizierten Vertrauensdiensteanbietern erbracht werden, die*

Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die
Kommission im Wege von Durchfiihrungsrechtsakten technische Spezifikationen
und Kennnummern von Normen fir in Absatz 1 genannte qualifizierte
Validierungsdienste fest. Bei Validierungsdiensten fir qualifizierte elektronische
Signaturen, die diesen Spezifikationen und Normen entsprechen, wird davon
ausgegangen, dass sie die Anforderungen des Absatzes 1 erfillen. Diese
Durchfiihrungsrechtsakte werden geméaR dem in Artikel 48 Absatz 2 genannten

Prifverfahren erlassen.*

32. Artikel 34 erhélt folgende Fassung:

SArtikel 34

Qualifizierter Bewahrungsdienst fur qualifizierte elektronische Signaturen

1)

(2)

3)

Ein qualifizierter Bewahrungsdienst fur qualifizierte elektronische Signaturen kann
nur von qualifizierten Vertrauensdiensteanbietern erbracht werden, die Verfahren
und Technologien verwenden, die es ermdglichen, die Vertrauenswurdigkeit der
qualifizierten elektronischen Signatur Gber den Zeitraum ihrer technologischen

Geltung hinaus zu verlangern.

Bei Regelungen fiir qualifizierte Bewahrungsdienste fiir qualifizierte elektronische
Signaturen, die den in Absatz 3 genannten Spezifikationen und Normen entsprechen,

wird davon ausgegangen, dass sie die Anforderungen des Absatzes 1 erfiillen.

Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die
Kommission im Wege von Durchfiihrungsrechtsakten technische Spezifikationen
und Kennnummern von Normen fur den qualifizierten Bewahrungsdienst fur
qualifizierte elektronische Signaturen fest. Diese Durchfiihrungsrechtsakte werden

gemal dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.*
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32a. In Artikel 36 wird ein neuer Absatz 2 angefigt:

»(2) Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die Kommission

im Wege von Durchftihrungsrechtsakten technische Spezifikationen und Kennnummern von

Normen fir fortgeschrittene elektronische Siegel fest.

Bei fortgeschrittenen elektronischen Siegeln, die diesen Spezifikationen und Normen

entsprechen, wird davon ausgegangen, dass sie die Anforderungen an fortgeschrittene

elektronische Siegel erfiillen. Diese Durchfuhrungsrechtsakte werden gemél dem in

Artikel 48 Absatz 2 genannten Priifverfahren erlassen.*

33. Artikel 37 wird wie folgt gedndert:

Absatz 4 wird gestrichen.

34. Artikel 38 wird wie folgt geéndert:

a)

b)

Absatz 1 erhélt folgende Fassung:

»(1)  Qualifizierte Zertifikate fur elektronische Siegel mussen die Anforderungen
des Anhangs Il erfullen. Bei qualifizierten Zertifikaten fir elektronische
Siegel, die den in Absatz 6 genannten Spezifikationen und Normen
entsprechen, wird davon ausgegangen, dass sie die Anforderungen des

Anhangs III erfiillen.*
Absatz 6 erhélt folgende Fassung:

»(6) Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die
Kommission im Wege von Durchfiihrungsrechtsakten technische
Spezifikationen und Kennnummern von Normen fur qualifizierte Zertifikate
fur elektronische Siegel fest. Diese Durchfiihrungsrechtsakte werden geman

dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.*
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35.

35a.

36.

Folgender Artikel 39a wird eingefigt:

, Artikel 39a

Anforderungen an einen qualifizierten Dienst zur Verwaltung qualifizierter elektronischer

Fernsiegelerstellungseinheiten

Artikel 29a gilt sinngemal? flr einen qualifizierten Dienst zur Verwaltung qualifizierter

elektronischer Fernsiegelerstellungseinheiten.*

Folgender Artikel 40a wird eingefugt:

LArtikel 40a

Anforderungen an die Validierung fortgeschrittener elektronischer Siegel, die auf
qualifizierten Zertifikaten beruhen

(1) Artikel 32a gilt sinngemal fur die Validierung fortgeschrittener elektronischer Siegel, die

auf qualifizierten Zertifikaten beruhen.*
Artikel 42 wird wie folgt geéndert:
a)  Folgender neuer Absatz 1la wird eingefugt:

»(1a) Bei der Verknipfung von Datums- und Zeitangaben mit Daten und bei
korrekten Zeitquellen, die den in Absatz 2 genannten Spezifikationen und
Normen entsprechen, wird davon ausgegangen, dass die Anforderungen des
Absatzes 1 erfullt sind.

b)  Absatz 2 erhalt folgende Fassung:

»(2)  Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die
Kommission im Wege von Durchfihrungsrechtsakten technische
Spezifikationen und Kennnummern von Normen fir die Verknipfung von
Datums- und Zeitangaben mit Daten und fir korrekte Zeitquellen fest. Diese
Durchfiihrungsrechtsakte werden geméal dem in Artikel 48 Absatz 2

genannten Priifverfahren erlassen.*
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36a.

37.

In Artikel 43 wird ein neuer Absatz 3 angefiigt:

»(2a) Ein qualifizierter Dienst fur die Zustellung elektronischer Einschreiben in
einem Mitgliedstaat wird in allen anderen Mitgliedstaaten als qualifizierter

Dienst fiir die Zustellung elektronischer Einschreiben anerkannt.*
Artikel 44 wird wie folgt geéndert:
a)  Folgender Absatz 1a wird eingefugt:

»(1a) Bei Prozessen des Absendens und Empfangens von Daten, die den in
Absatz 2 genannten Spezifikationen und Normen entsprechen, wird davon

ausgegangen, dass sie die Anforderungen des Absatzes 1 erfiillen.*
b)  Absatz 2 erhalt folgende Fassung:

»(2)  Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die
Kommission im Wege von Durchfiihrungsrechtsakten technische
Spezifikationen und Kennnummern von Normen fur Prozesse des Absendens
und Empfangens von Daten fest. Diese Durchfiihrungsrechtsakte werden

gemal dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.*
c) Die folgenden Absétze 3 und 4 werden eingeflgt:

»(3)  Anbieter qualifizierter Dienste fur die Zustellung elektronischer Einschreiben
kdnnen sich auf die Interoperabilitat zwischen von ihnen erbrachten
qualifizierten Diensten fiir die Zustellung elektronischer Einschreiben
einigen. Ein solcher Interoperabilitdtsrahmen muss die Anforderungen des
Absatzes 1 erfullen. Die Erfillung muss von einer

Konformitéatsbewertungsstelle bestatigt werden.
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4) Die Kommission kann im Wege eines Durchfiihrungsrechtsakts technische

Spezifikationen und Kennnummern von Normen festlegen, um die
Ubertragung von Daten zwischen zwei oder mehr qualifizierten
Vertrauensdiensteanbietern zu erleichtern. Die technischen Spezifikationen
und der Inhalt der Normen missen kosteneffizient und verhaltnisméaRig sein.
Der Durchfuhrungsrechtsakt wird gemé&l dem in Artikel 48 Absatz 2

genannten Priifverfahren erlassen.*

38. Artikel 45 erhélt folgende Fassung:

SArtikel 45

Anforderungen an qualifizierte Zertifikate fir die Website-Authentifizierung

(1)

@)

Qualifizierte Zertifikate fiir die Website-Authentifizierung missen die
Anforderungen des Anhangs IV erfullen. Die Bewertung der Erfiillung der
Anforderungen des Anhangs IV erfolgt gemaR den in Absatz 4 genannten

Spezifikationen und Normen.

Die in Absatz 1 genannten qualifizierten Zertifikate fur die Website-
Authentifizierung werden von Webbrowsern anerkannt. Zu diesem Zweck stellen
Webbrowser die mit einer der Methoden bereitgestellten Identitatsdaten
benutzerfreundlich dar. Webbrowser gewahrleisten die Unterstiitzung der in

Absatz 1 genannten qualifizierten Zertifikate fir die Website-Authentifizierung und
die Interoperabilitat mit ihnen; davon ausgenommen sind Unternehmen, die geman
der Empfehlung 2003/361/EG der Kommission als Kleinstunternehmen oder
Kleinunternehmen gelten, in den ersten 5 Jahren ihrer Tatigkeit als Anbieter von

Webbrowserdiensten.

(4) Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die Kommission

im Wege von Durchflihrungsrechtsakten technische Spezifikationen und
Kennnummern von Normen fir die in den Absatzen 1 und 2 genannten qualifizierten
Zertifikate fur die Website-Authentifizierung fest. Diese Durchfiihrungsrechtsakte

werden gemaR dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.*
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39. Nach Artikel 45 werden folgende Abschnitte 9, 10 und 11 eingeflgt:
L, ABSCHNITT 9
ELEKTRONISCHE ATTRIBUTSBESCHEINIGUNG
Artikel 45a
Rechtswirkungen der elektronischen Attributsbescheinigung

(1) Einer elektronischen Attributsbescheinigung darf die Rechtswirkung und die
Zulassigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen
werden, weil sie in elektronischer Form vorliegt oder nicht die Anforderungen an
qualifizierte elektronische Attributsbescheinigungen erfilit.

(2) Eine qualifizierte elektronische Attributsbescheinigung und
Attributsbescheinigungen, die von oder im Namen einer fur eine authentische Quelle
zustandigen offentlichen Stelle ausgestellt werden, haben dieselbe Rechtswirkung
wie rechtmaRig ausgestellte Bescheinigungen in Papierform.

(3) Eine in einem Mitgliedstaat ausgestellte qualifizierte elektronische
Attributsbescheinigung wird in allen anderen Mitgliedstaaten als qualifizierte
elektronische Attributsbescheinigung anerkannt.

(4) Eine Attributsbescheinigung, die von oder im Namen einer fiir eine authentische
Quelle zustandigen offentlichen Stelle ausgestellt wurde, wird in allen
Mitgliedstaaten als Attributsbescheinigung, die von oder im Namen einer flr eine
authentische Quelle zustdndigen 6ffentlichen Stelle ausgestellt wurde, anerkannt.
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Artikel 45b
Elektronische Attributsbescheinigung in 6ffentlichen Diensten

Wird eine elektronische Identifizierung mit einem elektronischen Identifizierungsmittel und
einer Authentifizierung nach nationalem Recht flir den Zugang zu einem von einer
offentlichen Stelle erbrachten Online-Dienst verlangt, so dirfen
Personenidentifizierungsdaten, die in der elektronischen Attributsbescheinigung enthalten
sind, eine elektronische ldentifizierung mit einem elektronischen Identifizierungsmittel und
einer Authentifizierung der elektronischen Identifizierung nicht ersetzen, es sei denn, der
Mitgliedstaat hat dies ausdriicklich gestattet. In diesem Fall werden auch qualifizierte

elektronische Attributsbescheinigungen aus anderen Mitgliedstaaten akzeptiert.
Artikel 45¢
Anforderungen an die qualifizierte elektronische Attributsbescheinigung

(1) Qualifizierte elektronische Attributsbescheinigungen missen die Anforderungen des

Anhangs V erfillen.

(1a) Die Bewertung der Erfillung der Anforderungen des Anhangs V erfolgt gemal den

in Absatz 4 genannten Spezifikationen und Normen.

(2) Fir qualifizierte elektronische Attributsbescheinigungen diirfen keine verbindlichen

Anforderungen gelten, die Uber die in Anhang V festgelegten hinausgehen.

(3) Wird eine qualifizierte elektronische Attributsbescheinigung nach der anfanglichen
Ausstellung widerrufen, so ist sie ab dem Zeitpunkt des Widerrufs nicht mehr glltig

und darf unter keinen Umstanden erneut Gultigkeit erlangen.

(4) Innerhalb von 6 Monaten nach Inkrafttreten dieser Verordnung legt die Kommission
technische Spezifikationen und Kennnummern von Normen fur qualifizierte
elektronische Attributsbescheinigungen im Wege eines Durchfiihrungsrechtsakts zur
Umsetzung der EUid-Brieftasche geméal Artikel 6a Absatz 11 fest.
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Artikel 45d
Uberpriifung der Attribute anhand authentischer Quellen

(1) Die Mitgliedstaaten sorgen innerhalb von 24 Monaten nach Inkrafttreten der in
Artikel 6a Absatz 11 und Artikel 6¢ Absatz 4 genannten Durchfiihrungsrechtsakte
dafiir, dass zumindest fir die in Anhang V1 aufgefiihrten Attribute, soweit diese
Attribute aus authentischen Quellen des 6ffentlichen Sektors stammen, Malinahmen
getroffen werden, die es Anbietern qualifizierter elektronischer
Attributsbescheinigungen ermdglichen, diese Attribute auf Verlangen des Nutzers
und gemal nationalem Recht oder Unionsrecht mit elektronischen Mitteln zu

Uberprifen.

(2) Innerhalb von 6 Monaten nach Inkrafttreten dieser Verordnung legt die Kommission
unter Berticksichtigung einschlégiger internationaler Normen im Wege eines
Durchflihrungsrechtsakts zur Umsetzung der EUid-Brieftasche gemaR Artikel 6a
Absatz 11 die technischen Spezifikationen, Normen und Verfahren mit
Mindestanforderungen unter Bezugnahme auf den Katalog der Attribute, die
Systeme fiir die Attributsbescheinigung und die Uberpriifungsverfahren fiir

qualifizierte elektronische Attribute fest.
Artikel 45da

Anforderungen an elektronische Attributsbescheinigungen, die von oder im Namen einer fiir

eine authentische Quelle zustéandigen offentlichen Stelle ausgestellt werden

(1) Eine elektronische Attributsbescheinigung, die von oder im Namen einer fir eine
authentische Quelle zustédndigen 6ffentlichen Stelle ausgestellt wird, muss folgende

Anforderungen erfillen:

a)  die Anforderungen des Anhangs VII;
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das qualifizierte Zertifikat, das der qualifizierten elektronischen Signatur

oder dem qualifizierten elektronischen Siegel der 6ffentlichen Stelle nach
Artikel 3 Nummer 45a, die als Aussteller nach Anhang VII Buchstabe b
identifiziert wurde, zugrunde liegt, enthalt einen spezifischen Satz zertifizierter
Attribute in einer fur eine automatisierte Verarbeitung geeigneten Form,

i) aus dem hervorgeht, dass die ausstellende Stelle gemaR Vorschriften
des nationalen oder Unionsrechts als fiur die authentische Quelle, auf deren
Grundlage die elektronische Attributsbescheinigung ausgestellt wird,
zustandige Stelle oder als die in deren Namen handlungsbefugte Stelle
eingerichtet wurde,

i)  der einen Datensatz enthélt, der die unter Ziffer i genannte
authentische Quelle eindeutig reprasentiert, und

iii) indem die unter Ziffer i genannten Vorschriften des nationalen oder
Unionsrechts angegeben sind.

(2) Der Mitgliedstaat, in dem die offentlichen Stellen nach Artikel 3 Nummer 45a
niedergelassen sind, stellt sicher, dass die 6ffentlichen Stellen, die elektronische
Attributsbescheinigungen ausstellen, das gleiche MaR an Verlésslichkeit aufweisen wie
qualifizierte Vertrauensdiensteanbieter gemal Artikel 24.

(2a) Die Mitgliedstaaten teilen der Kommission die o6ffentlichen Stellen nach Artikel 3
Nummer 45a mit. Diese Mitteilung umfasst einen von einer
Konformitéatsbewertungsstelle ausgestellten Konformitatsbewertungsbericht, in dem
bestéatigt wird, dass die Anforderungen der Absatze 1, 2 und 6 des vorliegenden Artikels
erflllt sind. Die Kommission macht die Liste der 6ffentlichen Stellen nach Artikel 3
Nummer 45a auf sichere Weise und elektronisch unterzeichnet oder besiegelt in einer
fur eine automatisierte Verarbeitung geeigneten Form offentlich zugénglich.

(3) Wurde eine elektronische Attributsbescheinigung, die von oder im Namen einer fur
eine authentische Quelle zustandigen 6ffentlichen Stelle ausgestellt wurde, nach der
urspriinglichen Ausstellung widerrufen, so verliert sie ab dem Zeitpunkt ihres Widerrufs
ihre Gultigkeit. Nach dem Widerruf darf der widerrufene Status einer elektronischen
Bescheinigung nicht wiederhergestellt werden.
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(4) Bei elektronischen Attributsbescheinigungen, die von oder im Namen einer fir eine
authentische Quelle zustandigen 6ffentlichen Stelle ausgestellt wurden, wird davon
ausgegangenen, dass sie die Anforderungen des Absatzes 1 erfillen, sofern sie den in

Absatz 5 genannten Normen entsprechen.

(5) Innerhalb von 6 Monaten nach Inkrafttreten dieser Verordnung legt die Kommission
technische Spezifikationen und Kennnummern von Normen fir elektronische
Attributsbescheinigungen, die von oder im Namen einer fur eine authentische Quelle
zustandigen 6ffentlichen Stelle ausgestellt werden, im Wege eines
Durchflihrungsrechtsakts zur Umsetzung der EUid-Brieftaschen gemaR Artikel 6a
Absatz 11 fest.

(5a) Innerhalb von 6 Monaten nach Inkrafttreten dieser Verordnung legt die
Kommission Form, Verfahren, Spezifikationen und Normen flr die Zwecke des
Absatzes 2a im Wege eines Durchfiihrungsrechtsakts zur Umsetzung der
EUid-Brieftaschen gemaf Artikel 6a Absatz 11 fest.

(6) Offentliche Stellen nach Artikel 3 Nummer 45a, die elektronische
Attributsbescheinigungen ausstellen, stellen eine Schnittstelle zu den nach Artikel 6a

bereitgestellten EUid-Brieftaschen bereit.
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Artikel 45e
Ausstellung elektronischer Attributsbescheinigungen fur EUid-Brieftaschen

Anbieter qualifizierter elektronischer Attributsbescheinigungen stellen eine Schnittstelle zu
den nach Artikel 6a bereitgestellten EUid-Brieftaschen bereit.

Artikel 45f

Zusatzliche Vorschriften fur die Erbringung von Diensten fiir elektronische
Attributsbescheinigungen

(1) Anbieter qualifizierter und nichtqualifizierter Dienste fiir elektronische
Attributsbescheinigungen dirfen personenbezogene Daten in Bezug auf die
Erbringung dieser Dienste nicht mit personenbezogenen Daten aus anderen von

ihnen oder ihren Geschaftspartnern angebotenen Diensten kombinieren.

(2) Personenbezogene Daten in Bezug auf die Erbringung von Diensten fir
elektronische Attributsbescheinigungen werden von allen anderen vom Anbieter
elektronischer Attributsbescheinigungen gespeicherten Daten logisch getrennt

gehalten.

(4) Anbieter von Diensten flr qualifizierte elektronische Attributsbescheinigungen

nehmen fir die Erbringung dieser Dienste eine funktionale Trennung vor.
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ABSCHNITT 10

ELEKTRONISCHE ARCHIVIERUNGSDIENSTE

Artikel 45¢

Rechtswirkung eines elektronischen Archivierungsdienstes

(1)

()

(3)

Elektronischen Daten, die mittels eines elektronischen Archivierungsdienstes
gespeichert werden, darf die Rechtswirkung und die Zul&ssigkeit als Beweismittel in
Gerichtsverfahren nicht allein deshalb abgesprochen werden, weil sie in
elektronischer Form vorliegen oder weil sie nicht mittels eines qualifizierten

elektronischen Archivierungsdienstes gespeichert werden.

Fur elektronische Daten, die mittels eines qualifizierten elektronischen
Archivierungsdienstes gespeichert werden, gilt die Vermutung der Unversehrtheit
und der Herkunftsangabe fur den Zeitraum der Bewahrung durch den qualifizierten

Vertrauensdiensteanbieter.

Ein qualifizierter elektronischer Archivierungsdienst in einem Mitgliedstaat wird in
allen anderen Mitgliedstaaten als qualifizierter elektronischer Archivierungsdienst

anerkannt.

Artikel 45ga

Anforderungen an qualifizierte elektronische Archivierungsdienste

(1) Qualifizierte elektronische Archivierungsdienste missen folgende Anforderungen
erfillen:

a)  Sie werden von qualifizierten Vertrauensdiensteanbietern erbracht.

b)  Sie verwenden Verfahren und Technologien, mit denen die Dauerhaftigkeit
und Lesbarkeit der elektronischen Daten Uber den Zeitraum ihrer
technologischen Geltung hinaus und mindestens wéhrend des gesamten
rechtlichen oder vertraglichen Bewahrungszeitraums verléangert werden
konnen, wobei ihre Unversehrtheit und ihre Herkunft gewahrt werden.
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c)  Sie stellen sicher, dass die elektronischen Daten so bewahrt werden, dass sie
vor Verlust und Veranderung geschiitzt sind, mit Ausnahme von Anderungen

in Bezug auf das Medium oder das elektronische Format.

d) Sie ermdglichen es autorisierten vertrauenden Beteiligten, einen Bericht auf
automatisierte Weise zu erhalten, mit dem bestétigt wird, dass flr aus einem
qualifizierten elektronischen Archiv abgerufene elektronische Daten die
Vermutung der Unversehrtheit der Daten ab dem Beginn des
Bewahrungszeitraums bis zum Zeitpunkt des Abrufs gilt. Dieser Bericht muss
in zuverlassiger und effizienter Weise bereitgestellt werden, und er muss die
qualifizierte elektronische Signatur oder das qualifizierte elektronische Siegel
des Anbieters des qualifizierten elektronischen Archivierungsdienstes tragen.

(2) Innerhalb von zwolf Monaten nach Inkrafttreten dieser Verordnung legt die
Kommission im Wege von Durchflihrungsrechtsakten technologische
Spezifikationen und Kennnummern von Normen fur qualifizierte elektronische
Archivierungsdienste fest. Bei qualifizierten elektronischen Archivierungsdiensten,
die diesen Spezifikationen und Normen entsprechen, wird davon ausgegangen, dass
sie die Anforderungen flr qualifizierte elektronische Archivierungsdienste erfullen.
Diese Durchfiihrungsrechtsakte werden gemald dem in Artikel 48 Absatz 2 genannten

Prufverfahren erlassen.
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ABSCHNITT 11

ELEKTRONISCHE VORGANGSREGISTER

Artikel 45h

Rechtswirkung elektronischer VVorgangsregister

1)

@)

3)

Einem elektronischen Vorgangsregister darf die Rechtswirkung und die Zul&ssigkeit
als Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden,
weil es in elektronischer Form vorliegt oder die Anforderungen an qualifizierte
elektronische VVorgangsregister nicht erfillt.

Fir Datensatze in einem qualifizierten elektronischen VVorgangsregister gilt die
Vermutung der eindeutigen und genauen fortlaufenden chronologischen Reihenfolge
und der Unversehrtheit.

Ein qualifiziertes elektronisches VVorgangsregister in einem Mitgliedstaat wird in
allen anderen Mitgliedstaaten als qualifiziertes elektronisches VVorgangsregister
anerkannt.

Artikel 45i

Anforderungen an qualifizierte elektronische VVorgangsregister

1)

Qualifizierte elektronische VVorgangsregister mussen folgende Anforderungen
erfillen:

a)  Sie werden von einem oder mehreren qualifizierten Vertrauensdiensteanbietern
erstellt.

b) Sie stellen die Herkunft der Datensatze im VVorgangsregister fest.

c) Sie gewahrleisten die eindeutige fortlaufende chronologische Reihenfolge der
Datenséatze im Vorgangsregister.

d) Sie zeichnen die Daten so auf, dass jede spatere Anderung an den Daten sofort
erkennbar ist, und gewéhrleisten somit ihre Unversehrtheit im Laufe der Zeit.
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@)

3)

Bei einem elektronischen VVorgangsregister, das den in Absatz 3 genannten
Spezifikationen und Normen entspricht, wird davon ausgegangen, dass es die

Anforderungen des Absatzes 1 erfullt.

Die Kommission legt im Wege von Durchfuihrungsrechtsakten technische
Spezifikationen und Kennnummern fur Normen fur die Schaffung und den Betrieb
eines qualifizierten elektronischen VVorgangsregisters fest. Diese
Durchfiihrungsrechtsakte werden geméal dem in Artikel 48 Absatz 2 genannten

Priifverfahren erlassen.

40. Folgender Artikel 48a wird eingeflgt:

,JArtikel 48a

Berichtspflichten

1)

@)

3)

(4)

Die Mitgliedstaaten sorgen fur die Erhebung von Statistiken tber das Funktionieren

der EUid-Brieftaschen, sobald sie in ihrem Hoheitsgebiet bereitgestellt werden.
Die nach Absatz 1 erhobenen Statistiken umfassen Folgendes:

a)  Zahl der naturlichen und juristischen Personen, die eine glltige
EUid-Brieftasche haben;

b)  Artund Anzahl der Dienste, die die Verwendung der EUid-Brieftasche

akzeptieren;

¢)  zusammenfassender Bericht mit Daten zu Vorféllen, die die Verwendung der

EUid-Brieftasche verhindern.

Die in Absatz 2 genannten Statistiken werden der Offentlichkeit in einem offenen

und weithin verwendeten maschinenlesbaren Format zur Verfugung gestellt.

Bis zum 31. Mérz jedes Jahres tbermitteln die Mitgliedstaaten der Kommission

einen Bericht Uber die nach Absatz 2 erhobenen Statistiken.
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41.

Artikel 49 erhélt folgende Fassung:

. Artikel 49

Uberpriifung

1)

(2)

(3)

Die Kommission tberpriift die Anwendung dieser Verordnung und erstattet dem
Européischen Parlament und dem Rat innerhalb von 36 Monaten nach ihrem
Inkrafttreten dartiber Bericht. Die Kommission bewertet insbesondere den
Geltungsbereich von Artikel 6 und Artikel 6db sowie ob es angezeigt ist, den
Anwendungsbereich dieser Verordnung oder ihrer spezifischen Bestimmungen zu
andern, wobei den bei der Anwendung dieser Verordnung gesammelten Erfahrungen
sowie den Entwicklungen der Kundennachfrage, der Technologie, des Marktes und
des Rechts Rechnung getragen wird. Diesem Bericht wird erforderlichenfalls ein

Vorschlag zur Anderung dieser Verordnung beigefiigt.

Der Bewertungsbericht enthdlt eine Bewertung der Verfligbarkeit und Nutzbarkeit
der EUid-Brieftaschen, die in den Anwendungsbereich dieser Verordnung fallen, und
eine Bewertung, ob alle privaten Online-Diensteanbieter, die zur Authentifizierung
der Nutzer auf elektronische Identifizierungsdienste Dritter zurlickgreifen, dazu

verpflichtet werden sollten, die Verwendung der EUid-Brieftaschen zu akzeptieren.

Ferner legt die Kommission dem Européischen Parlament und dem Rat alle vier
Jahre nach dem in Absatz 1 genannten Bericht einen Bericht tber die Fortschritte im

Hinblick auf die Verwirklichung der mit dieser Verordnung verfolgten Ziele vor.*
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42. Artikel 51 erhélt folgende Fassung:

. Artikel 51

UbergangsmaBnahmen

(1)

@)

(22)

(2b)

Sichere Signaturerstellungseinheiten, deren Ubereinstimmung mit den
Anforderungen des Artikels 3 Absatz 4 der Richtlinie 1999/93/EG festgestellt wurde,
gelten bis 36 Monate nach dem Inkrafttreten dieser Verordnung weiterhin als
qualifizierte elektronische Signaturerstellungseinheiten gemaR dieser Verordnung.

Qualifizierte Zertifikate, die nattrlichen Personen geméal der Richtlinie 1999/93/EG
ausgestellt wurden, gelten bis 24 Monate nach dem Inkrafttreten dieser Verordnung
weiterhin als qualifizierte Zertifikate fiir elektronische Signaturen gemaf dieser
Verordnung.

Fur die Verwaltung qualifizierter elektronischer Fernsignaturerstellungseinheiten
und Fernsiegelerstellungseinheiten durch qualifizierte Vertrauensdiensteanbieter, die
keine qualifizierten Vertrauensdiensteanbieter sind, die qualifizierte
Vertrauensdienste fur die Verwaltung qualifizierter elektronischer
Fernsignaturerstellungseinheiten und Fernsiegelerstellungseinheiten gemaR den
Artikeln 29a und 39a erbringen, wird bis 24 Monate nach dem Inkrafttreten dieser
Verordnung davon ausgegangen, dass keine Pflicht besteht, den Qualifikationsstatus
fur die Erbringung dieser Dienste zu erhalten.

Qualifizierte Vertrauensdiensteanbieter, denen der Qualifikationsstatus gemaR dieser
Verordnung vor dem [Datum des Inkrafttretens der Anderungsverordnung]
zuerkannt wurde und die Methoden fir die Identitatstiberprifung fir die Ausstellung
qualifizierter Zertifikate im Einklang mit Artikel 24 Absatz 1 verwenden, legen der
Aufsichtsstelle so bald wie mdglich, jedoch spatestens 30 Monate nach Inkrafttreten
der Anderungsverordnung, einen Konformititsbewertungsbericht vor, mit dem die
Einhaltung von Artikel 24 Absatz 1 nachgewiesen wird. Bis zur Vorlage dieses
Konformitéatsbewertungsberichts und bis zum Abschluss der Bewertung durch die
Aufsichtsstelle kann der qualifizierte Vertrauensdiensteanbieter weiterhin die
Methoden zur Identitatstiberpriifung gemaR Artikel 24 Absatz 1 der Verordnung
(EU) Nr. 910/2014 verwenden.*

15706/22

Cu/KAR/rp 89
TREE.2.B DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123745&code1=RAT&code2=&gruppen=Link:15706/22;Nr:15706;Year:22&comp=15706%7C2022%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123745&code1=RIL&code2=&gruppen=Link:1999/93/EG;Year:1999;Nr:93&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123745&code1=RIL&code2=&gruppen=Link:1999/93/EG;Year:1999;Nr:93&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=123745&code1=VER&code2=&gruppen=Link:910/2014;Nr:910;Year:2014&comp=

43. Anhang | wird geméall Anhang I dieser Verordnung geandert.

44, Anhang Il erh&lt die Fassung des Anhangs Il dieser Verordnung.

45, Anhang 11 wird gemal? Anhang Il dieser Verordnung geéndert.

46. Anhang IV wird geméall Anhang IV dieser Verordnung geéndert.

47. Ein neuer Anhang V wird angefligt, der Anhang V dieser Verordnung entspricht.
48. Ein neuer Anhang VI wird dieser Verordnung angefugt.

Artikel 52

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Verdffentlichung im Amtsblatt der

Europaischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.

Geschehen zu Briissel am [...]

Im Namen des Europaischen Parlaments  Im Namen des Rates

Die Prasidentin Der Prasident / Die Prasidentin
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ANHANG |

Anhang | Buchstabe i erhalt folgende Fassung:

%)) die Angabe des Gultigkeitsstatus des qualifizierten Zertifikats oder den Ort der Dienste, die
genutzt werden kdnnen, um den Status zu iiberpriifen;*
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ANHANG II

ANFORDERUNGEN AN QUALIFIZIERTE ELEKTRONISCHE
SIGNATURERSTELLUNGSEINHEITEN

1. Qualifizierte elektronische Signaturerstellungseinheiten missen durch geeignete Technik

und Verfahren zumindest gewahrleisten, dass

(@) die Vertraulichkeit der zum Erstellen der elektronischen Signatur verwendeten

elektronischen Signaturerstellungsdaten angemessen sichergestellt ist,

(b) die zum Erstellen der elektronischen Signatur verwendeten elektronischen

Signaturerstellungsdaten praktisch nur einmal vorkommen koénnen,

(c) die zum Erstellen der elektronischen Signatur verwendeten elektronischen
Signaturerstellungsdaten mit hinreichender Sicherheit nicht abgeleitet werden
konnen und die elektronische Signatur bei Verwendung der jeweils verfligbaren

Technik verlasslich gegen Falschung geschitzt ist,

(d) die zum Erstellen der elektronischen Signatur verwendeten elektronischen
Signaturerstellungsdaten vom rechtmaRigen Unterzeichner gegen eine Verwendung

durch andere verlasslich geschitzt werden kénnen.

2. Qualifizierte elektronische Signaturerstellungseinheiten dirfen die zu unterzeichnenden
Daten nicht verdndern und nicht verhindern, dass dem Unterzeichner diese Daten vor dem

Unterzeichnen angezeigt werden.
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ANHANG III

Anhang |1l Buchstabe i erhalt folgende Fassung:

1) die Angabe des Gultigkeitsstatus des qualifizierten Zertifikats oder den Ort der Dienste, die
genutzt werden konnen, um den Status zu tiberpriifen;
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ANHANG IV

Anhang IV Buchstabe j erhélt folgende Fassung:

) die Angabe des Gultigkeitsstatus des qualifizierten Zertifikats oder den Ort der Dienste, die
genutzt werden konnen, um den Status zu {iberpriifen;*
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ANHANG V

ANFORDERUNGEN AN QUALIFIZIERTE ELEKTRONISCHE
ATTRIBUTSBESCHEINIGUNGEN

Qualifizierte elektronische Attributsbescheinigungen enthalten Folgendes:

(€)

(f)

(9)

(h)

eine Angabe, dass die Bescheinigung als qualifizierte elektronische
Attributsbescheinigung ausgestellt wurde, zumindest in einer zur automatischen

Verarbeitung geeigneten Form;

einen Datensatz, der den qualifizierten Vertrauensdiensteanbieter, der die
qualifizierte elektronische Attributsbescheinigung ausstellt, eindeutig reprasentiert
und zumindest die Angabe des Mitgliedstaats enthalt, in dem der Anbieter

niedergelassen ist, sowie

bei einer juristischen Person: den Namen und gegebenenfalls die Registriernummer

gemal der amtlichen Eintragung,

bei einer natlirlichen Person: den Namen der Person;

einen Datensatz, der die Stelle, auf die sich die bescheinigten Attribute beziehen,

eindeutig reprasentiert; wird ein Pseudonym verwendet, ist dies eindeutig anzugeben;

die bescheinigten Attribute, gegebenenfalls mit den erforderlichen Angaben zur

Feststellung des Geltungsbereichs dieser Attribute;

Angaben zu Beginn und Ende der Gultigkeitsdauer der Bescheinigung;
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@)

den Identitatscode der Bescheinigung, der fur den qualifizierten
Vertrauensdiensteanbieter eindeutig sein muss, und gegebenenfalls die Angabe des
Bescheinigungssystems, zu dem die Attributsbescheinigung gehort;

(k) die qualifizierte elektronische Signatur oder das qualifizierte elektronische Siegel des
ausstellenden qualifizierten Vertrauensdiensteanbieters;

()  den Ort, an dem das Zertifikat, das der qualifizierten elektronischen Signatur oder
dem qualifizierten elektronischen Siegel gemé&ll Buchstabe g zugrunde liegt,
kostenlos zur Verfligung steht;

(m) die Angabe des Glltigkeitsstatus der qualifizierten Bescheinigung oder den Ort der
Dienste, die genutzt werden kénnen, um den Status zu tberprifen.
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ANHANG VI
MINDESTLISTE DER ATTRIBUTE

GemaR Artikel 45d sorgen die Mitgliedstaaten dafiir, dass Manahmen getroffen werden, die es
qualifizierten Anbietern elektronischer Attributsbescheinigungen ermdglichen, auf Verlangen des
Nutzers mit elektronischen Mitteln anhand der betreffenden authentischen Quelle auf nationaler
Ebene oder Uber benannte Vermittler, die auf nationaler Ebene anerkannt sind, nach MaRRgabe des
nationalen Rechts oder des Unionsrechts und sofern diese Attribute aus authentischen Quellen des

offentlichen Sektors stammen, die Echtheit der folgenden Attribute zu Gberprifen:

Adresse,

Alter,

Geschlecht,

Personenstand,

Familienzusammensetzung,
Staatsangehdrigkeit oder Staatsbirgerschaft,
Bildungsabschlisse, Titel und Erlaubnisse,

Berufsqualifikationen, Titel und Berechtigungen,

© 0o N o 0 bk~ w D PE

behordliche Genehmigungen und Lizenzen,

10. Finanz- und Unternehmensdaten.
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ANHANG VII

ANFORDERUNGEN FUR ELEKTRONISCHE ATTRIBUTSBESCHEINIGUNGEN, DIE

VON ODER IM NAMEN EINER FUR EINE AUTHENTISCHE QUELLE
ZUSTANDIGEN OFFENTLICHEN STELLE AUSGESTELLT WERDEN

Eine elektronische Attributsbescheinigung, die von oder im Namen einer fur eine

authentische Quelle zustandigen 6ffentlichen Stelle ausgestellt wird, enthalt Folgendes:

a)

b)

d)

f)

9)

h)

eine Angabe — zumindest in einer fur die automatische Verarbeitung geeigneten
Form —, dass die Bescheinigung als elektronische Bescheinigung, die von oder im
Namen einer fiir eine authentische Quelle zustdndigen 6ffentlichen Stelle ausgestellt
wird, ausgestellt wurde;

einen Datensatz, der die 6ffentliche Stelle, die die elektronische
Attributsbescheinigung ausstellt, eindeutig reprasentiert und zumindest die Angabe
des Mitgliedstaats, in dem diese Offentliche Stelle niedergelassen ist, und ihres
Namens sowie gegebenenfalls ihrer Registriernummer gemald der amtlichen
Eintragung enthélt;

einen Datensatz, der die Stelle, auf die sich die bescheinigten Attribute beziehen,
eindeutig reprasentiert; wird ein Pseudonym verwendet, ist dies eindeutig
anzugeben;

die bescheinigten Attribute, gegebenenfalls mit den erforderlichen Angaben zur
Feststellung des Geltungsbereichs dieser Attribute;

Angaben zu Beginn und Ende der Giiltigkeitsdauer der Bescheinigung;

den Identitatscode der Bescheinigung, der flr die ausstellende 6ffentliche Stelle
eindeutig sein muss, und gegebenenfalls die Angabe des Bescheinigungssystems, zu
dem die Attributsbescheinigung gehort;

die qualifizierte elektronische Signatur oder das qualifizierte elektronische Siegel der
ausstellenden Stelle,

den Ort, an dem das Zertifikat, das der qualifizierten elektronischen Signatur oder
dem qualifizierten elektronischen Siegel geméal? Buchstabe g zugrunde liegt,
kostenlos zur Verfligung steht,

die Angabe des Giltigkeitsstatus der Bescheinigung oder den Ort der Dienste, die
genutzt werden konnen, um den Status zu uberprifen.
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