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ANLAGE

DURCHFUHRUNGSLEITLINIEN FUR DEN RAHMEN FUR EINE KOORDINIERTE
REAKTION AUF HYBRIDE KAMPAGNEN

. Einleitung

Nach dem Strategischen Kompass, den der Rat am 21. Marz 2022 genehmigt und der Européische
Rat am 24./25. Mérz 2022 gebilligt hat, soll 2022 ein EU-Instrumentarium gegen hybride
Bedrohungen (EU Hybrid Toolbox (‘EUHT’)) entwickelt werden. Darin sollen bestehende und
etwaige neue Instrumente zusammengefihrt und ein Rahmen fur eine koordinierte Reaktion auf
gegen die EU, ihre Mitgliedstaaten und ihre Partner gerichtete hybride Kampagnen geschaffen
werden. Es soll Préaventiv-, Kooperations-, Stabilisierungs- und WiederherstellungsmalRnahmen
sowie restriktive Malinahmen umfassen und die Solidaritat und gegenseitige Unterstiitzung starken.
Darlber hinaus wurde im Strategischen Kompass betont, dass 2022 das Instrumentarium gegen
auslandische Informationsmanipulation und Einmischung (FIMI-Instrumentarium) entwickelt
werden soll, das uns erméglichen wird, Bedrohungen besser zu erkennen, zu analysieren und auf sie
zu reagieren, unter anderem indem die Kosten den Téatern auferlegt werden?.

Der Rahmen fir eine koordinierte Reaktion der EU auf hybride Kampagnen und die
Durchflihrungsleitlinien sind die Schltsselelemente des EU-Instrumentariums zur Abwehr hybrider
Bedrohungen, bei dem es sich um ein allumfassendes Konzept handelt, das einen integrierten,
strategischen, operativen und systematischen Ansatz in Bezug auf hybride Kampagnen in
verschiedenen Bereichen gewahrleistet?. Als ersten férmlichen Schritt zur Ausarbeitung dieser
Initiative wurde mit den Schlussfolgerungen des Rates vom 21. Juni 2022 tber einen Rahmen fr
eine koordinierte Reaktion der EU auf hybride Kampagnen ein Rahmen fiir eine koordinierte
Reaktion der EU auf gegen die EU, ihre Mitgliedstaaten und ihre Partner gerichtete hybride
Bedrohungen eingefiihrt.2 Der Rahmen sollte auch genutzt werden, um gegen auslandische
Informationsmanipulation und Einmischung vorzugehen (FIMI). Der Rat forderte die
Mitgliedstaaten, die Kommission und den Hohen Vertreter auf, der Entwicklung des Rahmens volle
Wirksamkeit zu verleihen, indem als zweiter Schritt Durchfiihrungsleitlinien festgelegt werden. Mit
diesen Durchfiihrungsleitlinien sollen die oben genannten Aufgaben erfullt werden.

! Schlussfolgerungen des Rates Uber einen Rahmen fir eine koordinierte Reaktion der EU auf
hybride Kampagnen (ST 10016/22).

2 Siehe Giannopoulos, G., Smith, H., Theocharidou, M., The Landscape of Hybrid Threats:

A conceptual model, Européische Kommission, Ispra, 2020, PUBSY Nr. 117280.

Im Einklang mit dem Kapitel ,,Mit Partnern zusammenarbeiten* des Strategischen

Kompasses.
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Hauptziel der Durchfiihrungsleitlinien ist es, dem Rahmen fur eine koordinierte Reaktion der EU
auf hybride Kampagnen unter Nutzung bestehender und etwaiger neuer Instrumente volle Wirkung
zu verleihen, insbesondere bei der Prifung und Vorbereitung umfassender und koordinierter

Reaktionen der EU auf solche hybriden Kampagnen.

Die Implementierungsleitlinien a) sollten zu einem rascheren und besseren Entscheidungsprozess
beitragen, wobei die sich rasch wandelnde Bedrohungslage zu beriicksichtigen ist und alle
einschlagigen Entscheidungstrager einbezogen werden sollten; b) sollten eine umfassende
bereichstbergreifende Bewertung der Herausforderungen und der Reaktionsoptionen ermdglichen;
c) sollten die Koordinierung und die Koharenz bei der Umsetzung von Instrumenten und
Mafnahmen erleichtern; d) sollten ein Follow-up-Verfahren umfassen, in dessen Rahmen die
Wirksamkeit der Durchfiihrungsleitlinien bewertet wird und auf der Grundlage der in den
einschldgigen Vorbereitungsgremien des Rates entwickelten Expertise die nachsten Schritte erortert

werden.

Beschlusse uber eine koordinierte Reaktion der EU auf hybride Kampagnen werden sich an den
Grundsétzen orientieren, auf die sich der Rat bereits in seinen Schlussfolgerungen zum Rahmen

geeinigt hat. Nach den wichtigsten Grundsétzen sollten die Beschlusse

e dem Schutz demokratischer Werte, Prozesse und Einrichtungen sowie der Integritat und
Sicherheit der EU, ihrer Mitgliedstaaten und ihrer Blrgerinnen und Burger sowie ihrer
strategischen Interessen, einschliellich der Sicherheit der Partner in unserer Nachbarschaft
und dartiber hinaus, dienen,

e das Volkerrecht wahren und die Grundrechte und Grundfreiheiten schiitzen sowie Frieden
und Sicherheit in der Welt fordern,

e fir die Verwirklichung der Ziele der Union, insbesondere der Ziele der Gemeinsamen
Aulen- und Sicherheitspolitik (GASP), wie sie im Vertrag tber die Européische Union
(EUV) niedergelegt sind, sowie der im Vertrag Uber die Arbeitsweise der Européaischen
Union (AEUV) festgelegten Ziele sorgen und die hierfur erforderlichen Verfahren vorsehen,

e der Tragweite, GrolRenordnung, Dauer, Intensitat, Komplexitat, Ausgereiftheit und Wirkung

der jeweiligen hybriden Kampagne angemessen sein,
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e auf einer gemeinsamen Lageerfassung der Mitgliedstaaten beruhen und dem Bedarf in der

jeweiligen konkreten Situation entsprechen,
e den groReren Zusammenhang der Aul3enbeziehungen der EU mit dem von der Reaktion
betroffenen Staat beriicksichtigen.

Wechselwirkungen zwischen sektorspezifischen MalRnahmen und Instrumenten

Angesichts ihres multidimensionalen Charakters kénnen hybride Kampagnen ein breites Spektrum
von Bereichen betreffen. Daher muss fir eine enge Wechselwirkung und Kohérenz zwischen
bestehenden und etwaigen neuen MaRnahmenpaketen sowie den derzeit in Entwicklung
befindlichen Malinahmen gesorgt werden. Dies erfordert die Zusammenarbeit und Abstimmung
sowohl der einschl&gigen Interessentragern untereinander als auch zwischen ihnen und den
Vorbereitungsgremien im Rat durch geeignete Mechanismen auf der Grundlage bestehender
Verfahren und bewdhrter Praktiken. Der EAD und die Kommissionsdienststellen sollten die
Horizontale Gruppe ,,Starkung der Resilienz und Abwehr hybrider Bedrohungen* (HWP ERCHT)
weiterhin Uber ihre neuen sektoralen oder geografischen Initiativen zur Bewaltigung hybrider

Bedrohungen oder Kampagnen auf dem Laufenden halten.
EU-Instrumentarium fur die Cyberdiplomatie

Das EU-Instrumentarium fur die Cyberdiplomatie wirkt Bedrohungen der Cybersicherheit
entgegen und konnte im Einklang mit den Vorschriften und Verfahren der EU zur ihrer Reaktion
auf eine hybride Kampagne beitragen. Es sollte sichergestellt werden, dass das Instrumentarium fir
die Cyberdiplomatie und das EU-Instrumentarium zur Abwehr hybrider Bedrohungen einander

erganzen.

Die Mitgliedstaaten sollten entscheiden, ob sie es vorziehen, das Instrumentarium fir die
Cyberdiplomatie und/oder das EU-Instrumentarium zur Abwehr hybrider Bedrohungen zu
aktivieren, wenn eine feindselige Kampagne gegen die EU, ihre Mitgliedstaaten oder — sofern
vereinbart — Partner sowohl Cyberelemente als auch hybride Elemente umfasst. Angesichts der
spezifischen Bandbreite an Instrumenten kdnnen beide Instrumentarien gleichzeitig eingesetzt

werden.

4 Schlussfolgerungen des Rates tiber einen Rahmen fir eine koordinierte Reaktion der EU auf
hybride Kampagnen (ST 10016/22).

15880/22 cu/pg 4
ANLAGE GIP.INST - RELEX.5 DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=124919&code1=RAT&code2=&gruppen=Link:15880/22;Nr:15880;Year:22&comp=15880%7C2022%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=124919&code1=RAT&code2=&gruppen=Link:10016/22;Nr:10016;Year:22&comp=10016%7C2022%7C

Die einschlagigen Vorbereitungsgremien des Rates sollten einander zu einer koordinierten Reaktion
der EU konsultieren, wenn sie versuchen, eine hybride Kampagne mit Cyberelementen oder einen
Cyberangriff, der Teil einer umfassenderen hybriden Kampagne ist, zu bewaltigen. In solchen
Fallen sollten eine innerinstitutionelle Koordinierung sowie gemeinsame Sitzungen der
einschlagigen Vorbereitungsgremien des Rates organisiert werden. Die in den EU-Vertragen und in
den Leitlinien zur Umsetzung der beiden oben genannten Instrumentarien festgelegten Verfahren
sollten angewendet werden.®

FIMI-Instrumentarium

Wie bereits in den oben genannten Schlussfolgerungen® dargelegt, sollte der Rahmen auch genutzt
werden, um gegen auslandische Informationsmanipulation und Einmischung vorzugehen (FIMI).
FIMI muss jedoch nicht immer Teil einer hybriden Kampagne sein, sondern kann auch separat
auftreten und separat bewaltigt werden.

Das FIMI-Instrumentarium sollte vier Dimensionen abdecken: 1) Lageerfassung, 2) Aufbau von
Resilienz, 3) Stérung/Vorbereitung und Umsetzung der Verordnung und 4) GASP-Malinahmen.
Damit die Instrumente der ersten drei Kategorien genutzt werden kénnen, sollte der Rat regelmaRig
und zeitnah unterrichtet werden. Die Beschlussfassungsverfahren fiir die vierte Kategorie (GASP-
MalRnahmen) werden durch die Vertrage geregelt; diese MaRnahmen werden entsprechend durch
den Rahmen umgesetzt. All diese Malinahmen mdissen in kohérenter Weise unter Beachtung der
Verfahren im Rahmen der bestehenden Mechanismen und Instrumente zusammengefihrt werden,
in die koordinierte Reaktion der Européischen Union auf eine solche Handlung einflie3en und sie
unterstutzen.

Nach einer Unterrichtung durch den EAD und/oder die Kommissionsdienststellen ber
Malinahmen, die im Rahmen der ersten drei Dimensionen des FIMI-Instrumentariums ergriffen
wurden, kann jeder Mitgliedstaat, der Hohe Vertreter oder die Kommission dem Rat eine Initiative
oder einen Vorschlag fur zu ergreifende MaRnahmen unterbreiten. Es steht jedem Mitgliedstaat frei,
jederzeit eine Initiative zu beantragen oder zu starten oder einen Vorschlag zu unterbreiten. Auf der
Grundlage dieser Initiative oder dieses VVorschlags sollten die Mitgliedstaaten, der EAD und die
Kommissionsdienststellen weiterhin einschldgige Informationen zur Verbesserung der
Lageerfassung austauschen und erértern, ob etwaige MaRnahmen ergriffen werden sollten. Bei
MaRnahmen, die einen Beschluss des Rates erfordern, findet das Beschlussfassungsverfahren fr
die Inanspruchnahme der nachstehend beschriebenen MalRnahmen Anwendung.

5 Durchfiihrungsleitlinien fir den Rahmen fir eine gemeinsame diplomatische Reaktion der
EU auf boswillige Cyberaktivitaten (ST 13007/17).
6 Schlussfolgerungen des Rates tiber einen Rahmen fir eine koordinierte Reaktion der EU auf

hybride Kampagnen (ST 10016/22).
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Viele der Instrumente zur Bekdmpfung von FIMI, wie das Schnellwarnsystem der EU, der
Verhaltenskodex fr den Bereich der Desinformation und das Europdische Kooperationsnetz fiir
Wahlen, gibt es schon seit langem und sie werden seit langem genutzt. Bei einigen dieser
Instrumente handelt es sich um miteinander zusammenhéngende Initiativen wie das Gesetz Uber
digitale Dienste und der Resilienzmechanismus im Bereich Wahlen. Die internationale
Zusammenarbeit mit wichtigen Partnern im Bereich auslandische Informationsmanipulation,
Einmischung und Desinformation bleibt im Rahmen des FIMI-Instrumentariums ein integraler
Bestandteil der Reaktion der EU in Bezug auf alle vier Dimensionen. Dariiber hinaus kénnten
Partner auf der ganzen Welt durch das FIMI-Instrumentarium beim Aufbau von Kapazitaten und
Fahigkeiten zur Bekampfung von FIMI unterstiitzt werden.

1. Lagebewusstsein

Die Sensibilisierung fur feindselige Aktivitaten umfasst verschiedene miteinander verkniipfte
Phasen der Sammlung, Analyse und Verbreitung von Informationen und umfasst die Prozesse der
Uberwachung, Aufdeckung, Bedrohungsbeurteilung und der Gewdhrleistung eines gemeinsamen
Lagebewusstseins. Die EU-Analyseeinheit fir hybride Bedrohungen des INTCEN ist mit
Unterstiitzung der Direktion ,,Aufkldrung® des EUMS im Rahmen des SIAC (Single Intelligence
and Analysis Capacity — Einheitliches Analyseverfahren) die zentrale Stelle fiir die Lageerfassung
und spielt die wichtigste Rolle bei der Analyse von Informationen aus allen Quellen und bei der
Erstellung von Nachrichtenbewertungen zu hybriden Bedrohungen. Friihere Bewertungen, die von
der EU-Analyseeinheit fur hybride Bedrohungen des INTCEN erstellt wurden, wie die Analyse
hybrider Tendenzen, sowie langfristige Trends und friihere feindliche Aktivitaten, denen ein hohes

MaR an Gewissheit zuerkannt wurde, sollten im Rahmen dieser Prozesse berlicksichtigt werden.

Die im Rahmen des Instrumentariums zur Abwehr hybrider Bedrohungen der EU ergriffenen
Malinahmen sollten kohédrent und konsequent eingesetzt werden: dies erfordert unter anderem so
frih wie mdoglich eine umfassende Lageerfassung hybrider Aktivitaten in verschiedenen Bereichen,
um hybride Bedrohungen und Kampagnen einzudammen und zu bekdmpfen, sobald erste
entsprechende Zeichen festgestellt werden. Das Aufrechterhalten einer aktuellen und
kontinuierlichen Lageerfassung ist von entscheidender Bedeutung, um rasch und wirksam handeln
zu konnen, wenn das hybride EU-Instrumentarium aktiviert werden muss. Es muss also der
Informationsfluss sichergestellt werden, auch wenn das hybride EU-Instrumentarium nicht aktiviert
wird. Die nationale Sicherheit fallt weiterhin in die alleinige Verantwortlichkeit der einzelnen

Mitgliedstaaten.
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Ein kontinuierlicher Informationsaustausch iber hybride Bedrohungen und Kampagnen unter
Mitwirkung geeigneter Organe, Einrichtungen und sonstiger Stellen der EU, GSVP-Missionen
und -Operationen sowie gegebenenfalls Austausch mit internationalen Organisationen wie der
NATO oder internationalen Partnern wie der G7 wird die Mitgliedstaaten dabei unterstitzen, ein
gemeinsames Verstandnis von hybriden Bedrohungen und Kampagnen zu entwickeln und
aufrechtzuerhalten und das Verstandnis dafur zu fordern, wie sich diese auf die EU, die
Mitgliedstaaten und ihre Partner auswirken. Jeder Mitgliedstaat kann jederzeit zusétzliche
Informationen Gbermitteln. Aktuelle Informationen Gber die einschlagigen Tatigkeiten der EU-
Organe sind ebenfalls wichtig. Dies wird zum umfassenden Lagebewusstsein beitragen, das fir die
Entscheidungsfindung tber die in diesem Rahmen vorgesehenen MalRnahmen erforderlich ist. Es
sollten regelmaRige Aktualisierungen durch die EU-Analyseeinheit fir hybride Bedrohungen im
INTCEN ins Auge gefasst werden, um sicherzustellen, dass ein Friihwarnelement und eine
Nachrichtenbewertung in den Prozess einbezogen werden.

Zusétzliche Analysen von Informationen aus frei zuganglichen Quellen sollten ebenfalls dazu
beitragen, die Lageerfassung in Bezug auf die hybride Bedrohungslage aufrechtzuerhalten. Das
Schnellwarnsystem des EAD sowie die Mitgliedstaaten, die einschldgige Lageaktualisierungen
gemeinsam nutzen und nationale Bewertungen im Rahmen von Sensibilisierungsmanahmen in den
einschlagigen Vorbereitungsgremien des Rates bereitstellen, spielen ebenfalls eine wichtige Rolle
bei der VVorbereitung von Beschlussen.

I11.  Verfahren zur Aktivierung des Rahmens und Inanspruchnahme von MaRnahmen

Der Prozess beginnt, wenn ein Mitgliedstaat oder die Kommissionsdienststellen und/oder der EAD
dem Rat mitteilen, dass Uber eine hybride Bedrohung oder Kampagne, die zur Aktivierung des
Rahmens durch den Rat fuhren kdnnte, beraten werden muss. Die Initiative zur Einleitung des
Prozesses sollte den sofortigen Beginn von Vorbereitungen fur die Beratung und den moglichen
Beschluss auslosen.

Lageerfassung als Teil des Aktivierungsprozesses

Bevor eine Malinahme in Betracht gezogen werden kann, ist ein zeitnaher und kontinuierlicher
Informationsaustausch zwischen allen beteiligten Akteuren ein fortlaufender Prozess und fiir die EU
und ihre Mitgliedstaaten von zentraler Bedeutung. Eine umfassende Lageerfassung wird es der EU
und den Mitgliedstaaten ermdglichen, gemeinsam zu entscheiden, ob sie eine oder mehrere
MaRnahmen des EU-Instrumentariums fur hybride Bedrohungen (z. B. restriktive MaRnahmen oder
eine Unterstltzung der EU fir rechtliche Malinahmen der Mitgliedstaaten) anwenden. Die
Mitgliedstaaten sind nach den Vertrdgen nicht verpflichtet, Informationen oder Analysen zur
Verfligung zu stellen, wenn sie der Auffassung sind, dass dies ihren nationalen
Sicherheitsinteressen zuwiderlauft.
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Die EU-Analyseeinheit fir hybride Bedrohungen des INTCEN wird die fiihrende Rolle bei der
Zusammenstellung von Informationen aus allen Quellen, der Vorbereitung einer auf
Aufklarungserkenntnissen gestitzten Bewertung und der strategischen VVorausschau tibernehmen.
Dies kann durch andere einschldgige Organe, Einrichtungen und sonstige Stellen der EU, GSVP-
Missionen und -Operationen sowie durch Partner erganzt werden, einschlieBlich der Bereitstellung
von Informationen aus frei zuganglichen Quellen — gegebenenfalls unter Gewahrleistung, dass alle
relevanten Informationen auch der EU-Analyseeinheit fir hybride Bedrohungen des INTCEN zur
Verfligung gestellt werden.

Der EAD und die Kommissionsdienststellen werden ersucht, den Rat tber die Instrumente zu
unterrichten, die im Zusammenhang mit dem vorliegenden Fall bereits eingesetzt werden, und
zeitnah Uber den Einsatz dieser Instrumente Bericht zu erstatten und, soweit moglich, Informationen
Uber die Auswirkungen der ergriffenen MaRnahmen auf die Kampagne vorzulegen.

Vorbereitung eines Beschlusses

Sobald die Mitgliedstaaten einen oder mehrere Vorfélle, die Teil einer hybriden Kampagne sein
konnten, festgestellt haben oder ihnen und dem Vorsitz von der Kommission oder vom Hohen
Vertreter zur Kenntnis gebracht wurden, kdnnen ein oder mehrere Mitgliedstaaten verlangen, dass
der Rat die Angelegenheit prift. Vorfélle konnen den Mitgliedstaaten Gber die Kommission oder
den Hohen Vertreter sowie von einem Partnerland oder einer internationalen Organisation zur
Kenntnis gebracht werden. Auf politischer Ebene wird die Horizontale Gruppe ,,Starkung der
Resilienz und Abwehr hybrider Bedrohungen* (HG ERCHT) unter dem Vorsitz des turnusméafig
wechselnden Vorsitzes eine zentrale Koordinierungsrolle bei der VVorbereitung von Ratsbeschliissen
ubernehmen und damit die interne Koordinierung verbessern und einen Beitrag zur Entwicklung
eines umfassenden und koh&renten EU-Konzepts flr hybride Bedrohungen und Kampagnen im
Einklang mit den festgelegten Regeln und Verfahren leisten.

Wenn die HG ERCHT einen Fall erdrtert, wird die EU-Analyseeinheit fir hybride Bedrohungen des
INTCEN gebeten, gegebenenfalls eine Nachrichtenbewertung oder ein Briefing vorzulegen. Die
Kommission und der Hohe Vertreter sowie die Mitgliedstaaten werden ferner ersucht, zu diesem
Lagebild beizutragen, indem sie unter anderem aktuelle Informationen tber die Instrumente und
Mafnahmen bereitstellen, die zur Bekdmpfung der hybriden Bedrohungen oder Kampagnen
eingefihrt wurden.

Die Mitgliedstaaten kdnnen auch die Kommissionsdienststellen und den EAD darum ersuchen,
ihnen mogliche Optionen fir eine Reaktion bereitzustellen. Diese Informationen sollten entweder in
Form eines Optionspapiers oder eines miindlichen Briefings erteilt werden, das Informationen tiber
die Instrumente enthalten sollte, die bereits eingesetzt werden oder im Einzelfall im Einklang mit
den jeweiligen Beschlussfassungsregeln und -verfahren eingesetzt werden konnten.
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Fur MaRRnahmen, die einen Beschluss des Rates erfordern, gelten die bestehenden
Beschlussfassungsverfahren. Allerdings erfordern nicht alle in diesem Rahmen vorgesehenen
MaRnahmen einen gesonderten Beschluss des Rates, da sie je nach Rechtsgrundlage und
Beschlussfassungsmechanismen eigenstandig sein kénnen. Bei Malinahmen, die keinen Beschluss
des Rates erfordern, werden Informationen von der Kommission und dem Hohen Vertreter Uber die
Instrumente und MalRnahmen erteilt, die bereits eingesetzt werden oder die im Einzelfall im
Einklang mit ihren spezifischen Beschlussfassungsregeln und -verfahren eingesetzt werden kénnen.

Im Einklang mit den festgelegten Regeln und Verfahren und auf der Grundlage des Umfangs und
der Art der hybriden Bedrohung oder Kampagne und der betreffenden externen Akteure kann auch
das Politische und Sicherheitspolitische Komitee (PSK) Uber das in diesem Rahmen erorterte
Problem beraten. Ist die hybride Kampagne Teil einer Krise, fiir die die Integrierte Regelung fur die
politische Reaktion auf Krisen (IPCR) aktiviert wurde, gelten die Verfahren der IPCR-Regelung. Im
Einklang mit ihrem Zust&ndigkeitsbereich und ihren Aufgaben wird die Horizontale Gruppe
ERCHT unter Anleitung des AStV und/oder des PSK als VVorbereitungsgremium fungieren, um die
MalRnahmen innerhalb dieses Rahmens in Anspruch zu nehmen, fir die Beschllsse des Rates
erforderlich sind.

Gegebenenfalls ist die Zusammenarbeit mit den einschldgigen regionalen und thematischen
Arbeitsgruppen des Rates anzustreben. Was die Anwendung restriktiver Malinahmen betrifft, so
legen die zustdndigen Vorbereitungsgremien des Rates, einschliel3lich der Gruppe der Referenten
fur AulRenbeziehungen (RELEX), die n&chsten Schritte im Einklang mit ihrem Mandat fest. Der
Vorsitz des Vorbereitungsgremiums des Rates, von dem die Initiative oder der VVorschlag zur
Anwendung restriktiver Manahmen ausgeht, kann — gegebenenfalls in Zusammenarbeit mit
dem/den Vorsitz(enden) der anderen beteiligten VVorbereitungsgremien des Rates, einschliel3lich der
HG ERCHT - Sitzungen organisieren und erforderlichenfalls die Parameter der Initiative oder des
Vorschlags erortern. Der EAD und die Kommissionsdienststellen sollten wéhrend der Beratungen
Unterstitzung leisten, unter anderem durch die VVorlage von Vorschlédgen des Hohen Vertreters.

Der Beschluss zur Durchfuhrung von MaRnahmen auf der Grundlage dieses Rahmens sollte durch
den politischen und rechtlichen Kontext der Malinahmen, gegebenenfalls einschlieBlich technischer
Einzelheiten, erganzt werden. Zusétzlich zu den einschl&gigen Bestimmungen des EUV und des
AEUV kann dies Verweise auf bestehendes Volkerrecht, freiwillige nicht verbindliche Normen fir
verantwortungsvolles staatliches Handeln oder sonstige geltende internationale Ubereinkiinfte
umfassen. Daruber hinaus sollten in dem Beschluss die spezifischen Aufgaben im Zusammenhang
mit der Durchfuhrung der Malinahme festgelegt werden. Der Beschluss uber
Durchfuhrungsmanahmen sollte auf der geeigneten Ebene gefasst werden, die von Fall zu Fall
vom PSK, vom AStV oder vom Rat festzulegen ist.
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Schrittweiser Prozess der Aktivierung und Entscheidungsfindung’:

1.

10.

11.

Zur Einsetzung des EU-Instrumentariums fur hybride Bedrohungen, mit dem verschiedene
Instrumente zur Aufdeckung von und Reaktion auf ein breites Spektrum hybrider Bedrohungen
zusammengefihrt werden, darunter das FIMI-Instrumentarium, wird das folgende schrittweise
Verfahren fur die Aktivierung und Beschlussfassung angewandt:

Wenn ein oder mehrere Vorfélle, die Teil einer hybriden Kampagne sein kénnten, von der
Kommission oder dem Hohen Vertreter festgestellt oder den Mitgliedstaaten zur
Kenntnis gebracht wurden,

ersucht der Mitgliedstaat/ersuchen die Mitgliedstaaten den Rat (z. B. Giber die HG
ERCHT), dieses Problem zu erdrtern; im Rahmen dieses Prozesses werden die Kommission
und der Hohe Vertreter aufgefordert, mit den Vorbereitungen fiir mdgliche Optionen zu
beginnen;

die EU-Analyseeinheit fir hybride Bedrohungen bietet eine strategische Vorausschau
und eine umfassende Lageerfassung, insbesondere zur Bewertung von Ursprung und
Merkmalen der hybriden Bedrohungen und Kampagnen; sie kann durch weitere
einschlagige Organe, Einrichtungen und sonstige Stellen der EU sowie GSVP-Missionen
und -Operationen und internationale Partner erganzt werden, gegebenenfalls auch durch frei
zugéngliche Informationen;

die Kommissionsdienststellen und der EAD sowie die Mitgliedstaaten kénnen ebenfalls
aufgefordert werden, einen Beitrag zum Lagebild zu leisten, unter anderem durch die
Bereitstellung aktueller Informationen uber ihre laufenden Tatigkeiten.

Die Kommissionsdienststellen und der EAD legen gegebenenfalls in einem Optionspapier
Vorschldge und Empfehlungen vor und stellen auch rechtzeitig Informationen Gber
Mafnahmen zur Verfugung, die in ihrem Zustandigkeitsbereich ergriffen wurden;

der Rat nimmt Vorschldge und Empfehlungen der Kommission und des Hohen Vertreters
entgegen und erdrtert sie;

die HG ERCHT arbeitet Empfehlungen und Vorschl&ge fiir den AStV aus. Falls
erforderlich kann das PSK Uber die in diesem Rahmen beschlossenen MalRnahmen, die in
seinen Aufgabenbereich fallen, beraten;

je nach Art der vorgeschlagenen MalRnahme fasst der Rat einen Beschluss (iber die
Durchfiihrung einer MalRnahme. Im Einzelfall kann das PSK einbezogen werden.

Die Mitgliedstaaten, der Hohe Vertreter und gegebenenfalls die Kommission fihren
Beschlusse durch;

der Rat verfolgt die Durchfuhrung und einschléagige Erkenntnisse. Die FolgemalRnahmen
sollten die Berichterstattung der zustandigen Dienststellen der Kommission und des Hohen
Vertreters, die an der Durchfiihrung der Manahmen beteiligt sind, gegenseitige Briefings
(falls auch andere Gruppen beteiligt sind) und vertrauliche Briefings durch die
EU-Analyseeinheit fur hybride Bedrohungen umfassen, sofern dies als Teil der
FolgemaRnahmen relevant ist;

die Mitgliedstaaten kdnnen beantragen, dass die einschldgigen Schritte des Verfahrens
uberpruft werden, falls zusétzliche MaRnahmen erforderlich sind.

In dem Kasten wird der Beschlussfassungsprozess vereinfacht zusammengefasst. Was die
Verfahren anbelangt, so hat der Text aulRerhalb des Kastens Vorrang.
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Attribution in Bezug auf hybride Aktivitaten

Die Mitgliedstaaten kénnen eine koordinierte Attribution in Bezug auf hybride Aktivitaten
vorschlagen, in Anerkennung dessen, dass die Attribution nach wie vor eine souveréne politische
Entscheidung der Mitgliedstaaten ist, die sich auf Erkenntnissen aus allen Quellen stiitzt und von
Fall zu Fall getroffen wird. Jeder Mitgliedstaat kann seine eigene Entscheidung in Bezug auf die
Attribution einer hybriden Kampagne treffen.

Fur die Zwecke dieser Durchfiihrungsleitlinien ist es wichtig, zwischen der Attribution als eines der
Instrumente des EU-Instrumentariums fiir hybride Bedrohungen (,,politische* oder
»gemeinsame/koordinierte* Attribution) und der Attribution als Teil des
Beschlussfassungsprozesses (technische Attribution) zu unterscheiden. Letztere basiert sich auf
einer auf Aufklarungserkenntnissen (und frei zuganglichen Quellen) beruhenden Bewertung und
wird durchgefihrt, um wirksame Beschliisse zu fassen. Gezielte Unterstlitzung fur die technische
Attribution kann durch die Organe, Einrichtungen und sonstigen Stellen der EU und die
Mitgliedstaaten erfolgen.

Kann der Urheber einer hybriden Kampagne mit gro3er Gewissheit identifiziert werden, so kdnnen
im Einklang mit dem Volkerrecht von Fall zu Fall asymmetrische und verhéltnismaiige
MaRnahmen ergriffen werden, die gebilligt werden mussen. Zu diesen Malinahmen zahlen Formen
der diplomatischen, politischen, militarischen, wirtschaftlichen oder strategischen Kommunikation,
um eine hybride Kampagne zu verhindern oder darauf zu reagieren, und zwar bei boswilligen
Handlungen, die nicht als volkerrechtswidrige Handlungen eingestuft sind, aber als unfreundliche
Handlungen gelten.? Die umfassende Lageerfassung kann Elemente umfassen, die fiir den Prozess
der Attribution ndtzlich sind und daher besondere Aufmerksamkeit erfordern. Die Attribution
konnte auf der Grundlage einer Analyse der technischen Daten und Erkenntnisse aus allen Quellen,
einschlieBlich maglicher Interessen des Angreifers, erfolgen. Die EU-Analyseeinheit fiir hybride
Bedrohungen, erforderlichenfalls in enger Zusammenarbeit mit anderen einschlagigen Organen,
Einrichtungen und sonstigen Stellen der EU, GSVP-Missionen und -Operationen sowie Partnern,
spielt in dieser Hinsicht eine wichtige Rolle, da sie ihre Analysen zum Kontext und zum Ursprung
einer hybriden Kampagne im Einklang mit ihrem Mandat tbermittelt. Die Mitgliedstaaten kénnen
unterschiedliche Methoden und Verfahren fur die Attribution hybrider Kampagnen anwenden und
unterschiedliche Definitionen und Kriterien verwenden, um ein gewisses Mal3 an Gewissheit bei der
Attribution einer hybriden Kampagne zu schaffen. Mit diesem Rahmen wird nicht versucht, diese
Methoden, Verfahren, Definitionen und Kriterien zu harmonisieren, da die Attribution eine
souverane Entscheidung ist.

8 Schlussfolgerungen des Rates tiber einen Rahmen fir eine koordinierte Reaktion der EU auf
hybride Kampagnen (ST 10016/22).
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Damit eine gemeinsame diplomatische Reaktion der EU wirksam ist, zielt der in diesem Rahmen
vorgesehene Mechanismus jedoch darauf ab, den Beschlussfassungsprozess zu erleichtern,
einschlieBlich des Verfahrens zur gemeinsamen Bewertung der bereitgestellten Informationen und
zur Gestaltung und Durchfuhrung einer MalRnahme oder eines koharenten Ansatzes, der mehrere
MaRnahmen umfasst und erforderlichenfalls auf einer umfassenden Lageerfassung und einer
Nachrichtenbewertung des Ursprungs einer hybriden Kampagne beruht.

Die Mitgliedstaaten kdénnen eine wirksame und koordinierte Reaktion der EU auf hybride
Kampagnen gewahrleisten, indem sie einschldgige Informationen tber die EU-Analyseeinheit fir
hybride Bedrohungen und gegebenenfalls tiber andere Mechanismen der einschlagigen
Interessentrager austauschen oder dem zustandigen Vorbereitungsgremium ihre Bewertung
bestimmter Aspekte einer hybriden Kampagne vorlegen. Es ist darauf hinzuweisen, dass es keine
internationale rechtliche Verpflichtung zur Offenlegung von Beweismitteln gibt, auf die sich die
Attribution stiitzt, bevor eine angemessene Reaktion erfolgt, obwonhl fir die Zwecke dieses
Rahmens anerkannt wird, dass sich die Mitgliedstaaten fiir den Austausch solcher Beweismittel
entscheiden kdnnen, um beispielsweise einer gemeinsamen diplomatischen Reaktion der EU
Wirkung zu verleihen oder andere Mitgliedstaaten davon zu tberzeugen, sich an einer Reaktion auf
eine hybride Kampagne zu beteiligen. Nicht alle in diesem Rahmen vorgesehenen MaRRnahmen
erfordern eine Attribution, kénnen aber ein Mittel sein, um eine hybride Kampagne zu verhindern
oder abzumildern, Bedenken zum Ausdruck zu bringen und diese auf andere Weise zu signalisieren.
Darlber hinaus kann die Anwendung der in diesem Rahmen vorgesehenen Malinahmen auf das
Mal3 an Gewissheit zugeschnitten werden, das in einem bestimmten Fall festgestellt werden kann.
Ist eine koordinierte Attribution nicht moglich oder liegt die 6ffentliche Attribution nicht im
Interesse der EU und ihrer Mitgliedstaaten, konnten im Einzelfall und vorbehaltlich der Billigung
auch gut abgestimmte asymmetrische Malinahmen in Betracht gezogen werden.

Die Rolle der Integrierten EU-Regelung fur die politische Reaktion auf Krisen

Wenn sich eine hybride Kampagne zu einer schweren, komplexen Krise entwickelt, die wiederum
zur Aktivierung der IPCR fuhrt, oder wenn eine hybride Kampagne Teil einer Krise ist, fur die die
IPCR bereits aktiviert wurde, gilt fir die Inanspruchnahme der MaRnahmen dieses Rahmens
folgendes Verfahren:

e Im Falle einer Krise, bei der die IPCR-Regelung® vollstandig aktiviert wurde, konnten die
MaRnahmen innerhalb dieses Rahmens nach den geeigneten vereinbarten Verfahren® zur
Bewaltigung der Krise auf EU-Ebene Teil der Reaktion der EU auf politischer Ebene sein.
In diesem Fall gelten die Verfahren der IPCR-Regelung. Die IPCR-Regelung soll eine

o Ratsdokument 1078/13.
10 Protokoll der EU fir das operative VVorgehen bei der Abwehr hybrider Bedrohungen (EU-

Playbook).
15880/22 cu/pg 12
ANLAGE GIP.INST - RELEX.5 DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=124919&code1=RAT&code2=&gruppen=Link:15880/22;Nr:15880;Year:22&comp=15880%7C2022%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=124919&code1=RAT&code2=&gruppen=Link:1078/13;Nr:1078;Year:13&comp=1078%7C2013%7C

rechtzeitige politische Koordinierung und Reaktion auf politischer Ebene der EU
(AStV/Rat) bei schweren Notfallen oder Krisen ermdglichen. Zur Unterstitzung der IPCR
kdnnte auf Anfrage spezifisches Fachwissen der HG ERCHT bereitgestellt werden.

e Die IPCR wird auch genutzt, um die Reaktion auf die Inanspruchnahme der
Solidaritatsklausel (Artikel 222 AEUV) zu koordinieren, damit die Koharenz und
Komplementaritat der Manahmen der Union und der Mitgliedstaaten auf
strategischer/politischer Ebene gewahrleistet wird. Die Modalitaten fur die Anwendung der
Solidaritatsklausel durch die Union sind im Beschluss 2014/415/EU des Rates festgelegt.

IV. Kategorien von Malinahmen

Da die Grenze zwischen internen und externen Bedrohungen immer unschérfer wird, weil sich die
Akteure hybrider Taktiken bedienen, sollten im Rahmen einer umfassenden Reaktion auf hybride
Bedrohungen und Kampagnen alle einschlagigen internen und externen politischen MaRnahmen
und Instrumente der EU, einschlieBlich aller einschlé&gigen zivilen und militarischen Instrumente
und MalRnahmen, mobilisiert werden. Die nachstehend aufgefiihrten einzelnen Kategorien enthalten
ein offenes und nicht erschdpfendes Blindel moglicher Malinahmen und Instrumente, die je nach
Bedarf und Entwicklungen im Einklang mit den wichtigsten Grundsétzen der Aufrechterhaltung der
Effizienz, der Flexibilitat und des einzelfallbezogenen Ansatzes aktualisiert werden mussten. Einige
der MaRnahmen sind bereichsubergreifend und kdnnen in mehrere Kategorien eingeteilt werden.
Bestehende und neue Mechanismen und Instrumente, die gegebenenfalls sowohl die externe als
auch die interne Dimension umfassen, sollten berucksichtigt werden.

Im Nachgang zu den Schlussfolgerungen des Rates vom 21. Juni 2022 wurden die Malinahmen des
EU-Instrumentariums zur Abwehr hybrider Bedrohungen in folgende Kategorien unterteilt:
Préventiv-, Kooperations-, Stabilisierungs- und Wiederherstellungsmafinahmen und restriktive
MaRnahmen sowie Mallnahmen zur Starkung der Solidaritat und gegenseitigen Unterstutzung. Es
sollten Malinahmen Vorrang haben, die darauf ausgerichtet sind, die Auswirkungen einer
aufgedeckten Kampagne so friih wie moglich abzuschwéchen und diese zu unterbinden sowie eine
weitere Expansion und Eskalation zu verhindern, den Téater von weiteren Handlungen
abzuschrecken und eine rasche Erholung zu erleichtern.

Die Malinahmen koénnten entweder unabhéngig voneinander, nacheinander oder parallel als Teil
eines koh&renten strategischen Ansatzes auf EU-Ebene eingesetzt werden, der so konzipiert und
umgesetzt wird, dass dadurch Einfluss auf einen bestimmten Akteur genommen wird, und sie
sollten dem breiteren Kontext der EU-AuRenbeziehungen und dem umfassenderen EU-Ansatz
Rechnung tragen, der zur Einddmmung hybrider Bedrohungen, zur Konfliktverhltung und zu mehr
Stabilitat in den internationalen Beziehungen beitragen soll.
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Die Kommission und den Hohen Vertreter sollten im Einklang mit ihren jeweiligen Vorschriften
und Strukturen sdmtliche relevanten Tools und Instrumente der externen und internen
Politikbereiche der EU mobilisieren. Mdgliche Mallnahmen im Zustandigkeitsbereich der
Kommission kdénnten auf der Grundlage der bestehenden Bestandsaufnahme allgemeiner und
sektoraler MaRnahmen auf EU-Ebene!! und der Bestandsaufnahme 2022 der EU-
Krisenbewaltigungsfahigkeiten'? in Betracht gezogen werden, um so ein breites Spektrum
relevanter Bereiche und Instrumente zu mobilisieren, wobei deren Eigensténdigkeit aufgrund ihrer
Rechtsgrundlage und der damit verbundenen Beschlussfassungsmechanismen Rechnung getragen
werden sollte und der Schwerpunkt auf ihr Potenzial gelegt werden kénnte, zu koordinierten
Reaktionen der EU auf hybride Bedrohungen und Kampagnen beizutragen.

1. Préventivmalinahmen

e Die in diesem Rahmen durchgefiihrten Praventivmalinahmen umfassen ein breites Spektrum
von Sensibilisierungsmalinahmen, Mallnahmen zur Starkung der Resilienz, MaRnahmen
zum Aufbau von Kapazitaten, vertrauensbildende MaRnahmen sowie regelmaRige Ubungen
und Schulungen und umfassen insbesondere: EU-geflihrte geflihrte Anstrengungen zum
Kapazitatsaufbau, mit denen Partner bei der Starkung ihrer Resilienz gegeniber hybriden
Bedrohungen weiter unterstiitzt werden kdnnen.

e Die GSVP-Missionen und -Operationen der EU konnten als wichtige Instrumente, die der
EU zur Verfugung stehen, im Einklang mit ihren Mandaten einen Beitrag zur Starkung der
Resilienz ihrer Gaststaaten leisten, indem sie durch Unterstlitzung und Beratung die
Abwehrfahigkeiten der Partner gegenulber hybriden Bedrohungen verbessern und
gleichzeitig das allgemeine Lagebewusstsein der EU im Hinblick auf hybride Bedrohungen
erhéhen, indem sie der EU-Analyseeinheit fiir hybride Bedrohungen einschlégige
Informationen zur Verfligung stellen?2,

e Aufbau einer Fuhrungsrolle der EU als normative Kraft bei der Abwehr hybrider
Bedrohungen im Informations-, Cyber- und Wirtschaftbereich sowie in anderen
Schlusselbereichen.

2. KooperationsmaRnahmen
Ein verstarktes diplomatisches Engagement und eine verstarkte Zusammenarbeit mit
gleichgesinnten Partnern und Landern, einschlie3lich EU-Partnern in
Nachbarschaftsregionen und dartber hinaus, kénnte in Form spezieller Dialoge, des
Informationsaustauschs, des Austauschs bewahrter Verfahren und einer verstérkten
Koordinierung der Reaktionsmdglichkeiten und beim Aufbau von Solidaritét erfolgen.

1 JOINT STAFF WORKING DOCUMENT, Mapping of the measures related to enhancing
resilience and countering hybrid threats (Gemeinsame Arbeitsunterlage, Bestandsaufnahme
der MalRnahmen zur Starkung der Resilienz und zur Abwehr hybrider Bedrohungen),
SWD(2020) 152 final.

12 Inventory of EU crisis management capabilities (Bestandsaufnahme der
Krisenbewaltigungsféhigkeiten der EU), Européische Kommission, Mai 2022.
13 Im Einklang mit den Schlussfolgerungen des Rates zur Starkung der Resilienz und zur

Abwehr hybrider Bedrohungen, einschlieBlich der Desinformation, im Zusammenhang mit
der COVID-19-Pandemie, mit dem Mini-Konzept zu hybriden Bedrohungen und den
Leitlinien flr die Abwehr hybrider Bedrohungen im Rahmen von GSVP-Militaroperationen
und -Missionen.
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Zusammenarbeit mit der NATO als wichtiger strategischer Partner im Einklang mit den
gemeinsamen Erklarungen der EU und der NATO zur Zusammenarbeit EU-NATO und den
vereinbarten UmsetzungsmaRnahmen, einschlieBlich in den Bereichen Lagebewusstsein,
Informationsaustausch, parallele und koordinierte Analyse hybrider Bedrohungen,
strategische Kommunikation, Bekampfung von FIMI einschlieBlich Desinformation, Aufbau
von Resilienz, Schulungen und Ubungen sowie koordinierte Reaktionen auf hybride
Bedrohungen und Cyberangriffe auf Einzelfallbasis und unter uneingeschrénkter Achtung
der Grundsatze der Transparenz, der Gegenseitigkeit und der Inklusivitat sowie der
Beschlussfassungsautonomie und der Verfahren beider Organisationen.

Zusammenarbeit mit einschldgigen internationalen Organisationen und gleichgesinnten
Partnern und Léndern, einschliellich in den Vereinten Nationen und der G7, sowie mit der
Zivilgesellschaft und der Privatwirtschaft bei der Abwehr hybrider Bedrohungen, im
Hinblick auf eine fiihrende Rolle der EU bei der Entwicklung internationaler Normen zur
Abwehr hybrider Bedrohungen.

Die kinftigen EU-Teams fir die rasche Reaktion auf hybride Bedrohungen (Hybrid Rapid
Response Teams - HRRTS) sollten als eine der wichtigsten Komponenten des
Instrumentariums fir hybride Bedrohungen der EU die EU-Mitgliedstaaten und
Partnerlander bei der Abwehr hybrider Bedrohungen unterstiitzen und zudem die zivilen und
militarischen GSVP-Missionen und -Operationen unterstlitzen, wenn sie das Ziel hybrider
Aktivitaten sind.

Koordinierte Maltnahmen zur Bek&mpfung boswilliger auslandischer Nachrichtendienste,
wobei dies in erster Linie in die Zustandigkeit der Mitgliedstaaten fallt.

. Stabilisierungsmafnahmen

Diplomatisches Engagement in der Form diplomatischer Demarchen?4, politischer
Erklarungen und Erklarungen auf EU-Ebene®® (Erklarungen des Hohen Vertreters im
Namen der EU /Erkl&rungen des HR/VP / Erklarungen des Sprechers / vor Ort abgegebene
Erklarungen der EU), politischer und thematischer Dialoge, Schlussfolgerungen des Rates
der EU und anderer Instrumente, die Signalfunktion haben und die Einigkeit und
Entschlossenheit der EU und ihrer Mitgliedstaaten zur Forderung der Deeskalation und
Erleichterung der friedlichen Streitbeilegung untermauern.

Diese Malinahmen kdnnen in Abstimmung mit einschlégigen internationalen Organisationen
wie der NATO und den Vereinten Nationen sowie mit gleichgesinnten Partnern und
Landern durchgefiihrt werden.

14
15

Im Einklang mit den EAD-Leitlinien fur politische Demarchen der EU.
Im Einklang mit den EAD-Leitlinien zu Erklarungen.
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e GSVP-Missionen und -Operationen kénnten, wenn die Bedingungen erftllt sind
und im Einklang mit ihrem Mandat, einen wichtigen Beitrag leisten, indem sie
durch Unterstutzung, Beratung und Aufdeckung die Féhigkeiten der Partner
starken, hybriden Bedrohungen standzuhalten sowie aufzudecken und darauf zu
reagieren. Optionen fur zivile GSVP-Missionen werden im Minikonzept fir die
zivile GSVP-Unterstutzung bei der Abwehr hybrider Bedrohungen néher erléautert.

e HRRTS, die sich an Bedrohungen anpassen kénnen und sich auf einschlagiges
sektorspezifisches ziviles und militarisches Fachwissen auf nationaler und EU-
Ebene stiitzen, um die Mitgliedstaaten, GSVP-Missionen und -Operationen sowie
Partnerlander bei der Abwehr hybrider Bedrohungen zu unterstutzen.

e Eine strategische Kommunikation (einschlieBlich mafgeschneiderter 6ffentlicher
Erklarungen und politischer Erklarungen) mit klaren, starken, proaktiven und
kohé&renten Botschaften, die die Reaktionen der EU auf hybride Bedrohungen
begleiten und vorzugsweise mit den EU-Organen, den Mitgliedstaaten und
Partnerlandern und -organisationen abgestimmt wurden, konnte ihre Wirkung
verstarken und die Absicht der EU herausstellen.

4. Restriktive MaRnahmen

e Wahrend die 6ffentliche Attribution nach wie vor ein unter die nationale Souveranitat
fallendes Vorrecht ist, konnte auf EU-Ebene eine koordinierte Attribution hybrider
Aktivitaten von Fall zu Fall in Erwdgung gezogen werden und mit einer strategischen
Kommunikation und einer diplomatischen Reaktion einhergehen, um die Entschlossenheit
der Mitgliedstaaten zu unterstreichen, die Tater zur Rechenschaft zu ziehen.

e Die EU kann gemaR Artikel 215 AEUV restriktive MaRnahmen'® gegen Drittlander,
Organisationen oder Personen auf der Grundlage eines nach Artikel 29 EUV
angenommenen Beschlusses des Rates in Verbindung mit einer gemal Artikel 215 AEUV
erlassenen Verordnung des Rates beschlieRRen, in denen die erforderlichen MaRnahmen fr
ihre Durchsetzung festgelegt sind Erforderlichenfalls kann die EU als Reaktion auf hybride
Aktivitaten restriktive Malinahmen verhangen, die nach den einschlédgigen Bestimmungen
der Vertrage angenommen werden. Die Verhdngung restriktiver Mallnahmen muss im
Einklang mit den einschl&gigen Verfahren erfolgen, die von den Mitgliedstaaten vereinbart
werden und in den Leitlinien zur Umsetzung und Evaluierung restriktiver Mal3nahmen
(Sanktionen) im Rahmen der Gemeinsamen Aul3en- und Sicherheitspolitik der EU festgelegt
sind. Zu diesen Malinahmen koénnen unter anderem Reiseverbote, Waffenembargos, das
Einfrieren von Geldern oder wirtschaftlichen Ressourcen gehdren. Die EU kann auch
sektorspezifische Manahmen wie wirtschaftliche und finanzielle MalRnahmen verhéngen.

16 Leitlinien zur Umsetzung und Evaluierung restriktiver Manahmen (Sanktionen) im
Rahmen der Gemeinsamen AuRen- und Sicherheitspolitik der EU (Dok. 5664/18).

15880/22 cu/pg 16
ANLAGE GIP.INST - RELEX.5 DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=124919&code1=RAT&code2=&gruppen=Link:15880/22;Nr:15880;Year:22&comp=15880%7C2022%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=124919&code1=RAT&code2=&gruppen=Link:5664/18;Nr:5664;Year:18&comp=5664%7C2018%7C

Es konnte erwogen werden, die Mdglichkeit der Einfihrung neuer restriktiver Mainahmen
der EU zur Bekédmpfung hybrider Aktivitaten zu prifen. Der Rat kann auch darlber beraten,
ob bestehende Sanktionsregelungen erforderlichenfalls und auf der Grundlage einer
vorherigen rechtlichen Analyse erganzt werden sollen.’

Die kontinuierliche Umsetzung des EU-Instrumentariums fiir die Cyberdiplomatie wird ein
wichtiger Schritt sein, um bdswillige Cyberaktivitaten, die Teil einer hybriden Kampagne
sind, zu verhindern, davon abzuschrecken und darauf zu reagieren.

. WiederherstellungsmalRnahmen

Es konnten spezifische Wiederherstellungsmalinahmen erwogen werden, um
Stérungen in Bereichen umgehend anzugehen und ihre Auswirkungen zu mindern,
was dazu fiihren wiirde, dass die VVorsorge verbessert, Anfalligkeiten verringert
oder kilinftige hybride Aktivitaten verhindert werden.

. Starkung von Solidaritat und gegenseitigem Verstandnis

Die MalRnahmen innerhalb dieses Rahmens kénnten genutzt werden, um rechtliche
Reaktionen der Mitgliedstaaten zu unterstiitzen oder zu erganzen. Die EU konnte auf
Ersuchen eines oder mehrerer Mitgliedstaaten Unterstiitzung flr Mitgliedstaaten
bereitstellen, die einzeln oder gemeinsam im Einklang mit dem Voélkerrecht auf Reaktionen
zurtickgreifen, die im Rahmen der GASP nicht zur Verfligung stehen. Solche Reaktionen
konnen in Form jeder rechtmél3igen Malinahme erfolgen, von diplomatischen Schritten bis
hin zu verstarkten individuellen oder gemeinsamen MalRnahmen.

Ist ein Mitgliedstaat Opfer eines hybriden Angriffs, der eine volkerrechtswidrige Handlung
darstellt, so hatte er das Recht, auf angemessene GegenmafBnahmen zuriickzugreifen. Bei
diesen GegenmafRnahmen handelt es sich um Handlungen, die sich gegen einen anderen
Staat richten, der fur die volkerrechtswidrige Handlung verantwortlich ist und die
andernfalls gegen eine Verpflichtung gegenuber diesem Staat versto3en wirden. Solche
Gegenmalinahmen werden durchgefihrt, um einen solchen Staat zu zwingen oder zu
Uberzeugen, die boswillige hybride Aktivitat einzustellen, im Einklang mit seinen
internationalen Verpflichtungen.

In gravierenden Fallen kénnten schwerwiegende hybride Kampagnen eine Anwendung von
Gewalt oder einen bewaffneten Angriff im Sinne der Charta der Vereinten Nationen
darstellen. Im letztgenannten Fall kdnnen Mitgliedstaaten sich daftr entscheiden, ihr in
Artikel 51 der Charta der Vereinten Nationen anerkanntes Recht auf individuelle oder
kollektive Selbstverteidigung im Einklang mit dem Volkerrecht, einschlieRlich des
humanitéren VVolkerrechts, auszutiben. Die Mitgliedstaaten kdnnen eine koordinierte
Attribution in Bezug auf hybride Aktivitaten vorschlagen, in Anerkennung dessen, dass die

1 Ebenda.
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Attribution ein unter die nationale Souverénitat fallendes Vorrecht ist. Ein Mitgliedstaat
kann sich auch dafiir entscheiden, die Solidaritatsklausel (Artikel 222 AEUV)® und/oder die
Beistandsklausel (Artikel 42 Absatz 7 EUV) geltend zu machen, um andere Mitgliedstaaten
um Hilfe und Unterstiitzung zu ersuchen. Dies gilt unbeschadet des besonderen Charakters
der Sicherheits- und Verteidigungspolitik bestimmter Mitgliedstaaten. Die Verpflichtungen
und die Kooperation in diesem Bereich stehen im Einklang mit den Verpflichtungen im
Rahmen der Nordatlantikvertrags-Organisation, die fur die ihr angehdérenden Staaten das
Fundament der kollektiven Verteidigung und das Forum fiir deren Umsetzung bleibt; Die
EU-Organe kénnten aufgefordert werden, MalRnahmen der Mitgliedstaaten im
Zusammenhang mit der Umsetzung von Artikel 42 Absatz 7 EUV durch Koordinierung zu
unterstiitzen und/oder zu erleichtern, wenn dies von Mitgliedstaaten verlangt wird.

18

Beschluss des Rates vom 24. Juni 2014 tber die Vorkehrungen fir die Anwendung der
Solidaritéatsklausel durch die Union (2014/415/EU).
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