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BEGRUNDUNG

1. KONTEXT DES VORSCHLAGS
. Griinde und Ziele des Vorschlags

In den letzten zehn Jahren war in der EU und in anderen Teilen der Welt eine Zunahme der
schweren und organisierten Kriminalitit zu verzeichnen. Gemidf3 der von Europol
vorgenommenen Bewertung der Bedrohungslage im Bereich der schweren und organisierten
Kriminalitét in der Europédischen Union ist die organisierte Kriminalitdt in den meisten Féllen
mit Reisen in andere Linder verbunden, in der Regel mit dem Ziel, Menschen in die EU
einzuschleusen oder Drogen oder sonstige illegale Waren in die EU zu schmuggeln. Dabei
nutzen Kriminelle hiufig die groen Flughidfen der EU sowie kleinere Regionalflughdfen, auf
denen Billigfluggesellschaften titig sind.! Ebenso zeigt der von Europol vorgelegte Tendenz-
und Lagebericht iiber den Terrorismus in der EU, dass es nach wie vor eine reale und ernst zu
nehmende Terrorgefahr in der EU gibt,”> wobei darauf hingewiesen wird, dass die meisten
terroristischen Vorhaben grenziibergreifender Natur sind und entweder linderiibergreifende
Kontakte oder Reisen in Drittstaaten beinhalten. Vor diesem Hintergrund sind Informationen
iiber Flugreisende ein wichtiges Instrument fiir die Strafverfolgungsbehorden bei der
Bekdmpfung von schwerer Kriminalitit und Terrorismus in der EU.

Die Daten von Flugreisenden umfassen vorab {ibermittelte Fluggastdaten (API) und
Fluggastdatensitze (PNR-Daten), die in Kombination besonders wirksam sind, um Reisende,
die ein hohes Risiko darstellen, zu identifizieren und Reisemuster verdichtiger Personen zu
erkennen. Wenn ein Fluggast einen Flugschein bei einer Fluggesellschaft erwirbt, generiert
diese iiber ihr Buchungssystem einen Fluggastdatensatz fiir ihre Geschéftszwecke. Dieser
umfasst Daten zur kompletten Reiseroute, Zahlungsangaben, Kontaktdaten und
Sonderwiinsche des Fluggastes. Wenn eine entsprechende Verpflichtung besteht, werden
diese PNR-Daten an die Zentralstelle fiir Fluggastdaten des Bestimmungslandes und oftmals
des Abfluglandes libermittelt.

In der EU wurde 2016 die PNR-Richtlinie® verabschiedet, um sicherzustellen, dass alle
Mitgliedstaaten die Vorschriften iiber die Erhebung von PNR-Daten von Fluggesellschaften
zur Verhiitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und
schwerer Kriminalitit umsetzen, unbeschadet der bestehenden EU-Vorschriften iiber die
Verpflichtung der Fluggesellschaften zur Erhebung von API-Daten im Sinne der API-
Richtlinie*. GemidB der PNR-Richtlinie miissen die Mitgliedstaaten die erforderlichen
MalBnahmen treffen, um sicherzustellen, dass die Fluggesellschaften PNR-Daten iibermitteln,
soweit sie diese Daten bereits im Rahmen ihrer normalen Geschiftstatigkeit erhoben haben.
Die PNR-Richtlinie ermdglicht die gemeinsame Verarbeitung von API- und PNR-Daten, da
die Definition von PNR-Daten ,.etwaige erhobene erweiterte Fluggastdaten (API-Daten)

! Europol, Serious and Organised Crime Threat Assessment (SOCTA), 2021,
https://www.europol.europa.cu/cms/sites/default/files/documents/socta2021_1.pdf.

2 Europol, Terrorism Situation and Trend Report (Te-SAT), 2021,
https://www.europol.curopa.cu/cms/sites/default/files/documents/tesat 2021 _0.pdf.
3 Richtlinie (EU) 2016/681 des Europdischen Parlaments und des Rates vom 27. April 2016 iiber die

Verwendung von Fluggastdatensitzen (PNR-Daten) zur Verhiitung, Aufdeckung, Ermittlung und
Verfolgung von terroristischen Straftaten und schwerer Kriminalitat.

4 Richtlinie 2004/82/EG ~ des Rates vom 29. April 2004 iiber die Verpflichtung von
Beforderungsunternehmen, Angaben iiber die beférderten Personen zu iibermitteln.
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umfasst.> Die PNR-Richtlinie verpflichtet die Fluggesellschaften jedoch nicht zur Erhebung
von Daten iiber den normalen Geschiftsverlauf hinaus. Folglich fiihrt die PNR-Richtlinie
nicht dazu, dass komplette API-Datensitze erhoben werden, da die Fluggesellschaften keinen
geschéftlichen Anlass zur Erhebung solcher Daten haben.

Nur wenn eine entsprechende Verpflichtung dazu besteht, werden API-Daten von der
Fluggesellschaft wahrend der Abfertigung des Fluggastes (bei der Online-Abfertigung und am
Flughafen) erhoben. AnschlieBend werden diese den zustindigen Grenzbehorden als
vollstindige ,,Fluggastdatenliste* tibermittelt, die Daten zu allen Fluggésten enthilt, die sich
beim Abflug an Bord des Flugzeugs befinden. Wahrend API-Daten als ,verifizierte*
Informationen gelten, da sie sich auf Reisende beziehen, die schlieBlich das Luftfahrzeug
bestiegen haben, und sie auch von den Strafverfolgungsbehorden zur Identifizierung von
Verdéchtigen und gesuchten Personen verwendet werden konnen, handelt es sich bei den
PNR-Daten um ,,unverifizierte* Informationen, die von den Fluggésten bereitgestellt werden.
Die PNR-Daten eines bestimmten Fluggastes enthalten in der Regel nicht alle mdglichen
PNR-Elemente, sondern nur diejenigen, die vom Fluggast bereitgestellt werden und/oder fiir
die Buchung und damit fiir den normalen Geschéftszweck der Fluggesellschaft erforderlich
sind.

Seit der Annahme der API-Richtlinie im Jahr 2004 besteht weltweit ein Konsens dariiber,
dass API-Daten nicht nur ein Schliisselinstrument flir das Grenzmanagement, sondern auch
ein wichtiges Instrument fiir Strafverfolgungszwecke sind, insbesondere zur Bekdmpfung von
schwerer Kriminalitdt und Terrorismus. So wurde auf internationaler Ebene seit 2014 in den
Resolutionen des Sicherheitsrates der Vereinten Nationen wiederholt die Einrichtung und
weltweite Einfiihrung von API- und PNR-Systemen fiir Strafverfolgungszwecke gefordert.
Dartiber hinaus bestdtigt die Verpflichtungserkldarung der teilnehmenden Staaten der
Organisation fiir Sicherheit und Zusammenarbeit in Europa (OSZE) zur Einrichtung von API-
Systemen die Bedeutung der Verwendung dieser Daten fiir die Bekdampfung von Terrorismus
und grenziiberschreitender Kriminalitét. 7

Wie aus dem Bericht der Kommission iiber die Uberpriifung der PNR-Richtlinie hervorgeht,
kann durch die gemeinsame Verarbeitung von API- und PNR-Daten durch die zustandigen
Strafverfolgungsbehorden — d. h. die Fluggesellschaften werden verpflichtet, neben den PNR-
Daten, die sie flir ihre normalen Geschéftszwecke erheben und die sie an die zustindigen
Strafverfolgungsbehorden iibermitteln, auch API-Daten zu erheben und zu iibermitteln — die
Wirksamkeit der Bekdmpfung schwerer Straftaten und Terrorismus in der EU erheblich
erhoht werden.® Die kombinierte Verwendung von API- und PNR-Daten erméglicht es den
zustandigen nationalen Behorden, die Identitit von Fluggésten zu bestitigen, was die
Zuverléssigkeit der PNR-Daten erheblich verbessert. Eine solche kombinierte Verwendung
vor Ankunft der Fluggiste ermoglicht es den Strafverfolgungsbehdrden auBerdem, eine
Uberpriifung vorzunehmen und nur diejenigen Personen im Einklang mit dem geltenden
Recht genauer zu kontrollieren, von denen unter Beriicksichtigung objektiver Priifkriterien

5 Siehe Anhang 1 Nummer 18 der Richtlinie (EU) 2016/681.

6 Resolutionen 2178 (2014), 2309 (2016), 2396 (2017) und 2482 (2019) des Sicherheitsrates der
Vereinten Nationen sowie Beschluss Nr. 6/16 des OSZE-Ministerrats vom 9. Dezember 2016 tiber die
verstirkte Verwendung vorab tlibermittelter Fluggastdaten.

7 Beschluss Nr. 6/16 des OSZE-Ministerrats vom 9. Dezember 2016 iiber die verstirkte Verwendung

vorab tibermittelter Fluggastdaten.

Europdische Kommission, Arbeitsunterlage der Kommissionsdienststellen zum Bericht iiber die

Uberpriifung der Richtlinie 2016/681, SWD(2020) 128 final.
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und -verfahren am ehesten eine Gefahr fiir die Sicherheit ausgeht. Das erleichtert das Reisen
fiir alle anderen Fluggéste und verringert das Risiko, dass Fluggéste bei ihrer Ankunft von den
zustindigen Behorden aufgrund eines Ermessensspielraums bei Faktoren wie Rasse oder
ethnischer Herkunft, die fdlschlicherweise von den Strafverfolgungsbehdrden mit
Sicherheitsrisiken in Verbindung gebracht werden konnen, tiberpriift werden.

Uber den derzeitigen EU-Rechtsrahmen ist jedoch nur die Verwendung von PNR-Daten zur
Bekdmpfung von schwerer Kriminalitit und Terrorismus geregelt, und es gibt keine Regelung
speziell fiir API-Daten, die nur fiir Fliige aus Drittlandern angefordert werden konnen; daraus
ergibt sich eine Sicherheitsliicke, insbesondere bei EU-Fliigen, fiir die die Mitgliedstaaten bei
den Fluggesellschaften um Ubermittlung der PNR-Daten ansuchen. Die Zentralstellen fiir
Fluggastdaten erzielen die wirksamsten operativen Ergebnisse bei den Fliigen, bei denen
sowohl API- als auch PNR-Daten erhoben werden. Das bedeutet, dass die zustindigen
Strafverfolgungsbehorden nicht von den Ergebnissen der gemeinsamen Verarbeitung von
API-Daten und PNR-Daten fiir Fliige innerhalb der EU profitieren konnen, fiir die nur PNR-
Daten iibermittelt werden.

Um diese Liicke zu schlieBen, wurde in der Strategie der Kommission vom Juni 2021 fiir
einen reibungslos funktionierenden und resilienten Schengen-Raum eine verstérkte
Verwendung von API-Daten in Kombination mit PNR-Daten fiir Fliige innerhalb des
Schengen-Raums gefordert, um die innere Sicherheit im Einklang mit dem Grundrecht auf
Schutz personenbezogener Daten und dem Grundrecht auf Freiziigigkeit erheblich zu
verbessern.’

Die vorgeschlagene Verordnung zielt daher darauf ab, wirksamere Vorschriften fiir die
Erhebung und Ubermittlung von API-Daten durch Fluggesellschaften zum Zwecke der
Verhiitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und
schwerer Kriminalitdt festzulegen. Um die Einhaltung der in der Charta der Grundrechte der
Europdischen Union (im Folgenden ,,Charta®) verankerten einschldgigen Grundrechte,
insbesondere des Rechts auf Privatsphire und auf Schutz personenbezogener Daten, und der
sich daraus ergebenden Anforderungen an die Notwendigkeit und VerhéltnismaBigkeit zu
gewihrleisten, ist der Vorschlag, wie weiter unten erldutert, in seinem Anwendungsbereich
sorgfiltig begrenzt und enthélt strenge Beschrankungen und Schutzvorkehrungen fiir den
Schutz personenbezogener Daten.

o Kohirenz mit den bestehenden Vorschriften in diesem Politikbereich

Die vorgeschlagenen Vorschriften fiir die Erhebung und Ubermittlung von API-Daten zum
Zwecke der Verhiitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen
Straftaten und schwerer Kriminalitdt stehen im Einklang mit den geltenden Vorschriften fiir
die Verarbeitung von PNR-Daten, wie sie in der PNR-Richtlinie festgelegt sind.!® Sie stiitzen
sich auf die Auslegungen des Gerichtshofs der Europédischen Union in seiner jiingsten
Rechtsprechung, insbesondere die darin beziiglich der Verarbeitung von PNR-Daten zu EU-
Fliigen prizisierten Auslegungen, wonach die Ubermittlung von PNR-Daten an die
zustidndigen Behorden der Mitgliedstaaten bei EU-Fliigen selektiv und nicht systematisch

? COM(2021) 277 final vom 2.6.2021.

In der PNR-Richtlinie sind Bedingungen fiir die Verarbeitung der Daten festgelegt, z. B. in Bezug auf
die zustdndigen Behorden (Artikel 7), die Speicherfrist (Artikel 12) und den Schutz personenbezogener
Daten (Artikel 13).
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erfolgen muss, es sei denn, dies ist durch eine reale und aktuelle oder vorhersehbare
terroristische Bedrohung gerechtfertigt.'!

Sofern es mdgliche Uberschneidungen zwischen der vorgeschlagenen Verordnung und den
Vorschriften der PNR-Richtlinie gibt, zumal — wie bereits erwdhnt — die Definition von
»~PNR-Daten* in der Richtlinie ,,etwaige erhobene erweiterte Fluggastdaten (API-Daten)*
umfasst, haben die Vorschriften der vorgeschlagenen Verordnung Vorrang, da es sich sowohl
um lex specialis als auch um lex posterior handelt. Wéhrend die Mitgliedstaaten gemal3 der
PNR-Richtlinie die erforderlichen MaBBnahmen ergreifen miissen, um sicherzustellen, dass die
Fluggesellschaften PNR-Daten iibermitteln, soweit sie diese Daten bereits im Rahmen ihrer
normalen Geschiftstitigkeit erhoben haben, verpflichtet die vorgeschlagene Verordnung die
Fluggesellschaften, in gewissen Situationen API-Daten zu erheben und diese Daten auf
bestimmte Weise zu ilibermitteln. Die vorgeschlagene Verordnung ergénzt daher die PNR-
Richtlinie, da sie sicherstellt, dass in allen Fillen, in denen die zustindigen
Strafverfolgungsbehorden — d. h. die Zentralstellen fiir Fluggastdaten — PNR-Daten im
Rahmen der PNR-Richtlinie empfangen, die Fluggesellschaften auch zur Erhebung von API-
Daten und zur Ubermittlung an diese zustindigen Behorden verpflichtet sind.

Nach der Ubermittlung der API-Daten an die gemiB der PNR-Richtlinie eingerichteten
Zentralstellen fiir Fluggastdaten gelten fiir die anschlieBende Verarbeitung der API-Daten
durch die Zentralstellen fiir Fluggastdaten — abgesehen von den in der vorgeschlagenen
Verordnung enthaltenen begrenzten diesbeziiglichen Anforderungen — die Bestimmungen der
PNR-Richtlinie. Wie bereits erwihnt, ermoglicht die PNR-Richtlinie die gemeinsame
Verarbeitung von API- und PNR-Daten, da die Definition von PNR-Daten ,,etwaige erhobene
erweiterte Fluggastdaten (API-Daten) umfasst, also auch die API-Daten, die die
Zentralstellen fiir Fluggastdaten gemél der vorgeschlagenen Verordnung empfangen. Daher
gelten die Bestimmungen von Artikel 6 und Artikel 9ff der PNR-Richtlinie, die sich u. a. auf
die genauen Zwecke der Verarbeitung, die Speicherfristen, die Loschung, den
Informationsaustausch, die Ubermittlung durch die Mitgliedstaaten an Drittstaaten und
spezifische Bestimmungen iiber den Schutz dieser personenbezogenen Daten beziehen.

Dariiber hinaus gelten allgemein anwendbare Rechtsakte des EU-Rechts gemdfl den darin
festgelegten Bestimmungen. Im Hinblick auf die Verarbeitung personenbezogener Daten gilt
dies insbesondere fiir die Datenschutz-Grundverordnung (DSGVO)!?, die Richtlinie zum
Datenschutz bei der Strafverfolgung'> und die EU-Datenschutzverordnung'®. Diese
Rechtsakte bleiben von dem vorliegenden Vorschlag unberiihrt.

1 Urteil des Gerichtshofs vom 21. Juni 2022, Ligue des droits humains, C-817/19, ECLI:EU:C:2022:491.

12 Verordnung (EU) 2016/679 des Europédischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr.

13 Richtlinie (EU) 2016/680 des Europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz

natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behorden
zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr.

14 Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom 23. Oktober 2018 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe,
Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Authebung der
Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018,
S. 39).

4

www.parlament.gv.at

DE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=129550&code1=VER&code2=&gruppen=Link:2016/67;Nr:2016;Year:67&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=129550&code1=VER&code2=&gruppen=Link:2016/68;Nr:2016;Year:68&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=129550&code1=VER&code2=&gruppen=Link:2018/1725;Year2:2018;Nr2:1725&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=129550&code1=VER&code2=&gruppen=Link:45/2001;Nr:45;Year:2001&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=129550&code1=BES&code2=&gruppen=Link:Nr.%201247/2002/EG;Nr:1247;Year:2002&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=129550&code1=ABL&code2=&gruppen=Code:L;Nr:295;Day:21;Month:11;Year:2018;Page:39&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=129550&code1=ABL&code2=&gruppen=Code:L;Nr:295;Day:21;Month:11;Year:2018;Page:39&comp=

DE

Fiir die Verarbeitung der gemall dieser Verordnung empfangenen API-Daten bedeutet die
Anwendbarkeit der oben genannten EU-Rechtsakte, dass die Mitgliedstaaten EU-Recht im
Sinne des Artikels 51 Absatz 1 der Charta durchfiihren, sodass auch die Bestimmungen der
Charta gelten. Insbesondere sind die Vorschriften dieser EU-Rechtsakte im Sinne der Charta
auszulegen.

Um die Kohdrenz mit den Vorschriften des Vorschlags fiir eine Verordnung iiber die
Erhebung und Vorabiibermittlung von Fluggastdaten (API-Daten) zur Erleichterung der
Kontrollen an den AuBengrenzen zu gewdhrleisten und im Sinne einer effizienten
Ubermittlung der API-Daten, sicht der vorliegende Vorschlag vor, die Fluggesellschaften
dazu zu verpflichten, den gleichen API-Datensatz zu erheben und an den gleichen, im
Rahmen der anderen vorgeschlagenen Verordnung festgelegten Router zu iibermitteln.

Die Erhebung von API-Daten aus Reisedokumenten steht auch im Einklang mit den ICAO-
Leitlinien'> zu maschinenlesbaren Reisedokumenten, die in die Verordnung (EU) 2019/1157
zur Erhoéhung der Sicherheit von Personalausweisen von Unionsbiirgern, der
Richtlinie 2019/997 des Rates iiber EU-Riickkehrausweise und der Verordnung 2252/2004
iiber Normen fiir Sicherheitsmerkmale und biometrische Daten in Pidssen iibernommen
wurden. Diese Verordnungen bilden die Grundlage fiir die automatisierte Extraktion
vollstdndiger und hochwertiger Daten aus Reisedokumenten.

2. RECHTSGRUNDLAGE, SUBSIDIARITAT UND VERHALTNISMABIGKEIT
. Rechtsgrundlage

Fiir diese vorgeschlagene Verordnung iiber die Erhebung und Vorabiibermittlung von
Fluggastdaten (API-Daten) zur Verhiitung, Aufdeckung, Ermittlung und Verfolgung von
terroristischen Straftaten und schwerer Kriminalitdt sind angesichts ihres Ziels und der
vorgesehenen MaBnahmen Artikel 82 Absatz 1 Buchstabed und Artikel 87 Absatz 2
Buchstabe a des Vertrags iiber die Arbeitsweise der Europdischen Union (AEUV) die
geeignete Rechtsgrundlage.

Nach Artikel 82 Absatz 1 Buchstabe d AEUV ist die Union befugt, MaBBnahmen zu erlassen,
um die Zusammenarbeit zwischen den Justizbehdrden oder entsprechenden Behdrden der
Mitgliedstaaten im Rahmen der Strafverfolgung sowie des Vollzugs und der Vollstreckung
von Entscheidungen zu erleichtern. Nach Artikel 87 Absatz 2 Buchstabe a AEUV ist die
Union befugt, MaBnahmen zum Einholen, Speichern, Verarbeiten, Analysieren und
Austauschen sachdienlicher Informationen fiir die Zwecke der polizeilichen Zusammenarbeit
in der EU zu erlassen.

Dementsprechend wird fiir den vorliegenden Vorschlag dieselbe Rechtsgrundlage
herangezogen wie fiir die PNR-Richtlinie, was nicht nur angemessen ist, weil mit der
vorgeschlagenen Verordnung im Wesentlichen dasselbe Ziel verfolgt wird, sondern auch,
weil damit die PNR-Richtlinie ergéinzt werden soll.

o Subsidiaritit

Den Strafverfolgungsbehorden miissen wirksame Instrumente zur Bekdmpfung von
Terrorismus und schwerer Kriminalitit an die Hand gegeben werden. Da die meisten
schweren Straftaten und Terroranschldge mit Reisen in andere Lénder einhergehen, hat sich

15 ICAO, Dokument 9303, Machine Readable Travel Documents, 8. Ausgabe, 2021, abrufbar unter:
https://www.icao.int/publications/documents/9303_pl_cons_en.pdf.
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die Verwendung von PNR-Daten zum Schutz der inneren Sicherheit der EU als sehr effizient
erwiesen. AuBlerdem sind die zustindigen Behdrden der Mitgliedstaaten bei ihren
Ermittlungen zu Zwecken der Verhiitung, Aufdeckung, Ermittlung und Verfolgung von
terroristischen Straftaten oder schwerer Kriminalitdt mafgeblich auf die internationale und
grenziibergreifende Zusammenarbeit angewiesen.

In einem Raum ohne Kontrollen an den Binnengrenzen sind die Erhebung, die Verarbeitung
und der Austausch von Fluggastdaten, einschlieBlich PNR- und API-Daten, durch die
Mitgliedstaaten auch wirksame Ausgleichsmafinahmen. Durch ein kohdrentes Handeln auf
EU-Ebene wird der Vorschlag dazu beitragen, die Sicherheit der Mitgliedstaaten und damit
der gesamten EU zu erhdhen.

Die API-Richtlinie ist Teil des Schengen-Besitzstands in Bezug auf das Uberschreiten der
AuBengrenzen. Die Erhebung und Ubermittlung von API-Daten fiir EU-Fliige sind darin
somit nicht geregelt. Da die PNR-Daten fiir diese Fliige nicht durch API-Daten erginzt
werden, haben die Mitgliedstaaten eine Reihe von unterschiedlichen MaBnahmen ergriffen,
um das Problem der fehlenden Identitdtsdaten von Fluggésten zu ldsen. Dazu gehoéren
physische Konformititskontrollen, um die Ubereinstimmung der Identitéitsdaten auf dem
Reisedokument mit der Bordkarte zu iiberpriifen, wodurch neue Problematiken auftreten,
ohne dass damit das zugrunde liegende Problem des Fehlens von API-Daten geldst wire.

Mit dem Tatigwerden auf EU-Ebene kann die Anwendung harmonisierter Bestimmungen
zum Schutz der Grundrechte, insbesondere des Schutzes personenbezogener Daten, in den
Mitgliedstaaten sichergestellt werden. Fiir die Fluggesellschaften konnten die verschiedenen
Systeme der Mitgliedstaaten, die bereits dhnliche Mechanismen geschaffen oder die
Einfiihrung solcher MaBBnahmen geplant haben, mit negativen Auswirkungen verbunden sein,
da die Fluggesellschaften unterschiedlichen nationalen Anforderungen nachkommen miissten,
zum Beispiel in Bezug auf die Art der zu {iibermittelnden Informationen und die
Voraussetzungen fiir die Ubermittlung dieser Informationen an die Mitgliedstaaten. Diese
Unterschiede sind auch einer wirksamen Zusammenarbeit zwischen den Mitgliedstaaten bei
der Verhiitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und
schwerer Kriminalitdt abtraglich. Die harmonisierten Vorschriften konnen nur auf EU-Ebene
festgelegt werden.

Da die Ziele dieses Vorschlags auf Ebene der Mitgliedstaaten nicht ausreichend verwirklicht
werden konnen und somit besser auf Unionsebene zu erreichen sind, ist die EU nicht nur
berechtigt zu handeln, sondern auch besser dazu in der Lage als die unabhingig voneinander
agierenden Mitgliedstaaten. Der Vorschlag steht daher mit dem in Artikel 5 des Vertrags iiber
die Européische Union niedergelegten Subsidiarititsprinzip im Einklang.

. VerhiltnismiBigkeit

Gemdll dem in Artikel 5 Absatz4 EUV verankerten Grundsatz der VerhidltnismaBigkeit
miissen Art und Ausmal} einer Malnahme auf das festgestellte Problem abgestimmt sein. Alle
in dieser Gesetzgebungsinitiative angesprochenen Probleme erfordern in irgendeiner Form
legislative Maflnahmen auf Unionsebene, um es den Mitgliedstaaten zu ermoglichen, diesen
Problemen wirksam zu begegnen.

Die vorgeschlagenen Vorschriften fiir die Erhebung und Ubermittlung von API-Daten
werden — vorbehaltlich strenger Beschrinkungen und Schutzvorkehrungen — die Verhiitung,
Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und schwerer
Kriminalitét stdrken. Sie dienen daher dem festgestellten Bedarf, die innere Sicherheit zu
verbessern, und sind eine wirksame Antwort auf das Problem, das sich aus der fehlenden
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gemeinsamen Verarbeitung von API- und PNR-Daten ergibt, auch bei den EU-Fliigen, zu
denen die Mitgliedstaaten PNR-Daten empfangen.

Der Anwendungsbereich des Vorschlags ist auf das unbedingt erforderliche MaB3, namlich die
Elemente, die einen harmonisierten EU-Ansatz erfordern, beschrinkt, d. h. auf die Zwecke,
fiir die die Zentralstellen fiir Fluggastdaten API-Daten verwenden konnen, auf die zu
erhebenden Datenelemente und auf die Mittel fiir die Erhebung und Ubermittlung der API-
Daten von Reisenden. Durch die Ubermittlung der API-Daten an den Router verringert sich
der Aufwand fiir die Fluggesellschaften, Anbindungen an die Zentralstellen fiir Fluggastdaten
aufrechtzuerhalten, und es entstehen Skaleneffekte, wiahrend gleichzeitig die Moglichkeiten
fiir Fehler und Missbrauch verringert werden. Der Zweck umfasst nur terroristische Straftaten
und schwere Kriminalitit im Sinne des Vorschlags, da diese schwerwiegend sind und eine
grenziiberschreitende Dimension haben.

Um den Eingriff in die Fahrgastrechte auf das absolut Notwendige zu beschréinken, ist in dem
Vorschlag eine Reihe von Schutzvorkehrungen festgelegt. Konkret ist die Verarbeitung von
API-Daten im Rahmen der vorgeschlagenen Verordnung auf eine in sich geschlossene und
begrenzte Liste von API-Daten beschrinkt. Dariiber hinaus diirfen keine weiteren
Identitdtsdaten erhoben werden. AuBerdem sieht die vorgeschlagene Verordnung nur
Vorschriften fiir die Erhebung und Ubermittlung von API-Daten iiber den Router an die
Zentralstellen fiir Fluggastdaten fiir die darin festgelegten begrenzten Zwecke vor und regelt
nicht die Weiterverarbeitung von API-Daten durch diese Zentralstellen, da diese, wie oben
erldutert, unter andere EU-Rechtsakte (PNR-Richtlinie, Datenschutzrecht, Charta) fallt. Die
Funktionen des Routers und insbesondere die Moglichkeit, damit umfassende statistische
Informationen zu sammeln und bereitzustellen, unterstiitzen zudem das Monitoring der
Durchfithrung dieser Verordnung seitens der Fluggesellschaften und Zentralstellen fiir
Fluggastdaten. Ferner sind bestimmte spezifische Schutzvorkehrungen vorgesehen, z. B.
Vorschriften iiber die Protokollierung, den Schutz personenbezogener Daten und die
Sicherheit.

Um die Notwendigkeit und VerhiltnismdBigkeit der Datenverarbeitung im Rahmen der
vorgeschlagenen Verordnung und insbesondere im Hinblick auf die Erhebung und
Ubermittlung von API-Daten zu EU-Fliigen zu gewihrleisten, empfangen die Mitgliedstaaten
API-Daten nur fiir diejenigen EU-Fliige, die sie im Einklang mit der oben genannten
Rechtsprechung des EuGH ausgewihlt haben. Dariiber hinaus wird die Weiterverarbeitung
von API-Daten durch die Zentralstellen fiir Fluggastdaten den in der PNR-Richtlinie
festgelegten Beschrankungen und Schutzvorkehrungen unterliegen, wie sie vom EuGH in der
Rechtssache Ligue des droits humains!® in Anlehnung an die Charta ausgelegt wurden.

o Wahl des Instruments

Die vorgeschlagene Malinahme ist eine Verordnung. In Anbetracht dessen, dass die
vorgeschlagenen MaBnahmen unmittelbar gelten und in allen Mitgliedstaaten einheitlich
angewendet werden miissen, ist eine Verordnung das geeignete Rechtsinstrument.

16 Urteil des Gerichtshofs vom 21. Juni 2022, Ligue des droits humains, C-817/19, ECLI:EU:C:2022:491.
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3. ERGEBNISSE DER EX-POST-BEWERTUNG, DER KONSULTATION DER
INTERESSENTRAGER UND DER FOLGENABSCHATZUNG

. Ex-post-Bewertung bestehender Rechtsvorschriften

Die API-Richtlinie steht der Verarbeitung von API-Daten zu Strafverfolgungszwecken geméaf
den nationalen Rechtsvorschriften und vorbehaltlich der Anforderungen an den Schutz
personenbezogener Daten nicht entgegen. Problematisch ist jedoch die Umsetzung dieser
Moglichkeit in den Mitgliedstaaten, wie aus der Bewertung der API-Richtlinie hervorgeht,
weil Sicherheitsliicken auftreten, da es keine von der EU festgelegten Kriterien fiir die
Erhebung und Ubermittlung von API-Daten zu Strafverfolgungszwecken gibt:!’

— Der Zweck der Strafverfolgung wird in den nationalen Rechtsvorschriften einiger
Mitgliedstaaten relativ breit ausgelegt und reicht von Ordnungswidrigkeiten iiber die
Verbesserung der inneren Sicherheit und der offentlichen Ordnung bis hin zu
Terrorismusbekdmpfung und dem Schutz nationaler Sicherheitsinteressen. Die
Bewertung der API-Richtlinie ergab auch, dass eine wirksame Verwendung von
API-Daten fiir die Strafverfolgung ein spezielles Rechtsinstrument fiir diesen
spezifischen Zweck erfordert.'8

— Aufgrund einer solchen Vielfalt an Zwecken fiir die Erhebung von API-Daten wird
die Einhaltung des EU-Rahmens fiir den Schutz personenbezogener Daten
zunehmend komplexer. Die Anforderung, API-Daten innerhalb von 24 Stunden zu
16schen, ist nur fiir die Verwendung von API-Daten fiir das Hauptziel der API-
Richtlinie, ndmlich das AuBlengrenzenmanagement, festgelegt. Es ist unklar, ob diese
Anforderung auch fiir die Verarbeitung zu Strafverfolgungszwecken gilt.

— Dass API-Datensitze zu Strafverfolgungszwecken von den Fluggesellschaften
angefordert werden konnen, schafft zusétzlich zu der Praxis einiger Mitgliedstaaten,
API-Daten anzufordern, die liber die nicht erschopfende Liste in der API-Richtlinie
hinausgehen, weitere Hiirden fiir die Fluggesellschaften, die unterschiedlichen
Anforderungen bei der Beforderung von Fluggésten in die EU zu erfiillen.

— Ferner werden in der API-Richtlinie keine Hinweise darauf gegeben, flir welche
Fliige API-Daten angefordert werden konnen, an welche Behorde API-Daten
tibermittelt werden sollten oder welche Bedingungen flir den Zugriff auf solche
Daten zu Strafverfolgungszwecken gelten.

. Konsultation der Interessentriger

Bei der Ausarbeitung dieses Vorschlags wurde ein breites Spektrum an betroffenen
Interessentrdgern konsultiert, darunter die Behorden der Mitgliedstaaten (zustindige
Grenzbehorden, Zentralstellen fiir Fluggastdaten), Vertreter der Verkehrsbranche und
einzelne Beforderungsunternehmen. Auch EU-Agenturen — wie die Européische Agentur fiir
die Grenz- und Kiistenwache (Frontex), die Agentur der Europidischen Union fiir die
Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol), die Agentur der
Europdischen Union fiir das Betriebsmanagement von IT-GroBsystemen im Raum der
Freiheit, der Sicherheit und des Rechts (eu-LISA) und die Agentur der Européischen Union

Europdische Kommission, Arbeitsunterlage der Kommissionsdienststellen, Bewertung der
Richtlinie 2004/82/EG des Rates iiber die Verpflichtung von Beforderungsunternehmen, Angaben tiiber
die beforderten Personen zu iibermitteln (API-Richtlinie) (SWD(2020) 174 final vom 8.9.2020, S. 26
und S. 43).

18 SWD(2020) 174, S. 57.
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fir Grundrechte (FRA)-— leisteten Beitrdge. Diese Initiative beriicksichtigt auch die
Stellungnahmen und Riickmeldungen, die wihrend der Ende 2019 im Rahmen der Bewertung
der API-Richtlinie durchgefiihrten 6ffentlichen Konsultation eingingen.!”

Bei der Konsultation zur Vorbereitung der Folgenabschétzung, die zur Untermauerung des
vorliegenden Vorschlags dient, wurden anhand verschiedener Methoden Riickmeldungen von
Interessentragern eingeholt. Dazu gehorten insbesondere eine Folgenabschétzung in der
Anfangsphase, eine externe unterstiitzende Studie und mehrere technische Workshops.

Vom 5.Juni 2020 bis zum 14. August 2020 wurde eine Folgenabschitzung in der
Anfangsphase verdffentlicht, zu der insgesamt sieben Beitrdge zur Ausweitung des
Anwendungsbereichs der kiinftigen API-Richtlinie, zur Datenqualitdt, zu Sanktionen, zum
Datenverhéltnis von API- und PNR-Daten und zum Schutz personenbezogener Daten
eingingen.?’

Die externe unterstiitzende Studie wurde auf der Grundlage von Schreibtischstudien,
Interviews und Umfragen mit Fachexperten durchgefiihrt, und es wurden verschiedene
mogliche MaBnahmen fiir die Verarbeitung von API-Daten untersucht, die klare Regeln
beinhalten, um das rechtméfBige Reisen zu erleichtern, und mit der Interoperabilitidt der EU-
Informationssysteme, den Anforderungen der EU zum Schutz personenbezogener Daten und
anderen bestehenden EU-Instrumenten und internationalen Standards vereinbar sind.

Die Kommissionsdienststellen organisierten auch eine Reihe von technischen Workshops mit
Experten aus den Mitgliedstaaten und den assoziierten Schengen-Léindern. Ziel dieser
Workshops war es, Experten zu einem Gedankenaustausch liber mdgliche Optionen zur
Starkung des kiinftigen API-Rahmens fiir Grenzmanagementzwecke sowie fiir die
Bekdmpfung von Kriminalitit und Terrorismus zusammenzubringen.

Die beigefiigte Folgenabschitzung enthilt eine ausfiihrlichere Beschreibung der Konsultation
der Interessentréger (Anhang 2).

. Folgenabschitzung

Die Kommission fiihrte im Einklang mit den Leitlinien fiir eine bessere Rechtsetzung, wie in
der Dbeigefiigten Arbeitsunterlage der Kommissionsdienststellen dargelegt, eine
Folgenabschitzung durch [Verweis]. Der Ausschuss fiir Regulierungskontrolle priifte den
Entwurf der Folgenabschédtzung in seiner Sitzung vom 28. September 2022 und gab am
30. September 2022 seine beflirwortende Stellungnahme ab.

Angesichts der in Bezug auf die Erhebung und Ubermittlung von API-Daten festgestellten
Probleme wurden in der Folgenabschétzung politische Optionen zum Anwendungsbereich der
Erhebung von  API-Daten  fir das  AuBengrenzenmanagement und  zu
Strafverfolgungszwecken sowie Optionen zu den Mitteln einer Verbesserung der Qualitit der
API-Daten bewertet. In Bezug auf die Erhebung von API-Daten zu Strafverfolgungszwecken
wurde in der Folgenabschitzung einerseits die Erhebung von API-Daten zu allen
Drittstaatsfliigen in Erwdgung gezogen sowie andererseits die Erhebung von API-Daten zu
allen Drittstaatsfligen und ausgewéhlten EU-Fliigen. Dariiber hinaus wurden in der
Folgenabschédtzung auch Optionen zur Verbesserung der Qualitdt der API-Daten gepriift —
entweder die Erhebung von API-Daten mit automatisierten und manuellen Mitteln oder die
Erhebung von API-Daten ausschlieSlich mit automatisierten Mitteln.

19 SWD(2020) 174.
20 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12434-Grenzen-und-
Strafverfolgung-vorab-ubermittelte-Fluggastdaten-uberarbeitete-Vorschriften_de
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Auf der Grundlage der Ergebnisse der Folgenabschédtzung besteht die bevorzugte Option fiir
ein API-Instrument zu Strafverfolgungszwecken darin, API-Daten zu allen Fliigen in die und
aus der EU zu erheben, sowie zu ausgewdéhlten EU-Fliigen, fiir die PNR-Daten iibermittelt
werden. Dadurch wird die erforderliche Analyse relevanter Daten {iber Flugreisende bei der
Bekdmpfung von schwerer Kriminalitit und Terrorismus deutlich verbessert, da die
Zentralstellen fiir Fluggastdaten flir die Identifizierung von Personen, die in schwere
Kriminalitit oder Terrorismus verwickelt sind, von der Verfiligbarkeit verifizierter und damit
qualitativ besserer API-Daten profitieren. Die Erhebung und Ubermittlung von API-Daten zu
Strafverfolgungszwecken baut auf den Kapazititen auf, die fiir die Ubermittlung von API-
Daten iiber den Router fiir das AuBlengrenzenmanagement entwickelt wurden, ohne dass dabei
zusitzliche Kosten fiir eu-LISA entstehen. Die Fluggesellschaften libermitteln API-Daten nur
an den Router, der diese Daten dann an die Zentralstelle fiir Fluggastdaten des jeweiligen
betroffenen Mitgliedstaats weiterleitet. Die Folgenabschidtzung kam zu dem Schluss, dass dies
eine kosteneffiziente Losung fiir die Fluggesellschaften ist, weil sich dadurch ihre
Ubertragungskosten verringern und gleichzeitig die Mdglichkeiten fiir Fehler und Missbrauch
einschrankt werden. Was sich fiir die Fluggesellschaften jedoch im Vergleich zur derzeitigen
Situation &ndert, ist, dass sie nach der vorgeschlagenen Verordnung API-Daten fiir alle
betroffenen Fliige — unabhédngig von ihrem normalen Bedarf fiir Geschiftszwecke — erheben
und iibermitteln miissen, darunter auch fiir EU-Fliige. Der Vorschlag steht im Einklang mit
dem im Europiischen Klimagesetz festgelegten Ziel der Klimaneutralitit>' und den Zielen der
Union fiir 2030 und 2040.

. Grundrechte

Diese Initiative sieht die Verarbeitung personenbezogener Daten von Reisenden vor und
schrankt daher die Ausiibung des in Artikel 8 der Charta und Artikel 16 AEUV verankerten
Grundrechts auf den Schutz personenbezogener Daten ein. Wie der Gerichtshof der
Europiischen Union (EuGH) hervorhob,?? kann das Recht auf den Schutz personenbezogener
Daten keine uneingeschriankte Geltung beanspruchen, sondern muss im Hinblick auf seine
gesellschaftliche Funktion gesehen werden und jede Einschrdnkung den in Artikel 52
Absatz 1 der Charta festgelegten Kriterien entsprechen.”® Der Schutz personenbezogener
Daten steht auch in engem Zusammenhang mit der Achtung des Rechts auf Privatsphére als
Teil des durch Artikel 7 der Charta geschiitzten Rechts auf Achtung des Privat- und
Familienlebens.

In Bezug auf die Erhebung und Ubermittlung von API-Daten fiir ausgewihlte EU-Fliige
betrifft diese Initiative auch die Ausiibung des in Artikel 45 der Charta und Artikel 21 AEUV
verankerten Grundrechts auf Freiziigigkeit. Dem EuGH zufolge kann eine Behinderung des
Rechts auf Personenfreiziigigkeit nur dann gerechtfertigt werden, wenn sie auf objektiven
Erwédgungen beruht und in einem angemessenen Verhéltnis zu dem Zweck steht, der mit den
nationalen Rechtsvorschriften zulissigerweise verfolgt wird.?*

2 Artikel 2 Absatz 1 der Verordnung (EU) 2021/1119 vom 30. Juni 2021 zur Schaffung des Rahmens fiir
die Verwirklichung der Klimaneutralitdt (Europdisches Klimagesetz).

2 Urteil des Gerichtshofs vom 9.11.2010, Volker und Markus Schecke und Eifert, verbundene
Rechtssachen C-92/09 und C-93/09, ECLI:EU:C:2010:662.

2 Im Einklang mit Artikel 52 Absatz 1 der Charta kann die Ausiibung des Rechts auf Datenschutz

eingeschriankt werden, sofern diese Einschrankungen gesetzlich vorgesehen sind, den Wesensgehalt des
Rechts und der Freiheiten achten, unter Wahrung des Grundsatzes der VerhéltnisméBigkeit erforderlich
sind und den von der Europdischen Union anerkannten, dem Gemeinwohl dienenden Zielsetzungen
oder den Erfordernissen des Schutzes der Rechte und Freiheiten anderer tatsachlich entsprechen.

24 Urteil des Gerichtshofs vom 5. Juni 2018, Coman, C-673/16, ECLI:EU:C:2018:385.
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Diese Verordnung sieht vor, dass die Erhebung und Ubermittlung von API-Daten nur zur
Verhiitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und
schwerer Kriminalitdit im Sinne der PNR-Richtlinie erfolgt. Die Bestimmungen dieses
Vorschlags enthalten einheitliche Kriterien fiir die Erhebung und Ubermittlung von API-
Daten fiir (ankommende und abgehende) Drittstaatsfliige einerseits und ausgewihlte EU-
Fliige andererseits, die auf einer von den Mitgliedstaaten durchgefiihrten Bewertung beruhen
und einer regelmiBigen Uberpriifung, im Einklang mit den im Urteil in der Rechtssache Ligue
des droits humains vom Gerichtshof festgelegten Anforderungen, unterliegen. Die
Verpflichtung der Fluggesellschaften, API-Daten zu erheben und an den Router zu
{ibermitteln, gilt fiir alle EU-Fliige. Die Ubermittlung durch den Router an die Zentralstellen
fiir Fluggastdaten stellt eine technische Losung dar, mit der die Ubermittlung von API-Daten
an die Zentralstellen fiir Fluggastdaten auf ausgewéhlte Fliige beschrinkt wird, ohne
vertrauliche Informationen dariiber offenzulegen, welche EU-Fliige ausgewdhlt wurden.
Diese Informationen sind vertraulich zu behandeln; wiirden sie der Offentlichkeit oder
insbesondere Personen, die an schweren Straftaten oder terroristischen Aktivititen beteiligt
sind, bekannt werden, bestiinde die Gefahr, dass diese Fliige umgangen werden.

Die Verpflichtung fiir Fluggesellschaften, automatisierte Mittel zur Erhebung von bestimmten
API-Daten von Reisenden zu nutzen, kann Risiken mit sich bringen, unter anderem unter dem
Gesichtspunkt des Schutzes personenbezogener Daten. Diese Risiken wurden jedoch begrenzt
und abgemildert. Erstens gilt diese Anforderung nur fiir bestimmte API-Daten, bei denen
automatisierte Mittel, beispielsweise fiir die maschinenlesbaren Daten in den
Reisedokumenten der Reisenden, verantwortungsvoll verwendet werden konnen. Zweitens
enthdlt die vorgeschlagene Verordnung Anforderungen an die zu verwendenden
automatisierten Mittel, die in einem delegierten Rechtsakt weiter ausgearbeitet werden sollen.
Nicht zuletzt sind verschiedene Schutzvorkehrungen vorgesehen, wie z.B. eine
Protokollierung, spezifische Vorschriften fiir den Schutz personenbezogener Daten und eine
wirksame Uberwachung.

Dartiber hinaus soll die vorgeschlagene Verordnung — abgesehen von der Bestimmung, mit
der die Einhaltung des Grundsatzes der Zweckbindung sichergestellt wird — zwar nicht die
Verwendung der API-Daten regeln, die die zustindigen Grenzbehdrden im Rahmen der
Verordnung empfangen, da dies (wie oben erldutert) bereits durch andere Rechtsvorschriften
abgedeckt ist, doch wird im Interesse der Klarheit in den Erwigungsgriinden darauf
hingewiesen, dass eine solche Verwendung nicht zu Diskriminierungen fiihren darf, die nach
Artikel 21 der Charta untersagt sind.

4. AUSWIRKUNGEN AUF DEN HAUSHALT

Diese Gesetzgebungsinitiative zur Erhebung und Vorabiibermittlung von Fluggastdaten (API-
Daten) zur Erleichterung der Kontrollen an den Auflengrenzen bzw. zur Verhiitung, Aufdeckung,
Ermittlung und Verfolgung von terroristischen Straftaten und schwerer Kriminalitdt wird sich auf
den Haushalt und den Personalbedarf von eu-LISA und der zustindigen Behorden der
Mitgliedstaaten auswirken.

Was eu-LISA betrifft, wird davon ausgegangen, dass zusitzliche Mittel in Hohe von rund
45 Mio. EUR (33 Mio. EUR im Rahmen des derzeitigen MFR) fiir die Einrichtung des Routers
und ab 2029 von 9 Mio. EUR pro Jahr fiir dessen technische Verwaltung bereitgestellt werden
miissen sowie rund 27 zusétzliche Stellen erforderlich sind, damit eu-LISA {iiber die notigen
Ressourcen verfiigt, um die ihr in dieser vorgeschlagenen Verordnung und in der vorgeschlagenen
Verordnung iiber die Erhebung und Vorabiibermittlung von Fluggastdaten (API-Daten) zur
Erleichterung der Kontrollen an den Aulengrenzen iibertragenen Aufgaben zu erfiillen.
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Schétzungen zufolge konnen flir die Mitgliedstaaten 11 Mio. EUR (3 Mio. EUR im Rahmen des
derzeitigen Mehrjdhrigen Finanzrahmens) fiir die Modernisierung der erforderlichen nationalen
Systeme und Infrastrukturen fiir die Zentralstellen fiir Fluggastdaten aus dem Fonds fiir die innere
Sicherheit® erstattet werden und ab 2028 schrittweise bis zu schiitzungsweise 2 Mio. EUR pro
Jahr. Ein solcher Erstattungsanspruch muss jedoch letztlich im Einklang mit den Vorschriften fiir
diese Fonds und den in der vorgeschlagenen Verordnung enthaltenen Kostenregelungen festgelegt
werden.

Da zwischen dieser vorgeschlagenen Verordnung und der vorgeschlagenen Verordnung iiber
die Erhebung und Vorabiibermittlung von Fluggastdaten (API-Daten) zur Erleichterung der
Kontrollen an den Auflengrenzen ein enger Zusammenhang besteht, insbesondere hinsichtlich
der Ubermittlung von API-Daten an den Router, bezieht sich der Finanzbogen im Anhang zu
diesem Verordnungsvorschlag auf beide Vorschlédge.

5. WEITERE ANGABEN

. Durchfiihrungspline sowie Monitoring-, Bewertungs- und
Berichterstattungsmodalititen

Die Kommission wird sicherstellen, dass die notwendigen Vorkehrungen getroffen werden,
um das Funktionieren der vorgeschlagenen MaBBnahmen zu iiberwachen und sie anhand der
wichtigsten politischen Ziele zu bewerten. Es ist vorgesehen, dass die Kommission vier Jahre
nach dem Beginn der MaBBnahmen im Rahmen der vorgeschlagenen Verordnung und danach
alle vier Jahre dem Europédischen Parlament und dem Rat einen Bericht vorlegt, in dem sie die
Durchfiihrung der Verordnung und ihren Mehrwert bewertet. In dem Bericht wird auch auf
etwaige direkte oder indirekte Auswirkungen auf die Grundrechte eingegangen werden. Darin
werden die Ergebnisse an den Zielen gemessen, und es wird beurteilt, ob die grundlegenden
Prinzipien weiterhin Giiltigkeit haben; auferdem werden etwaige Schlussfolgerungen fiir
kiinftige Optionen gezogen.

Der verbindliche Charakter der Verpflichtung von Fluggesellschaften zur Erhebung von API-
Daten zu Drittstaatsfliigen und ausgewdéhlten EU-Fliigen sowie die Einfiihrung des API-
Routers ermdglichen einen klareren Uberblick sowohl iiber die Ubermittlung von API-Daten
durch die Fluggesellschaften als auch iiber die Verwendung der API-Daten durch die
Mitgliedstaaten im FEinklang mit den geltenden nationalen und unionsrechtlichen
Vorschriften. So wird die Kommission bei thren Bewertungs- und Durchsetzungsaufgaben
unterstiitzt, da sie dadurch auf zuverldssige Statistiken iiber das Volumen der {ibermittelten
Daten und {iber die Fliige, fiir die API-Daten angefordert werden, zugreifen kann.

. Ausfiihrliche Erliuterung einzelner Bestimmungen des Vorschlags

Kapitel 1 enthdlt die allgemeinen Bestimmungen fiir diese Verordnung, beginnend mit
Vorschriften zu ihrem Gegenstand und Anwendungsbereich. Es enthélt auch eine Liste von
Begriffsbestimmungen.

Kapitel 2 enthilt die Bestimmungen fiir die Erhebung von API-Daten, ihre Ubermittlung an
den Router und ihre Loschung durch die Fluggesellschaften sowie Vorschriften fiir die
Ubermittlung von API-Daten vom Router an die Zentralstellen fiir Fluggastdaten.

Kapitel 3 enthilt spezifische Bestimmungen zu Protokollen, Angaben zu den fiir die
Verarbeitung personenbezogener Daten Verantwortlichen im Zusammenhang mit der

% Verordnung (EU) 2021/1149 des Europidischen Parlaments und des Rates vom 7.Juli 2021 zur
Einrichtung des Fonds fiir die innere Sicherheit.
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Verarbeitung von API-Daten, die personenbezogene Daten im Sinne dieser Verordnung
darstellen, sowie zur Sicherheit und Selbstkontrolle durch die Fluggesellschaften und
Zentralstellen fiir Fluggastdaten.

Kapitel 4 enthélt ferner Vorschriften liber die Anbindungen und die Anpassung an den Router
aufseiten der Zentralstellen fiir Fluggastdaten und Fluggesellschaften sowie iiber die den
Mitgliedstaaten dadurch entstehenden Kosten. Es enthidlt auch Bestimmungen zur Regelung
des Falles, dass die Verwendung des Routers technisch teilweise oder génzlich nicht méglich
ist, und zur Haftung fiir am Router verursachte Schéden.

Kapitel 5 enthilt Bestimmungen iiber die Uberwachung, iiber mogliche Sanktionen gegen
Fluggesellschaften bei Nichteinhaltung ihrer in dieser Verordnung festgelegten
Verpflichtungen und {iber die Ausarbeitung eines Handbuchs durch die Kommission.

Kapitel 6 enthilt Anderungen zu anderen bestehenden Instrumenten, d. h. der Verordnung
(EU) 2019/818.

Kapitel 7 enthilt die Schlussbestimmungen dieser Verordnung, die den Erlass von delegierten
Rechtsakten, das Monitoring und die Bewertung dieser Verordnung sowie ihr Inkrafttreten
und ihre Anwendung betreffen.
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2022/0425 (COD)
Vorschlag fiir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

iiber die Erhebung und Ubermittlung von API-Daten zur Verhiitung, Aufdeckung,
Untersuchung und Verfolgung von terroristischen Straftaten und schwerer Kriminalitit
und zur Anderung der Verordnung (EU) 2019/818

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag liber die Arbeitsweise der Europdischen Union, insbesondere auf
Artikel 82 Absatz 1 Buchstabe d und Artikel 87 Absatz 2 Buchstabe a,

auf Vorschlag der Europédischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Europidischen Wirtschafts- und Sozialausschusses®S,
gemil dem ordentlichen Gesetzgebungsverfahren,

in Erwidgung nachstehender Griinde:

(1)  Die ldnderiibergreifende Dimension der schweren und organisierten Kriminalitdt und
die anhaltende Bedrohung durch Terroranschldge auf europdischem Boden erfordern
geeignete MaBnahmen auf Unionsebene, mit denen die Sicherheit in einem Raum der
Freiheit, der Sicherheit und des Rechts ohne Binnengrenzen gewihrleistet wird.
Informationen iiber Flugreisende wie Fluggastdatensétze (Passenger Name Records —
PNR) und insbesondere vorab iibermittelte Fluggastdaten (Advance Passenger
Information — API) sind unverzichtbar, wenn es darum geht, mit einem hohen Risiko
behaftete Reisende, und zwar auch solche, die den Strafverfolgungsbehdrden nicht
anderweitig bekannt sind, zu identifizieren, Verbindungen zwischen den Mitgliedern
krimineller Gruppen herzustellen und Terrorakte abzuwehren.

(2) Die Richtlinie 2004/82/EG des Rates?’ schafft einen Rechtsrahmen fiir die Erhebung
und Ubermittlung von API-Daten durch die Fluggesellschaften mit dem Ziel, die
Grenzkontrollen zu verbessern und die illegale Einwanderung zu bekdmpfen, gestattet
den Mitgliedstaaten jedoch auch, API-Daten zu Strafverfolgungszwecken zu
verwenden. Durch die bloe Erdffnung dieser Mdglichkeit entstehen allerdings einige
Regelungsliicken. Denn daraus folgt, dass nicht in allen Fillen von den
Fluggesellschaften API-Daten fiir die Strafverfolgung erhoben und iibermittelt
werden, so wichtig sie dafiir auch sein mdgen. Auch gelten in dem Fall, dass die
Mitgliedstaaten von dieser Moglichkeit Gebrauch machen, fiir die Fluggesellschaften
nach dem jeweils geltenden nationalen Recht unterschiedliche Anforderungen in
Bezug auf den Zeitpunkt und die Art der Erhebung und Ubermittlung der API-Daten
zu diesem Zweck. Diese Unterschiede bedeuten nicht nur fiir die Fluggesellschaften

26 ABLC...vom...,S.....

27 Richtlinie 2004/82/EG ~ des Rates vom 29. April 2004 iiber die Verpflichtung von
Beforderungsunternehmen, Angaben iiber die befoérderten Personen zu iibermitteln (ABI. L 261 vom
6.8.2004, S. 24).
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)

unnotige Kosten und Komplikationen, sondern beeintrdchtigen auch die innere
Sicherheit der Union und die wirksame Zusammenarbeit zwischen den jeweils
zustindigen Strafverfolgungsbehdrden der Mitgliedstaaten. Dariiber hinaus werden
mit der Erleichterung der Grenzkontrollen und der Strafverfolgung sehr
unterschiedliche Ziele verfolgt, und es wire sinnvoll, flir jedes einen eigenen
Rechtsrahmen fiir die Erhebung und Ubermittlung von API-Daten zu schaffen.

Die Richtlinie (EU) 2016/681 des Europiischen Parlaments und des Rates?® enthilt
Vorschriften fiir die Verwendung von Fluggastdatensidtzen (PNR-Daten) zur
Verhiitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und
schwerer Kriminalitdt. Nach dieser Richtlinie miissen die Mitgliedstaaten die
erforderlichen MaBBnahmen treffen, um sicherzustellen, dass die Fluggesellschaften die
PNR-Daten einschlieBlich etwaiger API-Daten der nationalen PNR-Zentralstelle (im
Folgenden ,,PIU*) iibermitteln, die nach Maf3gabe dieser Richtlinie eingerichtet wurde,
soweit sie solche Daten im Rahmen ihrer normalen Geschéftstétigkeit bereits erhoben
haben. Folglich garantiert die Richtlinie die Erhebung und Ubermittlung von API-
Daten nicht in allen Fillen, da Fluggesellschaften fiir die Geschéftszwecke solche
vollstdndigen Datensétze nicht zu erheben brauchen. Es ist wichtig, dass die PIUs die
API-Daten zusammen mit den PNR-Daten empfangen, da nur durch die gemeinsame
Verarbeitung dieser Daten die zustindigen Strafverfolgungsbehdrden der
Mitgliedstaaten in die Lage versetzt werden, terroristische Straftaten und schwere
Kriminalitdt wirksam verhiiten, aufdecken, untersuchen und verfolgen zu koénnen.
Insbesondere konnen durch die gemeinsame Datenverarbeitung die Fluggdste genau
identifiziert werden, die von diesen Behorden mdoglicherweise nach geltendem Recht
weiter Uiberpriift werden sollten. AuBlerdem ist in dieser Richtlinie nicht im Einzelnen
festgelegt, welche Informationen die API-Daten umfassen. Aus diesen Griinden
sollten erginzende Vorschriften erlassen werden, um die Fluggesellschaften zu
verpflichten, einen genau definierten Satz API-Daten zu erheben und anschlielend zu
iibermitteln; diese Anforderungen sollten gelten, wenn die Fluggesellschaften nach der
genannten Richtlinie verpflichtet sind, zu demselben Flug PNR-Daten zu erheben und
zu iibermitteln.

Deshalb ist es notwendig, auf Unionsebene klare, einheitliche und effektive
Vorschriften fiir die Erhebung und Ubermittlung von API-Daten zum Zwecke der
Verhiitung, Aufdeckung, Untersuchung und Verfolgung von terroristischen Straftaten
und schwerer Kriminalitit zu erlassen.

Angesichts des engen Zusammenhangs zwischen den beiden Rechtsakten sollte diese
Verordnung so verstanden werden, dass sie die Vorschriften der Richtlinie
(EU) 2016/681 erginzt. Somit sind die besonderen Anforderungen dieser Verordnung
maBgeblich fiir die Erhebung und Ubermittlung der API-Daten, einschlieBlich der
Angabe, in welchen Situationen und auf welche Art dies zu erfolgen hat. Jedoch gelten
die Vorschriften der Richtlinie fiir Angelegenheiten, die nicht in dieser Verordnung
geregelt sind, insbesondere die Vorschriften fiir die anschlieBende Verarbeitung der
API-Daten, die die PIUs empfangen haben, den Informationsaustausch zwischen den
Mitgliedstaaten, die Bedingungen fiir den Zugang der Agentur der Europiischen
Union fiir die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol), die
Ubermittlung an Drittlinder, die Speicherung und Depersonalisierung sowie den

28

Richtlinie (EU) 2016/681 des Europdischen Parlaments und des Rates vom 27. April 2016 iiber die
Verwendung von Fluggastdatensidtzen (PNR-Daten) zur Verhiitung, Aufdeckung, Ermittlung und
Verfolgung von terroristischen Straftaten und schwerer Kriminalitdt (ABI. L 119 vom 4.5.2016, S. 132).
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Schutz personenbezogener Daten. Sofern diese Vorschriften anwendbar sind, gelten
ebenfalls die Vorschriften der Richtlinie flir Sanktionen und die nationalen
Aufsichtsbehorden. Diese Verordnung sollte diese Vorschriften unberiihrt lassen.

Durch die Erhebung und Ubermittlung von API-Daten wird in die Privatsphire
natlirlicher Personen eingegriffen, und es miissen personenbezogene Daten verarbeitet
werden. Damit die Grundrechte, insbesondere das Recht auf Achtung des Privatlebens
und das Recht auf den Schutz personenbezogener Daten nach der Charta der
Grundrechte der Europdischen Union (im Folgenden ,,Charta®), in vollem Umfang
geachtet werden, sollten geeignete Einschrinkungen und Schutzvorkehrungen
vorgesehen werden. Vor allem sollte die Verarbeitung von API-Daten, insbesondere
wenn es sich um personenbezogene Daten handelt, immer auf den fiir die Zielsetzung
dieser Verordnung erforderlichen und verhéltnisméfBigen Umfang beschriankt bleiben.
Dariiber hinaus sollte sichergestellt werden, dass die gemiB dieser Verordnung
erhobenen und iibermittelten API-Daten zu keiner unzuldssigen Form der
Diskriminierung im Sinne der Charta fiihren.

Da diese Verordnung die Richtlinie (EU)2016/681 ergéinzt, sollten die in der
Verordnung geregelten Verpflichtungen der Fluggesellschaften auch fiir alle Fliige
gelten, fiir die die Mitgliedstaaten die Fluggesellschaften gemédl der Richtlinie
(EU) 2016/681 zur Ubermittlung von PNR-Daten verpflichten miissen, d. h. sowohl
Linien- als auch Gelegenheitsflige und Fliige zwischen Mitgliedstaaten und
Drittlindern  (Drittstaatsfliige) ebenso wie Fliige zwischen verschiedenen
Mitgliedstaaten (EU-Fliige), sofern diese Fliige gemdll der Richtlinie (EU) 2016/681
ausgewdhlt wurden, und zwar unabhingig vom Niederlassungsort der
Fluggesellschaften, die diese Fliige durchfiihren.

Da die Richtlinie (EU) 2016/681 nicht fiir Inlandsfliige gilt, d. h. fiir Fliige, die im
Hoheitsgebiet ein und desselben Mitgliedstaats ohne Zwischenlandung in einem
anderen Mitgliedstaat oder einem Dirittstaat starten und landen, und angesichts der
landeriibergreifenden Dimension terroristischer ~Straftaten und der schweren
Kriminalitit, auf die sich diese Verordnung bezieht, sollten diese Fliige auch von
deren Regelungsbereich ausgenommen sein. Diese Verordnung sollte allerdings nicht
so verstanden werden, dass sie die Mitgliedstaaten in deren Mdoglichkeiten
einschriankte, nach Mallgabe der nationalen Rechtsvorschriften und des Unionsrechts
die Fluggesellschaften dazu zu verpflichten, API-Daten fiir solche Inlandsfliige zu
erheben und zu iibermitteln.

Angesichts des engen Zusammenhangs zwischen den betreffenden Rechtsakten der
Union und im Interesse der Einheitlichkeit und Kohdrenz sollten die
Begriffsbestimmungen dieser Verordnung so weit wie mdglich an die
Begriffsbestimmungen der Richtlinie (EU) 2016/681 und der Verordnung (EU) [API
Grenzmanagement]?® angepasst und entsprechend ausgelegt und angewandt werden.

Insbesondere sollten die Angaben, die zusammen die gemiB dieser Verordnung zu
erhebenden und zu iibermittelnden API-Daten bilden, denjenigen entsprechen, die in
der Verordnung (EU) [API Grenzmanagement] klar und erschopfend aufgefiihrt sind
und sowohl Informationen iiber jeden Fluggast als auch Angaben {iber den Flug dieses
Reisenden umfassen. Gemil3 dieser Verordnung sollten diese Fluginformationen
Angaben zu der Grenziibergangsstelle der Einreise in das Hoheitsgebiet des
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betreffenden Mitgliedstaats nur dann umfassen, wenn sich die API-Daten nicht auf
EU-Fliige beziehen.

Um ein moglichst einheitliches Vorgehen bei der Erhebung und Ubermittlung von
API-Daten durch die Fluggesellschaften zu gewihrleisten, sollten die Vorschriften
dieser Verordnung gegebenenfalls an diejenigen der Verordnung (EU) [API
Grenzmanagement] angepasst werden. Das betrifft insbesondere die Vorschriften fiir
die Datenqualitit, die Verwendung automatisierter Verfahren flir die Datenerhebung
durch die Fluggesellschaften, die genaue Art und Weise, in der die Fluggesellschaften
die API-Daten an den Router iibermitteln miissen, und die Loschung der API-Daten.

Damit die gemeinsame Verarbeitung von API- und PNR-Daten sichergestellt wird —
mit dem Ziel, Terrorismus und schwere Kriminalitit in der Union wirksam zu
bekdmpfen und gleichzeitig die Eingriffe in die durch die Charta geschiitzten
Grundrechte der Fluggdste auf ein Mindestmall zu begrenzen —, sollten die
zustandigen Behorden in den Mitgliedstaaten als PIUs fungieren und die gemif3 dieser
Verordnung erhobenen und iibermittelten API-Daten empfangen, verarbeiten und
schiitzen. Aus Griinden der Effizienz und zur Minimierung der Sicherheitsrisiken
sollte der Router, der von der Agentur der Europdischen Union fiir das
Betriebsmanagement von IT-GroB3systemen im Raum der Freiheit, der Sicherheit und
des Rechts (eu-LISA) gemidB der Verordnung (EU) [API Grenzmanagement]
konzipiert, entwickelt, gehostet und technisch gewartet wird, den jeweils zustindigen
PIUs die API-Daten weiterleiten, die von den Fluggesellschaften im Rahmen dieser
Verordnung erhoben und an den Router iibermittelt werden. Da API-Daten, die
personenbezogene Daten darstellen, besonders geschiitzt werden miissen und ihre
Vertraulichkeit gewahrt werden muss, sollten sie in einem automatisierten Verfahren
vom Router an die zustdndigen PIUs libermittelt werden.

Bei Drittstaatsfliigen sollte der Router die API-Daten fiir alle Fliige der PIU des
Mitgliedstaats libermitteln, in dessen Hoheitsgebiet der Flug ankommt oder startet, da
gemdl der Richtlinie (EU) 2016/681 die PNR-Daten fiir all diese Fliige erhoben
werden. Der Router sollte den Flug und die entsprechenden PIUs anhand der
Informationen im PNR-Buchungscode identifizieren, einem Datenelement, das sowohl
in den API- als auch in den PNR-Datensdtzen enthalten ist und die gemeinsame
Verarbeitung der API- und PNR-Daten durch die PIUs ermdglicht.

Bei den EU-Fliigen gilt es nach der Rechtsprechung des Gerichtshofs der
Europiischen Union (EuGH) stirker zu differenzieren, damit unrechtméfBige Eingriffe
in die durch die Charta geschiitzten Grundrechte vermieden werden und die
Vereinbarkeit mit der im Unionsrecht vorgesehenen Freiziigigkeit und der
Abschaffung der Kontrollen an den Binnengrenzen gewéhrleistet wird. Da
sichergestellt werden muss, dass die API-Daten zusammen mit den PNR-Daten
verarbeitet werden konnen, sollten die Vorschriften fiir die Auswahl der Fliige den
Bestimmungen der Richtlinie (EU) 2016/681 entsprechen. Aus diesen Griinden sollten
die API-Daten zu diesen Fliigen nur dann vom Router an die zustdndigen PIUs
iibermittelt werden, wenn die Mitgliedstaaten die betreffenden Fliige in Anwendung
von Artikel 2 der Richtlinie (EU) 2016/681 ausgewaihlt haben. Auswahl bedeutet, wie
der EuGH ausfiihrt, dass die Mitgliedstaaten ihren Verpflichtungen zielgerichtet nur in
Bezug auf bestimmte Flugverbindungen, Reisemuster oder Flughdfen nachkommen
und diese Auswahl regelmifig tiberpriifen.

Das Auswahlprinzip sollte im Rahmen dieser Verordnung auf EU-Fliige angewendet
werden konnen, und so sollten die Mitgliedstaaten verpflichtet werden, Listen der von
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ihnen ausgewéhlten Fliige zu erstellen und der Agentur eu-LISA vorzulegen, damit
diese dafiir sorgen kann, dass nur flir diese Fliige API-Daten vom Router an die
betreffenden PIUs tibermittelt werden und die API-Daten zu anderen EU-Fliigen sofort
dauerhaft geloscht werden.

Damit die Wirksamkeit des Systems, das auf der Erhebung und Ubermittlung von
API-Daten gemif dieser Verordnung und von PNR-Daten im Rahmen des mit der
Richtlinie (EU) 2016/681 eingerichteten Systems beruht, fiir die Verhiitung,
Aufdeckung, Untersuchung und Verfolgung terroristischer Straftaten und schwerer
Kriminalitit nicht insbesondere dadurch gefdhrdet wird, dass die Umgehung der
MaBnahmen ermdglicht wird, sollte die Angabe, welche EU-Fliige von den
Mitgliedstaaten ausgewéhlt werden, vertraulich behandelt werden. Weil diese
Informationen deshalb nicht an die Fluggesellschaften weitergegeben werden sollten,
sollten diese dazu verpflichtet werden, die API-Daten zu allen unter diese Verordnung
fallenden Fliigen einschlieBlich aller EU-Fliige zu erheben und an den Router
weiterzuleiten; dort sollte schlieBlich die erforderliche Auswahl getroffen werden.
Wenn zu allen EU-Fligen API-Daten erhoben werden, erfahren auflerdem die
Fluggiste nicht, fiir welche Fliige entsprechend der Einschidtzung der Mitgliedstaaten
die API-Daten und damit auch die PNR-Daten an die PIUs {ibermittelt werden.
Dadurch wird auch gewihrleistet, dass Anderungen dieser Auswahl rasch und
wirksam umgesetzt werden konnen, ohne dass den Fluggesellschaften unangemessene
wirtschaftliche und betriebliche Belastungen entstiinden.

Im Interesse der Achtung des Grundrechts auf den Schutz personenbezogener Daten
und entsprechend der Verordnung (EU) [API Grenzmanagement]| sollten in der
vorliegenden Verordnung die Verantwortlichen bestimmt werden. Damit eine
effektive Kontrolle stattfinden kann, die personenbezogenen Daten ausreichend
geschiitzt und die Sicherheitsrisiken moglichst klein gehalten werden, sollten auch
Vorschriften flir die Protokollierung, die Sicherheit der Datenverarbeitung und die
Selbstkontrolle gelten. Soweit sich diese Bestimmungen auf die Verarbeitung
personenbezogener Daten beziehen, sollten sie als Ergédnzung zu den allgemein
geltenden Rechtsakten der Union iber den Schutz personenbezogener Daten
verstanden werden, insbesondere der Verordnung (EU) 2016/679 des Européischen
Parlaments und des Rates®®, der Richtlinie (EU)2016/680 des Europiischen
Parlaments und des Rates®! und der Verordnung (EU) 2018/1725 des Europiischen
Parlaments und des Rates®’. Diese Rechtsakte, die entsprechend den Bestimmungen
der vorliegenden Verordnung auch fiir die Verarbeitung personenbezogener Daten im
Rahmen der vorliegenden Verordnung gelten, sollten von ihr nicht beriihrt werden.

30

31

32

Verordnung (EU) 2016/679 des Europédischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABL. L 119 vom
4.5.2016, S. 1).

Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behorden
zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung ~ sowie ~ zum  freien = Datenverkehr = und  zur  Aufhebung  des
Rahmenbeschlusses 2008/977/J1 des Rates (ABL. L 119 vom 4.5.2016, S. 89).

Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom 23. Oktober 2018 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe,
Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der
Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018,
S. 39).
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(20)

@2y

(22)

Der Router, der gemall der Verordnung (EU) [API Grenzmanagement] einzurichten
und zu betreiben ist, sollte so konzipiert sein, dass fiir die Ubermittlung der API-Daten
weniger und einfachere technische Anbindungen nétig sind; diese sollten sich auf eine
Anbindung je Fluggesellschaft und PIU beschrianken. Deshalb erlegt diese Verordnung
den PIUs und den Fluggesellschaften die Verpflichtung auf, eine solche Anbindung an
den Router einzurichten und die erforderliche Anpassung daran vorzunehmen, damit
das mit dieser Verordnung eingerichtete System zur Ubermittlung von API-Daten
ordnungsgemal funktionieren kann.

Angesichts des groflen Interesses der Union sollten die Kosten, die den
Mitgliedstaaten in Verbindung mit ihrer Anbindung und Anpassung an den Router
gemdl dieser Verordnung entstehen, nach MaBgabe des anwendbaren Rechts und
vorbehaltlich bestimmter Ausnahmen in angemessener Hohe vom Unionshaushalt
getragen werden. Auf Ausnahmen entfallende Kosten sollte der betroffene
Mitgliedstaat selbst tragen.

Gemadl der Verordnung (EU) 2018/1726 konnen die Mitgliedstaaten eu-LISA mit der
Aufgabe betrauen, die Konnektivitdt mit den Fluggesellschaften zu erleichtern, um die
Mitgliedstaaten bei der Umsetzung der Richtlinie (EU) 2016/681 zu unterstiitzen,
insbesondere was die Erhebung und Ubermittlung der PNR-Daten iiber den Router
angeht.

Es ist nicht auszuschlieflen, dass der Router oder die Systeme oder die Infrastruktur,
mit denen die PIUs und die Fluggesellschaften an den Router angebunden werden,
aufgrund auBergewohnlicher Umstdnde und trotz aller angemessenen Mallnahmen, die
gemdl dieser Verordnung und — in Bezug auf den Router — der Verordnung (EU) [API
Grenzmanagement] ergriffen wurden, nicht ordnungsgemdll funktionieren und es
dadurch technisch unméglich wird, den Router fiir die Ubermittlung der API-Daten zu
verwenden. Wenn der Router nicht zur Verfligung steht und es den Fluggesellschaften
somit nach verniinftigem Ermessen unmdglich ist, die vom Ausfall betroffenen API-
Daten rechtméBig, sicher, effektiv und rasch auf andere Weise zu iibermitteln, sollte
die Verpflichtung der Fluggesellschaften zur Ubermittlung dieser API-Daten an den
Router ausgesetzt werden, solange die Ubermittlung technisch unméglich ist. Um die
Dauer und die negativen Folgen moglichst gering zu halten, sollten die betroffenen
Parteien in einem solchen Fall sofort einander in Kenntnis setzen und die
erforderlichen Mallnahmen ergreifen, um die technische Stérung zu beheben. Von
dieser Regelung sollten die in dieser Verordnung verankerten Verpflichtungen aller
betroffenen Parteien, fiir den ordnungsgemiBen Betrieb des Routers und ihrer
jeweiligen Systeme und Infrastruktur zu sorgen, unberiihrt bleiben, ebenso die
Tatsache, dass gegen die Fluggesellschaften Sanktionen verhingt werden konnen,
wenn sie diesen Verpflichtungen nicht nachkommen, und zwar auch dann, wenn sie
sich in ungerechtfertigter Weise auf diese Regelung berufen. Zur Vorbeugung von
Missbrauch und zur Erleichterung der Aufsicht und erforderlichenfalls der
Verhdngung von Sanktionen sollten die Fluggesellschaften der zustindigen
Aufsichtsbehorde melden, wenn sie sich aufgrund eines Ausfalls ihres eigenen
Systems oder ihrer eigenen Infrastruktur auf diese Regelung berufen.

Um sicherzustellen, dass die Fluggesellschaften die Vorschriften dieser Verordnung
auch befolgen, sollten Vorkehrungen fiir die Benennung und Erméchtigung der mit der
Aufsicht liber diese Vorschriften zu betrauenden nationalen Behorden getroffen
werden. Die Vorschriften dieser Verordnung fiir eine solche Aufsicht, einschlieBlich
gegebenenfalls der Verhdngung von Sanktionen, sollten die Aufgaben und Befugnisse
der nach Maligabe der Verordnung (EU) 2016/679 und der Richtlinie (EU) 2016/680
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(24)

(25)

(26)

eingerichteten Aufsichtsbehorden unberiihrt lassen, auch in Bezug auf die
Verarbeitung personenbezogener Daten nach der vorliegenden Verordnung.

Die Mitgliedstaaten sollten wirksame, verhdltnismédflige und abschreckende
Sanktionen einschlieBlich GeldbuBlen fiir den Fall vorsehen, dass Fluggesellschaften
ihren Verpflichtungen im Zusammenhang mit der Erhebung und Ubermittlung von
API-Daten gemif dieser Verordnung nicht nachkommen.

Damit die Kommission Vorgaben fiir die technischen Anforderungen und
Betriebsvorschriften fiir die automatisierte Erhebung maschinenlesbarer API-Daten,
die gemeinsamen Protokolle und Formate fiir die Ubermittlung der API-Daten durch
die Fluggesellschaften, die technischen und verfahrenstechnischen Vorschriften fiir die
Ubermittlung der API-Daten vom Router an die PIUs und die Anbindung und
Anpassung der PIUs und der Fluggesellschaften an den Router machen kann, sollte ihr
in Bezug auf die Artikel 4, 5, 10 bzw. 11 die Befugnis {libertragen werden, gemaf
Artikel 290 des Vertrags liber die Arbeitsweise der Europdischen Union Rechtsakte zu
erlassen. Es ist von besonderer Bedeutung, dass die Kommission im Zuge ihrer
Vorbereitungsarbeit angemessene Konsultationen, auch auf der Ebene von
Sachverstidndigen, durchfiihrt, die mit den in der Interinstitutionellen Vereinbarung
vom 13. April 2016 iiber bessere Rechtsetzung® niedergelegten Grundsitzen
vereinbar sind. Um insbesondere fiir eine gleichberechtigte Beteiligung an der
Vorbereitung delegierter Rechtsakte zu sorgen, erhalten das Europdische Parlament
und der Rat alle Dokumente zur gleichen Zeit wie die Sachverstindigen der
Mitgliedstaaten, und ihre Sachverstindigen haben systematisch Zugang zu den
Sitzungen der Sachverstindigengruppen der Kommission, die mit der Vorbereitung
der delegierten Rechtsakte befasst sind.

Allen interessierten Parteien, insbesondere den Fluggesellschaften und den PIUs,
sollte ausreichend Zeit eingerdumt werden, damit sie die notwendigen Vorbereitungen
treffen konnen, um ihren jeweiligen Verpflichtungen aus dieser Verordnung
nachkommen zu konnen; dabei ist zu beriicksichtigen, dass diese Vorbereitungen,
etwa in Bezug auf die Verpflichtung zur Anbindung und Anpassung an den Router,
teilweise erst abgeschlossen werden konnen, wenn die Planungs- und
Entwicklungsphasen des Routers beendet sind und er in Betrieb genommen wird.
Deshalb sollte die vorliegende Verordnung erst nach einer angemessenen Frist nach
der von der Kommission in der Verordnung (EU) [API Grenzmanagement]
festgelegten Inbetriebnahme des Routers gelten. Die Kommission sollte jedoch bereits
zu einem fritheren Zeitpunkt delegierte Rechtsakte nach der vorliegenden Verordnung
erlassen konnen, um sicherzustellen, dass das in deren Rahmen eingerichtete System
so bald wie moglich betriebsbereit ist.

Die Ziele dieser Verordnung, ndmlich zur Verhiitung, Aufdeckung, Untersuchung und
Verfolgung von terroristischen Straftaten und schwerer Kriminalitit beizutragen,
lassen sich von den Mitgliedstaaten allein nicht in ausreichendem Mal} erreichen,
sondern konnen besser auf Unionsebene verwirklicht werden, da es angesichts der
landertiibergreifenden Dimension der betreffenden Straftaten einer
grenziiberschreitenden Zusammenarbeit bedarf, wenn wirksam dagegen vorgegangen
werden soll. Die Union kann daher im Einklang mit dem in Artikel 5 des Vertrags
iiber die Europdische Union niedergelegten Subsidiarititsprinzip tdtig werden.
Entsprechend dem in demselben Artikel genannten Grundsatz der VerhiltnismaBigkeit
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(29)

geht diese Verordnung nicht iiber das fiir die Verwirklichung dieses Ziels erforderliche
MaB hinaus.

Nach den Artikeln 1 und 2 des dem Vertrag iiber die Europdische Union und dem
Vertrag tiber die Arbeitsweise der Europdischen Union beigefiigten Protokolls Nr. 22
iiber die Position Dinemarks beteiligt sich Danemark nicht an der Annahme dieser
Verordnung, die daher weder fiir Danemark bindend noch Dénemark gegeniiber
anwendbar ist.

[Nach Artikel 3 des dem Vertrag iiber die Europdische Union und dem Vertrag iiber
die Arbeitsweise der Europdischen Union beigefiigten Protokolls Nr.21 iiber die
Position des Vereinigten Konigreichs und Irlands hinsichtlich des Raums der Freiheit,
der Sicherheit und des Rechts hat Irland mitgeteilt, dass es sich an der Annahme und
Anwendung dieser Verordnung beteiligen mochte.] ODER [Nach den Artikeln 1 und 2
des dem Vertrag iiber die Europdische Union und dem Vertrag iiber die Arbeitsweise
der Europdischen Union beigefiigten Protokolls Nr.21 {ber die Position des
Vereinigten Konigreichs und Irlands hinsichtlich des Raums der Freiheit, der
Sicherheit und des Rechts und unbeschadet des Artikels 4 dieses Protokolls beteiligt
sich Irland nicht an der Annahme dieser Verordnung, die daher weder fiir Irland
bindend noch Irland gegeniiber anwendbar ist. ]

Der Europdische Datenschutzbeauftragte wurde gemiB3 Artikel 42 Absatz 1 der
Verordnung (EU) 2018/1725 konsultiert und hat am [XX] eine Stellungnahme
abgegeben.>

HABEN FOLGENDE VERORDNUNG ERLASSEN:

KAPITEL 1
ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand

Fiir die Zwecke der Verhiitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen
Straftaten und schwerer Kriminalitdt werden in dieser Verordnung Vorschriften festgelegt fiir

a) die Erhebung von vorab zu iibermittelnden Fluggastdaten (,,API-Daten*) zu
Drittstaatsfliigen und ausgewihlten EU-Fliigen durch Fluggesellschaften;

b)  die Ubermittlung der API-Daten durch Fluggesellschaften an den Router;

¢) die Ubermittlung der API-Daten zu Drittstaatsfliigen und ausgewihlten EU-
Fliigen vom Router an die Zentralstellen flir Fluggastdaten (,,PIUs*).

Artikel 2

Anwendungsbereich

Diese Verordnung gilt fiir Fluggesellschaften, die Drittstaatsfliige oder EU-Fliige in Form von
Linien- oder Gelegenheitsfliigen durchfiihren.

34
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Artikel 3

Begriffsbestimmungen

Fiir die Zwecke dieser Verordnung bezeichnet der Ausdruck

a) ,Fluggesellschaft“ ein Luftfahrtunternehmen im Sinne des Artikels 3
Nummer 1 der Richtlinie (EU) 2016/681;

b) ,Drittstaatsflug” jeden Flug im Sinne des Artikels 3 Nummer 2 der Richtlinie
(EU) 2016/681,

c¢) ,EU-Flug“ jeden Flug im Sinne des Artikels 3 Nummer 3 der Richtlinie
(EU) 2016/681,

d) ,Linienflug® einen Flug im Sinne des Artikels 3 Buchstabe e der Verordnung
(EU) [API Grenzmanagement];

e) ,Gelegenheitsflug® einen Flug im Sinne des Artikels 3 Buchstabe f der
Verordnung (EU) [API Grenzmanagement];

f)  ,Fluggast“ jede Person im Sinne des Artikels 3 Nummer 4 der Richtlinie
(EU) 2016/681;

g) ,Besatzung“ jede Person im Sinne des Artikels 3 Buchstabe h der Verordnung
(EU) [API Grenzmanagement];

h)  ,Reisender” jede Person im Sinne des Artikels 3 Buchstabe 1 der Verordnung
(EU) [API Grenzmanagement];

1) ,vorab iibermittelte Fluggastdaten oder ,,API-Daten‘ die Daten im Sinne des
Artikels 3 Buchstabe j der Verordnung (EU) [API Grenzmanagement];

j)  ,Fluggastdatensatz* oder ,,PNR-Daten* einen Datensatz mit den fiir die Reise
notwendigen Angaben zu jedem einzelnen Fluggast im Sinne des Artikels 3
Nummer 5 der Richtlinie (EU) 2016/681;

k) ,,Zentralstelle fiir Fluggastdaten® oder ,,PIU* (Passenger Information Unit) die
gemall Artikel 4 Absatz 1 bzw. 5 der Richtlinie (EU) 2016/681 von einem
Mitgliedstaat errichtete und in den von der Kommission verdffentlichten
Mitteilungen und Anderungen genannte zustindige Behorde;

1) »terroristische Straftaten® stratbare Handlungen im Sinne der Artikel 3 bis 12
der Richtlinie (EU) 2017/541 des Europiischen Parlaments und des Rates™;

m) ,schwere Kriminalitit strafbare Handlungen im Sinne des Artikels 3
Nummer 9 der Richtlinie (EU) 2016/681;

n) ,der Router” den Router im Sinne des Artikels 3 Buchstabe k der Verordnung
(EU) [API Grenzmanagement];

0) ,personenbezogene Daten* Informationen im Sinne des Artikels 4 Nummer 1
der Verordnung (EU) 2016/679.

35 Richtlinie (EU) 2017/541 des Europdischen Parlaments und des Rates vom 15. Mirz 2017 zur

Terrorismusbekdmpfung und zur Ersetzung des Rahmenbeschlusses 2002/475/J1 des Rates und zur
Anderung des Beschlusses 2005/671/J1 des Rates (ABI. L 88 vom 31.3.2017, S. 6).
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KAPITEL 2
VERARBEITUNG VON API-DATEN

Artikel 4

Erhebung, Ubermittlung und Léschung von API-Daten durch Fluggesellschaften

Die Fluggesellschaften erheben API-Daten von Reisenden auf den in Artikel 2
genannten Fliigen zum Zwecke der Ubermittlung dieser API-Daten an den Router
gemil Absatz6. Bei Fligen mit Code-Sharing zwischen mehreren
Fluggesellschaften liegt die Pflicht zur Ubermittlung der API-Daten bei der
Fluggesellschaft, die den Flug durchfiihrt.

Bei der Erhebung der API-Daten stellen die Fluggesellschaften sicher, dass die API-
Daten, die sie gemiB3 Absatz 6 iibermitteln, korrekt, vollstindig und aktuell sind.

Die Fluggesellschaften erheben die in Artikel 4 Absatz 2 Buchstaben a bis d der
Verordnung (EU) [API Grenzmanagement] genannten API-Daten mithilfe
automatisierter Verfahren, um die maschinenlesbaren Daten des Reisedokuments des
betreffenden Reisenden zu erfassen. Dabei beriicksichtigen sie die in Absatz 5
genannten detaillierten technischen Anforderungen und operativen Vorschriften,
sofern solche Vorschriften erlassen wurden und anwendbar sind.

Ist ein solcher Einsatz automatisierter Verfahren jedoch nicht moglich, weil das
Reisedokument keine maschinenlesbaren Daten enthdlt, so erheben die
Fluggesellschaften diese Daten manuell und stellen dabei die Einhaltung von
Absatz 2 sicher.

Alle automatisierten Verfahren, mit denen die Fluggesellschaften API-Daten gemal
dieser Verordnung erheben, miissen zuverldssig, sicher und auf dem neuesten Stand
sein.

Der Kommission wird die Befugnis {ibertragen, gemall Artikel 19 delegierte
Rechtsakte zur Ergdnzung dieser Verordnung zu erlassen, in denen sie detaillierte
technische Anforderungen und operative Vorschriften fiir die Erhebung der API-
Daten gemdl3 Artikel 4 Absatz 2 Buchstaben a bis d der Verordnung (EU) [API
Grenzmanagement] mithilfe automatisierter Verfahren gemif3 den Absétzen 3 und 4
dieses Artikels festlegt.

Die Fluggesellschaften iibermitteln die gemdfl Absatz 1 erhobenen API-Daten auf
elektronischem Wege an den Router. Dabei beriicksichtigen sie die detaillierten
Vorschriften gemi3 Absatz 9, sofern solche Vorschriften erlassen wurden und
anwendbar sind.

Die Fluggesellschaften iibermitteln die API-Daten sowohl zum Zeitpunkt der
Abfertigung als auch sofort nach Abfertigungsschluss, d. h. unmittelbar nachdem
sich die Reisenden vor dem Start an Bord des Flugzeugs begeben haben und keine
Reisenden mehr an Bord kommen oder von Bord gehen konnen.

Unbeschadet der Moglichkeit fiir die Fluggesellschaften, die Daten zu speichern und
zu nutzen, wenn dies flir die normale Ausiibung ihrer Geschéftstitigkeit im Einklang
mit den geltenden Rechtsvorschriften erforderlich ist, nehmen die Fluggesellschaften
in beiden folgenden Situationen unverziiglich eine Berichtigung, Vervollstindigung,
Aktualisierung oder dauerhafte Loschung der betreffenden API-Daten vor:
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a)  Sie stellen fest, dass die erhobenen API-Daten unrichtig, unvollstindig oder
nicht mehr aktuell sind oder unrechtméBig verarbeitet wurden oder dass es sich
bei den tibermittelten Daten nicht um API-Daten handelt;

b)  die Ubermittlung der API-Daten gemif3 Absatz 3 ist abgeschlossen.

Erhalten die Fluggesellschaften von dem in Unterabsatz 1 Buchstabe a genannten
Sachverhalt Kenntnis, nachdem die Dateniibermittlung gemél Absatz 6
abgeschlossen ist, so unterrichten sie unverziiglich die Agentur der Europdischen
Union fiir das Betriebsmanagement von IT-GroB3systemen im Raum der Freiheit, der
Sicherheit und des Rechts (eu-LISA). Nach Erhalt dieser Informationen unterrichtet
eu-LISA unverziiglich die PIUs, die die iiber den Router iibermittelten API-Daten
erhalten haben.

Der Kommission wird die Befugnis iibertragen, gemill Artikel 19 delegierte
Rechtsakte zur Ergdnzung dieser Verordnung zu erlassen, in denen sie die
erforderlichen detaillierten Vorschriften iiber die gemeinsamen Protokolle und
unterstiitzten Datenformate festlegt, die fiir die in Absatz 6 genannte Ubermittlung
von API-Daten an den Router zu verwenden sind.

Artikel 5
Ubermittlung von API-Daten vom Router an die PIUs

Der Router libermittelt die von den Fluggesellschaften gemdfl Artikel 4 an ihn
ibermittelten API-Daten unverziiglich und automatisch an die PIUs des
Mitgliedstaats, in dessen Hoheitsgebiet der Flug ankommt oder von dem der Flug
abgeht, oder an beide im Falle von EU-Fliigen. Erfolgen auf einem Flug eine oder
mehrere Zwischenlandungen im Hoheitsgebiet anderer Mitgliedstaaten als dem
Mitgliedstaat, von dem aus der Flug gestartet ist, so ibermittelt der Router die API-
Daten an die PIUs aller betroffenen Mitgliedstaaten.

Fir die Zwecke dieser Ubermittlung erstellt und pflegt eu-LISA eine
Entsprechungstabelle mit den verschiedenen Herkunfts- und Zielflughdfen und den
Landern, zu denen sie gehdren.

Bei EU-Fliigen jedoch iibermittelt der Router der PIU nur die API-Daten fiir die
Fliige, die in der in Absatz 2 genannten Liste aufgefiihrt sind.

Der Router iibermittelt die API-Daten geméf den in Absatz 3 genannten detaillierten
Vorschriften, sofern solche Vorschriften erlassen wurden und anwendbar sind.

Mitgliedstaaten, die geméf Artikel 2 der Richtlinie (EU) 2016/681 entscheiden, diese
Richtlinie auf EU-Fliige anzuwenden, erstellen jeweils eine Liste der betroffenen
EU-Fliige und iibermitteln diese Liste spitestens bis zu dem in Artikel 21 Absatz 2
genannten Geltungsbeginn dieser Verordnung an eu-LISA. Diese Mitgliedstaaten
tiberpriiffen die Listen im Einklang mit Artikel 2 der genannten Richtlinie
regelméfig, aktualisieren sie erforderlichenfalls und iibermitteln eu-LISA
unverziiglich etwaige aktualisierte Fassungen. Die in diesen Listen enthaltenen
Informationen sind vertraulich zu behandeln.

Der Kommission wird die Befugnis iibertragen, gemill Artikel 19 delegierte
Rechtsakte zur Ergidnzung dieser Verordnung zu erlassen, in denen sie die
erforderlichen detaillierten technischen und verfahrenstechnischen Vorschriften fiir
die in Absatz 1 genannte Ubermittlung von API-Daten durch den Router festlegt.
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KAPITEL 3

PROTOKOLLIERUNG, SCHUTZ PERSONENBEZOGENER DATEN UND
SICHERHEIT

Artikel 6
Protokollierung

(1) Die Fluggesellschaften erstellen Protokolle iiber alle nach dieser Verordnung mithilfe
der in Artikel 4 Absatz3 genannten automatisierten Verfahren durchgefiihrten
Verarbeitungsvorginge. Die Protokolle umfassen Datum, Uhrzeit und Ort der
Ubermittlung der API-Daten.

(2) Die Protokolle nach Absatz 1 diirfen ausschlieflich verwendet werden, um die
Sicherheit und Integritdt der API-Daten und die RechtméBigkeit der Verarbeitung zu
gewdhrleisten, insbesondere im Hinblick auf die Einhaltung der Anforderungen
dieser Verordnung, einschlielich der Verfahren fiir Sanktionen bei Verstofen gegen
diese Anforderungen geméal den Artikeln 15 und 16.

3) Die Fluggesellschaften treffen geeignete MaBnahmen, um die von ihnen geméf
Absatz 1 erstellten Protokolle vor unbefugtem Zugriff und anderen Sicherheitsrisiken
zu schiitzen.

4) Die Fluggesellschaften speichern die gemd3 Absatz 1 erstellten Protokolle ab dem
Zeitpunkt ihrer Erstellung ein Jahr lang. Nach Ablauf dieser Frist 16schen sie die
Protokolle unverziiglich und dauerhatft.

Werden diese Protokolle jedoch fiir Verfahren zur Uberwachung oder
Gewihrleistung der Sicherheit und Integritit der API-Daten oder der RechtméBigkeit
der Verarbeitungsvorginge gemall Absatz 2 benotigt und sind diese Verfahren zum
Zeitpunkt des Ablaufs der in Unterabsatz 1 genannten Frist bereits eingeleitet
worden, so konnen die Fluggesellschaften die Protokolle so lange speichern, wie dies
fiir diese Verfahren erforderlich ist. In diesem Fall l6schen sie diese Protokolle
unverziiglich, wenn sie fiir diese Verfahren nicht mehr erforderlich sind.

Artikel 7
Verantwortlicher fiir die Verarbeitung personenbezogener Daten

Die PIUs sind Verantwortliche im Sinne des Artikels3 Nummer 8 der Richtlinie
(EU) 2016/680 fiir die iiber den Router erfolgende Verarbeitung von API-Daten, die
personenbezogene Daten im Sinne der vorliegenden Verordnung darstellen, einschlieBlich der
Ubermittlung dieser Daten und ihrer Speicherung im Router aus technischen Griinden.

Die Fluggesellschaften sind Verantwortliche im Sinne des Artikels 4 Nummer 7 der
Verordnung (EU) 2016/679 fiir die Verarbeitung von API-Daten, die personenbezogene
Daten darstellen, in Bezug auf die Erhebung dieser Daten und ihre Ubermittlung an den
Router gemédl der vorliegenden Verordnung.
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Artikel 8
Sicherheit

Die PIUs und die Fluggesellschaften gewéhrleisten die Sicherheit der API-Daten,
insbesondere personenbezogener API-Daten, die sie gemal3 dieser Verordnung verarbeiten.

Die PIUs und die Fluggesellschaften arbeiten gemaf3 ihren jeweiligen Zusténdigkeiten und im
Einklang mit dem Unionsrecht untereinander und mit eu-LISA zusammen, um diese
Sicherheit zu gewéhrleisten.

Artikel 9
Eigenkontrolle

Die Fluggesellschaften und die PIUs iiberwachen die Einhaltung der ihnen nach dieser
Verordnung obliegenden Verpflichtungen, insbesondere in Bezug auf die Verarbeitung
personenbezogener API-Daten, unter anderem durch hiufige Uberpriifung der Protokolle
gemil Artikel 7.

KAPITEL 4
BESTIMMUNGEN ZUM ROUTER

Artikel 10
Anbindung der PIUs an den Router

(1) Die Mitgliedstaaten gewéhrleisten die Anbindung ihrer PIUs an den Router. Sie
sorgen dafiir, dass ihre nationalen Systeme und ihre nationale Infrastruktur fiir den
Empfang und die Weiterverarbeitung der gemél3 dieser Verordnung iibermittelten
API-Daten an den Router angepasst werden.

Die Mitgliedstaaten stellen sicher, dass die Anbindung und Anpassung an den Router
es ihren PIUs ermoglicht, die API-Daten zu empfangen und weiterzuverarbeiten
sowie alle diesbeziiglichen Mitteilungen auf rechtméBige, sichere, wirksame und
rasche Weise auszutauschen.

2) Der Kommission wird die Befugnis iibertragen, gemdll Artikel 19 delegierte
Rechtsakte zur Erginzung dieser Verordnung zu erlassen, in denen sie fiir die in
Absatz 1 genannten Anbindungen und Anpassungen an den Router die erforderlichen
detaillierten Vorschriften festlegt.

Artikel 11
Anbindung der Fluggesellschaften an den Router

(D) Die Fluggesellschaften gewéhrleisten ihre Anbindung an den Router. Sie sorgen
dafiir, dass ihre Systeme und Infrastruktur fiir die Ubermittlung von API-Daten an
den Router geméal} dieser Verordnung an den Router angepasst werden.

Die Fluggesellschaften stellen sicher, dass die Anbindung und Anpassung an den
Router es ithnen ermdglicht, die API-Daten zu iibermitteln sowie alle diesbeziiglichen
Mitteilungen auf rechtméfige, sichere, wirksame und rasche Weise auszutauschen.
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Der Kommission wird die Befugnis iibertragen, geméall Artikel 19 delegierte
Rechtsakte zur Erginzung dieser Verordnung zu erlassen, in denen sie fiir die in
Absatz 1 genannten Anbindungen und Anpassungen an den Router die erforderlichen
detaillierten Vorschriften festlegt.

Artikel 12
Kosten der Mitgliedstaaten

Die Kosten, die den Mitgliedstaaten im Zusammenhang mit ihrer Anbindung und
Anpassung an den Router gemil Artikel 10 entstehen, werden aus dem
Gesamthaushaltsplan der Union finanziert.

Folgende Kosten sind jedoch hiervon ausgenommen und von den Mitgliedstaaten zu
tragen:

a) Kosten fiir Projektmanagement, einschlielich Kosten fiir Sitzungen,
Dienstreisen und Biiros;

b) Kosten fiir das Hosting nationaler IT-Systeme, einschlielich Kosten fiir
Réaumlichkeiten, Implementierung, Stromversorgung und Kiihlung;

c¢) Kosten fiir den Betrieb nationaler IT-Systeme, einschlieBlich Betreiber- und
Unterstutzungsvertragen;

d) Kosten fiir Konzeption, Entwicklung, Implementierung, Betrieb und Wartung
nationaler Kommunikationsnetze.

Die Mitgliedstaaten tragen auch die Kosten fiir die Verwaltung, Nutzung und
Wartung ihrer Anbindung und Anpassung an den Router.

Artikel 13

Mafnahmen fiir den Fall, dass die Nutzung des Routers technisch nicht moglich ist

Wenn es wegen eines Ausfalls des Routers technisch nicht moglich ist, den Router
fir die Ubermittlung von API-Daten zu nutzen, benachrichtigt eu-LISA die
Fluggesellschaften und PIUs unverziiglich auf automatisierte Weise iiber diese
technische Unmoglichkeit. In diesem Fall ergreift eu-LISA unverziiglich
MafBnahmen zur Behebung der technischen Unmdoglichkeit der Nutzung des Routers
und benachrichtigt die betreffenden Parteien unverziiglich, wenn das Problem
erfolgreich behoben wurde.

Wiéhrend des Zeitraums zwischen diesen Benachrichtigungen findet Artikel 4
Absatz 6 keine Anwendung, sofern die Ubermittlung von API-Daten an den Router
aufgrund der technischen Unmdglichkeit nicht erfolgen kann. In diesem Fall findet
Artikel 4 Absatz 1 wihrend dieses Zeitraums auch nicht auf die betreffenden API-
Daten Anwendung.

Wenn es wegen eines Ausfalls der in Artikel 10 genannten Systeme oder
Infrastruktur eines Mitgliedstaats technisch nicht mdglich ist, den Router fiir die
Ubermittlung von API-Daten zu nutzen, benachrichtigt die PIU des betreffenden
Mitgliedstaats die Fluggesellschaften, die anderen PIUs, eu-LISA und die
Kommission unverziiglich auf automatisierte Weise iiber diese technische
Unmoglichkeit. In diesem Fall ergreift der betreffende Mitgliedstaat unverziiglich
MalBnahmen zur Behebung der technischen Unmoglichkeit der Nutzung des Routers
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und benachrichtigt die betreffenden Parteien unverziiglich, wenn das Problem
erfolgreich behoben wurde.

Wihrend des Zeitraums zwischen diesen Benachrichtigungen findet Artikel 4
Absatz 6 keine Anwendung, sofern die Ubermittlung von API-Daten an den Router
aufgrund der technischen Unmoglichkeit nicht erfolgen kann. In diesem Fall findet
Artikel 4 Absatz 1 wihrend dieses Zeitraums auch nicht auf die betreffenden API-
Daten Anwendung.

Wenn es wegen eines Ausfalls der in Artikel 11 genannten Systeme oder
Infrastruktur einer Fluggesellschaft technisch nicht mdglich ist, den Router fiir die
Ubermittlung von API-Daten zu nutzen, benachrichtigt die betreffende
Fluggesellschaft die PIUs, eu-LISA und die Kommission unverziiglich auf
automatisierte Weise iiber diese technische Unmoglichkeit. In diesem Fall ergreift
die betreffende Fluggesellschaft unverziiglich MaBnahmen zur Behebung der
technischen Unmoglichkeit der Nutzung des Routers und benachrichtigt die
betreffenden Parteien unverziiglich, wenn das Problem erfolgreich behoben wurde.

Wihrend des Zeitraums zwischen diesen Benachrichtigungen findet Artikel 4
Absatz 6 keine Anwendung, sofern die Ubermittlung von API-Daten an den Router
aufgrund der technischen Unmoglichkeit nicht erfolgen kann. In diesem Fall findet
Artikel 4 Absatz 1 wihrend dieses Zeitraums auch nicht auf die betreffenden API-
Daten Anwendung.

Wurde die technische Unmoglichkeit erfolgreich behoben, so legt die betreffende
Fluggesellschaft der in  Artikel 15 genannten zustindigen nationalen
Aufsichtsbehorde unverziiglich einen Bericht mit allen erforderlichen Einzelheiten
iiber die technische Unmoglichkeit vor, einschlieBlich der Griinde fiir die technische
Unmoglichkeit, ihres Umfangs und ihrer Folgen sowie der ergriffenen
AbhilfemaBnahmen.

Artikel 14
Haftung in Bezug auf den Router

Fiir Schiaden am Router, die darauf zuriickzufiihren sind, dass ein Mitgliedstaat oder eine
Fluggesellschaft den in dieser Verordnung festgelegten Verpflichtungen nicht nachgekommen
ist, haftet dieser Mitgliedstaat bzw. diese Fluggesellschaft, sofern und soweit eu-LISA keine
angemessenen Mallnahmen ergriffen hat, um den Schaden abzuwenden oder zu mindern.

(1

KAPITEL 5
AUFSICHT, SANKTIONEN UND HANDBUCH

Artikel 15
Nationale Aufsichtsbehorde

Die Mitgliedstaaten benennen eine oder mehrere nationale Aufsichtsbehorden, die
dafiir zustéindig sind, die Anwendung der Bestimmungen dieser Verordnung durch
die Fluggesellschaften in ihrem Hoheitsgebiet zu iiberwachen und die Einhaltung
dieser Bestimmungen sicherzustellen.
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2) Die Mitgliedstaaten stellen sicher, dass die nationalen Aufsichtsbehorden iiber alle
erforderlichen  Mittel und alle erforderlichen  Untersuchungs-  und
Durchsetzungsbefugnisse verfligen, um ihre Aufgaben gemilB dieser Verordnung
wahrzunehmen und gegebenenfalls auch die in Artikel 16 festgelegten Sanktionen zu
verhingen. Sie legen detaillierte Vorschriften fiir die Wahrnehmung dieser Aufgaben
und die Auslibung dieser Befugnisse fest und stellen dabei sicher, dass die
betreffenden Maflnahmen wirksam, verhéltnismédBig und abschreckend sind und
gemidl den im  Unionsrecht  garantierten = Grundrechten  geeigneten
Schutzvorkehrungen unterliegen.

3) Die Mitgliedstaaten melden der Kommission bis zu dem in Artikel 21 Absatz 2
genannten Geltungsbeginn dieser Verordnung die Namen und Kontaktdaten der von
ihnen gemil3 Absatz 1 dieses Artikels benannten Behdrden und tibermitteln ihr die
gemil Absatz 2 dieses Artikels erlassenen detaillierten Vorschriften. Sie melden der
Kommission unverziiglich alle diesbeziiglichen Anderungen.

4) Die Befugnisse der Aufsichtsbehorden nach Artikel 51 der Verordnung
(EU) 2016/679 und Artikel 41 der Richtlinie (EU) 2016/680 bleiben von diesem
Artikel unberiihrt.

Artikel 16
Sanktionen

Die Mitgliedstaaten erlassen Vorschriften iiber Sanktionen, die bei VerstoBen gegen diese
Verordnung zu verhidngen sind, und treffen alle fiir die Anwendung der Sanktionen
erforderlichen Maflnahmen. Die vorgesehenen Sanktionen miissen wirksam, verhiltnisméafBig
und abschreckend sein.

Die Mitgliedstaaten teilen der Kommission diese Vorschriften und Mallnahmen bis zu dem in
Artikel 21 Absatz 2 festgelegten Geltungsbeginn dieser Verordnung mit und melden ihr
unverziiglich alle diesbeziiglichen Anderungen.

Artikel 17
Handbuch

Die Kommission erstellt in enger Zusammenarbeit mit den PIUs, anderen einschligigen
Behorden der Mitgliedstaaten, den Fluggesellschaften und den zustidndigen Agenturen der
Union ein Handbuch mit Leitlinien, Empfehlungen und bewéhrten Verfahren fiir die
Durchfiihrung dieser Verordnung und macht dieses 6ffentlich zugénglich.

Das Handbuch beriicksichtigt bereits bestehende einschldgige Handbiicher.

Die Kommission nimmt das Handbuch in Form einer Empfehlung an.
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KAPITEL 6
AUSWIRKUNGEN AUF ANDERE BESTEHENDE RECHTSAKTE

Artikel 18
Anderungen der Verordnung (EU) 2019/818

Artikel 39 Absitze 1 und 2 erhalten folgende Fassung:

»(1) Es wird ein zentraler Speicher fiir Berichte und Statistiken (CRRS) eingerichtet,
um die Ziele des SIS, von Eurodac sowie des ECRIS-TCN gemif den entsprechenden
geltenden Rechtsinstrumenten zu unterstiitzen und systemiibergreifende statistische
Daten und analytische Berichte fiir politische und operative Zwecke sowie fiir die
Zwecke der Datenqualitit bereitzustellen. Der CRRS unterstiitzt auch die Ziele der
Verordnung (EU).../... des Europdischen Parlaments und des Rates* [diese
Verordnung].

* Verordnung (EU) [Nummer]| des Europidischen Parlaments und des
Rates vom xy tliber [amtlicher Titel] (ABI. L ...).

(2) eu-LISA sorgt an ihren technischen Standorten fiir die Einrichtung, die
Implementierung und das Hosting des CRRS, das logisch nach den EU-
Informationssystemen getrennt die Daten und Statistiken nach Artikel 74 der
Verordnung (EU) 2018/1862 und Artikel 32 der Verordnung (EU) 2019/816 enthalt.
eu-LISA erhebt auch die Daten und Statistiken des in Artikel 13 Absatz 1 der
Verordnung (EU) .../...* [diese Verordnung] genannten Routers. Der Zugang zum
CRRS erfolgt in Form eines kontrollierten, gesicherten Zugangs und spezifischer
Nutzerprofile und wird den in Artikel 74 der Verordnung (EU) 2018/1862, Artikel 32
der Verordnung (EU) 2019/816 und Artikel 13 Absatz 1 der Verordnung (EU) .../...*
[diese Verordnung] genannten Behorden ausschlieBlich zu Berichterstattungs- und
Statistikzwecken gewdhrt.*

KAPITEL 7
SCHLUSSBESTIMMUNGEN

Artikel 19
Ausiibung der Befugnisiibertragung

Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in
diesem Artikel festgelegten Bedingungen iibertragen.

Die Befugnis zum Erlass delegierter Rechtsakte geméfl Artikel 4 Absdtze 5 und 9,
Artikel 5 Absatz 3, Artikel 10 Absatz2 und Artikel 11 Absatz2 wird der
Kommission fiir einen Zeitraum von fiinf Jahren ab dem [Tag des Erlasses der
Verordnung] tibertragen. Die Kommission erstellt spitestens neun Monate vor
Ablauf des Zeitraums von flinf Jahren einen Bericht {iber die Befugnisiibertragung.
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Die Befugnisiibertragung verldngert sich stillschweigend um Zeitrdume gleicher
Lange, es sei denn, das Europidische Parlament oder der Rat widersprechen einer
solchen Verldngerung spdtestens drei Monate vor Ablauf des jeweiligen Zeitraums.

Die Befugnisiibertragung gemall Artikel 4 Absidtze 5 und 9, Artikel 5 Absatz 3,
Artikel 10 Absatz 2 und Artikel 11 Absatz 2 kann vom Europiischen Parlament oder
vom Rat jederzeit widerrufen werden. Der Beschluss iiber den Widerruf beendet die
Ubertragung der in diesem Beschluss angegebenen Befugnis. Er wird am Tag nach
seiner Veroffentlichung im Amtsblatt der Europdischen Union oder zu einem im
Beschluss iiber den Widerruf angegebenen spéteren Zeitpunkt wirksam. Die
Gltigkeit von delegierten Rechtsakten, die bereits in Kraft sind, wird von dem
Beschluss iiber den Widerruf nicht beriihrt.

Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kommission die von den
einzelnen Mitgliedstaaten benannten Sachverstdndigen im Einklang mit den in der
Interinstitutionellen Vereinbarung vom 13. April 2016 iiber bessere Rechtsetzung
enthaltenen Grundsétzen.

Sobald die Kommission einen delegierten Rechtsakt erldsst, iibermittelt sie ihn
gleichzeitig dem Européischen Parlament und dem Rat.

Artikel 20
Uberwachung und Evaluierung

Bis zum [vier Jahre nach Inkrafttreten dieser Verordnung] und danach alle vier
Jahre erstellt die Kommission einen Bericht mit einer Gesamtevaluierung dieser
Verordnung, einschlieBlich einer Bewertung

a)  der Anwendung dieser Verordnung;
b) des Umfangs, in dem die Ziele der Verordnung erreicht wurden;

c) der Auswirkungen dieser Verordnung auf die durch das Unionsrecht
geschiitzten Grundrechte.

d) Die Kommission {iibermittelt den Evaluierungsbericht dem Europdischen
Parlament, dem Rat, dem Europdischen Datenschutzbeauftragten und der
Agentur der Europidischen Union fiir Grundrechte. Auf der Grundlage der
Evaluierung legt die Kommission dem Europdischen Parlament und dem Rat
gegebenenfalls einen  Gesetzgebungsvorschlag zur  Anderung  dieser
Verordnung vor.

Die Mitgliedstaaten und die Fluggesellschaften iibermitteln der Kommission auf
Anfrage die fiir die Ausarbeitung des Berichts nach Absatz 1 erforderlichen
Informationen. Die Mitgliedstaaten konnen jedoch davon absehen, solche
Informationen bereitzustellen, wenn und soweit dies erforderlich ist, um vertrauliche
Arbeitsmethoden nicht offenzulegen oder um laufende Ermittlungen ihrer PIUs oder
anderer Strafverfolgungsbehorden nicht zu gefahrden. Die Kommission stellt sicher,
dass alle libermittelten vertraulichen Informationen angemessen geschiitzt werden.

Artikel 21

Inkrafttreten und Anwendung

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der
Europaischen Union in Kraft.
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Ihre Anwendung beginnt zwei Jahre nach dem von der Kommission gemif3 Artikel 27 der
Verordnung (EU) [API Grenzmanagement] festgelegten Zeitpunkt der Inbetriebnahme des
Routers.

Artikel 4 Absidtze 5 und 9, Artikel 5 Absatz 3, Artikel 10 Absatz 2, Artikel 11 Absatz 2 und
Artikel 19 gelten jedoch ab dem [Tag des Inkrafttretens dieser Verordnung].

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt gemial den Vertrigen
unmittelbar in den Mitgliedstaaten.

Geschehen zu StraB3burg am |...]

Im Namen des Europdischen Parlaments  Im Namen des Rates
Die Prasidentin Der Prasident /// Die Présidentin
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FINANZBOGEN ZU RECHTSAKTEN

Die finanziellen Auswirkungen dieses Vorschlags sind im gemeinsamen Finanzbogen im
Anhang des Vorschlags fiir die Verordnung (EU) [API Grenzmanagement] dargelegt.
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