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BEGRUNDUNG

1. ZWECK

Die EU sollte Verhandlungen mit der Republik Ecuador aufnehmen, um ein Abkommen zu
unterzeichnen und zu schlieBen, das den Austausch personenbezogener Daten zwischen
Europol und den fir die Bekampfung von schwerer Kriminalitat und Terrorismus zustandigen
ecuadorianischen Behorden ermoglicht.

2. KONTEXT DER EMPFEHLUNG

In einer globalisierten Welt, in der schwere Kriminalitit und Terrorismus zunehmend
landerlibergreifend und polyvalent aufgestellt sind, missen die Strafverfolgungsbehorden
optimal ausgestattet sein, wenn sie im Interesse der Sicherheit der Burger mit externen
Partnern zusammenarbeiten sollen. GemaR der EU-Strategie fur die Sicherheitsunion! kann
Europol eine Schlisselrolle bei der Ausweitung der Zusammenarbeit mit Drittstaaten bei der
Bekdmpfung von Kriminalitat und Terrorismus im Einklang mit anderen auRenpolitischen
MaRnahmen und Instrumenten der EU spielen. In der EU-Strategie zur Bekampfung der
organisierten Kriminalitat vom April 2021 wird die dringende Notwendigkeit betont, die
Erkenntnisgewinnung im Bereich der schweren und organisierten Kriminalitat bei Europol
weiterzuentwickeln sowie den Informationsaustausch und die Ermittlungsmalinahmen mit
(zusatzlichen)  Drittstaaten ~ und  Regionen  zu  verstarken, die  wichtige
Informationsknotenpunkte fiir organisierte kriminelle Gruppen mit hohem Gefahrenpotenzial
und groRen Auswirkungen auf die EU-Mitgliedstaaten sind.?

Far Europol ist die Zusammenarbeit mit Drittstaaten und internationalen Organisationen zur
Unterstitzung der Mitgliedstaaten bei der Bekampfung von schwerer Kriminalitat und
Terrorismus von wesentlicher Bedeutung. In Anbetracht der von Europol im Jahr 2021
erstellten Bewertung der Bedrohungslage im Bereich der schweren und organisierten
Kriminalitat ist der Ausbau der Zusammenarbeit mit Drittstaaten umso wichtiger. Eines der
zentralen Ergebnisse dieser Bewertung ist etwa, dass lateinamerikanische kriminelle
Netzwerke weiterhin mit organisierten kriminellen Gruppen in der Europdischen Union im
Bereich des Drogenhandels zusammenarbeiten werden.

Soweit dies zur Erfullung der Aufgaben erforderlich ist, kann Europol auf der Grundlage von
Arbeits- und Verwaltungsvereinbarungen Kooperationsbeziehungen mit internationalen
Partnern eingehen. Diese Vereinbarungen stellen jedoch fir sich genommen keine
Rechtsgrundlage fir den Austausch personenbezogener Daten dar. Im Gegensatz zu einem
internationalen Abkommen werden diese Vereinbarungen von Europol geschlossen und sind
fir die EU oder ihre Mitgliedstaaten nicht bindend.®

Mit der Verordnung 2016/794* des Européischen Parlaments und des Rates vom 11. Mai
2016 wurde der Rechtsrahmen fir den Austausch personenbezogener Daten zwischen
Europol und Drittstaaten gedndert. Seit Inkrafttreten dieser Verordnung am 1. Mai 2017

1 COM(2020) 605 final vom 24.7.2020, S. 21.

2 COM(2021) 170 final vom 14.4.2021, S. 9.

3 Siehe Artikel 23 Absatz 4 der Verordnung (EU) 2016/794 des Europdischen Parlaments und des Rates vom
11. Mai 2016 Uber die Agentur der Europdischen Union fur die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (Europol) und zur Ersetzung und Aufhebung der Beschliisse 2009/371/J1, 2009/934/J1,
2009/935/J1, 2009/936/J1 und 2009/968/J1 des Rates (ABI. L 135 vom 24.5.2016, S. 53), im Folgenden
»Verordnung (EU) 2016/794“.

4 Siehe Artikel 25 der Verordnung (EU) 2016/794.
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wurde die Zustandigkeit fir den Abschluss internationaler Abkommen zwischen Europol und
Drittstaaten gemal Artikel 218 des Vertrags uber die Arbeitsweise der Europaischen Union
(AEUV) auf die Union iibertragen.® Auf Vorschlag der Kommission hat der Rat bereits neun
Erméachtigungen fiir Verhandlungen mit Drittstaaten® und eine Erméchtigung zur
Aushandlung eines umfassenden Abkommens mit Interpol angenommen, das auch den
Austausch personenbezogener Daten mit Europol abdeckt.” Das erste Abkommen wurde
kiirzlich mit Neuseeland unterzeichnet.®

Auch wenn diese Empfehlung speziell die Verhandlungen mit Ecuador betrifft, sollte sie als
Teil umfassenderer Bemihungen zur Verbesserung der Zusammenarbeit zwischen der EU
und relevanten Landern Lateinamerikas im Bereich der Strafverfolgung betrachtet werden. In
diesem Zusammenhang empfiehlt die Europédische Kommission parallel dazu die Aufnahme
von Verhandlungen Gber &hnliche internationale Abkommen mit Bolivien, Brasilien, Mexiko
und Peru mit dem Ziel, die Bekdmpfung von Terrorismus und schwerer Kriminalitit zu
verstarken.

3. ZIELE DER EMPFEHLUNG

Die organisierten kriminellen Gruppen in Lateinamerika stellen eine ernsthafte Bedrohung fur
die innere Sicherheit der EU dar, da ihre Handlungen zunehmend mit einer Reihe von
Straftaten innerhalb der Union, insbesondere im Bereich des Drogenhandels, in Verbindung
stehen. In der Bewertung der Bedrohungslage im Bereich der schweren und organisierten
Kriminalitat in der EU (SOCTA) von 2021 wird hervorgehoben, dass beispiellose Mengen
illegaler Drogen aus Lateinamerika in die EU verbracht werden. Die damit erzielten Gewinne
in Hohe von mehreren Milliarden Euro dienen der Finanzierung einer Vielzahl
(internationaler und EU-basierter) krimineller Organisationen und der Schwachung der
Rechtsstaatlichkeit in der EU.°

Jungste Berichte bestatigen, dass die Verfligbarkeit von Kokain in Europa auf einem
historischen Hochststand ist und dass die Droge fiir die Verbraucher erschwinglicher und
leichter erhaltlich ist als in der Vergangenheit.'® Der GroRteil der in der EU beschlagnahmten
Waren wird auf dem Seeweg beférdert, hauptsachlich in Seecontainern,!! und aus den
Herstellungslandern und ihren lateinamerikanischen Nachbarlandern, einschlieRlich der
Republik Ecuador, direkt in die EU versandt.!? Gemessen an den in europaischen und anderen
Héfen beschlagnahmten Kokainmengen, die flir Europa bestimmt waren, war Ecuador (mit

5  Siehe Artikel 25 Absatz 1 Buchstabe b der Verordnung (EU) 2016/794, der die Ubermittlung

personenbezogener Daten auf der Grundlage eines zwischen der EU und dem Drittstaat oder der

internationalen Organisation geschlossenen internationalen Abkommens ermdglicht.

Agypten, Algerien, Israel, Jordanien, Libanon, Marokko, Tiirkei, Tunesien und Neuseeland.

Beschluss (EU) 1312/21 des Rates vom 19. Juli 2021, S. 2-5.

Beschluss (EU) 9954/22 des Rates vom 14. Juni 2022.

»European Union Serious and Organised Crime Threat Assessment: A corrupt Influence: The infiltration

and undermining of Europe’s economy and society by organised crime® (,,Beurteilung der Bedrohungslage

im Bereich der schweren und organisierten Kriminalitit in der Europdischen Union: Zerstorerischer

Einfluss: Die Unterwanderung und Aushohlung der européischen Wirtschaft und Gesellschaft durch die

organisierte Kriminalitét®).

10| EU Drug Market: Cocaine®, abrufbar unter www.emcdda.europa.eu.

1 Europol and the global cocaine trade*, abrufbar unter https://www.emcdda.europa.eu/publications/eu-
drug-markets/cocaine/europe-and-global-cocaine-trade_en.

12 Europol and the global cocaine trade®, abrufbar unter https://www.emcdda.europa.eu/publications/eu-
drug-markets/cocaine/europe-and-global-cocaine-trade_en.
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etwa 67,5 Tonnen beschlagnahmten Kokains) im Jahr 2020 wie schon seit einigen Jahren
einer der wichtigsten Ausgangspunkte.'® Ein Beispiel fur die Entwicklung des Drogenhandels
in der Republik Ecuador ist der Anstieg der Menge, die von Guayaquil, dem grofiten
Containerhafen Ecuadors, mit der ,,Rip-on/Rip-off“-Methode nach Antwerpen (Belgien)
verbracht wird, von 6 Tonnen im Jahr 2018 auf fast 56 Tonnen im Jahr 2021.}* Die
organisierten kriminellen Organisationen Lateinamerikas sind gut aufgestellt und auch in
anderen Kriminalitatsbereichen tatig, die in den Zustandigkeitsbereich von Europol fallen,
wie Cyberkriminalitat, Geldwasche und Umweltkriminalitat.

In seinem Programmplanungsdokument 2022-2024 betont Europol unter anderem, dass die
steigende Nachfrage nach Drogen und die wachsende Zahl an Drogenschmuggelrouten in die
EU die verstirkte Zusammenarbeit mit lateinamerikanischen Landern notwendig machen.*® In
diesem Sinne wurde die Republik Ecuador im Dezember 2022 in die Liste der vorrangigen
Partner von Europol aufgenommen, mit denen die Agentur Arbeitsvereinbarungen schliel3en
kann.

Ecuador beteiligt sich am Mechanismus zur Koordinierung und Zusammenarbeit im Bereich
der Drogenbek&mpfung der Gemeinschaft der Lateinamerikanischen und Karibischen Staaten
(CELAC). Daruber hinaus ist die Republik Ecuador Mitglied der interamerikanischen
Polizeiorganisation Ameripol und des 2022 eingerichteten Lateinamerikanischen Ausschusses
fir innere Sicherheit (CLASI),'® der durch das europdisch-lateinamerikanische
Hilfsprogramm zur Bek&mpfung der grenziberschreitenden organisierten Kriminalitat (EI
PACCTO) unterstiitzt wird.'” Das Land ist auch Mitglied der eigens eingerichteten Drogen-
Taskforce von CLASI und hat sich somit verpflichtet, einen Beitrag zur Zerschlagung
organisierter krimineller Gruppen zu leisten, die an der Herstellung von und dem Handel mit
Drogen beteiligt sind. Ecuador wird von der Européischen Beobachtungsstelle fir Drogen und
Drogensucht (EMCDDA) als wichtiger internationaler Partner fir die Reduzierung der
weltweiten Verfiigbarkeit von Kokain gesehen.!®

Eine verstarkte operative Zusammenarbeit und der Austausch einschlédgiger Informationen
zwischen Europol und der Republik Ecuador wéren von groRer Bedeutung fir die
Bekdmpfung von schweren Straftaten in den zahlreichen Kriminalitatsbereichen von
gemeinsamem Interesse, etwa Drogenhandel und Umweltkriminalitat. Da es jedoch keine
gultige Rechtsgrundlage im Unionsrecht gibt, durfen die fur die Bekdmpfung von schwerer
Kriminalitat und Terrorismus zustandigen ecuadorianischen Strafverfolgungsbehdrden keine
personenbezogenen Daten von Europol erhalten. Dies stellt ein Hindernis fur die
Weiterentwicklung der Zusammenarbeit zwischen den beiden Parteien dar.

Aus diesen Griinden und unter Berticksichtigung der politischen Strategie der EU, wie sie in
der EU-Strategie fiir die Sicherheitsunion,*® der EU-Drogenstrategie 2021-2025% und dem
EU-Drogenaktionsplan 2021-2025%! dargelegt ist, hilt es die Kommission fiir erforderlich,
Ecuador als weiteres vorrangiges Land fir die Aufnahme von Verhandlungen (ber ein

13 EU Drug Market: Cocaine®, S. 24, abrufbar unter www.emcdda.europa.eu.

14 EU Drug Market: Cocaine®, S. 39, abrufbar unter www.emcdda.europa.eu.

15 Europol-Programmplanungsdokument 2022-2024, S. 150.

16 CLASI ist eine sehr spezifisch und operativ ausgerichtete Agentur fir den politischen und fachlichen
Dialog zwischen den federfiihrenden Partnern im Bereich der Sicherheitspolitik in lateinamerikanischen
Landern.

17 The CLASI and its political, strategic and operational implications®, 2. Marz 2022, abrufbar unter The
CLASI and its political, strategic and operational implications — EL PAcCTO.

18 EU Drug Market: Cocaine®, abrufbar unter www.emcdda.europa.eu.

19 COM(2020) 605 final vom 24. Juli 2020.

20 Ratsdokument (EU) 14178/20 vom 18. Dezember 2020.

2L Amtsblatt der Europaischen Union C 272/02 vom 8. Juli 2021.
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Abkommen zu betrachten, das den Kkurzfristigen Austausch personenbezogener Daten
zwischen Europol und den zustandigen ecuadorianischen Behorden ermdglicht.

4. RECHTLICHE ASPEKTE

Die Verordnung (EU) 2016/794 uber die Agentur der Europdischen Union fir die
Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) gibt den Rechtsrahmen fir
Europol vor, insbesondere deren Ziele, Aufgaben, Zustdndigkeiten, Datenschutzgarantien und
Wege der Zusammenarbeit mit externen Partnern.

Diese Empfehlung steht im Einklang mit den Bestimmungen der Europol-Verordnung.

Das Ziel der Empfehlung ist es, vom Rat eine Ermachtigung fir die Kommission zur
Aushandlung eines internationalen Abkommens im Namen der EU zu erlangen. Der Rat kann
auf der rechtlichen Grundlage von Artikel 218 Absétze 3 und 4 AEUV eine Erméchtigung zur
Aufnahme von Verhandlungen erteilen.

Die Kommission soll nach Artikel 218 AEUV ermachtigt werden, im Namen der EU ein
Abkommen mit der Republik Ecuador Uber den Austausch personenbezogener Daten
zwischen Europol und den fiir die Bekampfung von schwerer Kriminalitat und Terrorismus
zustandigen ecuadorianischen Behdrden auszuhandeln.

Die Union hat ihre Zustandigkeit in diesem Bereich bereits ausgeibt und durch die Annahme
eines Rechtsrahmens fir die Tatigkeiten von Europol, einschlieflich der Verarbeitung
personenbezogener Daten, entsprechende Vorschriften erlassen.

Empfehlung fiir einen
BESCHLUSS DES RATES

Uber die Ermé&chtigung zur Aufnahme von Verhandlungen tber ein Abkommen
zwischen der Europaischen Union und der Republik Ecuador Uiber den Austausch
personenbezogener Daten zwischen der Agentur der Europdaischen Union fur die
Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und den fur die
Bekampfung von schwerer Kriminalitat und Terrorismus zustandigen ecuadorianischen
Behdrden

DER RAT DER EUROPAISCHEN UNION —

gestutzt auf den Vertrag Uber die Arbeitsweise der Europdischen Union (AEUV),
insbesondere auf Artikel 218 Absatz 3 und Artikel 4,

auf Empfehlung der Europdischen Kommission,
in Erwégung nachstehender Griinde:
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Die Verordnung (EU) 2016/794 des Europaischen Parlaments und des Rates wurde am
11. Mai 2016 erlassen und gilt seit 1. Mai 2017.2 Sie wurde durch die Verordnung
(EU) 2022/991 vom 27. Juni 2022 geandert.?

GemaR den Bestimmungen der Verordnung (EU) 2016/794, insbesondere zur
Ubermittlung personenbezogener Daten durch die Agentur der Européischen Union
fir die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) an Drittstaaten
oder internationale Organisationen, darf Europol auf der Grundlage eines
internationalen Abkommens zwischen der Union und einem Drittstaat nach
Artikel 218 AEUV, das angemessene Garantien hinsichtlich des Schutzes der
Privatsphare, der Grundrechte und der Grundfreiheiten von Personen bietet,
personenbezogene Daten an eine Behdrde dieses Drittstaats Gbermitteln.

Es sollten Verhandlungen im Hinblick auf den Abschluss eines Abkommens zwischen
der Europdischen Union und der Republik Ecuador Uber den Austausch
personenbezogener Daten zwischen der Agentur der Européischen Union fir die
Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und den fur die
Bekdmpfung von  schwerer  Kriminalitdt und  Terrorismus  zustdndigen
ecuadorianischen Behorden (im Folgenden ,,Abkommen®) aufgenommen werden.

Wie auch in Erwagungsgrund 35 der Verordnung (EU) 2016/794 erldutert, sollte die
Kommission den Européischen Datenschutzbeauftragten (EDSB) auch wéhrend der
Verhandlungen Uber das Abkommen und in jedem Fall vor dem Abschluss des
Abkommens konsultieren kénnen.

Das Abkommen sollte die Grundrechte und Grundsétze der Charta der Grundrechte
der Europdischen Union wahren, namentlich das Recht auf Achtung des Privat- und
Familienlebens nach Artikel 7 der Charta, das Recht auf Schutz personenbezogener
Daten nach Artikel 8 der Charta und das Recht auf einen wirksamen Rechtsbehelf und
auf ein faires Verfahren nach Artikel 47 der Charta. Das Abkommen sollte im
Einklang mit diesen Rechten und Grundsatzen angewendet werden.

Das Abkommen sollte die Ubermittlung personenbezogener Daten oder anderer
Formen der Zusammenarbeit zwischen den fiir den Schutz der nationalen Sicherheit
zustandigen Behorden unberihrt lassen —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Die Kommission wird hiermit erméchtigt, im Namen der Union Verhandlungen uber ein
Abkommen zwischen der Europaischen Union und der Republik Ecuador tiber den Austausch
personenbezogener Daten zwischen der Agentur der Européischen Union fir die
Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und den fiir die Bekdmpfung
von schwerer Kriminalitdt und Terrorismus zustandigen ecuadorianischen Behdrden zu

22

23

Verordnung (EU) 2016/794 des Europdischen Parlaments und des Rates vom 11. Mai 2016 (ber die
Agentur der Europdischen Union fir die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol)
und zur Ersetzung und Aufhebung der Beschliisse 2009/371/J1, 2009/934/31, 2009/935/J1, 2009/936/J1 und
2009/968/J1 des Rates (ABI. L 135 vom 24.5.2016, S. 53).

Verordnung (EU) 2022/991 des Europaischen Parlaments und des Rates vom 8. Juni 2022 zur Anderung
der Verordnung (EU) 2016/794 in Bezug auf die Zusammenarbeit von Europol mit privaten Parteien, die
Verarbeitung personenbezogener Daten durch Europol zur Unterstiitzung strafrechtlicher Ermittlungen und
die Rolle von Europol in Forschung und Innovation (ABI. L 169 vom 27.6.2022, S. 1).
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fuhren.
Die Verhandlungsrichtlinien sind im Anhang beigeflgt.

Artikel 2

Die Verhandlungen werden im Benehmen mit [vom Rat -einzufiigen:
Sonderausschusses] gefihrt.

Artikel 3
Dieser Beschluss ist an die Kommission gerichtet.

Geschehen zu Brissel am [...]

Im Namen des Rates
Der Président/Die Présidentin
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ANHANG

Richtlinien fur die Aushandlung eines Abkommens zwischen der Europaischen Union
und der Republik Ecuador tber den Austausch personenbezogener Daten zwischen der

Agentur der Europaischen Union fur die Zusammenarbeit auf dem Gebiet der

Strafverfolgung (Europol) und den fur die Bekdmpfung von schwerer Kriminalitat und

Terrorismus zustandigen ecuadorianischen Behdrden

Die Kommission sollte in den Verhandlungen die nachstehend im Detail beschriebenen Ziele
anstreben.

1)

)

3)

Als Rechtsgrundlage fiir die Ubermittlung personenbezogener Daten zwischen
Europol und den zustdndigen Behorden der Republik Ecuador soll das Abkommen
die Tatigkeit der zustandigen Behorden dieses Landes und der Mitgliedstaaten sowie
deren Zusammenarbeit bei der Pravention und Bekampfung von Terrorismus und
schwerer  grenzlberschreitender  Kriminalitdt —unterstitzen und verstarken.
Gleichzeitig sollen geeignete Garantien fir den Schutz der Privatsphére, der
personenbezogenen Daten und der Grundrechte und Grundfreiheiten von natirlichen
Personen gewahrleistet werden.

Um die Zweckbindung zu garantieren, sollen sich die Zusammenarbeit und der
Datenaustausch auf der Grundlage des Abkommens nur auf Verbrechen und damit
im Zusammenhang stehende Straftaten (zusammengefasst als ,,Straftaten®)
erstrecken, die nach Artikel 3 der Verordnung (EU)2016/794 in den
Zusténdigkeitsbereich von Europol fallen. Die Zusammenarbeit soll insbesondere
darauf gerichtet sein, Terrorismus zu verhindern und zu bek&mpfen, organisierte
Kriminalitdt zu unterbinden und gegen Drogenhandel und Cyberkriminalitat
vorzugehen. Im Abkommen soll festgelegt werden, in welchem Umfang und zu
welchen Zwecken Europol Daten an die zustandigen Behérden der Republik Ecuador
ubermitteln darf.

Die notwendigen Garantien und Kontrollen in Bezug auf den Schutz
personenbezogener Daten sowie der Grundrechte und Grundfreiheiten nattrlicher
Personen — unabhangig von deren Staatsangehorigkeit und Aufenthaltsort — beim
Austausch personenbezogener Daten zwischen Europol und den zustandigen
ecuadorianischen Behdrden sollen im Abkommen klar und genau formuliert sein.
Uber die unten aufgefiihrten Garantien hinaus und unbeschadet zusatzlicher
gegebenenfalls erforderlicher Garantien soll zu diesen Garantien zahlen, dass die
Ubermittlung personenbezogener Daten Vertraulichkeitsverpflichtungen unterliegt
und die personenbezogenen Daten nicht dazu verwendet werden, die Todesstrafe
oder eine Form der grausamen und unmenschlichen Behandlung zu beantragen, zu
verhangen oder zu vollstrecken.

Im Einzelnen;

a)

b)

Das Abkommen soll Definitionen der Schlisselbegriffe im Einklang mit Artikel 3
Nummer 1 der Verordnung (EU) 2016/680 enthalten.

Das Abkommen soll den Grundsatz der Spezialitdt beriicksichtigen, um
sicherzustellen, dass die Daten ausschlieB8lich zu den Zwecken verarbeitet werden, zu
denen sie Ubermittelt wurden. Dazu sollen die Zwecke, zu denen personenbezogene
Daten von den Vertragsparteien im Rahmen des Abkommens verarbeitet werden
durfen, klar und genau formuliert sein. Sie sollen nicht Gber das hinausgehen, was im
Einzelfall zur Verhitung und Bekdmpfung von Terrorismus und Straftaten im Sinne
des Abkommens notwendig ist.
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d)

9)

h)

Die von Europol auf der Grundlage des Abkommens (Ubermittelten
personenbezogenen Daten sollen nach Treu und Glauben, auf rechtmaRiger
Grundlage und nur zu den Zwecken verarbeitet werden, zu denen sie Ubermittelt
wurden. Das Abkommen soll Europol verpflichten, zum Zeitpunkt der
Datenubermittlung auf etwaige fir den Datenzugriff oder die Datenverwendung
geltende Einschrankungen hinzuweisen, insbesondere beziiglich der Weitergabe,
Loschung, Vernichtung oder Weiterverarbeitung der Daten. Das Abkommen soll die
zustandigen Behorden der Republik Ecuador verpflichten, diesen Einschrankungen
Folge zu leisten und klarzustellen, wie deren Einhaltung in der Praxis durchgesetzt
wird. Die personenbezogenen Daten sollen dem Zweck angemessen und sachlich
relevant sowie auf das fur die Zwecke der Datenverarbeitung notwendige MaR
beschréankt sein. Sie sollen sachlich richtig sein und auf dem neuesten Stand gehalten
werden. Sie sollen nicht langer aufbewahrt werden als fur die Zwecke notwendig ist,
zu denen sie Ubermittelt wurden. Das Abkommen soll einen Anhang mit einer
erschopfenden Liste der zustdndigen Behorden in der Republik Ecuador, an die
Europol personenbezogene Daten tibermitteln kann, sowie eine kurze Beschreibung
ihrer Zustandigkeiten enthalten.

Die Ubermittlung personenbezogener Daten, aus denen die ethnische Herkunft,
politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, sowie die Ubermittlung von genetischen
Daten, biometrischen Daten zur eindeutigen Identifizierung einer naturlichen Person
und von Gesundheitsdaten oder Daten zum Sexualleben oder zu der sexuellen
Ausrichtung einer natirlichen Person durch Europol soll nur zuldssig sein, wenn dies
fir die Verhitung oder Bek&mpfung einer Straftat unbedingt erforderlich sowie im
Einzelfall angemessen und verhaltnisméaRig ist und wenn diese Daten, mit Ausnahme
biometrischer Daten, andere personenbezogene Daten ergédnzen. Das Abkommen soll
auch besondere Garantien fir die Ubermittlung personenbezogener Daten von
Opfern von Straftaten, Zeugen oder anderen Personen, die Informationen uber
Straftaten liefern kénnen, sowie von Minderjahrigen vorsehen.

Das Abkommen soll das Recht auf Auskunft, Berichtigung und Léschung von Daten
sowie die besonderen Grinde regeln, die unter Umstanden notwendige,
verhéltnismalige Einschrankungen zulassen, und so daflir sorgen, dass naturliche
Personen, deren personenbezogene Daten verarbeitet werden, tber durchsetzbare
Rechte verfugen. Das Abkommen soll auBerdem sicherstellen, dass jede Person,
deren Daten auf der Grundlage des Abkommens verarbeitet werden, Uber ein
durchsetzbares Recht auf verwaltungsrechtliche und gerichtliche Rechtsbehelfe
verflgt, die eine wirksame Abhilfe gewahrleisten.

Das Abkommen soll Regeln fiir die Speicherung, Uberpriifung, Berichtigung und
Léschung personenbezogener Daten enthalten, fir die Aufzeichnung zu Zwecken der
Protokollierung und Dokumentierung sowie fur Informationen, die naturlichen
Personen zur Verfiigung zu stellen sind. Vorzusehen sind auch Garantien fir die
automatisierte Verarbeitung personenbezogener Daten.

Im Abkommen soll festgelegt werden, anhand welcher Kriterien die Zuverlassigkeit
der Quellen und die sachliche Richtigkeit der Daten festgestellt werden.

Das Abkommen soll die Verpflichtung enthalten, die Sicherheit personenbezogener
Daten durch geeignete technische und organisatorische Vorkehrungen zu
gewadhrleisten, auch in der Weise, dass nur befugte Personen auf personenbezogene
Daten zugreifen konnen. Fir den Fall einer Verletzung des Schutzes
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)

K)

(4)

(5)
(6)

(")

DE

personenbezogener Daten, die auf der Grundlage des Abkommens (bermittelt
wurden, soll das Abkommen eine Verpflichtung zur Meldung solcher Vorgénge
vorsehen.

Die Weiterubermittlung von Informationen von den zustdndigen Behorden der
Republik Ecuador an andere Behorden in der Republik Ecuador, auch zur
Verwendung in Gerichtsverfahren, soll nur unter geeigneten Bedingungen und
Garantien, einschlieRlich der vorherigen Genehmigung durch Europol, gestattet sein.

Fir die Weiteribermittlung von Informationen der zustandigen Behdrden der
Republik Ecuador an Behorden eines Drittstaats sollen die gleichen Bedingungen
gelten wie unter Buchstabe i mit dem zusatzlichen Erfordernis, dass eine solche
Weiterlbermittlung nur an Drittstaaten erlaubt sein soll, an die Europol
personenbezogene Daten nach Artikel 25 Absatz 1 der Verordnung (EU) 2016/794
ubermitteln darf.

Das Abkommen soll die Aufsicht durch eine oder mehrere unabhangige
Datenschutzbehdrden gewaéhrleisten, die mit wirksamen Untersuchungs- und
Eingriffsbefugnissen ausgestattet sind, um jene Behorden der Republik Ecuador zu
beaufsichtigen, die personenbezogene Daten nutzen bzw. austauschen, und um
Gerichtsverfahren anzustrengen. Sie sollen insbesondere befugt sein, Beschwerden
natUrlicher Personen Uber die Nutzung ihrer personenbezogenen Daten
entgegenzunehmen. Behdrden, die personenbezogene Daten nutzen, sollen fir die
Einhaltung der Vorschriften des Abkommens Uber den Schutz personenbezogener
Daten rechenschaftspflichtig sein.

In Bezug auf Auslegung und Anwendung des Abkommens soll ein wirksames
Streitbeilegungsverfahren sicherstellen, dass die Vertragsparteien die vereinbarten
Regeln einhalten.

In das Abkommen sollen Bestimmungen Uber die laufende Uberwachung und
regelmaRige Bewertung des Abkommens aufgenommen werden.

Das Inkrafttreten und die Geltung sollen im Abkommen geregelt werden sowie seine
Beendigung oder Aussetzung durch eine Vertragspartei, insbesondere wenn der
Drittstaat das gemaR diesem Abkommen vorgeschriebene Niveau des Schutzes der
Grundrechte und Grundfreiheiten nicht mehr wirksam sicherstellt. Im Abkommen
soll auBerdem festgeschrieben werden, ob personenbezogene Daten, die in seinen
Anwendungsbereich fallen und vor seiner Aussetzung oder Beendigung Ubermittelt
wurden,  weiterverarbeitet  werden dirfen. Die weitere  Verarbeitung
personenbezogener Daten soll, wenn sie gestattet wurde, in jedem Fall im Einklang
mit den Vorschriften des Abkommens zum Zeitpunkt seiner Aussetzung oder
Beendigung stehen.

Das Abkommen soll in bulgarischer, danischer, deutscher, englischer, estnischer,
finnischer, franzosischer, griechischer, irischer, italienischer, kroatischer, lettischer,
litauischer, maltesischer, niederlandischer, polnischer, portugiesischer, ruménischer,
schwedischer, slowakischer, slowenischer, spanischer, tschechischer und ungarischer
Sprache gleichermal’en verbindlich sein und eine diesbezugliche Sprachklausel
enthalten.
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