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BEGRUNDUNG

1. ZWECK

Die EU sollte Verhandlungen mit der Foderativen Republik Brasilien aufnehmen, um ein
Abkommen zu unterzeichnen und zu schlieRen, das den Austausch personenbezogener Daten
zwischen Europol und den fir die Bekampfung von schwerer Kriminalitat und Terrorismus
zustandigen brasilianischen Behorden ermaglicht.

2. KONTEXT DER EMPFEHLUNG

In einer globalisierten Welt, in der schwere Kriminalitit und Terrorismus zunehmend
landertbergreifend und polyvalent aufgestellt sind, mussen die Strafverfolgungsbehtrden
optimal ausgestattet sein, wenn sie im Interesse der Sicherheit der Burger mit externen
Partnern zusammenarbeiten sollen. GemaR der EU-Strategie fiir die Sicherheitsunion® kann
Europol eine Schlusselrolle bei der Ausweitung der Zusammenarbeit mit Drittstaaten bei der
Bekdmpfung von Kriminalitdt und Terrorismus im Einklang mit anderen auRenpolitischen
Malinahmen und Instrumenten der EU spielen. In der EU-Strategie zur Bek&mpfung der
organisierten Kriminalitat vom April 2021 wird die dringende Notwendigkeit betont, die
Erkenntnisgewinnung im Bereich der schweren und organisierten Kriminalitat bei Europol
weiterzuentwickeln sowie den Informationsaustausch und die Ermittlungsmalinahmen mit
(zusatzlichen) Drittstaaten und Regionen  zu  verstarken, die  wichtige
Informationsknotenpunkte flr organisierte kriminelle Gruppen mit hohem Gefahrenpotenzial
und groRen Auswirkungen auf die EU-Mitgliedstaaten sind.?

Fur Europol ist die Zusammenarbeit mit Drittstaaten und internationalen Organisationen zur
Unterstitzung der Mitgliedstaaten bei der Bek&mpfung von schwerer Kriminalitdt und
Terrorismus von wesentlicher Bedeutung. In Anbetracht der von Europol im Jahr 2021
erstellten Bewertung der Bedrohungslage im Bereich der schweren und organisierten
Kriminalitat ist der Ausbau der Zusammenarbeit mit Drittstaaten umso wichtiger. Eines der
zentralen Ergebnisse dieser Bewertung ist etwa, dass lateinamerikanische kriminelle
Netzwerke weiterhin mit organisierten kriminellen Gruppen in der Europdischen Union im
Bereich des Drogenhandels zusammenarbeiten werden.

Soweit dies zur Erflllung der Aufgaben erforderlich ist, kann Europol auf der Grundlage von
Arbeits- und Verwaltungsvereinbarungen Kooperationsbeziehungen mit internationalen
Partnern eingehen. Diese Vereinbarungen stellen jedoch fir sich genommen keine
Rechtsgrundlage fur den Austausch personenbezogener Daten dar. Im Gegensatz zu einem
internationalen Abkommen werden diese Vereinbarungen von Europol geschlossen und sind
fiir die EU oder ihre Mitgliedstaaten nicht bindend.?

Mit der Verordnung 2016/794* des Europaischen Parlaments und des Rates vom 11. Mai
2016 wurde der Rechtsranmen fur den Austausch personenbezogener Daten zwischen
Europol und Drittstaaten geandert. Seit Inkrafttreten dieser Verordnung am 1. Mai 2017

1 COM(2020) 605 final vom 24.7.2020, S. 21.

2 COM(2021) 170 final vom 14.4.2021, S. 9.

8 Siehe Artikel 23 Absatz 4 der Verordnung (EU) 2016/794 des Europaischen Parlaments und des Rates vom
11. Mai 2016 Uber die Agentur der Europdischen Union fiir die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (Europol) und zur Ersetzung und Aufhebung der Beschlisse 2009/371/J1, 2009/934/J1,
2009/935/J1, 2009/936/J1 und 2009/968/J1 des Rates (ABI. L 135 vom 24.5.2016, S. 53), im Folgenden
,Verordnung (EU) 2016/794*.

4 Siehe Artikel 25 der Verordnung (EU) 2016/794.
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wurde die Zustandigkeit fiir den Abschluss internationaler Abkommen zwischen Europol und
Drittstaaten geméal Artikel 218 des Vertrags uber die Arbeitsweise der Europaischen Union
(AEUV) auf die Union tbertragen.® Auf Vorschlag der Kommission hat der Rat bereits neun
Ermachtigungen fiir Verhandlungen mit Drittstaaten® und eine Erméchtigung zur
Aushandlung eines umfassenden Abkommens mit Interpol angenommen, das auch den
Austausch personenbezogener Daten mit Europol abdeckt.” Das erste Abkommen wurde
kiirzlich mit Neuseeland unterzeichnet.®

Auch wenn diese Empfehlung speziell die Verhandlungen mit Brasilien betrifft, sollte sie als
Teil umfassenderer Bemiihungen zur Verbesserung der Zusammenarbeit zwischen der EU
und relevanten Landern Lateinamerikas im Bereich der Strafverfolgung betrachtet werden. In
diesem Zusammenhang empfiehlt die Europédische Kommission parallel dazu die Aufnahme
von Verhandlungen tiber &hnliche internationale Abkommen mit Bolivien, Ecuador, Mexiko
und Peru mit dem Ziel, die Bekdmpfung von Terrorismus und schwerer Kriminalitat zu
verstarken.

3. ZIELE DER EMPFEHLUNG

Die organisierten kriminellen Gruppen in Lateinamerika stellen eine ernsthafte Bedrohung fir
die innere Sicherheit der EU dar, da ihre Handlungen zunehmend mit einer Reihe von
Straftaten innerhalb der Union, insbesondere im Bereich des Drogenhandels, in Verbindung
stehen. In der Bewertung der Bedrohungslage im Bereich der schweren und organisierten
Kriminalitat in der EU (SOCTA) von 2021 wird hervorgehoben, dass beispiellose Mengen
illegaler Drogen aus Lateinamerika in die EU verbracht werden. Die damit erzielten Gewinne
in Hohe von mehreren Milliarden Euro dienen der Finanzierung einer Vielzahl
(internationaler und EU-basierter) krimineller Organisationen und der Schwéchung der
Rechtsstaatlichkeit in der EU.°

Jungste Berichte bestatigen, dass die Verfligbarkeit von Kokain in Europa auf einem
historischen Hochststand ist und dass die Droge fur die Verbraucher erschwinglicher und
leichter erhaltlich ist als in der Vergangenheit.!® Der GroRteil der in der EU beschlagnahmten
Waren wird auf dem Seeweg befordert, hauptsachlich in Seecontainern,** und aus den
Herstellungslandern und ihren lateinamerikanischen Nachbarlandern, einschlieBlich der
Foderativen Republik Brasilien, direkt in die EU versandt.!? Brasilianische Organisationen
der organisierten Kriminalitdt sind Partner von kolumbianischen kriminellen Netzwerken
geworden und kaufen auch in Bolivien und Peru hergestelltes Kokain. Zusatzlich zu ihren

5  Siehe Artikel 25 Absatz 1 Buchstabe b der Verordnung (EU) 2016/794, der die Ubermittlung
personenbezogener Daten auf der Grundlage eines zwischen der EU und dem Drittstaat oder der
internationalen Organisation geschlossenen internationalen Abkommens ermdglicht.

Agypten, Algerien, Israel, Jordanien, Libanon, Marokko, Tiirkei, Tunesien und Neuseeland.

Beschluss (EU) 1312/21 des Rates vom 19. Juli 2021, S. 2-5.

Beschluss (EU) 1090/22 des Rates vom 27. Juni 2022.

,EBuropean Union Serious and Organised Crime Threat Assessment: A corrupt Influence: The infiltration
and undermining of Europe’s economy and society by organised crime* (,,Beurteilung der Bedrohungslage
im Bereich der schweren und organisierten Kriminalitat in der Europdischen Union: Zerstdrerischer
Einfluss: Die Unterwanderung und Aushéhlung der europdischen Wirtschaft und Gesellschaft durch die
organisierte Kriminalitét®).

10 EU Drug Market: Cocaine*, abrufbar unter www.emcdda.europa.eu.

1 Europol and the global cocaine trade®, abrufbar unter https://www.emcdda.europa.eu/publications/eu-

© © N o

drug-markets/cocaine/europe-and-global-cocaine-trade en.
2 Europol and the global cocaine trade®, abrufbar unter https://www.emcdda.europa.eu/publications/eu-

drug-markets/cocaine/europe-and-global-cocaine-trade en.

2

www.parlament.gv.at

DE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=133728&code1=VER&code2=&gruppen=Link:2016/79;Nr:2016;Year:79&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=133728&code1=RAT&code2=&gruppen=Link:1312/21;Nr:1312;Year:21&comp=1312%7C2021%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=133728&code1=RAT&code2=&gruppen=Link:1090/22;Nr:1090;Year:22&comp=1090%7C2022%7C

DE

illegalen Handelsaktivitaten sind diese Netzwerke Dienstleister fur weltweit operierende
kriminelle Netzwerke, die brasilianische Hafen fir den Kokainhandel nutzen.'® Gemessen an
den in europdischen und anderen Hafen beschlagnahmten Kokainmengen, die fiir Europa bestimmt
waren, war Brasilien (mit etwa 71 Tonnen beschlagnahmten Kokains) im Jahr 2020 wie schon seit
einigen Jahren einer der wichtigsten Ausgangspunkte.!* Offizielle Daten der Fdderativen
Republik Brasilien bestétigen, dass Europa der groRte Bestimmungsort fiir Kokainlieferungen
aus Brasilien ist.

Die organisierten kriminellen Organisationen Lateinamerikas sind gut aufgestellt und auch in
anderen Kriminalitatsbereichen tatig, die in den Zustandigkeitsbereich von Europol fallen,
wie Cyberkriminalitat, Geldwésche und Umweltkriminalitat.

In seinem Programmplanungsdokument 2022-2024 betont Europol unter anderem, dass die
steigende Nachfrage nach Drogen und die wachsende Zahl an Drogenschmuggelrouten in die
EU die verstarkte Zusammenarbeit mit lateinamerikanischen Landern notwendig machen.*®

Die Zusammenarbeit zwischen Europol und der Foderativen Republik Brasilien begann mit
der Unterzeichnung eines Abkommens (ber strategische Kooperation im April 2017.1" Die
Ergebnisse, die nach der Umsetzung dieses Abkommens und der Einrichtung des
brasilianischen  Verbindungsbiros bei Europol erzielt wurden, einschlieBlich der
anschliefenden Entsendung der brasilianischen Verbindungsbeamten zu Europol im
September 2020, haben zur Verbesserung der Zusammenarbeit auf strategischer operativer
Ebene mit den Mitgliedstaaten und Dritten, die bei Europol vertreten sind, gefuhrt.

Seitdem hat die brasilianische Bundespolizei effizient mit den EU-Mitgliedstaaten und
Europol zusammengearbeitet, um grenzlberschreitende organisierte Kriminalitdt und
Terrorismus zu bekampfen und Europa und den Rest der Welt sicherer zu machen. Viele
positive Ergebnisse wurden bereits erzielt'® — vom taglichen Informationsaustausch tiber die
Netzanwendung fir sicheren Informationsaustausch (SIENA) von Europol bis zur Teilnahme
an Sitzungen der Europdischen multidisziplindren Plattform gegen kriminelle Bedrohungen
(EMPACT) und zu gemeinsamen Ermittlungen mit den Mitgliedstaaten.®

Brasilien beteiligt sich am Mechanismus zur Koordinierung und Zusammenarbeit im Bereich
der Drogenbekampfung der Gemeinschaft der Lateinamerikanischen und Karibischen Staaten
(CELAC). Dartber hinaus ist die Foderative Republik Brasilien Mitglied der
interamerikanischen Polizeiorganisation Ameripol und hat sich verpflichtet, einen Beitrag zur
Zerschlagung organisierter krimineller Gruppen zu leisten, die an der Herstellung von und
dem Handel mit Drogen beteiligt sind. Brasilien wird von der Européische
Beobachtungsstelle fur Drogen und Drogensucht (EMCDDA) als wichtiger internationaler
Partner fiir die Reduzierung der weltweiten Verfligbarkeit von Kokain gesehen.?

Eine verstarkte operative Zusammenarbeit und der Austausch einschlégiger Informationen
zwischen Europol und der Foderativen Republik Brasilien waren von grof3er Bedeutung fir

13 EU Drug Market: Cocaine®, S. 47, abrufbar unter www.emcdda.europa.eu.

14 EU Drug Market: Cocaine®, S. 24, abrufbar unter | www.emcdda.europa.eu.

15 EU Drug Market: Cocaine*, S. 52, abrufbar unter www.emcdda.europa.eu.

6 Europol-Programmplanungsdokument 2022-2024, S. 150.

17 https://www.europol.europa.eu/partners-agreements/strategic-agreements.

18 Ein Beispiel fiir die oben genannten positiven Ergebnisse dieser Zusammenarbeit ist die Operation
Chameleon/Enterprise, abrufbar unter https://www.europol.europa.eu/newsroom/news/over-40-arrested-in-
biggest-ever-crackdown-against-drug-ring-smuggling-cocaine-brazil-europe.

19 Ermittlungen, die zur Beschlagnahme von sechs Tonnen Kokain durch die franzésische Marine gefiihrt
haben  (https://maoc.eu/french-authorities-seize-6-tons-of-cocaine-in-the-qulf-of-guinea-with-the-support-
of-maoc -n/).

20 EU Drug Market: Cocaine®, abrufbar unter www.emcdda.europa.eu.
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die Bekampfung von schweren Straftaten in den zahlreichen Kriminalititsbereichen von
gemeinsamem Interesse, etwa Drogenhandel und Umweltkriminalitdt, insbesondere in
Anbetracht der zentralen Rolle brasilianischer krimineller Netzwerke auf dem globalen
Drogenmarkt.

Da es jedoch keine gultige Rechtsgrundlage im Unionsrecht gibt, dirfen die fur die
Bekdmpfung von schwerer Kriminalitdt und Terrorismus zustandigen brasilianischen
Strafverfolgungsbehdrden keine personenbezogenen Daten von Europol erhalten. Dies stellt
ein Hindernis fur die Weiterentwicklung der Zusammenarbeit zwischen den beiden Parteien
dar.

Aus diesen Griinden und unter Beriicksichtigung der politischen Strategie der EU, wie sie in
der EU-Strategie fiir die Sicherheitsunion,?' der EU-Drogenstrategie 2021-2025%% und dem
EU-Drogenaktionsplan 2021-2025% dargelegt ist, halt es die Kommission fiir erforderlich,
Brasilien als weiteres vorrangiges Land fir die Aufnahme von Verhandlungen Uber ein
Abkommen zu betrachten, das den kurzfristigen Austausch personenbezogener Daten
zwischen Europol und den zusténdigen brasilianischen Behdrden erméglicht.

4. RECHTLICHE ASPEKTE

Die Verordnung (EU) 2016/794 Uber die Agentur der Europdischen Union fir die
Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) gibt den Rechtsrahmen flr
Europol vor, insbesondere deren Ziele, Aufgaben, Zustandigkeiten, Datenschutzgarantien und
Wege der Zusammenarbeit mit externen Partnern.

Diese Empfehlung steht im Einklang mit den Bestimmungen der Europol-Verordnung.

Das Ziel der Empfehlung ist es, vom Rat eine Ermachtigung fir die Kommission zur
Aushandlung eines internationalen Abkommens im Namen der EU zu erlangen. Der Rat kann
auf der rechtlichen Grundlage von Artikel 218 Absatze 3 und 4 AEUV eine Erméchtigung zur
Aufnahme von Verhandlungen erteilen.

Die Kommission soll nach Artikel 218 AEUV ermdchtigt werden, im Namen der EU ein
Abkommen mit der Foderativen Republik Brasilien Gber den Austausch personenbezogener
Daten zwischen Europol und den fir die Bek&mpfung von schwerer Kriminalitdt und
Terrorismus zustandigen brasilianischen Behorden auszuhandeln.

Die Union hat ihre Zustandigkeit in diesem Bereich bereits ausgetibt und durch die Annahme
eines Rechtsrahmens fir die Tatigkeiten von Europol, einschlielich der Verarbeitung
personenbezogener Daten, entsprechende Vorschriften erlassen.

2L COM(2020) 605 final vom 24. Juli 2020.
22 Ratsdokument (EU) 14178/20 vom 18. Dezember 2020.
23 Amtsblatt der Europaischen Union C 272/02 vom 8. Juli 2021.

4

www.parlament.gv.at

DE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=133728&code1=VER&code2=&gruppen=Link:2016/79;Nr:2016;Year:79&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=133728&code1=COM&code2=&gruppen=Code:COM;Year:2020;Nr:605&comp=605%7C2020%7CCOM
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=133728&code1=RAT&code2=&gruppen=Link:14178/20;Nr:14178;Year:20&comp=14178%7C2020%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=133728&code1=RAT&code2=&gruppen=Link:272/02;Nr:272;Year:02&comp=272%7C2002%7C

DE

Empfehlung fur einen

BESCHLUSS DES RATES

Uber die Erméachtigung zur Aufnahme von Verhandlungen tber ein Abkommen

zwischen der Europaischen Union und der Fdderativen Republik Brasilien Uber den
Austausch personenbezogener Daten zwischen der Agentur der Europaischen Union fir
die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und den fur die
Bekampfung von schwerer Kriminalitat und Terrorismus zustandigen brasilianischen

Behorden

DER RAT DER EUROPAISCHEN UNION —

gestutzt auf den Vertrag Uber die Arbeitsweise der Europdischen Union (AEUV),
insbesondere auf Artikel 218 Absatz 3 und Artikel 4,

auf Empfehlung der Europdischen Kommission,

in Erwégung nachstehender Griinde:

1)

@)

3)

(4)

Die Verordnung (EU) 2016/794 des Europdischen Parlaments und des Rates wurde
am 11. Mai 2016 erlassen und gilt seit 1. Mai2017.2* Sie wurde durch die
Verordnung (EU) 2022/991 vom 27. Juni 2022 geéndert.?®

Gemall den Bestimmungen der Verordnung (EU) 2016/794, insbesondere zur
Ubermittlung personenbezogener Daten durch die Agentur der Europaischen Union
fir die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) an
Drittstaaten oder internationale Organisationen, darf Europol auf der Grundlage eines
internationalen Abkommens zwischen der Union und einem Drittstaat nach
Artikel 218 AEUV, das angemessene Garantien hinsichtlich des Schutzes der
Privatsphare, der Grundrechte und der Grundfreiheiten von Personen Dbietet,
personenbezogene Daten an eine Behorde dieses Drittstaats Ubermitteln.

Es sollten Verhandlungen im Hinblick auf den Abschluss eines Abkommens
zwischen der Européischen Union und der Foderativen Republik Brasilien Gber den
Austausch personenbezogener Daten zwischen der Agentur der Européischen Union
fir die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und den fur
die Bek&mpfung wvon schwerer Kriminalitdt und Terrorismus zustdndigen
brasilianischen Behorden (im Folgenden ,,Abkommen‘‘) aufgenommen werden.

Wie auch in Erwégungsgrund 35 der Verordnung (EU) 2016/794 erldutert, sollte die
Kommission den Européischen Datenschutzbeauftragten (EDSB) auch wahrend der

24

25

Verordnung (EU) 2016/794 des Européaischen Parlaments und des Rates vom 11. Mai 2016 Uber die
Agentur der Europdischen Union fiir die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol)
und zur Ersetzung und Aufhebung der Beschliisse 2009/371/J1, 2009/934/J1, 2009/935/J1, 2009/936/J1 und
2009/968/J1 des Rates (ABI. L 135 vom 24.5.2016, S. 53).

Verordnung (EU) 2022/991 des Europaischen Parlaments und des Rates vom 8. Juni 2022 zur Anderung
der Verordnung (EU) 2016/794 in Bezug auf die Zusammenarbeit von Europol mit privaten Parteien, die
Verarbeitung personenbezogener Daten durch Europol zur Unterstutzung strafrechtlicher Ermittlungen und
die Rolle von Europol in Forschung und Innovation (ABI. L 169 vom 27.6.2022, S. 1).
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Verhandlungen tber das Abkommen und in jedem Fall vor dem Abschluss des
Abkommens konsultieren kénnen.

(5) Das Abkommen sollte die Grundrechte und Grundsatze der Charta der Grundrechte
der Européischen Union wahren, namentlich das Recht auf Achtung des Privat- und
Familienlebens nach Artikel 7 der Charta, das Recht auf Schutz personenbezogener
Daten nach Artikel 8 der Charta und das Recht auf einen wirksamen Rechtsbehelf
und auf ein faires Verfahren nach Artikel 47 der Charta. Das Abkommen sollte im
Einklang mit diesen Rechten und Grundsatzen angewendet werden.

(6) Das Abkommen sollte die Ubermittlung personenbezogener Daten oder anderer
Formen der Zusammenarbeit zwischen den flr den Schutz der nationalen Sicherheit
zustandigen Behorden unberihrt lassen —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Die Kommission wird hiermit ermachtigt, im Namen der Union Verhandlungen Uber ein
Abkommen zwischen der Europdischen Union und der Foderativen Republik Brasilien tber
den Austausch personenbezogener Daten zwischen der Agentur der Europdischen Union fir
die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und den fiir die
Bek&dmpfung von schwerer Kriminalitdt und Terrorismus zustandigen brasilianischen
Behdorden zu flhren.

Die Verhandlungsrichtlinien sind im Anhang beigeflgt.

Artikel 2

Die Verhandlungen werden im Benehmen mit [vom Rat einzufligen: Name des
Sonderausschusses] gefihrt.

Artikel 3
Dieser Beschluss ist an die Kommission gerichtet.

Geschehen zu Brussel am [...]

Im Namen des Rates
Der Prasident/Die Prasidentin
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