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Betr.: Entwurf eines Durchfiihrungsbeschlusses des Rates zur Festlegung einer

Empfehlung zur Beseitigung der 2017 bei der Evaluierung der Anwendung
des Schengen-Besitzstands im Bereich des Schengener
Informationssystems durch das Vereinigte Koénigreich festgestellten
schwerwiegenden Méngel

Die Delegationen erhalten in der Anlage den Entwurf eines Durchfuihrungsbeschlusses des Rates

zur Festlegung einer Empfehlung zur Beseitigung der bei der Evaluierung der Anwendung des

Schengen-Besitzstands im Bereich des Schengener Informationssystems durch das Vereinigte

Konigreich festgestellten Méangel, den die Gruppe ,,Schengen-Angelegenheiten® (Bewertung) am
3. Februar 2020 gebilligt hat.
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Entwurf eines Durchfiihrungsbeschlusses des Rates zur Festlegung einer

EMPFEHLUNG

zur Beseitigung der 2017 bei der Evaluierung der Anwendung des Schengen-Besitzstands im
Bereich des Schengener Informationssystems durch das Vereinigte Kénigreich festgestellten

schwerwiegenden Mangel

DER RAT DER EUROPAISCHEN UNION —
gestutzt auf den Vertrag tUber die Arbeitsweise der Europdischen Union,

gestitzt auf die Verordnung (EU) Nr. 1053/2013 des Rates vom 7. Oktober 2013 zur Einfuihrung
eines Evaluierungs- und Uberwachungsmechanismus fiir die Uberpriifung der Anwendung des
Schengen-Besitzstands und zur Aufhebung des Beschlusses des Exekutivausschusses vom

16. September 1998 beziiglich der Errichtung des Standigen Ausschusses Schengener
Durchfiihrungsiibereinkommen?, insbesondere auf Artikel 1 Absatz 1 Buchstabe a und Artikel 15
Absatz 3,

auf Vorschlag der Europdischen Kommission,
in Erwdgung nachstehender Grinde:

(1)  Gegenstand dieses Beschlusses sind an das Vereinigte Konigreich gerichtete Empfehlungen
zur Beseitigung der 2017 bei der Schengen-Evaluierung im Bereich des Schengener
Informationssystems (S1S) festgestellten Mangel. Nach Abschluss der Evaluierung nahm die
Kommission mit dem Durchfuihrungsbeschluss C(2018) 2250 final einen Bericht an, in dem
die Ergebnisse und Bewertungen sowie bewahrte VVorgehensweisen und die wéhrend der

Evaluierung festgestellten Méngel aufgefuhrt sind.

! ABI. L 295 vom 6.11.2013, S. 27.
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)

@)

(4)

()

RESTREINT UE/EU RESTRICTED
RELEASABLE TO THE SCHENGEN ASSOCIATED COUNTRIES
Als bewéhrte Vorgehensweisen gelten folgende Instrumente und MaRnahmen: die Tools flr

die statistische Berichterstattung, die Verfligbarkeit detaillierter statistischer Berichte tber
SIS-Daten sowie das vom Innenministerium initiierte Peer-Review-Programm, bei dem im

Rahmen von Evaluierungsbesuchen gepriift wird, wie jede einzelne Stelle das SIS nutzt.

Angesichts der Bedeutung, die der ordnungsgemafRen Anwendung des Schengen-
Besitzstands zukommt, sollten die nachfolgend aufgefiihrten Empfehlungen 1 bis 25
vorrangig umgesetzt werden. Es ist wichtig, dass diese schwerwiegenden Méangel umgehend
beseitigt werden.

Dieser Beschluss gilt gemaR Artikel 127 Absatz 5 des Abkommens tiber den Austritt des
Vereinigten Konigreichs Grof3britannien und Nordirland aus der Européischen Union und
der Europiischen Atomgemeinschaft bis Ende des Ubergangszeitraums fiir das Vereinigte
Konigreich und im Vereinigten Konigreich.!

Dieser Beschluss ist dem Europdischen Parlament und den Parlamenten der Mitgliedstaaten
zu Ubermitteln. Innerhalb eines Monats nach seiner Annahme sollte das Vereinigte
Konigreich gemaR Artikel 16 Absatz 1 der Verordnung (EU) Nr. 1053/2013 einen
Aktionsplan erstellen, in dem alle Empfehlungen zur Behebung der im Evaluierungsbericht

festgestellten Mangel aufgefihrt sind, und diesen der Kommission und dem Rat vorlegen —

EMPFIEHLT:

Das Vereinigte Konigreich sollte

1.

im Einklang mit Artikel 9 Absatz 2, Artikel 10 Absatz 1 und Artikel 46 Absétze 2 bis 4 des
Beschlusses 2007/533/J1 des Rates? gewahrleisten, dass alle vollstandigen und teilweisen
technischen Kopien die VVorgaben tber die Gleichwertigkeit der Ergebnisse und die

Datensicherheit umfassend erftllen;

ABI. L 29 vom 31.1.2020, S. 7-187.

Beschluss 2007/533/J1 des Rates vom 12. Juni 2007 Uber die Einrichtung, den Betrieb und
die Nutzung des Schengener Informationssystems der zweiten Generation (SIS 11)

(ABI. L 205 vom 7.8.2007, S. 63).
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2. nicht mehr rechtswidrig SIS-Daten in den ,,Warning Index* (eine Datenbank, die vom
britischen Grenzschutz bei Kontrollen der ersten und zweiten Kontrolllinie genutzt wird)
kopieren, und sicherstellen, dass die SIS-Daten in dieser Datenbank im Einklang mit den
Bestimmungen des Artikels 10 Absatz 1 Buchstabe ¢ und des Artikels 46 Absétze 2 bis 4

des Beschlusses 2007/533/J1 des Rates verwaltet werden;

3. nicht mehr rechtswidrig SIS-Daten in die auf Backup-Laptops gespeicherte Kopie des

»Warning Index* kopieren;

4. sicherstellen, dass im ,,Warning Index* in Bezug auf SIS-Ausschreibungen Folgendes
angezeigt wird: die vollstandige zu ergreifende Malinahme, die Art der Straftat,
Lichtbilder, das VVorliegen von Europdischen Haftbefehlen und von Fingerabdriicken, die
Art der Identitdt und Aliasnamen, Verknlpfungen sowie die sich auf eine missbréuchlich

verwendete Identitat beziehende Erweiterung und alle einschlagigen Warnhinweise;

5. im Einklang mit Artikel 9 Absatz 2 in Verbindung mit Artikel 46 Absatz 2 des
Beschlusses 2007/533/J1 des Rates alle vollstandigen und teilweisen technischen Kopien
sowie den ,,Warning Index* mit der zentralen SIS-Datenbank (CS-SIS) synchronisieren,
damit Ausschreibungen, die vom ausschreibenden Mitgliedstaat geléscht wurden, nicht

mehr darin erfasst sind;

6. im Einklang mit Artikel 9 Absatz 2 in Verbindung mit Artikel 46 Absatz 2 des
Beschlusses 2007/533/J1 des Rates bei allen vollstandigen und teilweisen technischen

Kopien umfassend die Koharenz der Daten tberpriifen;

7. es unterlassen, Ausschreibungen nach Artikel 36 des Beschlusses 2007/533/J1 des Rates,
die die MaBnahme ,,SIRENE umgehend kontaktieren* umfassen, im ,,Warning Index* in
Ausschreibungen zum Zwecke der verdeckten oder der gezielten Kontrolle ohne die

MaBnahme ,,SIRENE umgehend kontaktieren* zu dndern;

8. im Einklang mit Artikel 9 Absatz 2 in Verbindung mit Artikel 46 Absatz 2 und Artikel 40
des Beschlusses 2007/533/J1 des Rates gewéhrleisten, dass die technische Kopie des SIS
von Semaphore (Anwendung zur Verarbeitung von vorab bermittelten Fluggastdaten) alle
Kategorien von SIS-Ausschreibungen enthélt, nicht nur die nicht gekennzeichneten

Ausschreibungen zur Festnahme nach Artikel 26;
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13.

14.

15.

16.
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die nationale VVorgehensweise hinsichtlich der systematischen Kennzeichnung von
Ausschreibungen zur Festnahme (Auslieferungsersuchen), die von assoziierten Schengen-

Landern vorgenommenen wurden, dndern;

es unterlassen, in der technischen Kopie des SIS des ,,Police National Computer*
(Polizeinformationssystem) alle gekennzeichneten Ausschreibungen zur Festnahme in
Ausschreibungen von Personen, die im Hinblick auf ihre Teilnahme an einem

Gerichtsverfahren gesucht werden, zu andern;

die Bestimmungen des Artikels 24 des Beschlusses 2007/533/J1 des Rates uber die
Kennzeichnung von Ausschreibungen zur Festnahme korrekt anwenden und so lange
warten, bis das SIRENE-BUro des Mitgliedsstaates, der die Ausschreibung eingegeben hat,
die Kennzeichnung hinzugefugt hat;

fiir sein SIRENE-B{ro ein Verfahren einfiihren, mit dem ein Follow-up sichergestellt und
Uberpruft wird, ob der ausschreibende Mitgliedstaat im Einklang mit Artikel 24 Absatz 1
des Beschlusses 2007/533/J1 des Rates der Ausschreibung die erbetene Kennzeichnung

hinzugeflgt hat;

technische Tools, obligatorische Verfahren oder Leitlinien einflihren, die es den
Endnutzern ermdglichen, im Einklang mit Artikel 20 Absatz 3 Buchstabe f und Artikel 23
Absatz 2 des Beschlusses 2007/533/J1 des Rates SIS-Ausschreibungen verfugbare

Lichtbilder und Fingerabdriicke hinzuzufiigen;

Ausschreibungen zur Festnahme unverziglich fur die Endnutzer verfugbar machen, ohne

die Validierung durch das SIRENE-B(ro abzuwarten;

gemal Artikel 36 Absatz 2 und Artikel 36 Absatz 3 des Beschlusses 2007/533/J1 des Rates
vorgenommene Ausschreibungen zum Zwecke der verdeckten oder der gezielten
Kontrolle, die die MaBlnahme ,,SIRENE umgehend kontaktieren* umfassen, unverziiglich
fur die Endnutzer verfligbar machen, ohne die Validierung durch das SIRENE-Biro

abzuwarten;

die ,,Police National Computer‘-Anwendung so weiterentwickeln, dass binare Daten wie
Lichtbilder angezeigt werden kénnen sowie auf das VVorliegen von Europdischen

Haftbefehlen und von Fingerabdriuicken hingewiesen wird,;
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23.

24.
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die ,,Police National Computer*“-Anwendung so weiterentwickeln, dass die sich auf eine

missbrauchlich verwendete Identitat beziehende Erweiterung angezeigt werden kann;

die technische Kopie des SIS des ,,Police National Computer umfassend mit der CS-SIS
synchronisieren, damit Ausschreibungen, die vom ausschreibenden Mitgliedstaat geldscht

wurden, nicht mehr darin erfasst sind;

die Anzeige der Aliasdaten in der ,,Police National Computer“-Anwendung so dndern, dass
beim Identitéitsstatus nicht mehr ,,durch Lichtbild, Fingerabdriicke oder DNA bestatigt™
erscheint;

das SIRENE-Fallbearbeitungssystem (CIMS) so weiterentwickeln, dass in allen Fallen
missbrauchlicher Identitatsverwendung das Lichtbild des Opfers und des Téaters angezeigt

werden kdnnen;

sicherstellen, dass fur die technische SIRENE-SIS-Kopie ein Backup verflgbar ist, da dies

fiir die Endnutzer die einzige Quelle fir im SIS erfasste biometrische Daten ist;

im Einklang mit Artikel 39 des Beschlusses 2007/533/J1 und Anhang 2 des SIRENE-
Handbuchs? alle erforderlichen MaRnahmen ergreifen, um sicherzustellen, dass nach
Artikel 38 zur Fahndung ausgeschriebene Sachen systematisch von britischen Beamten

beschlagnahmt werden;

im Einklang mit Artikel 10 und Artikel 40 des Beschlusses 2007/533/J1 des Rates dafur
sorgen, dass Informationen, die in britischen Hafen auf den Computerbildschirmen der

ersten Kontrolllinie angezeigt werden, nicht von Unbefugten eingesehen werden kdnnen;

im Einklang mit den Sicherheitsvorgaben des Artikels 10 des Beschlusses 2007/533/J1 des
Rates fiir das,,National Border Targeting Centre® die Verwendung komplexer Passworter

vorschreiben;

! Durchfuhrungsbeschluss (EU) 2017/1528 der Kommission vom 31. August 2017 zur
Ersetzung des Anhangs zum Durchfiihrungsbeschluss 2013/115/EU uber das SIRENE-
Handbuch und andere Durchflihrungsbestimmungen fur das Schengener Informationssystem
der zweiten Generation (SIS Il) (Bekannt gegeben unter Aktenzeichen C(2017) 5893)

(ABI. L 231 vom 7.9.2017, S. 6).
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25. im Einklang mit Artikel 9 Absatz 2 in Verbindung mit Artikel 46 Absatz 2 und Artikel 40
des Beschlusses 2007/533/J1 des Rates sicherstellen, dass an den britischen
Grenzubergangsstellen alle Kategorien von SIS-Ausschreibungen, insbesondere
Ausschreibungen zu verlorenen/gestohlenen/fur ungultig erklarten Dokumenten, sowie alle

Ausschreibungen innerhalb der verschiedenen Ausschreibungskategorien verfuigbar sind;

26. die Qualitat der Informationen, die das SIRENE-BIro den Endnutzern, insbesondere in

Fallen einer missbrauchlich verwendeten Identitat, zur Verfiigung stellt, verbessern;

217. das SIRENE-BIro starker in SIS-Prozesse einbinden, beispielsweise indem Endnutzer

klare Informationen erhalten und zu S1S-bezogenen Themen geschult werden;
28. das SIRENE-BUro stérker in das Peer-Review-Programm einbinden;

29. die CIMS-Anwendung so weiterentwickeln, dass die taglichen Arbeitsablaufe in
ausreichendem Mafe automatisiert werden, dass nach Fallen gesucht werden kann, bei
denen im Namen Sonderzeichen enthalten sind, und dass der Hinweis auf eine

missbrauchlich verwendete Identitat automatisch hinzugeftigt und hervorgehoben wird,;

30. fur alle Bediensteten des SIRENE-BUros einen speziellen Shortcut zur Verfiigung stellen,
Uber den sie in der CIMS-Anwendung Suchabfragen zu industriellen Ausristungen

durchfiihren kdnnen;

31. die ,,Police National Computer*-Anwendung so weiterentwickeln, dass bei einer
Ausschreibung angezeigt werden kann, ob sie auf Artikel 36 Absatz 2 oder Artikel 36
Absatz 3 basiert, dass die Mafinahme ,,SIRENE umgehend kontaktieren* deutlicher
sichtbar ist und dass die verknupfte Ausschreibung direkt gedffnet werden kann und

Verkniupfungen zu Personenausschreibungen hervorgehoben werden kdnnen;

32. die ,,Police National Computer‘-Anwendung weiterentwickeln und das Mapping des
Identitétsstatus ,,durch Lichtbild, Fingerabdriicke oder DNA bestitigt* dndern und mit dem

Konzept der ,,bestitigten Identitdt* im SIS in Einklang bringen;
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33.

34.
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das Verfahren fiir die SIS-Trefferberichte weiter verbessern und Verzégerungen
vermeiden, die dadurch bedingt sind, dass die rund um die Uhr verfiigbaren
Aufklarungsdienste (,,intelligence units) eine zusétzliche Ebene im Informationsfluss
darstellen; insbesondere sollte sichergestellt werden, dass Endnutzer das SIRENE-Biro
direkt kontaktieren kdnnen, wenn es sich um Ausschreibungen handelt, die die MaRnahme

»SIRENE umgehend kontaktieren* umfassen;

die Endnutzer zu folgenden Themen besser schulen: missbrauchlich verwendete
Identitdten, Verknipfungsfunktion, Abrufen von Lichtbildern und anderen binédren Daten
uber das SIRENE-Biiro, neu ins SIS eingegebene Mafnahmen wie ,,SIRENE umgehend

kontaktieren“ und flr ungultig erklarte Dokumente.

Geschehen zu Briissel am [...]

Fir den Rat
Der Prasident
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