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I. EINLEITUNG

Im Einklang mit Artikel 294 AEUV und mit der Gemeinsamen Erkldrung zu den praktischen
Modalititen des neuen Mitentscheidungsverfahrens! haben der Rat, das Europdische Parlament und
die Kommission informelle Gespriche gefiihrt, um in erster Lesung zu einer Einigung {iber dieses

Dossier zu gelangen.

In diesem Zusammenhang hat der Vorsitzende des Ausschusses fiir biirgerliche Freiheiten, Justiz
und Inneres (LIBE), Juan Fernando LOPEZ AGUILAR (S&D, ES), im Namen des Ausschusses
einen Kompromissinderungsantrag (Anderungsantrag 1) zu dem oben genannten Vorschlag fiir eine
Verordnung vorgelegt, zu dem Birgit SIPPEL (S&D, DE) einen Berichtsentwurf erstellt hatte.

Uber diesen Anderungsantrag war bei den genannten informellen Gesprichen Einvernehmen erzielt

worden. Weitere Anderungsantriige wurden nicht eingereicht.

1 ABI. C 145 vom 30.6.2007, S. 5.
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II. ABSTIMMUNG

Das Parlament hat bei seiner Abstimmung im Plenum am 13. Juni 2023 den Kompromissénderungsantrag
(Anderungsantrag 1) zu dem oben genannten Verordnungsvorschlag angenommen. Der
Kommissionsvorschlag in der genderten Fassung stellt den Standpunkt des Parlaments in erster Lesung

dar und ist in dessen legislativer EntschlieBung (siche Anlage) enthalten?.

Der Standpunkt des Parlaments entspricht der zuvor zwischen den Organen getroffenen

Vereinbarung. Folglich diirfte der Rat in der Lage sein, den Standpunkt des Parlaments zu billigen.

Der Gesetzgebungsakt wiirde anschliefend in der Fassung des Standpunkts des Parlaments erlassen.

2 Im Standpunkt des Parlaments in der Fassung der legislativen EntschlieBung sind die am
Kommissionsvorschlag vorgenommenen Anderungen wie folgt markiert: Ergiinzungen zum
Kommissionsvorschlag sind durch Fettdruck und Kursivschrift kenntlich gemacht. Das
Symbol ,, I “ weist auf Textstreichungen hin.
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ANLAGE
(13.6.2023)

P9 TA(2023)0225

Verordnung iiber elektronische Beweismittel: Europiische Herausgabeanordnungen
und Sicherungsanordnungen fiir elektronische Beweismittel in Strafsachen

Legislative EntschlieBung des Européischen Parlaments vom 13. Juni 2023 zu dem Vorschlag
fiir eine Verordnung des Europiischen Parlaments und des Rates iiber Européische
Herausgabeanordnungen und Sicherungsanordnungen fiir elektronische Beweismittel in
Strafsachen (COM(2018)0225 — C8-0155/2018 — 2018/0108(COD))

(Ordentliches Gesetzgebungsverfahren: erste Lesung)

Das Europdische Parlament,

— unter Hinweis auf den Vorschlag der Kommission an das Europédische Parlament und den Rat
(COM(2018)0225),

—  gestiitzt auf Artikel 294 Absatz 2 und Artikel 82 Absatz 1 des Vertrags iiber die Arbeitsweise
der Europdischen Union, auf deren Grundlage ihm der Vorschlag der Kommission
unterbreitet wurde (C8-0155/2018),

— gestiitzt auf Artikel 294 Absatz 3 des Vertrags iiber die Arbeitsweise der Europdischen Union,

—  unter Hinweis auf die Stellungnahme des Europdischen Wirtschafts- und Sozialausschusses
vom 2. Juli 2018,

— unter Hinweis auf die vorlaufige Einigung, die gemél Artikel 74 Absatz 4 seiner Geschéftsordnung
vom zustidndigen Ausschuss angenommen wurde, und auf die vom Vertreter des Rates mit
Schreiben vom 25. Januar 2023 gemachte Zusage, den Standpunkt des Parlaments geméif
Artikel 294 Absatz 4 des Vertrags iiber die Arbeitsweise der Europdischen Union zu billigen,

—  gestiitzt auf Artikel 59 seiner Geschiftsordnung,

— unter Hinweis auf den Bericht des Ausschusses fiir biirgerliche Freiheiten, Justiz und Inneres
(A9-0256/2020),

! ABI. C 367 vom 10.10.2018, S. 88.
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1. legt den folgenden Standpunkt in erster Lesung fest;

2. fordert die Kommission auf, es erneut zu befassen, falls sie ihren Vorschlag ersetzt, entscheidend
dndert oder beabsichtigt, ihn entscheidend zu éndern;

3.  beauftragt seinen Priasidenten, den Standpunkt des Parlaments dem Rat und der Kommission
sowie den nationalen Parlamenten zu iibermitteln.
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P9_TC1-COD(2018)0108

Standpunkt des Européischen Parlaments festgelegt in erster Lesung am 13. Juni 2023 im
Hinblick auf den Erlass der Verordnung (EU) 2023/... des Europiischen Parlaments und des
Rates iiber Europiische Herausgabeanordnungen und Europdische Sicherungsanordnungen
fiir elektronische Beweismittel in Strafverfahren und fiir die Vollstreckung von Freiheitsstrafen
nach Strafverfahren

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 82

Absatz 1,

auf Vorschlag der Europdischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Europidischen Wirtschafts- und Sozialausschusses?,

gemif dem ordentlichen Gesetzgebungsverfahren®,

2 ABI. C 367 vom 10.10.2018, S. 88.

3 Standpunkt des Europdischen Parlaments vom 13. Juni 2023.
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in Erwigung nachstehender Griinde:

(1

2

Die Union hat sich die Erhaltung und Weiterentwicklung eines Raums der Freiheit, der
Sicherheit und des Rechts zum Ziel gesetzt. Zum schrittweisen Aufbau eines solchen
Raums hat die Union gemif3 dem Grundsatz der gegenseitigen Anerkennung gerichtlicher
Urteile und Entscheidungen, der seit der Tagung des Europdischen Rates vom 15. und

16. Oktober 1999 in Tampere allgemein als Eckstein der justiziellen Zusammenarbeit in
Strafsachen in der Union gilt, MaBnahmen im Bereich der justiziellen Zusammenarbeit in

Strafsachen zu erlassen.

Fiir strafrechtliche Ermittlungen und Strafverfolgungsma3nahmen in der gesamten Union
werden MaBnahmen zur Einholung und Sicherung elektronischer Beweismittel immer
wichtiger. Wirksame Verfahren zur Einholung elektronischer Beweismittel sind fiir die
Bekidmpfung der Kriminalitdt unerldsslich und sollten bestimmten Bedingungen und
Garantien unterliegen, welche die uneingeschrinkte Einhaltung der in Artikel 6 des
Vertrags iiber die Europiiische Union (EUV) und der Charta der Grundrechte der
Europdischen Union (im Folgenden: ,,Charta“) anerkannten I Grundrechte und
Grundsitze sicherstellen, insbesondere der Grundsétze der Notwendigkeit und
VerhiltnismiBigkeit, des ordnungsgemédfen Verfahrens, des I Schutzes der Privatsphire

und der personenbezogenen Daten sowie der Vertraulichkeit der Kommunikation.
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3)

“4)

)

In der Gemeinsamen Erkldrung der Minister fiir Justiz und Inneres und der Vertreter der
Organe der Union vom 24. Mérz 2016 zu den Terroranschldgen in Briissel wurde betont,
dass vorrangig digitale Beweismittel schneller und wirksamer gesichert und erlangt

werden miissen und dass konkrete Mallnahmen hierfiir ermittelt werden miissen.

In den Schlussfolgerungen des Rates vom 9. Juni 2016 wurden die zunehmende Bedeutung
elektronischer Beweismittel in Strafverfahren und die Tatsache, dass der Schutz des
Cyberspace vor Missbrauch und kriminellen Aktivitdten mafgeblich fiir das Wohl der
Volkswirtschaften und Gesellschaften ist und die Strafverfolgungsbehdorden und die
Justizbehorden daher tiber wirksame Instrumente fiir die Ermittlung und Verfolgung von

Straftaten im Zusammenhang mit dem Cyberspace verfiigen miissen, hervorgehoben.

In der Gemeinsamen Mitteilung der Kommission und des Hohen Vertreters der Union fiir
Aupfen- und Sicherheitspolitik an das Europdische Parlament und den Rat vom

13. September 2017 mit dem Titel ,,Abwehrfahigkeit, Abschreckung und Abwehr: die
Cybersicherheit in der EU wirksam erhéhen“ betonte die Kommission, dass wirksame
Ermittlungen und eine wirksame Verfolgung der durch den Cyberraum ermdéglichten
Kriminalitédt einen wesentlichen Abschreckungsfaktor darstellen, der bestehende
Verfahrensrahmen jedoch besser an das Internetzeitalter angepasst werden muss.

Die I Geschwindigkeit von Cyber-Angriffen kann die aktuellen Verfahren mitunter
iiberfordern und schafft so einen besonderen Bedarf fiir eine ziigige

grenziiberschreitende Zusammenarbeitl .
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(6)

Das Européische Parlament hob in seiner EntschlieBung vom 3. Oktober 2017 zur
Bekimpfung der Cyberkriminalitit* hervor, dass Mittel und Wege fiir eine schnellere
Sicherung und Erlangung von elektronischen Beweismitteln gefunden werden miissen und
dass die enge Zusammenarbeit zwischen den Strafverfolgungsbehorden, Drittstaaten und im
Gebiet der Union titigen Diensteanbietern im Einklang mit der Verordnung (EU) 2016/679
des Europiiischen Parlaments und des Rates’, der Richtlinie (EU) 2016/680 des
Europiiischen Parlaments und des Rates® und bestehender Rechtshilfeabkommen wichtig
ist. Das Europdische Parlament betonte in seiner Entschlieffung aufierdem, dass die
derzeit fragmentierten rechtlichen Rahmenbedingungen Herausforderungen fiir
Diensteanbieter schaffen konnen, die darum bemiiht sind, den Ersuchen von
Strafverfolgungsbehorden nachzukommen, I forderte die Kommission auf, einen Vorschlag
fiir einen Rechtsrahmen der Union fiir elektronische Beweismittel mit ausreichenden
Garantien hinsichtlich der Rechte und Freiheiten aller Betroffenen vorzulegen, und begriifite
die laufenden Arbeiten der Kommission an einer Kooperationsplattform, die einen
sicheren Kommunikationskanal fiir den digitalen Austausch von Europiiischen
Ermittlungsanordnungen zu elektronischen Beweismitteln umfassen und der

Kommunikation zwischen den Justizbehorden in der Union dienen soll.

ABI. C 346 vom 27.9.2018, S. 29.

Verordnung (EU) 2016/679 des Europiiischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (ABI. L 119 vom 4.5.2016, S. 1).

Richtlinie (EU) 2016/680 des Europdiischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die zustindigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (ABL. L 119 vom
4.5.2016, S. 89).
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(7) Netzbasierte Dienstleistungen konnen von einem beliebigen Ort aus erbracht werden und
erfordern keine physische Infrastruktur, Ré&umlichkeiten oder Personal in deml Land,
in dem die betreffende Dienstleistung angeboten wird. Daher werden relevante
elektronische Beweismittel hiufig auflerhalb des ermittelnden Staates oder von einem
aullerhalb dieses Staates niedergelassenen Diensteanbieter gespeichert, was
Herausforderungen beziiglich der Einholung elektronischer Beweismittel in

Strafverfahren schaffft.
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®)

Aufgrund der Art und Weise, in der netzbasierte Dienstleistungen erbracht werden,
werden Ersuchen um justizielle Zusammenarbeit hdufig an Staaten gerichtet, in denen viele
Diensteanbieter niedergelassen sindl . Zudem hat sich die Zahl der Ersuchen aufgrund
der Tatsache, dass netzbasierte Dienstleistungen immer stirker genutzt werden,
vervielfacht. Die Richtlinie 2014/41/EU des Europiiischen Parlaments und des Rates’
sieht die Moglichkeit vor, dass eine Europdische Ermittlungsanordnung zur Erlangung
von Beweismitteln in einem anderen Mitgliedstaat erlassen wird. Ferner ist auch in dem
gemiify Artikel 34 des Vertrags iiber die Europdische Union vom Rat erstellten
Ubereinkommen —iiber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten
der Europiiischen Union® (im Folgenden: ,,Ubereinkommen iiber die Rechtshilfe in
Strafsachen®) die Moglichkeit vorgesehen, einen anderen Mitgliedstaat um Beweismittel
zu ersuchen. Die in der Richtlinie 2014/41/EU iiber die Europdische Ermittlungsanordnung
und im Ubereinkommen iiber die Rechtshilfe in Strafsachen vorgesehenen Verfahren
und Fristen sind jedoch fiir elektronische Beweismittel, die vergiinglicher sind und
leichter und schneller geloscht werden konnten, moglicherweise nicht geeignet. Die
Einholung elektronischer Beweismittel iiber Kandle der justiziellen Zusammenarbeit dauert
hédufig lange, was dazu fiihren kann, dass die sich daraus ergebenden Indizien unter
Umstidnden nicht mehr zur Verfiigung stehen. Zudem gibt es keinen harmonisierten
Rahmen fiir die Zusammenarbeit mit Diensteanbietern, wihrend einige Anbieter aus
Drittstaaten direkte Ersuchen um andere Daten als Inhaltsdaten, die nach geltendem
nationalem Recht zuldssig sind, akzeptieren. Folglich stiitzen sichl Mitgliedstaaten nach
Moglichkeit zunehmend auf Kandile fiir die freiwillige direkte Zusammenarbeit mit
Diensteanbietern, wobei sie unterschiedliche nationale Instrumente, Voraussetzungen und
Verfahren zugrunde legen. In Bezug auf Inhaltsdaten haben einige Mitgliedstaaten

I einseitige MaBBnahmen ergriffen, wohingegen andere sich weiterhin auf die justizielle

Zusammenarbeit verlassen.

Richtlinie 2014/41/EU des Europdiischen Parlaments und des Rates vom 3. April 2014 iiber
die Europiiische Ermittlungsanordnung in Strafsachen (ABIL L 130 vom 1.5.2014, §. 1).
Ubereinkommen — gemiifp Artikel 34 des Vertrags iiber die Europiische Union vom Rat
erstellt — iiber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der
Europdischen Union (ABL C 197 vom 12.7.2000, S. 3).
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9) Der fragmentierte Rechtsrahmen stellt Strafverfolgungsbehorden, Justizbehorden und
Diensteanbieter, die zuldssigen Ersuchen um elektronische Beweismittel I Folge leisten
wollen, vor Probleme, da sie sich zunehmend mit Rechtsunsicherheit und moglichen
Gesetzeskollisionen konfrontiert sehen. Daher miissen gesonderte Vorschriften fiir die
grenziiberschreitende justizielle Zusammenarbeit zur Sicherung und Herausgabe
elektronischer Beweismittel eingefiihrt werden, die dem besonderen Charakter
elektronischer Beweismittel gerecht werden. Diese Vorschriften sollten eine
Verpflichtung fiir die in den Anwendungsbereich dieser Verordnung fallenden
Diensteanbieter umfassen, direkt auf Ersuchen von Behdérden in einem anderen
Mitgliedstaat zu antworten I . Diese Verordnung wird somit das bestehende Unionsrecht
erginzen und die fiir Strafverfolgungsbehéorden, Justizbehorden und Diensteanbieter im
Bereich elektronischer Beweismittel geltenden Vorschriften verdeutlichen und

gleichzeitig die uneingeschrinkte Achtung der Grundrechte sicherstellen.
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(10) Diese Verordnung wahrt die Grundrechte und steht im Einklang mit den Grundsétzen,
die in Artikel 6 EUV und in der Charta, im Volkerrecht und in internationalen
Ubereinkiinften, bei denen die Union oder alle Mitgliedstaaten Vertragsparteien sind,
darunter die Europdische Konvention zum Schutze der Menschenrechte und
Grundfreiheiten, sowie in den Verfassungen der Mitgliedstaaten in ihren jeweiligen
Anwendungsbereichen anerkannt sind. Zu diesen Rechten und Grundsiitzen gehoren
insbesondere das Recht auf Freiheit und Sicherheit, die Achtung des Privat- und
Familienlebens, der Schutz personenbezogener Daten, die unternechmerische Freiheit,
das Recht auf Eigentum, das Recht auf einen wirksamen Rechtsbehelf und ein faires
Verfahren, die Unschuldsvermutung und das Recht auf Verteidigung, die Grundsitze der
GesetzméiBigkeit und der VerhéltnismaBigkeit sowie das Recht, wegen derselben Straftat

nicht zweimal strafrechtlich verfolgt oder bestraft zu werden. I
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(11) Diese Verordnung sollte nicht dahin gehend ausgelegt werden, dass sie es einer
Vollstreckungsbehdrde verbietet, eine Europiiische Herausgabeanordnung abzulehnen,
wenn es aufgrund objektiver Anhaltspunkte Griinde zu der Annahme gibt, dass die
Europiische Herausgabeanordnung zum Zwecke der Verfolgung oder Bestrafung einer
Person wegen ihres Geschlechts, ihrer Rasse, ihrer ethnischen Herkunft, ihrer Religion,
ihrer sexuellen Ausrichtung oder ihrer Geschlechtsidentitiit, ihrer Staatsangehdérigkeit,
ihrer Sprache oder ihrer politischen Uberzeugungen erlassen wurde oder dass die

Stellung dieser Person aus einem dieser Griinde beeintrichtigt werden konnte.

(12) Der Mechanismus der Europdischen Herausgabeanordnung und der Européischen
Sicherungsanordnung fiir elektronische Beweismittel in Strafverfahren beruht auf dem
Grundsatz des gegenseitigen Vertrauens zwischen den Mitgliedstaaten und der
Vermutung der Einhaltung des Unionsrechts und der Rechtsstaatlichkeit, und zwar
insbesondere der Grundrechte, die wesentliche Elemente des Raums der Freiheit, der
Sicherheit und des Rechts der Union sind, durch Mitgliedstaaten. Dieser Mechanismus
ermoglicht es den zustindigen nationalen Behorden, diese Anordnungen direkt den

Diensteanbietern zu iibermitteln.

10312/23 js/AM/EE 13
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=RAT&code2=&gruppen=Link:10312/23;Nr:10312;Year:23&comp=10312%7C2023%7C

(13) Die Achtung des Privat- und Familienlebens und der Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten sind Grundrechte. Gemdif} Artikel 7 und
Artikel 8 Absatz 1 der Charta hat jede Person das Recht auf Achtung ihres Privat- und
Familienlebens, ihrer Wohnung sowie ihrer Kommunikation sowie auf den Schutz der

sie betreffenden personenbezogenen Daten.

(14) Bei der Durchfiihrung dieser Verordnung sollten die Mitgliedstaaten sicherstellen, dass
personenbezogene Daten im Einklang mit der Verordnung (EU) 2016/679 und der
Richtlinie (EU) 2016/680 sowie der Richtlinie 2002/58/EG des Europdiischen Parlaments
und des Rates’® geschiitzt und verarbeitet werden, und zwar auch im Falle einer

Weiterverwendung, Ubermittlung und Weitergabe erlangter Daten.

Richtlinie 2002/58/EG des Europiiischen Parlaments und des Rates vom 12. Juli 2002
iiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphidire in der
elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische
Kommunikation) (ABL L 201 vom 31.7.2002, S. 37).
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(15) Gemdif} dieser Verordnung erlangte personenbezogene Daten sollten nur verarbeitet
werden, wenn dies erforderlich ist, und die Verarbeitung sollte so erfolgen, dass sie fiir
den Zweck der Priivention, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
der Vollstreckung strafrechtlicher Sanktionen und der Ausiibung des Rechts auf
Verteidigung verhdltnismdifig ist. Insbesondere sollten die Mitgliedstaaten sicherstellen,
dass fiir die Ubermittlung personenbezogener Daten von den jeweiligen Behorden an die
Diensteanbieter fiir die Zwecke dieser Verordnung geeignete Datenschutzvorkehrungen
und -mafinahmen gelten, unter anderem Mafinahmen zur Wahrung der Datensicherheit.
Die Diensteanbieter sollten sicherstellen, dass fiir die Ubermittlung personenbezogener
Daten an die jeweiligen Behorden dieselben Garantien gelten. Der Zugang zu
Informationen mit personenbezogenen Daten sollte befugten Personen vorbehalten sein,

wofiir durch Authentifizierungsverfahren gesorgt werden kann.

10312/23 js/AM/EE 15
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=RAT&code2=&gruppen=Link:10312/23;Nr:10312;Year:23&comp=10312%7C2023%7C

(16)

(17)

Die Verfahrensrechte in Strafverfahren, die in den Richtlinien 2010/64/EU'°, 2012/13/EU!!,
2013/48/EU"'2, (EU) 2016/343"3, (EU) 2016/800'* und (EU) 2016/1919'° des Europiischen
Parlaments und des Rates verankert sind, sollten innerhalb des Geltungsbereichs dieser
Richtlinien bei den unter diese Verordnung fallenden Strafverfahren fiir die
Mitgliedstaaten gelten, die an diese Richtlinien gebunden sind. Die Verfahrensgarantien

gemiif} der Charta sollten ebenfalls gelten.

Zur Gewdihrleistung der uneingeschrinkten Achtung der Grundrechte sollte die
Beweiskraft von in Anwendung dieser Verordnung erlangten Beweismitteln wihrend
des Verfahrens von der zustindigen Justizbehorde im Einklang mit dem nationalen
Recht und insbesondere unter Wahrung des Rechts auf ein faires Verfahren und des

Rechts auf Verteidigung gepriift werden.

10

11

12

13

14

15

Richtlinie 2010/64/EU des Européischen Parlaments und des Rates vom 20. Oktober 2010
iiber das Recht auf Dolmetschleistungen und Ubersetzungen in Strafverfahren (ABI. L 280
vom 26.10.2010, S. 1).

Richtlinie 2012/13/EU des Européischen Parlaments und des Rates vom 22. Mai 2012 {iber
das Recht auf Belehrung und Unterrichtung in Strafverfahren (ABI. L 142 vom 1.6.2012, S. 1).
Richtlinie 2013/48/EU des Europdischen Parlaments und des Rates vom 22. Oktober 2013
iiber das Recht auf Zugang zu einem Rechtsbeistand in Strafverfahren und in Verfahren zur
Vollstreckung des Européischen Haftbefehls sowie iiber das Recht auf Benachrichtigung
eines Dritten bei Freiheitsentzug und das Recht auf Kommunikation mit Dritten und mit
Konsularbehorden wihrend des Freiheitsentzugs (ABI. L 294 vom 6.11.2013, S. 1).
Richtlinie (EU) 2016/343 des Europdischen Parlaments und des Rates vom 9. Mirz 2016
iiber die Stiarkung bestimmter Aspekte der Unschuldsvermutung und des Rechts auf
Anwesenheit in der Verhandlung in Strafverfahren (ABI. L 65 vom 11.3.2016, S. 1).
Richtlinie (EU) 2016/800 des Europdischen Parlaments und des Rates vom 11. Mai 2016
iiber Verfahrensgarantien in Strafverfahren fiir Kinder, die Verddchtige oder beschuldigte
Personen in Strafverfahren sind (ABI. L 132 vom 21.5.2016, S. 1).

Richtlinie (EU) 2016/1919 des Européischen Parlaments und des Rates vom 26. Oktober 2016
iiber Prozesskostenhilfe fiir Verdiachtige und beschuldigte Personen in Strafverfahren
sowie fiir gesuchte Personen in Verfahren zur Vollstreckung eines Europdischen
Haftbefehls (ABI. L 297 vom 4.11.2016, S. 1).
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=ABL&code2=&gruppen=Code:L;Nr:280;Day:26;Month:10;Year:2010;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=RIL&code2=&gruppen=Link:2012/13/EU;Year:2012;Nr:13&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=ABL&code2=&gruppen=Code:L;Nr:142;Day:1;Month:6;Year:2012;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=RIL&code2=&gruppen=Link:2013/48/EU;Year:2013;Nr:48&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=ABL&code2=&gruppen=Code:L;Nr:294;Day:6;Month:11;Year:2013;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=ABL&code2=&gruppen=Code:L;Nr:65;Day:11;Month:3;Year:2016;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=ABL&code2=&gruppen=Code:L;Nr:132;Day:21;Month:5;Year:2016;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=ABL&code2=&gruppen=Code:L;Nr:297;Day:4;Month:11;Year:2016;Page:1&comp=

(18)

(19)

(20)

Mit dieser Verordnung werden die Regeln festgelegt, nach denen eine zustindige
Justizbehdrde in der Union in Strafverfahren einschliefilich strafiechtliche Ermittlungen
oder zur Vollstreckung einer Freiheitsstrafe oder einer freiheitsentziechenden Mafiregel
der Sicherung nach einem Strafverfahren gemdpf dieser Verordnung mittels einer
Européischen Herausgabeanordnung oder einer Europdischen Sicherungsanordnung von
einem Diensteanbieter, der in der Union Dienste anbietet, verlangen kann, elektronische
Beweismittel herauszugeben oder zu sichern. Diese Verordnung sollte in allen
grenziiberschreitenden Fillen gelten, in denen der Diensteanbieter seine benannte
Niederlassung oder seinen Vertreter in einem anderen Mitgliedstaat hat. Diese
Verordnung beriihrt nicht die Befugnisse nationaler Behorden, sich an Diensteanbieter,
die in dem betreffenden Hoheitsgebiet niedergelassen oder vertreten sind, zu richten,

damit sie vergleichbaren nationalen Mafinahmen nachkommen.

Diese Verordnung sollte nur die Erhebung von Daten regeln, I die ein Diensteanbieter zum
Zeitpunkt des Erhalts einer Europdischen Herausgabeanordnung oder einer Europdischen
Sicherungsanordnung gespeichert hat. Sie sollte keine allgemeine Verpflichtung von
Diensteanbietern zur Datenspeicherung vorsehen und nicht dazu fiihren, dass Daten
allgemein und unterschiedslos gespeichert werden. Aufierdem sollte mit dieser Verordnung
das Abfangen von Daten oder die Einholung von Daten, die I nach Erhalt einer
Europdischen Herausgabeanordnung oder einer Europdischen Sicherungsanordnung

gespeichert werden, nicht genehmigt werden.

Die Anwendung dieser Verordnung sollte die Verwendung von Verschliisselungstechniken
durch Diensteanbieter oder deren Nutzer nicht beriihren. Im Wege einer Europdischen
Herausgabeanordnung oder einer Europdiischen Sicherungsanordnung angeforderte
Daten sollten unabhdiingig davon, ob sie verschliisselt sind, herausgegeben oder gesichert
werden. Diese Verordnung sollte jedoch keine Verpflichtung der Diensteanbieter

vorsehen, Daten zu entschliisseln.
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(21) In vielen Féllen werden die Daten nicht mehr auf dem Gerit eines Nutzers gespeichert oder
anderweitig verarbeitet, sondern tiber eine Cloud-Infrastruktur, die den Zugang von jedem
beliebigen Ort aus ermaéglicht, zur Verfliigung gestellt. Um diese Dienste betreiben zu
konnen, bendtigen Diensteanbieter weder eine Niederlassung noch Server in einem
bestimmten Staat. Daher sollte die Anwendung dieser Verordnung nicht vom tatsidchlichen
Standort der Niederlassung des Diensteanbieters oder der Datenverarbeitungs-

oder -speicherungseinrichtung abhingen.

(22) Diese Verordnung ldsst die Ermittlungsbefugnisse der Behorden in Zivil- oder

Verwaltungsverfahren unbertihrt, auch wenn solche Verfahren zu Sanktionen fiihren kénnen.
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(23) Da Rechtshilfeverfahren nach dem in den Mitgliedstaaten geltenden nationalen Recht
unter Umstiinden als Strafverfahren gelten, sollte klargestellt werden, dass eine
Europdische Herausgabeanordnung oder eine Europiiische Sicherungsanordnung nicht
erlassen werden sollte, um einem anderen Mitgliedstaat oder einem Drittland
Rechtshilfe zu leisten. In solchen Fillen sollte das Rechtshilfeersuchen an den
Mitgliedstaat oder das Drittland gerichtet werden, der nach seinem nationalen Recht

Rechtshilfe leisten kann.

(24) Im Rahmen von Strafverfahren sollten die Europiische Herausgabeanordnung und die
Européische Sicherungsanordnung nur fiir bestimmte Strafverfahren, die eine konkrete,
bereits begangene Straftat betreffen, und nach einer individuellen Bewertung der
Notwendigkeit und der VerhiltnisméBigkeit dieser Anordnungen in jedem Einzelfall
erlassen werden, wobei den Rechten des Verdichtigen oder des Beschuldigten Rechnung

getragen werden sollte.

(25) Diese Verordnung sollte auch fiir Verfahren gelten, die von einer Anordnungsbehdorde
eingeleitet wurden, um Verurteilte, die sich der Justiz entzogen haben, im Hinblick auf
die Volistreckung von Freiheitsstrafen oder freiheitsentziehenden Mafregeln der
Sicherung im Anschluss an ein Strafverfahren zu lokalisieren. Allerdings sollte, wenn
die Freiheitsstrafe oder die freiheitsentziehende Mafiregel der Sicherung im Wege einer
Entscheidung in Abwesenheit ergangen ist, nicht die Moglichkeit bestehen, eine
Europdische Herausgabeanordnung oder eine Europiiische Sicherungsanordnung zu
erlassen, da es im jeweiligen nationale Recht der Mitgliedstaaten in Bezug auf

Abwesenheitsurteile in der Union grofie Unterschiede gibt.
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(26) Diese Verordnung sollte fiir Diensteanbieter gelten, die in der Union Dienste anbieten, und
es sollte nur moglich sein, die in dieser Verordnung vorgesehenen Anordnungen I fiir
Daten zu erlassen I , die in der Union angebotene Dienste betreffen. Dienste, die
ausschlieBlich auBerhalb der Union angeboten werden, sollten nicht in den Geltungsbereich
dieser Verordnung fallen, selbst wenn der Diensteanbieter in der Union niedergelassen ist.
Diese Verordnung sollte daher keinen Zugang zu Daten erlauben, bei denen es sich
nicht um Daten im Zusammenhang mit den dem Nutzer von den Diensteanbietern in der

Union angebotenen Diensten handelt.

10312/23 js/AM/EE 20
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=RAT&code2=&gruppen=Link:10312/23;Nr:10312;Year:23&comp=10312%7C2023%7C

(27)

Die fiir die Beweiserhebung in Strafverfahren wichtigsten Diensteanbieter sind Anbieter
elektronischer Kommunikationsdienste und bestimmte Anbieter von Diensten der
Informationsgesellschaft, welche die Interaktion zwischen Nutzern erleichtern. Daher
sollten beide Gruppen unter diese Verordnung fallen. Elektronische Kommunikationsdienste
sind in der Richtlinie (EU) 2018/1972 des Europiiischen Parlaments und des Rates'’
definiert und umfassen interpersonelle Kommunikationsdienste wie die Internet-Telefonie
(,,Voice-over-IP*), die Ubermittlung von Sofortnachrichten und E-Mail-Dienste. Diese
Verordnung sollte auch fiir Anbieter von Diensten der Informationsgesellschaft im Sinne
der Richtlinie (EU) 2015/1535 des Europiiischen Parlaments und des Rates'’ gelten, die
zwar nicht als Anbieter elektronischer Kommunikationsdienste gelten, ihren Nutzern aber
ermoglichen, miteinander zu kommunizieren, oder ihnen Dienste anbieten, die fiir die
Speicherung oder anderweitige Verarbeitung von Daten in ihrem Namen genutzt werden
konnen. Dies stiinde im Einklang mit den Begriffen des am 23. November 2001 in
Budapest unterzeichneten Ubereinkommens des Europarats iiber Computerkriminalitiit
(im Folgenden ,,Budapester Ubereinkommen*) (ETS Nr. 185). Der Begriff der
Datenverarbeitung sollte im technischen Sinne ausgelegt werden und die Erstellung
oder Bearbeitung von Daten bezeichnen, also technische Vorgiinge, bei denen Daten

mithilfe der Rechenleistung von Computern erzeugt oder veriindert werden.

16

17

Richtlinie (EU) 2018/1972 des Européischen Parlaments und des Rates vom

11. Dezember 2018 iiber den europiischen Kodex fiir die elektronische Kommunikation
(ABL. L 321 vom 17.12.2018, S. 36).

Richtlinie (EU) 2015/1535 des Européischen Parlaments und des Rates vom 9. September 2015
iiber ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und der
Vorschriften fiir die Dienste der Informationsgesellschaft (ABI. L. 241 vom 17.9.2015, S. 1).
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Zu den in den Anwendungsbereich dieser Verordnung fallenden Kategorien von
Diensteanbietern gehoren beispielsweise Online-Marktplitze, die es Verbrauchern und
Unternehmen ermaéglichen, miteinander zu kommunizieren, und andere Hosting-Dienste,
einschlieBlich Cloud-Computing-Diensten, sowie Plattformen fiir Online-Spiele und
Online-Gliicksspiele. Wenn ein Anbieter von Diensten der Informationsgesellschaft
seinen Nutzern nicht ermaoglicht, miteinander zu kommunizieren, sondern lediglich eine
Kommunikation mit dem Diensteanbieter bietet, oder ihnen nicht ermaéglicht, Daten zu
speichern oder anderweitig zu verarbeiten, oder wenn die Datenspeicherung kein
bestimmender, also kein wesentlicher Bestandsteil der fiir den Nutzer erbrachten
Dienstleistung ist, wie im Fall online erbrachter Rechts-, Architektur-, Ingenieur- und
Buchfiihrungsleistungen, so sollte er selbst dann nicht unter die Begriffsbestimmung des
»Diensteanbieters“ gemdf} dieser Verordnung fallen, wenn es sich bei den von dem
Diensteanbieter erbrachten Diensten um Dienste der Informationsgesellschaft im Sinne

der Richtlinie (EU) 2015/1535 handelt.
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(28) Anbieter von Internetinfrastrukturdiensten im Zusammenhang mit der Zuweisung von
Namen und Nummern wie Doméadnennamen-Register und -Registrierungsstellen I sowie
Datenschutz- und Proxy-Diensteanbieter oder regionale Internetregister fiir [P-Adressen
sind besonders wichtig, wenn es um die Ermittlung von Akteuren geht, die fiir bosartige
oder kompromittierte Websites verantwortlich sind. Diese Anbieter besitzen Daten, die
I die Identifizierung einer Person oder eines Rechtstragers hinter einer fiir kriminelle
Aktivititen verwendeten Website oderl des Opfers einer kriminellen Aktivitit

ermoglichen kénnten.
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(29) Damit festgestellt werden kann, ob ein Diensteanbieter Dienste in der Union anbietet, muss
gepriift werden, ob der Diensteanbieter I natiirliche oder juristische Personen in einem
oder mehreren Mitgliedstaaten in die Lage versetzt, seine Dienste in Anspruch zu nehmen.
Allerdings sollte die bloe Zuginglichkeit einer Online-Schnittstelle in der Union,
beispielsweise die Zuginglichkeit einer Website I oder einer E-Mail-Adresse oder anderer
Kontaktdaten eines Diensteanbieters oder eines Vermittlers, fiir sich genommen nicht als
ausreichend angesehen werden, um festzustellen, ob ein Diensteanbieter Dienste im

Sinne dieser Verordnung in der Union anbietet.
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(30)

Eine wesentliche Verbindung zur Union sollte fiir die Feststellung, ob ein Diensteanbieter
in der Union Dienste anbietet, ebenfalls relevant sein. Eine solche wesentliche Verbindung
zur Union sollte dann als gegeben gelten, wenn der Diensteanbieter eine Niederlassung in
der Union hat. Gibt es eine solche Niederlassung nicht, sollte die Feststellung einer
wesentlichen Verbindung auf Kriterien beruhen, die an bestimmte sachliche
Gegebenheiten ankniipfen, wie beispielsweise eine erhebliche Zahl von Nutzern in einem
oder mehreren Mitgliedstaaten oder die Ausrichtung der Tatigkeit eines Diensteanbieters
auf einen oder mehrere Mitgliedstaaten. Die Ausrichtung von Tétigkeiten auf einen oder
mehrere Mitgliedstaaten sollte auf der Grundlage aller relevanten Umsténde bestimmt
werden, einschlieflich Faktoren wie der Verwendung einer in dem betreffenden
Mitgliedstaat gebrauchlichen Sprache oder Wihrung oder der Moglichkeit, Waren oder
Dienste zu bestellenl . Ferner lieB3e sich die Ausrichtung von Tatigkeiten auf einen
Mitgliedstaat auch aus der Verfiigbarkeit einer Anwendung (,,App*) im jeweiligen
nationalen App-Store, der Schaltung lokaler Werbung oder von Werbung in der im
betreffenden Mitgliedstaat gebriuchlichen Sprache oder dem Management der
Kundenbeziehungen, zum Beispiel durch die Bereitstellung eines Kundendienstes in der
im betreffenden Mitgliedstaat gebrduchlichen Sprache, ableiten. Das Vorhandensein einer
wesentlichen Verbindung sollte auch dann angenommen werden, wenn ein Diensteanbieter
seine Tatigkeit gemal I der Verordnung (EU) Nr. 1215/2012 des Europiiischen
Parlaments und des Rates'® auf einen oder mehrere Mitgliedstaaten ausrichtet.
Andererseits sollte die Erbringung einer Dienstleistung zum Zwecke der bloen
Einhaltung des in der Verordnung (EU) 2018/302 des Europiiischen Parlaments und des
Rates" festgelegten Verbots der Diskriminierung nicht allein aus diesem Grund als
Ausrichtung von Tétigkeiten auf ein bestimmtes Gebiet innerhalb der Union betrachtet
werden. Bei der Feststellung, ob ein Diensteanbieter Dienste in einem Mitgliedstaat

anbietet, sollten dieselben Kriterien herangezogen werden.

18

19

Verordnung (EU) Nr. 1215/2012 des Europdischen Parlaments und des Rates vom

12. Dezember 2012 iiber die gerichtliche Zustindigkeit und die Anerkennung und
Vollstreckung von Entscheidungen in Zivil- und Handelssachen (ABI. L 351 vom
20.12.2012, S. 1).

Verordnung (EU) 2018/302 des Europiischen Parlaments und des Rates vom 28. Februar 2018
iiber Maflnahmen gegen ungerechtfertigtes Geoblocking und andere Formen der
Diskriminierung aufgrund der Staatsangehdrigkeit, des Wohnsitzes oder des Ortes der
Niederlassung des Kunden innerhalb des Binnenmarkts und zur Anderung der
Verordnungen (EG) Nr. 2006/2004 und (EU) 2017/2394 sowie der Richtlinie 2009/22/EG
(ABI. L 60 I vom 2.3.2018, S. 1).
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(1)

32)

I Diese Verordnung sollte die Datenkategorien der Teilnehmerdaten, der Verkehrsdaten
und der Inhaltsdaten abdecken. Diese Kategorisierung steht im Einklang mit dem Recht
vieler Mitgliedstaaten, dem Unionsrecht, wie der Richtlinie 2002/58/EG, und der
Rechtsprechung des Gerichtshofs sowie dem Volkerrecht, insbesondere dem Budapester

Ubereinkommen.

IP-Adressen sowie Zugangsnummern und damit zusammenhdngende Informationen
konnen einen entscheidenden Ausgangspunkt fiir strafrechtliche Ermittlungen darstellen,
bei denen die ldentitiit eines Verdichtigen nicht bekannt ist. Sie gehoren iiblicherweise zu
einer Aufzeichnung von Ereignissen, dem sogenannten ,,Server-Protokoll“, die den
Beginn und die Beendigung der Zugangssitzung eines Nutzers in Bezug auf einen Dienst
anzeigt. Welche Netzschnittstelle wiihrend der Zugangssitzung verwendet wird, wird
hdufig durch eine individuelle (statische oder dynamische) IP-Adresse oder eine andere
Kennung gekennzeichnet. Es werden mit dem Beginn und der Beendigung der
Zugangssitzung eines Nutzers in Bezug auf einen Dienst zusammenhdngende
Informationen wie etwa Quellports und Zeitstempel benotigt, da IP-Adressen hiufig von
Nutzern gemeinsam genutzt werden, wenn beispielsweise eine Netzwerkadressiibersetzung
auf Betreiberebene (CGN) oder technische Entsprechungen zum Einsat; kommen. Nach
Mayfigabe des Besitzstands der Union sind IP-Adressen jedoch als personenbezogene
Daten zu betrachten und miissen in vollem Umfang durch den Unionsbesitzstand im
Bereich des Datenschutzes geschiitgt werden. Dariiber hinaus konnen IP-Adressen unter
bestimmten Umstiinden als Verkehrsdaten gelten. In einigen Mitgliedstaaten gelten auch
Zugangsnummern und damit zusammenhdngende Informationen als Verkehrsdaten.
Fiir den Zweck einer bestimmten strafrechtlichen Ermittlung miissen die
Strafverfolgungsbehorden jedoch unter Umstinden eine IP-Adresse sowie
Zugangsnummern und damit zusammenhdngende Informationen ausschlieflich zum
Zweck der Identifizierung des Nutzers anfordern, bevor die Teilnehmerdaten fiir diese
Kennung beim Diensteanbieter angefordert werden konnen. In solchen Fillen sollte die

gleiche Regelung wie fiir Teilnehmerdaten im Sinne dieser Verordnung gelten.
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(33)

(349

Wenn IP-Adressen, Zugangsnummern und damit zusammenhdingende Informationen
nicht ausschlieflich zum Zweck der Identifizierung des Nutzers in einer bestimmten
strafrechtlichen Ermittlung angefordert werden, so werden sie iiblicherweise
angefordert, um Informationen zu erlangen, die eher in die Personlichkeitssphiire der
Betroffenen eingreifen, wie zum Beispiel die Kontakte und den Aufenthaltsort des
Nutzers. Daten dieser Art kénnten zur Erstellung eines umfassenden Profils einer
betroffenen Person herangezogen werden, konnen aber auch einfacher verarbeitet und
analysiert werden als Inhaltsdaten, weil sie in einem strukturierten und standardisierten
Format dargestellt werden. Es ist daher unabdingbar, dass in solchen Fiillen IP-
Adressen, Zugangsnummern und damit zusammenhdngende Informationen, wenn sie
nicht ausschlieflich zum Zweck der Identifizierung des Nutzers in einer bestimmten
strafrechtlichen Ermittlung angefordert werden, wie Verkehrsdaten behandelt werden
und nach der selben Regelung wie Inhaltsdaten im Sinne dieser Verordnung

angefordert werden.

Alle Datenkategorien enthalten personenbezogene Daten und fallen somit unter die
Garantien im Rahmen der Datenschutzvorschriften der Union. I Die Intensitét der
Auswirkungen auf die Grundrechte variiert jedoch zwischen den Kategorien, insbesondere
zwischen Teilnehmerdaten und Daten, die ausschlieflich zum Zweck der Ildentifizierung
des Nutzers im Sinne dieser Verordnung angefordert werden, einerseits und
Verkehrsdaten, mit Ausnahme von Daten, die ausschlieflich zum Zweck der
Identifizierung des Nutzers im Sinne dieser Verordnung angefordert werden, und
Inhaltsdaten andererseits. Wéahrend Teilnehmerdaten sowie IP-Adressen, Zugangsnummern
und damit zusammenhdngende Informationen, sofern sie ausschliefilich zum Zweck der
Identifizierung des Nutzers angefordert werden, niitzlich sein kénnten, um bei einer
Untersuchung erste Hinweise zur Identitét eines Verddchtigen zu erhalten, sind
Verkehrsdaten mit Ausnahme von Daten, die ausschlieflich zum Zweck der
Identifizierung des Nutzers im Sinne dieser Verordnung angefordert werden, und
Inhaltsdaten als Beweismittel hdufig relevanter. Daher ist es von wesentlicher Bedeutung,
dass alle diese Datenkategorien von dieser Verordnung abgedeckt werden. Wegen des
unterschiedlichen Ausmales des Eingriffs in die Grundrechte sollten entsprechende

Garantien und Voraussetzungen fiir die Einholung solcher Daten festgelegt werden.
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35)

(36)

Situationen, in denen eine unmittelbare Gefahr fiir das Leben, die kiorperliche
Unversehrtheit oder die Sicherheit einer Person besteht, sollten als Notfiille behandelt
werden und kiirzere Fristen fiir den Diensteanbieter und die Vollstreckungsbehorde
vorsehen. Wenn die Storung oder Zerstorung einer kritischen Infrastruktur im Sinne
der Richtlinie 2008/114/EG des Rates’’ eine solche Gefahr birgt, einschlieflich der
schweren Beeintrichtigung der Bereitstellung der Grundversorgung fiir die
Bevolkerung oder der Wahrnehmung der Kernfunktionen des Staates, sollte eine solche

Situation ebenfalls als Notfall gemdf} dem Unionsrecht behandelt werden.

Wenn eine Européische Herausgabeanordnung oder eine Europdische Sicherungsanordnung
erlassen wird, sollte stets eine Justizbehdrde entweder am Erlass oder an der Validierung der
Anordnung beteiligt sein. Da Verkehrsdaten mit Ausnahme von Daten, die ausschliefilich
zum Zweck der ldentifizierung des Nutzers im Sinne dieser Verordnung angefordert
werden, und Inhaltsdaten sensibler sind, muss der Erlass oder die Validierung einer
Européischen Herausgabeanordnung zur Erlangung von Daten dieser I Kategorien von
einem Richter tiberpriift werden. Da Teilnehmerdaten und Daten, die ausschliefilich zum
Zweck der Identifizierung des Nutzers im Sinne dieser Verordnung angefordert werden,
weniger sensibel sind, kann eine Europdische Herausgabeanordnung zur Erlangung dieser
Daten auch von einem zustdndigen Staatsanwalt erlassen oder validiert werden. Im
Einklang mit dem in der Charta und der Europdischen Konvention zum Schutze der
Menschenrechte und Grundfreiheiten geschiitzten Recht auf ein faires Verfahren nehmen
Staatsanwiilte ihre Aufgaben objektiv wahr, treffen ihre Entscheidung iiber den Erlass
oder die Validierung einer Europiiischen Herausgabeanordnungen oder einer
Europdischen Sicherungsanordnung ausschliefilich auf der Grundlage des in der
Verfahrensakte dargelegten Sachverhalts und beriicksichtigen simtliche belastenden und

entlastenden Beweismittel.

20

Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 iiber die Ermittlung und
Ausweisung europiiischer kritischer Infrastrukturen und die Bewertung der
Notwendigkeit, ihren Schutz zu verbessern (ABI. L 345 vom 23.12.2008, S. 75).
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(37)

Im Interesse der uneingeschrinkten Wahrung der Grundrechte sollte die Validierung von
Europiischen Herausgabeanordnungen oder Europdischen Sicherungsanordnungen
durch die Justizbehorden grundsiitzlich vor dem Erlass der jeweiligen Anordnung
erwirkt werden. Von diesem Grundsatz sollte nur in hinreichend begriindeten Notfiillen
abgewichen werden, wenn die Herausgabe von Teilnehmerdaten oder Daten, die
ausschlieflich zum Zweck der Identifizierung des Nutzers im Sinne dieser Verordnung
angefordert werden, oder die Sicherung von Daten angestrebt werden und es nicht
maoglich ist, rechtzeitig eine vorherige Validierung durch die Justizbehorde einzuholen,
insbesondere weil die Validierungsbehorde nicht erreicht werden kann, um eine
Validierung einzuholen, und die Bedrohung so unmittelbar ist, dass sofort gehandelt
werden muss. Diese Ausnahmen sollten jedoch nur gemacht werden, wenn die die
betreffende Anordnung erlassende Behérde in einem vergleichbaren nationalen Fall

nach nationalem Recht ohne vorherige Validierung eine Anordnung erlassen konnte.
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(38) Eine Europdische Herausgabeanordnung sollte nur erlassen werden, wenn dies
notwendig, verhdltnismdflig, angemessen und fiir den vorliegenden Fall geeignet ist.
Die Anordnungsbehdérde sollte den Rechten des Verdiichtigen oder des Beschuldigten in
Verfahren im Zusammenhang mit einer Straftat Rechnung tragen und nur dann eine
Europdische Herausgabeanordnung erlassen, wenn diese Anordnung in einem
vergleichbaren nationalen Fall unter denselben Voraussetzungen hditte erlassen werden
konnen. Bei der Priifung der Frage, ob eine Europdische Herausgabeanordnung zu
erlassen ist, sollte beriicksichtigt werden, ob die Anordnung auf das Maf beschrinkt ist,
das unbedingt erforderlich ist, um das rechtmdpige Ziel der Erlangung von Daten, die in

einem Einzelfall als Beweismittel relevant und notwendig sind, zu erreichen.

39) Wenn eine Europiiische Herausgabeanordnung zur Erlangung von Daten verschiedener
Datenkategorien erlassen wird, sollte die Anordnungsbehorde sicherstellen, dass die
Voraussetzungen und Verfahren, beispielsweise die Unterrichtung der

Vollstreckungsbehaorde, fiir alle betroffenen Datenkategorien eingehalten werden.
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(40)

Da Verkehrsdaten mit Ausnahme von Daten, die ausschliefilich zum Zweck der
Identifizierung des Nutzers im Sinne dieser Verordnung angefordert werden, und
Inhaltsdaten sensibler sind, sollte in Bezug auf den sachlichen Anwendungsbereich
dieser Verordnung eine Unterscheidung getroffen werden. Es sollte moglich sein, fiir
jegliche Straftat eine Europdische Herausgabeanordnung zu erlassen, um
Teilnehmerdaten oder Daten, die ausschlieflich zum Zweck der Identifizierung des
Nutzers im Sinne dieser Verordnung angefordert werden, zu erlangen, wihrend fiir eine
Europiische Herausgabeanordnung zur Erlangung von Verkehrsdaten mit Ausnahme
von Daten, die ausschliefilich zum Zweck der Identifizierung des Nutzers im Sinne
dieser Verordnung angefordert werden, oder zur Erlangung von Inhaltsdaten strengere
Anforderungen gelten sollten, um dem sensibleren Charakter dieser Daten Rechnung zu
tragen. In dieser Verordnung sollte ein Mindeststrafmaf} in Bezug aufihren
Anwendungsbereich vorgesehen sein, das ein verhiltnismaligeres Vorgehen ermaglicht,
auflerdem sind I eine Reihe weiterer Ex-ante- und Ex-post-Bedingungen und -Garantien
vorgesehen, die fiir die Wahrung der VerhidltnisméBigkeit und der Rechte der betroffenen
Personen sorgen sollen. Gleichzeitig sollte dieses Mindeststrafmal} die Wirksamkeit dieser
Verordnung und ihre Anwendung durch die Praktiker nicht einschranken. Den Erlass von
Europdischen Herausgabeanordnungen in Strafverfahren nur fiir Straftaten zuzulassen,
die mit einer Freiheitsstrafe im Hochstmaf von mindestens drei Jahren geahndet werden,
begrenzt den Anwendungsbereich dieser Verordnung auf schwerere Straftaten, ohne die
Moglichkeiten ihrer Anwendung durch die Praktiker iberméBig zu beeintrachtigen. Diese
Begrenzung schlief3t eine erhebliche Zahl von Straftaten vom Anwendungsbereich dieser
Verordnung aus, die, wie sich an einem niedrigeren Hochststrafmal} zeigt, von den
Mitgliedstaatenals weniger schwerwiegend eingestuft werden,. Diese Begrenzung hat auch

den Vorteilder leichten Anwendbarkeit in der Praxis.
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(41)

Es gibt bestimmte Straftatbestéinde, bei denen die Beweismittel in der Regel ausschlielich
in elektronischer und somit naturgemaf in nicht dauerhafter Form zur Verfligung stehen.
Dies gilt fiir Cyberstraftaten, auch solche, die an sich moglicherweise nicht als
schwerwiegend gelten, aber zu weitreichenden oder erheblichen Schéden fithren kénnten,
insbesondere Straftaten mit geringen individuellen Auswirkungen, aber hohem
Gesamtschaden. In den meisten Féllen, in denen die Straftat mithilfe eines
Informationssystems begangen wurde, wiirde die Anwendung desselben Mindeststratmalles
wie bei anderen Arten von Straftaten dazu fiihren, dass Straftaten in groBem Umfang
ungeahndet bleiben. Dies rechtfertigt die Anwendung dieser Verordnung I bei solchen
Straftaten auch dann, wenn diese mit einer Freiheitsstrafe im Hochstmafi von weniger
als drei Jahren geahndet werden. Zudem sollte bei Straftaten im Zusammenhang mit
Terrorismus im Sinne der Richtlinie (EU) 2017/541 des Europdiischen Parlaments und
des Rates*' sowie bei Straftaten im Zusammenhang mit dem sexuellen Missbrauch und
der sexuellen Ausbeutung von Kindern im Sinne der Richtlinie 2011/93/EU des
Europiiischen Parlaments und des Rates®? kein Mindeststrafmaf} in Form einer

Freiheitsstrafe im Hochstmaf} von I drei Jahren I erforderlich sein.

21

22

Richtlinie (EU) 2017/541 des Europdiischen Parlaments und des Rates vom 15. Mdirz 2017
zur Terrorismusbekimpfung und zur Ersetzung des Rahmenbeschlusses 2002/475/J1 des
Rates und zur Anderung des Beschlusses 2005/671/J1 des Rates (ABL. L 88 vom 31.3.2017,
S. 6).

Richtlinie 2011/93/EU des Europdiischen Parlaments und des Rates vom 13. Dezember 2011
zur Bekimpfung des sexuellen Missbrauchs und der sexuellen Ausbeutung von Kindern
sowie der Kinderpornografie sowie zur Ersetzung des Rahmenbeschlusses 2004/68/J1
des Rates (ABL L 335 vom 17.12.2011, S. 1).

10312/23 js/AM/EE 32
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=RAT&code2=&gruppen=Link:10312/23;Nr:10312;Year:23&comp=10312%7C2023%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=BES&code2=&gruppen=Link:2002/475;Year3:2002;Nr3:475&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=BES&code2=&gruppen=Link:2005/671;Year3:2005;Nr3:671&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=ABL&code2=&gruppen=Code:L;Nr:88;Day:31;Month:3;Year:2017;Page:6&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=ABL&code2=&gruppen=Code:L;Nr:88;Day:31;Month:3;Year:2017;Page:6&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=RIL&code2=&gruppen=Link:2011/93/EU;Year:2011;Nr:93&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=BES&code2=&gruppen=Link:2004/68;Year3:2004;Nr3:68&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=ABL&code2=&gruppen=Code:L;Nr:335;Day:17;Month:12;Year:2011;Page:1&comp=

42) Eine Europdische Herausgabeanordnung sollte grundsitzlich an den Diensteanbieter
gerichtet werden, der als Verantwortlicher fungiert. Unter bestimmten Umstinden kann
sich die Feststellung, ob ein Diensteanbieter als Verantwortlicher oder als
Auftragsverarbeiter fungiert, jedoch als besonders schwierig erweisen, was insbesondere
dann Zutrifft, wenn mehrere Diensteanbieter an der Verarbeitung von Daten beteiligt
sind oder wenn Diensteanbieter die Daten fiir eine natiirliche Person verarbeiten.

Fiir die Unterscheidung zwischen der Funktion des Verantwortlichen und der Funktion
des Auftragsverarbeiters fiir einen bestimmten Datensatz bedarf es nicht nur spezieller
Kenntnisse des Rechtsrahmens, sondern es miissen moglicherweise auch hdufig sehr
komplexe Vertragswerke ausgelegt werden, in denen in einem bestimmten Fall
verschiedene Aufgaben und Funktionen mit Blick auf einen bestimmten Datensatz
verschiedenen Diensteanbietern zugewiesen werden. Wenn Diensteanbieter fiir eine
natiirliche Person Daten verarbeiten, kann die Feststellung, wer der Verantwortliche ist,
mitunter auch dann schwierig sein, wenn nur ein Diensteanbieter beteiligt ist. Wenn die
betreffenden Daten von einem Diensteanbieter gespeichert oder anderweitig verarbeitet
werden und es trotz verhiltnismdifiger Bemiihungen seitens der Anordnungsbehdorde
nicht klar ist, wer der Verantwortliche ist, sollte es daher moglich sein, eine Europiiische
Herausgabeanordnung direkt an den Diensteanbieter zu richten. Mitunter konnte es
auferdem die Ermittlungen in dem jeweiligen Fall gefihrden, wenn die Anordnung an
den Verantwortlichen gerichtet wird, weil der Verantwortliche beispielsweise
Verdichtiger, Angeklagter oder Verurteilter ist oder es Hinweise darauf gibt, dass der
Verantwortliche moglicherweise im Interesse der Person handelt, gegen die ermittelt
wird. Auch in diesen Fillen sollte es moglich sein, eine Europdische Herausgabeanordnung
unmittelbar an den Diensteanbieter zu richten, der die Daten fiir den Verantwortlichen
verarbeitet. Dies sollte nicht das Recht der Anordnungsbehdorde beriihren, vom

Diensteanbieter die Sicherung der Daten zu verlangen.
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Im Einklang mit der Verordnung (EU) 2016/679 sollte der Auftragsverarbeiter, der
die Daten fiir den Verantwortlichen speichert oder anderweitig verarbeitet, den
Verantwortlichen iiber die Herausgabe der Daten informieren, es sei denn, die
Anordnungsbehorde hat den Diensteanbieter aufgefordert, diese Information des
Verantwortlichen so lange wie notwendig und verhdltnismafig aufzuschieben, um das
einschliigige Strafverfahren nicht zu behindern. In diesem Fall sollte die
Anordnungsbehorde in der Verfahrensakte die Griinde fiir die Aufschiebung bei der
Information des Verantwortlichen angeben, und der begleitenden Bescheinigung, das

dem Adressaten iibermittelt wird, sollte eine kurze Begriindung beigefiigt werden.

(44) Wenn die Daten im Rahmen einer Infrastruktur, die ein Diensteanbieter einer Behorde
bereitstellt, gespeichert oder anderweitig verarbeitet werden, sollte nur dann eine
Europdische Herausgabeanordnung oder eine Europiiische Sicherungsanordnung
erlassen werden konnen, wenn sich die Behdorde, fiir die die Daten gespeichert oder
anderweitig verarbeitet werden, im Anordnungsstaat befindet.
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(43)

(46)

In Fiillen, in denen Daten, die gemdify dem Recht des Anordnungsstaats vom
Berufsgeheimnis geschiitzt sind, von einem Diensteanbieter im Rahmen einer Infrastruktur
gespeichert oder anderweitig verarbeitet werden, die Geschiiftspersonen in ihrer
Geschidifistitigkeit bereitgestellt wird, die dem Berufsgeheimnis unterliegen (im Folgenden
wBerufsgeheimnistriger®),, sollte eine Europiiische Herausgabeanordnung nur fiir die
Erlangung von Verkehrsdaten, mit Ausnahme von Daten, die ausschlieflich zum Zweck der
Identifizierung des Nutzers im Sinne dieser Verordnung angefordert werden, oder fiir die
Erlangung von Inhaltsdaten erlassen werden konnen, wenn der Berufsgeheimnistriger im
Anordnungsstaat wohnhatfft ist, wenn es der Ermittlung schaden konnte, wenn die
Anordnung an den Berufsgeheimnistriiger gerichtet wird, oder wenn das BerufSgeheimnis

im Einklang mit dem geltenden Recht aufgehoben wurde.

Der Grundsatz ,ne bis in idem“ ist ein wesentlicher Rechtsgrundsatz der Union, der in
der Charta anerkannt wird und durch die Rechtsprechung des Gerichtshofs der
Europdischen Union weiterentwickelt wurde. Hat die Anordnungsbehorde Grund zu der
Annahme, dass in einem anderen Mitgliedstaat moglicherweise ein paralleles
Strafverfahren im Gange ist, sollte sie die Behorden dieses Mitgliedstaats gemdify dem
Rahmenbeschluss 2009/948/J1 des Rates”’ konsultieren. In keinem Fall darf eine
Europdische Herausgabeanordnung oder eine Europiiische Sicherungsanordnung
erlassen werden, wenn die Anordnungsbehorde Grund zu der Annahme hat, dass dies

dem Grundsatg ,,ne bis in idem“ zuwiderlaufen wiirde.

23

Rahmenbeschluss 2009/948/J1 des Rates vom 30. November 2009 zur Vermeidung und
Beilegung von Kompetenzkonflikten in Strafverfahren (ABl. L 328 vom 15.12.2009, §. 42).
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(47)

Auf Immunitéten und Vorrechte fiir Personengruppen (wie Diplomaten) oder besonders
geschiitzte Beziehungen (wie das Recht auf Vertraulichkeit der Kommunikation zwischen
Anwalt und Mandant oder das Recht von Journalisten auf Quellenschutz) wird in
anderen Instrumenten zur gegenseitigen Anerkennung wie der Richtlinie 2014/41/EU iiber
die Europiiische Ermittlungsanordnung eingegangen. Der Umfang und die Auswirkungen
von Immunititen und Vorrechten unterscheiden sich je nach dem geltenden nationalen
Recht, das bei Erlass einer Europdischen Herausgabeanordnung oder einer
Europdischen Sicherungsanordnung beriicksichtigt werden sollte, da die
Anordnungsbehorde die Anordnung nur dann erlassen kdénnen sollte, wenn diese in einem
vergleichbaren nationalen Fall unter denselben Voraussetzungen hétte erlassen werden
konnen. Es gibt im Unionsrecht keine einheitliche Definition dessen, was eine
Immunitiit oder ein Vorrecht darstellt. Die genaue Bestimmung dieser Begriffe bleibt
daher dem nationalen Recht iiberlassen, wobei die Bestimmung Schutzvorschriften fiir
beispielsweise medizinische Berufe und Rechtsberufe umfassen kann, und zwar auch
dann, wenn spezielle Plattformen von diesen Berufsgruppen genutzt werden. Die genaue
Bestimmung der Begriffe ,,Immunitiiten und ,,Vorrechte* kann auch Vorschriften zur
Bestimmung und Beschrinkung der strafrechtlichen Verantwortlichkeit in Bezug auf

die Pressefreiheit und die Freiheit der Meinungsdufierung in anderen Medien umfassen.
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(49)

Wenn die Anordnungsbehorde Verkehrsdaten, mit Ausnahme von Daten, die
ausschlieflich zum Zweck der Identifizierung des Nutzers im Sinne dieser Verordnung
angefordert werden, oder Inhaltsdaten erlangen mochte, indem sie eine Europdische
Herausgabeanordnung erlisst, und hinreichende Griinde fiir die Annahme hat, dass die
angeforderten Daten durch Immunitiiten oder Vorrechte nach dem Recht des
Vollstreckungsstaats geschiitzt sind oder dass diese Daten in diesem Staat Vorschriften
zur Bestimmung und Beschrinkung der strafrechtlichen Verantwortlichkeit in Bezug
auf die Pressefreiheit und die Freiheit der Meinungsdiuflerung in anderen Medien
unterliegen, so sollte die Anordnungsbehorde die Moglichkeit haben, vor dem Erlass der
Europdischen Herausgabeanordnung um Klirung zu ersuchen, indem sie etwa die
zustindigen Behorden des Vollstreckungsstaats entweder direkt oder iiber Eurojust oder

das Europdische Justizielle Netz konsultiert.

Eine Européische Sicherungsanordnung sollte wegen jeder Straftat erlassen werden kdnnen.
Die Anordnungsbehdrde sollte den Rechten des Verdichtigen oder des Beschuldigten in
Verfahren im Zusammenhang mit einer Straftat Rechnung tragen und nur dann eine
Europdische Sicherungsanordnung erlassen, wenn diese Anordnung in einem
vergleichbaren nationalen Fall unter denselben Voraussetzungen hditte erlassen werden
konnen und wenn sie notwendig, verhdltnismdfig, angemessen und durchfiihrbar ist. Bei
der Priifung der Frage, ob eine Europiiische Sicherungsanordnung zu erlassen ist, sollte
beriicksichtigt werden, ob die Anordnung auf das Maf} beschrinkt ist, das unbedingt
erforderlich ist, um in Situationen, in denen mehr Zeit fiir die Erwirkung dieser Daten
bendotigt werden konnte, das rechtmiifiige Ziel zu erreichen, das darin besteht, die
Entfernung, Loschung oder Anderung von Daten, die als Beweismittel in einem

bestimmten Fall relevant und notwendig sind, zu verhindern.
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Européische Herausgabeanordnungen und Europdische Sicherungsanordnungen sollten
unmittelbar an die benannte Niederlassung oder den vom Diensteanbieter gemdf} der
Richtlinie (EU) 2023/... des Europiiischen Parlaments und des Rates?** bestellten Vertreter
gerichtet werden. In Notfillen im Sinne der vorliegenden Verordnung, in denen die benannte
Niederlassung oder der Vertreter eines Diensteanbieters nicht innerhalb der Fristen auf die
begleitende Bescheinigung iiber eine Europiische Herausgabeanordnung (European
Production Order Certificate — EPOC) oder die begleitende Bescheinigung iiber eine
Europidische Sicherungsanordnung (European Preservation Order Certificate — EPOC-
PR) reagiert oder nicht innerhalb der Fristen gemdf der Richtlinie (EU) 2023/..."*
benannt beziehungsweise bestellt wurde, sollte es ausnahmsweise moglich sein, das
EPOC oder das EPOC-PR an eine andere Niederlassung oder einen anderen Vertreter
des Diensteanbieters in der Union zu richten, und zwar zusatzlich zu oder anstatt der
Betreibung der Vollstreckung der urspriinglichen Anordnung geméiB dieser Verordnung.
In Anbetracht dieser verschiedenen moglichen Szenarien wird in den Bestimmungen der

vorliegenden Verordnung der allgemeine Begriff ,,Adressat” verwendet. I

24

Richtlinie (EU) 2023/... des Europdischen Parlaments und des Rates vom ... zur
Festlegung einheitlicher Regeln fiir die Benennung von benannten Niederlassungen
und die Bestellung von Vertretern zu Zwecken der Erhebung elektronischer
Beweismittel in Strafverfahren (ABL. L ...).

ABL: Bitte im Text die Nummer der im Dokument PE-CONS 3/23 (2018/0107(COD))
enthaltenen Richtlinie und in der Fufinote die Nummer, das Datum und die
Amtsblattfundstelle der genannten Richtlinie einfiigen.

ABL.: bitte Nummer der Richtlinie in PE-CONS 3/23 (2018/0107(COD)) einfiigen.
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(51)

In Anbetracht des sensibleren Charakters einer Europdischen Herausgabeanordnung
zur Erlangung von Verkehrsdaten mit Ausnahme von Daten, die ausschliefilich zum
Zweck der Identifizierung des Nutzers im Sinne dieser Verordnung angefordert werden,
oder zur Erlangung von Inhaltsdaten sollte ein Unterrichtungsmechanismus fiir
Europdische Herausgabeanordnungen, mit denen Daten dieser Kategorien angefordert
werden, vorgesehen werden. Dieser Unterrichtungsmechanismus sollte eine
Vollstreckungsbehorde einbinden und darin bestehen, dass das EPOC zur selben Zeit
dem Adressaten und dieser Behorde iibermittelt wird. Wenn eine Europdische
Herausgabeanordnung erlassen wird, um elektronische Beweismittel in Strafverfahren
zu erlangen, bei denen eine wesentliche und enge Verbindung zum Anordnungsstaat
besteht, sollte jedoch keine Unterrichtung der Vollstreckungsbehorde erforderlich sein.
Von einer solchen Verbindung sollte ausgegangen werden, wenn die Anordnungsbehorde
zum Zeitpunkt des Erlasses der Europdischen Herausgabeanordnung hinreichende
Griinde fiir die Annahme hat, dass die Straftat im Anordnungsstaat begangen wurde,
dort gerade begangen wird oder vermutlich dort begangen werden wird, und wenn die

Person, deren Daten angefordert werden, ihren Wohnsitz im Anordnungsstaat hat.
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Fiir die Zwecke dieser Verordnung sollte davon ausgegangen werden, dass eine Straftat
im Anordnungsstaat begangen wurde, gerade begangen wird oder wahrscheinlich
begangen werden wird, wenn nach dem nationalen Recht des Anordnungsstaats davon
auszugehen ist. Insbesondere im Bereich der Cyberkriminalitiit sind in einigen Fiillen
einige Fakten wie etwa der Wohnsitz des Opfers in der Regel wichtige Anhaltspunkte,
die bei der Bestimmung des Ortes, an dem die Straftat begangen wurde, zu
beriicksichtigen sind. So konnen beispielsweise Straftaten im Zusammenhang mit
Ransomware héiufig als dort begangen angesehen werden, wo das Opfer der
entsprechenden Straftat seinen Wohnsitz hat, und zwar selbst dann, wenn ungewiss ist,
von wo aus die Ransomware gestartet wurde. Jede Bestimmung des Ortes, an dem die
Straftat begangen wurde, sollte die Vorschriften iiber die gerichtliche Zustindigkeit fiir

die betreffenden Straftaten nach dem anwendbaren nationalen Recht unberiihrt lassen.
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(53) Es ist Sache der Anordnungsbehorde, zum Zeitpunkt des Erlasses der Europdiischen
Herausgabeanordnung zur Erlangung von Verkehrsdaten, die nicht ausschliefilich zum
Zweck der Identifizierung des Nutzers im Sinne dieser Verordnung angefordert werden,
oder zur Erlangung von Inhaltsdaten auf der Grundlage des ihr vorliegenden Materials
zu beurteilen, ob hinreichende Griinde fiir die Annahme bestehen, dass die Person,
deren Daten angefordert werden, ihren Wohnsitz im Anordnungsstaat hat. In diesem
Zusammenhang konnen verschiedene objektive Umstinde mafigeblich sein, die darauf
hindeuten konnten, dass die betreffende Person den gewohnlichen Mittelpunkt ihrer
Interessen in einem bestimmten Mitgliedstaat begriindet hat oder die Absicht hat, dies zu
tun. Aus der Notwendigkeit einer einheitlichen Anwendung des Unionsrechts und aus
dem Gleichheitsgrundsatz ergibt sich, dass der Begriff ,, Wohnsitz“ in diesem besonderen
Zusammenhang in der gesamten Union einheitlich ausgelegt werden sollte. Berechtigte
Griinde fiir die Annahme, dass eine Person ihren Wohnsitz in einem Anordnungsstaat
hat, konnten insbesondere dann vorliegen, wenn eine Person als in einem
Anordnungsstaat wohnhaft gemeldet ist, worauf der Besit; eines Personalausweises,
oder die Inhaberschaft eines Aufenthaltstitels oder der Eintragung in einem amtlichen
Wohnsitzregister hinweist. In Ermangelung einer Registrierung im Anordnungsstaat
konnte auch die Tatsache auf einen Wohnsitz hindeuten, dass eine Person ihre Absicht
bekundet hat, sich in diesem Mitgliedstaat niederzulassen, oder dass sie nach einer
durchgehenden Aufenthaltszeit in diesem Mitgliedstaat bestimmte Bindungen zu diesem
Staat erworben hat, die ebenso stark sind wie diejenigen, welche sich aus der
Begriindung eines formlichen Wohnsitzes in diesem Mitgliedstaat ergeben. Um
festzustellen, ob in einer bestimmten Situation hinreichende Bindungen zwischen der
betreffenden Person und dem Anordnungsstaat bestehen, die Anlass zu der Annahme
geben, dass die betreffende Person in diesem Staat wohnt, kénnten verschiedene
objektive Faktoren beriicksichtigt werden, die die Situation dieser Person kennzeichnen
und zu denen insbesondere die Dauer, die Art und die Umstiinde ihres Aufenthalts im
Anordnungsstaat oder die familidiren oder wirtschaftlichen Bindungen, die diese Person
in diesem Mitgliedstaat unterhiilt, gehoren. Ein zugelassenes Fahrzeug, ein Bankkonto,
die Tatsache, dass sich die Person ununterbrochen im Anordnungsstaat aufgehalten
hat, oder andere objektive Faktoren konnten fiir die Feststellung, dass hinreichende
Griinde fiir die Annahme vorliegen, dass die betreffende Person im Anordnungsstaat
wohnhaft ist, mafigeblich sein. Ein Kurzbesuch, ein Urlaubsaufenthalt — auch in einer
Ferienwohnung oder einem Ferienhaus — oder ein dhnlich gearteter Aufenthalt im
Anordnungsmitgliedstaat ohne jegliche weitere wesentliche Verbindung diirfen fiir die
Feststellung eines Wohnsitzes in diesem Mitgliedstaat nicht als ausreichend gelten. In
Fiillen, in denen die Anordnungsbehérde zum Zeitpunkt des Erlasses der Europiiischen
Herausgabeanordnung zur Erlangung von Verkehrsdaten, die nicht ausschlieflich zum

Zweck der Identifizierung des Nutzers im Sinne dieser Verordnung angefordert werden,
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oder zur Erlangung von Inhaltsdaten keinen hinreichenden Grund zu der Annahme hat,
dass die Person, deren Daten angefordert werden, im Anordnungsstaat wohnhaft ist,

sollte die Anordnungsbehorde die Vollstreckungsbehorde davon unterrichten.
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(54) Um eine ziigige Abwicklung des Verfahrens zu ermoglichen, sollte bereits zum Zeitpunkt
des Erlasses der Europdischen Herausgabeanordnung festgestellt werden, ob eine
Unterrichtung an die Vollstreckungsbehorde erforderlich ist. Eine anschliefiende Anderung
des Wohnsitzes sollte keinen Einfluss auf das Verfahren haben. Die betreffenden Personen
sollten ihre Rechte sowie die Vorschriften iiber die Feststellung und Beschrinkung der
strafrechtlichen Verantwortlichkeit im Zusammenhang mit der Pressefreiheit und dem
Recht auf freie Meinungsdiiufierung in anderen Medien wiihrend des gesamten
Strafverfahrens geltend machen konnen, und die Vollstreckungsbehorde sollte in der Lage
sein, einen Ablehnungsgrund geltend zu machen, wenn in Ausnahmefiillen aufgrund
konkreter und objektiver Belege berechtigte Griinde fiir die Annahme bestehen, dass die
Vollstreckung der Anordnung unter den besonderen Umstiinden des Einzelfalls eine
offensichtliche Verletzung eines einschligigen Grundrechts nach Artikel 6 EUV und der
Charta bedeuten wiirde. Dariiber hinaus sollte es auch moglich sein, diese Griinde wihrend

des Volistreckungsverfahrens geltend zu machen.

10312/23 js/AM/EE 43
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=RAT&code2=&gruppen=Link:10312/23;Nr:10312;Year:23&comp=10312%7C2023%7C

(55)

Eine Europdische Herausgabeanordnung sollte I in Form eines EPOC und eine
Europiiische Sicherungsanordnung sollte in Form eines EPOC-PR iibermittelt werden.
Im Bedarfsfall sollte das EPOC oder das EPOC-PR in eine vom Adressaten akzeptierte
Amtssprache der Union iibersetzt werden. Hat der Diensteanbieter keine Sprache
angegeben, so sollte das EPOC oder das EPOC-PR in eine der Amtssprachen des
Mitgliedstaats, in dem sich die benannte Niederlassung oder der Vertreter des
Diensteanbieters befindet, oder in eine andere Amtssprache, der die benannte
Niederlassung oder der Vertreter des Diensteanbieters zugestimmt hat, tibersetzt werden.
Ist nach dieser Verordnung eine Unterrichtung der Vollstreckungsbehorde erforderlich,
so sollte das an diese Behorde zu iibermittelnde EPOC in eine Amtssprache des
Vollstreckungsstaats oder in eine andere von diesem Staat akzeptierte Amtssprache der
Union iibersetzt werden. In diesem Zusammenhang sollte jeder Mitgliedstaat
aufgefordert werden, jederzeit in einer schriftlichen Erklirung, die der Kommission
vorgelegt wird, anzugeben, ob und in welchen Amtssprachen der Union neben der
Amtssprache oder den Amtssprachen dieses Mitgliedstaats Ubersetzungen von EPOC
und EPOC-PR akzeptiert werden. Die Kommission sollte die Erklirungen allen

Mitgliedstaaten und dem Europdischen Justiziellen Net; zur Verfiigung stellen.
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(56)

Wurde ein EPOC ausgestellt und ist die Unterrichtung der Vollstreckungsbehorde nach
dieser Verordnung nicht erforderlich, so sollte der Adressat nach Erhalt des EPOC
sicherstellen, dass die angeforderten Daten spiitestens innerhalb von zehn Tagen nach
Erhalt des EPOC direkt an die Anordnungsbehorde oder die im EPOC angegebenen
Strafverfolgungsbehorden iibermittelt werden. Ist nach dieser Verordnung eine
Unterrichtung der Vollstreckungsbehdorde erforderlich, so sollte der Diensteanbieter
nach Erhalt des EPOC ziigig titig werden, um die Daten zu sichern. Hat die
Volistreckungsbehorde nicht innerhalb von zehn Tagen nach Erhalt des EPOC einen
der in dieser Verordnung genannten Ablehnungsgriinde geltend gemacht, so sollte der
Adressat dafiir sorgen, dass die angeforderten Daten nach Ablauf dieser zehntigigen
Frist direkt an die Anordnungsbehdérde oder die im EPOC angegebenen
Strafverfolgungsbehorden iibermittelt werden. Bestitigt die Vollstreckungsbehorde
bereits vor Ablauf der zehntiigigen Frist der Anordnungsbehorde und dem Adressaten,
dass sie keine Ablehnungsgriinde geltend machen wird, so sollte der Adressat nach
dieser Bestiitigung so bald wie moglich, spitestens jedoch zum Ende dieser zehntigigen
Frist, titig werden. Die in dieser Verordnung festgelegten kiirzeren Fristen fiir Notfiille
sollten vom Adressaten und gegebenenfalls von der Vollstreckungsbehorde eingehalten
werden. Der Adressat und gegebenenfalls die Vollstreckungsbehdorde sollten das EPOC
schnellstmaoglich, spiitestens jedoch innerhalb der in dieser Verordnung festgelegten
Fristen vollstrecken, wobei die Verfahrensfristen und andere vom Anordnungsstaat

angegebene Fristen weitestmoglich zu beriicksichtigen sind.
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(57)

Ist der Adressat allein aufgrund der im EPOC oder im EPOC-PR enthaltenen
Informationen der Auffassung, dass die Vollstreckung des EPOC oder des EPOC-PR
Immunitiiten oder Vorrechte oder sich auf die Pressefreiheit oder das Recht auf freie
Meinungsdufierung in anderen Medien beziehende Vorschriften iiber die Festlegung
oder Beschrinkung der strafrechtlichen Verantwortlichkeit, die nach dem Recht des
Vollstreckungsstaats bestehen, beeintréichtigen konnte, so sollte der Adressat die
Anordnungsbehorde und die Vollstreckungsbehérde davon in Kenntnis setzen. In Bezug
auf das EPOC sollte die Anordnungsbehdorde in Fiillen, in denen keine Unterrichtung
der Vollstreckungsbehorde gemdf; dieser Verordnung erfolgt ist, die vom Adressaten
erhaltenen Informationen beriicksichtigen und von sich aus oder auf Ersuchen der
Vollstreckungsbehorde entscheiden, ob die Europdiische Herausgabeanordnung
zuriickgenommen, angepasst oder aufrechterhalten wird. Ist eine Unterrichtung der
Vollstreckungsbehorde gemdf} dieser Verordnung erfolgt, sollte die Anordnungsbehérde
die vom Adressaten erhaltenen Informationen beriicksichtigen und entscheiden, ob die
Europdische Herausgabeanordnung zuriickgenommen, angepasst oder aufrechterhalten
wird. Die Vollstreckungsbehdorde sollte auch die Moglichkeit haben, die in dieser

Verordnung genannten Ablehnungsgriinde geltend zu machen.
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(58)

Damit der Adressat formale Probleme mit einem EPOC oder einem EPOC-PR 16sen
kann, muss ein Verfahren fiir die Kommunikation zwischen dem Adressaten und der
Anordnungsbehdorde sowie — wenn eine Unterrichtung der Vollstreckungsbehorde
gemiif} dieser Verordnung erfolgt ist — zwischen dem Adressaten und der
Vollstreckungsbehérde fir die Fille festgelegt werden, in denen das EPOC oder das
EPOC-PR unvollstindig ist oder offensichtliche Fehler enthilt oder keine ausreichenden
Informationen zur Ausfiihrung der betreffenden Anordnung enthélt. Sollte der Adressat
die Informationen zudem aus anderen Griinden nicht vollstindig oder fristgerecht
iibermitteln, beispielsweise weil er der Ansicht ist, dass ein Widerspruch zu einer
Verpflichtung nach dem Recht eines Drittlands besteht oder dass die Européische
Herausgabeanordnung oder die Europdiische Sicherungsanordnung nicht gemif} den in
dieser Verordnung festgelegten Voraussetzungen erlassen wurde, so sollte erl die
Anordnungsbehorde und — wenn eine Unterrichtung der Vollstreckungsbehorde erfolgt
ist — die Vollstreckungsbehorde davon in Kenntnis setzen und I begriinden, warum er das
EPOC oder das EPOC-PR nicht fristgerecht ausfiihrt. Das Kommunikationsverfahren
sollte daher die Berichtigung oder erneute Priifung der Europdischen Herausgabeanordnung
oder der Europdischen Sicherungsanordnung durch die Anordnungsbehorde in einem
frithen Stadium ermdéglichen. Um die Verfligbarkeit der angeforderten Daten zu
gewihrleisten, sollte der Adressat diese Daten sichern, wenn er die angeforderten Daten

identifizieren kann.
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(59) Der Adressat sollte nicht zur Befolgung der Europiiischen Herausgabeanordnung oder
der Europiiischen Sicherungsanordnung verpflichtet sein, wenn dies aufgrund von
Umstiinden, die nicht dem Adressaten oder, falls abweichend, dem Diensteanbieter
angelastet werden konnen, zum Zeitpunkt des Eingangs der Europdischen
Herausgabeanordnung oder der Europdiischen Sicherungsanordnung faktisch
unmdaglich ist. Von einer solchen faktischen Unmaoglichkeit sollte ausgegangen werden,
wenn die Person, deren Daten angefordert wurden, nicht Kunde des Diensteanbieters ist
oder selbst nach Anforderung weiterer Informationen bei der Anordnungsbehorde nicht
als solcher identifiziert werden kann oder wenn die Daten vor Eingang der betreffenden

Anordnung rechtmiifig geloéscht wurden.
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(60) Nach Erhalt eines EPOC-PR sollte der Adressat die angeforderten Daten fiir hochstens
60 Tage sichern, es sei denn, die Anordnungsbehorde bestitigt, dass ein entsprechendes
Ersuchen um Herausgabe gestellt wurde; in diesem Fall sollte die Sicherung der Daten
fortgesetzt werden. Die Anordnungsbehdorde sollte in der Lage sein, die Dauer der
Sicherung erforderlichenfalls um weitere 30 Tage zu verlingern, damit ein
anschliefiendes Ersuchen um Herausgabe ausgestellt werden kann, wobei das Formular
aus dieser Verordnung zu verwenden ist. Wenn die Anordnungsbehdérde wiihrend der
Sicherungsfrist bestiitigt, dass ein entsprechendes Ersuchen um Herausgabe gestellt
wurde, sollte der Adressat die Daten so lange sichern, wie dies erforderlich ist, um die
Daten nach Eingang des entsprechenden Ersuchens um Herausgabe herauszugeben.
Eine solche Bestitigung sollte dem Adressaten innerhalb der entsprechenden Frist in
einer Amtssprache des Vollstreckungsstaats oder in einer anderen vom Adressaten
akzeptierten Sprache unter Verwendung des in dieser Verordnung vorgesehenen
Formulars iibermittelt werden. Um zu verhindern, dass die Sicherung beendet wird,
sollte es ausreichen, dass das entsprechende Ersuchen um Herausgabe gestellt und die
Bestiitigung von der Anordnungsbehorde versandt wurde; es sollte nicht erforderlich
sein, zu diesem Zeitpunkt weitere fiir die Ubermittlung erforderliche Formalitiiten wie
die Ubersetzung von Schriftstiicken abzuschliefen. Wenn die Sicherung nicht mehr
erforderlich ist, sollte die Anordnungsbehorde den Adressaten unverziiglich hiervon in
Kenntnis setzen, und die auf der Europiiischen Sicherungsanordnung beruhende

Sicherungspflicht sollte erloschen.
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(61)

(62)

Ungeachtet des Grundsatzes des gegenseitigen Vertrauens sollte es der Vollstreckungsbehorde
maoglich sein, Griinde fiir die Ablehnung einer Europdischen Herausgabeanordnung
geltend zu machen, wenn auf der Grundlage der in dieser Verordnung vorgesehenen
Liste der Ablehnungsgriinde gemdpf dieser Verordnung eine Unterrichtung der
Vollstreckungsbehorde erfolgt ist. Der Vollstreckungsstaat konnte in seinem nationalen
Recht bestimmen, dass, wenn im Einklang mit dieser Verordnung eine Unterrichtung
der Vollstreckungsbehorde oder die Vollstreckung erfolgt, die Ausfithrung einer
Europdischen Herausgabeanordnung die Einbeziehung eines Gerichts im

Volistreckungsstaat erfordert.

Wird die Volistreckungsbehérde von einer Europdischen Herausgabeanordnung zur
Erlangung von Verkehrsdaten, die nicht ausschlieflich zum Zweck der ldentifizierung
des Nutzers im Sinne dieser Verordnung angefordert werden, oder zur Erlangung von
Inhaltsdaten in Kenntnis gesetzt, so sollte sie das Recht haben, die in der Anordnung
angegebenen Informationen zu bewerten und diese gegebenenfalls abzulehnen, wenn sie
auf der Grundlage einer obligatorischen und pflichtgemdifien Priifung der in dieser
Anordnung enthaltenen Informationen und unter Einhaltung der geltenden
Vorschriften des Primdrrechts der Union und insbesondere der Charta zu dem Schluss
kommt, dass einer oder mehrere der in dieser Verordnung vorgesehenen
Ablehnungsgriinde geltend gemacht werden konnten. Die Notwendigkeit, die
Unabhiingigkeit der Justizbehorden zu wahren, erfordert, dass diesen bei
Entscheidungen iiber die Ablehnungsgriinde ein gewisser Ermessensspielraum

eingerdumt wird.
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(63) Bei Erhalt einer Unterrichtung gemdf; dieser Verordnung sollte es der Vollstreckungsbehorde
maglich sein, eine Europdische Herausgabeanordnung abzulehnen, wenn die
angeforderten Daten durch Immunitiiten oder Vorrechte geschiitzt sind, die nach dem
Recht des Vollstreckungsstaats gewdihrt werden und der Ausfiihrung oder Vollstreckung
der Europiiischen Herausgabeanordnung im Wege stehen, oder wenn die angeforderten
Daten unter Vorschriften iiber die Festlegung oder Beschriinkung der strafrechtlichen
Verantwortlichkeit fallen, die sich auf die Pressefreiheit oder das Recht auf freie
Meinungsduferung in anderen Medien beziehen und der Ausfiihrung oder Vollstreckung

der Europiiischen Herausgabeanordnung im Wege stehen.
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(64) Der Vollstreckungsbehorde sollte es moglich sein, eine Anordnung in Ausnahmefillen
abzulehnen, wenn auf der Grundlage konkreter und objektiver Belege berechtigte Griinde
fiir die Annahme bestehen, dass die Ausfiihrung der Europdischen Herausgabeanordnung
unter den besonderen Umstinden des Einzelfalls eine offensichtliche Verletzung eines
einschligigen Grundrechts nach Artikel 6 EUV und der Charta bedeuten wiirde.
Insbesondere sollte die Vollstreckungsbehorde bei der Priifung dieses Ablehnungsgrundes —
wenn ihr Beweise oder Unterlagen vorliegen, wie sie etwa in einem begriindeten Vorschlag
eines Drittels der Mitgliedstaaten, des Europdischen Parlaments oder der Europdischen
Kommission, der gemdf} Artikel 7 Absatz 1 EUV angenommen wurde, dargelegt sind und
aus denen hervorgeht, dass aufgrund systemischer oder allgemeiner Miingel in Bezug auf
die Unabhdingigkeit der Justiz des Anordnungsstaats im Falle der Ausfiihrung der
Anordnung die eindeutige Gefahr einer schwerwiegenden Verletzung des Grundrechts auf
einen wirksamen Rechtsbehelf und ein faires Verfahren gemdf} Artikel 47 Absatz 2 der
Charta besteht — konkret und genau feststellen, ob unter Beriicksichtigung der personlichen
Situation der betreffenden Person, der Art der Straftat, die Gegenstand des Strafverfahrens
ist, und des Sachverhalts, der der Anordnung zugrunde liegt, und angesichts der von der
Anordnungsbehorde iibermittelten Informationen wesentliche Griinde fiir die Annahme
vorliegen, dass die Gefahr einer Verletzung des Rechts einer Person auf ein faires

Verfahren besteht.
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(65) Der Vollstreckungsbehorde sollte es moglich sein, eine Anordnung abzulehnen, wenn

die Ausfiihrung dieser Anordnung gegen den Grundsatz ne bis in idem verstofien wiirde.

(66) Im Falle einer Unterrichtung gemdpf dieser Verordnung sollte es der Vollstreckungsbehérde
maoglich sein, eine Europdische Herausgabeanordnung abzulehnen, wenn die
Handlung, aufgrund deren die Anordnung erlassen wurde, nach dem Recht des
Vollstreckungsstaats keine Straftat darstellt, es sei denn, sie betrifft eine Straftat, die
unter den in einem Anhang zu dieser Verordnung aufgefiihrten Kategorien von
Straftaten genannt wird — wie von der Anordnungsbehérde im EPOC angegeben —,
sofern die Straftat im Anordnungsstaat mit einer Freiheitsstrafe oder

freiheitsentziehenden Mafregel der Sicherung im Hochstmaf} von mindestens drei

Jahren geahndet wird.
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(67)

Da die Information der Person, deren Daten angefordert werden, ein wesentliches
Element im Hinblick auf die Datenschutzrechte und die Verteidigungsrechte insofern
ist, als sie eine wirksame Uberpriifung und einen wirksamen Rechtsbehelf gemiifp
Artikel 6 EUV und der Charta ermoglicht, sollte die Anordnungsbehorde die Person,
deren Daten angefordert werden, unvergiiglich iiber die Herausgabe von Daten auf der
Grundlage einer Europdischen Herausgabeanordnung informieren. Die
Anordnungsbehdrde sollte jedoch im Einklang mit dem nationalen Recht die
Moglichkeit haben, die Information der Person, deren Daten angefordert werden,
aufzuschieben, einzuschrinken oder zu unterlassen, soweit und solange die
Bedingungen der Richtlinie (EU) 2016/680 erfiillt sind, wobei die Anordnungsbehérde
in diesem Fall die Griinde fiir die Aufschiebung, Einschrinkung oder Unterlassung in
der Verfahrensakte vermerken und im EPOC eine kurze Begriindung angeben sollte.
Die Adressaten und, falls abweichend, die Diensteanbieter sollten die erforderlichen,
dem neuesten Stand der Technik entsprechenden betrieblichen und technischen
Mafinahmen treffen, um die Vertraulichkeit, Geheimhaltung und Integritiit des EPOC

oder des EPOC-PR sowie der herausgegebenen oder gesicherten Daten sicherzustellen.
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(68)

(69)

Einem Diensteanbieter sollte es moglich sein, vom Anordnungsstaat die Erstattung
seiner Kosten fiir die Beantwortung einer Europdischen Herausgabeanordnung oder
einer Europiiischen Sicherungsanordnung zu verlangen, wenn diese Moglichkeit im
nationalen Recht des Anordnungsstaats fiir nationale Anordnungen in vergleichbaren
Situationen im Einklang mit dem nationalen Recht dieses Staates vorgesehen ist.

Die Mitgliedstaaten sollten der Kommission ihre nationalen Vorschriften fiir die
Kostenerstattung mitteilen, die dann von der Kommission veréffentlicht werden.

Diese Verordnung enthdlt gesonderte Vorschriften fiir die Erstattung von Kosten im

Zusammenhang mit dem dezentralen IT-System.

Unbeschadet nationaler Rechtsvorschriften, die die Verhingung strafrechtlicher
Sanktionen vorsehen, sollten die Mitgliedstaaten Vorschriften iiber finanzielle
Sanktionen erlassen, die bei Verstofien gegen diese Verordnung zu verhiingen sind, und
alle fiir die Anwendung dieser Sanktionen erforderlichen Mafinahmen treffen. Die
Mitgliedstaaten sollten sicherstellen, dass die in ihrem nationalen Recht vorgesehenen
finanziellen Sanktionen wirksam, verhdltnismdfig und abschreckend sind. Die
Mitgliedstaaten sollten der Kommission diese Vorschriften und Mafinahmen

unverziiglich mitteilen und ihr unverziiglich alle diesbeziiglichen Anderungen melden.
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(70)

(71)

Wenn im Einzelfall die angemessenen finanziellen Sanktionen bewertet werden, sollten
die zustindigen Behorden alle einschliigigen Umstinde beriicksichtigen, beispielsweise
Art, Schwere und Dauer des Verstofies, ob der Verstofy absichtlich oder fahrlissig
begangen wurde, ob der Diensteanbieter bereits vergleichbare Verstofie zu verantworten
hatte, und die Finanzkraft des haftenden Diensteanbieters. Unter aufiergewéhnlichen
Umstiinden konnte diese Bewertung die Vollstreckungsbehorde zu dem Beschluss
veranlassen, von der Verhingung finanzieller Sanktionen abzusehen. Ein besonderes
Augenmerk ist in dieser Hinsicht auf Kleinstunternehmen zu richten, die einer
Europdischen Herausgabeanordnung oder einer Europdischen Sicherungsanordnung
in einem Notfall aufgrund der Nichtverfiigbarkeit von Personal aufierhalb der iiblichen

Geschiiftszeiten nicht Folge leisten, sofern die Daten unverziiglich iibermittelt werden.

Unbeschadet ihrer Datenschutzpflichten sollten die Diensteanbieter in den Mitgliedstaaten
nicht fiir Schidden haftbar gemacht werden, die ihren Nutzern oder Dritten ausschlieBlich
aufgrund der gutgldubigen Befolgung eines EPOC oder eines EPOC-PR entstehen.

Die Verantwortung fiir die Gewdihrleistung der Rechtmidifigkeit der betreffenden
Anordnung, insbesondere fiir ihre Notwendigkeit und Verhdltnismdfigkeit, sollte bei der

Anordnungsbehorde liegen.
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(72)

Leistet der Adressat ohne Angabe von Griinden, die von der Anordnungsbehérde
akzeptiert werden, einem EPOC nicht fristgerecht oder einem EPOC-PR nicht Folge
und hat die Vollstreckungsbehdérde, sofern anwendbar, keinen der Ablehnungsgriinde
gemdif} der vorliegenden Verordnung geltend gemacht, so sollte die Anordnungsbehorde
die Moglichkeit haben, die Vollstreckungsbehorde darum zu ersuchen, die Europdiische
Herausgabeanordnung oder die Europiiische Sicherungsanordnung zu vollstrecken. Zu
diesem Zweck sollte die Anordnungsbehorde der Vollstreckungsbehorde die betreffende
Anordnung, das in der vorliegenden Verordnung vorgesehene, vom Adressaten
ausgefiillte entsprechende Formular sowie alle einschligigen Unterlagen iibermitteln.
Die Anordnungsbehdérde sollte die betreffende Anordnung und alle zu iibermittelnden
Unterlagen in eine der von dem Vollstreckungsstaat akzeptierten Sprachen iibersetzen
und den Adressaten von der Ubermittlung in Kenntnis setzen. Dieser Staat sollte die

betreffende Anordnung gemil seinen nationalen Rechtsvorschriften vollstrecken. I
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(73) Das Vollstreckungsverfahren sollte es dem Adressaten ermoglichen, Griinde gegen die
Vollstreckung auf der Grundlage einer Liste bestimmter in der vorliegenden
Verordnung vorgesehener Griinde geltend zu machen, zu denen auch gehéoren sollte,
dass die betreffende Anordnung nicht von einer zustindigen Behorde gemdf; der
vorliegenden Verordnung erlassen oder validiert wurde, oder wenn die Anordnung keine
Daten betrifft, die zum Zeitpunkt des Eingangs der betreffenden Bescheinigung vom
Diensteanbieter oder fiir ihn gespeichert waren. Die Vollstreckungsbehdrde sollte die
Anerkennung und Vollstreckung einer Europdischen Herausgabeanordnung oder einer
Europiiischen Sicherungsanordnung aus denselben Griinden sowie in Ausnahmefiillen
auch aufgrund einer offensichtlichen Verletzung eines einschliigigen Grundrechts
gemdf} Artikel 6 EUV und der Charta ablehnen konnen. Bevor die Vollstreckungsbehorde
die Ablehnung der Anerkennung oder Vollstreckung der Anordnung aus diesen Griinden
beschliefit, sollte sie die Anordnungsbehdrde konsultieren. Kommt der Adressat seinen
Verpflichtungen aus einer anerkannten Europiiischen Herausgabeanordnung oder
einer Europiiischen Sicherungsanordnung, deren Vollstreckbarkeit von der
Vollstreckungsbehorde bestiitigt wurde, nicht nach, so sollte diese Behorde eine
finanzielle Sanktion verhiingen. Diese Sanktion sollte insbesondere angesichts
bestimmter Umstédnde wie einer wiederholten oder systematischen Nichtbefolgung

verhéltnismaBig sein.
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(74) Die Befolgung einer Europdischen Herausgabeanordnung konnte im Widerspruch zu
einer Verpflichtung nach den geltenden Rechtsvorschriften eines Drittlands stehen.
Um im Hinblick auf die souverdnen Interessen von Drittstaaten ein entgegenkommendes
Verhalten sicherzustellen, den Betroffenen zu schiitzen und einander widersprechenden
Verpflichtungen fiir Diensteanbieter entgegenzuwirken, ist in dieser Verordnung ein
spezielles Verfahren fiir die gerichtliche Uberpriifung vorgesehen, wenn die Befolgung
einer Europdischen Herausgabeanordnung einen Diensteanbieter daran hindern wiirde,

rechtlichen Verpflichtungen aus dem Recht eines Drittlands nachzukommen.

(75) Wenn der Adressatl der Auffassung ist, dass eine Europdische Herausgabeanordnung in
einem konkreten Fall eine Verletzung einer aus dem Recht eines Drittlands abgeleiteten
rechtlichen Verpflichtung zur Folge hitte, sollte er die Anordnungsbehorde und die
Vollstreckungsbehérde durch einen unter Verwendung des in der vorliegenden
Verordnung vorgesehenen Formulars erstellten begriindeten Einwand iiber die Griinde
fiir die Nichtausfithrung der Anordnung in Kenntnis setzen. Die Anordnungsbehorde
sollte I die Européische Herausgabeanordnung auf der Grundlage des begriindeten
Einwands und etwaiger Beitrige des Vollstreckungsstaats tiberpriifen und hierbei
dieselben Kriterien beriicksichtigen, die das zustdndige Gericht des Anordnungsstaats
zugrunde legen miisste. Beabsichtigt die Anordnungsbehérde, die Anordnung
aufrechtzuerhalten, so sollte sie eine Uberpriifung durch das vom betreffenden
Mitgliedstaat benannte zustindige Gericht des Anordnungsstaats beantragen, das die

Anordnung I iiberpriifen sollte.
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(76)

(77)

Bei der Priifung, ob in dem betreffenden Fall ein Widerspruch zwischen verschiedenen
Verpflichtungen besteht, konnte sich das zustindige Gericht gegebenenfalls auf
angemessenes externes Fachwissen stiitzen, beispielsweise I zur Auslegung des Rechts
des betreffenden Drittlands I . Zu diesem Zweck konnte das zustindige Gericht unter
Beriicksichtigung der Richtlinie (EU) 2016/680 beispielsweise die zentrale Behorde des
Drittlands konsultieren. Der Anordnungsstaat sollte insbesondere die zustindige
Behdérde des Drittlands um Informationen ersuchen, wenn der Widerspruch
Grundrechte oder andere grundlegende Interessen des Drittlands im Zusammenhang

mit der nationalen Sicherheit und Verteidigung betrifft.

Das Fachwissen iiber die Auslegung konnte gegebenenfalls auch durch
Sachverstindigengutachten eingeholt werden. Informationen und die Rechtsprechung zur
Auslegung des Rechts eines Drittlands und zu Verfahren des Kollisionsrechts in den
Mitgliedstaaten sollten auf einer zentralen Plattform wie dem Projekt SIRIUS oder dem
Européischen Justiziellen Netz zur Verfligung gestellt werden, um von den Erfahrungen
und dem Fachwissen I zu denselben oder dhnlichen Fragen Iproﬁtieren zu konnen.
Ungeachtet der Verfiigbarkeit dieser Informationen auf einer zentralen Plattform sollte

eine erneute Konsultation des Drittlands gegebenenfalls aber dennoch méglich sein.
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(78) Bei der Bewertung der Frage, ob einander widersprechende Verpflichtungen bestehen,
sollte das zustindige Gericht priifen, ob das Recht des Drittlands anwendbar ist und,
wenn ja, ob das Recht des Drittlands die Offenlegung der betreffenden Daten verbietet.
Stellt das zustiindige Gericht fest, dass das Recht des Drittlands die Offenlegung der
betreffenden Daten verbietet, solite dieses Gericht priifen, ob die Europiische
Herausgabeanordnung aufrechterhalten oder aufgehoben werden soll, indem es eine
Reihe von Faktoren abwigt, anhand deren die Stirke der Verbindung zu einem der beiden
beteiligten Rechtssysteme, das jeweilige Interesse an der Einholung oder stattdessen der
Verhinderung der Offenlegung der Daten und die moglichen Konsequenzen fiir den
Adressaten oder fiir den Diensteanbieter, wenn er der Anordnung Folge leistet,
festzustellen sind. Bei der Bewertung sollte dem Schutz der Grundrechte im Rahmen der
einschliigigen Rechtsvorschriften des Drittlands und anderen grundlegenden Interessen
beispielsweise im Zusammenhang mit der nationalen Sicherheit des Drittlands sowie
dem Grad der Verbindung der Strafsache zu einem der beiden Rechtssysteme besondere
Bedeutung und besonderes Gewicht beigemessen werden. Beschliefit das Gericht, die
Anordnung aufzuheben, so teilt es dies der Anordnungsbehorde und dem Adressaten
mit. Stellt das zustindige Gericht fest, dass die Anordnung aufrechtzuerhalten ist, so
sollte es dies der Anordnungsbehorde und dem Adressaten mitteilen, der sodann die
Anordnung ausfiihren sollte. Die Anordnungsbehorde sollte die Vollstreckungsbehorde

iiber das Ergebnis des Uberpriifungsverfahrens informieren.
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(79) Die in der vorliegenden Verordnung genannten Voraussetzungen fiir die Vollstreckung
eines EPOC sollten auch dann gelten, wenn sich aufgrund des Rechts eines Drittlands
kollidierende Verpflichtungen ergeben. Daher sollten im Rahmen der gerichtlichen
Uberpriifung, wenn die Einhaltung einer Europiiischen Herausgabeanordnung
Diensteanbieter daran hindern wiirde, einer rechtlichen Verpflichtung nachzukommen,
die sich aus dem Recht eines Drittlands ergibt, die mit dieser Anordnung angeforderten
Daten gesichert werden. Beschliefit das zustindige Gericht im Anschluss an die
gerichtliche Uberpriifung, eine Europiiische Herausgabeanordnung aufzuheben, sollte
es moglich sein, eine Europdische Sicherungsanordnung zu erlassen, damit die
Anordnungsbehorde die Herausgabe der Daten iiber andere Kanéle, beispielsweise im

Wege der Rechtshilfe, erwirken kann.
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(80)

Es ist von wesentlicher Bedeutung, dass alle Personen, deren Daten in strafrechtlichen
Ermittlungen oder in Strafverfahren angefordert werden, im Einklang mit Artikel 47 der
Charta I einen wirksamen Rechtsbehelf einlegen konnen. Gemdf; dieser Anforderung und
unbeschadet weiterer Rechtsbehelfe, die nach dem nationalen Recht zur Verfiigung
stehen, sollten Personen, deren Daten im Wege einer Europdischen Herausgabeanordnung
angefordert wurden, das Recht haben, wirksame Rechtsbehelfe gegen diese Anordnung
einzulegen. Handelt es sich bei der Person um einen Verddichtigen oder einen
Beschuldigten, so sollte die betreffende Person das Recht haben, wihrend des
Strafverfahrens, in dem die Daten als Beweismittel verwendet wurden, wirksame
Rechtsbehelfe einzulegen. Das Recht auf Einlegung I wirksamer Rechtsbehelfe sollte vor
einem Gericht des Anordnungsstaats nach dessen nationalem Recht ausgeiibt werden
und die Moglichkeit umfassen, die Rechtmaligkeit der Mafinahme, einschlieBlich ihrer
Notwendigkeit und I VerhiltnismaBigkeit, anzufechten, unbeschadet der
Grundrechtsgarantien im Vollstreckungsstaat oder anderer zusdtzlicher Rechtsbehelfe
nach nationalem Recht. Die vorliegende Verordnung sollte die moglichen Griinde fiir die
Anfechtung der RechtmiBigkeit einer Anordnung nicht beschrinken. Das in der
vorliegenden Verordnung vorgesehene Recht auf wirksame Rechtsbehelfe sollte das
Recht auf Einlegung von Rechtsbehelfen gemdpf der Verordnung (EU) 2016/679 und der
Richtlinie (EU) 2016/680 unberiihrt lassen. Es sollten rechtzeitig Informationen dariiber
bereitgestellt werden, welche Moglichkeiten nach nationalem Recht bestehen,
Rechtsmittel einzulegen, und es sollte sichergestellt werden, dass diese wirksam ausgeiibt

werden konnen.
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(81)

(82)

(83)

Es sollten geeignete Kandiile entwickelt werden, um sicherzustellen, dass alle Parteien mit
digitalen Mitteln effizient zusammenarbeiten konnen, und zwar iiber ein dezentrales
Informationstechnologie-System (IT-System), das einen raschen, direkten,
interoperablen, nachhaltigen, zuverlissigen und sicheren grenziiberschreitenden
elektronischen Austausch von fallbezogenen Formularen, Daten und Informationen

ermaoglicht.

Um eine effiziente und sichere schriftliche Kommunikation zwischen den zustindigen
Behorden und den benannten Niederlassungen oder den Vertretern von
Diensteanbietern gemdpf; dieser Verordnung zu erméglichen, sollte diesen benannten
Niederlassungen oder Vertretern ein elektronischer Zugang zu den nationalen IT-
Systemen gewdihrt werden, die Teil des dezentralen IT-Systems sind, das von den

Mitgliedstaaten betrieben wird.

Das dezentrale IT-System sollte sich aus den IT-Systemen der Mitgliedstaaten und der
Einrichtungen und sonstigen Stellen der Union sowie aus interoperablen
Zugangspunkten zusammensetzen, iiber die diese IT-Systeme miteinander vernetzt sind.
Die Zugangspunkte des dezentralen IT-Systems sollten auf dem mit der Verordnung
(EU) 2022/850 des Europiiischen Parlaments und des Rates®’ eingerichteten e-CODEX-

System beruhen.

25

Verordnung (EU) 2022/850 des Europiiischen Parlaments und des Rates vom 30. Mai 2022
iiber ein EDV-System fiir den grengiiberschreitenden elektronischen Datenaustausch im
Bereich der justiziellen Zusammenarbeit in Zivil- und Strafsachen (e-CODEX-System)
und zur Anderung der Verordnung (EU) 2018/1726 (ABI. L 150 vom 1.6.2022, S. 1).
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(84) Diensteanbietern, die mafigeschneiderte IT-Losungen fiir den Austausch von
Informationen und Daten im Zusammenhang mit Ersuchen um elektronische Beweismittel
nutzen, sollten mittels eines gemeinsamen Datenaustauschstandards automatisierte Mittel

fiir den Zugang zu den dezentralen IT-Systemen bereitgestellt werden.

(85) In der Regel sollte jede schriftliche Kommunikation zwischen den zustindigen Behorden
oder zwischen den zustindigen Behorden und benannten Niederlassungen oder
Vertretern iiber das dezentrale IT-System erfolgen. Alternative Mittel sollten nur dann
verwendet werden kénnen, wenn die Nutzung des dezentralen IT-Systems nicht moglich
ist, 7. B. wegen besonderer forensischer Erfordernisse, weil das Volumen der zu
iibermittelnden Daten durch technische Kapazititsengpdsse behindert wird oder weil
man sich in einem Notfall an eine andere Niederlassung, die nicht mit dem dezentralen
IT-System verbunden ist, wenden muss. In solchen Fiillen sollte die Ubermittlung mit
den am besten geeigneten alternativen Mitteln erfolgen, wobei der Notwendigkeit
Rechnung zu tragen ist, einen raschen, sicheren und zuverliissigen

Informationsaustausch zu gewdhrleisten.

(86) Um sicherzustellen, dass das dezentrale IT-System eine vollstindige Aufzeichnung des
schriftlichen Austauschs gemdif} der vorliegenden Verordnung enthilt, sollte jede auf andere

Weise erfolgte Ubermittlung unverziiglich im dezentralen IT-System erfasst werden.
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(87)

(88)

(89)

Der Einsatz von Mechanismen zur Sicherstellung der Echtheit, wie sie in der
Verordnung (EU) Nr. 910/2014 des Europiischen Parlaments und des Rates*’

vorgesehen sind, sollte in Betracht gezogen werden.

Dienstleistern, insbesondere kleinen und mittleren Unternehmen, sollten keine
unverhdltnismdffig hohen Kosten im Zusammenhang mit der Einrichtung und dem
Betrieb des dezentralen IT-Systems entstehen. Im Rahmen der Schaffung, Wartung und
Weiterentwicklung der Referenzimplementierung sollte die Kommission daher auch eine
webbasierte Schnittstelle bereitstellen, die es den Diensteanbietern ermaoglicht, sicher mit
den Behorden zu kommunizieren, ohne eine eigene Infrastruktur einrichten zu miissen,

um Zugang zum dezentralen IT-System zu erhalten.

Die Mitgliedstaaten sollten von der Kommission entwickelte Software, d. h. die
Referenzimplementierungssoftware, anstelle eines nationalen IT-Systems verwenden
konnen. Diese Referenzimplementierungssoftware sollte modular aufgebaut sein, d. h.
die Software sollte getrennt von den e- CODEX-Komponenten, die fiir den Anschluss an
das dezentrale IT-System erforderlich sind, geliefert werden und in separaten Paketen
enthalten sein. Mit dieser Struktur sollten die Mitgliedstaaten ihre jeweilige bestehende
nationale Infrastruktur fiir die Kommunikation im Justizbereich fiir die

grenziiberschreitende Kommunikation weiter nutzen oder dafiir ausbauen konnen.

26

Verordnung (EU) Nr. 910/2014 des Europiiischen Parlaments und des Rates vom

23. Juli 2014 iiber elektronische Identifizierung und Vertrauensdienste fiir elektronische
Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG

(ABL L 257 vom 28.8.2014, S. 73).
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(90)

91)

Die Kommission sollte fiir die Schaffung, Wartung und Weiterentwicklung der
Referenzimplementierungssoftware zustindig sein. Die Kommission sollte die
Referenzimplementierungssoftware gemdf; den Datenschutzanforderungen und -
grundsiitzen der Verordnung (EU) 2018/1725 des Europdischen Parlaments und des
Rates?’, der Verordnung (EU) 2016/679 und der Richtlinie (EU) 2016/680 —
insbesondere den Grundsiitzen des Datenschutzes durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen und unter Beriicksichtigung eines hohen
Cybersicherheitsniveaus — konzipieren, entwickeln und warten. Es ist wichtig, dass die
Referenzimplementierungssoftware auch geeignete technische Mafinahmen umfasst und
es ermaoglicht, die organisatorischen Mafinahmen zu ergreifen, die erforderlich sind, um

ein angemessenes Maf} an Sicherheit und Interoperabilitiit zu gewdihrleisten.

Zur Gewihrleistung einheitlicher Voraussetzungen fiir die Durchfithrung dieser
Verordnung sollten der Kommission Durchfiihrungsbefugnisse iibertragen werden.
Diese Befugnisse sollten im Einklang mit der Verordnung (EU) Nr. 182/2011 des

Europiiischen Parlaments und des Rates®® ausgeiibt werden.

27
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Verordnung (EU) 2018/1725 des Europiiischen Parlaments und des Rates vom

23. Oktober 2018 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der
Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001
und des Beschlusses Nr. 1247/2002/EG (ABL. L 295 vom 21.11.2018, S. 39).
Verordnung (EU) Nr. 182/2011 des Europiiischen Parlaments und des Rates vom

16. Februar 2011 zur Festlegung der allgemeinen Regeln und Grundsiitze, nach denen
die Mitgliedstaaten die Wahrnehmung der Durchfiihrungsbefugnisse durch die
Kommission kontrollieren (ABI. L 55 vom 28.2.2011, S. 13).
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92)

93)

(94)

Fiir den Datenaustausch, der iiber das dezentrale IT-System erfolgt oder im dezentralen
IT-System erfasst wird, sollten die Mitgliedstaaten Statistiken erheben konnen, um ihren
Uberwachungs- und Berichterstattungspflichten gemipf dieser Verordnung iiber ihre

nationalen Portale nachzukommen.

Fiir das Monitoring der Leistungen, Ergebnisse und Auswirkungen dieser Verordnung
sollte die Kommission auf der Grundlage der von den Mitgliedstaaten eingegangenen
Daten einen Jahresbericht iiber das vorangegangene Kalenderjahr verioffentlichen. Zu
diesem Zweck sollten die Mitgliedstaaten umfassende Statistiken iiber die verschiedenen
Aspekte dieser Verordnung erheben und der Kommission iibermitteln, aufgeschliisselt
nach Art der angeforderten Daten, Adressaten und der Frage, ob es sich um einen

Notfall handelte oder nicht.

Die Verwendung voriibersetzter und standardisierter Formulare wiirde die
Zusammenarbeit und den Informationsaustausch gemdpf der vorliegenden Verordnung
erleichtern, sodass die Kommunikation schneller und wirksamer und gleichzeitig in
benutzerfreundlicher Weise erfolgen kann. Solche Formulare wiirden die
Ubersetzungskosten senken und zu einem hohen Qualititsstandard der Kommunikation
beitragen. Antwortformulare wiirden einen standardisierten Informationsaustausch
ermOglichen, insbesondere wenn Diensteanbieter die Anordnung nicht befolgen kdnnen,
weil das Nutzerkonto nicht existiert oder weil keine Daten verfiigbar sind. Zudem wiirden
die gemdpf der vorliegenden Verordnung bereitgestellten Formulare auch die Erhebung

von Statistiken erleichtern.
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93)

Damit einem etwaigen Verbesserungsbedarf hinsichtlich des Inhalts der EPOC- und der
EPOC-PR-Formulare sowie der Formulare fiir die Ubermittlung von Informationen iiber
die Unmdglichkeit der Vollstreckung eines EPOC oder eines EPOC-PR, zur Bestitigung,
dass ein Ersuchen um Herausgabe infolge einer Europdiischen Sicherungsanordnung
gestellt wurde, und zur Verlingerung der Sicherung elektronischer Beweismittel
wirksam entsprochen werden kann, sollte der Kommission die Befugnis iibertragen
werden, gemil Artikel 290 des Vertrags iiber die Arbeitsweise der Européischen Union
(AEUV) Rechtsakte im Hinblick auf die Anderung der gemdf dieser Verordnung
bereitgestellten Formulare zu erlassen. Es ist von besonderer Bedeutung, dass die
Kommission im Zuge ihrer Vorbereitungsarbeit angemessene Konsultationen, auch auf der
Ebene von Sachverstandigen, durchfiihrt, die mit den Grundsitzen in Einklang stehen, die
in der Interinstitutionellen Vereinbarung vom 13. April 2016 {iber bessere Rechtsetzung
niedergelegt wurden?’. Um insbesondere eine gleichberechtigte Beteiligung an der
Ausarbeitung delegierter Rechtsakte zu gewihrleisten, erhalten das Europdische Parlament
und der Rat alle Dokumente zur gleichen Zeit wie die Sachverstindigen der
Mitgliedstaaten, und ihre Sachverstindigen haben systematisch Zugang zu den Sitzungen
der Sachverstidndigengruppen der Kommission, die mit der Ausarbeitung der delegierten

Rechtsakte befasst sind.

29

ABL. L 123 vom 12.5.2016, S. 1.
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(96)

(97)

Die vorliegende Verordnung sollte Unions- und sonstige internationale Instrumente,
Abkommen und Vereinbarungen iiber die in den Anwendungsbereich der vorliegenden
Verordnung fallende Erhebung von Beweismitteln unberiihrt lassen. Die Behorden der
Mitgliedstaaten sollten das fiir den vorliegenden Fall am besten geeignete Instrument
auswdhlen. In einigen Fiillen kénnten sie Unions- und andere internationale
Instrumente, Abkommen und Vereinbarungen vorziehen, wenn sie um eine Reihe
verschiedener Arten von Ermittlungsmafnahmen ersuchen, die nicht auf die Herausgabe
elektronischer Beweismittel aus einem anderen Mitgliedstaat beschrinkt sind] .

Die Mitgliedstaaten sollten die Kommission spdtestens drei Jahre nach Inkrafttreten der
vorliegenden Verordnung iiber die in der vorliegenden Verordnung genannten
bestehenden Instrumente, Abkommen und Vereinbarungen unterrichten, die sie
weiterhin anwenden werden. Die Mitgliedstaaten sollten die Kommission ferner binnen
drei Monaten nach der Unterzeichnung iiber alle neuen Abkommen oder

Vereinbarungen im Sinne der vorliegenden Verordnung unterrichten.

Angesichts technologischer Entwicklungen ist es moglich, dass in einigen Jahren neue
Formen von Kommunikationsinstrumenten iiberwiegend verwendet werden oder Liicken
bei der Anwendung dieser Verordnung entstehen. Daher ist es wichtig, eine Bewertung

ihrer Anwendung vorzusehen.
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(98)

99)

Die Kommission sollte eine Bewertung dieser Verordnung vornehmen, die sich auf die
fiinf Kriterien Effizienz, Wirksamkeit, Relevanz, Kohédrenz und EU-Mehrwert stiitzen
sollte, und diese Bewertung sollte die Grundlage fiir Folgenabschitzungen fiir mégliche
weitere MaB3nahmen bilden. Der Bewertungsbericht sollte eine Bewertung der
Anwendung der vorliegenden Verordnung und der im Hinblick auf ihre Ziele erreichten
Ergebnisse sowie eine Bewertung der Auswirkungen der vorliegenden Verordnung auf
die Grundrechte enthalten. Die Kommission sollte regelmiifig Informationen einholen,

die in die Bewertung dieser Verordnung einflieBen.

Da das Ziel dieser Verordnung, ndmlich die Verbesserung der grenziiberschreitenden
Sicherstellung und Einholung elektronischer Beweismittel, von den Mitgliedstaaten
aufgrund seines grenziiberschreitenden Charakters nicht ausreichend verwirklicht werden
kann, sondern auf Unionsebene besser zu verwirklichen ist, kann die Union geméf dem in
Artikel 5 EUV verankerten Subsidiaritétsprinzip titig werden. Entsprechend dem in
demselben Artikel genannten Grundsatz der VerhéltnisméBigkeit geht diese Verordnung

nicht iiber das fiir die Erreichung dieses Ziels erforderliche Maf hinaus.
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(100)  GemiB Artikel 3 des dem EUV und dem AEUV beigefiigten Protokolls Nr. 21 {iber die
Position des Vereinigten Konigreichs und Irlands hinsichtlich des Raums der Freiheit, der
Sicherheit und des Rechts hat Irland mitgeteilt, dass es sich an der Annahme und der

Anwendung dieser Verordnung beteiligen mdchte I .

(101)  Nach den Artikeln 1 und 2 des dem EUV und dem AEUV beigefiigten Protokolls Nr. 22 {iber
die Position Ddnemarks beteiligt sich Danemark nicht an der Annahme dieser Verordnung,

und ist weder durch diese Verordnung gebunden noch zu ihrer Anwendung verpflichtet.

(102)  Der Europdische Datenschutzbeauftragte wurde gemal3 Artikel 42 Absatz 1 der Verordnung
(EU) 2018/1725 angehort und hat am 6. November 2019 eine Stellungnahme’® abgegeben.

HABEN FOLGENDE VERORDNUNG ERLASSEN:

3 ABL. C 32 vom 31.1.2020, S. 11.
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Kapitel 1

Gegenstand Anwendungsbereich, und Begriffsbestimmungen

Artikel 1
Gegenstand

(1) Mit dieser Verordnung werden die Regeln festgelegt, nach denen eine Behdrde eines
Mitgliedstaats im Rahmen eines Strafverfahrens eine Europiiische Herausgabeanordnung
oder eine Europiiische Sicherungsanordnung erlassen und damit von einem
Diensteanbieter, der in der Union Dienste anbietet und in einem anderen Mitgliedstaat
niedergelassen ist oder — falls er dort nicht niedergelassen ist — durch einen Vertreter in
einem anderen Mitgliedstaat vertreten ist, verlangen kann, elektronische Beweismittel

herauszugeben oder zu sichern, unabhingig davon, wo sich die Daten befinden.

Diese Verordnung ldsst die Befugnisse der nationalen Behdrden unbertihrt, sich an in dem
in ithrem Hoheitsgebiet niedergelassene oder vertretene Diensteanbieter zu wenden um
dafiir zu sorgen, dass diese Diensteanbieter nationale Maflnahmen einhalten, die mit den

in Unterabsatz 1 genannten vergleichbar sind.
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)

()

Der Erlass einer Europiiischen Herausgabeanordnung oder einer Europdischen
Sicherungsanordnung kann auch von einem Verdiichtigen oder einem Beschuldigten oder
in deren Namen von einem Rechtsanwalt im Rahmen der geltenden Verteidigungsrechte im

Einklang mit dem nationalen Strafverfahrensrecht beantragt werden.

Diese Verordnung ldsst die Verpflichtung zur Achtung der Grundrechte und der
Rechtsgrundsétze, die in der Charta und in Artikel 6 EUV verankert sind, und die
diesbeziiglichen Verpflichtungen der Strafverfolgungs- oder Justizbehorden unberiihrt.
Diese Verordnung gilt unbeschadet grundlegender Prinzipien, insbesondere der Freiheit der
Meinungsiufierung und Informationsfreiheit einschliefilich der Achtung der Freiheit der
Medien und ihrer Pluralitit, der Achtung des Privat- und Familienlebens, des Schutzes

personenbezogener Daten und des Rechts auf einen wirksamen Rechtsschutz.
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Artikel 2

Anwendungsbereich
(1) Diese Verordnung gilt fiir Diensteanbieter, die Dienste in der Union anbieten.
2) Européische Herausgabeanordnungen und Européische Sicherungsanordnungen diirfen im

Rahmen von und fiir Strafverfahren und zur Vollstreckung von Freiheitsstrafen oder

freiheitsentziehenden Mafregeln der Sicherung mit einer Mindestdauer von vier

Monaten, deren Anordnung aufgrund eines Strafverfahrens durch ein Urteil erfolgte,

sofern sie in dem Fall, dass sich der Verurteilte der Justiz entzogen hat, nicht in
Abwesenheit ergangen ist, erlassen werden. Diese Anordnungen kdnnen auch in
Verfahren wegen einer Straftat erlassen werden, fiir die eine juristische Person im

Anordnungsstaat zur Verantwortung gezogen oder bestraft werden kénnte.

3) Europiiische Herausgabeanordnungen und Europdische Sicherungsanordnungen
diirfen nur fiir Daten erlassen werden, die Dienste im Sinne des Artikels 3 Nummer 3

betreffen, die in der Union angeboten werden.

(4) Diese Verordnung gilt nicht fiir Verfahren, die eingeleitet wurden, um einem anderen

Mitgliedstaat oder einem Drittland Rechtshilfe zu leisten.

10312/23 JS/AM/ft
ANLAGE GIP.INST

www.parlament.gv.at

75
DE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=RAT&code2=&gruppen=Link:10312/23;Nr:10312;Year:23&comp=10312%7C2023%7C

Artikel 3

Begriffsbestimmungen
Fiir die Zwecke dieser Verordnung bezeichnet der Ausdruck

1. ,Buropdische Herausgabeanordnung® eine I Entscheidung, mit der die Herausgabe
elektronischer Beweismittel angeordnet wird, die von einer Justizbehorde eines
Mitgliedstaats im Einklang mit Artikel 4 Absiitze 1, 2, 4 und 5 erlassen oder validiert
wird und die an eine benannte Niederlassung oder einen Vertreter eines
Diensteanbieters, der in der Union Dienste anbietet, gerichtet ist, sofern sich die benannte
Niederlassung oder der Vertreter in einem durch diese Verordnung gebundenen

anderen Mitgliedstaat befindet,

2. ,Europdische Sicherungsanordnung® eine I Entscheidung, mit der die Sicherung
elektronischer Beweismittel zum Zweck eines spiiteren Ersuchens um Herausgabe
angeordnet wird, die von einer Justizbehorde eines Mitgliedstaats im Einklang mit
Artikel 4 Absiitze 3, 4 und 5 erlassen oder validiert wird und die an eine benannte
Niederlassung oder einen Vertreter eines Diensteanbieters, der in der Union Dienstle
anbietet, gerichtet ist, sofern sich die benannte Niederlassung oder der Vertreter in

einem durch diese Verordnung gebundenen anderen Mitgliedstaat befindet;
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3. ,Diensteanbieter jede natiirliche oder juristische Person, die eine oder mehrere der
folgenden Dienstleistungskategorien anbietet, ausgenommen Finanzdienstleistungen im
Sinne des Artikels 2 Absatz 2 Buchstabe b der Richtlinie 2006/123/EG des Europdischen

Parlaments und des Rates’!:

a) elektronische Kommunikationsdienste im Sinne des Artikels 2 Nummer 4 der

| Richtlinie (EU) 2018/1972;

b)  Internetdominennamen- und IP-Nummerierungsdienste wie Dienste der IP-
Adressenzuweisung und der Domdnennamen-Registrierung, Domdnennamen-
Registrierungsstellendienste und mit Domdnennamen verbundene Datenschutz-

und Proxy-Dienste;

c) andere Dienste der Informationsgesellschaft im Sinne des Artikels 1 Absatz 1

Buchstabe b der Richtlinie (EU) 2015/1535,
i) die es ihren Nutgzern ermoglichen, miteinander zu kommunizieren, oder

ii)  die es ermdglichen, fiir Nutzer, fiir welche die Dienstleistung erbracht wird,
Daten zu speichern oder auf sonstige Weise zu verarbeiten, sofern die
Speicherung von Daten ein bestimmender Bestandteil der fiir den Nutzer

erbrachten Dienstleistung is1l ;

31 Richtlinie 2006/123/EG des Europdischen Parlaments und des Rates vom 12. Dezember 2006
iiber Dienstleistungen im Binnenmarkt (ABL. L 376 vom 27.12.2006, S. 36).
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4. ,,Anbieten von Diensten in der Union*

a)  die Schaffung einer Moglichkeit ﬁirl natiirliche oder juristische Personen in einem

Mitgliedstaat, die in Nummer 3 genannten Dienste in Anspruch zu nehmen, und

b)  eine aufgrund konkreter faktischer Kriterien gegebene wesentliche Verbindung zu
dem I unter Buchstabe a genannten Mitgliedstaat; dabei gilt eine solche wesentliche
Verbindung dann als unterhalten, wenn der Diensteanbieter eine Niederlassung in
einem Mitgliedstaat hat oder wenn es — in Ermangelung einer solchen — in einem
oder mehreren Mitgliedstaaten eine erhebliche Zahl von Nutzern gibt oder wenn

die Tiitigkeiten auf einen oder mehrere Mitgliedstaaten ausgerichtet sind;

5. ,Niederlassung® einen Rechtstréiger, der tatsichlich eine wirtschaftliche Titigkeit auf
unbestimmte Zeit durch eine stabile Infrastruktur ausiibt, von der aus die
Geschiéftstitigkeit der Dienstleistungserbringung ausgetibt oderl die Geschéftstitigkeit

verwaltet wird;
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wbenannte Niederlassung‘ eine Niederlassung mit Rechtspersonlichkeit, die ein
Dienstleister, der in einem Mitgliedstaat niedergelassenen ist, der sich an einem in
Artikel 1 Absatz 2 der Richtlinie (EU) 2023/..." genannten Rechtsinstrument beteiligt,
fiir die in Artikel 1 Absatz 1 und Artikel 3 Absatz 1 der genannten Richtlinie genannten
Zwecke schriftlich benannt hat;

» Vertreter eine natiirliche oder juristische Person, die ein Dienstleister, der nicht in
einem Mitgliedstaat niedergelassen ist, der sich an einem in Artikel 1 Absatz 2 der
Richtlinie (EU) 2023/..." genannten Rechtsinstrument beteiligt, fiir die in Artikel 1
Absatz 1 und Artikel 3 Absatz 1 der genannten Richtlinie genannten Zwecke schriftlich
bestellt hat;

,,elektronische Beweismittel*“ Teilnehmerdaten, Verkehrsdaten oder Inhaltsdaten,
die zum Zeitpunkt des Erhalts einer Bescheinigung tliber eine Europdische
Herausgabeanordnung (EPOC) oder einer Bescheinigung iiber eine Europdische
Sicherungsanordnung (EPOC-PR) in elektronischer Form von einem Diensteanbieter

oder in seinem Auftrag gespeichert werdenl ;

,,Teilnehmerdaten alle Daten, die bei einem Diensteanbieter iiber die Teilnahme an

seinen Diensten vorliegen und Folgendes betreffen:

+

ABL.: Nummer der im Dokument PE-CONS 3/23 (2018/0107(COD)) enthaltenen
Richtlinie in den Text einfiigen.
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a)  die Identitit eines Teilnehmers oder Kunden, wie der Name, das Geburtsdatum,
die Postanschrift oder geografische Anschrift, Rechnungs- und Zahlungsdaten,

die Telefonnummer oder die E-Mail-Adresse, die angegeben wurden;

b)  die Art der Dienstleistung und ihre Dauer, einschlieflich technischer Daten und
Daten, mit denen verbundene technische MaBinahmen oder Schnittstellen identifiziert
werden, die von einem Teilnehmer oder Kunden zum Zeitpunkt der erstmaligen
Registrierung/Anmeldung oder Aktivierung verwendet oder dem Teilnehmer oder
Kunden zur Verfiigung gestellt werden, und Daten im Zusammenhang mit der
Validierung der Nutzung des Dienstes — mit Ausnahme von Passwortern oder
anderen Authentifizierungsmitteln, die anstelle eines Passworts verwendet werden —,

die von einem Nutzer bereitgestellt oder auf Anfrage eines Nutzers erstellt werden;

10. wausschlieflich zum Zweck der Identifizierung des Nutzers angeforderte Daten* die IP-
Adressen und, falls notwendig, die relevanten Quellports und Zeitstempel, nimlich
Datum und Uhrzeit, oder die technischen Aquivalente dieser Kennungen und die damit
zusammenhdngenden Informationen, sofern sie von Strafverfolgungs- oder
Justizbehorden ausschlieflich zum Zweck der Identifizierung des Nutzers in einer

bestimmten strafrechtlichen Ermittlung angefordert werden;
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11.

12.

13.

14.

15.

,,Verkehrsdaten* Daten, die sich auf die Erbringung einer von einem Diensteanbieter
angebotenen Dienstleistung beziehen, dazu dienen, Kontext- oder Zusatzinformationen
iiber eine solche Dienstleistung zu liefern und von einem Informationssystem des
Diensteanbieters generiert oder verarbeitet werden, beispielsweise Ursprung und Ziel einer
Nachricht oder einer anderen Art von Interaktion, Daten iiber den Standort des Gerits,
Datum, Uhrzeit, Dauer, Grof3e, Route, Format, verwendetes Protokoll und Art der
Kompression, sowie andere Metadaten der elektronischen Kommunikation und Daten, die
keine Teilnehmerdaten sind, iiber den Beginn und die Beendigung der Nutzersitzung fiir
einen Dienst, etwa das Datum und die Uhrzeit der Nutzung, die Anmeldung bei und die

Abmeldung von dem Dienst,

,Inhaltsdaten* alle Daten in einem digitalen Formatl wie Text, Sprache, Videos, Bilder

und Tonaufzeichnungen, die nicht Teilnehmer- I oder Verkehrsdaten sind,

,Informationssystem® ein Informationssystem im Sinne des Artikels 2 Buchstabe a der

Richtlinie 2013/40/EU des Europiischen Parlaments und des Rates*?;

»Anordnungsstaat* den Mitgliedstaat, in dem die Europdische Herausgabeanordnung oder

die Européische Sicherungsanordnung erlassen wird;

wAnordnungsbehorde* die zustindige Behorde im Anordnungsstaat, die im Einklang
mit Artikel 4 eine Europiische Herausgabeanordnung oder eine Europdische

Sicherungsanordnung erlassen kann;

32

Richtlinie 2013/40/EU des Europédischen Parlaments und des Rates vom 12. August 2013
iiber Angriffe auf Informationssysteme und zur Ersetzung des Rahmenbeschlusses
2005/222/J1 des Rates (ABI. L 218 vom 14.8.2013, S. 8).
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16.

17.

18.

,» Vollstreckungsstaat den Mitgliedstaat, in dem die benannte Niederlassung
niedergelassen oder der Vertreter ansdssig ist und an den eine Europdische
Herausgabeanordnung und ein EPOC oder eine Europdische Sicherungsanordnung und ein
EPOC-PR von der Anordnungsbehérde zur Mitteilung oder zur Vollstreckung im

Einklang mit dieser Verordnung tibermittelt werden;

,» Vollstreckungsbehorde* die Behorde im Vollstreckungsstaat, die im Einklang mit dem
nationalen Recht dieses Staates fiir die Entgegennahme einer Européischen
Herausgabeanordnung und eines EPOC oder einer Europédischen Sicherungsanordnung und
eines EPOC-PR zustédndig ist, die von der Anordnungsbehorde zur Mitteilung oder zur

Vollstreckung im Einklang mit dieser Verordnung libermittelt werden;

»INotfall“ eine Situation, in der eine unmittelbare Gefahr fiir das Leben, die korperliche
Unversehrtheit oder die Sicherheit einer Person oder flir eine kritische Infrastruktur im
Sinne des Artikels 2 Buchstabe a der Richtlinie 2008/114/EG besteht, wenn die Storung
oder Zerstorung einer kritischen Infrastruktur zu einer unmittelbaren Gefahr fiir das
Leben, die kiorperliche Unversehrtheit oder die Sicherheit einer Person fiihren wiirde,
auch durch die schwere Beeintriichtigung der Bereitstellung der Grundversorgung fiir

die Bevilkerung oder der Wahrnehmung der Kernfunktionen des Staates;
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19. . Verantwortlicher* den Verantwortlichen im Sinne des Artikels 4 Nummer 7 der

Verordnung (EU) 2016/679;

20. wAuftragsverarbeiter den Auftragsverarbeiter im Sinne des Artikels 4 Nummer 8 der

Verordnung (EU) 2016/679;

21. wdezentrales IT-System* ein Netzwerk von IT-Systemen und interoperablen
Zugangspunkten, die unter der jeweiligen Verantwortung und Verwaltung jedes
Mitgliedstaats oder jeder Einrichtung oder jeder sonstigen Stelle der Union betrieben
werden, wodurch der sichere und zuverliissige grenziibergreifende

Informationsaustausch ermoglicht wird.
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Kapitel 17

Européische Herausgabeanordnung, Europdische Sicherungsanordnung und Bescheinigungen

Artikel 4

Anordnungsbehorde

(1) Eine Européische Herausgabeanordnung zur Erlangung von Teilnehmerdaten oder zur
Erlangung von ausschliefilich zum Zweck der Identifizierung des Nutzers angeforderten

Daten im Sinne des Artikels 3 Nummer 10 kann nur erlassen werden von

a)  einem Richter, einem Gericht, einem Ermittlungsrichter oder einem Staatsanwalt mit

Zustandigkeit in dem betreffenden Fall oder
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b)  jeder anderen vom Anordnungsstaat bezeichneten zustindigen Behorde, die in dem
betreffenden Fall in ihrer Eigenschaft als Ermittlungsbehorde in einem Strafverfahren
nach nationalem Recht fiir die Anordnung der Erhebung von Beweismitteln zustéindig
ist; in solch einem Fall wird die Européische Herausgabeanordnung I von einem
Richter, einem Gericht, einem Ermittlungsrichter oder einem Staatsanwalt im
Anordnungsstaat validiert, nachdem er bzw. es iiberpriift hat, ob die
Voraussetzungen fiir den Erlass einer Europédischen Herausgabeanordnung nach

dieser Verordnung eingehalten sind.

(2) Eine Européische Herausgabeanordnung zur Erlangung von Verkehrsdaten mit
Ausnahme von ausschlieflich zum Zweck der ldentifizierung des Nutzers angeforderten
Daten im Sinne des Artikels 3 Nummer 10 oder zur Erlangung von Inhaltsdaten kann nur

erlassen werden von

a)  einem Richter, einem Gericht oder einem Ermittlungsrichter mit Zustandigkeit in

dem betreffenden Fall oder

b)  jeder anderen vom Anordnungsstaat bezeichneten zustindigen Behorde, die in dem
betreffenden Fall in ihrer Eigenschaft als Ermittlungsbehorde in einem
Strafverfahren nach nationalem Recht fiir die Anordnung der Erhebung von
Beweismitteln zusténdig ist; in solch einem Fall wird die Europdische
Herausgabeanordnungl von einem Richter, einem Gericht oder einem
Ermittlungsrichter im Anordnungsstaat validiert, nachdem er bzw. es tiberpriift hat,
ob die Voraussetzungen fiir den Erlass einer Europdischen Herausgabeanordnung

nach dieser Verordnung eingehalten sind.
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3) Eine Européische Sicherungsanordnung zur Erlangung simtlicher Datenkategorien kann

nur erlassen werden von

a)  einem Richter, einem Gericht, einem Ermittlungsrichter oder einem Staatsanwalt mit

Zustindigkeit in dem betreffenden Fall oder

b) jeder anderen vom Anordnungsstaat bezeichneten zustindigen Behorde, die in dem
betreffenden Fall in ihrer Eigenschaft als Ermittlungsbehdrde in einem
Strafverfahren nach nationalem Recht fiir die Anordnung der Erhebung von
Beweismitteln zusténdig ist; in solch einem Fall wird die Europdische
Sicherungsanordnungl von einem Richter, einem Gericht, einem Ermittlungsrichter
oder einem Staatsanwalt im Anordnungsstaat validiert, nachdem er bzw. es liberpriift
hat, ob die Voraussetzungen fiir den Erlass einer Europidischen Sicherungsanordnung

nach dieser Verordnung eingehalten sind.

4) Wenn eine Europdische Herausgabeanordnung oder eine Europdische
Sicherungsanordnung von einer Justizbehorde geméll Absatz 1 Buchstabe b, Absatz 2
Buchstabe b und Absatz 3 Buchstabe b validiert wurde, kann diese Behorde auch als
Anordnungsbehérde fiir die Zwecke der Ubermittlung des EPOC und des EPOC-PR

angesehen werden.
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(5)

(6)

In einem begriindeten Notfall im Sinne des Artikels 3 Nummer 18 konnen die in

Absatz 1 Buchstabe b und in Absatz 3 Buchstabe b genannten zustindigen Behorden
ausnahmsweise eine Europdiische Herausgabeanordnung fiir Teilnehmerdaten oder fiir
ausschlieflich zum Zweck der Identifizierung des Nutzers angeforderte Daten im Sinne
des Artikels 3 Nummer 10 oder eine Europdiische Sicherungsanordnung ohne vorherige
Validierung der betreffenden Anordnung erlassen, wenn die Validierung nicht
rechtzeitig eingeholt werden kann und wenn diese Behorden in einem vergleichbaren
nationalen Fall eine Anordnung ohne vorherige Validierung erlassen konnten. Die
Anordnungsbehorde fordert unverziiglich, spiitestens innerhalb von 48 Stunden, eine
Ex-post-Validierung der betreffenden Anordnung an. Wird eine solche Ex-post-
Validierung der betreffenden Anordnung nicht gewdhrt, so zieht die Anordnungsbehorde
die Anordnung sofort zuriick und loscht die erlangten Daten oder beschrinkt deren

Verwendung anderweitig.

Jeder Mitgliedstaat kann fiir die administrative Ubermittlung von EPOC und EPOC-PR,
von Europdiischen Herausgabeanordnungen und Europdischen Sicherungsanordnungen
und von Unterrichtungen sowie fiir den Empfang von Daten und Unterrichtungen und
fiir die Ubermittlung anderer offizieller Korrespondenz in Bezug auf diese

Bescheinigungen oder Anordnungen eine oder mehrere zentrale Behorden benennen.
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(1

2

3)

Artikel 5

Voraussetzungen fiir den Erlass einer Europédischen Herausgabeanordnung

Eine Anordnungsbehorde darf nur dann eine Europidische Herausgabeanordnung erlassen,

wenn die in diesem Artikel genannten Voraussetzungen erfiillt sind.

Eine Europédische Herausgabeanordnung muss fiir die Zwecke eines in Artikel 2 Absatz 3
genannten Verfahrens notwendig und verhéltnismaBig sein, wobei den Rechten des
Verdichtigen oder des Beschuldigten Rechnung zu tragen ist, und darf nur erlassen
werden, wenn in einem vergleichbaren nationalen Fall unter denselben Voraussetzungen

eine dhnliche Anordnung hiitte erlassen werden konnen.

Eine Européische Herausgabeanordnung zur Erlangung von Teilnehmerdaten oder zur
Erlangung von ausschlieflich zum Zweck der ldentifizierung des Nutzers angeforderten
Daten im Sinne des Artikels 3 Nummer 10 kann fiir alle Straftaten und zur Vollstreckung
von in Strafverfahren ergangenen, mindestens viermonatigen Freiheitsstrafen oder
freiheitsentziehenden Mafregeln der Sicherung erlassen werden, sofern diese in dem Fall,

dass sich der Verurteilte der Justiz entzogen hat, nicht in Abwesenheit ergangen sind.
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(4) Eine Européische Herausgabeanordnung zur Erlangung von Verkehrsdaten mit
Ausnahme von ausschlieflich zum Zweck der ldentifizierung des Nutzers angeforderten
Daten im Sinne des Artikels 3 Nummer 10 der vorliegenden Verordnung oder zur

Erlangung von Inhaltsdaten darf nur erlassen werden

a)  bei Straftaten, die im Anordnungsstaat mit einer Freiheitsstrafe im Hochstmal3 von

mindestens drei Jahren geahndet werden, oder

b)  bei den folgenden Straftaten, wenn sie ganz oder teilweise mittels eines

Informationssystems begangen werden:

i) Straftaten im Sinne der Artikel 3 bis 8 der Richtlinie (EU) 2019/713 des

Europiischen Parlaments und des Rates’’,
i)  Straftaten im Sinne der Artikel 3 bis 7 der Richtlinie 201 1/93/EU| ;

iii)  Straftaten im Sinne der Artikel 3 bis 8 der Richtlinie 2013/40/EU| ;

33 Richtlinie (EU) 2019/713 des Europidiischen Parlaments und des Rates vom 17. April 2019
zur Bekimpfung von Betrug und Filschung im Zusammenhang mit unbaren
Zahlungsmitteln und zur Ersetzung des Rahmenbeschlusses 2001/413/J1 des Rates
(ABL L 123 vom 10.5.2019, S. 18).
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c)  bei Straftaten im Sinne der Artikel 3 bis 12 und 14 der Richtlinie (EU) 2017/ 541' ;

d)  bei unter den Buchstaben a, b und c genannten Straftaten zur Vollstreckung von
in Strafverfahren ergangenen, mindestens viermonatigen Freiheitsstrafen oder
freiheitsentziechenden Mafiregeln der Sicherung, sofern sie in dem Fall, dass sich

der Verurteilte der Justiz entzogen hat, nicht in Abwesenheit ergangen sind.

%) Eine Européische Herausgabeanordnung enthélt folgende Angaben:

a)  die Anordnungsbehorde und die etwaige validierende Behorde;

b)  den Adressaten der Europédischen Herausgabeanordnung geméaf Artikel 7,

c) den Nutzer, es sei denn, der einzige Zweck der Anordnung besteht darin, den Nutzer zu
identifizieren, oder andere eindeutige Kennungen wie Nutzername, Anmeldekennung
oder Kontobezeichnung zur Bestimmung der angeforderten Daten,

d) die Kategorie der angeforderten Daten im Sinne des Artikels 3 Nummern 9 bis 12,

e) erforderlichenfalls die Zeitspanne der Daten, fir die deren Herausgabe angefordert
wird;

f)  die anwendbaren Bestimmungen des Strafrechts des Anordnungsstaats;
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g) in Notfillen im Sinne des Artikels 3 Nummer 18 die hinreichend dargelegten
Griinde fiir den Notfall,

h)  wenn die Europdiische Herausgabeanordnung unmittelbar an den Diensteanbieter,
der die Daten im Auftrag des Verantwortlichen speichert oder auf sonstige Weise
verarbeitet, gerichtet ist, eine Bestitigung, dass die in Absatz 6 des vorliegenden

Artikels enthaltenen Bedingungen erfiillt sind;

1) die Griinde fiir die Feststellung, dass die Europdische Herausgabeanordnung die
Voraussetzungen der Notwendigkeit und VerhidltnismaBigkeit gemdfp Absatz 2 des
vorliegenden Artikels erfiillt;

J) eine zusammenfassende Beschreibung des Falls.

(6) Eine Europdische Herausgabeanordnung ist an den Diensteanbieter zu richten, der als

Verantwortliche im Sinne der Verordnung (EU) 2016/679 handelt.

Ausnahmsweise kann die Europiiische Herausgabeanordnung unmittelbar an den
Diensteanbieter gerichtet werden, der die Daten im Auftrag des Verantwortlichen

speichert oder auf sonstige Weise verarbeitet, sofern

a)  der Verantwortliche trot; angemessener Bemiihungen der Anordnungsbehdorde

nicht ermittelt werden kann oder
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(7)

()

b) es die Ermittlungen gefiihrden konnte, wenn die Anordnung an den Verantwortlichen

gerichtet wiirde.

Im Einklang mit der Verordnung (EU) 2016/679 informiert der Auftragsverarbeiter,
der die Daten fiir den Verantwortlichen speichert oder anderweitig verarbeitet, den
Verantwortlichen iiber die Herausgabe der Daten, es sei denn, die Anordnungsbehorde
hat den Diensteanbieter aufgefordert, diese Information so lange wie notwendig und
verhdiltnismdfig nicht vorzunehmen, um das einschligige Strafverfahren nicht zu
behindern. In diesem Fall hat die Anordnungsbehoérde in der Verfahrensakte die
Griinde fiir den Aufschub der Information des Verantwortlichen anzugeben. Zudem ist

dem EPOC eine kurze Begriindung beizufiigen.

Wenn die Daten im Rahmen einer Infrastruktur, die ein Diensteanbieter einer Behorde
bereitstellt, gespeichert oder anderweitig verarbeitet werden, darf eine Europdische
Herausgabeanordnung nur dann erlassen werden, wenn sich die Behorde, fiir die die

Daten gespeichert oder anderweitig verarbeitet werden, im Anordnungsstaat befindet.
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9) In Fillen, in denen gemdf} dem Recht des Anordnungsstaats vom Berufsgeheimnis
geschiitzte Daten von einem Diensteanbieter im Rahmen einer Infrastruktur gespeichert
oder anderweitig verarbeitet werden, die Geschiiftspersonen in ihrer Geschiiftstiitigkeit
bereitgestellt wird, die dem Berufsgeheimnis unterliegen (im Folgenden
wBerufsgeheimnistriger®),, darf eine Europdische Herausgabeanordnung nur zur
Erlangung von Verkehrsdaten, mit Ausnahme von Daten, die ausschliefilich zum Zweck
der Identifizierung des Nutzers im Sinne des Artikels 3 Nummer 10 angefordert werden,

oder zur Erlangung von Inhaltsdaten erlassen werden,
a)  sofern der Berufsgeheimnistriger im Anordnungsstaat wohnhaft ist,

b)  sofern es die Ermittlungen gefihrden konnte, wenn die Anordnung an den

Berufsgeheimnistriiger gerichtet wird, oder

¢)  sofern das Berufsgeheimnis im Einklang mit dem anwendbaren Recht aufgehoben

wurde.
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(10)

Wenn die Anordnungsbehodrde Grund zu der Annahme hat, dass die Verkehrsdaten — mit
Ausnahme von Daten, die ausschliefilich zum Zweck der Identifizierung des Nutzers im
Sinne des Artikels 3 Nummer 10 angefordert werden — oder die Inhaltsdaten, die mit der
Europdischen Herausgabeanordnung angefordert werden, durch Immunititen oder
Vorrechte geschiitzt sind, die nach dem Recht des Vollstreckungsstaats gewihrt werden,
oder dass diese Daten in diesem Staat Vorschriften zur Bestimmung und Beschrinkung
der strafrechtlichen Verantwortlichkeit in Bezug auf die Freiheit der Presse und das
Recht auf freie Meinungsdufierung in anderen Medien unterliegen, kann die
Anordnungsbehorde vor dem Erlass der Européischen Herausgabeanordnung den
Sachverhalt kldren, unter anderem indem sie die zustdndigen Behorden des
Vollstreckungsstaats entweder unmittelbar oder iiber Eurojust oder das Europdische

Justizielle Netz konsultiert.

Stellt die Anordnungsbehorde fest, dass die angeforderten Verkehrsdaten — mit
Ausnahme von Daten, die ausschlieflich zum Zweck der Identifizierung des Nutzers im
Sinne des Artikels 3 Nummer 10 angefordert werden — oder die angeforderten
Inhaltsdaten durch I Immunitéten eder Vorrechte geschiitzt sind, die nach dem Recht des
Volistreckungsstaats gewihrt werden, oder dass diese Daten in diesem Staat Vorschriften
zur Bestimmung und Beschrinkung der strafrechtlichen Verantwortlichkeit in Bezug
auf die Freiheit der Presse und das Recht auf freie Meinungsdufierung in anderen

Medien unterliegen, so erlésst sie die Europdische Herausgabeanordnung nicht.
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(1

2

3)

Artikel 6

Voraussetzungen fiir den Erlass einer Européischen Sicherungsanordnung

Eine Anordnungsbehorde darf nur dann eine Europiische Sicherungsanordnung erlassen,
wenn die in diesem Artikel genannten Voraussetzungen erfiillt sind. Artikel 5 Absatz 8 gilt

entsprechend.

Eine Européische Sicherungsanordnung muss fiir die Zwecke der Verhinderung der
Entfernung, Loschung oder Anderung von Daten im Hinblick auf ein spiteres Ersuchen
um Herausgabe dieser Daten im Wege der Rechtshilfe, einer Europédischen
Ermittlungsanordnung oder einer Européischen Herausgabeanordnung notwendig und
verhéltnismiBig sein, wobei den Rechten des Verdiichtigen oder des Beschuldigten

Rechnung zu tragen ist.

Eine Europdische Sicherungsanordnung kann fiir alle Straftaten erlassen werden, wenn
sie in einem vergleichbaren nationalen Fall unter denselben Voraussetzungen hitte
erlassen werden konnen, und sie kann zur Vollstreckung von in Strafverfahren
ergangenen, mindestens viermonatigen Freiheitsstrafen oder freiheitsentziehenden
Mapfiregeln der Sicherung erlassen werden, sofern diese in dem Fall, dass sich der

Verurteilte der Justiz entzogen hat, nicht in Abwesenheit ergangen sind.
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4) Eine Europdische Sicherungsanordnung enthilt folgende Angaben:

a)  die Anordnungsbehorde und die etwaige validierende Behorde;

b)  den Adressaten der Europiischen Sicherungsanordnung geméaf Artikel 7;

c) den Nutzer, es sei denn, der einzige Zweck der Anordnung besteht darin, den Nutzer
zu identifizieren, oder andere eindeutige Kennungen wie Nutzername,
Anmeldekennung oder Kontobezeichnung zur Bestimmung der Daten, fiir welche
die Sicherung angefordert wird;

d) die Kategorie der angeforderten Daten im Sinne des Artikels 3 Nummern 9 bis 12,

e) erforderlichenfalls die Zeitspanne der Daten, fiir welche die Sicherung angefordert
wird;

f)  die anwendbaren Bestimmungen des Strafrechts des Anordnungsstaats;

g) die Griinde fiir die Feststellung, dass die Europdische Sicherungsanordnung die
Voraussetzungen der Notwendigkeit und VerhiltnisméBigkeit gemdfi Absatz 2 des
vorliegenden Artikels erfiillt;
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(1

2

Artikel 7
Adressaten von Europiischen Herausgabeanordnungen undl Europiischen

Sicherungsanordnungen

I Européische Herausgabeanordnungen und I Européische Sicherungsanordnungen
werden unmittelbar an eine benannte Niederlassung oder einen Vertreter des betroffenen

Diensteanbieters gerichtetl :

Ausnahmsweise kénnen in Notfiillen im Sinne des Artikels 3 Nummer 18, in denen die
benannte Niederlassung oder der Vertreter eines Diensteanbieters nicht innerhalb der
Fristen auf ein EPOC oder ein EPOC-PR reagiert, ein EPOC oder ein EPOC-PR an jede
andere Niederlassung oder jeden anderen Vertreter des Diensteanbieters in der Union

gerichtet werden.

Artikel 8
Unterrichtung der Vollstreckungsbehorde

(1) Wird eine Europiiische Herausgabeanordnung zur Erlangung von Verkehrsdaten mit
Ausnahme von ausschlieflich zum Zweck der Identifizierung des Nutzers angeforderten
Daten im Sinne des Artikels 3 Nummer 10 oder zur Erlangung von Inhaltsdaten
erlassen, so unterrichtet die Anordnungsbehorde die Vollstreckungsbehorde hiervon,
indem sie ihr gemiifp Artikel 9 Absatz 1 und 2 das EPOC zur gleichen Zeit wie dem
Adressaten iibermittelt.
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2) Absatz 1 findet keine Anwendung, wenn die Anordnungsbehérde zum Zeitpunkt des

Erlasses der Anordnung hinreichende Griinde zu der Annahme hat, dass

a)  die Straftat im Anordnungsstaat begangen wurde, begangen wird oder

wahrscheinlich begangen werden wird und
b)  die Person, deren Daten angefordert werden, im Anordnungsstaat ansdissig ist.

3) Bei der in Absatz 1 genannten Ubermittlung des EPOC an die Vollstreckungsbehérde
fiigt die Anordnungsbehorde alle etwaigen zusiitzlichen Informationen bei, die fiir die
Priifung der Moglichkeit der Geltendmachung eines Ablehnungsgrundes gemiify

Artikel 12 erforderlich sein konnten.

4) Die in Absatz, 1 des vorliegenden Artikels genannte Unterrichtung der Vollstreckungsbehérde
hat aufler in Notfiillen im Sinne des Artikels 3 Nummer 18 aufschiebende Wirkung fiir die in
Artikel 10 Absatz 2 festgelegten Verpflichtungen des Adressaten.
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Artikel 9

Bescheinigung iiber eine Europdische Herausgabeanordnung (EPOC) und Bescheinigung iiber

(1

)

eine Europidische Sicherungsanordnung (EPOC-PR)

Eine Européische Herausgabeanordnung oder eine Europdische Sicherungsanordnung
wird dem Adressaten im Sinne des Artikels 7 in Form eines I EPOC beziehungsweise

I eines EPOC—PRI ubermittelt.

Die Anordnungsbehorde oder die etwaige validierende Behorde fiillt das in Anhang I
festgelegte EPOC oder das in Anhang II festgelegte EPOC-PR aus, unterzeichnet es und
bestitigt seine inhaltliche Richtigkeit.

Ein EPOC enthilt die in Artikel 5 Absatz 5 Buchstaben a bis h aufgefiihrten Angaben,
einschlieBlich ausreichender Informationen, die es dem Adressaten ermdoglichen,
erforderlichenfalls die Anordnungsbehorde und die Vollstreckungsbehorde festzustellen

und Kontakt zu ihnen aufzunehmen.

Ist gemdifp Artikel 8 eine Unterrichtung der Vollstreckungsbehdorde erforderlich, so muss
das dieser Behorde iibermittelte EPOC die in Artikel 5 Absatz 5 Buchstaben a bis j
aufgefiihrten Angaben enthalten.
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3) Ein EPOC-PR enthélt die in Artikel 6 Absatz 4 Buchstaben a bis f aufgefiihrten Angaben,
einschlieBlich ausreichender Informationen, um es dem Adressaten zu ermdglichen, die

Anordnungsbehorde festzustellen und Kontakt zu ihr aufzunehmen. ||

4) Im Bedarfsfall sind das EPOC oder das EPOC-PR in eine vom Adressaten akzeptierte
Amtssprache der Union gemif3 Artikel 4 der Richtlinie 2023/..." zu libersetzen. Hat der
Diensteanbieter keine Sprache angegeben, so ist das EPOC oder das EPOC-PR in eine
Amtssprache des Mitgliedstaats zu iibersetzen, in dem sich die benannte Niederlassung

oder der Vertreter des Diensteanbieters befindet.

Ist gemaf} Artikel 8 eine Unterrichtung der Vollstreckungsbehorde erforderlich, so ist
das an diese Behorde zu iibermittelnde EPOC in eine Amtssprache des
Vollstreckungsstaats oder in eine andere von diesem Staat akzeptierte Amtssprache der

Union zu iibersetzen.

Artikel 10
Ausfithrung eines EPOC

(D) Nach Erhalt eines EPOC wird der Adressat umgehend zur Sicherung der angeforderten
Daten tiitig.

+ ABIL.: Bitte in den Text die Nummer der Richtlinie in Dokument PE-CONS 3/23
(2018/0107(COD)) einfiigen.
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2

3)

Ist gemdifp Artikel 8 eine Unterrichtung der Vollstreckungsbehorde erforderlich und hat
diese Behorde nicht innerhalb von zehn Tagen nach Erhalt des EPOC einen der in
Artikel 12 genannten Ablehnungsgriinde geltend gemacht, so stellt der Adressat sicher,
dass die angeforderten Daten nach Ablauf dieser zehntigigen Frist unmittelbar der
Anordnungsbehorde oder den im EPOC angegebenen Strafverfolgungsbehdrden iibermittelt
werden. Bestitigt die Vollstreckungsbehorde bereits vor Ablauf der zehntiigigen Frist der
Anordnungsbehorde und dem Adressaten, dass sie keinen Ablehnungsgrund geltend
machen wird, so muss der Adressat nach dieser Bestitigung so bald wie moglich,

spiitestens jedoch nach Ablauf dieser zehntigigen Frist, titig werden.

Ist gemdf Artikel 8 keine Unterrichtung der Vollstreckungsbehérde erforderlich, so
muss der Adressat nach Erhalt eines EPOC dafiir sorgen, dass die angeforderten Daten
spiitestens innerhalb von zehn Tagen nach Erhalt des EPOC unmittelbar der
Anordnungsbehorde oder den im EPOC angegebenen Strafverfolgungsbehdrden

iibermittelt werden.
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4)

)

In Notfillen iibermittelt der Adressat die angeforderten Daten unverziiglich, spatestens jedoch
innerhalb von acht Stunden nach Erhalt des EPOC. Ist gemdf} Artikel 8 eine Unterrichtung
der Volistreckungsbehorde erforderlich, so kann die Vollstreckungsbehorde, wenn sie im
Einklang mit Artikel 12 Absatz 1 die Geltendmachung eines Ablehnungsgrundes
beschliefit, unverziiglich und spiitestens innerhalb von 96 Stunden nach Erhalt der
Unterrichtung die Anordnungsbehorde und den Adressaten davon in Kenntnis setzen,
dass sie Einwiinde gegen die Verwendung der Daten hat oder dass die Daten nur unter
bestimmten Voraussetzungen, die die Vollstreckungsbehorde anzugeben hat, verwendet
werden diirfen. Macht die Vollstreckungsbehorde einen Ablehnungsgrund geltend und
hat der Adressat die Daten bereits der Anordnungsbehorde iibermittelt, so muss die
Anordnungsbehdrde die Daten loschen oder deren Verwendung anderweitig
beschrinken, oder hat die Vollstreckungsbehérde Voraussetzungen fiir die Verwendung
angegeben, so muss die Anordnungsbehérde diese Voraussetzungen bei der

Verwendung der Daten erfiillen.

Ist der Adressat allein aufgrund der im EPOC enthaltenen Informationen der
Auffassung, dass die Vollstreckung des EPOC Immunititen oder Vorrechte oder die
Vorschriften zur Bestimmung und Beschrinkung der strafrechtlichen
Verantwortlichkeit in Bezug auf die Freiheit der Presse und das Recht auf freie
Meinungsdiiufierung in anderen Medien gemdf} dem Recht des Vollstreckungsstaats
beeintriichtigen konnte, so setzt der Adressat die Anordnungsbehorde und die
Vollstreckungsbehorde unter Verwendung des in Anhang 111 festgelegten Formulars

davon in Kenntnis.
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Ist gemdf; Artikel 8 keine Unterrichtung der Vollstreckungsbehorde erfolgt, so trigt die
Anordnungsbehorde den in Unterabsatz 1 des vorliegenden Absatzes genannten
Informationen Rechnung und entscheidet von sich aus oder auf Ersuchen der
Volistreckungsbehorde, ob die Europiische Herausgabeanordnung zuriickgenommen,

angepasst oder aufrechterhalten wird.

Ist gemdf; Artikel 8 eine Unterrichtung der Vollstreckungsbehorde erfolgt, so trigt die
Anordnungsbehorde den in Unterabsatz 1 des vorliegenden Absatzes genannten
Informationen Rechnung und entscheidet, ob die Europiiische Herausgabeanordnung
zuriickgenommen, angepasst oder aufrechterhalten wird. Die Vollstreckungsbehorde

kann beschliefien, die in Artikel 12 genannten Ablehnungsgriinde geltend zu machen.

(6) Kann der Adressat seiner Verpflichtung zur Herausgabe der angeforderten Daten nicht
nachkommen, weil das EPOC unvollstdndig ist, offensichtliche Fehler enthélt oder keine
ausreichenden Informationen zur Ausfiihrung des EPOC enthilt, so setzt er die im EPOC
angegebene Anordnungsbehorde und, sofern gemdf Artikel 8 eine Unterrichtung der
Volistreckungsbehdorde erfolgt ist, die Vollstreckungsbehorde unverziiglich hiervon in
Kenntnis und ersucht unter Verwendung des in Anhang III festgelegten Formulars um
Klarstellung. Gleichzeitig teilt der Adressat der Anordnungsbehdrde mit, ob die in Absatz 9

genannte Identifizierung der angeforderten Daten und deren Sicherung moglich war.
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Die Anordnungsbehorde reagiert umgehend, spétestens jedoch innerhalb von fiinf Tagen
nach Erhalt des Formulars. Der Adressat stellt sicher, dass er die notwendige
Klarstellung oder Berichtigung durch die Anordnungsbehdorde erhalten kann, damit er
seinen in den Absitzen 1, 2, 3 und 4 genannten Verpflichtungen nachkommen kann.
Die in den Absiitzen 1, 2, 3 und 4 genannten Verpflichtungen gelten erst, wenn diese
Klarstellung oder Berichtigung durch die Anordnungsbehérde oder die
Volistreckungsbehdorde erfolgt ist.

(7) Kann der Adressat seiner Verpflichtung zur Herausgabe der angeforderten Daten
aufgrundl einer faktischen Unmdglichkeit infolge von Umstinden, die nicht dem
Adressaten I angelastet werden konnen, nicht nachkommenl , so setzt er die im EPOC
angegebene Anordnungsbehdrde und, sofern gemdf; Artikel 8 eine Mitteilung an die
Vollstreckungsbehorde erfolgt ist, die Vollstreckungsbehorde unverziiglich hiervon in
Kenntnis und legt unter Verwendung des in Anhang III festgelegten Formulars die Griinde
hierfiir dar. Kommt die Anordnungsbehérde zu dem Schluss, dass eine solche faktischen
Unmaglichkeit besteht, so teilt sie dem Adressaten und, sofern gemdf} Artikel 8 eine
Unterrichtung der Vollstreckungsbehorde erfolgt ist, der Vollstreckungsbehorde mit,

dass das EPOC nicht mehr ausgefiihrt werden muss.
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(8)

9

In allen Féllen, in denen der Adressat die angeforderten Daten aus anderen als den in den
Absdtzen 5, 6 und 7 des vorliegenden Artikels genannten Griinden {iberhaupt nicht, nicht
vollstandig oder nicht innerhalb der genannten Frist bereitstellt, setzt er die Anordnungsbehorde
und, sofern gemdpf} Artikel 8 eine Unterrichtung an die Vollstreckungsbehérde erfolgt ist,
die im EPOC genannte Vollstreckungsbehdérde unverziiglich, spétestens jedoch innerhalb

der in den Absétzen 2, 3 und 4 des vorliegenden Artikels genannten Fristen unter Verwendung
des in Anhang III festgelegten Formulars von den Griinden hierfiir in Kenntnis. Die
Anordnungsbehorde iiberpriift die Europiiische Herausgabeanordnung im Lichte der vom
Adpressaten iibermittelten Informationen und setzt erforderlichenfalls eine neue Frist fiir die

Herausgabe der Daten durch den Adressaten fest.

Die Daten werden weitestmdglich gesichert, bis sie herausgegeben werden, unabhingig
davon, ob die Herausgabe letztendlich auf der Grundlage einer klargestellten
Europdischen Herausgabeanordnung und des dazugehorigen EPOC oder iiber andere
Kanile wie die Rechtshilfe oder bis zum Widerruf der Europiiischen

Herausgabeanordnung erfolgt.

Ist die Herausgabe von Daten und ihre Sicherung nicht mehr erforderlich, so setzen die
Anordnungsbehdrde und, falls einschlédgig, gemil3 Artikel 716 Absatz 8, die

Vollstreckungsbehorde den Adressaten unverziiglich hiervon in Kenntnis.
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Artikel 11
Ausfithrung eines EPOC-PR

(1) Nach Erhalt einer EPOC-PR sichert der Adressat unverziiglich die angeforderten Daten.
Die Verpflichtung zur Sicherung der Daten endet nach 60 Tagen, es sei denn, die
Anordnungsbehorde bestitigt unter Verwendung des in Anhang V festgelegten
Formulars, dass ein entsprechendes Ersuchen um Herausgabe gestellt wurde. Wihrend
dieses Zeitraums von 60 Tagen kann die Anordnungsbehorde unter Verwendung des in
Anhang VI festgelegten Formblatts die Dauer der Verpflichtung zur Sicherung der
Daten um einen weiteren Zeitraum von 30 Tagen verlingern, wenn dies erforderlich ist,

um ein entsprechendes Ersuchen um Herausgabe zu ermaoglichen.

2) Bestitigt die Anordnungsbehorde wiihrend des in Absatz 1 festgelegten Zeitraums der
Sicherung, dass ein entsprechendes Ersuchen um Herausgabe gestellt wurde, so sichert der
Adressat die Daten so lange, wie dies erforderlich ist, um die Daten nach Erhalt des

entsprechenden Ersuchens um Herausgabe herauszugeben.

3) Ist die Sicherung nicht mehr erforderlich, so setzt die Anordnungsbehdérde den Adressaten
unverziiglich hiervon in Kenntnis, und die auf der betreffenden Europiischen

Sicherungsanordnung beruhende Verpflichtung zur Sicherung erlischt.
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(4) Ist der Adressat allein aufgrund der im EPOC-PR enthaltenen Informationen der
Auffassung, dass die Vollstreckung des EPOC-PR Immupnitiiten oder Vorrechte oder die
Vorschriften zur Bestimmung und Beschrinkung der strafrechtlichen Verantwortlichkeit
in Bezug auf die Freiheit der Presse und das Recht auf freie Meinungsdufierung in
anderen Medien gemdf} dem Recht des Vollstreckungsstaats beeintrichtigen konnte, so
setzt der Adressat die Anordnungsbehorde und die Vollstreckungsbehérde unter

Verwendung des in Anhang Il festgelegten Formulars davon in Kenntnis.

Die Anordnungsbehdorde trigt den in Unterabsatz 1 genannten Informationen
Rechnung und entscheidet von sich aus oder auf Ersuchen der Vollstreckungsbehorde,
ob die Europiiische Sicherungsanordnung zuriickgenommen, angepasst oder

aufrechterhalten wird.

(5) Kann der Adressat seiner Verpflichtung zur Sicherung der angeforderten Daten nicht
nachkommen, weil die Bescheinigung unvollsténdig ist, offensichtliche Fehler enthélt oder
keine ausreichenden Informationen zur Ausfiihrung des EPOC-PR enthilt, so setzt er die
im EPOC-PR angegebene Anordnungsbehorde unverziiglich hiervon in Kenntnis und

ersucht unter Verwendung des Formulars in Anhang I1I um Klarstellung. I

Die Anordnungsbehorde reagiert umgehend, spitestens jedoch innerhalb von fiinf Tagen
nach Erhalt des Formulars. Der Adressat stellt sicher, dass er die notwendige
Klarstellung oder Berichtigung durch die Anordnungsbehoérde erhalten kann, damit er
seinen in den Absdtzen 1, 2 und 3 festgelegten Verpflichtungen nachkommen kann.
Reagiert die Anordnungsbehorde innerhalb der Fiinftagesfrist nicht, so ist der

Diensteanbieter von den in den Absiitzen 1 und 2 festgelegten Verpflichtungen befreit.
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(6) Kann der Adressat seiner Verpflichtung zur Sicherung der angeforderten Daten aufgrund
I einer faktischen Unmdglichkeit infolge von Umstinden, die nicht dem Adressaten
I angelastet werden konnen, nicht nachkommenl , so setzt er die im EPOC-PR angegebene
Anordnungsbehorde unverziiglich hiervon in Kenntnis und legt unter Verwendung des in
Anhang III festgelegten Formulars die Griinde hierfiir dar. Kommt die Anordnungsbehdrde
zu dem Schluss, dass eine solche Unmaglichkeit besteht, so teilt sie dem Adressaten mit,

dass das EPOC-PR nicht mehr ausgefiihrt werden muss.

(7) In allen Féllen, in denen der Adressat die angeforderten Daten aus anderen als den in den
Absiitzen 4, 5 und 6 genannten Griinden nicht sichert, setzt er die Anordnungsbehorde
unverziiglich unter Verwendung des in Anhang III festgelegten Formulars von den
Griinden hierfiir in Kenntnis. Die Anordnungsbehdrde iiberpriift die Europdische

Sicherungsanordnung im Lichte der vom Adressaten tibermittelten Begriindung.
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Artikel 12

Griinde fiir die Ablehnung von Europdiischen Herausgabeanordnungen

(1) Hat die Anordnungsbehdorde gemdf; Artikel 8 eine Unterrichtung der

Vollstreckungsbehorde vorgenommen, so priift die Vollstreckungsbehorde unbeschadet

des Artikels 1 Absatz 3 so bald wie moglich, spiitestens jedoch innerhalb von zehn Tagen

nach Erhalt der Unterrichtung oder in Notfillen spiitestens innerhalb von 96 Stunden

nach deren Erhalt, die in der Anordnung enthaltenen Informationen und macht

gegebenenfalls einen oder mehrere der folgenden Ablehnungsgriinde geltend:

a)

b)

die angeforderten Daten sind durch Immunitiiten oder Vorrechte geschiitzt, die
nach dem Recht des Vollstreckungsstaats gewiihrt werden, wodurch die
Ausfiihrung oder Vollstreckung der Anordnung verhindert wird, oder die
angeforderten Daten unterliegen Vorschriften zur Bestimmung und
Beschrinkung der strafrechtlichen Verantwortlichkeit in Bezug auf die Freiheit
der Presse und das Recht auf freie Meinungsdiuflerung in anderen Medien,

wodurch die Ausfiihrung oder Vollstreckung der Anordnung verhindert wird;

in Ausnahmefiillen bestehen aufgrund genauer und objektiver Belege berechtigte
Griinde zu der Annahme, dass die Ausfiihrung der Anordnung unter den
besonderen Umstiinden des Falles eine offensichtliche Verletzung eines
einschliigigen in Artikel 6 EUV und der Charta verankerten Grundrechts zur
Folge hiitte;
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¢)  die Ausfiihrung der Anordnung wiirde dem Grundsatz ,,ne bis in idem “

zuwiderlaufen;

d) die Handlung, aufgrund deren die Anordnung erlassen wurde, stellt nach dem
Recht des Vollstreckungsstaats keine Straftat dar, es sei denn, sie betrifft eine
Straftat, die unter den in Anhang IV aufgefiihrten Kategorien von Straftaten — wie
von der Anordnungsbehorde im EPOC angegeben — genannt wird, und sofern die
Straftat im Anordnungsstaat mit einer Freiheitsstrafe oder freiheitsentziehenden

Mapfiregel der Sicherung im Hochstmaf} von mindestens drei Jahren bedroht ist.

2) Macht die Vollstreckungsbehorde gemdfp Absatz 1 einen Ablehnungsgrund geltend, so
setzt sie den Adressaten und die Anordnungsbehorde hiervon in Kenntnis. Der Adressat
beendet die Vollstreckung der Europdischen Herausgabeanordnung und darf die Daten

nicht iibermitteln, und die Anordnungsbehorde widerruft die Anordnung.

3) Bevor die nach Artikel 8 unterrichtete Vollstreckungsbehérde beschliefit, einen
Ablehnungsgrund geltend zu machen, setzt sie sich in geeigneter Weise mit der
Anordnungsbehérde in Verbindung, um die zu treffenden angemessenen Mafinahmen
zu erortern. Auf dieser Grundlage kann die Anordnungsbehorde beschliefien, die
Europiiische Herausgabeanordnung anzupassen oder zuriickzuziehen. Wird im
Anschluss an diese Erorterung keine Einigung erzielt, so kann die nach Artikel 8
unterrichtete Vollstreckungsbehorde beschliefien, Griinde fiir die Ablehnung der
Europiiischen Herausgabeanordnung geltend zu machen, und muss dementsprechend

die Anordnungsbehorde und den Adressaten hiervon in Kenntnis setzen.
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4) Beschliefit die Vollstreckungsbehorde, gemifp Absatz 1 Ablehnungsgriinde geltend zu
machen, so kann sie angeben, ob sie Einwiinde gegen die Ubermittlung simtlicher
Daten hat oder ob die Daten nur teilweise iibermittelt oder nur unter bestimmten
Bedingungen, die die Vollstreckungsbehorde gegebenenfalls anzugeben hat, verwendet

werden diirfen.

(5) Hat eine Behorde des Vollstreckungsstaats die Befugnis fiir die Aufhebung der
Immunitiit oder des Vorrechts im Sinne des Absatzes 1 Buchstabe a des vorliegenden
Artikels, so kann die Anordnungsbehorde die gemdify Artikel 8 unterrichtete
Vollstreckungsbehirde darum ersuchen, Verbindung mit der zustindigen Behorde des
Volistreckungsstaats aufzunehmen, um diese zu ersuchen, Ihre Befugnis unverziiglich
auszuiiben. Ist eine Behorde eines anderen Mitgliedstaats oder eines Drittlands oder
eine internationale Organisation fiir die Aufhebung der Immunitiit oder des Vorrechts
zustiindig, so kann die Anordnungsbehdrde, die betreffende Behorde um Ausiibung

dieser Befugnis zu ersuchen.

Artikel 13

Nutzerinformationen und Vertraulichkeitl

(1) Die Anordnungsbehdérde informiert die Person, deren Daten angefordert werden,
unverziiglich iiber die Herausgabe von Daten auf der Grundlage einer Europdischen

Herausgabeanordnung.
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(2) Die Anordnungsbehorde kann im Einklang mit dem nationalen Recht des
Anordnungsstaats die Information der Person, deren Daten angefordert werden,
aufschieben, einschrinken oder unterlassen, soweit und solange die Bedingungen von
Artikel 13 Absatz 3 der Richtlinie (EU) 2016/680 erfiillt sind, wobei die
Anordnungsbehorde in diesem Fall die Griinde fiir die Aufschiebung, Einschrinkung
oder Unterlassung in der Verfahrensakte anzugeben hat. Zudem ist dem EPOC eine

kurze Begriindung beizufiigen.

3) Bei der in Absatz 1 genannten Information der Person, deren Daten angefordert werden,
iibermittelt die Anordnungsbehorde auch Informationen iiber die gemdf} Artikel 18

verfiigharen Rechtsbehelfe.

4) Die Adressaten und, falls abweichend, die Diensteanbieter treffen die erforderlichen,
dem neuesten Stand der Technik entsprechenden betrieblichen und technischen
Mafinahmen, um die Vertraulichkeit, Geheimhaltung und Integritiit des EPOC oder des

EPOC-PR sowie der herausgegebenen oder gesicherten Daten sicherzustellen.

Artikel 14

Kostenerstattung

(1) Der Diensteanbieter kann beim Anordnungsstaat eine Erstattung seiner Kosten
beantragen, wenn diese Méglichkeit im nationalen Recht des Anordnungsstaats fiir
nationale Anordnungen in vergleichbaren Situationen vorgesehen ist; die Erstattung
erfolgt nach Mafigabe des nationalen Rechts dieses Staates. Die Mitgliedstaaten teilen
der Kommission ihre nationalen Vorschriften fiir die Kostenerstattung mit, und die

Kommission veroffentlicht diese.
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)

D

)

Dieser Artikel gilt nicht fiir die Erstattung der Kosten fiir das dezentrale IT-System
gemiify Artikel 25.

Kapitel 111

Sanktionen und Vollstreckung

Artikel 15

Sanktionen

Unbeschadet nationaler Rechtsvorschriften, die die Verhdngung strafrechtlicher
Sanktionen vorsehen, erlassen die Mitgliedstaaten Vorschriften liber finanzielle Sanktionen
gemdf Artikel 16 Absatz 10, die bei Verstoflen gegen die I Artikel 10 und 11 und

Artikel 13 Absatz 4 zu verhdngen sind, und treffen alle fiir die Anwendung finanzieller
Sanktionen erforderlichen Maflnahmen. Die vorgesehenen finanziellen Sanktionen miissen
wirksam, verhdltnisméBig und abschreckend sein. Die Mitgliedstaaten stellen sicher, dass
finanzielle Sanktionen in Hohe von bis zu 2 % des im vorhergehenden Geschiiftsjahr
weltweit erzielten Jahresgesamtumsatzes des Diensteanbieters verhingt werden kénnen.
Die Mitgliedstaaten teilen der Kommission diese Vorschriften und MaBBnahmen

unverziiglich mit und melden ihr unverziiglich alle diesbeziiglichen Anderungen.

Unbeschadet ihrer Datenschutzpflichten diirfen die Diensteanbieter in den
Mitgliedstaaten nicht fiir Schiiden haftbar gemacht werden, die ihren Nutzern oder
Dritten ausschlieflich aufgrund der gutgliubigen Befolgung eines EPOC oder eines
EPOC-PR entstehen.
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Artikel 16

Vollstreckungsverfahren

(1) Leistet der Adressat ohne Angabe von Griinden, die von der Anordnungsbehorde
akzeptiert werden, einem EPOC nicht fristgerecht oder einem EPOC-PR nicht Folge und
hat die Vollstreckungsbehorde, sofern anwendbar, keinen der in Artikel 12
vorgesehenen Ablehnungsgriinde geltend gemacht, so kann die Anordnungsbehorde die
Volistreckungsbehorde darum ersuchen, die Europédische Herausgabeanordnung I oder

die Europédische Sicherungsanordnung zu vollstrecken.

Fiir die Zwecke der Vollstreckung gemdf; Unterabsatz 1 iibermittelt die
Anordnungsbehdérde die betreffende Anordnung, das in Anhang III festgelegte, vom
Adressaten ausgefiillte Formular und alle I einschldgigen Dokumente gemdifp Artikel 19.
I Die Anordnungsbehorde iibersetzt die betreffende Anordnung I und alle zu
iibermittelnden Unterlagen in eine der von dem Vollstreckungsstaat akzeptierten

Sprachen und setzt den Adressaten von der Ubermittlung in Kenntnis.

10312/23 js/AM/EE 114
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=RAT&code2=&gruppen=Link:10312/23;Nr:10312;Year:23&comp=10312%7C2023%7C

2

Nach dem Erhalt erkennt die Vollstreckungsbehdrde die folgenden Anordnungen ohne

weitere Formalititen an und ergreift die zu ihrer Vollstreckung erforderlichen Mafinahmen:

a) eine Europdische Herausgabeanordnung, ¢s sei denn, die Vollstreckungsbehdrde

ist der Auffassung, dass einer der in Absatz 4 genannten Griinde zutrifft, oder

b)  eine Europdische Sicherungsanordnung, es sei denn, die Vollstreckungsbehérde

ist der Auffassung, dass einer der in Absatz 5 genannten Griinde zutrifft.

Die Vollstreckungsbehorde #rifft die Entscheidung iiber dic Anerkennung der
betreffenden Anordnung unverziiglich, spatestens jedoch fiinf Arbeitstage nach Erhalt der

Anordnung.
3) I Die Vollstreckungsbehorde I fordert die Adressaten formlich auf, ihren entsprechenden
Verpflichtungen nachzukommen, und setzt sie von Folgendem in Kenntnis:
a) der Moglichkeit, gegen die Ausfiithrung der betreffenden Anordnung unter
Geltendmachung eines oder mehrerer der in Absatz 4 Buchstaben a bis f oder
Absatz 5 Buchstaben a bis e aufgefiihrten Griinde Einwdinde zu erheben,
b)  den bei Nichtbefolgung anwendbaren Sanktionen und
¢) der Frist fir die Befolgung oder die Erhebung von Einwidnden I .
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4) I Die Vollstreckung der Europédischen Herausgabeanordnung kann nur aus einem oder

mehreren der folgenden Griinde abgelehnt werden:

a)  Die Europiische Herausgabeanordnung wurde nicht von einer Anordnungsbehdrde
nach Artikel 4 erlassen oder validiert;

b) die Europédische Herausgabeanordnung wurde nicht wegen einer Straftat nach
Artikel 5 Absatz 4 erlassen;

c)  der Adressat konnte dem EPOC nicht Folge leisten, weil dies faktischl aufgrund von
Umstiinden, die nicht dem Adressaten angelastet werden konnen, nicht moglich
war oder weil das EPOC offensichtliche Fehler enthilt;

d)  die Europédische Herausgabeanordnung betrifft keine zum Zeitpunkt des Erhalts des
EPOC von einem Diensteanbieter oder in dessen Auftrag gespeicherten Daten;

e) die Dienstleistung féllt nicht unter diese Verordnung;

f)  die angeforderten Daten sind durch Immunitiiten oder Vorrechte geschiitzt, die
nach dem Recht des Vollstreckungsstaats gewiihrt werden, oder die angeforderten
Daten unterliegen Vorschriften iiber die Bestimmung oder Beschrinkung der
strafrechtlichen Verantwortlichkeit in Bezug auf die Freiheit der Presse und die
freie Meinungsdufierung in anderen Medien, wodurch die Ausfiihrung oder
Vollstreckung der Europiiischen Sicherungsanordnung verhindert wird;
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8

es ist in Ausnahmefiillen ausschlieBlich anhand der in dem EPOC enthaltenen
Informationen ersichtlich, dass aufgrund genauer und objektiver Belege berechtigte
Griinde zu der Annahme bestehen, dass die Ausfiihrung der Europdischen
Herausgabeanordnung unter den besonderen Umstinden des Falles eine
offensichtliche Verletzung eines einschligigen in Artikel 6 EUV und der Charta

verankerten Grundrechts bedeuten wiirde.

(5) I Die Vollstreckung der Europiischen Sicherungsanordnung kann nur aus einem oder

mehreren der folgenden Griinde abgelehnt werden:

a)  Die Europdische Sicherungsanordnung wurde nicht von einer Anordnungsbehdrde
nach Artikel 4 erlassen oder validiert;

b)  der Adressat konnte dem EPOC-PR nicht Folge leisten, weil dies faktisch I aufgrund
von Umstiinden, die nicht dem Adressaten angelastet werden konnen, nicht
moglich war oder weil das EPOC-PR offensichtliche Fehler enthilt;

c) die Europdische Sicherungsanordnung betrifft keine zum Zeitpunkt des Erhalts des
EPOC-PR von einem Diensteanbieter oder in dessen Auftrag gespeicherten Daten;
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d)  die Dienstleistung fillt nicht unter diese Verordnung;

e) die angeforderten Daten sind durch Immunititen oder Vorrechte geschiitzt, die
nach dem Recht des Vollstreckungsstaats gewiihrt werden, oder die angeforderten
Daten unterliegen Vorschriften iiber die Bestimmung oder Beschrinkung der
strafrechtlichen Verantwortlichkeit in Bezug auf die Freiheit der Presse und die
freie Meinungsduflerung in anderen Medien, wodurch die Ausfiihrung oder

Vollstreckung der Europiiischen Sicherungsanordnung verhindert wird;

f)  esistin Ausnahmefillen ausschlieBlich anhand der in dem EPOC-PR enthaltenen
Informationen ersichtlich, dass aufgrund genauer und objektiver Belege berechtigte
Griinde zu der Annahme bestehen, dass die Ausfiihrung der Europdischen
Sicherungsanordnung unter den besonderen Umstinden des Falles eine
offensichtliche Verletzung eines einschligigen in Artikel 6 EUV und der Charta

verankerten Grundrechts bedeuten wiirde.

(6) Erhebt der Adressat gemdl3 Absatz 3 Buchstabe a Einwiénde, so entscheidet die
Vollstreckungsbehorde auf der Grundlage efwaiger von dem Adressaten bereitgestellter
Informationen und erforderlichenfalls der von der Anordnungsbehdrde gemall Absatz 7
erhaltenen zusétzlichen Informationen, ob sie die Europdische Herausgabeanordnung

bzw. die Europdische Sicherungsanordnung vollstreckt.
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(7) Bevor die Vollstreckungsbehorde beschlielt, die Europiiische Herausgabeanordnung
bzw. die Europiische Sicherungsanordnung gemill Absatz 2 bzw. Absatz 6 nicht
anzuerkennen oder nicht zu vollstrecken, konsultiert sie in geeigneter Weise die
Anordnungsbehorde. Erforderlichenfalls ersucht sie die Anordnungsbehdrde um weitere
Auskiinfte. Die Anordnungsbehorde beantwortet ein solches Ersuchen innerhalb von fiinf

Arbeitstagen.

(8) Die Vollstreckungsbehdérde teilt der Anordnungsbehdrde und dem Adressaten alle ihre

Beschliisse unverziiglich mit.

9) Erhélt die Vollstreckungsbehdrde die im Wege einer Europdischen
Herausgabeanordnung angeforderten Daten von dem Adressaten, so libermittelt sie diese

Daten unverziiglich der Anordnungsbehorde I

(10) Kommt der Adressat seinen Verpflichtungen aus einer anerkannten Europdischen
Herausgabeanordnung oder Europiiischen Sicherungsanordnung, deren
Vollstreckbarkeit von der Vollstreckungsbehorde bestitigt wurde, nicht nach, so verhidngt
diese Behorde eine finanzielle Sanktion gemal3 Artikel 15. Gegen einen Beschluss zur
Verhidngung einer finanziellen Sanktion muss ein wirksamer Rechtsbehelf eingelegt

werden konnen.

10312/23 js/AM/EE 119
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=RAT&code2=&gruppen=Link:10312/23;Nr:10312;Year:23&comp=10312%7C2023%7C

(1

2

Kapitel IV

Gesetzeskollisionen und Rechtsbehelfe

Artikel 17

Uberpriifungsverfahren bei einander widersprechenden Verpflichtungen I

Ist ein Adressat der Ansicht, dass die Befolgung einer Europédischen Herausgabeanordnung
im Widerspruch zu einer Verpflichtung stehen wiirde, die sich aus dem anwendbaren
Recht eines Drittlands ergibt, I so teilt er der Anordnungsbehdrde und der
Vollstreckungsbehérde gemill dem in Artikel 10 Absdtze 8 und 9 festgelegten Verfahren
seine Griinde fiir die Nichtausfithrung der Europdischen Herausgabeanordnung mit, wobei
das in Anhang III festgelegte Formular (im Folgenden ,,begriindeter Einwand“) zu

verwenden ist.

Der begriindete Einwand muss alle erheblichen Einzelheiten zu den betreffenden
Rechtsvorschriften des Drittlands, zu ihrer Anwendbarkeit auf den vorliegenden Fall und
zur Art der einander widersprechenden Verpflichtungen enthalten. Der begriindete

Einwand darf sich nicht auf Folgendes stiitzen:

a) die Tatsache, dass es in den geltenden Rechtsvorschriften des Drittlands keine
vergleichbaren Bestimmungen iiber die Voraussetzungen, Formvorschriften und

Verfahren fiir den Erlass einer Herausgabeanordnung gibt, oder

b) allein die Tatsache, dass die Daten in einem Drittland gespeichert sind.
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Der begriindete Einwand muss spiitestens zehn Tage nach Eingang des EPOC beim

Adressaten erhoben werden.

3) Die Anordnungsbehorde iiberpriift die Europdische Herausgabeanordnung auf der
Grundlage des begriindeten Einwands und der etwaigen Anmerkungen des
Vollstreckungsstaats. Beabsichtigt die Anordnungsbehorde, die Européische
Herausgabeanordnung aufrechtzuerhalten, so beantragt sie eine Uberpriifung durch das
zustandige Gericht des Anordnungsstaats. Die Ausfithrung der Europdischen

Herausgabeanordnung wird bis zum Abschluss des Uberpriifungsverfahrens ausgesetzt.

(4) Das zustdndige Gericht beurteilt zunéchst, ob eine Kollision von Verpflichtungen vorliegt,

und priift dazu, ob

a)  das Recht des Drittlands aufgrund der spezifischen Umstidnde des betreffenden Falls

anwendbar ist und I
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b)  die Rechtsvorschriften des Drittlands — sofern sie gemdifp Buchstabe a anwendbar
sind — die Offenlegung der betreffenden Daten verbieten, wenn sie auf die

spezifischen Umstinde des betreffenden Falls angewandt werdenl .

(5) Stellt das zustéindige Gericht fest, dass keine relevante Kollision mit Verpflichtungen im Sinne

der Absitze 1 und 4 vorliegt, so erhilt es die Europdische Herausgabeanordnung aufrecht.

(6) Stellt das zustdndige Gericht auf der Grundlage der Beurteilung gemdify Absatz 4
Buchstabe b fest, dass die Rechtsvorschriften des Drittlands I die Offenlegung der
betreffenden Daten verbieten, so entscheidet es, ob die Europdische
Herausgabeanordnung aufrechtzuerhalten oder aufzuheben ist. Diese Beurteilung stiitzt
sichl insbesondere auf folgende Faktoren, wobei den in den Buchstaben a und b

genannten Faktoren besondere Bedeutung beizumessen ist:

a)  das nach den einschldagigen Rechtsvorschriften des Drittlands geschiitzte Interesse,
einschlieflich der Grundrechte und sonstiger grundlegender Interessen, die eine
Offenlegung der Daten verhindern, insbesondere die nationalen

Sicherheitsinteressen des Drittlands;

b)  den Grad der Verbindung zwischen der Strafsache, derentwegen die Europdische
Herausgabeanordnung erlassen wurde, und einem der beiden Rechtssysteme;

hierfiir maBgeblich sind unter anderem:

1) der Aufenthaltsort, die Staatsangehorigkeit und der Wohnsitz der Person, deren Daten
angefordert werden, I oder des Opfers bzw. der Opfer der betreffenden Straftat,
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d)

i1)  der Ort, an dem die betreffende Straftat begangen wurde;

den Grad der Verbindung zwischen dem Diensteanbieter und dem betreffenden
Drittstaat; in diesem Zusammenhang geniigt der Datenspeicherort allein nicht zur

Feststellung eines wesentlichen Verbindungsgrads;

das Interesse des ermittelnden Staates an der Einholung der betreffenden
Beweismittel aufgrund der Schwere der Straftat und der Wichtigkeit einer ziigigen

Beweiserhebung;

die moglichen Konsequenzen der Befolgung der Europédischen
Herausgabeanordnung fiir den Adressaten oder den Diensteanbieter, einschlieBlich

der potenziellen Sanktionen.

(7) Das zustindige Gericht kann bei der zustindigen Behérde des Drittlands unter
Beriicksichtigung der Richtlinie (EU) 2016/680, insbesondere des Kapitels V,

Informationen anfordern, soweit das betreffende Strafverfahren dadurch nicht

behindert wird. Der Anordnungsstaat fordert bei der zustindigen Behorde des Drittlands

insbesondere dann Informationen an, wenn der Konflikt der Verpflichtungen die

Grundrechte oder sonstige grundlegende Interessen des Drittlands im Zusammenhang

mit der nationalen Sicherheit und Verteidigung betrifft.
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()] Beschliet das zustindige Gericht, die Europdische Herausgabeanordnung aufzuheben,
so teilt es dies der Anordnungsbehorde und dem Adressaten mit. Stellt das zustindige
Gericht fest, dass die Europdische Herausgabeanordnung aufrechtzuerhalten ist, so teilt
es dies der Anordnungsbehdrde und dem Adressaten mit, und der Adressat hat die
Europdische Herausgabeanordnung auszufiihren.

9) Fiir die Zwecke der Verfahren nach diesem Artikel werden die Fristen gemdf} dem
nationalen Recht der Anordnungsbehdérde berechnet.

(10) Die Anordnungsbehdrde unterrichtet die Vollstreckungsbehorde iiber das Ergebnis des
Uberpriifungsverfahrens.

Artikel 18
Wirksame Rechtsbehelfe

(D) Unbeschadet weiterer Rechtsbehelfe, die nach dem nationalen Recht zur Verfiigung
stehen, haben Personen, deren Daten im Wege einer Europédischen Herausgabeanordnung
angefordert wurden, I das Recht, I wirksame Rechtsbehelfe gegen diese Anordnung
einzulegen. Handelt es sich bei der betreffenden Personl um einen Verdichtigen oder
Beschuldigtenl , o hat die betreffende Person I das Recht, wihrend des Strafverfahrens,
in dem die Daten verwendet wurden, wirksame Rechtsbehelfel einzulegen. Das im
vorliegenden Absatz vorgesehene Recht auf wirksame Rechtsbehelfe liisst das Recht auf
Einlegung von Rechtsbehelfen gemdf; der Verordnung (EU) 2016/679 und der Richtlinie
(EU) 2016/680 unberiihrt.
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)

)

“4)

5)

Das Recht auf Einlegung wirksamer Rechtsbehelfe wird vor einem Gericht des
Anordnungsstaats nach dessen nationalem Recht ausgeiibt und umfasst die Moglichkeit,
die RechtmiBigkeit der MaBBnahme, einschlieBlich ihrer Notwendigkeit und
VerhiltnismiBigkeit, anzufechten; die Grundrechtsgarantien im Vollstreckungsstaat

bleiben hiervon unberiihrt.

Fiir die Zwecke von Artikel 13 Absatz 1 werden rechtzeitig Informationen iiber die nach
nationalem Recht bestehenden Mdglichkeiten zur Einlegung von Rechtsbehelfen
bereitgestellt und wird sichergestellt, dass die Rechtsbehelfe effektiv wahrgenommen

werden konnen.

Fiir die Zwecke dieser Verordnung entsprechen die Fristen oder sonstigen
Voraussetzungen fiir die Einlegung von Rechtsbehelfen I denen, die in vergleichbaren
nationalen Fallen gelten, und werden in einer Weise angewendet, die gewdhrleistet, dass

die betroffenen Personen diese Rechtsbehelfe wirksam ausiiben kénnen.

Unbeschadet der nationalen Verfahrensvorschriften stellen der Anordnungsstaat und jeder
andere Mitgliedstaat, dem gemdif} dieser Verordnung elektronische Beweismittel
iibermittelt worden sind, sicher, dass I bei der Bewertung der mittels einer Europaischen
Herausgabeanordnung eingeholten Beweismittel die Verteidigungsrechte gewahrt werden

und ein faires Verfahren gewéhrleistet wird.
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Kapitel V
Dezentrales IT-System

Artikel 19

Sichere digitale Kommunikation und sicherer Datenaustausch zwischen zustindigen Behorden

D)

)

)

und Diensteanbietern sowie zwischen zustindigen Behorden

Die schriftliche Kommunikation zwischen zustindigen Behorden und benannten
Niederlassungen oder Vertretern im Rahmen dieser Verordnung, einschliefilich des
Austauschs der in dieser Verordnung vorgesehenen Formulare und der im Wege einer
Europdischen Herausgabeanordnung oder einer Europdischen Sicherungsanordnung
angeforderten Daten, erfolgt iiber ein sicheres und zuverlissiges dezentrales IT-System

(im Folgenden ,dezentrales IT-System*).

Jeder Mitgliedstaat stellt sicher, dass die benannten Niederlassungen oder Vertreter der
Diensteanbieter, die in dem jeweiligen Mitgliedstaat ansdssig sind, iiber ihr jeweiliges

nationales IT-System Zugang zum dezentralen IT-System erhalten.

Die Diensteanbieter stellen sicher, dass ihre benannten Niederlassungen oder Vertreter
das dezentrale IT-System iiber das jeweilige nationale IT-System nutzen konnen, um
EPOC und EPOC-PR zu empfangen, die angeforderten Daten der Anordnungsbehorde
zu itbermitteln und auf jede andere in dieser Verordnung vorgesehenen Weise mit der

Anordnungsbehorde und der Vollstreckungsbehorde zu kommunizieren.
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“)

(5)

(6)

Die schriftliche Kommunikation zwischen den zustindigen Behorden im Rahmen dieser
Verordnung, einschliefilich des Austauschs der in dieser Verordnung vorgesehenen
Formulare und des Austauschs der angeforderten Daten im Rahmen des in Artikel 16
vorgesehenen Vollstreckungsverfahrens, sowie die schriftliche Kommunikation mit den
zustindigen Einrichtungen oder sonstigen Stellen der Union erfolgen iiber das

dezentrale IT-System.

Ist die Kommunikation iiber das dezentrale IT-System gemdify den Absdtzen 1 oder 4
nicht moglich — beispielsweise aufgrund einer Storung des dezentralen IT-Systems,
aufgrund der Art des iibermittelten Materials, aufgrund technischer Einschrinkungen,
etwa in Bezug auf die Grofe der Daten, aufgrund rechtlicher Einschrinkungen in
Bezug auf die Zulissigkeit der angeforderten Daten als Beweismittel oder in Bezug auf
forensische Anforderungen an die angeforderten Daten oder aufgrund
aupergewohnlicher Umstiinde —, so erfolgt die Ubermittlung mit den am besten
geeigneten alternativen Mitteln, wobei die Notwendigkeit eines raschen, sicheren und
zuverliissigen Informationsaustauschs, der dem Enpfiinger die Feststellung der Echtheit

ermoglicht, zu beriicksichtigen ist.

Erfolgt eine Ubermittlung mit alternativen Mitteln gemif3 Absatz 5, so erfasst der
Ersteller die Ubermittlung unverziiglich im dezentralen IT-System, einschlieflich — falls
erfasst — des Datums und der Uhrzeit der Ubermittlung, des Absenders und des

Empfiingers sowie des Namens und der Grofie der Datei.

10312/23 js/AM/EE 127
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=RAT&code2=&gruppen=Link:10312/23;Nr:10312;Year:23&comp=10312%7C2023%7C

Artikel 20

Rechtswirkung elektronischer Dokumente

Dokumenten, die im Rahmen der elektronischen Kommunikation iibermitteltt werden, darf die
Rechtswirkung oder die Zulissigkeit im Zusammenhang mit grengiiberschreitenden
Gerichtsverfahren nach dieser Verordnung nicht allein deshalb abgesprochen werden, weil sie in

elektronischer Form vorliegen.

Artikel 21
Elektronische Signaturen und Siegel

(1) Fiir die elektronische Kommunikation nach dieser Verordnung gilt der mit der
Verordnung (EU) Nr. 910/2014 geschaffene allgemeine Rechtsrahmen fiir die

Verwendung von Vertrauensdiensten.

2) Erfordert ein im Rahmen der elektronischen Kommunikation gemdif} Artikel 19 Absatz 1
oder 4 dieser Verordnung iibermitteltes Dokument gemdif} dieser Verordnung ein Siegel
oder eine Unterschrift, so muss das Dokument ein qualifiziertes elektronisches Siegel

oder eine qualifizierte elektronische Signatur im Sinne der Verordnung (EU)

Nr. 910/2014 enthalten.
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Artikel 22

Referenzimplementierungssofitware

(1) Die Kommission ist verantwortlich fiir die Schaffung, Wartung und Weiterentwicklung
einer Referenzimplementierungssoftware, fiir deren Einsatg sich die Mitgliedstaaten als
ihr Back-End-System anstelle eines nationalen IT-Systems entscheiden kénnen. Die
Schaffung, Wartung und Weiterentwicklung der Referenzimplementierungssoftware

werden aus dem Gesamthaushalt der Union finanziert.

2) Die Kommission stellt die Referenzimplementierungssoftware sowie die entsprechende

Wartung und Unterstiitzung kostenfrei bereit.

Artikel 23

Kosten des dezentralen IT-Systems

(1) Jeder Mitgliedstaat trigt die Kosten fiir die Einrichtung, den Betrieb und die Wartung der
Zugangspunkte des dezentralen IT-Systems, fiir die dieser Mitgliedstaat zustindig ist.
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2)

)

“4)

)

Jeder Mitgliedstaat trigt die Kosten fiir die Einrichtung und Anpassung seiner jeweiligen
nationalen IT-Systeme zur Herstellung der Interoperabilitiit mit den Zugangspunkten sowie

die Kosten fiir Verwaltung, Betrieb und Instandhaltung dieser Systeme.

Die Einrichtungen und sonstigen Stellen der Union tragen die Kosten fiir die
Einrichtung, den Betrieb und die Wartung der Komponenten des unter ihrer

Verantwortung stehenden dezentralen IT-Systems.

Die Einrichtungen und sonstigen Stellen der Union tragen die Kosten fiir die
Einrichtung und Anpassung ihrer Fallbearbeitungssysteme zur Herstellung der
Interoperabilitiit mit den Zugangspunkten sowie die Kosten fiir Verwaltung, Betrieb und

Wartung dieser Systeme.

Die Diensteanbieter tragen alle Kosten, die fiir die erfolgreiche Integration oder

anderweitige Interaktion mit dem dezentralen IT-System erforderlich sind.
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Artikel 24

Ubergangszeitraum

Bevor die Verpflichtung zur schriftlichen Kommunikation iiber das dezentrale IT-System gemdify
Artikel 19 anwendbar wird (,,Ubergangszeitraum*), erfolgt die schriftliche Kommunikation
gwischen den zustindigen Behorden und den benannten Niederlassungen oder Vertretern im
Rahmen dieser Verordnung auf die am besten geeignete alternative Weise, wobei der
Notwendigkeit Rechnung zu tragen ist, fiir einen raschen, sicheren und zuverlissigen
Informationsaustausch zu sorgen. Wenn Diensteanbieter, Mitgliedstaaten oder Agenturen oder
Einrichtungen der Union spezielle Plattformen oder andere sichere Kaniile fiir die Bearbeitung
von Ersuchen um Daten von Strafverfolgungs- und Justizbehorden eingerichtet haben, konnen
die Ausstellungsbehorden wihrend dieses Ubergangszeitraums auch beschliefen, ein EPOC oder

EPOC-PR iiber diese Kandile an die benannten Niederlassungen oder Vertreter zu iibermitteln.

Artikel 25
Durchfiihrungsrechtsakte

(1) Zur Einrichtung und Verwendung des fiir die Zwecke dieser Verordnung zu nutzenden
dezentralen IT-Systems erliisst die Kommission Durchfiihrungsrechtsakte, durch die sie

Folgendes festlegt:

a) die technischen Spezifikationen zur Festlegung der Methoden zur elektronischen

Kommunikation fiir die Zwecke des dezentralen IT-Systems;
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b)  die technischen Spezifikationen fiir Kommunikationsprotokolle;

¢) die Informationssicherheitsziele und entsprechenden technischen Mafinahmen zur
Gewiihrleistung von Mindeststandards fiir die Informationssicherheit und eines
hohen Cybersicherheitsniveaus bei der Verarbeitung und Ubermittlung von

Informationen im dezentralen IT-System;

d)  die Mindestverfiigbarkeitsziele und mogliche damit verbundene technische

Anforderungen an die Leistungen des dezentralen IT-Systems.

2) Die in Absatz 1 des vorliegenden Artikels genannten Durchfiihrungsrechtsakte werden
gemdf dem in Artikel 26 genannten Priifverfahren erlassen.
3) Die in Absatz 1 genannten Durchfiihrungsrechtsakte werden bis zum ... [zwei Jahre
nach dem Tag des Inkrafitretens dieser Verordnung] erlassen.
Artikel 26
Ausschussverfahren
(1) Die Kommission wird von einem Ausschuss unterstiitzt. Dieser Ausschuss ist ein
Ausschuss im Sinne der Verordnung (EU) Nr. 182/201 1.
2) Wird auf diesen Absat; Bezug genommen, so gilt Artikel 5 der Verordnung (EU)
Nr. 182/2011.
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Kapitel VI

Schlussbestimmungen

Artikel 27
Sprachen

Jeder Mitgliedstaat kann jederzeit beschliefien, dass er Ubersetzungen von EPOC und EPOC-PR
in eine oder mehrere Amtssprachen der Union neben seiner Amtssprache bzw. seinen
Amtssprachen akzeptiert und er zeigt diesen Beschluss in einer schriftlichen Erklirung an, die
der Kommission vorgelegt wird. Die Kommission stellt die Erklirungen allen Mitgliedstaaten

und dem Europiischen Justiziellen Netz zur Verfiigung.

Artikel 28

Uberwachung und Berichterstattung

(1) Die Kommission stellt bis zum ... [36 Monate nach dem Tag des Inkrafttretens dieser
Verordnung] ein ausfiihrliches Programm fiir die Uberwachung der Leistungen, Ergebnisse
und Auswirkungen dieser Verordnung auf. In dem Programm fiir die Uberwachung werden
die Instrumente benannt, mit denen Daten I erfasst werden, und die Zeitabstiande der
Erfassung angegeben. Darin wird auch festgelegt, welche Mafinahmen die Kommission

und die Mitgliedstaaten bei der Erfassung und Auswertung der Daten I zu ergreifen haben.
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(2) In jedem Fall erheben die Mitgliedstaaten ab dem ... [36 Monate nach dem Tag des

Inkrafitretens dieser Verordnung] bei den zustindigen Behorden umfassende Statistiken

und halten diese Statistiken vor. Die fiir das vorangegangene Kalenderjahr erhobenen

Daten werden der Kommission jihrlich bis zum 31. Mérz tibermittelt und umfassen:

a)  die Zahl der ausgestellten EPOC und EPOC-PR, aufgeschliisselt nach der Art der
angeforderten Daten, den Adressaten und der jeweiligen Situation (Notfall oder nicht);
b) die Zahl der EPOC, die im Rahmen von Ausnahmeregelungen fiir Notfiille
ausgestellt wurden;
¢)  die Zahl der EPOC und EPOC-PR, denen Folge geleistet und denen nicht Folge
geleistet wurde, aufgeschliisselt nach der Art der angeforderten Daten, den
Adressaten und der jeweiligen Situation (Notfall oder nicht);
d) die Zahl der Mitteilungen an die Vollstreckungsbehorden gemdf; Artikel 8 und die
Zahl der EPOC, denen nicht Folge geleistet wurde, aufgeschliisselt nach der Art
der angeforderten Daten, den Adressaten, der jeweiligen Situation (Notfall oder
nicht) und dem angefiihrten Ablehnungsgrund;
e¢) im Falle von EPOC, denen Folge geleistet wurde, die durchschnittliche Zeitspanne
zwischen dem Zeitpunkt der Ausstellung eines EPOC und dem Zeitpunkt des Erhalts
der angeforderten Daten, aufgeschliisselt nach der Art der angeforderten Daten, den
Adressaten und der jeweiligen Situation (Notfall oder nicht);
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8

h)

i)

J)

im Falle von EPOC-PR, denen Folge geleistet wurde, die durchschnittliche
Zeitspanne zwischen dem Zeitpunkt der Ausstellung eines EPOC-PR und dem
Zeitpunkt des entsprechenden Ersuchens um Herausgabe, aufgeschliisselt nach

der Art der angeforderten Daten und den Adressaten;

die Zahl der Européischen Herstellungsanordnungen oder Europiiischen
Erhaltungsanordnungen, die einem Vollstreckungsstaat gwecks Vollstreckung
iibermittelt wurden und von diesem entgegengenommen wurden, aufgeschliisselt
nach der Art der angeforderten Daten, den Adressaten und der jeweiligen Situation
(Notfall oder nicht) sowie die Zahl der jeweiligen Anordnungen, denen Folge

geleistet wurde;

die Zahl der Rechtsbehelfe, die gegen Europdische Herausgabeanordnungen im
Anordnungsstaat und im Vollstreckungsstaat eingelegt wurden, aufgeschliisselt nach

der Art der angeforderten Daten;

die Zahl der Fille, in denen keine Ex-post-Validierung gemdf Artikel 4 Absatz 5

gewdhrt wurde;

eine Ubersicht iiber die von Diensteanbietern im Zusammenhang mit der
Ausfiihrung von EPOC oder EPOC-PR geltend gemachten Kosten und die von den

Anordnungsbehorden erstatteten Kosten.
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3) Ab dem ... [36 Monate nach dem Tag des Inkrafttretens dieser Verordnung| konnen die in
Absatz 2 des vorliegenden Artikels genannten Statistiken fiir den Datenaustausch iiber das
dezentrale IT-System gemdify Artikel 19 Absatz 1 von nationalen Portalen programmatisch
erhoben werden. Die in Artikel 22 genannte Referenzimplementierungssoftware muss

technisch fiir diese Funktionalitiit ausgeriistet sein.

4) Die Diensteanbieter konnen Statistiken im Einklang mit den bestehenden
Datenschutzgrundsdtzen erheben, vorhalten und veriffentlichen. Werden solche
Statistiken fiir das vorangegangene Kalenderjahr erhoben, so konnen sie der
Kommission bis zum 31. Mdrz iibermittelt werden und kénnen, soweit moglich,

Folgendes umfassen:

a) die Zahl der eingegangenen EPOC und EPOC-PR, aufgeschliisselt nach der Art
der angeforderten Daten, dem Anordnungsstaat und der jeweiligen Situation

(Notfall oder nicht);

b) die Zahl der EPOC und EPOC-PR, denen Folge geleistet und denen nicht Folge
geleistet wurde, aufgeschliisselt nach der Art der angeforderten Daten, dem

Anordnungsstaat und der jeweiligen Situation (Notfall oder nicht);

¢) im Falle von EPOC, denen Folge geleistet wurde, die durchschnittliche Zeitspanne,
die fiir die Bereitstellung der angeforderten Daten vom Eingang von EPOC bis zur
Bereitstellung benotigt wurde, aufgeschliisselt nach der Art der angeforderten

Daten, dem Anordnungsstaat und der jeweiligen Situation (Notfall oder nicht);
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d)  im Falle von EPOC-PR, denen Folge geleistet wurde, die durchschnittliche
Zeitspanne zwischen dem Zeitpunkt der Ausstellung von EPOC-PR und dem
Zeitpunkt, zu dem das anschliefiende Ersuchen um Herausgabe ausgestellt wurde,

aufgeschliisselt nach der Art der angeforderten Daten und dem Anordnungsstaat.

(5) Abdem ... [48 Monate nach dem Tag des Inkrafttretesn dieser Verordnung| veroffentlicht
die Kommission bis zum 30. Juni eines jeden Jahres einen Bericht, der die in den
Absiitzen 2 und 3 genannten Daten in zusammengefasster Form enthiilt, aufgeschliisselt

nach Mitgliedstaaten und Art des Diensteanbieters.

Artikel 29

Anderungen der Bescheinigungen und Formulare

Die Kommission erlidsst gemiB Artikel 30 delegierte Rechtsakte zur Anderung der Anhinge I, 11,
111, V und VI, um einem etwaigen Verbesserungsbedarf hinsichtlich des Inhalts der EPOC- und der
EPOC-PR-Formulare sowie der Formulare, die fiir die Ubermittlung von Informationen iiber die
Unmoglichkeit der Ausfiihrung eines EPOC oder eines EPOC-PR, fiir die Bestiitigung, dass ein
Ersuchen um Herausgabe infolge einer Europdischen Sicherungsanordnung gestellt wurde, und

fiir die Verlingerung der Sicherung elektronischer Beweismittel zu verwenden sind, wirksam zu

entsprechen.
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(1

2

3)

Artikel 30
Ausiibung der Befugnisiibertragung

Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in diesem

Artikel festgelegten Bedingungen tibertragen.

Die Befugnis zum Erlass delegierter Rechtsakte gemil3 Artikel 29 wird der Kommission
auf unbestimmte Zeit ab dem ... /36 Monate nach dem Tag des Inkrafitretens dieser

Verordnung] iibertragen.

Die Befugnistibertragung gemédf3 Artikel 29 kann vom Europdischen Parlament oder vom Rat
jederzeit widerrufen werden. Der Beschluss iiber den Widerruf beendet die Ubertragung der
in diesem Beschluss angegebenen Befugnis. Er wird am Tag nach seiner Veroffentlichung
im Amtsblatt der Europdischen Union oder zu einem im Beschluss iiber den Widerruf
angegebenen spateren Zeitpunkt wirksam. Die Giiltigkeit von delegierten Rechtsakten, die

bereits in Kraft sind, wird von dem Beschluss iiber den Widerruf nicht beriihrt.
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“4)

)

(6)

Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kommission im Einklang mit
den Grundsétzen, die in der Interinstitutionellen Vereinbarung vom 13. April 2016 tiber
bessere Rechtsetzung I niedergelegt wurden, die von den einzelnen Mitgliedstaaten

benannten Sachverstandigen.

Sobald die Kommission einen delegierten Rechtsakt erldsst, tibermittelt sie ihn gleichzeitig

dem Europdischen Parlament und dem Rat.

Ein delegierter Rechtsakt, der gemil Artikel 29 erlassen wurde, tritt nur in Kraft, wenn weder
das Europdische Parlament noch der Rat innerhalb einer Frist von zwei Monaten nach
Ubermittlung dieses Rechtsakts an das Europiische Parlament und den Rat Einwiinde erhoben
haben oder wenn vor Ablauf dieser Frist das Européische Parlament und der Rat beide der
Kommission mitgeteilt haben, dass sie keine Einwénde erheben werden. Auf Initiative des

Europiischen Parlaments oder des Rates wird diese Frist um zwei Monate verléngert.
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Artikel 31

Mitteilung an die Kommission

(1) Jeder Mitgliedstaat teilt der Kommission bis spitestens ... [24 Monate nach dem Tag des

Inkrafttretens dieser Verordnung] Folgendes mit:

a)

b)

d)

die Behorde bzw. die Behorden, die im Einklang mit dem nationalen Recht gemal3
Artikel 4 befugt sind, Europdische Herausgabeanordnungen und Européische
Sicherungsanordnungen oder diesbeziigliche Mitteilungen auszustellen, zu

validieren oder zu iibermitteln;

die Behorde bzw. die Behorden, die befugt sind, Mitteilungen gemdifp Artikel 8
entgegenzunehmen und Europdische Herausgabeanordnungen und Européische
Sicherungsanordnungen im Namen eines anderen Mitgliedstaats gemdfp Artikel 16 zu

vollstrecken;

die Behorde bzw. die Behorden, die befugt sind, sich mit begriindeten Einwadnden

von Adressaten gemil Artikel 17 zu befassen;

die Sprachen, die fiir Mitteilungen iiber und Ubermittlungen von EPOC, EPOC-
PR, Europiischen Herausgabeanordnungen oder einer Europiischen
Sicherungsanordnungen im Falle der Vollstreckung gemdifp Artikel 27 akzeptiert

werden.
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2) Die Kommission macht die nach Mallgabe dieses Artikels erhaltenen Informationen
entweder auf einer eigens dafiir eingerichteten Website oder auf der Website des
Européischen Justiziellen Netzes fiir Strafsachen, auf die Artikel 9 des Beschlusses

2008/976/J1 des Rates** Bezug nimmt, 6ffentlich zuginglich.

Artikel 32

Bezug zu anderen Instrumenten, Abkommen und Vereinbarungen

(1) Die vorliegende Verordnung lisst Unions- oder sonstige internationale Instrumente,
Abkommen und Vereinbarungen iiber die Erhebung von in den Anwendungsbereich der

vorliegenden Verordnung fallenden Beweismitteln unbertihrt.

2) Die Mitgliedstaaten teilen der Kommission bis zum ... [36 Monate nach dem Tag des
Inkrafitretens dieser Verordnung| alle bestehenden Instrumente, Abkommen und
Vereinbarungen im Sinne von Absatz 1, die sie weiterhin anwenden. Die Mitgliedstaaten
unterrichten die Kommission ferner iiber alle neuen Abkommen oder Vereinbarungen

im Sinne des Absatzes 1 binnen drei Monaten nach deren Unterzeichnung.

34 Beschluss 2008/976/J1 des Rates vom 16. Dezember 2008 {iber das Européische Justizielle
Netz (ABI. L 348 vom 24.12.2008, S. 130).
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Artikel 33

Bewertung

Die Kommission nimmt bis zum ... [sechs Jahre nach dem Tag des Inkrafttretens dieser
Verordnung] eine Bewertung der vorliegenden Verordnung vor. Die Kommission iibermittelt dem
Europiischen Parlament, dem Rat, dem Europdischen Datenschutzbeauftragten und der Agentur
der Europdischen Union fiir Grundrechte einen Bewertungsbericht. Dieser Bewertungsbericht
enthilt eine Bewertung der Anwendung der vorliegenden Verordnung und der im Hinblick auf
ihre Ziele erzielten Ergebnisse sowie eine Bewertung der Auswirkungen der vorliegenden
Verordnung auf die Grundrechte. Die Bewertung wird gemdf} den Leitlinien der Kommission fiir
bessere Rechtsetzung durchgefiihrt. Die Mitgliedstaaten {ibermitteln der Kommission die fiir die

Ausarbeitung des Bewertungsberichts erforderlichen Informationen.

Artikel 34

Inkrafttreten und Anwendung

(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der

Europdischen Union in Kraft.

2) Sie gilt ab dem ... [36 Monate nach dem Tag des Inkrafttretens dieser Verordnung].
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Die Verpflichtung der zustindigen Behorden und Diensteanbieter, das in Artikel 19
festgelegte dezentrale IT-System fiir die schriftliche Kommunikation im Rahmen dieser

Verordnung zu nutzen, gilt jedoch ab einem Jahr nach dem Erlass der in Artikel 25

genannten Durchfiihrungsrechtsakte.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt gemil den Vertrigen

unmittelbar in den Mitgliedstaaten.

Geschehenzu ... am ....

Im Namen des Europdischen Parlaments Im Namen des Rates

Die Prdsidentin Der Prisident/Die Prdsidentin
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ANHANG I

BESCHEINIGUNG UBER EINE EUROPAISCHE HERAUSGABEANORDNUNG (EPOC)
ZUR HERAUSGABE ELEKTRONISCHER BEWEISMITTEL

35+ muss der

GemalB der Verordnung (EU) 2023/... des Europiischen Parlaments und des Rates
Adressat dieser Bescheinigung iiber eine Europidische Herausgabeanordnung (EPOC) dieses EPOC
ausfiihren und der unter Abschnitt L Buchstabe a dieses EPOC genannten zustindigen Behorde die

angeforderten Daten binnen der in Abschnitt C dieses EPOC genannten Frist(en) tibermitteln.

In allen Féllen ist der Adressat nach Erhalt des EPOC verpflichtet, umgehend tétig zu werden, um
die angeforderten Daten zu sichern, es sei denn, er kann diese Daten nicht anhand der Angaben im
EPOC identifizieren. Die Daten miissen bis zur Herausgabe weiterhin gesichert werden, oder bis die
Anordnungsbehorde oder gegebenenfalls die Vollstreckungsbehorde mitteilt, dass die Sicherung

und Herausgabe der Daten nicht mehr erforderlich ist.

Der Adressat trifft die erforderlichen Maflnahmen, um die Vertraulichkeit, Geheimhaltung und

Integritdt des EPOC sowie der herausgegebenen oder gesicherten Daten sicherzustellen.

35 Verordnung (EU) 2023/... des Européischen Parlaments und des Rates vom ... {iber
Europiische Herausgabeanordnungen und Europiische Sicherungsanordnungen fiir
elektronische Beweismittel in Strafsachen und fiir die Vollstreckung von Freiheitsstrafen
nach Strafverfahren (ABIL. L ...).

+ ABI.: Bitte in den Text die Nummer dieser Verordnung und in die FuBnote die Nummer,
das Datum und die Amtsblattfundstelle der genannten Verordnung einfiigen.
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ABSCHNITT A: Anordnungsbehdrde/Validierende Behorde

ANOTANUNESSTAAL: ...ttt e ettt et et et e e et
AnordnungsbehOrde: ...
(Ggf.) Validierende Behorde: ..o

Hinweis: Nihere Informationen zur Anordnungsbehdrde und zur validierenden Behdrde sind am

Ende anzugeben (Abschnitte [ und J).

Aktenzeichen der Anordnungsbehorde: ..o

Aktenzeichen der validierenden Behorde: ...
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ABSCHNITT B: Adressat

AT SaL: ..t e
0 Benannte Niederlassung

o Vertreter

o Diese Anordnung ergeht in einem Notfall an den genannten Adressaten, weil die benannte
Niederlassung oder der Vertreter eines Diensteanbieters nicht innerhalb der Fristen gemil
Artikel 10 der Verordnung (EU) 2023/...* auf ein EPOC reagiert hat oder nicht innerhalb der
Fristen gemaf der Richtlinie (EU) 2023/... des Europdischen Parlaments und des Rates3¢**

benannt oder bestellt worden ist.
AN O Tt o

Tel./Fax/E-Mail (soweit bekannt): ..........c.ooiuiiiiii i

Kontaktperson (soweit bekannt):

Sonstige sachdienliche ANgaben: ............ooiiiiiiii e

ABI.: Bitte die Nummer dieser Verordnung einfiigen.

Richtlinie (EU) 2023/... des Européischen Parlaments und des Rates vom ... zur
Festlegung einheitlicher Regeln fiir die Benennung von benannten Niederlassungen und
die Bestellung von Vertretern zu Zwecken der Erhebung elektronischer Beweismittel in
Strafverfahren (ABIL. L ...).

A ABL.: Bitte die Nummer der im Dokument PE-CONS 3/23 (2018/0107(COD)) enthaltenen
Richtlinie und in der Fullnote die Nummer, das Datum und die Amtsblattfundstelle der
genannten Richtlinie einfiigen.

36
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ABSCHNITT C: Fristen (Zutreffendes bitte ankreuzen und ggf. erldutern)
Nach Erhalt des EPOC sind die angeforderten Daten binnen folgender Fristen herauszugeben:
O so bald wie mdglich und spétestens binnen zehn Tagen (ohne Mitteilung an die Vollstreckungsbehorde)

O bei einer Mitteilung an die Vollstreckungsbehorde: nach Ablauf der zehn Tage, wenn die
Vollstreckungsbehorde innerhalb dieses Zeitraums keinen Ablehnungsgrund geltend gemacht hat,
oder nach der Bestitigung der Vollstreckungsbehdrde vor Ablauf der zehn Tage, dass sie keinen
Ablehnungsgrund geltend machen wird, so bald wie mdglich, spétestens jedoch nach Ablauf der

zehn Tage
o unverziiglich, spétestens jedoch binnen acht Stunden in einem Notfall aufgrund

O einer unmittelbaren Gefahr fiir das Leben, die korperliche Unversehrtheit oder die Sicherheit

einer Person
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O einer unmittelbaren Gefahr fiir eine kritische Infrastruktur im Sinne des Artikels 2
Buchstabe a der Richtlinie 2008/114/EG des Rates®’, wobei die Stérung oder Zerstérung
einer kritischen Infrastruktur zu einer unmittelbaren Gefahr fiir das Leben, die korperliche
Unversehrtheit oder die Sicherheit einer Person fiihren wiirde, auch durch die schwere
Beeintrachtigung der Bereitstellung der Grundversorgung fiir die Bevolkerung oder der

Wahrnehmung der Kernfunktionen des Staates.

Bitte geben Sie an, ob es Verfahrens- oder sonstige Fristen gibt, die bei der Ausfiihrung dieses

EPOC zu beriicksichtigen sind: ...........oooiiiiiiii e

Machen Sie ggf. bitte zusétzliche Angaben: ..............

37 Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 iiber die Ermittlung und
Ausweisung europdischer kritischer Infrastrukturen und die Bewertung der Notwendigkeit,
ihren Schutz zu verbessern (ABI. L 345 vom 23.12.2008, S. 75).
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ABSCHNITT D: Zusammenhang mit einem fritheren Ersuchen um Herausgabe/Sicherung (bitte

ankreuzen und ausfiillen, sofern zutreffend und verfligbar)

o Die angeforderten Daten wurden aufgrund eines fritheren Ersuchens um Datensicherung

folgender Behorde
............................................ (bitte die Behorde und das Aktenzeichen angeben)
VOM ...oevvinnennn. (bitte das Datum des Ersuchens angeben) vollstindig/teilweise gespeichert.
Diese Daten wurden am ... ... ... ..... (bitte das Datum der Ubermittlung des Ersuchens angeben)
Ubermittelt an: ........ooiiii i (bitte den

Diensteanbieter/den Vertreter/die benannte Niederlassung/die zustdndige Behorde, an den/die das

Ersuchen iibermittelt wurde, und — falls bekannt — das vom Adressaten angegebene Aktenzeichen

angeben).
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o Die angeforderten Daten beziehen sich auf ein fritheres Ersuchen um Herausgabe folgender

Behorde

............................................................... (bitte die Behorde und das Aktenzeichen

angeben)

100) 1+ R (bitte das Datum des Ersuchens angeben).

Diese Daten wurden am ... ... ... ..... (bitte das Datum der Ubermittlung des Ersuchens angeben)
Tbermittelt an: ......o.oiiii e (bitte den

Diensteanbieter/den Vertreter/die benannte Niederlassung/die zustédndige Behorde, an den/die das
Ersuchen iibermittelt wurde, und — falls bekannt — das vom Adressaten angegebene Aktenzeichen

angeben).

Sonstige sachdienliche Angaben: ..o
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ABSCHNITT E: Angaben zur Unterstiitzung der Identifizierung der angeforderten Daten

(auszufiillen, soweit bekannt und zur Identifizierung der Daten erforderlich)

[P-Adresse(n) und Zeitstempel (einschl. Datum und Zeitzone):

EoMaail- AdreSS (1) o nvetttt et ettt et e e
IMEL-NUMIMET(1): .ttt et e e et e e et et e e e e e e e e et e e e e e eaaeeens

IMA C-AATESSE(1N): ettt ettt ettt et et e e et e e e e

10312/23 JS/AM/ft
ANLAGE GIP.INST

www.parlament.gv.at

151
DE



https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=RAT&code2=&gruppen=Link:10312/23;Nr:10312;Year:23&comp=10312%7C2023%7C

Nutzer oder andere eindeutige Kennung(en) wie Nutzername(n), Login-ID(s) oder

Kontobezeichnung(en): .........ooviiiiiiiiiiiiiiiei e
Name(n) des bzw. der relevanten DIienste(S): .......ooviiiiiiiiii i,
SO LS. .ottt ettt e

Erforderlichenfalls die Zeitspanne der Daten, fiir die deren Herausgabe angefordert wird:

0 Zusétzliche Angaben, falls erforderlich: ....... ...
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ABSCHNITT F: Herauszugebende elektronische Beweismittel
Dieses EPOC betrifft (Zutreffendes bitte ankreuzen):
a) 0 Teilnehmerdaten:

o Name, Geburtsdatum, Postanschrift oder geografische Anschrift, Kontaktangaben
(E-Mail-Adresse, Telefonnummer) und andere einschlidgige Angaben zur Identitét des

Nutzers/Teilnehmers

0 Datum und Uhrzeit der erstmaligen Registrierung/Anmeldung, Art der
Registrierung/Anmeldung, Kopie des Vertrags, Methode der Identitétsiiberpriifung zum Zeitpunkt

der Registrierung/Anmeldung, Kopien der vom Teilnehmer vorgelegten Dokumente
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0 Art und Dauer des Dienstes, einschlieBlich Identifikator(en), der/die von einem

Teilnehmer zum Zeitpunkt der erstmaligen Registrierung/Anmeldung oder Aktivierung verwendet

oder dem Teilnehmer zur Verfiigung gestellt wird/werden (z. B. Telefonnummer, SIM-

Kartennummer, MAC-Adresse) und zugehorige(s) Gerit/Geréte
o0 Angaben zum Profil (z. B. Nutzername, Screen name, Profilbild)

o Daten iiber die Validierung der Nutzung des Dienstes, z. B. eine vom

Nutzer/Teilnehmer angegebene alternative E-Mail-Adresse

o Debit- oder Kreditkarteninformationen (die vom Nutzer zu Abrechnungszwecken

bereitgestellt wurden), einschlieBlich anderer Zahlungsmittel

o PUK-Codes
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O Sonstiges: .............

b) o AusschlieBlich zum Zweck der Identifizierung des Nutzers angeforderte Daten im Sinne

des Artikels 3 Nummer 10 der Verordnung (EU) 2023/...*:

o IP-Verbindungsdaten wie IP-Adressen/IP-Protokolle/Zugangsnummern zusammen
mit anderen technischen Identifikatoren wie Quellports und Zeitstempel oder Gleichwertiges,
Nutzerkennung und im Zusammenhang mit der Nutzung des Dienstes verwendete Schnittstelle;

bitte machen Sie erforderlichenfalls ndhere Angaben:

o die Zeitspanne der Daten, fiir die deren Herausgabe angefordert wird (falls

abweichend von Abschnitt E): . ...

O SONSHIZES: +vveneineeanieniianiaieanannns

+ ABI.: Bitte die Nummer dieser Verordnung einfiigen.
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¢) 0 Verkehrsdaten:
1) fiir (Mobil-)Telefonie:
o ausgehende (A) und eingehende (B) Identifikatoren (Telefonnummer, IMSI, IMEI)
o Verbindungszeit und -dauer
o Anrufversuche

o ID der Basisstation, einschlielich geografischer Koordinaten (X/Y-Koordinaten)

zum Zeitpunkt des Verbindungsaufbaus und -endes
o genutzter Trager-/Teledienst (z. B. UMTS, GPRS)

O Sonstiges: .............
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i1) fur Internet:

o  Routing-Informationen  (Quell-IP-Adresse,  Ziel-IP-Adresse(n),  Port-

Nummer(n), Browser, E-Mail-Header-Informationen, Message-ID)

o ID der Basisstation, einschlieBlich geografischer Koordinaten (X/Y-

Koordinaten) zum Zeitpunkt des Verbindungsaufbaus und -endes
o Datenvolumen
o Datum und Uhrzeit der Verbindung
o Dauer der Verbindung oder der Zugangssitzung(en)

O Sonstiges: .............
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111) fiir Hosting:

o Protokolldateien

o Tickets

O Sonstiges: .............

1v) Sonstiges

o Kauthistorie

o Historie tiber Prepaid-Aufladevorginge

O Sonstiges: .............

10312/23 js/AM/EE 158
ANLAGE GIP.INST DE

www.parlament.gv.at



https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=RAT&code2=&gruppen=Link:10312/23;Nr:10312;Year:23&comp=10312%7C2023%7C

d) o Inhaltsdaten:
o (Web-)Mailbox-Dump
0 Online-Storage-Dump (vom Nutzer generierte Daten)
o Page-Dump
0 Message log/Backup
o Voicemail-Dump
o Server-Inhalte
o Gerite-Backup
o Kontaktliste
O Sonstiges: .............

0 Zusétzliche Angaben, falls erforderlich, um den Umfang der angeforderten Daten néher zu

prézisieren oder zu begrenzen:
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ABSCHNITT G: Angaben zu den zugrunde liegenden Bedingungen
a) Dieses EPOC betrifft (Zutreffendes bitte ankreuzen):
o (ein) Strafverfahren aufgrund einer/mehrerer Straftat(en)

o die Vollstreckung einer mindestens viermonatigen Freiheitsstrafe oder
freiheitsentziehenden Mafregel der Sicherung im Anschluss an ein Strafverfahren, sofern diese in

dem Fall, dass sich der Verurteilte der Justiz entzogen hat, nicht in Abwesenheit ergangen ist

b) Art und rechtliche Wiirdigung der Straftat(en), die dem EPOC zugrunde liegen, und anwendbare

Rechtsnorm?38:

38 Zur Vollstreckung einer Freiheitsstrafe oder einer freiheitsentziehenden Maliregel der

Sicherung fiir Verkehrsdaten, die nicht ausschlieBlich zum Zweck der Identifizierung des
Nutzers erforderlich sind, oder fiir Inhaltsdaten unter Buchstaben b und ¢ bitte die Straftat
angeben, flr die die Verurteilung erfolgt ist.
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c) Dieses EPOC betrifft Verkehrsdaten, die nicht ausschlieBlich zum Zweck der Identifizierung des
Nutzers angefordert werden, und/oder Inhaltsdaten im Zusammenhang mit (sofern zutreffend, bitte

ankreuzen):

o (einer) Straftat(en), die im Anordnungsstaat mit einer Freiheitsstrafe im Hochstmal} von

mindestens drei Jahren geahndet wird/werden

o einer oder mehreren der folgenden Straftaten, wenn diese ganz oder teilweise mittels eines

Informationssystems begangen wurden:

o Straftat(en) im Sinne der Artikel 3 bis 8 der Richtlinie (EU) 2019/713 des

Européischen Parlaments und des Rates®

o Straftat(en) im Sinne der Artikel 3 bis 7 der Richtlinie 2011/93/EU des Europédischen

Parlaments und des Rates*?

o Straftat(en) im Sinne der Artikel 3 bis 8 der Richtlinie 2013/40/EU des Européischen

Parlaments und des Rates*!

o Straftaten im Sinne der Artikel 3 bis 12 und 14 der Richtlinie (EU) 2017/541 des

Européischen Parlaments und des Rates*2.

39 Richtlinie (EU) 2019/713 des Europédischen Parlaments und des Rates vom 17. April 2019
zur Bekdmpfung von Betrug und Félschung im Zusammenhang mit unbaren
Zahlungsmitteln und zur Ersetzung des Rahmenbeschlusses 2001/413/J1 des Rates
(ABI. L 123 vom 10.5.2019, S. 18).

40 Richtlinie 2011/93/EU des Européischen Parlaments und des Rates vom 13. Dezember 2011
zur Bekdmpfung des sexuellen Missbrauchs und der sexuellen Ausbeutung von Kindern
sowie der Kinderpornografie sowie zur Ersetzung des Rahmenbeschlusses 2004/68/J1 des
Rates (ABI. L 335 vom 17.12.2011, S. 1).

4 Richtlinie 2013/40/EU des Europédischen Parlaments und des Rates vom 12. August 2013
iiber Angriffe auf Informationssysteme und zur Ersetzung des Rahmenbeschlusses
2005/222/J1 des Rates (ABI. L 218 vom 14.8.2013, S. 8).

42 Richtlinie (EU) 2017/541 des Europdischen Parlaments und des Rates vom 15. Mirz 2017
zur Terrorismusbekdmpfung und zur Ersetzung des Rahmenbeschlusses 2002/475/J1 des
Rates und zur Anderung des Beschlusses 2005/671/J1 des Rates (ABI. L 88 vom
31.3.2017, S. 6).
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=BES&code2=&gruppen=Link:2002/475;Year3:2002;Nr3:475&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=BES&code2=&gruppen=Link:2005/671;Year3:2005;Nr3:671&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=ABL&code2=&gruppen=Code:L;Nr:88;Day:31;Month:3;Year:2017;Page:6&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=ABL&code2=&gruppen=Code:L;Nr:88;Day:31;Month:3;Year:2017;Page:6&comp=

d) Verantwortlicher/Auftragsverarbeiter:

Europiische Herausgabeanordnungen sind an Diensteanbieter zu richten, die als Verantwortliche
fungieren. In Ausnahmeféllen kann die Europdische Herausgabeanordnung unmittelbar an den

Diensteanbieter gerichtet werden, der die Daten im Auftrag des Verantwortlichen verarbeitet.
Zutreffendes bitte ankreuzen:

o Dieses EPOC ist an den Diensteanbieter gerichtet, der als Verantwortlicher fungiert.
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o Dieses EPOC ist an den Diensteanbieter gerichtet, der die Daten im Auftrag des Verantwortlichen
verarbeitet oder — in Fillen, in denen der Verantwortliche nicht ermittelt werden kann —

moglicherweise verarbeitet, weil

o der Verantwortliche trotz angemessener Bemiihungen der Anordnungsbehorde nicht

ermittelt werden kann

o es den Ermittlungen abtréglich sein kdnnte, wenn es an den Verantwortlichen gerichtet

wirde

Wenn dieses EPOC an den Diensteanbieter gerichtet ist, der im Auftrag des Verantwortlichen die

Daten verarbeitet,
o unterrichtet der Auftragsverarbeiter den Verantwortlichen iiber die Herausgabe der Daten

o unterrichtet der Auftragsverarbeiter den Verantwortlichen bis auf Weiteres nicht iiber die
Herausgabe der Daten, da dies den Ermittlungen abtriglich wire. Bitte geben Sie eine kurze

Begriindung an*?: .........

e) Sonstige sachdienliche Angaben: ...

43 Die Anordnungsbehorde muss die Griinde fiir die Aufschiebung in der Verfahrensakte
angeben, im EPOC braucht nur eine kurze Begriindung angefiligt zu werden.
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ABSCHNITT H: Informationen fiir den Nutzer

Der Adressat darf die Person, deren Daten angefordert werden, hiervon auf keinen Fall in Kenntnis
setzen. Es obliegt der Anordnungsbehdrde, diese Person unverziiglich iiber die Herausgabe der

Daten zu unterrichten.
Bitte beachten Sie, dass (Zutreffendes bitte ankreuzen)

o die Anordnungsbehdrde die Information der Person, deren Daten angefordert werden, so lange

aufschieben wird, bis eine oder mehrere der folgenden Bedingungen erfiillt sind:

o sie ist erforderlich, um zu gewéhrleisten, dass behordliche oder gerichtliche Ermittlungen,

Untersuchungen oder Verfahren nicht behindert werden;

o sie ist erforderlich, um zu gewéhrleisten, dass die Verhiitung, Aufdeckung, Untersuchung

oder Verfolgung von Straftaten oder die Strafvollstreckung nicht beeintrichtigt werden,;
O sie ist zum Schutz der 6ffentlichen Sicherheit erforderlich;
o sie ist zum Schutz der nationalen Sicherheit erforderlich;

O sie ist zum Schutz der Rechte und Freiheiten anderer erforderlich.
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ABSCHNITT I: Angaben zur Anordnungsbehdrde

Art der Anordnungsbehorde (Zutreffendes bitte ankreuzen):

o Richter, Gericht oder Ermittlungsrichter

O Staatsanwalt

0 andere vom Anordnungsstaat bezeichnete zustdndige Behorde

Falls eine Validierung erforderlich ist, bitte auch Abschnitt J ausfiillen.
Bitte beachten Sie Folgendes (sofern zutreffend, bitte ankreuzen):

o Dieses EPOC wurde fiir Teilnehmerdaten und/oder fiir Daten, die ausschlieBlich zum Zweck der
Identifizierung des Nutzers angefordert werden, in einem hinreichend begriindeten Notfall ohne
vorherige Validierung erlassen, da eine Validierung nicht rechtzeitig hitte eingeholt werden konnen.
Die Anordnungsbehdrde bestétigt, dass sie in einem vergleichbaren nationalen Fall eine Anordnung
ohne Validierung erlassen konnte und dass sie sich unverziiglich, spétestens innerhalb von

48 Stunden, um eine Ex-post-Validierung bemiihen wird (bitte beachten Sie, dass der Adressat nicht

informiert wird).
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Angaben zur Anordnungsbehorde und/oder ihrem Vertreter zur Bescheinigung der inhaltlichen

Richtigkeit des EPOC:

Bezeichnung der Behorde:

B8 R R S 11 (< o - R

Funktion (Titel/Amtsbezeichnung): .............ooiiiiiiiiiiiiieee

AKEENZEICEN: ...t
ANSCRTIE: L e
Telefon: (Landesvorwahl) (Ortsvorwahl) ....... ... e
Fax: (Landesvorwahl) (Ortsvorwahl) ........ .o e e
BVl

SPTACHE (1) ettt e
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Falls abweichend von oben, Behorde/Ansprechpartner (z. B. zentrale Behorde) fiir Riickfragen im

Zusammenhang mit der Ausfithrung des EPOC:

Bezeichnung der BehOrde/Name: ......... ..o e,
Telefon: (Landesvorwahl) (Ortsvorwahl) ... e
Fax: (Landesvorwahl) (Ortsvorwahl) ..o e e,

L T P

Unterschrift der Anordnungsbehorde oder ihres Vertreters zur Bestdtigung der inhaltlichen

Richtigkeit des EPOC:
DAt e

UntersChriftd: .o

44 Wird das dezentrale IT-System nicht genutzt, fligen Sie bitte auch einen amtlichen

Stempel, ein elektronisches Siegel oder eine gleichwertige Authentifizierung bei.

10312/23 js/AM/EE 167
ANLAGE GIP.INST DE

www.parlament.gv.at



https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=RAT&code2=&gruppen=Link:10312/23;Nr:10312;Year:23&comp=10312%7C2023%7C

ABSCHNITT J: Angaben zur validierenden Behorde (auszufiillen, sofern zutreffend)
Art der validierenden Behorde

o Richter, Gericht oder Ermittlungsrichter

m Staatsanwalt

Angaben zur validierenden Behorde und/oder ihrem Vertreter zur Bescheinigung der inhaltlichen

Richtigkeit des EPOC:

Bezeichnung der Behorde:

NAME TNIES VEItIOIEIS: vttt ettt e e e e e e e e
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Funktion (Titel/ Amtsbezeichnung):

AKEENZEICEN: ... e
AN T L e
Telefon: (Landesvorwahl) (Ortsvorwahl) ...
Fax: (Landesvorwahl) (Ortsvorwahl) ..o,
1Y 3 1 U
SPIAChE(1): .ot

DAt e

UntersChriftd: oo

45 Wird das dezentrale IT-System nicht genutzt, fiigen Sie bitte auch einen amtlichen

Stempel, ein elektronisches Siegel oder eine gleichwertige Authentifizierung bei.
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ABSCHNITT K: Unterrichtung und Angaben zur unterrichteten Vollstreckungsbehorde (falls
zutreffend)

o Die folgende Vollstreckungsbehdrde wird von diesem EPOC unterrichtet:

Bitte geben Sie fiir die unterrichtete Vollstreckungsbehdrde Kontaktdaten an (falls vorhanden):

Bezeichnung der Vollstreckungsbehdrde:

Telefon: (Landesvorwahl) (Ortsvorwahl) ....... ...t e

Fax: (Landesvorwahl) (Ortsvorwahl) ...........c.ooiiiiiii e e

1 - 1
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ABSCHNITT L: Ubermittlung von Daten
a) Behorde, an die die Daten zu tibermitteln sind
o  Anordnungsbehorde
i validierende Behorde
i andere zustindige Behorde (z. B. zentrale Behorde)
Bezeichnung und Kontaktangaben: ... ... ... ... ... oo oo s i oo s sl

b) Bevorzugtes Format, in dem oder mit dem die Daten iibermittelt werden miissen (falls

748 U3 () T )
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ABSCHNITT M: Weitere Angaben, die aufzunehmen sind (nicht an den Adressaten senden —

Ubermittlung an die Vollstreckungsbehorde, falls eine Mitteilung an die Vollstreckungsbehdrde

erforderlich ist)

Die Griinde fiir die Feststellung, dass die Europdische Herausgabeanordnung die Voraussetzungen

der Notwendigkeit und VerhaltnisméaBigkeit erfiillt:
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Ist die Straftat, aufgrund deren die Europidische Herausgabeanordnung erlassen wird, im

Anordnungsstaat mit einer Freiheitsstrafe oder freiheitsentziehenden Mafregel der Sicherung im

Hochstmall von mindestens drei Jahren bedroht und in der nachstehenden Auflistung von Straftaten

enthalten? (Zutreffendes bitte ankreuzen)

O Beteiligung an einer kriminellen Vereinigung

o Terrorismus

0 Menschenhandel

o sexuelle Ausbeutung von Kindern und Kinderpornografie
o illegaler Handel mit Drogen und psychotropen Stoffen

o illegaler Handel mit Waffen, Munition und Sprengstoften

10312/23 JS/AM/ft
ANLAGE GIP.INST

www.parlament.gv.at

173
DE



https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=RAT&code2=&gruppen=Link:10312/23;Nr:10312;Year:23&comp=10312%7C2023%7C

0 Bestechung

o Betrugsdelikte, einschlieBlich Betrug und anderer Straftaten zum Nachteil der finanziellen
Interessen der Union im Sinne der Richtlinie (EU) 2017/1371 des Européischen Parlaments und des

Rates*6

0 Wésche von Ertragen aus Straftaten

0 Geldfélschung einschlieBlich Euro-Félschung
o Cyberkriminalitét

o Umweltkriminalitdt, einschlie8lich des illegalen Handels mit bedrohten Tierarten oder mit

bedrohten Pflanzen- und Baumarten
o Beihilfe zur illegalen Einreise und zum illegalen Aufenthalt
o vorsdtzliche Totung oder schwere Korperverletzung

o illegaler Handel mit menschlichen Organen und menschlichem Gewebe

46 Richtlinie (EU) 2017/1371 des Europiischen Parlaments und des Rates vom 5. Juli 2017
iber die strafrechtliche Bekdmpfung von gegen die finanziellen Interessen der Union
gerichtetem Betrug (ABI. L 198 vom 28.7.2017, S. 29).
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o Entfithrung, Freiheitsberaubung oder Geiselnahme

0 Rassismus und Fremdenfeindlichkeit

o Diebstahl in organisierter Form oder mit Waffen

o illegaler Handel mit Kulturgiitern, einschlieBlich Antiquititen und Kunstgegenstinden
O Betrug

0 Erpressung und Schutzgelderpressung

0 Produktfidlschung und Produktpiraterie

o Filschung von amtlichen Dokumenten und Handel damit

o Filschung von Zahlungsmitteln

o illegaler Handel mit Hormonen und anderen Wachstumsforderern
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o illegaler Handel mit nuklearen und radioaktiven Substanzen
o0 Handel mit gestohlenen Kraftfahrzeugen
O Vergewaltigung

O vorsdtzliche Brandstiftung

O Verbrechen, die in die Zusténdigkeit des Internationalen Strafgerichtshofs fallen

o0 Flugzeug- und Schiffsentfithrung

O Sabotage

Bitte machen Sie gegebenenfalls weitere Angaben, die die Vollstreckungsbehdrde moglicherweise

bendtigt, um zu beurteilen, ob Ablehnungsgriinde geltend gemacht werden konnen:
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ANHANG II

BESCHEINIGUNG UBER EINE EUROPAISCHE SICHERUNGSANORDNUNG (EPOC-PR)

ZUR SICHERUNG ELEKTRONISCHER BEWEISMITTEL

47+ muss der

GemiB der Verordnung (EU) 2023/... des Europédischen Parlaments und des Rates
Empfianger der Bescheinigung {iber eine Européische Sicherungsanordnung (EPOC-PR) unverziiglich
nach Erhalt des EPOC-PR die angeforderten Daten sichern. Die Sicherung muss nach 60 Tagen
enden, es sei denn, die Anordnungsbehdrde verlédngert sie um weitere 30 Tage oder die
Anordnungsbehorde bestétigt, dass ein entsprechendes Ersuchen um Herausgabe gestellt wurde.
Wenn die Anordnungsbehorde innerhalb dieser Zeitraume bestitigt, dass ein entsprechendes Ersuchen

um Herausgabe gestellt wurde, muss der Empfanger die Daten so lange sichern, wie dies erforderlich

ist, um die Daten nach Eingang des entsprechenden Ersuchens um Herausgabe herauszugeben.

Der Empfénger trifft die erforderlichen Mafinahmen, um die Vertraulichkeit, Geheimhaltung und

Integritdt des EPOC-PR sowie der gesicherten Daten sicherzustellen.

47 Verordnung (EU) 2023/... des Européischen Parlaments und des Rates vom ... iiber
Europdische Herausgabeanordnungen und Europiische Sicherungsanordnungen fiir
elektronische Beweismittel in Strafsachen und fiir die Vollstreckung von Freiheitsstrafen
nach Strafverfahren (ABIL. L ...).

+ ABI.: Bitte in den Text die Nummer dieser Verordnung und in die Fulnote die Nummer,
das Datum und die Amtsblattfundstelle dieser Verordnung einfligen.
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ABSCHNITT A: Anordnungsbehdrde/Validierende Behorde:

ANOTAMUNESSTAAL: ...ttt ettt et ettt et et et et et et et et ettt et et e e e et e e eneenaaaeas
Anordnungsbehorde: ...
(Ggf.) Validierende BehOrde: ...........coiviiiiiiiiii e

Hinweis: Ndhere Informationen zur Anordnungsbehdrde und zur validierenden Behdrde sind am

Ende anzugeben (Abschnitte F und G).

Aktenzeichen der Anordnungsbehorde: ...

Aktenzeichen der validierenden BehOrde: ......oovniiioimmn e,
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ABSCHNITT B: Adressat

AT S S AL oot

0 Benannte Niederlassung

O Vertreter
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o Diese Anordnung ergeht in einem Notfall an den genannten Adressaten, weil die benannte
Niederlassung oder der Vertreter eines Diensteanbieters nicht innerhalb der Fristen auf ein EPOC-
PR reagiert hat oder nicht innerhalb der Fristen geméf der Richtlinie (EU) 2023/... des

Europédischen Parlaments und des Rates*** benannt oder bestellt worden ist.

ANS O T e

Tel./Fax/E-Mail (soweit bekannt): ...........cooiiiiiiiiiii e

Kontaktperson (soweit bekannt): ..o

Aktenzeichen des Adressaten (soweit bekannt): ...

Betroffener Diensteanbieter (falls nicht identisch mit dem Adressaten):

Sonstige sachdienliche Angaben: ............oooiiiiiiii i

48 Verordnung (EU) 2023/... des Européischen Parlaments und des Rates vom ... iiber

Europédische Herausgabeanordnungen und Européische Sicherungsanordnungen fiir
elektronische Beweismittel in Strafsachen und fiir die Vollstreckung von Freiheitsstrafen
nach Strafverfahren (ABL. L ...).(ABL. L ...).

+ ABL.: Bitte im Text die Nummer der im Dokument PE-CONS 3/23 (2018/0107(COD))
enthaltenen Richtlinie und in der FuBlnote die Nummer, das Datum und die
Amtsblattfundstelle der genannten Richtlinie einfligen.
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ABSCHNITT C: Angaben zur Unterstiitzung der Identifizierung der Daten, deren Sicherung

angefordert wird (auszufiillen, soweit bekannt und zur Identifizierung der Daten erforderlich)

O O0T1P-Adresse(n) und Zeitstempel (einschl. Datum und Zeitzone):

RN L B AP

IR O\ NG (e § )

O OIMEINUMMET(N): © ottt et e e et et e e e et et e e e e e e e eiaeeaneean

DY VN O AN (< (1) S
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[J[JNutzer des Dienstes oder andere eindeutige Kennung(en) wie Nutzername(n), Login-ID(s)

oder Kontobezeichnung(en): ............coooiiiiiiiiiiiiiiiiiiiiii e,

[J[1Name(n) des bzw. der relevanten Dienste(s):

10331 T

Erforderlichenfalls die Zeitspanne der Daten, fiir die deren Sicherung angefordert wird:

(1[0 Zusétzliche Angaben, falls erforderlich: .............o.
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ABSCHNITT D: Zu sichernde elektronische Beweismittel

Dieses EPOC-PR betrifft (Zutreffendes bitte ankreuzen):

a) Teilnehmerdaten:

0 Name, Geburtsdatum, Postanschrift oder geografische Anschrift, Kontaktangaben
(E-Mail-Adresse, Telefonnummer) und andere einschlidgige Angaben zur Identitét des

Nutzers/Teilnehmers

0 Datum und Uhrzeit der erstmaligen Registrierung/Anmeldung, Art der
Registrierung/Anmeldung, Kopie des Vertrags, Methode der Identitétsiiberpriifung zum Zeitpunkt

der Registrierung/Anmeldung, Kopien der vom Teilnehmer vorgelegten Dokumente
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o Art und Dauer des Dienstes, einschlieBlich Identifikator(en), der/die von einem
Teilnehmer zum Zeitpunkt der erstmaligen Registrierung/Anmeldung oder Aktivierung verwendet
oder dem Teilnehmer zur Verfiigung gestellt wird/werden (z. B. Telefonnummer, SIM-

Kartennummer, MAC-Adresse) und zugehorige(s) Gerit/Geréte

0 Angaben zum Profil (z. B. Nutzername, Screen name, Profilbild)

o Daten iiber die Validierung der Nutzung des Dienstes, z. B. eine vom

Nutzer/Teilnehmer angegebene alternative E-Mail-Adresse

o Debit- oder Kreditkarteninformationen (die vom Nutzer zu Abrechnungszwecken

bereitgestellt wurden), einschlieBlich anderer Zahlungsmittel

o PUK-Codes

O Sonstiges: .............
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b) AusschlieBlich zum Zweck der Identifizierung des Nutzers angeforderte Daten im Sinne

des Artikels 3 Nummer 10 der Verordnung (EU) 2023/...*:

o IP-Verbindungsdaten wie IP-Adressen/IP-Protokolle/Zugangsnummern zusammen
mit anderen Identifikatoren wie Quellports und Zeitstempel oder Gleichwertiges, Nutzerkennung
und im Zusammenhang mit der Nutzung des Dienstes verwendete Schnittstelle, die zu

Identifizierungszwecken unbedingt erforderlich sind; bitte machen Sie erforderlichenfalls néhere

Angaben: ...

o die Zeitspanne der Daten, fiir die deren Sicherung angefordert wird (falls abweichend
von Abschnitt C): ...

O SONStIZES: «.vvvnvvenreennnnnns
+ ABI.: Bitte die Nummer dieser Verordnung in den Text einfiigen.
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c¢) Verkehrsdaten:

1) fir (Mobil-)Telefonie:

o ausgehende (A) und eingehende (B) Identifikatoren (Telefonnummer, IMSI, IMEI)

o Verbindungszeit und -dauer

o Anrufversuche

o ID der Basisstation, einschlieflich geografischer Koordinaten (X/Y-Koordinaten)

zum Zeitpunkt des Verbindungsaufbaus und -endes

o genutzter Trager-/Teledienst (z. B. UMTS, GPRS)

O Sonstiges: .............
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i1) fiir Internet:

o0 Routing-Informationen (Quell-IP-Adresse, Ziel-IP-Adresse(n), Port-

Nummer(n), Browser, E-Mail-Header-Informationen, Message-1D)

o ID der Basisstation, einschlielich geografischer Koordinaten (X/Y -

Koordinaten) zum Zeitpunkt des Verbindungsaufbaus und -endes

o Datenvolumen

o Datum und Uhrzeit der Verbindung

o Dauer der Verbindung oder der Zugangssitzung(en)

O Sonstiges: .............
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ii1) fiir Hosting:

o Protokolldateien

o Tickets

O Sonstiges: .............
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v) Sonstiges

o Kaufhistorie

o Historie iiber Prepaid-Aufladevorginge

O Sonstiges: .............

d) Inhaltsdaten:

o (Web-)Mailbox-Dump

0 Online-Storage-Dump (vom Nutzer generierte Daten)
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o Page-Dump

0 Message log/Backup

o Voicemail-Dump

o Server-Inhalte

o Gerédte-Backup

o Kontaktliste

O Sonstiges: .............

O Zusétzliche Angaben, falls erforderlich, um den Umfang der angeforderten Daten ndher zu

prézisieren oder zu begrenzen:

10312/23 JS/AM/ft
ANLAGE GIP.INST

www.parlament.gv.at

190
DE



https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=RAT&code2=&gruppen=Link:10312/23;Nr:10312;Year:23&comp=10312%7C2023%7C

ABSCHNITT E: Angaben zu den zugrunde liegenden Bedingungen

a) Dieses EPOC-PR betrifft (Zutreffendes bitte ankreuzen):

0 (ein) Strafverfahren aufgrund einer Straftat

o die Vollstreckung einer mindestens viermonatigen Freiheitsstrafe oder freiheitsentziehenden
Malregel der Sicherung im Anschluss an ein Strafverfahren, sofern diese in dem Fall, dass sich der

Verurteilte der Justiz entzogen hat, nicht in Abwesenheit ergangen ist

b) Art und rechtliche Wiirdigung der Straftat(en), die dem EPOC-PR zugrunde liegen, und

anwendbare Rechtsnorm#?:

49 Zur Vollstreckung einer Freiheitsstrafe oder freiheitsentziehenden Mafiregel der Sicherung,
bitte die Straftat angeben, fiir die die Verurteilung erfolgt ist.
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ABSCHNITT F: Angaben zur Anordnungsbehorde

Art der Anordnungsbehorde (Zutreffendes bitte ankreuzen):

o Richter, Gericht oder Ermittlungsrichter

O Staatsanwalt

i andere nach dem Recht des Anordnungsstaats zustdndige Behorde

Falls eine Validierung erforderlich ist, bitte auch Abschnitt G ausfiillen.

Bitte beachten Sie Folgendes (sofern zutreffend, bitte ankreuzen):
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' Dieses EPOC-PR wurde fiir Teilnehmerdaten und/oder fiir Daten, die ausschlie3lich zum Zweck
der Identifizierung des Nutzers angefordert werden, in einem hinreichend begriindeten Notfall ohne
vorherige Validierung erlassen, da eine Validierung nicht rechtzeitig hétte eingeholt werden konnen.
Die Anordnungsbehorde bestitigt, dass sie in einem vergleichbaren nationalen Fall eine Anordnung
ohne Validierung erlassen konnte und dass sie sich unverziiglich, spétestens innerhalb von

48 Stunden, um eine Ex-post-Validierung bemiihen wird (bitte beachten Sie, dass der Adressat nicht

informiert wird).
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Dieser Notfall bezieht sich auf eine unmittelbare Gefahr fiir das Leben, die korperliche
Unversehrtheit oder die Sicherheit einer Person oder fiir eine kritische Infrastruktur im Sinne des
Artikels 2 Buchstabe a der Richtlinie 2008/114/EG des Rates>, wobei die Storung oder Zerstorung
einer kritischen Infrastruktur zu einer unmittelbaren Gefahr fiir das Leben, die korperliche
Unversehrtheit oder die Sicherheit einer Person fithren wiirde, auch durch die schwere
Beeintrachtigung der Bereitstellung der Grundversorgung fiir die Bevolkerung oder der

Wahrnehmung der Kernfunktionen des Staates.

S0 Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 iiber die Ermittlung und
Ausweisung europdischer kritischer Infrastrukturen (ABI. L 345 vom 23.12.2008, S. 75).
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Angaben zur Anordnungsbehorde und/oder ihrem Vertreter zur Bescheinigung der inhaltlichen

Richtigkeit des EPOC-PR:

Bezeichnung der BehOrde: ..o s

NaAME TNTES Vo O O S: ettt

Funktion (Titel/Amtsbezeichnung):

Telefon: (Landesvorwahl) (Ortsvorwahl) .............ooi i,

Fax: (Landesvorwahl) (Ortsvorwahl) ......... ..o,

| LY -} |

Sprache(n): ...o.oieiii e
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Falls abweichend von oben, Behdrde/Ansprechpartner (z. B. zentrale Behorde) fiir Riickfragen im

Zusammenhang mit der Ausfiihrung des EPOC-PR:

Bezeichnung der BehOrde/Name: ...........cooiiiiiiiii e

Telefon: (Landesvorwahl) (Ortsvorwahl) ... e

Fax: (Landesvorwahl) (Ortsvorwahl) ..o e

J Y, F 3 1 TP

Unterschrift der Anordnungsbehorde oder ihres Vertreters zur Bestitigung der inhaltlichen

Richtigkeit des EPOC-PR:

DA UMY .o

UntersChrift™ s .o

S Wird das dezentrale IT-System nicht genutzt, fligen Sie bitte auch einen amtlichen

Stempel, ein elektronisches Siegel oder eine gleichwertige Authentifizierung bei.
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ABSCHNITT G: Angaben zur validierenden Behdrde (auszufiillen, sofern zutreffend)

Art der validierenden Behorde:

o Richter, Gericht oder Ermittlungsrichter

O Staatsanwalt

Angaben zur validierenden Behdrde oder ihrem Vertreter oder beiden zur Bestétigung der

inhaltlichen Richtigkeit des EPOC-PR:

Bezeichnung der Behorde:

NAME TNTES VoIt O O S, ..ttt

Funktion (Titel/Amtsbezeichnung):
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A KEENZEICHEI: ..ttt e

AT . oo e

Telefon: (Landesvorwahl) (Ortsvorwahl) ... e

Fax: (Landesvorwahl) (Ortsvorwahl) ..o

| Y -3 |

SPTACHE (1) ettt e

J D 1101 5

UNtersChrift 2, .o

2 Wird das dezentrale IT-System nicht genutzt, fligen Sie bitte auch einen amtlichen

Stempel, ein elektronisches Siegel oder eine gleichwertige Authentifizierung bei.
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ANHANG III

INFORMATIONEN UBER DIE UNMOGLICHKEIT, EIN EPOC/EPOC-PR AUSZUFUHREN

Falls der Adressat seiner Verpflichtung zur Sicherung der angeforderten Daten im Rahmen eines EPOC-
PR oder zur Herausgabe im Rahmen eines EPOC nicht nachkommen kann, die genannte Frist nicht
einhalten kann oder die Daten nicht vollstidndig iibermittelt, sollte gemif der Verordnung (EU) 2023/...
des Europdischen Parlaments und des Rates33*dieses Formular von ihm ausgefiillt und unverziiglich an
die Anordnungsbehdrde und, falls eine Mitteilung ergangen ist sowie gegebenenfalls in anderen Fillen,

an die im EPOC genannte Vollstreckungsbehorde zuriickgesandt werden.

Sofern mdglich sichert der Adressat die angeforderten Daten selbst dann, wenn noch zusétzliche
Angaben erforderlich sind, um sie genau zu identifizieren, es sei denn die Angaben in dem
EPOC/EPOC-PR sind zu diesem Zweck nicht ausreichend. Sind Klarstellungen seitens der

Anordnungsbehorde erforderlich, so fordert der Adressat diese umgehend mit diesem Formular an.

3 Verordnung (EU) 2023/... des Europiischen Parlaments und des Rates vom ... {iber

Europiische Herausgabeanordnungen und Europiische Sicherungsanordnungen fiir
elektronische Beweismittel in Strafsachen und fiir die Vollstreckung von Freiheitsstrafen
nach Strafverfahren (ABI. L ...).

ABI.: Bitte in den Text die Nummer dieser Verordnung und in die Fulnote die Nummer,
das Datum und die Amtsblattfundstelle dieser Verordnung einfligen.
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ABSCHNITT A: Betreffende Bescheinigung
Die nachfolgenden Informationen betreffen:
o eine Bescheinigung iiber eine Européische Herausgabeanordnung (EPOC)

o eine Bescheinigung tiber eine Européische Sicherungsanordnung (EPOC-PR)
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ABSCHNITT B: Zusténdige Behorde(n)

Anordnungsbehorde: ...

Aktenzeichen der Anordnungsbehorde: ...
Gegebenenfalls die validierende Behorde: .....................

Gegebenenfalls Aktenzeichen der validierenden Behorde: ...l
Datum der Ausstellung des EPOC/EPOC-PR: .................. ...

Datum der Entgegennahme des EPOC/EPOC-PR: .................. e,

Gegebenenfalls die Vollstreckungsbehdrde: ........... ..o

Gegebenenfalls Aktenzeichen der Vollstreckungsbehorde: ...,

10312/23 js/AM/EE 201
ANLAGE GIP.INST DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=RAT&code2=&gruppen=Link:10312/23;Nr:10312;Year:23&comp=10312%7C2023%7C

ABSCHNITT C: Adressat des EPOC/EPOC-PR

Adressat des EPOC/EPOC-PR: ... e,

Aktenzeichen des AdreSSaten: «..oooveiereee e
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ABSCHNITT D: Griinde fiir die Unmdglichkeit der Ausfiihrung

a) Das EPOC/EPOC-PR kann aus folgendem Grund (aus folgenden Griinden) nicht ausgefiihrt

werden oder nicht in der angegebenen Frist ausgefiihrt werden:
o Es ist unvollstindig.
o Es enthilt offensichtliche Fehler.
0 Es enthilt keine ausreichenden Angaben.

0 Es betrifft keine Daten, die zum Zeitpunkt der Entgegennahme des EPOC/EPOC-PR von

einem Diensteanbieter oder in dessen Auftrag gespeichert wurden.

o Andere Griinde fiir eine faktische Unmoglichkeit aufgrund von Umstidnden, die nicht dem
Adressaten oder dem Diensteanbieter angelastet werden kdnnen, zum Zeitpunkt der

Entgegennahme des EPOC/EPOC-PR.

o Die Europdische Herausgabeanordnung/Europdische Sicherungsanordnung wurde nicht von

einer Anordnungsbehorde nach Artikel 4 der Verordnung (EU) 2023/... ...* erlassen oder validiert.

* ABI.: Bitte die Nummer dieser Verordnung in den Text einfligen.
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o die Europdische Herausgabeanordnung zur Erlangung von Verkehrsdaten, die nicht
ausschlieBlich zum Zwecke der Identifizierung des Nutzers im Sinne von Artikel 3 Nummer 10 der
Verordnung (EU) 2023/...* oder zur Erlangung von Inhaltsdaten angefordert werden, wurde fiir eine

Straftat erlassen, die nicht unter Artikel 5 Absatz 4 der Verordnung (EU) 2023/..." fillt.
o die Dienstleistung féllt nicht unter die Verordnung (EU) 2023/...".

o die angeforderten Daten sind durch Immunititen oder Vorrechte geschiitzt, die nach dem Recht
des Vollstreckungsstaats gewahrt werden, oder die angeforderten Daten unterliegen Vorschriften iiber
die Bestimmung oder Beschrankung der strafrechtlichen Verantwortlichkeit, die sich auf die
Presseftreiheit oder die freie MeinungsidufBerung in anderen Medien beziehen und die Vollstreckung der

Europdischen Herausgabeanordnung/Europédischen Sicherungsanordnung verhindern.

o die Befolgung der Europdischen Herausgabeanordnung wiirde im Widerspruch zum

anwendbaren Recht eines Drittlands stehen. Bitte auch Abschnitt E ausfiillen.

b) Bitte erldutern Sie, weshalb eine Ausfiihrung nach Buchstabe a nicht méglich war, und nennen und

erldutern Sie erforderlichenfalls alle weiteren Griinde, die nicht unter Buchstabe a aufgefiihrt sind:

* ABI.: Bitte im Text die Nummer dieser Verordnung einfligen.
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ABSCHNITT E: Einander widersprechende Verpflichtungen, die sich aus dem Recht eines
Drittlands ergeben

Im Falle einander widersprechender Verpflichtungen, die sich aus dem Recht eines Drittlands

ergeben, bitte Folgendes angeben:

- Bezeichnung der Rechtsvorschrift(en) des Drittlands:

- Art der einander widersprechenden Verpflichtungen, u. a. das nach Rechtsvorschriften des

Drittlands geschiitzte Interesse:

0 Grundrechte natiirlicher Personen (bitte angeben):
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o grundlegende Interessen des Drittlands im Zusammenhang mit der nationalen

Sicherheit oder Verteidigung (bitte angeben):
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- Bitte erldutern Sie die Verbindung zwischen dem Diensteanbieter und dem betreffenden

Drittstaat:

- Bitte erldutern Sie die moglichen Konsequenzen der Befolgung der Europdischen
Herausgabeanordnung fiir den Adressaten, einschlielich der mdglicherweise zu verhdngenden

Strafen:

ABSCHNITT F: Ersuchen um weitere Informationen/Klarstellungen (ggf. ausfiillen)

Zur Ausfiihrung des EPOC/EPOC-PR bedarf es weiterer Informationen seitens der Anordnungsbehdrde:
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ABSCHNITT G: Datensicherung
Die angeforderten Daten (bitte Zutreffendes ankreuzen und erginzen):

o werden gesichert, bis Daten herausgegeben werden oder bis die Anordnungsbehdrde oder
gegebenenfalls die Vollstreckungsbehdrde mitteilt, dass die Sicherung und Herausgabe von Daten
nicht mehr erforderlich ist, oder bis von der Anordnungsbehorde die erforderlichen Informationen

geliefert werden, sodass die zu sichernden/herauszugebenden Daten prizisiert werden kdnnen.

o wurden nicht gesichert (dies sollte nur ausnahmsweise der Fall sein, z. B. wenn der
Diensteanbieter bei Eingang des Ersuchens nicht {iber die Daten verfiigt oder die angeforderten

Daten nicht hinreichend identifizieren kann).
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ABSCHNITT H: Kontaktdaten der benannten Niederlassung/des Vertreters des Diensteanbieters

Name der benannten Niederlassung/des Vertreters des Diensteanbieters:

Name der Kontaktperson: ...........cooiuiiiiiiiiii e

FUNKEION: ..o e

ANSCRIIE .

Telefon: (Landesvorwahl) (Ortsvorwahl) ...

Fax: (Landesvorwahl) (Ortsvorwahl) ............ooiiiiiii e
E-Mail oo

Name der bevollmachtigten Person: ... e
DU L
Unterschrift>: ... ... ...,

54

Wird das dezentrale IT-System nicht genutzt, fiigen Sie bitte auch einen amtlichen
Stempel, ein elektronisches Siegel oder eine gleichwertige Authentifizierung bei.
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ANHANG IV

KATEGORIEN VON STRAFTATEN GEMAB ARTIKEL 12 ABSATZ 1 BUCHSTABE d
(1) Beteiligung an einer kriminellen Vereinigung;
2) Terrorismus;
3) Menschenhandel;
4) sexuelle Ausbeutung von Kindern und Kinderpornografie;
%) illegaler Handel mit Drogen und psychotropen Stoffen;
(6) illegaler Handel mit Waffen, Munition und Sprengstoffen;
(7) Bestechung;

(8) Betrugsdelikte, einschlieBlich Betrug und anderer Straftaten zum Nachteil der finanziellen
Interessen der Union im Sinne der Richtlinie (EU) 2017/1371 des Européischen

Parlaments und des Rates™;

53 Richtlinie (EU) 2017/1371 des Europiischen Parlaments und des Rates vom 5. Juli 2017
iber die strafrechtliche Bekdmpfung von gegen die finanziellen Interessen der Union
gerichtetem Betrug (ABI. L 198 vom 28.7.2017, S. 29).
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9 Wische von Ertrdgen aus Straftaten;
(10) Geldfalschung einschlieBlich Euro-Félschung;
(11) Cyberkriminalitét;

(12) Umweltkriminalitit, einschlieBlich des illegalen Handels mit bedrohten Tierarten oder mit

bedrohten Pflanzen- und Baumarten;
(13) Beihilfe zur illegalen Einreise und zum illegalen Aufenthalt;
(14) vorsitzliche Totung oder schwere Korperverletzung;
(15) illegaler Handel mit menschlichen Organen und menschlichem Gewebe;
(16) Entfiihrung, Freiheitsberaubung oder Geiselnahme;

(17) Rassismus und Fremdenfeindlichkeit;
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(18)

Diebstahl in organisierter Form oder mit Waffen;

(19) illegaler Handel mit Kulturgiitern, einschlieBlich Antiquitdten und Kunstgegenstinden;
(20) Betrug;

(21) Erpressung und Schutzgelderpressung;

(22) Nachahmung und Produktpiraterie;

(23) Félschung von amtlichen Dokumenten und Handel damit;

(24) Félschung von Zahlungsmitteln;

(25) illegaler Handel mit Hormonen und anderen Wachstumsforderern;

(26) illegaler Handel mit nuklearen und radioaktiven Substanzen;
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(27) Handel mit gestohlenen Kraftfahrzeugen;

(28) Vergewaltigung;

(29) Brandstiftung;

(30) Verbrechen, die in die Zustdndigkeit des Internationalen Strafgerichtshofs fallen;
(€29 Flugzeug- und Schiffsentfiihrung;

(32) Sabotage.
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ANHANG V

BESTATIGUNG DER AUSSTELLUNG EINES ERSUCHENS UM HERAUSGABE IM
ANSCHLUSS AN EINE EUROPAISCHE SICHERUNGSANORDNUNG

GemiB der Verordnung (EU) 2023/... des Europdischen Parlaments und des Rates>®* muss der
Adressat nach Entgegennahme der Bescheinigung iiber eine Europdische Sicherungsanordnung
(EPOC-PR) die angeforderten Daten unverziiglich sichern. Die Sicherung muss nach 60 Tagen
enden, es sei denn, die Anordnungsbehdrde verlédngert sie um weitere 30 Tage oder die
Anordnungsbehorde bestitigt, dass ein entsprechendes Ersuchen um Herausgabe unter Verwendung

des Formulars in diesem Anhang ausgestellt wurde.

Nach dieser Bestdtigung muss der Adressat die Daten so lange sichern, wie dies erforderlich ist,

um die Daten nach Entgegennahme des entsprechenden Ersuchens um Herausgabe herauszugeben.

56 Verordnung (EU) 2023/... des Européischen Parlaments und des Rates vom ... iiber

Europiische Herausgabeanordnungen und Europiische Sicherungsanordnungen fiir
elektronische Beweismittel in Strafsachen und fiir die Vollstreckung von Freiheitsstrafen
nach Strafverfahren (ABI. L ...).

+ ABL.: Bitte in den Text die Nummer dieser Verordnung und in die FuBnote die Nummer,
das Datum und die Amtsblattfundstelle dieser Verordnung einfligen.
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ABSCHNITT A: Anordnungsbehorde fiir das EPOC-PR
ANOTAMUNESSTAAL: ...ttt ettt ettt ettt e et et e e et et et e et et e e e et et e e e e e e e
AnordnungsbehOrde: ...

Falls abweichend von der im EPOC-PR angegebenen Kontaktstelle, Behdrde/Ansprechpartner

(z. B. zentrale Behorde) fiir Riickfragen im Zusammenhang mit der Ausfiihrung:

Name und Kontaktangaben: ... ... ... ... .. coe s ves s s e o
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ABSCHNITT B: Adressat des EPOC-PR

AL S AL ettt

ANS O T . e

Telefon/Fax/E-Mail (soweit bekannt): ............ooooiiiiiiiii e
Kontaktperson (soweit bekannt): ...........ooiiiiiiiiii e

Aktenzeichen des Adressaten (soweit bekannt): .............ooiiiiiiiii i

Betroffener Diensteanbieter (falls nicht identisch mit dem Adressaten):

Sonstige sachdienliche Angaben: ........ ...
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ABSCHNITT C: Informationen iiber das EPOC-PR

Die Daten werden in Ubereinstimmung mit dem EPOC-PR vom ... ... ... ... (Bitte das Datum der
Ausstellung des Ersuchens angeben) gesichert und am ... ... ... ... (Bitte das Datum der
Ubermittlung des Ersuchens angeben) mit dem Aktenzeichen .............................. (Bitte das

Aktenzeichen angeben) iibermittelt.

o Sie wurde von der Anordnungsbehorde ..., Aktenzeichen ..., am ... um 30 Tage verldngert. (Sofern

zutreffend, bitte das Késtchen ankreuzen und ausfiillen.)
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ABSCHNITT D: Bestitigung

Damit wird bestitigt, dass folgendes Ersuchen um Herausgabe gestellt wurde (Zutreffendes

ankreuzen und ggf. ausfiillen):

o Bescheinigung tiber eine Europdische Herausgabeanordnung ausgestellt von

....................................................... (Bitte die Behorde angeben) am ............ (Bitte das
Datum der Ausstellung des Ersuchens angeben) und tibermittelt am ........... (Bitte das Datum der
Ubermittlung des Ersuchens angeben) mit dem Aktenzeichen .............................. (Bitte das
Aktenzeichen angeben) an .............oooiiiiiiiiii i (Bitte den

Diensteanbieter/die benannte Niederlassung/den Vertreter/die zustéindige Behorde, an die es

iibermittelt wurde, und — falls bekannt — das vom Adressaten angegebene Aktenzeichen angeben).

0 Europdische Ermittlungsanordnung ausgestellt von ...

(Bitte die Behorde angeben) am ............ (Bitte das Datum der Ausstellung des Ersuchens
angeben) und libermittelt am ......... (Bitte das Datum der Ubermittlung des Ersuchens angeben)
mit dem Aktenzeichen .............................. (Bitte das Aktenzeichen angeben) an

........................................................ (Bitte den Staat und die zustdndige Behorde, an die
es libermittelt wurde, und — falls bekannt — das von den ersuchten Behdrden angegebene

Aktenzeichen angeben).

10312/23 js/AM/EE 218
ANLAGE GIP.INST DE

www.parlament.gv.at



https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=147029&code1=RAT&code2=&gruppen=Link:10312/23;Nr:10312;Year:23&comp=10312%7C2023%7C

0 Rechtshilfeersuchen ausgestellt von...............ccooiiiiiiiiiii i (Bitte die

Behorde angeben) am ............ (Bitte das Datum der Ausstellung des Ersuchens angeben) und
tibermitteltam ........... (Bitte das Datum der Ubermittlung des Ersuchens angeben) mit dem
Aktenzeichen .......................... (Bitte das Aktenzeichen angeben) an

........................................................ (Bitte den Staat und die zusténdige Behorde, an die

es tibermittelt wurde, und — falls bekannt — das von den ersuchten Behorden angegebene

Aktenzeichen angeben).
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Unterschrift der Anordnungsbehdrde und/oder ihres Vertreters:

NaAME: ..o

Datum: ..................

Unterschrift>: ..............

57 Wird das dezentrale IT-System nicht genutzt, fligen Sie bitte auch einen amtlichen
Stempel, ein elektronisches Siegel oder eine gleichwertige Authentifizierung bei.
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ANHANG VI

VERLANGERUNG DER SICHERUNG ELEKTRONISCHER BEWEISMITTEL

58+ muss der

Gemail der Verordnung (EU) 2023/... des Européischen Parlaments und des Rates
Adressat nach Entgegennahme der Bescheinigung iiber eine Europdische Sicherungsanordnung
(EPOC-PR) die angeforderten Daten unverziiglich sichern. Die Sicherung muss nach 60 Tagen
enden, es sei denn, die Anordnungsbehdrde bestitigt, dass ein entsprechendes Ersuchen um
Herausgabe ausgestellt wurde. Innerhalb von 60 Tagen kann die Anordnungsbehorde die Dauer der

Sicherung erforderlichenfalls um weitere 30 Tage verldngern, damit das anschlielende Ersuchen

um Herausgabe unter Verwendung des Formulars in diesem Anhang ausgestellt werden kann.

58 Verordnung (EU) 2023/... des Européischen Parlaments und des Rates vom ... {iber
Europiische Herausgabeanordnungen und Europiische Sicherungsanordnungen fiir
elektronische Beweismittel in Strafsachen und fiir die Vollstreckung von Freiheitsstrafen
nach Strafverfahren (ABI. L ...).

+ ABI.: Bitte in den Text die Nummer dieser Verordnung und in die Fulnote die Nummer,
das Datum und die Amtsblattfundstelle dieser Verordnung einfligen.
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ABSCHNITT A: Anordnungsbehorde fiir das EPOC-PR:

ANOTANUNESSTAAL: ...ttt et ettt et e e et e e
Anordnungsbehorde: ........ ...
Aktenzeichen der Anordnungsbehorde: ...

Falls abweichend von der im EPOC-PR angegebenen Kontaktstelle, Behorde/Ansprechpartner (z.
B. zentrale Behorde) fiir Riickfragen im Zusammenhang mit der Ausfiihrung des EPOC-PR:

Name und Kontaktangaben: ... ... ... ... .. oo s s v e e ol
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ABSCHNITT B: Adressat des EPOC-PR

AL S S AL oot e

ANS O T e

Telefon/Fax/E-Mail (soweit bekannt):

Kontaktperson (soweit bekannt): ...........ooiiiiiiii e

Aktenzeichen des Adressaten (soweit bekannt): .............oooiiiiiiiiiiiiii i

Betroffener Diensteanbieter (falls nicht identisch mit dem Adressaten):

Sonstige sachdienliche Angaben: .......... ...
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ABSCHNITT C: Informationen uber ein friheres EPOC-PR

Die Daten werden in Ubereinstimmung mit dem EPOC-PR vom ............ (Bitte das Datum der
Ausstellung des Ersuchens angeben) gesichert und am ............ (Bitte das Datum der
Ubermittlung des Ersuchens angeben) mit dem Aktenzeichen .............................. (Bitte das
Aktenzeichen angeben) an .............ocoiiiiiiiiiiiii i iibermittelt.

ABSCHNITT D: Verldngerung einer fritheren Sicherungsanordnung

Die Verpflichtung zur Sicherung von Daten im Rahmen des EPOC-PR gemal3 Abschnitt C wird

hiermit um weitere 30 Tage verlédngert.

Unterschrift der Anordnungsbehdrde und/oder ihres Vertreters:

Name: ....oooeiiii

Datum: ..................

Unterschrift>: ..............

3 Wird das dezentrale IT-System nicht genutzt, fligen Sie bitte auch einen amtlichen
Stempel, ein elektronisches Siegel oder eine gleichwertige Authentifizierung bei.
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