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ASSEMBLEIA DA REPUBLICA
COMISSAC DE ASSUNTOS EUROFEUS

Parecer Autora; Deputada

COmM(2023)209 Rosario Gamboa

Proposta de REGULAMENTO DO PARLAMENTO EURCPEU E DO CONSELHQ - que
estabelece medidas destinadas a reforcar a solidariedade ¢ as capacidades da Unido

para detatar, preparar e dar respasta a ameagas & incidentes de ciberseguranga.
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PARTE | - NOTA INTRODUTORIA

Nos termas do disposto no artigo 7.2 da Lei n.2 43/1006, de 25 da aposto, que regula o
acompanhamento, apreciagdao & prondncia pela Assembleia da Reptblica no ambito do
processo de construgdo da Unido Europeia, com as alteractes introduzic;as pela Lei n.®@
21/2012, de 17 de maio, pela Lei n.2 12/2018, de 2 de maio ¢ pela Lei 64/2020, de 2 de
novembro, bem como na Metodolugia de escrutinio das iniciativas europeias, aprovada
em 1 de margo de 2018, a Comissda de Assuntos Curopeus recebau a Propasta de
RFGULAMENTO DO PARLAMENTO EURCPEL E DO COMSELHO - quc cstabelece medidas
destinadas a reforgar a solidariedade e a3 capacidades da Unifio para detetar, preparar e

dar resposta a ameacas e incidentes da ciberseguranca [COMI{2023) 209].

Atento ¢ seu objeto, a presente iniciativa foi enviada 3 Comissio de Assuntas
Constitucionais, Direitos, Liberdades e Garantias e 3 Comissdo de Defesa Macinnal, que a
analisaram, aprovando os respetivas Relatdrios gque se anexam ao presente Parceer, dele

fazende parte integrante.
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PARTE Il — CONSIDERANDOS

1. Ainiciativa, ora em aprego, tern com objetivo geral reforcar 3 solidariedade e

a5 capacidades da Unido Europela, para detetar e responder @ ameagas e
incidentes no dominle da ciberseguranga,

O regresso da guerra 4 Eurnpa com a invasio da Ruissia 2 Ucrdnia levou a uma
tornada de conscigneia a nivel auropeu da necessidade da UE assumir mais
respansabilidade pela sua prépria seguranga. Também, as atuals alteragfes
geopoliticas vieram ampliar essa necessidade, tornando imperativa a adogio de
uma abordagem comum em matéria de seguranca e defesa para reforar a
capacidade europeia de defender os seus interesses, nomeadamente no
ciberespaco.

Neste contexts, tornou-se indubitédvel que a UE deveria assegurar a sua
soberania tecnoldgica e digital, no dominio da cibarnética. Mas, para isso,
também precisaria de agir em canjunts para alcancar uma ciberseguranga mais
forte. Isto mesmo é reconhecido pelo Conselhe “a forco do nossa Unifio reside

na unidade, na sofidarfedade e na deferminacdo™.

. A presente iniciativa, vem, nesta conformidade, responder a este desafio urna

vez que visa contribuir para melhorar 2 detecdo e a sensibilizagdo para aineagas
e incidentes de ciberseguranga, apoiar g preparacdo das entidades criticas e
refargar 2 solidariedade, a gestSo concertada de crises e as capacidades de
resposta em todos os Cstados Membros, refoercande assirm, a resiligncia da

Unido para enfrentar este tipo de riscos. Neste sentido, propée a criacdo de

L contlusties do Canselho sehre o cesenvokviments da postura da Unida Eurapeia 1o ciberespaco, de 23

de maie de 2022,
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capacidades a nivel da UE de forma a tornar a Europa mais resiliente e mais
reativa lace as ciberameagas, refergando simultaneamerte o mecanismo de
cooperagdo existente, Além dissa, visa contribuir para o deservolvimenta de
um panorama digisal seguro tante pars s cidaddos como para as empresas,
bem como proteger as entidades Criticas e os servicos essenciais, como
hospitais e servicos plhlices.

5. Porconseguinte, para poder detetar as principais ciberameagas de forma répida
e eficaz, a presente iniciativa propde: 1) a criagdo de um Escuda de
Clberseguranga da UE através de uma infraestrutura pan-europeia canstituida
por centros de operagBes de seguranga (SOCH em toda a Unido Europeia,
reunidas ern vdrias plataformas naclonais e transfronteiras?; i} a criagio de um
Mecanismo de Ciberemergéncia destinada s melhorar a preparacio e as
tapacidades de resposta a incidentes na UEY; iii) a criagio de um Mecanismo de
Andlise de Incidentes de Clberseguranga, fue visa reforcar 3 resiligncia da Unido,

analisando e avaliando incidentes de ciberseguranca importantes ou de grande

D inglss Security Operations Centres

3 550 entidaces encarregadas de detetar eventuais ciberamearas = de intervir em conformidade. Estes
centros (S0C) recorrerdo a tecnologias de panta, incluinda a intellaénela artificial {14) e téenleas svangadas
de andlize de dades, para detetar e partithar atempadamenta alertas sobre incicentas o armearas de
ciberseguranca de natureza tiarsfronteiras. Permitindo que as autoridades e a8 anticades competentes
possam respander de furma mais eficiente e mais eflcaz a incidentes importantes.

*Este mecanismo apoiard: i) Medidas de preparacio, nomeadamente a realizac3o de testes a entidades de
setores  aftarnente criticos (sadde, transportes, energia, etc), com Wista a deletar eventuais
vulnerabilidades, corn base em cendrios e metodalogias de risco comuns; iif Criggdo de uma nava Reserva
de Cibersegurancs da UE, constitulda por servigos de resposta a incidentes prestados por fornacedores
dignos de conflanga pré-contratados e, consequentemente, prontos a intervir, # pedide de vm Estado
Membra ou de institvigdes, drgdns ¢ vrganismos dz Unido, em case de intidentes de ciberseguranca
importantes ou de grande escala; i} PrestagSo de apoio financeirg para ass\st8ncla mUtua, nos casos em

gue Jum Estado Membro possa oferecer assist&ncia a cutro Estade Mernbro.
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escala apds a sua ocorréncia®, retirando ensinamentos e, se for caso disso,
fermulando recomendagdes para melhorar a poslura da Unido em matéria de
tibarseguranca,

De mencionar que o orgamento global previsto para este conjunto de medidas
eleva-s¢ a 1,109 mil milhfes de eurcs?, financiades ao abrigo do objetive

estratégico “Ciberseguranca” do Programs Europa Digital (PED).

§. Em suma, a iniciativa proposla pretende reforgar a solidariedade a nivel da
WUnifio, a fim de methorar a detagio, a preparagdo 2 a resposta a incidentes da
ciberseguranga importantes, ou de grande escala, através do criaglo de um
Escude de Ciberseguranga da UE e de um Mecanismo Global de
Ciberamergéncia, Além do mais, visz gue estas acBes permitam reforcar a
posicio competitiva da indistris & das empresas europeias na ecoramiz digital
e apaiem a sua Lransformacdo digital, reforgando ¢ nivel de ciberseguranca no

mercado unico digital.

7. Pordltima, tendo em conta que os Relatdrios apresentados pela Comiss3o de
Assuntos Constitucionals, Direitos, Liberdades e Garantias e pela-ComissSo de
Defasa Nacional, refletem o conteﬂdo.da iniciativa com riger, considera-se gue
devem, por isso, ser dados por integralmente reproduzldos, evitando-se desta

forma uma repeticic de andlise e consequente redundincia,

5 A pedido da Comissdn ou das autoridades nacionais {UJE-CyCLOMNe ou rede de CSIRTY, a Agéncia da UE
para a Clberseguranga (ENISAI serd responsiavel pela andlise deste tipo de incidentes de ciberseguran;a
recamendacdes paa melho:ar aresposia cibernética da Unido, deverd apresentar um relatdrio que irclua
os ensinamentos retirados e, se for caso disso, formular recomendagdes para melharar o postue Ju Uniso
et matéda de aberseguranga.

B Incluinde a5 contribuiches dos Estadss Membros,

11525/23

JJ/es
JAIL.2

www.parlament.gv.at

5
EN/PT


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=148286&code1=RAT&code2=&gruppen=Link:11525/23;Nr:11525;Year:23&comp=11525%7C2023%7C

ASSEMBLEIA DA REPUBLICA

COMISSAQ DE ASSUNTOS EURQPELS

Atentas as disposi¢bes da presente iniciativa, cumpre suscitar as seguintes auestbes:
1

g} Do Base Jurfdica

A presente inicigtiva é sustentada, Juridicamente, pelo artigo 173.2, n.2 3, epartign 322 2,

n.21, alinea a} do Tratada sobre a Funcionamenta da Unido Europeia [TFUE).

b) Do Principio da Subsidiariedade e da Praparcionalidade

Mo gue concerne & verificagdo do principio da subsidiariedade, cumpre referir gue,

-atendendo aos abjetivos visados pala presente iniciativa, nomeadamante, o reforgo da

solidariedade 3 escala da Unifo a fim de melhorar a detec3o, a preparagio 2 a resposta
a ameagas e incidentes de ciberseguranca e aumentar a resiliéncia da UE perante estes
riscos, Os ohjetivos preconizados pela presenta iniciativa, devido 3 sua escala e a0s seus
efeitos, podem ser melhor alcangados a nivel da Unifio, através de regras comuns
plenamente harmonizadas em todo o mercado interho ¢ em conformidade com o
printipio da subsidiariedade, consagrado no artigo 5.2 do Tratado da Unido Eurcpeia.
Além disso, a natureza marcadamente transfronteirica das ameagas de ciberseguranca
em geral e a nimera crescente de riscos e incidentes com repercusséies além-fronteiras
e entre setores e produtes significam que os objetivos da presente intervengio nio
pademn ser eficazmente alcangados pelas Estados Membiros de farma isolada e exigem

uma acdo comum e solidariedads A escala da Unido.

No que concerne & observincia do principio da proporcionalidade, cumpre mencionar
gue a presente iniciativa ndo excade a necessario para alcancar os seus ahjetivas. Pois as
agdes previstas ndo afetam as responsabilidades dos Estados Membros em matéria de
SEpuranga nacional, seguranga publlca, prevensio, investigagdo, detagio e repressao de

infragdes penais.
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COMISSAC DE ASSUNTOS EUROPEUS

Assim, entende-se que, nas suas vertentes de necessidade, adequacio e equilibria, o
principio da propercionalidade se encontra respeitado, tal come consagrade no n2 5 da

Tratado da Unife Europera,

Pelg exposte, considera-se gque & presente iniciativea estd em conformidade com o

principio da subsidiariedade & da proporcionalidade.

PARTE Il- PARECER

Perante o5 considerandos expostos & atento os Relatdrios das Comissbes competentes,

a Comissao de Assuntos Europeus & de parecer que:

1. A presente iniciativa respelta o princlpic da subsidiariedade, na medida em gque o
objetivo & alcangar serd mais eficezmente atingido através de uma acdio ac nivel da Unido,
e esta em conformidade com o princlpio da preporcionalidade, na medida em gue nic

excede a necassario para alcancar os respetivos objativos.

2. Em relagdo a iniciativa @m andlise, o processn de escrutinio esta concluido,

Paldcio de 5. Bento, 28 de Junhio de 2023

/7
acla Autors do Parecer 70 Presidente da Comissdo
-
(Maria to Rosario Gamboa) {Lu .C oulas Santos)
7
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PARTE IV—ANEXC

* Relatdrio da Comiss8p de Assunmtos Constitucionais, Direitos, Liberdades e

Garantias;

" Relatdrio da Comissdo de Defeza Nacional,
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COMISSAD DE ASSUNTOS CONSTITUCIONAIS, DIREITOS, LIBERDADES E
GARANTIAS

RELATORIO

COM (2023) 209 final - Proposta de Regulamento do Parlamento Europeu e do Conselho
que estabelece medidas destinadas a reforgar a solidariedade e as capacidades da Uniao

para detetar, preparar e darresposta a ameacgas e incidentes de ciberseguranga.

l. Nota Preliminar

Ao abrigo do disposto non® 2 do artigo 7.° da Lei n.? 43/2006, de 25 de agosto, alterada
pelas Leis n®= 21/2012, de 17 de maia, 18/2018, de 2 de maio, e 84/2020, de 2 de novemhro,
relativa ao "acompanhamento, apreclacio e pronuncia pela Assemblels da Republica no
ambifo do processa de consirucio da Unifo Ewopela”, a Comissaon de Assuntos Europeus
solicitou a Comissao de Assuntos Constitucionais, Direitos, Liberdades e Garantias a emissao
de relatdrio sobre a COM (2023) 209 final — "Proposta de Regulamento do FParlamento
Europeu e do Conselho que estabelece medidas destinadas a reforgar a solidariedade e as
capacidades da Unido para detetar, preparar e dar resposta a ameacas e incidentes de

ciherseguranca”.

Este relatdrio analisa a ohservdncia do principio da subsidiariedade, nos termos previstos
no Protocolo n® 2, relativo & aplicagao dos principios da subsidiariedade e da
proporcionalidade, anexo ao Tratado da Unido Europeia (TUE) e ao Tratado do

Funcionamento da Uniao Europeia (TFUE].

A proposta & caracterizada por uma opgao legislativa que importa antecipada e
resumidamente referir, porquanto resultamda complexidade e da especificidade das matérias
em discussio. O Parlamento Europeu e o Conselho propdem coma instrumento juridico de
harmonizagao o regufamento que, ao contrano da direfiva, garante gue sejam impostas, de
modo uniforme, as mesmas ohrigagdes em toda a UE. Por ser diretamente aplicavel, gera

maior clareza e seguranca juridica, ewvitando transposic@es divergentes nos Estados-
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Mermbros. Este instrumento de harmonizacio adquire particular relevo nas matérias que agora
se regulam. Como se transcrevia a proposito da SOl (20227454 final, relativa a "proposta de
Regulamenta do Parlamento Europeu e do Conselho relativo aos requisitos harizontais de
cherseguranca dos produtos com elementos digitais e que altera o Regulamento (UE)
20181 020", "o processo de fransposic8o, na caso de uma direliva relativa a esse Hpo de
infervencdo, podera delxar uma margem discricionaria excessiva a hivel nacional, conduzingdo
potencialmente a falfa de uniformidade de cerfos requisifos essenciais em materia de
clberseguranca, a inseguranca fwridica, & uma malor fragmentacio ol mesmo & situacdes
discrimmatonias fransfrontelricas, fanfo mals se for fido em confa 0 facto de os produtos
abrangidos poderem fer mulfiplas finalidades ou Wilizacles e de os fabricantes poderem
produzly vanas calegorias oesses produfos” Acrescente-se gue, nas matérias  de
ciberseguranca, tem sido esta a opgao juridica . A proposta e, porissa, juridicamente coerente
com o atual guadro regulamentar da UE relacionado com as matérias de cibersegurancga,
assim como com as recentes propostas legislativas, da qual se destaca o Regulamento
Inteligéncia Artificial (1A). Como se transcreve da proposta de texto, no ponto justificativo da
escolha do instrumento juridico, "trata-se do instrumenta [..] mais adequado, dado que s um
regulamento, com as suas disposicdes juridicas diretamente aplicaveis, pode proporcionar o
nivel de uniformidade necessario para o estabelecimento e o funcionamento de um
ciherescudao e de um mecanismo de ciberemergéncia europeus, prevendao apoio do Programa
Eurapa Digital para a sua criagao, hem como condigdes claras para a utilizagao e atribuigao

desse apoio.”

Considerada esta nota de enguadramenta preliminar, analisa-se num segundo ponto o
ohjeto desta proposta de regulamento, o seu conteddo e a mativacao da iniciativa gque, em
todo o caso, nao devemn substituir a leitura integral da COM (2023) 208 final. Mo terceiro ponto
& analisado o cumprimento do principio da subsidiariedade e da proparcionalidade . Mo quarto

e Ultimo ponto faz-se a conclusao do relatdrio.

Il. Do Objeto, Conteddo e Motivagio da Iniciativa

A proposta de regulamento term como objetivo central reforgar a posicdo compebitiva dos
setoresda inddstria e dos servigos europeus na economia digital e apoiar a sua transformacao
digital, reforgando o nivel de ciberseguranga no mercado Unico digital. Como instrumento de

cibersolidariedade, procura aumentar a resiliéncia dos cidadaos, das empresas e das
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entidades que aperam em setores criticos e altamente criticos contra as ameacas crescentes
a ciberseguranga, cujos impactos sociais e econdmicos se poderm mostrar muita negativos.

Devemnos recordar gue a natureza transfronteirica da ciberseguranca, a frequéncia cada
vezZ maior dos incidentes com repercussies que ultrapassam as fronteiras nacionais ou gue,
afetando inicialmente uma dnica entidade ou um Unico Estado-Mermbro, se propagam
rapidamente a todo o mercado interno, tomam dificll, se ndo mesmo inexeguivel, que os
requisitos de seguranga e ciherseguranga possam ser eficazmente alcangados pelos Estados-
Mermbros isoladamente. Esta perspetiva de ameaca global impele os Estados-Membros a
posicdes cada vez mais concertadas e articuladas em matérias de ciberseguranga. Como se
reconhece na exposicao de motivos da proposta de regulamento, "a maior adogao das
tecnologias digitais aumenta a exposigao a incidentes de ciberseguranca e 0s seus potenciais
impactos. Ao mesmo tempo, os Estados-Membros enfrentam riscos de ciberseguranca
crescentes e um cenario de ameacas global complexo, com um claro risco de rapida
disseminacio dos ciberincidentes de um Estado-Mermbro para outra”,

Foram, neste contexto, definidos trés abjetivos especificos, que transcrevemos, e gue

enquadram a proposta de regulamento cujo principio da subsidiariedade se analiza:

1. "reforcar a defecfo e o conhecrento das sifuacdes comuns a nivel da UE
reigfivarente a dberameacas e ciberncidentes, contribuindo assim para & soberahia
tecnoldgica ewropela No dominio da ciberseguranca;

2 aumentar 0 grau de preparacio das emfidades crificas em foda & UE e reforgas a
sofidariedade atraves do desenvoliimento de capacidades comuns de resposia a
incidentes de ciherseguranca significalivos ou em grande escala, nomeadamente ao
disponibilizar apolo & resposta & incidentes a paises terceras associados ao Programea
Fumpa Digital

3. reforcar & resifiénela da UniGo e confribuir para Uima resposta eficaz mediante & analise
e avaliacdo de incidentes significalivos ol em grande escala, inclusive relirando

ensinamentos e, se for caso disso, formulando recormendaciies”

Estes trés ohjetivos halizam os cinco capitulos que, resumidamente, a exposicao de
motivos da proposta de regulamento apresenta:

» 0 Capitulo | estabelece as disposigiies gerais, incluindo o objeto e o ambito de

aplicagdo do regulamento & as definigles dos principais tenmos utilizadas no

mesmo. E neste capitulo que se estabelecern "os ohjetivos do regulamento para
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reforcar a solidariedade a nivel da Unizo a fim de melhar detetar, preparar e
responder a ameagas e incidentes de ciberseguranca e, em especial, reforgar a
detecio e o conhecimento da situagao na Unido relativamente a cberameacas e
cihenncidentes, aumentar o grau de preparacao das entidades que operam em
setore s criticos e altamente cAticos na Uni&o e reforgar a solidariedade mediante o
desenvolvimento de capacidades comuns de resposta a incidentes de
ciherseguranga significativos ou em grande escala e aumentar a resiliéncia da
nido mediante a analise e avaliagio de incidentes significativos ou em grande
escala”.

E ainda neste capitulo que s&o definidas as trés grandes agdes através das guais
0s objetivos da proposta de regulamento serao alcancados. Cada uma dessas trés
grandes agies e densificada nos trés capitulos seguintes: a implantagao de um
ciberescudo europeu (capitulo 1), a criagao de um mecanismo de ciberemergéncia
[capitula ) e o estabelecimento de um mecanismo de analise de incidentes de

ciberseguranca (capitulo 1V,

o Capitule Il define e estabelece as condiges de implementagdo do ciberescuda
europeu, hem das entidades que o devem constituir e as condigdes de participagao.
FPor um lado, "anuncia o objetivo geral do ciberescudo europeu, gue consiste em
desenvolver capacidades avangadas para a Unizo detetar, analisar e tratar dados
sobre ciberameagas e ciberincidentes na Unido, bem como os ohjetivos
operacionais especificos”. Por autro lado, define que as entidades que o constituem
=80 0s centros de operagfes de segurancga nacionais («30C nacionaiss) e 0s

centros de operagdes de segurancga transfronteirigos («S0C transfrontein goss .

o Capitule Il cria 0 mecanismo europeu de ciberemergéncia. Este mecanisma,
coma e transcreve, procurar "melharar a resiligncia da Unido a ameacgas graves 3
ciherseguranca e preparar e atenuar, num espirita de solidariedade, o impacto a
curto prazo de incidentes ou crises de cibersegurancga significativos e em grande
escala’;

o Capitule IV define o mecanismo de analise de incidentes de ciberseguranca.

Como se propde, "a ENISA deve analizar e avaliar as ameacas, vulnerahilidades e
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medidas de atenuacio no que diz respeito a um incidente de ciberseguranca

significativa ou em grande escala especifico”,

» 0 Capitule ¥ contérm as disposigie s finais do presente regulamenta. Salientam-se
particularmente, para efeito deste relatorio, alteragtes ao Regulamento Programa
Europa Digital, por ser um instrumento enquadrador nestas materias e balizar
muitas das opgdes juridicas da Comissao, como a presente. Destaca-se também
neste ponto a obrigagdo que recal sobre a Comissdo de elaborar relatorios
periddicos de avaliagdo e reexame do regulamenta, a apresentar ao Paramento

Europeu e ao Conselho.

For fim, pese embara a complexidade da regulamentacao nesta area, importa destacar
neste ponto do relatorio, pela sua importancia, o esforgo de solidariedade que resulta desta
proposta e que, na esséncia, lhe da nome e corpo. Como se refere na exposicao de motivos,
"no gue diz respeito 3 detegio de ciberameagas e ciberincidentes, & urgente aumentar o
intercambio de informagdes e melhorar as nossas capacidades coletivas a fim de reduzir
drasticamente o termpo necessano para detetar ciberameacas, antes de estas poderem causar
danos e custos em grande escala. Apesar de muitas ameagas e incidentes de ciberseguranca
terermn uma potencial dimensao transfronteirica, devido a interligagao das infraestruturas
digitais, a partiha de informagdes pertinentes entre os Estados-Membros continua a ser
limitada”. Desenvolvern-se, por iss0, mecanismos de solidariedade que criam instrumentos
comuns e devidamente articulados com as estratégias de harmaonizaco gue wBm sendo
implementadas, particulanmente o ja referido Regulamento Programa Europa Digital e a
Estrategia de Ciberseguranga da UE, adotada em dezembro de 2020.

lll. Principio da Subsidiariedade e da Propercionalidace

Como se esclarece na exposigio de motivos, "a natureza transfronteirica da
cihersegurancga, o aumento dos riscos de incidentes com alcance transfronteirico e a forte
relacao entre setores e produtos tornam pouco eficazes, se nao mesma ineficazes, medidas
adotadas isoladamente pelos Estados-Mermbros. Ha, por conseguinte, neste dominio, o
ohjetivo de garantir seguranga juridica e, ndo menos relevante, por forga da matéria,
seguranga dos cidadaos. Estes requisitos podem mais facilmente ser assegurados se o0s
mecanizmos de  parilha de informagio e articulagio de  respostas  garantirem,

independentemente da origem, natureza ou destinatarios das ameacas, uma partilha solidaria
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de informacio, formalmente regulamentada. Uma iniciativa deste tipo podera garantir nao
apenas robustez na resposta, como também, em simultdneo, a complementaridade, nao
redundante, das capacidades nacionais em matéra de detegdo, conhecimento da situagio,

preparacac e resposta a cherameagas e ciherincidentes.

A experiéncia recente dos Estados-Membros vermn demanstrandao "gue devem ser criados
mecanismos concretos de apoio mutuo, incluindo a cooperagao com o setor privada, para
alcangar a solidariedade 4 escala da EU". Par isso mesmao, as Conclusdes do Conselho, de
23 de maio de 2022, sobre o desenvolvimento da postura da Unido Europeia no ciberespacgo,
instam a Comissan a apresentar uma proposta relativa a um novo Fundo de Resposta de

Ermergéncia para a Ciberseguranca, da qual resulta a presente iniciativa.

Muma dltima nota, ainda que ndo se imponha nesta sede a verificacao do principio da
proporcionalidade, a sua observdncia e garantia de maior eficacia na aplicacdo deste
regulamento, o gue, numa matéria desta natureza, adguire especial preponderancia. Ma
presente proposta de regulamenta, as agdes ndo vao alem do que é necessario para alcangar
05 objetivos gerais e especificos do regulamento. Por conseguinte, e como se reconhece na
exposicao de motivos, as agdes previstas na proposta de regulamento "n&o afetam as
responsabilidades dos Estados-Membros em matéria de seguranga nacional, seguranca
puhblica, prevencio, investigagan, detegao e repressao de infragdes penais. Tambem nao
afetam as ohrigagdes juridicas das entidades gue aperam em setores criticos e altamente
criticos de adotarem medidas de ciberseguranga”. A proposta de regulamento observa, por

iss0, 0 principio da proporcionalidade .

VY. Conclusdes

Pelo exposto, a Comissio de Assuntos Constitucionais, Direitos, Liberdades e Garantias

conclui gue:

a) a COM (2023) 203 final — "Proposta de Regulamento do Farlamento Europeu e da
Conselho gue estabelece medidas destinadas a reforgar a solidariedade & as
capacidades da Unigo para detetar, preparar e dar resposta a ameagas e incidentes
de ciberseguranca” ndo viola o principio da subsidiaried ade;

b) ndoseimpondo nesta sede a verificacdo do principio da proporcionalidade, reconhece-
se, todavia, a sua ohservancia;

C)] o presente relatario deve ser remetido & Comissao de Assuntos Europeus.
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Palacio de S. Bento, 21 de junho de 2023

O Deputado Relatar, O Presidgote da Comissao,
_1.!_.
_—i«-_é& g —}- r—"
{Bruno Aragac) {Fernando Nagrio)
7
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Miguel dos Santos
COM (2023) 209 Rodrigues (PS)

Proposta de Regulamento do Parlamente Europeu e do Conselho que
eatabelece medidas destinadas a reforgar a solldariedade e as capacidades da
Unlao para detetar, preparar & der resposta a ameagas e Incldentes de

ciberseguranga
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PARTE | — CONSIDERANDOQS

1. Nota Introdutoria

Nos termas do artigo 7.° da Lei n.” 43/2006, de 25 de agosto, alterada pela Lei
n.? 21/2012, de 17 de maio, & pela Lei n.” 18/2018, de 2 maio, que regula o
acompanhamento, apreciagdo e prontincia pela Assemblsia da Replblica no
ambite do processo de construgao da Uniao Europeia, bem coma da Metodolegia
de escrutinio das iniciativas europeias, aprovada em 1 de margo de 2016, a
Comiss@io de Assuntos Europaus enviou & ComissBo de Assuntos
Censtlitucionais, Direitos, Liberdades e Garantias e & Comissfio de Delesa
Nacional a Proposta de REGULAMENTO DO PARLAMENTC EURDRPEU E DO
CONSELHO que estabelece medidas destinadas a reforgar a solidariedade e as
capacidades da Unidio para detetar, preparar & dar resposta a ameagas e
incidentes de ciberseguranga COM (2023) 209, atento o seu objeto, para efeitos
de andlise e elaboragio do presente relatdrio, tendo side nomeado relator o
Deputado autor daste rafatério,

2. Enquadramanto, motivagio e objetives da proposta

A iniciativa europeia em escrutinio trata uma proposta de regulamento do
Parlamento Europeu e do Conselho, que visa reforgar a posi¢io competitiva dos
setores da industria & dos servigos europeus na economia digital, bem come
apoiar a sua transformacéo digital, reforgando o nivel de ciberseguranga no
marcadao unico digital.

A titulo de enquadramento, refera-se que as ciberoperagfes estio cada vez mais
integradas em estratégias hibridas e de guarra, cem efeitos significatives ne alvo.
Em especial, 2 agressao militar da Rissia contra a Ucr&nia foi precedida e ostd
a ser acompanhada de Uma estratégia de ciberoperagoes hostis, o que constitui
um fator de mudanga para a percegdo e a avaliago do grau de preparagéo da
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UE em matéria de gestac coletiva de crises de ciberseguranga e um apelo a

adogéo de medidas urgentes,

Assim, a ameaga de um eventual incidente em grande escala que cause
perturbagdes e danos considerdveis as infraestruturas criticas exige uma maior
preparagao a todos os niveis do ecossistema de ciberseguranga da LE. Essa
ameaca vai alkém da agresséo militar da Russia contra a Ucrania @ inclui
ciberameagas continuas de intervenientes estatais e ndo estatais, que
provavelmente persistirdo, dada a multiplicidade de intervanientes associados
ac Estado, criminosos & ativistas haquer envolvidos nhas atuais tensoes

geopoliticas.

Nos ultimos anos, o nimero de ciberatagues aumentou drasticamente, incluindo
ataques de ciberespionagem, sequestro por programas maliciosos ou
periurbagio da cadeia de abastecimento. E dado o exemple do que aconteceu
am 2020, com o ataque contra a cadeia de abastecimento da Solartinds, que
afotou mais de 18 000 organizacBes a nivel mundial, incluindo organismos

govermamentais e grandes empresas.

Pretende-se, assim, aumentar a rosiliéncia dos cidaddos, das empresas e
entidades que operam em setoras criticos e altamente criticos contra ameacas
crescentss & ciberseguranga, que podem ter impactos devastadores na

socledade e na economia.

Uma vez que os incidentes de ciberseguranca significativos podem ser
demasiado disruptives para que um Unico ou varios Estados-Membros afetados
os possam abordar sozinhos, entende-se que € util @ necessaria uma
solidariedade reforcada a escala comunitaria, que permita uma melhor detegac,

preparagdc e resposta a ameagas e incidentes de ciberseguranca.

Destarte, a Comisséo aprasentau a proposta de Regulamento em referéncia no
titulo da iniciativa, a fim de melhor detetar, preparar e dar resposta a ameagas e

incidentes de ciberseguranga atraves dos seguintes objetivos:
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a} reforgar a detegdo e o conhecimento da situagéo comuns a nivel da UE
relativamente a ciberamearas e ciberincidentes, contribuindo assim para

a soberania tecnolégica europeia no dominio da ciberseguranga;

b} aumentar o grau de preparagio das entidades criticas emtoda a UE &
reforgar a solidariedade através do desenvolvimsnic de capacidades
comuns de resposta a incidentes de ciberseguranga significativos ou em
grande escala, nomeadamente ao dispenibilizar apoic & resposta a
incidentes a paises terceiros associados ao Programa Europa Digital; e
reforgar a resiliéncia da Unido & contribuir para uma resposta eficaz
mediante a analise e avaliagio de incidentes significativos ou em grande

ascala.

Ségundo a proposta apresentada, esses objetivos serdo concretizados através
de agdes como a implantagée de uma infraestrutura pan-europeia de Centros de
Operagbes de Seguranga {SQC, Security Operalions Centres), no sentido de
criar e reforgar capacidades comuns de detegic e conhecimento da situagio, a
criagdo de um mecanisme de ciberemergéncia para apoiar os Estados-Membros
na preparagido, resposta & recuperacdo imeadiata de incidentes de
ciberseguranca significativos e em grande escala g a criagéo de um mecanismo
europeu de andlise de incidentes de ciberseguranga para analisar & avaliar

incidentas significativos ou em grande escala especiticos.

Destaca-se ainda gue esta proposta tera por base e apoiard especialmente os
guadros de cooperagao operacional e de gestao de crises existentes em matéria
de ciberseguranca, em particular a Rede Europeia de Organizagées de
Coordenzagéo de Cibercrises (UE-CyCLONe) e a rede de equipas de resposta a
incidentes de seguranga informética (CSIRT).

Por fim, referir que a presente proposta visa, também, colmatar as lacunas e
integrar as infomacdes extraidas de agbes como o programa de trabalho em
matéria de ciberseguranga do Programa Europa Digital para 2021-2022 @ o
programa de curto prazo para apoiar os Estados-Membros, mediante a afetacao
de financiamente adicional & Agéncia da Uniéo Eurcpeia para a Ciberseguranca

r
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(ENISA), langado pela Comissao Europeia, a fim de reforgar, a titulo imediato, a

preparagio ¢ as capacidades de resposta a ciberincidentes graves.

3. Base juridica, subsidiariedade e proporcionalidade

A base juridica da presente proposta é constituida pelo artigo 172.%, n.° 3, e pelo
artige 322.°, n° 1, allnea aj, do Tratado sobre ¢ Funcionamento da Unigo
Europeia (TFUE) onde prevé que a Unido e os Estados-Membros devem zelar
por que sejam asseguradas as condigbes necessarias ao desenvolvimento da
capacidade concorrencial da indlstria da Unido bem como pelo facte de conter
regras especificas de fransicdc que derrogam ¢ principio da anualidade
estabelecido no Regulamento (UE, Euratom) 2018/1048.

Refetir que a iniciativa em analise aplica a Estratégia de Ciberseguranga da UE,
adotada em dezembre de 2020, que anunciou a criagio de um ciberescudo
auropeu, reforgando as capacidades de detecdo de ciberameagas e de partiha
de informagdes na Uniao Europeia através de uma federagéo de SOC nacionais
& transfronteiricos.

Com sefeito, no que diz respeitc 3 detegio de ciberameagas e ciberincidentes,
era urgente aumentar o intercdmbio de informagtes e melhorar as capacidades
coletivas da Unide a fim de reduzir drasticamente o tempo necessério para
detetar ciberameagas, antes de estas podersm causar danocs @ cusios em
grande escala, pois apesﬁr de muitas ameagas e incidentes de ciberseguranga
terem uma potencial dimensdo transfronteiriga, devido & interligagao das
infrasstruturas digitais, 2 partiha de infomagbes pertinentes entre os Estados-
Membros continuava a ser limitada,

Por outro lado, no que diz respeito & preparaclo e resposta a incidentes de
cibarseguranca, existe atualmente um apoio limitado & escala da Uniaoc e uma
solidariedade limilada entre os Estados-Membros, tendo as conclusdes do
Conselho de outubro de 2021 salientado a necessidade de colmatar estas
lacunas, convidando a Comissdo a apragentar uma propesta relativa a um novo
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Fundo de Flasﬁbsta de Emergéncia para a Ciberseguranga.

Por (ltimo, destacar que a presente proposta d& cumprimento ag compromisso,
em consonancia com a Comunicago Gonjunta sobre Ciberdefesa para preparar
uma proposta de iniciativa da UE am matéria de cibersolidariedade com os
seguintes objetivos: reforgar as capacidades comuns de detegao, conhecimento
da sitluagéo e resposta da UE, criar progressivamente uma reserva de
ciberseguranga a nivel da UE com se.rvig:ns de formecedares privados de
confianga e apoiar a avaliagio das entidades criticas.

Em matéria de subsidiariedade, ¢ de referir que a natureza marcadamente
transfronteirica das ameagas de ciberseguranga ¢ ¢ nimero crescentie de riscos
& incidentes com reparcussoes além-fronteiras e entre setores alcangados pelos
Estados-Membros de forma isolada e exigem uma agio comum & solidariedade

4 escala da Uniao.

A experéncia no combate a ciberameagas decorrente da guerra contra a
Ucrénia, juntamente com os ensinamentos retirados de um exercicio de
cibarseguranga realizado durante a Presidéncia francesa (EU CyCLES),
demonstrou que devem ser criados mecanismos congretos de apoio mutug,
incluindo a cooperagao com o setor privade, para alcangar a solidariedade a
escala da UE. Perante este cendric, as Conclusbes do Conselhe, de 23 de maio
de 2022, sobre o desenvolvimento da postura da Unido Europeia no ciberespago
cenvidam a Comissdo a apresentar uma proposta refativa a2 um nove Funde da
Resposta de Emergéncia para a Ciberseguranga.

O apoio ¢ as agdes a nivel da Unido que visam uma melhor detegéo das
ameagas a ciberseguranga e um aumento das capacidades de preparagao e
resposta proporcionam valor acrescentado, uma vez que evitam a duplicagdo de
esforgos em teda a Unido & nos Estados-Membros, conduzindo a uma melhor
explorago dos ativos existentes @ & uma maior coordenagéio € intercamblo de
informagbes sobre 03  ensinamentes retirados. O mecanismo  de
ciberemergéncia prevé igualmente a prestagéo de apoio a palses terceiros
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associados ao Programa Europa Digital a partir da Reserva de Ciberseguranga
da UE.

O apoio prestado através das vérias iniciativas a criar e a financiar a nivel da
Unifo complementara e ndo duplicara as capacidades nacionais em materia de
detecio, conhacimento da situagdo, preparagao e respesta a clberameacas e

ciberincidentes,

Do ponte de vista da propercienalidade, entende-se que a5 a¢des nao véo além
do que & necessdrio para alcancar os obletivos gerais e especificos do
ragulamento. Assim, as agdes previstas no regulamento em andlise n&o afetam
as responsabilidades dos Estados-Membros em matéria de seguranga nacional,
seguranga publica, prevengao, investigagdo, detegac e repressao de infragdes

penais.

As agbes abrangidas pelo presente regulamente complementam esses esforgos
e medidas, apoiando a criagao de infraestruturas para uma melhor detegéc e
andlise de ameacas € prestando apoio a agdes de preparagac e resposta em
caso de incidentes significativos ou am grande escala.

PARTE Il - OPINIAC DO DEPUTADO AUTOR DO RELATORIO

Sendo a emissio de opinidio de carater facultative, o deputado auter deste

Relatorio exime-se de manifestar a sua opinido nesta sede.
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PARTE HI - CONCLUSHES

1.

a.

3.

Ao abrigo do disposto ne n® 2 do artigo 7.° da Lei n.® 43/2006 de 25 de
agosto, alterada pela Lein.” 21/2012, de 17 de maio, e pela Lei n.® 18/2018,
de 2 maio, raelativa ao “Acompanhamento, apreciagdo e pronuncia pela
Assembleia da Republica ne dmbito do processo de construgio da Unido
Eurcpeia®, a Comissao de Assuntos Eurgpeus enviou & Comisséo de Defesa
Nagional a Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E
DO CONMSELHO que estabelece medidas destinadas a reforgar a
solidariedade e as capacidades da Unido para detetar, preparar e dar
ragposta a ameacas e incidentes de ciberseguranga COM (2023) 209.

Apés analise da proposta, conclui-ze que os principios de subsidiariedade e
proporcionalidade s&o respeilados, uma vez que o objetivc estratégico
proposta 56 pods ser conseguide através de uma ac;ﬁo' auropeia, nio
abrangendo matérias que nac sejam da competéncia exclusiva da Unido

Europeia, nem excedendo o necessario para cumptrir os objetivos a alcangar.

A Comiss8o de Defesa Nacional dd, assim, por concluida, o sacrutinio da
presente iniciativa, devendo o presente Relatoric ser remetido, para os

devidos efeitos, 4 Comiss&o de Assuntos Europeus.

Falacio de S. Bento, 21 de junho de 2023.

O Deputado Autor do Relatério O Presidente da Comissao

(Miguel d

Santos Rodrigues) {Marcos Perastrellc)
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