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PRILOHA
OPRAVA

narizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agenture
ENISA (,,Agentui‘e Evropské unie pro kybernetickou bezpe¢nost“), o certifikaci kyberneticke
bezpecnosti informaé¢nich a komunikacnich technologii a o zruseni natizeni (EU) ¢. 526/2013

(s»akt o kybernetické bezpecnosti*)

(Uredni véstnik Evropské unie L 151 ze dne 7. cervna 2019)

Publikované znéni se nahrazuje timto znénim:
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,NARIZENI EVROPSKEHO PARLAMENTU A RADY
(EU) 2019/881

ze dne 17. dubna 2019

o agentuie ENISA (,,Agentuie Evropské unie pro kybernetickou bezpe¢nost*),
0 certifikaci kybernetické bezpe¢nosti informacnich a komunikac¢nich technologii

a 0 zruSeni narizeni (EU) ¢. 526/2013 (,,akt o kybernetické bezpecnosti®)

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 114 této smlouvy,
s ohledem na navrh Evropské komise,

po postoupeni ndvrhu legislativniho aktu vnitrostatnim parlamenttim,

s ohledem na stanovisko Evropského hospodaiského a socialniho vyboru?,

s ohledem na stanovisko Vyboru regionti?,

v souladu s fadnym legislativnim postupem?,

L UF. vést. C 227, 28.6.2018, s. 86.

2 Ut. vést. C 176, 23.5.2018, s. 29.

3 Postoj Evropského parlamentu ze dne 12. biezna 2019 (dosud nezveiejnény v Utednim
véstniku) a rozhodnuti Rady ze dne 9. dubna 2019.
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vzhledem k témto davodum:

1)

)

Sit¢ a informacni systémy a sit¢ a sluzby elektronickych komunikaci maji zasadni vyznam
pro spolecnost a staly se pateti hospodaiského rustu. Informacni a komunikaéni
technologie (IKT) jsou zakladem komplexnich systému, které podporuji bézné spoleenské
¢innosti, udrzuji v chodu nasi ekonomiku v klicovych odvétvich, jako je naptiklad
zdravotnictvi, energetika, finan¢nictvi a doprava, a zejména podporuji fungovani vnitiniho

trhu.

Vyuzivani siti a informaénich systému ob¢any, organizacemi a podniky v celé Unii je

v soucasné dobé vSudypiitomné. Digitalizace a konektivita se stavaji hlavnimi prvky stale
rostouciho poc¢tu produkti a sluzeb a ocekava se, Ze s nastupem internetu véci budou v celé
Unii béhem pfistiho desetileti pfipojeny extrémné vysoké pocty digitalnich zatfizeni. I kdyz
je K internetu pfipojen rostouci pocet zafizeni, nejsou navrzeny s dostatecnymi
zabudovanymi bezpe¢nostnimi prvky a odolnosti, coz vede k nedostatecné kybernetické
bezpetnosti. Omezené vyuzivani certifikace v této souvislosti vede k tomu, Ze fyzické
osoby, organizace ani podniky nemaji dostate¢né informace o prvcich kybernetické
bezpecnosti produktii, sluzeb a procest IKT, které pouzivaji, coz narusuje divéru

v digitalni feSeni. Sit¢ a informacni systémy mohou napomahat ve vSech aspektech naSich
zivotl a jsou hnacim motorem hospodaiského rustu Unie. Jsou thelnym kamenem pro

dosazeni jednotného digitalniho trhu.
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3 Narust digitalizace a propojenosti zvysuje kyberneticka bezpecnostni rizika, coz
zpusobuje, Ze spolecnost jako celek se stava zraniteln€jsi vici kybernetickym hrozbam
a zhorsSuje se nebezpeci pro jednotlivé uzivatele, v€etné zranitelnych osob, jako jsou déti.
Za ucelem zmirnéni téchto rizik je tfeba pfijmout veskerd opatieni potiebnd ke zlepSeni
kybernetické bezpecnosti v Unii, aby byly sité a informac¢ni systémy, komunikaéni sité,
digitalni produkty, sluzby a zafizeni pouzivané ob¢any, organizacemi a podniky —
od malych a stfednich podnikti ve smyslu doporuceni Komise 2003/361/ES* az po

provozovatele kritickych infrastruktur — Iépe chranény pied kybernetickymi hrozbami.

4) Agentura Evropské unie pro bezpecnost siti a informaci (ENISA), zfizena nafizenim
Evropského parlamentu a Rady (EU) ¢&. 526/2013%, piispiva zpiistuptiovanim piislusnych
informaci vetejnosti k rozvoji odvétvi kybernetické bezpecnosti v Unii, zejména malych
a stfednich podnikil a za¢inajicich podnikii. Agentura ENISA by méla usilovat o tésné&jsi
spolupréci s univerzitami a vyzkumnymi subjekty s cilem piispét ke sniZeni zavislosti
na produktech v oblasti kybernetické bezpe¢nosti a sluzeb z oblasti mimo Unie a posilit

dodavatelské fetézce v ramci Unie.

Doporuceni Komise ze dne 6. kvétna 2003 o definici mikropodniki, malych a stfednich
podnikt (Ut. vést. L 124, 20.5.2003, s. 36).

5 Natizeni Evropského parlamentu a Rady (EU) ¢. 526/2013 ze dne 21. kvétna 2013

0 Agenture Evropské unie pro bezpecnost siti a informaci (ENISA) a o zruseni nafizeni (ES)
&. 460/2004 (Ut. vést. L 165, 18.6.2013, s. 41).
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Q)

(6)

Pocet kybernetickych utoku roste a propojena ekonomika a spole¢nost, ktera je
zranitelngjsi vici kybernetickym hrozbam a utokim, vyzaduje siln€jsi ochranu. I kdyz
kybernetické utoky jsou Casto pteshrani¢ni povahy, kompetence a opatteni politik organii
zabyvajicich se kybernetickou bezpec¢nosti a donucovacich organti jsou pievazné
vnitrostatni. Rozsahlé incidenty by mohly narusit poskytovani zakladnich sluzeb v celé
Unii. To vyzaduje G¢innou a koordinovanou reakci a feseni krizi na drovni Unie, které
budou vychéazet ze speciélnich politik a sirSich nastroji pro evropskou solidaritu

a vzéjemnou pomoc. Proto je pro tvirce politik, primyslové odvétvi a uzivatele rovnéz
dilezité provadét pravidelné posuzovani stavu kybernetické bezpecnosti a odolnosti

v Unii, na zaklad¢ spolehlivych unijnich udaju, a také systematické piedpovédi budouciho

VYVoje, vyzev a hrozeb, a to jak na Urovni Unie, tak na urovni celosvétoveé.

S ohledem na nartst kybernetickych bezpecnostnich hrozeb, kterym Unie Celi, existuje
potieba komplexniho souboru opatteni, ktera by vychéazela z predchozich opatieni Unie

a podporovala vzajemné¢ se posilujici cile. Tyto cile obnaseji nutnost dale zvysit schopnosti
a ptipravenost ¢lenskych stati a podnikt a rovnéz zlepsit spolupraci, sdileni informaci

a koordinaci mezi ¢lenskymi staty a organy, institucemi a subjekty Unie. Kromé toho
vzhledem Kk bezhrani¢ni povaze kybernetickych hrozeb existuje potieba zvysit schopnosti
na urovni Unie, které by mohly dopliovat opatieni Clenskych statii, zejména v ptipade
rozsahlych pteshrani¢nich kybernetickych incidentt a Krizi; zaroven je vSak nutné vzit v
uvahu to, Ze je dulezité zachovat schopnost ¢lenskych stati reagovat na kKybernetické

hrozby nejriznéjsiho rozsahu a tyto schopnosti rozsifovat.
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@) Je rovnéz tteba dalsi usili ke zvySeni informovanosti ob¢antl, organizaci a podnikti

0 otazkach tykajicich se kybernetické bezpecnosti. Vzhledem k tomu, ze incidenty narusuji
duvéru v poskytovatele digitalnich sluzeb a samotny jednotny digitéalni trh, zejména mezi
spotiebiteli, je nutné navic tuto diveru dale posilit tim, ze budou transparentnim zptisobem
poskytovany informace o urovni bezpecnosti produkti, sluzeb a procest IKT, pficemz je
tieba zdlraznit, Ze ani vysoka uroven certifikace kybernetické bezpe¢nosti nemtize zarudit,
ze produkt, sluzba nebo proces IKT jsou zcela bezpecné. Posileni ditvéry 1ze usnadnit
certifikaci v ramci Unie, ktera bude poskytovat spole¢né pozadavky na kybernetickou

bezpecnost a kritéria jejiho hodnoceni napti¢ vnitrostatnimi trhy a odvétvimi.

(8) Kyberneticka bezpeénost neni jen otdzkou technologie, dilezité je rovnéz i lidské chovani.
Proto by méla byt vyrazné prosazovana ,.kyberneticka hygiena“ ve smyslu jednoduchych
rutinnich opatfeni, ktera — jsou-li zavedena a pravideln¢ provadéna obcany, organizacemi

a podniky — minimalizuji jejich vystaveni rizikiim kybernetickych hrozeb.

€)] Pro ucely posilovani struktur kybernetické bezpecnosti v Unii je dtlezité zachovavat
a rozvijet schopnosti ¢lenskych statii v zajmu komplexni reakce na kybernetické hrozby

véetné preshrani¢nich incidentd.
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(10)

(11)

Podniky i jednotlivi spotiebitelé by méli mit pfesné informace ohledné toho, na jakou
uroven zaruky bezpecénosti jsou jejich produkty, sluzby a procesy a IKT certifikovany.
Zaroven vSak zadny produkt ani sluzba IKT nejsou zcela kyberneticky bezpecné a je tteba
podporovat a upiednostiovat zakladni zasady kybernetické hygieny. Vzhledem k rostouci
dostupnosti zafizeni internetu véci je k dispozici fada dobrovolnych opatieni, ktera muize
soukromy sektor pfijmout, aby posilil diveéru v bezpecnost produkti, sluzeb a procesii

IKT.

Moderni produkty a systémy IKT ¢asto zahrnuji jednu nebo vice technologii a prvku tieti
strany, jako jsou softwarové moduly, knihovny nebo rozhrani pro programovani aplikaci
(API), a spoléhaji na n¢. Toto spoléhani, k némuz se ¢asto odkazuje jako k ,,zavislosti®, by
mohlo predstavovat dalsi kyberneticka bezpecnostni rizika, ponévadz zranitelnosti zjisténé
Vv prvcich tfeti strany by mohly mit téZ vliv na bezpe¢nost produktti, sluzeb a procest IKT.
V mnoha piipadech umoziiuje nalezeni a zdokumentovani takovych zavislosti koncovym
uzivatelim produkti, sluzeb a procesti IKT zlepsit jejich Cinnosti fizeni kybernetickych
bezpecnostnich rizik zlepSenim naptiklad fizeni kybernetické bezpecnostni zranitelnosti

uzivatele a postuptli ndpravy.
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(12)

(13)

Organizace, vyrobci nebo poskytovatelé zapojeni do navrhovani a vyvoje produkti, sluzeb
¢i procest IKT by méli byt podporovani v provadéni opatieni, a to jiz v nejranéjsich fazich
navrhu a vyvoje, aby chranili bezpe¢nost téchto produktt, sluzeb a procesti v nejvyssi
mozné mife, a to tak, aby byl pfedpokladan vyskyt kybernetickych utoki a aby byl
predpokladan a minimalizovan jejich dopad (,,bezpecnost jiz od faze navrhu*). Bezpecnost
by méla byt zajisténa v priubehu celého zivotniho cyklu produktu, sluzby ¢i procesu IKT
prostfednictvim neustalého rozvijeni postupit navrhovani a vyvoje, s cilem omezit riziko

zneuziti.

Podniky, organizace a veiejny sektor by mély konfigurovat produkty, sluzby nebo procesy
IKT jimi navrZzené zplisobem, ktery zajisti vyssi troven bezpecnosti, coz by mélo prvnimu
jen ,,standardni bezpe¢nost™), ¢imz se snizi zatéZ pro uzivatele spojena s nutnosti
odpovidajici konfigurace produktu, sluzby ¢i procesu IKT. Standardni bezpecnost by
neméla vyzadovat provedeni rozsahlé konfigurace ani specifické technické znalosti ¢i jiné
nez intuitivni chovani uzivatele, a je-1i pouzita, méla by fungovat snadno a spolehlivé.
Pokud v individualnim ptipad¢ vedou analyzy rizika a vyuzitelnosti k zavéru, ze takové

o 24

nastaveni.
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(14) Nafizeni Evropského parlamentu a Rady (ES) ¢. 460/2004° ziidilo agenturu ENISA
za ucelem piispét k cilim zajisténi vysoké a ucinné trovné bezpeénosti siti a informaci
v Unii a vytvotit kulturu bezpeénosti siti a informaci v zajmu ob¢anti, spotiebiteld,
podniki a vefejné spravy. Naiizeni Evropského parlamentu a Rady (ES) ¢. 1007/20087
prodlouzilo mandat agentury ENISA do biezna 2012. Natizeni Evropského parlamentu
a Rady (EU) ¢. 580/20118 dale prodlouzilo mandat agentury ENISA do 13. zafi 2013.
Naftizeni (EU) €. 526/2013 prodlouzilo mandat agentury ENISA do 19. ¢ervna 2020.

6 Naftizeni Evropského parlamentu a Rady (ES) ¢. 460/2004 ze dne 10. biezna 2004 0 ziizeni
Evropské agentury pro bezpeénost siti a informaci (Ut. vést. L 77, 13.3.2004, s. 1).

! Nafizeni Evropského parlamentu a Rady (ES) ¢. 1007/2008 ze dne 24. zaii 2008, kterym se
méni natizeni (ES) ¢. 460/2004 o zfizeni Evropské agentury pro bezpecnost siti a informaci,
pokud jde o obdobi jeji ¢innosti (Ut. vést. L 293, 31.10.2008, s. 1).

Natizeni Evropského parlamentu a Rady (EU) ¢. 580/2011 ze dne 8. ¢ervna 2011, kterym se
méni nafizeni (ES) ¢. 460/2004 o ziizeni Evropské agentury pro bezpec¢nost siti a informaci,
pokud jde 0 obdobi jeji ¢innosti (Ut. vést. L 165, 24.6.2011, s. 3).
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(15) Unie jiz podnikla dulezité kroky k zajisténi kybernetické bezpecnosti a zvyseni diveéry
v digitalni technologie. V roce 2013 byla pfijata strategie kybernetické bezpe¢nosti
Evropské unie jako zéklad pro politickou reakci Unie na kybernetické hrozby a rizika. Ve
snaze lépe chranit obCany v on-line prostfedi Unie v roce 2016 pfijala prvni legislativni akt
Vv oblasti kybernetické bezpecnosti, smérnici Evropského parlamentu a Rady (EU)
2016/1148° Smérnice (EU) 2016/1148 stanovila pozadavky tykajici se vnitrostatnich
kapacit v oblasti kybernetické bezpeénosti, ziidila prvni mechanismy pro posileni
strategické a operativni spoluprace mezi ¢lenskymi staty a zavedla povinnosti tykajici se
bezpec¢nostnich opatieni a hlaseni o incidentech napti¢ odvétvimi, ktera jsou zasadni pro
hospodaistvi a pro spole¢nost, jako naptiklad energetika, doprava, dodavky a rozvody
pitné vody, bankovnictvi, infrastruktura finanénich trht, zdravotnictvi a digitalni
infrastruktura véetné poskytovatelll klicovych digitalnich sluzeb (internetovych

vyhledavaci, sluzeb cloud computingu a on-line trzist).

o Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016
0 opatienich k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich systémut
V Unii (Ut. vést. L 194, 19.7.2016, s. 1).
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Klicova role pfi podpoie provadéni uvedené smérnice byla pfisouzena agenture ENISA.
Kromé toho je ucinny boj proti kyberkriminalité dtilezitou prioritou Evropského programu
pro bezpecnost, a ptispiva tak k celkovému cili dosazeni vysoké tirovné kybernetické
bezpecnosti. Jiné pravni akty, jako je nafizeni Evropského parlamentu a Rady (EU)
2016/679%° a smérnice Evropského parlamentu a Rady 2002/58/ES*! a smérnice (EU)
2018/1972%2 rovnéz ptispivaji k vysoké mife kybernetické bezpeénosti na jednotném
digitalnim trhu.

10 Nafiizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané

fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
idajti a 0 zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaji) (U, vést.L
119, 4.5.2016, s. 1).

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002

0 zpracovani osobnich udajti a ochrané soukromi v odvétvi elektronickych komunikaci
(smérnice o soukromi a elektronickych komunikacich) (Ut. vés. L 201, 31.7.2002, s. 37).
Smérnice Evropského parlamentu a Rady (EU) 2018/1972 ze dne 11. prosince 2018, kterou
se stanovi evropsky kodex pro elektronické komunikace (Ut. vést. L 321, 17.12.2018, s. 36).

11

12
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(16)

(17)

Od prijeti strategie kybernetické bezpe¢nosti Evropské unie v roce 2013 a od posledni
revize mandatu agentury ENISA se celkovy politicky kontext vyznamné zménil s ohledem
na vice nejisté a méné bezpecné globalni prostredi. Za téchto okolnosti a v souvislosti

S pozitivnim vyvojem role agentury ENISA jakoZto referencniho bodu pro poradenstvi

a odborné znalosti a zprostiedkovatele spoluprace a budovani kapacit a v ramci nové
politiky Unie v oblasti kybernetické bezpecnosti je nezbytné prezkoumat mandat agentury
ENISA, vymezit jeji roli v ménicim se ekosystému kybernetické bezpeénosti a zajistit, aby
uc¢inné prispivala k reakci Unie na kybernetické bezpeénostni vyzvy plynouci z radikalné
transformovanych kybernetickych hrozeb, k ¢emuz, jak bylo uznano pii hodnoceni

agentury ENISA, neni stdvajici mandat dostatecny.

Agentura ENISA zfizena timto nafizenim by méla byt nastupcem agentury ENISA ziizené
nafizenim (EU) €. 526/2013. Agentura ENISA by méla plnit ukoly, které ji jsou svéteny
timto nafizenim a jinymi pravnimi akty Unie v oblasti kybernetické bezpe¢nosti, mimo jiné
tim, Ze bude poskytovat poradenstvi a odborné znalosti a ptisobit jako centrum informaci

a znalosti Unie. Méla by podporovat vyménu osvédcenych postupli mezi ¢lenskymi staty

a zuCastnénymi stranami ze soukromého sektoru, pfedkladat politickd doporuceni Komisi
a Clenskym statim, pusobit jako referencni misto pro odvétvové politické iniciativy Unie

v souvislosti s otazkami kybernetické bezpe¢nosti a podporovat operativni spolupraci mezi

Clenskymi staty a mezi ¢lenskymi staty a organy, institucemi a jinymi subjekty Unie.
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(18) V rdmci rozhodnuti (2004/97/ES, Euratom), piijatém vzajemnou dohodou zastupct
&lenskych statl, zasedajicich na trovni hlav statii a predsedt vlad3, zastupci ¢lenskych
statl rozhodli, ze agentura ENISA bude mit sidlo v Recku ve mé&stg, které uréi fecka vlada.
Hostitelsky ¢lensky stat agentury by mél zajistit co nejlepsi podminky pro bezproblémové
a ucinné fungovani agentury ENISA. V zajmu zajisténi fadného a ucinného plnéni tkold
agentury ENISA, pfijimani a udrzeni si zaméstnanct a vV zajmu zvySeni uc¢innosti v oblasti
vytvareni siti je naprosto nezbytné, aby bylo sidlo agentury ENISA vhodné€ umisténo,
pficemz by mimo jiné mélo byt zajiSténo odpovidajici dopravni spojeni a zatfizeni pro
manzely/manzelky a déti zaméstnanct agentury. Nezbytna opatieni by méla byt stanovena
vV dohodé mezi agenturou ENISA a danym hostitelskym ¢lenskym statem uzaviené poté, co

bude schvalena spravni rada agentury ENISA.

(19) Vzhledem k nartstu kybernetickych bezpe¢nostnich rizik a vyzev, kterym Unie Celi, by
mély byt navySeny financni a lidské zdroje piidélené agenture ENISA, aby odrazely Sirsi
Ulohu a mnozstvi ukolt agentury a jeji zasadni postaveni v ekosystému organizaci
branicich digitalni ekosystém Unie a umoznily ji, aby G¢inné plnila ukoly, které ji byly

svefeny timto nafizenim.

13 Rozhodnuti (2004/97/ES, Euratom) pfijaté vzajemnou dohodou zastupcti ¢lenskych stati,
zasedajicich na trovni hlav stat a predseda vlad, ze dne 13. prosince 2003 o umisténi sidel
nékterych subjekti Evropské unie (Ut. vést. L 29, 3.2.2004, s. 15).
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(20) Agentura ENISA by méla rozvijet a udrzovat vysokou troven odbornych znalosti a plisobit
jako referenéni bod a diky své nezavislosti, kvalité poskytovaného poradenstvi a informaci,
transparentnosti svych postupti a metod préace a peclivosti, s niz plni svéfené tikoly,
vytvaret davéru v jednotny trh. Agentura ENISA by méla aktivné podporovat vnitrostatni
Usili a aktivné ptispivat k Usili Unie a plnit své ukoly v pIné spolupréci s organy,
institucemi a jinymi subjekty Unie a s ¢lenskymi staty, pfi¢emz by méla piedchazet
zdvojovani prace a podporovat souc¢innost. Krome toho by agentura ENISA mé¢la reagovat
na podnéty od soukromeého sektoru a jinych piislusnych zacastnénych stran
a spolupracovat s nimi. Mél by byt uréen soubor tkolu, jenz by stanovil, jak ma agentura

ENISA plnit své cile, a sou¢asné umozioval flexibilitu jejich ¢innosti.

(21) Aby mohla agentura ENISA piimétené podporovat operativni spolupraci mezi ¢lenskymi
staty, méla by dale rozsitit své technické a lidské schopnosti a odborné dovednosti.
Agentura ENISA by méla zvysit své know-how a kapacity. Agentura ENISA a ¢lenské
staty by mohly dobrovolné rozvijet programy pro vysilani narodnich odbornikti

do agentury ENISA, vytvaret skupiny expertil a provadét vymeénu pracovniku.
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(22)

(23)

(24)

Agentura ENISA by méla byt ndpomocna Komisi prosttednictvim poradenstvi, stanovisek
a analyz ke vSem zalezitostem Unie souvisejicim s rozvojem politiky a pravnich piedpist
a prostfednictvim aktualizaci a pfezkumu v oblasti kybernetické bezpe¢nosti a jejich
aspektl specifickych pro jednotliva odvétvi s cilem zvysit vyznam politik Unie a pravnich
predpisii s rozmérem kybernetické bezpecnosti a umoznit soudrznost pfi provadeéni téchto
politik a pfedpist na vnitrostatni drovni. Pro politiky Unie v konkrétnich odvétvich a pro
iniciativy Unie v oblasti pravnich pfedpist by agentura ENISA méla pisobit jako
referenéni bod poskytujici poradenstvi a odborné znalosti v ptipadech, kdy se tyto politiky
a iniciativy tykaji otazek souvisejicich s kybernetickou bezpe¢nosti. Agentura ENISA by

méla Evropsky parlament pravidelné informovat 0 své ¢innosti.

Veftejné jadro otevieného internetu, tedy hlavni protokoly a infrastruktura, jez jsou
globalnim vefejnym statkem, zajist'uje zakladni funkci internetu jako celku a je zakladem
pro jeho bézny provoz. Agentura ENISA by méla podpofit bezpecnost vefejného jadra
otevieného internetu a stabilitu jeho fungovani, véetné klicovych protokoli (zejména DNS,
BGP, a IPv6), provozu systému doménovych jmen (véetné provozu vSech domén

na vrcholné Urovni) a provozu root zone.

Zékladnim Ukolem agentury ENISA je prosazovat jednotné provadéni piislu$ného
pravniho rdmce, zejména ucinné provadeéni smérnice (EU) 2016/1148 a dalSich ptislusnych
pravnich nastroji zahrnujicich aspekty kybernetické bezpec¢nosti, coz je zasadni pro
zvyseni kybernetické odolnosti. S ohledem na rychle se vyvijejici oblast kybernetickych
hrozeb je ziejmé, ze se ¢lenské staty musi opirat o komplexnéjsi ptistup k budovani

kybernetické odolnosti, ktery piesahuje jednotlivé politiky.
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(25)

(26)

Agentura ENISA by méla byt napomocna ¢lenskym statim a organtim, institucim a jinym
subjektiim Unie v jejich Usili o vytvaieni a rozvoj schopnosti a pfipravenosti piedchazet
kybernetickym hrozbam a incidentiim, odhalovat je a reagovat na n¢, a takeé v souvislosti
S bezpecnosti siti a informacnich systémul. Agentura ENISA by zejména méla podporovat
rozvoj a posilovani vnitrostatnich a unijnich bezpe¢nostnich tymia CSIRT podle smérnice
(EU) 2016/1148 s cilem doséahnout v Unii vysoké spole¢né urovné jejich vyspélosti.
Cinnosti provadéné agenturou ENISA ve vztahu k operativnim kapacitam ¢lenskych statd
by mély aktivné podporovat opatieni ptijata ¢lenskymi staty za ticelem plnéni jejich

povinnosti vyplyvajicich ze smérnice (EU) 2016/1148, a tedy by je nemély nahrazovat.

Agentura ENISA by rovnéZz méla pomahat s rozvijenim a aktualizovanim strategii pro
bezpecnost siti a informacnich systému na tirovni Unie a ¢lenskych statt, pokud o to
pozadaji, a to zejména strategii pro kybernetickou bezpecnost, a méla by podporovat Sifeni
téchto strategii a sledovat pokrok pfi jejich provadéni. Agentura ENISA by méla také
ptispivat K pokryti potieb ohledné Skoleni a vzdélavacich materiali, zejména potieb
vetejnych subjekti, a ptipadné ve velké mite ,,Skolit Skolitele* na zakladé rdmce
digitalnich kompetenci pro ob¢any, a tim pomahat ¢lenskym statim a organum, institucim

a jinym subjektim Unie pfi rozvoji jejich vlastnich Skolicich kapacit.

13401/23

JUR7 EN

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=167533&code1=RAT&code2=&gruppen=Link:13401/23;Nr:13401;Year:23&comp=13401%7C2023%7C

(27)

(28)

(29)

Agentura ENISA by méla podporovat ¢lenské staty, pokud jde o zvySovani informovanosti
a vzdeélavani v oblasti kybernetické bezpecnosti usnadiovanim tésnéjsi koordinace

a vymeény osvédcenych postupli mezi ¢lenskymi staty. Tato podpora by mohla spocivat

V rozvijeni sité vnitrostatnich kontaktnich mist v oblasti vzdélavani a platformy odborné
ptipravy pro kybernetickou bezpecnost. Sit’ vnitrostatnich kontaktnich mist v oblasti
vzdélavani by mohla byt ¢inna v ramci sité narodnich styénych utedniki a byt vychozim

bodem pro budouci koordinaci v ramci ¢lenskych stata.

Agentura ENISA by méla byt napomocna skuping pro spolupraci ziizené smérnici (EU)
2016/1148 pti provadéni jejich ukoll, zejména prostiednictvim poskytovani odbornych
znalosti a poradenstvi a prostiednictvim usnadiovani vymény osvédcenych postupt
tykajicich se rizik a incidentt, zejména pak pokud jde o urovani provozovatelt zakladnich

sluzeb ¢lenskymi staty, a to i ve vztahu k pfeshrani¢nim vazbam.

S cilem podnécovat spolupraci mezi vefejnym a soukromym sektorem a v ramci
soukromého sektoru, zejména za tcelem podpory ochrany kritickych infrastruktur, by
agentura ENISA mé¢la podporovat sdileni informaci v ramci odvétvi i mezi nimi, zejména
v odvétvich uvedenych v ptiloze II smérnice (EU) 2016/1148, a to poskytovanim
osvédcenych postupii a pokynti ohledné dostupnych nastrojti a postupti, jakoz 1 pokynt
ohledné¢ toho, jak fesit otazky regulace tykajici se sdileni informaci, napiiklad usnadnénim

vytvafeni odvétvovych sttedisek pro sdileni a analyzu informaci.
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(30)

Vzhledem k tomu, Ze mozny negativni dopad zranitelnosti v produktech, sluzbach a
procesech IKT trvale narusta, zjistovani a odstranovani téchto zranitelnosti hraje dulezitou
roli pfi snizovani celkového kybernetického bezpe€nostniho rizika. Spoluprace mezi
organizacemi, vyrobci nebo poskytovateli takto zranitelnych produktt, sluzeb a procesii
IKT a ¢leny vyzkumné obce v oblasti kybernetické bezpeénosti a vladami, které
zranitelnosti naleznou, prokazatelné zna¢né zvySuje miru zjisténych a odstranénych
zranitelnosti v produktech, sluzbach a procesech IKT. Koordinované zvefejiiovani
zranitelnosti specifikuje strukturovany proces spolupréce, v jehoz ramci je

0 zranitelnostech informovan vlastnik informaéniho systému, ¢imz se organizaci umozni
diagnostikovat a odstranit zranitelnost diive, nez budou podrobné informace o ni sdéleny
tietim stranam nebo vefejnosti. V ramci tohoto procesu je rovnéz zajisténa koordinace
mezi tim, kdo zranitelnost nalezl, a organizaci, pokud jde 0 zvetejnéni uvedenych
zranitelnosti. Politika koordinovaného zvetejiiovani zranitelnosti by mohla hréat

vyznamnou roli v usili ¢lenskych stat o zlepSeni kybernetické bezpecnosti.
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(31)

Agentura ENISA by méla agregovat a analyzovat dobrovolné sdilené vnitrostatni zpravy
od tymt CSIRT a interinstitucionalniho tymu pro reakci na pocitacové hrozby pro organy,
instituce a jiné subjekty Unie zfizeného na zaklad¢ ujednani mezi Evropskym
parlamentem, Evropskou radou, Radou Evropské unie, Evropskou komisi, Soudnim
dvorem Evropské unie, Evropskou centralni bankou, Evropskym ucetnim dvorem,
Evropskym vyborem regiont a Evropskou investi¢ni bankou o organizaci a fungovani
tymu pro reakci na pocitacové hrozby pro organy, instituce a jiné subjekty Unie (CERT-
EU), s cilem prispét ke stanovovani spoleénych postupt, jazyka a terminologie pro
vymeénu informaci. Agentura ENISA by v této souvislosti rovnéz méla zapojit soukromy
sektor v ramci smérnice (EU) 2016/1148, ktera stanovi zaklad pro dobrovolnou vyménu
technickych informaci na operativni trovni v rdmci sit¢ tyma CSIRT (dale jen ,,sit’

CSIRT*) vytvofené uvedenou smérnici.

14

Ut. vést. C 12, 13.1.2018, s. 1.
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(32)

(33)

V ptipadé rozsahlych pieshrani¢nich incidentt a Krizi v oblasti kybernetické bezpe¢nosti
by agentura ENISA méla piispét k reakci na urovni Unie. Tato tloha by méla byt
vykonavana v souladu s mandatem agentury ENISA podle tohoto natizeni a ¢lenské staty
by mély dohodnout piistup v ramci doporu¢eni Komise (EU) 2017/1584° a v ramci zavérd
Rady ze dne 26. ¢ervna 2018 o koordinované reakci EU na rozsahlé kybernetické
bezpednostni incidenty a krize. Uloha by mohla zahrnovat shromazd’ovani ptislusnych
informaci a pusobeni jako zprostiedkovatel mezi siti CSIRT a technickou komunitou

a mezi subjekty s rozhodovaci pravomoci pfislusnymi pro krizové tizeni. Agentura ENISA
by dale méla podporovat Operativni spolupraci mezi ¢lenskymi staty, pokud o to jeden ¢i
vice ¢lenskych statt zada, pii feseni incidenti po technické strance, a to usnaditovanim
piislusné vymeény technickych feSeni mezi ¢lenskymi staty a poskytovanim vstupii

do vetejnych komunikaci. Agentura ENISA by méla tuto operativni spolupraci podporovat
testovanim zptisobu takové spoluprace prostiednictvim pravidelnych cvic¢eni v oblasti

kybernetické bezpe€nosti.

Pii podpofte operativni spoluprace by agentura ENISA méla vyuzit dostupné technicke

a operativni odborné znalosti tymu CERT-EU, a to prostfednictvim strukturované
spolupréace. Tato strukturovana spoluprace by mohla vychazet z odbornych znalosti
agentury ENISA. V piipadé potfeby by méla byt u¢inéna specidlni ujednani mezi obéma

subjekty o praktické podobé takové spoluprace a mélo by se zabranit zdvojovani ¢innosti.

15

Doporuceni Komise (EU) 2017/1584 ze dne 13. zaii 2017 o koordinované reakci na rozsahlé
kybernetické bezpecnostni incidenty a krize (Ut. vést. L 239, 19.9.2017, s. 36).
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(34)

Pfi pInéni svych tikolt pro podporu operativni spoluprace v ramci sité¢ tyma CSIRT by
agentura ENISA méla byt schopna poskytnout ¢lenskym statim na jejich Zadost podporu,
naptiklad ve formé poradenstvi ohledné zplisobu zlepsSeni jejich schopnosti pfedchéazet
incidentim, odhalovat je a reagovat na né¢ usnadnénim technického feseni incidentd, které
maji zavazny nebo vyznamny dopad, nebo prostfednictvim zajistovani analyz
kybernetickych hrozeb a incidentti. Agentura ENISA by méla usnadiiovat technické feSeni
incidentq, které maji zdvazny nebo vyznamny dopad, zejména podporou dobrovolného
sdileni technickych feseni mezi ¢lenskymi staty nebo aby vytvaiela kombinované
technické informace, jako jsou technicka feSeni dobrovolné sdilena ¢lenskymi staty.
Doporuceni (EU) 2017/1584 doporucuje, aby ¢lenské staty spolupracovaly v dobré vite

a aby mezi sebou a s agenturou ENISA bez zbyte¢ného odkladu sdilely informace

o0 rozsahlych incidentech a krizich v oblasti kybernetické bezpe¢nosti. Tyto informace by

agentufe ENISA dale pomohly pfi plnéni jejich ukold na podporu operativni spolupréace.
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(35)

(36)

37)

Jako soucast pravidelné spoluprace na technické rovni na podporu informovanosti Unie

o0 aktualni situaci by agentura ENISA méla v Uzké spolupraci s ¢lenskymi staty ptipravovat
pravidelné podrobné technické zpravy EU o situaci v oblasti kybernetické bezpe¢nosti
tykajici se incidentti a Kybernetickych hrozeb, a to na zakladé¢ vetejné dostupnych
informaci, svych vlastnich analyz a zprav, které s ni sdileji tymy CSIRT ¢lenskych stati
nebo jednotna kontaktni mista pro oblast bezpec¢nosti siti a informacnich systému (dale jen
,jednotnd kontaktni mista“) zfizena podle smérnice (EU) 2016/1148 (v obou piipadech
dobrovolng), Evropské centrum pro boj proti kyberkriminalité¢ (EC3) pti Europolu, tym
CERT-EU a ptipadné Stiedisko Evropské unie pro analyzu zpravodajskych informaci (EU
Komisi, vysokému ptedstaviteli Unie pro zahrani¢ni véci a bezpe€nostni politiku a Siti

CSIRT.

Podpora agentury ENISA ve vztahu k naslednym technickym Setfenim incidentu se
zavaznym nebo vyznamnym dopadem provadénym na zakladé zadosti dotéenych
¢lenskych statl by se méla zaméfovat na predchazeni budoucim incidentim. Dotcené
Clenské staty by mély poskytnout nezbytné informace a pomoc s cilem umoznit agentuie

ENISA nasledné technické Setfeni u¢inné podpofit.

Clenské staty mohou podniky dotdené incidentem vyzvat, aby spolupracovaly tak, Ze
agentuie ENISA poskytnou nezbytné informace a veskerou pomoc, aniz je dotceno jejich
pravo na ochranu obchodné citlivych informaci a informaci dilezitych z hlediska vetejné

bezpecnosti.
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(38)

(39)

K lepsimu pochopeni vyzev v oblasti kybernetické bezpecnosti a s cilem poskytovat
Clenskym statim a orgdntim, institucich a jinym subjektim Unie dlouhodobé strategické
poradenstvi je tieba, aby agentura ENISA analyzovala soucasné a nové¢ se objevujici
kyberneticka bezpeénostni rizika. Za timto uc¢elem by agentura ENISA méla, ve spolupraci
s ¢lenskymi staty a ptipadné statistickymi organy a dal$imi subjekty, shromazd'ovat
ptislusné vetrejn¢ dostupné nebo dobrovolné sdilené informace, provadét analyzy nove
vznikajicich technologii a poskytovat konkrétné zamétena posouzeni spoleéenskych,
pravnich, hospodatskych a regulac¢nich dopadii technologickych inovaci na bezpecnost siti
a informaci, zejména na kybernetickou bezpeénost. Agentura ENISA by méla také
podporovat ¢lenské staty a organy, instituce a jiné subjekty Unie pii ur¢ovani novych
kybernetickych bezpecnostnich rizik a pti predchazeni incidentiim tak, ze bude provadeét

analyzy kybernetickych hrozeb, zranitelnosti a incidenta.

Za Gcelem zvySeni odolnosti Unie by agentura ENISA méla rozvijet odborné znalosti

v oblasti kybernetické bezpecnosti infrastruktur, zejména na podporu odvétvi uvedenych
v piiloze II smérnice (EU) 2016/1148 a odvétvi vyuzitych poskytovateli digitalnich sluzeb
uvedenych v ptiloze IIT uvedené smérnice, a to poskytovanim poradenstvi, vydavanim
pokynti a vyménou osvédéenych postupt. S cilem zajistit snazsi piistup k 1épe
strukturovanym informacim o kybernetickych bezpe¢nostnich rizicich a 0 moznych
prostiedcich napravy by agentura ENISA méla vytvofit a spravovat ,,informacni centrum*
Unie, jednotny portal (,,one-stop-shop®) poskytujici vetejnosti informace o kybernetické
bezpecnosti ziskané od unijnich a vnitrostatnich organizaci, instituci a subjekti. Usnadnéni
piistupu k lépe strukturovanym informacim o kybernetickych bezpecnostnich rizicich

a 0 moznych prostiedcich napravy rovnéz mize pomoci ¢lenskym statlim rozvijet jejich
schopnosti a sladit jejich postupy, aby doslo ke zvyseni jejich celkové odolnosti viici

kybernetickym utokiim.
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(40) Agentura ENISA by méla ptispivat ke zvySovani informovanosti vefejnosti ohledné
kybernetickych bezpe¢nostnich rizik, rovnéz prostiednictvim celounijnich informacnich
kampani, podpory vzdélavani a poskytovani pokynii a osvéd€enych postupti pro jednotlivé
uzivatele zaméfenych na obcany, organizace a podniky. Agentura ENISA by rovnéz méla
prispivat k podpoie osvédéenych postupt a feSeni, véetné kybernetické hygieny
a pocitatové gramotnosti na trovni ob¢anu, organizaci a podnikd, a to shromazd’ovanim
a analyzovanim vetejné dostupnych informaci tykajicich se zavaznych incidenti
a sestavovanim a zvetejnovanim zprav a pokyni pro ob¢any, organizace a podniky ke
zlepSeni celkové urovné jejich ptipravenosti a odolnosti. Agentura ENISA by se méla

rovnéz snazit poskytovat spotiebitelim piislusné informace o platnych schématech

certifikace, naptiklad poskytnutim pokyni a doporuceni. Agentura ENISA by dale méla
v souladu s akénim planem digitalniho vzdélavani stanovenym sdélenim Komise ze dne
17. ledna 2018 a ve spolupraci s ¢lenskymi staty a organy, institucemi a jinymi subjekty
Unie organizovat pravidelné vetfejné vzdélavaci kampané pro koncové uzivatele s cilem
a informovanost o potencialnich kybernetickych hrozbach, véetné pocitacové kriminality
jako phishingové atoky, botnety, finan¢ni a bankovni podvody, incidenty s datovymi
podvody, a podporovat zékladni multifaktorialni ovétovani, patching, Sifrovani,

anonymizaci a ochranu udaja.
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(41) Agentura by méla hrat tstfedni tlohu pfi urychlovani informovanosti koncovych uzivatelt
0 bezpecnosti zatizeni a bezpe¢ném pouzivani sluzeb a méla by na Grovni Unie prosazovat
bezpec¢nost a ochranu soukromi jiz od faze ndvrhu. Pii sledovani tohoto cile by agentura
ENISA méla vyuzit dostupné osvédcené postupy a zkusenosti ziskané zejména
od akademickych instituci a vyzkumnych pracovnikii v oblasti bezpe¢nosti informaénich
technologii.

(42) Za ucelem podpory podnikil plisobicich v odvétvi kybernetické bezpecnosti a rovnéz
uzivatel feSeni v oblasti kybernetické bezpecnosti by agentura ENISA méla vytvofit
a provozovat ,,stfedisko pro sledovani trhu prostiednictvim provadéni pravidelnych
analyz a Sifeni informaci o hlavnich trendech na trhu kybernetické bezpe¢nosti, a to jak

na stran¢ poptavky, tak na stran¢ nabidky.

(43) Agentura ENISA by méla prispét k Usili Unie o spolupréaci s mezinarodnimi organizacemi,
jakoz i v ramci ptislusnych mezinarodnich ramct spoluprace v oblasti kybernetické
bezpecnosti. Agentura ENISA by méla zejména ptipadné piispét ke spolupraci
s organizacemi, jako je OECD, OBSE a NATO. Takova spoluprace by mohla zahrnovat
spole¢na cviceni v oblasti kybernetické bezpecnosti a koordinaci spolecné reakce na
incidenty. Tyto ¢innosti maji byt vykonavany pfi plném dodrzeni zasad inkluzivnosti,
reciprocity a rozhodovaci samostatnosti Unie, aniZ je dot¢ena zvlastni povaha bezpecnostni

a obranné politiky kteréhokoliv ¢lenského statu.
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(44)

Aby bylo zajisténo, ze agentura ENISA pln¢ dosahuje svych cili, méla by spolupracovat
s prislusnymi organy dohledu Unie a jinymi piislusnymi organy v Unii, S organy,
institucemi a jinymi subjekty Unie, véetné tymu CERT-EU, EC3, Evropské obranné
agentury (EDA), Agentury pro evropsky globalni navigacni druzicovy systém (Agentura
pro evropsky GNSS), SdruZeni evropskych regula¢nich organt v oblasti elektronickych
komunikaci (BEREC), Evropské agentury pro provozni fizeni rozsahlych informac¢nich
systému v oblasti svobody, bezpe¢nosti a prava (eu-LISA), Evropské centrélni banky
(ECB), Evropského organu pro bankovnictvi (EBA), Evropského sboru pro ochranu
osobnich tdajl, Agentury pro spolupraci energetickych regulacnich organti (ACER),
Agentury Evropské unie pro bezpecnost letectvi (EASA) a vSech dalSich agentur Unie
zapojenych do kybernetické bezpe¢nosti. Agentura ENISA by méla rovnéz spolupracovat
S organy zabyvajicimi se ochranou dajd, a to za c¢elem vymény know-how

a osvédcenych postupti a méla by poskytovat poradenstvi ohledné otazek kybernetické
bezpetnosti, které mohou mit dopad na praci téchto organi. Zastupctim vnitrostatnich

a unijnich donucovacich organti a orgdnt na ochranu tdaji by méla byt umoznéna ucast
v poradni skupiné agentury ENISA. Pti spolupraci s donucovacimi organy tykajici se
otazek bezpecnosti siti a informaci, které by mohly mit dopad na jejich praci, by agentura

ENISA m¢la respektovat stavajici informacéni kanély a zavedené sit¢.

(45) Mohla by byt navazana partnerstvi s akademickymi institucemi, které realizuji vyzkumné
Iniciativy v ptislusnych oblastech, a mély by existovat piislusné kanaly k predavani
podnétii spotiebitelskych a dalSich organizaci, které by mély byt zohlednény.
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(46)

(47)

Agentura ENISA ve funkci sekretariatu sit¢ CSIRT by méla podporovat tymy CSIRT
¢lenskych statt a tym CERT-EU pfi operativni spolupraci ve vztahu ke vSem prislusnym
ukolim sité¢ CSIRT, jak jsou vymezeny ve smérnici (EU) 2016/1148. Agentura ENISA by
dale méla prosazovat a podporovat spolupraci mezi ptisluSnymi tymy CSIRT v ptipadé
incidenttl, Gitokd ¢i poruch siti nebo infrastruktury, které jsou spravovany nebo chranény
tymy CSIRT a které postihuji nebo mohou postihnout alespoii dva tymy CSIRT, pticemz

by méla naleZzité zohlednit standardni operacni postupy sit¢ CSIRT.

Za celem zvySeni piipravenosti Unie v oblasti reakce na incidenty by agentura ENISA
meéla poradat pravidelna cviéeni v oblasti kybernetické bezpe¢nosti na Urovni Unie

a poskytovat na zadost podporu ¢lenskym statim a institucim, orgdniim a jinym subjektim
Unie pfi poradani takovych cviceni. Jednou za dva roky by se méla potradat rozsahla
komplexni cviceni, ktera zahrnuji technické, operativni nebo strategické prvky. Agentura
ENISA by navic méla mit moZnost pravidelné poradat méné komplexni cviceni se stejnym

cilem zvysit pripravenost Unie v reakci na incidenty.
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(48)

(49)

Agentura ENISA by méla dale rozvijet a udrzovat svoji odbornost v oblasti certifikace
kybernetické bezpecnosti s cilem podporovat politiku Unie v této oblasti. Agentura ENISA
by méla za ticelem zvySeni transparentnosti zaruk kybernetické bezpecnosti

produktti, sluzeb a procest IKT a s tim souvisejiciho posileni davéry v digitalni vnitini trh
a jeho konkurenceschopnosti navazovat na stavajici osvéd¢ené postupy a prosazovat
zavadéni certifikace kybernetické bezpecnosti v Unii, a to v¢etné toho, ze bude pfispivat

k zavedeni a spravé ramce pro certifikaci kybernetické bezpeénosti na urovni Unie

(evropsky ramec pro certifikaci kybernetické bezpecnosti).

Utinna politika v oblasti kybernetické bezpecnosti by méla byt zalozena na peélivé
vyvinutych metodach posuzovani rizika ve vefejném i v soukromém sektoru. Metody
posuzovani rizika se pouzivaji na riznych urovnich, aniz by existoval jednotny systém,
ktery by zarucoval jejich G€inné uplatiiovani. Podpora a rozvoj osvéd€enych postupti
posuzovani rizika a interoperabilnich feSeni fizeni rizik u organizaci vefejného

a soukromého sektoru zvysi uroven kybernetické bezpecnosti v Unii. Agentura ENISA by
méla za timto Gi¢elem podporovat spolupraci mezi zi¢astnénymi stranami na Urovni Unie
a usnadnovat jejich usili zamétené na vytvofeni a pouzivani evropskych a mezinarodnich
standardu fizeni rizik a métitelné bezpecnosti elektronickych produktl, systémi, siti

a sluzeb, které spolecné se softwarem tvoii sit€ a informacni systémy.
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(50)

(51)

Agentura ENISA by méla vybizet ¢lenské staty a vyrobce a poskytovatele produkti, sluzeb
a procesu IKT, aby zvysili své obecné standardy v oblasti bezpecnosti, a umoznili tak vSem
uzivatelim internetu podniknout pottebné kroky k zajisténi své vlastni kybernetické
bezpecnosti, a méla by k tomu poskytovat podnéty. Vyrobcei a poskytovatelé produkti,
sluzeb a procesti IKT by méli zejména poskytnout nezbytné aktualizace a stahnout z trhu
nebo z ob&hu ¢i recyklovat produkty, sluzby a procesy IKT, které nespliuji zakladni
normy V oblasti kybernetické bezpecnosti, a dovozci a distributofi by méli zajistit, aby
produkty, sluzby a procesy IKT, které uvadéji na trh Unie, odpovidaly platnym

pozadavkliim a neptedstavovaly pro spotiebitele v Unii riziko.

Agentura ENISA by méla mit moZnost ve spolupraci s pfisluSnymi organy §ifit informace
tykajici se urovné kybernetické bezpecnosti produkti, sluzeb a procesti IKT nabizenych
na vnitfnim trhu a méla by vydavat varovani, kterd jsou urc¢ena vyrobctim a
poskytovatelim produkti, sluzeb a procest IKT a kterd od nich pozaduji, aby zvysili

bezpecnost svych produkti, sluzeb a procesii IKT, véetné kybernetické bezpecnosti.
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(52)

(53)

(54)

Agentura ENISA by méla plné zohlednit ¢innosti probihajici v oblasti vyzkumu, vyvoje
a technologického hodnoceni, zejména Cinnosti provadéné v ramci riznych vyzkumnych
iniciativ Unie, aby mohla organtm, institucim a jinym subjektiim Unie a ptipadné
¢lenskym statim, které o to pozadaji, poskytovat poradenstvi ohledné potieb a priorit
vyzkumu Vv oblasti kybernetické bezpecnosti. S cilem urcit potieby a priority v oblasti
vyzkumu by agentura ENISA méla rovnéz konzultovat piislusné skupiny uzivateli.
Konkrétné je mozno navazat spolupraci s Evropskou radou pro vyzkum a Evropskym
inovaénim a technologickym institutem, jakoz i s Ustavem Evropské unie pro studium

bezpecénosti.

Agentura ENISA by méla pravidelné konzultovat s organizacemi pro normalizaci, zejména

s evropskymi normaliza¢nimi organizacemi, pii vypracovavani evropskych schémat

certifikace kybernetické bezpecnosti.

Kybernetické hrozby jsou globalni zaleZitosti. Je nutna uzsi mezinarodni spoluprace pro
zvyseni standardl kybernetické bezpecnosti, véetné stanoveni spoleénych norem chovani,
piijeti kodext chovani a pouzivani mezinarodnich norem, a lepsi vymeéna informaci, jez by
siti a informaci a prosazovani spole¢ného globalniho pfistupu k nim. Agentura ENISA by
za timto ucelem méla podporovat vétsi zapojeni Unie a spolupraci se tietimi zemeémi

a mezinarodnimi organizacemi tim, Ze piipadné poskytne nezbytné odborné znalosti

a analyzy pfislusSnym organtim, institucim a jinym subjektim Unie.
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(55) Agentura ENISA by méla byt schopna reagovat na zadosti ad hoc o poradenstvi a pomoc
od ¢lenskych statt a organd, instituci a jinych subjekti Unie, které se tykaji zalezitosti

spadajicich do mandatu agentury ENISA.

(56) Je opodstatnéné a doporucuje se zavést urcité zasady tykajici se fizeni agentury ENISA,
aby bylo naplnéno spole¢né prohlaSeni a spole¢ny pfistupu, na nichz se v ¢ervenci 2012
dohodla interinstitucionalni pracovni skupina pro decentralizované agentury EU a jejichz
ucelem je zjednodusit ¢innost decentralizovanych agentur a zlepsit jejich vykonnost.
Doporuceni ze spole¢ného prohléseni a spole¢ného piistupu by rovnéz méla byt
odpovidajicim zptsobem zohlednéna v pracovnich programech agentury ENISA,
hodnocenich agentury ENISA a v postupech, které agentura ENISA pouziva pro podavani

zprav a v administrative.
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(57)

(58)

Spravni rada slozend ze zastupct ¢lenskych stati a Komise by méla vymezit obecné sméry
¢innosti agentury ENISA a zarudit, Ze bude své ukoly plnit v souladu s timto natizenim.
Spravni rad¢ by mély byt svéfeny pravomoci potfebné pro sestavovani rozpoctu, ovérovani
jeho plnéni, schvalovani ptislusnych finan¢nich pravidel, stanoveni transparentnich
pracovnich postupt pro pfijimani rozhodnuti agentury ENISA, schvalovani jednotného
programového dokumentu agentury ENISA, pfijimani jejiho jednaciho fadu, jmenovani
vykonného feditele a rozhodovani o prodlouzeni a ukonéeni funkéniho obdobi vykonného

feditele.

V zajmu fadného a ucinného fungovani agentury ENISA by Komise a ¢lenské staty mély
zajistit, aby osoby, které maji byt jmenovany ¢leny spravni rady, mély patficnou odbornou
kvalifikaci a zkusenosti. Komise a ¢lenské staty by mély usilovat o omezeni obmény svych

zastupcl ve spravni rad¢, aby byla zajisténa kontinuita jeji ¢innosti.
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(59)

Radné fungovani agentury ENISA vyzaduje, aby byl jeji vykonny feditel jmenovéan

na zaklade¢ projevenych kvalit a dolozenych administrativnich a fidicich schopnosti

a rovnéz odbornosti a zkusenosti v oblasti kybernetické bezpecnosti. Vykonny teditel by
m¢él své povinnosti vykonavat zcela nezavisle. Vykonny feditel by mél za timto ti¢elem po
predchozich konzultacich s Komisi zpracovat navrh ro¢niho pracovniho programu
agentury ENISA a u¢init veskeré kroky nezbytné k zajisténi jeho fadného plnéni. Vykonny
tfeditel by mél vypracovavat vyroéni zpravy o provadéni rocniho pracovniho programu
agentury ENISA, které se ptedlozi spravni rad¢, a navrh odhadu pfijmi a vydaji agentury
ENISA a mél by plnit rozpocet. Vykonny feditel by mél mit dale moznost sestavovat ad
hoc pracovni skupiny, které by se vénovaly konkrétnim otazkam, zejména védecké,
technické nebo pravni ¢i socioekonomické povahy. Ztizeni ad hoc pracovni skupiny je
povazovano za nezbytné zejména v souvislosti s vypracovanim konkrétniho navrhu

evropského schématu certifikace kybernetické bezpecnosti (dale jen ,,ndvrh schématu®).

Vykonny feditel by mél zajistit, aby byli ¢lenové ad hoc pracovni skupiny vybrani

na zékladé nejvyssich standardii odbornych znalosti a pfi snaze fadn€ zohlednit
genderovou vyvazenost a rovnovazné zastoupeni podle obsahu ¢innosti mezi zéstupci
vefejné spravy Clenskych statil, zastupci organt, instituci a jinych subjekti Unie, zastupci
soukromého sektoru, véetné priimyslového odvétvi, a zastupci uzivatell a védeckych

odbornikti v oblasti bezpe¢nosti siti a informaci.
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(60)

(61)

(62)

Vykonna rada by méla ptispivat k ii¢innému fungovani spravni rady. Jako soucast své
pripravné ¢innosti souvisejici s rozhodnutimi spravni rady by méla podrobné provérit
ptislusné informace, prozkoumat dostupné moznosti a nabidnout poradenstvi a feSeni pro

ptipravu rozhodnuti spravni rady.

Pro pravidelny dialog se soukromym sektorem, organizacemi spotiebitell a ostatnimi
vyznamnymi za¢astnénymi stranami by agentura ENISA méla mit poradni skupinu
agentury ENISA jako sviij poradni organ. Tato skupina, ustavena spravni radou na navrh
vykonného feditele, by se méla vénovat otdzkam, které¢ maji vyznam pro ziacastnéné
strany, a m¢la by je predkladat agenture ENISA. Poradni skupina agentury ENISA by m¢la
byt zejména konzultovana k navrhu roéniho pracovniho programu agentury ENISA.
Slozeni poradni skupiny agentury ENISA a ukoly, jimiZ je povéfena, by mély zajistit

dostatecné zastoupeni zi€astnénych stran na ¢innosti agentury ENISA.

Meéla by byt ziizena Skupina zucastnénych stran pro certifikaci kybernetické bezpecnosti,
aby agentufe ENISA a Komisi pomohla usnadiovat konzultace s piislusnymi
zuCastnénymi stranami. Skupina zu€astnénych stran pro certifikaci kybernetické
bezpecnosti by méla byt sloZzena z ¢lent zastupujicich vyvazené a ptimétené prumyslové
odvétvi, a to na strané poptavky i nabidky produkti a sluzeb IKT, a zahrnujici zejména
malé a stiedni podniky, poskytovatele digitalnich sluzeb, evropské a mezinarodni
normalizacni orgéany, vnitrostatni akreditacni organy, organy dozoru pro ochranu udaji

a subjekty posuzovani shody podle natizeni Evropského parlamentu a Rady (ES) €.

765/2008%%, akademickou obec i spotiebitelské organizace.

16

Natizeni Evropského parlamentu a Rady (ES) ¢. 765/2008 ze dne 9. cervence 2008, kterym
se stanovi pozadavky na akreditaci a dozor nad trhem tykajici se uvadéni vyrobki na trh a
kterym se zrusuje natfizeni (EHS) €. 339/93 (Ut. vést. L 218, 13.8.2008, s. 30).
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(63) Agentura ENISA by méla mit zavedena pravidla tykajici se prevence a feSeni stfetu zajmu.
Agentura ENISA by rovnéZ méla uplatiiovat odpovidajici ustanoveni prava Unie tykajici
se pristupu vefejnosti k dokumentiim podle natizeni Evropského parlamentu a Rady (ES)
¢. 1049/2001%. Osobni tdaje by mély byt agenturou ENISA zpracovavany v souladu
s nafizenim Evropského parlamentu a Rady (EU) 2018/1725'. Agentura ENISA by méla
zejména dodrzovat piedpisy vztahujici se na organy, instituce a jiné subjekty Unie a rovnéz
vnitrostatni pfedpisy o nakladani s informacemi, zejména s citlivymi neutajovanymi

informacemi a utajovanymi informacemi Evropskeé unie.

17 Nafiizeni Evropského parlamentu a Rady (ES) €. 1049/2001 ze dne 30. kvétna 2001
0 piistupu vefejnosti k dokumentiim Evropského parlamentu, Rady a Komise (UF. vést. L
145, 31.5.2001, s. 43).

18 Natizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochran¢
fyzickych osob v souvislosti se zpracovanim osobnich tidaji orgény, institucemi a jinymi
subjekty Unie a o volném pohybu téchto tidaji a o zruseni natizeni (ES) ¢. 45/2001 a
rozhodnuti &. 1247/2002/ES (Ut. vést. L 295, 21.11. 2018, s. 39)
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(64)

(65)

Aby byla zaruCena plna autonomie a nezavislost agentury ENISA a bylo ji umoznéno
vykonavat dalsi ukoly, véetné ne¢ekanych naléhavych ukol, méla by mit k dispozici
dostatecny a samostatny rozpocet, ktery je rozhodujici mérou financovan z piispévkl Unie
a z prispévka tretich zemi podilejicich se na praci agentury ENISA. Aby mohla agentura
ENISA plnit rostouci objem svych ukolii a dosahovat své cile, je mimoradné dulezité, aby
méla k dispozici pfimefeny rozpocet. Vétsina zaméestnanct agentury ENISA by se méla
ptimo podilet na operativnim pInéni mandatu agentury ENISA. Hostitelsky nebo jakykoli
jiny ¢lensky stat by mél mit moznost poskytnout dobrovolné ptispévky do rozpoctu
agentury ENISA. VSechny subvence ze souhrnného rozpoc¢tu Unie by mély podléhat
rozpod&tovému procesu Unie. Ugetni dviir by mél navic provadét audit uéetnictvi agentury

ENISA s cilem zajistit transparentnost a odpovédnost.

Certifikace kybernetické bezpecnosti hraje dillezitou ulohu pfi zvySovani divéry

v produkty, sluzby a procesy IKT a pfi zvySovani jejich bezpeénosti. Jednotny digitalni trh
a zejména ekonomika dat a internet véci se mohou rozvijet, pouze bude-li existovat obecna
davéra vetejnosti, ze dané produkty, sluzby a procesy poskytuji ur¢itou troven
kybernetické bezpec¢nosti. Propojené a automatizované automobily, elektronické
zdravotnické prostiedky, primyslové automatizacni fidici systémy nebo inteligentni sité, to
pravdépodobné, Ze v blizké budoucnosti vyuzivana bude. Odvétvi regulovana smérnici
(EU) 2016/1148 jsou zaroven odvétvimi, v nichZz ma certifikace kybernetické bezpecnosti

zasadni vyznam.
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(66)

Komise ve svém sdéleni ,,Posileni evropského systému kybernetické odolnosti a podpora
konkurenceschopného a inovativniho odvétvi kybernetické bezpe¢nosti® z roku 2016
nastinila potfebu vysoce kvalitnich, cenové dostupnych a interoperabilnich produkt

a feSeni v oblasti kybernetické bezpecnosti. Dodavky produktt, sluzeb a procest IKT

v ramci jednotného trhu jsou geograficky velmi roztfisténé. Diivodem je skutecnost, ze
odvétvi kybernetické bezpecnosti v Evropé se vyvijelo pfevazné na zakladé poptavky
vnitrostatnich vlad. Mezi dal$i nedostatky, které ovliviiuji jednotny trh v oblasti
kybernetické bezpecnosti, patii dale absence interoperabilnich feseni (technickych norem),
postuptl a unijnich mechanismi pro certifikaci. To snizuje konkurenceschopnost podniki
Unie na vnitrostatni, unijni i celosvétové urovni. RovnéZz to omezuje vybér funkénich

a uzitenych technologii kybernetické bezpecnosti, ke kterym maji obcané a podniky
piistup. Podobné Komise ve svém sdéleni k pfezkumu v poloviné obdobi provadéni
strategie pro jednotny digitalni trh — propojeny jednotny digitalni trh pro vSechny z roku
2017 zdtraznila potifebu bezpecnych propojenych produktl a systému a uvedla, ze
vytvofeni evropského bezpecnostniho ramce IKT stanovujiciho pravidla pro certifikaci
bezpecnosti IKT v Unii by mohlo zachovat diivéru v internet a fesit stavajici roztisténost

vnitiniho trhu.
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(67)

(68)

Certifikace kybernetické bezpecnosti produktti, sluzeb a procest IKT je v soucasné dobé

vyuzivana pouze v omezené miie. Pokud existuje, pak prevazné na trovni ¢lenskych statt

nebo v rdmci schemat definovanych potfebami pramyslového odvétvi. V této souvislosti
neni certifikat vydany jednim vnitrostatnim organem pro certifikaci kybernetické

bezpecnosti v zdsad¢ uznavan v jinych clenskych statech. Spolecnosti proto musi své

produkty, sluzby a procesy IKT certifikovat v nékolika ¢lenskych statech, v nichZ pasobi,
napftiklad s cilem ucastnit se vnitrostatnich zadévacich fizeni, a tim se zvySuji jejich

néklady. Kromé¢ toho, i kdyz se objevuji nova schémata, zda se, ze pokud jde

0 horizontalni otazky kybernetické bezpecnosti, napt. v oblasti internetu véci, neexistuje

zadny jednotny a uceleny piistup. Stavajici schémata vykazuji vyznamné nedostatky

a rozdily z hlediska pokryti produktt, Grovni zaruk, podstatnych kritérii a skute¢ného

vyuziti, coz je na piekazku mechanismiim vzajemného uznavani v ramci Unie.

Bylo vynaloZeno ur¢ité Gsili k zajisténi vzajemného uznavani certifikati v Unii. Toto Usili
skupiny vyssich Gfednikl — bezpe¢nost informacnich systému (SOG-1S) 0 vzajemném
uznavani. Ackoliv dohoda skupiny SOG-IS 0 vzdjemném uznavani predstavuje
nejdilezitéj$i model spoluprace a vzajemného uznavani v oblasti certifikace bezpecnosti,
zahrnuje tato skupina pouze nékteré ¢lenské staty. To z pohledu vnitiniho trhu Gi€¢innost

dohody skupiny SOG-IS o vzajemném uznavani omezuje.
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(69)

Je tedy nezbytné ptijmout spoleény piistup a ziidit evropsky ramec certifikace
kybernetické bezpe¢nosti, ktery stanovi hlavni horizontalni pozadavky pro evropska

schémata certifikace kybernetické bezpecénosti, ktera maji byt vypracovana, a umozni, aby

byly evropské certifikaty kybernetické bezpecnosti a EU prohldSeni o shodé¢ pro
produkty, sluzby a procesy IKT uznavané a pouzivané ve vSech ¢lenskych statech. Zasadni

pfitom je stavét na stavajicich vnitrostatnich a mezinarodnich schématech a rovnéz

na systémech vzajemného uznavani, zejména systému skupiny SOG-IS, a umoznit hladky

ptechod ze stavajicich schémat v ramci téchto systémi na schémata podle tohoto nového

evropského ramce pro certifikaci kybernetické bezpecnosti. Evropsky rdmec pro certifikaci
kybernetické bezpecnosti by mél mit dvoji ucel. Za prvé by mél pomoci zvysit divéru

v produkty, sluzby a procesy IKT, které byly certifikovany podle evropskych schémat

certifikace kybernetické bezpecnosti. Za druhé by mél pomoci zabranit nasobeni

protichtidnych nebo odporujicich si vnitrostatnich schémat certifikace kybernetické

bezpetnosti, a tim snizit naklady podnikd ptisobicich na jednotném digitalnim trhu.

Evropska schémata certifikace kybernetické bezpe¢nosti by méla byt nediskriminaéni

a méla by byt zalozena na evropskych nebo mezinarodnich norméch, pokud tyto normy

nejsou netc¢inné nebo nevhodné k dosazeni cilti Unie, které jsou v tomto ohledu

opravnéné.

13401/23

JUR7 EN

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=167533&code1=RAT&code2=&gruppen=Link:13401/23;Nr:13401;Year:23&comp=13401%7C2023%7C

(70)

(71)

(72)

(73)

Evropsky rdmec pro certifikaci kybernetické bezpe¢nosti by mél byt jednotné zaveden ve
vSech ¢lenskych statech, aby se zabranilo spekulativnimu vybéru mista pro certifikaci

v zavislosti na rozdilné pfisnosti pozadavki v riznych ¢lenskych statech.

Evropské schémata certifikace kybernetické bezpe¢nosti by méla vychazet z toho, co jiz

existuje na mezinarodni i vnitrostatni Urovni, a v ptipadé nutnosti z technickych specifikaci
z for a konsorcii a méla by vyuzit poznatku o stavajicich silnych strankach a poznatka

z vyhodnocovani a oprav zranitelnosti.

Flexibilni feSeni v oblasti kybernetické bezpecnosti jsou nezbytna pro to, aby si
prumyslové odvétvi udrzovalo naskok pied kybernetickymi hrozbami, a proto by mélo byt

kazdé schéma certifikace navrzeno tak, aby se vyhybalo riziku rychlé ztraty aktualnosti.

Komisi by méla byt svéfena pravomoc ptijimat evropska schémata certifikace kyberneticke

bezpecnosti tykajici se konkrétnich skupin produktii, sluzeb a procesu IKT. Tato schémata
by mély provadét a dozor nad nimi by mély vykonavat vnitrostatni organy certifikace

kybernetické bezpecnosti a certifikaty vydané v rdmci téchto schémat by mély byt platné

a uznavané v celé Unii. Schémata certifikace provozovand primyslovym odvétvim nebo

jinymi soukromymi organizacemi by méla spadat mimo oblast piisobnosti tohoto natizeni.

Subjekty provozujici tato schémata by v§ak mély mit moznost Komisi navrhnout, aby tato

schémata zvazila jako zaklad pro jejich schvaleni jakozto evropského schématu certifikace

kybernetické bezpecnosti.
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(74) Ustanovenimi tohoto natfizeni by nemély byt dot¢eno Unie stanovujici zvlastni pravidla
tykajici se certifikace produkti, sluzeb a procesii IKT. Zejména natizeni (EU) 2016/679
stanovi pravidla pro zavedeni mechanismi pro vydavéani osvédceni o ochrané udajii a
zavedeni peceti a znamek doklédajicich ochranu tdajt pro Gcely prokazani souladu s
uvedenym natizenim v pfipadé operaci zpracovani provadénych spravci a zpracovateli.
Tyto mechanismy pro vydavani osvédceni a peceté a znamky dokladajici ochranu udajt by
m¢ély subjektim udajii u ptislusnych produkti, sluzeb a procest IKT umoznit rychlé
posouzeni Urovn¢ ochrany udajii. Timto natfizenim neni dotéeno vydavani osvédceni pro
operace zpracovani udaju podle natizeni (EU) 2016/679, véetné situaci, kdy jsou tyto

operace jiz zahrnuty v produktech, sluzbach a procesech IKT.
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(75)

Ugelem evropskych schémat certifikace kybernetické bezpeénosti by mélo byt zajistit, aby

produkty, sluzby a procesy IKT certifikované podle takovych schémat splitovaly konkrétni

pozadavky, které maji za cil chranit dostupnost, autenti¢nost, integritu a divérnost
uchovévanych, pfedavanych nebo zpracovavanych tdaji nebo souvisejicich funkei nebo
sluzeb nabizenych nebo dostupnych prostfednictvim téchto produktt, sluzeb a procest

v ramci jejich Zivotniho cyklu. V tomto nafizeni neni mozné podrobné stanovit pozadavky
na kybernetickou bezpeénost tykajici se vSech produkti, sluzeb a procest IKT. Produkty,
sluzby a procesy IKT a s nimi souvisejici potfeby v oblasti kybernetické bezpecnosti jsou
natolik rozmanité, Ze je velmi obtiZzné vypracovat obecné pozadavky na kybernetickou
bezpecnost, které by byly platné za vSech okolnosti. Proto je pro ucely certifikace nutné
pfijmout obecny a Siroky obsah pojmu kyberneticka bezpecnost, ktery by mél byt doplnén
souborem konkrétnich cili v oblasti kybernetické bezpecnosti, které je tieba zohlednit pii

navrhovani evropskych schémat certifikace kybernetické bezpe€nosti. Zptisoby, jimiz bude

téchto cilti u konkrétnich produktii, sluzeb a procesti IKT dosazeno, by poté mély byt dale

podrobné specifikovany na Urovni jednotlivych schémat certifikace ptijatych Komisi,

naptiklad prostfednictvim odkazu na normy nebo technicke specifikace, nejsou-li dostupné

odpovidajici normy.
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(76)

Technické specifikace, které by mély byt vyuzity v evropskych schématech certifikace

kybernetické bezpecnosti, by mély dodrzovat pozadavky stanovené v ptiloze II nafizeni
Evropského parlamentu a Rady (EU) €. 1025/2012%°. Nékteré odchylky od téchto
pozadavku by v§ak mohly byt v fadné odivodnénych piipadech povazovany za nezbytné,

pokud tyto technické specifikace musi byt vyuzity v evropském schématu certifikace

kybernetické bezpecnosti s odkazem na troven zaruky ,,vysoka‘“. Duvody pro takové

odchylky by mély byt zvetejnény.

19

Natizeni Evropského parlamentu a Rady (EU) ¢. 1025/2012 ze dne 25. fijna 2012

0 evropské normalizaci, zméné smérnic Rady 89/686/EHS a 93/15/EHS a smérnic
Evropského parlamentu a Rady 94/9/ES, 94/25/ES, 95/16/ES, 97/23/ES, 98/34/ES,
2004/22/ES, 2007/23/ES, 2009/23/ES a 2009/105/ES, a kterym se rusi rozhodnuti Rady
87/95/EHS a rozhodnuti Evropského parlamentu a Rady ¢. 1673/2006/ES (Uf. vést. L 316,
14.11.2012, s. 12).
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(77)

(78)

Posuzovani shody je procesem zhodnoceni, zda byly splnény stanovené pozadavky tykajici
se produktu, sluzby nebo procesu IKT. Tento proces provadi nezavisla tieti strana, odlisna
od vyrobce posuzovaného produktu IKT nebo poskytovatele posuzované sluzby ¢i procesu
IKT. V névaznosti na Uspésné hodnoceni produktu, sluzby nebo procesu IKT by mél byt
vydan evropsky certifikat kybernetické bezpecnosti. Evropsky certifikat kybernetické
bezpecnosti je tfeba povazovat za potvrzeni toho, Ze posouzeni bylo fadné provedeno. V

zavislosti na trovni zaruky by evropské schéma certifikace kybernetické bezpe¢nosti mélo

uvadét, zda evropsky certifikat kybernetické bezpecnosti vydal soukromy nebo vetfejny
subjekt. Posuzovani shody a certifikace nemohou samy o sobé zarucit, Ze certifikované
produkty, sluzby a procesy IKT jsou kyberneticky bezpeéné. Jsou to procesy a technické
metodiky slouzici k potvrzeni, Ze produkty, sluzby a procesy IKT byly testovany a Ze
splituji urcité jinde stanovené pozadavky na kybernetickou bezpe¢nost, napt. pozadavky

technickych norem.

Uzivatelé evropskych certifikati kybernetické bezpecnosti by méli vybirat odpovidajici
certifikaci a s ni spojené bezpecnostni pozadavky na zakladé analyzy rizik souvisejicich s
pouzitim produktd, sluzeb nebo procesti IKT. Uroveii zaruky by tak mé&la byt piiméfena

urovni rizika spojeného se zamysSlenym pouZitim produktu, sluzby nebo procesu IKT.
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(79)

(80)

Evropské schémata certifikace kybernetické bezpe¢nosti by mohla stanovit posuzovani

shody, které méa byt provedeno v ramci vyhradni odpovédnosti vyrobce produktu IKT nebo
poskytovatele sluzby ¢i procesu IKT (vlastni posuzovani shody). V takovych ptipadech by
mélo byt postacujici, Ze vyrobee produktu IKT nebo poskytovatel sluzby ¢i procesu IKT
provede sam vSechny kontroly pro zajisténi souladu produktd, sluzeb nebo procesti IKT s

evropskym schématem certifikace kybernetické bezpec¢nosti. Vlastni posuzovani shody by

mélo byt povazovano za vhodné pro produkty, sluzby a procesy IKT s nizkou slozitosti,
jako je jednoduchy projekéni a vyrobni mechanismus, které piedstavuji nizke riziko pro
vetejnost. Navic by vlastni posuzovani shody mélo byt umoznéno pouze pro produkty,

sluzby a procesy IKT odpovidajici urovni zaruky ,,zakladni.

Evropska schémata certifikace kybernetické bezpecnosti by mohla umoziovat vlastni

posuzovani shody i certifikaci produkti, sluzeb a procest IKT. V takovém piipadé by

schéma mélo stanovit jasné a srozumitelné prostiedky pro spotiebitele nebo jiné uzivatele

pro rozliSeni mezi produkty, sluzbami a procesy IKT, za jejichZ posuzovani odpovida
vyrobce nebo poskytovatel, a produkty, sluzbami a procesy IKT, které jsou certifikovany

treti stranou.
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(81) Vyrobce nebo poskytovatel produkti, sluzeb ¢i procest IKT, ktery provadi vlastni
posuzovani shody, by mél mit moznost vydat a podepsat EU prohlaseni 0 shod¢ jako
soucast postupu posuzovani shody. EU prohlaSeni o shodé¢ je dokumentem, ktery uvadi, Ze

ur¢ity produkt, sluzba nebo proces IKT splituje pozadavky evropského schématu

certifikace kybernetické bezpe¢nosti. Vydanim a podepsanim EU prohlaseni o shodé
vyrobce produktu IKT nebo poskytovatel sluzby ¢i procesu IKT prebira odpoveédnost za to,

ze produkt, sluzba nebo proces IKT spliiuje pravni pozadavky evropského schématu

certifikace kybernetické bezpe¢nosti. Kopie EU prohlaseni o shodé by méla byt predlozena

vnitrostatnimu organu certifikace kybernetické bezpecnosti a agentuie ENISA.
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(82) Vyrobci nebo poskytovatelé produkti, sluzeb ¢i procesit IKT by méli uchovavat EU
prohlaseni o shod¢, technickou dokumentaci a veskeré dalsi dilezité informace tykajici se

shody produktt, sluzeb nebo procest IKT s evropskym schématem certifikace

kybernetické bezpecnosti k dispozici ptislusSnému vnitrostatnimu orgdnu certifikace

kybernetické bezpeénosti po dobu stanovenou v piislusném evropském schématu

certifikace kybernetické bezpec¢nosti. Technicka dokumentace by méla upiesiiovat

pozadavky pouzitelné podle daneho schématu a v rozsahu odpovidajicim vlastnimu

posuzovani shody pokryvat navrh, vyrobu a provoz produktu, sluzby nebo procesu IKT.
Slozeni technické dokumentace by mélo byt takové, aby umoznilo posoudit, zda produkt,

sluzba nebo proces IKT spliiuje pozadavky pouzitelné podle daného schématu.

(83) Rizeni evropského ramce pro certifikaci kybernetické bezpeénosti zohlediiuje zapojeni
¢lenskych statu, jakoz i odpovidajici zapojeni zacastnénych stran a vymezuje ulohu
Komise béhem planovani a navrhovani, podavani Zadosti, ptipravy, piijimani a provadéni

prezkumu evropskych schémat certifikace kybernetické bezpecnosti.
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(84)

Komise by méla piipravit, za podpory Evropské skupiny pro certifikaci kybernetické

bezpecnosti a Skupiny zicastnénych stran pro certifikaci kybernetické bezpecnosti a po

oteviené a Siroké konzultaci, prubézny pracovni program Unie pro evropska schémata
certifikace kybernetické bezpecnosti a zvefejnit jej v podobé nezavazného nastroje.
Pribézny pracovni program Unie by mél byt strategicky dokument umoznujici
pramyslovému odvétvi, vnitrostatnim organtim a normaliza¢nim orgdniim zejména

pfipravit s pfedstihem do budoucna evropska schémata certifikace kybernetické

bezpeénosti. Pribézny pracovni program Unie by mél zahrnovat vicelety prehled zadosti

0 navrhy schémat, které ma Komise v amyslu piedlozit agentuie ENISA k piipravé

na zakladé konkrétnich divodi. Komise by méla vzit prubézny pracovni program Unie

Vv uvahu pii pfipravé priabézného planu pro normalizaci IKT a zadosti o vypracovani norem
urcenych evropskym normalizacnim organizacim. S ohledem na rychlé zavadéni a
pfijimani novych technologii, vyskyt diive neznamych kybernetickych bezpe€nostnich
rizik a legislativni vyvoj a vyvoj na trhu by Komise nebo Evropska skupina pro certifikaci

kybernetické bezpecnosti mély byt opravnény pozadat agenturu ENISA, aby vypracovala

ndvrhy schémat, které nebyly zahrnuty do prtibézného pracovniho programu Unie.
V takovych piipadech by Komise a Evropska skupina pro certifikaci kybernetické
bezpecénosti mély rovnéZ posoudit nezbytnost takové Zadosti tim, Ze zohledni celkové
zaméry a cile tohoto nafizeni a potiebu zajisténi kontinuity, pokud jde o planovani

a pouziti zdroji agentury ENISA.
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V navaznosti na takovou zadost by agentura ENISA méla neprodlené vypracovat navrhy
schémat pro konkrétni produkty, sluzby a procesy IKT. Komise by méla vyhodnotit
pozitivni a negativni dopad své zadosti na dany zvlastni trh, zejména jeji dopad na malé
a stiedni podniky, inovace, ptekézky vstupu na tento trh a ndklady pro koncové uzivatele.

Komisi by m¢la byt svétena pravomoc, aby na zdkladé ndvrhu schématu piedlozeného

agenturou ENISA pfijala evropské schéma certifikace kybernetické bezpecnosti

prostfednictvim provadécich aktii. S ohledem na obecny ucel a bezpe€nostni cile stanovené

V tomto nafizeni by evropska schémata certifikace kybernetické bezpeénosti piijatd Komisi

meéla uréovat minimalni soubor prvki tykajicich se pfedmétu, rozsahu a fungovani

konkrétniho schématu. Tyto prvky by mély mimo jiné zahrnovat rozsah a predmét

certifikace kybernetické bezpe€nosti véetné kategorii produkti, sluzeb a procesti IKT,

na které se certifikace vztahuje, podrobnou specifikaci pozadavkl na kybernetickou
bezpecnost, naptiklad prostfednictvim odkazu na piislusné normy nebo technické
specifikace, konkrétni kritéria a metody hodnoceni a troven zaruky (,,zakladni‘,
»podstatna“ nebo ,,vysokd®), kterou maji zajistit, a ptipadné uroven hodnoceni. Agentura
ENISA by méla mit moZnost Zadost Evropské skupiny pro certifikaci kybernetické
bezpecénosti odmitnout. Takové rozhodnuti by méla pfijmout spravni rada a mélo by byt

fadné zduvodnéno.
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(85) Agentura ENISA by méla provozovat internetovou stranku, kterd poskytuje informace o

evropskych schématech certifikace kybernetické bezpe¢nosti a tato schémata propaguje a

ktera by mimo jiné méla zahrnovat zadosti o vypracovani navrhu schématu, jakoz i

zpétnou vazbu ziskanou v piipravné fazi agenturou ENISA v rdmci konzulta¢niho procesu.
Internetova stranka by méla rovnéz poskytovat informace o evropskych certifikatech
kybernetické bezpecnosti a EU prohlasenich o shod¢ vydanych podle tohoto nafizeni,
vcetné informaci o zruSeni a pozbyti platnosti téchto certifikat a prohléseni. Internetova

stranka by rovnéz méla uvadét vnitrostatni schémata certifikace kybernetické bezpec¢nosti,

které byly nahrazeny evropskym schématem certifikace kybernetické bezpe¢nosti.

(86) Urovei zaruky evropského schématu certifikace je podkladem pro davéru, e produkt,

sluzba ¢i proces IKT spliiuje bezpecnostni pozadavky konkrétniho evropského schématu

certifikace kybernetické bezpecnosti. V zajmu zajisténi soudrznosti evropského ramce pro

certifikaci kybernetické bezpe¢nosti by mélo byt mozné stanovit pro evropské schéma
certifikace kybernetické bezpe¢nosti irovné zaruky evropskych certifikati kybernetické

bezpecnosti a EU prohlaseni o shodé vydavanych podle tohoto schématu. Kazdy evropsky

certifikat kybernetické bezpecnosti by mohl uvadét jednu z arovni zaruky ,,zakladni*,
,podstatna* ¢i ,,vysoka®, zatimco EU prohlaseni o shod¢ by se mohlo vztahovat pouze
na troven zaruky ,,zakladni“. Urovné zaruky odrazi odpovidajici naronost a podrobnosti
hodnoceni produktu, sluzby nebo procesu IKT a jsou charakterizovany odkazem

na souvisejici technické specifikace, normy a postupy vcetné technickych kontrol, jejichz
ucelem je zmirnit dopady incidentli nebo jim zabranit. Kazda Groven zaruky by méla byt

konzistentni v ramci jednotlivych odvétvovych oblasti, v nichz se certifikace pouziva.
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(87)

(88)

Evropské schéma certifikace kybernetické bezpe¢nosti by mohlo specifikovat nékolik

arovni hodnoceni v zavislosti na naro¢nosti a zevrubnosti pouzité hodnotici metodiky.
Urovné hodnoceni by mé&ly odpovidat jedné z Grovni zaruk a byt navazany na piislusnou

kombinaci slozek zaruky. Pro kazdou troven zaruky by produkt, sluzba nebo proces IKT

m¢ély obsahovat fadu bezpe¢nych funkci stanovenych schématem, jez mohou zahrnovat:
bezpecnou piednastavenou konfiguraci, digitalni podpis kddu, bezpecnou aktualizaci

a ochranu pfed zneuZitim zranitelnosti v zabezpeceni a ochranu proti preteCenim

na pamétovém zasobniku. Tyto funkce jiz mély byt vyvinuty a mély by byt provozovéany
za pouziti bezpe¢nostné orientovanych vyvojovych piistupti a souvisejicich nastrojt, aby

byla zajisténa spolehliva integrace uc¢innych softwarovych i hardwarovych mechanismu.

Pro tGroven zaruky ,,zakladni* by mélo hodnoceni vychdzet alespoil z nasledujicich slozek
zaruky: hodnoceni by mélo pfinejmensim zahrnovat pfezkum technické dokumentace
produktu, sluzby ¢i procesu IKT ze strany subjektu posuzovani shody. Zahrnuje-li
certifikace procesy IKT, m¢l by do pfedmétu technického piezkumu spadat téz proces
pouzity k navrhu, vyvoji a provozu produktu ¢i sluzby IKT. V piipadech, kdy evropské
schéma certifikace kybernetické bezpeénosti stanovi vlastni posuzovani shody, by mélo
postaCovat, ze vyrobce produktu IKT nebo poskytovatel sluzby ¢i procesu IKT provedl
vlastni posuzovani shody doty¢ného produktu, sluzby ¢i procesu IKT se schématem

certifikace.
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(89)

(90)

(91)

Pro uroven zaruky ,,podstatna“ by hodnoceni mélo navic k pozadavklim na uroven zaruky
,»zakladni* vychézet pfinejmensim z ovéfeni souladu bezpecnostnich funkci produktu,

sluzby ¢i procesu IKT s ptislusnou technickou dokumentaci.

Pro uroven zaruky ,,vysoka“ by hodnoceni mélo navic k pozadavkiim na tiroven zaruky
»podstatna“ vychazet pfinejmensim ze zkousky ucinnosti, kterd hodnoti odolnost
bezpecnostnich funkci produktu, sluzby ¢i procesu IKT vii€i propracovanym

kybernetickym Gtoktim vedenym osobami se zna¢nymi dovednostmi a zdroji.

Vyuziti evropské certifikace kybernetické bezpecnosti a EU prohlaseni o shodé by mélo
zlistat dobrovolné, pokud pravo Unie nebo pravni predpisy Clenskych stati ptijaté

v souladu s pradvem Unie nestanovi jinak. V ptipadé neexistence harmonizovaného prava
Unie mohou ¢lenské staty pfijimat vnitrostatni technické ptedpisy, jimiZ stanovi povinnou

certifikaci podle evropského schématu certifikace kybernetické bezpe¢nosti, v souladu se

520, Clenské staty by mohly rovnéz

smérnici Evropského parlamentu a Rady (EU) 2015/153
vyuzit evropské certifikace kybernetické bezpecnosti v souvislosti se zadavanim vetejnych

zakazek a se smérnici Evropského parlamentu a Rady 2014/24/EU?

20

21

Smérnice Evropského parlamentu a Rady (EU) 2015/1535 ze dne 9. zati 2015 o postupu pfi
poskytovani informaci v oblasti technickych piedpist a ptedpisi pro sluzby informacéni
spoleénosti (Ut. vést. L 241, 17.9.2015, s. 1).

Smérnice Evropského parlamentu a Rady 2014/24/EU ze dne 26. tinora 2014 o zadavani
vefejnych zakazek a o zrudeni smérnice 2004/18/ES (UF. vést. L 94, 28.3.2014, s. 65).
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(92) V nékterych oblastech by mohlo byt nezbytné v budoucnu stanovit konkrétni pozadavky
na kybernetickou bezpec¢nost a ucinit jejich certifikaci u nékterych produktt, sluzeb a
procest IKT povinnou s cilem zlepsit Groven kybernetické bezpecnosti v Unii. Komise by

meéla pravidelné sledovat dopady ptijatych evropskych schémat certifikace kybernetické

bezpecnosti na dostupnost bezpecnych produkti, sluzeb a procesii IKT na vnitinim trhu

a méla by pravidelné posuzovat miru vyuziti schémat certifikace vyrobci a poskytovateli

produkti, sluzeb &i procesti IKT v Unii. Uéinnost evropskych schémat certifikace

kybernetické bezpecnosti a otdzka, zda by konkrétni schémata méla byt stanovena jako

povinna, by mély byt posouzeny s ohledem na pravni predpisy Unie tykajici se
kybernetické bezpecnosti, zejména smérnici (EU) 2016/1148, pti zohlednéni bezpecnosti

siti a informacnich systému pouzivanych provozovateli zékladnich sluzeb.
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(93)

Evropské certifikaty kybernetické bezpecnosti a EU prohlaseni o shod¢ by mély napomoci
koncovym uzivateliim ¢init informované volby. Proto by produkty, sluzby a procesy IKT,
které byly certifikovany nebo pro které bylo vydano EU prohlaseni o shod¢, mély byt
doplnény o strukturované informace upravené podle pfedpokladané technické urovné
zamysleného koncového uzivatele. Veskeré takové informace by mély byt k dispozici
online a piipadné téz ve fyzické podobé. Koncovy uzivatel by mél mit piistup

k informacim o referen¢nim ¢islu schématu certifikace, Urovni zaruky, popisu

kybernetickych bezpecnostnich rizik, které jsou s produktem, sluzbou ¢i procesem IKT
spojené, a vydavajicim organ nebo subjektu, nebo by mél mit moznost ziskat kopii
evropského certifikatu kybernetické bezpecnosti. Koncovy uzivatel by mél byt navic
informovan o politice podpory kybernetické bezpecnosti vyrobce produktu IKT nebo
poskytovatele sluzby ¢i procesu IKT, tedy jak dlouho miize koncovy uzivatel ocekavat, ze
bude dostavat aktualizace nebo opravy v oblasti kybernetické bezpeénosti. V ptislusnych
pfipadech by mél koncovy uZzivatel obdrZet pokyny ohledné krokl nebo nastaveni, jez
muze provést, aby zachoval nebo zvysil kybernetickou bezpecnost produktu nebo sluzby
IKT, a kontaktni informace o jednotném kontaktnim misté pro podavani zprav a ziskavani
podpory Vv ptipad¢ kybernetickych utoka (vedle automatického podavani zprav). Tyto
informace by mély byt pravidelné aktualizovany a zpfistupfiovany na internetové strance

s informacemi o evropskych schématech certifikace kybernetické bezpeénosti.
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(94)

(95)

V zajmu dosazeni cilll tohoto nafizeni a zabranéni rozttisténosti vnitiniho trhu by

vnitrostatni schémata nebo postupy certifikace kybernetické bezpeénosti pro

produkty, sluzby a procesy IKT zahrnuté do evropského systému certifikace kybernetické
bezpec¢nosti mély ode dne stanoveného Komisi prostfednictvim provadéciho aktu pozbyt

uginnosti. Clenské staty by navic nemély zavadét nova vnitrostatni schémata certifikace

kybernetické bezpecnosti pro produkty, sluzby a procesy IKT, které jsou jiz zahrnuty

do stavajiciho evropského schématu certifikace kybernetické bezpeénosti. Clenskym

statiim by v8ak nemélo byt branéno v ptijimani ¢i v zachovani vnitrostatnich schémat

certifikace kybernetické bezpeénosti pro uéely narodni bezpednosti. Clenské staty by mély
Komisi a Evropskou skupinu pro certifikaci kybernetické bezpecnosti informovat

0 jakémkoliv zaméru vypracovat nova vnitrostatni schémata certifikace kybernetické

bezpecnosti. Komise a Evropska skupina pro certifikaci kybernetické bezpecnosti by méla

posoudit dopady nového vnitrostatniho schématu certifikace kybernetické bezpecnosti

na fadné fungovani vnitiniho trhu a s ohledem na strategicky zdjem vyzadovat namisto

toho evropské schéma certifikace kybernetické bezpecnosti.

Evropska schémata certifikace kybernetické bezpecnosti maji v rdmci Unie pomoci

harmonizovat a sjednotit postupy v oblasti kybernetické bezpecnosti. Maji prispét ke

zvySeni trovné kybernetické bezpe¢nosti v ramci Unie. Navrhy evropskych schémat

certifikace kybernetické bezpe¢nosti by mély zohlednit a umoznit vyvoj novych inovaci

v oblasti kybernetické bezpecnosti.
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(96)

(97)

Evropské schémata certifikace kybernetické bezpe¢nosti by méla zohlednit stavajici

metody vyvoje softwaru a hardwaru, a zejména dopad Castych aktualizaci softwaru nebo

firmwaru na jednotlivé evropské certifikaty kybernetické bezpecnosti. Evropska schémata

certifikace kybernetické bezpecnosti by méla stanovit podminky, za nichz mize byt

v dusledku aktualizace nezbytné produkt, sluzbu nebo proces IKT opétovné certifikovat
nebo omezit rozsah ur¢itého evropského certifikatu kybernetické bezpecnosti, s ohledem
jakykoliv moZzny nepftiznivy dopad aktualizace na plnéni bezpecnostnich pozadavki

daného certifikatu.

Jakmile je pfijato urcité evropské schéma certifikace kybernetické bezpe¢nosti, vyrobci

nebo poskytovatelé produktli, sluzeb ¢i procesi IKT by méli byt schopni subjektu
posuzovani shody podlé své volby kdekoli v Unii piedlozit zadost o certifikaci svych
produkti nebo sluzeb. Subjekty posuzovani shody by mély byt akreditovany vnitrostatnim
akreditaénim organem, splituji-li urc¢ité konkrétni pozadavky stanovené v tomto nafizeni.
Akreditace by méla byt vydavana na obdobi nejvyse péti let a mélo by byt mozné ji
obnovit za stejnych podminek, pokud dany subjekt posuzovani shody stale spliiuje
piislusné pozadavky. Vnitrostatni akreditacni organy by mély omezit, pozastavit ¢i zrusit
akreditaci subjektu posuzovani shody, pokud podminky pro akreditaci nejsou nebo

prestanou byt spliiovany, nebo pokud subjekt posuzovani shody porusuje toto natizeni.
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(98)

(99)

Odkazy ve vnitrostatnich pravnich pfedpisech na vnitrostatni normy, které v dasledku

vstupu evropského schématu certifikace kybernetické bezpeénosti v platnost prestaly byt

¢inné, by mohly zptisobovat nejasnosti. Clenské staty by proto mély piijeti evropského

schématu certifikace kybernetické bezpecnosti ve svych vnitrostatnich pravnich predpisech

zohlednit.

S cilem dosahnout rovnocennych norem po celé Unii, usnadnit vzajemné uznavani

a podpotfit celkové ptijimani evropskych certifikat kybernetické bezpecnosti a EU
prohlaseni o shod¢ je nezbytné zavést systém pro vzdjemné hodnoceni mezi vnitrostatnimi
organy certifikace kybernetické bezpecnosti. Vzajemna hodnoceni by se méla vztahovat
na postupy pro dohled nad shodou produktt, sluzeb a procesti IKT s evropskymi certifikaty
kybernetické bezpecnosti, na monitorovani povinnosti vyrobct nebo poskytovatelt
produktt, sluzeb ¢i procest IKT, kteti provadéji vlastni posuzovani shody,

na monitorovani subjekti posuzovani shody, jakoz 1 na pfimétenost odbornych znalosti
zaméstnancl organti, které vydavaji osvédcCeni pro troven zaruky ,,vysoka“. Komise by
meéla mit moznost prostfednictvim provadécich aktli stanovit alespon pétilety plan pro
vzajemné hodnoceni, jakoz i pro stanoveni kritérii a metodik pro fungovani systému

vzajemného hodnoceni.
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(100)

(101)

Aniz je dot¢en obecny systém vzdjemného hodnoceni, jenz ma byt zaveden u vSech

vnitrostatnich organi certifikace kybernetické bezpecnosti v evropském rdmci pro

certifikaci kybernetické bezpecnosti, mohou nékterd evropskd schémata certifikace
kybernetické bezpecnosti zahrnovat mechanismy vzajemného hodnoceni pro organy, které

vydavaji v ramci téchto schémat pro produkty, sluzby a procesy IKT evropské certifikaty

kybernetické bezpe¢nosti na Urovni zaruky ,,vysoka“. Evropska skupina pro certifikaci
kybernetické bezpecnosti by méla podporovat provadéni takovych mechanismil
vzajemného hodnoceni. Vzajemna hodnoceni by méla zejména posoudit, zda dotéené
organy plni své ukoly harmonizovang, a mohou zahrnout mechanismy opravného
prostiedku proti rozhodnuti. Vysledky vzajemnych hodnoceni by mély byt zptistupnény
vetejnosti. Dotcené orgdny mohou piijmout vhodna opatieni s cilem ptizplsobit své

postupy a odborné znalosti.

Clenské staty by mély ur¢it jeden nebo vice vnitrostatnich organt certifikace kybernetické
bezpecnosti s cilem dohlizet na soulad s povinnostmi vyplyvajicimi z tohoto nafizeni.
Vnitrostatni organ certifikace kybernetické bezpecnosti miize byt stavajicim i novym
organem. Po dohod¢ s jinym ¢lenskym statem by mél mit ¢lensky stat rovnéz moZznost
ur¢it jeden nebo vice vnitrostatnich organu certifikace kybernetické bezpe¢nosti na Uzemi

tohoto jiného ¢lenského statu.
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(102)

Vnitrostatni organy certifikace kybernetické bezpecnosti by mély zejména monitorovat

a vymahat povinnosti vyrobct nebo poskytovateld produkti, sluzeb ¢i procest IKT
usazenych na jejich uzemi, pokud jde o EU prohlaseni o shod¢, mély by pomahat
vnitrostdtnim akreditacnim organtim pii sledovani a dohledu nad ¢innostmi subjekt
posuzovani shody tim, Ze jim poskytuji odborné znalosti a relevantni informace, mély by
povérovat subjekty posuzovani shody provadénim svych ukoll, pokud tyto subjekty plni

dodateéné pozadavky stanovené v evropskem schématu certifikace kybernetické

bezpecnosti, a mély by sledovat piislusny vyvoj v oblasti certifikace kybernetické
bezpecnosti. Vnitrostatni organy certifikace kybernetické bezpecnosti by mely také fesit
stiznosti podané fyzickymi nebo pravnickymi osobami v souvislosti s jimi vydanymi
evropskymi certifikaty kybernetické bezpecnosti nebo v souvislosti evropskymi certifikéaty
kybernetické bezpec¢nosti vydanymi subjekty posuzovani shody, uvadgji-li tyto certifikaty
uroven zaruky ,,vysokd®, mély by v pfiméfeném rozsahu Setfit pfedmét stiznosti

a v piiméfené 1huté informovat stézovatele o pokroku a vysledku Setfeni. Kromé toho by
vnitrostatni organy certifikace kybernetické bezpecnosti mély spolupracovat s dal$imi
vnitrostatnimi organy certifikace kybernetické bezpe¢nosti nebo jinymi vefejnymi organy,
a to i prosttednictvim sdileni informaci o moznych ptipadech, kdy produkty, sluzby ¢i

procesy IKT nespliiuji pozadavky tohoto natizeni nebo konkrétnich evropskych schémat

certifikace kybernetické bezpe¢nosti. Komise by méla tuto sdileni informaci usnadnit
zptistupnénim obecného elektronického systému pro vymeénu informaci, naptiklad
prostiednictvim systému pro vymeénu informaci v rdmci dohledu nad trhem (ICSMS)

a systému rychlého varovani pro nebezpecné nepotravinarské vyrobky (RAPEX), kter¢ jiz

dnes vyuzivaji organy dozoru nad trhem podle natizeni (ES) ¢. 765/2008.
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(103)

(104)

S cilem zajistit jednotné uplatiiovani evropského ramce pro certifikaci kybernetické
bezpecnosti by méla byt ziizena Evropska skupina pro certifikaci kybernetické bezpecnosti
sestavajici ze zastupci vnitrostatnich organi certifikace kybernetické bezpeénosti nebo
jinych piislusnych vnitrostatnich orgdnt. Hlavnimi tkoly skupiny by mélo byt poskytovani
poradenstvi a pomoci Komisi pfi jeji praci sméfujici k zajisténi jednotného provadéni

a uplatnovani evropského ramce pro certifikaci kybernetické bezpe¢nosti, pomahat

agentuie ENISA a Uzce s ni spolupracovat pii vypracovani navrhi schémat certifikace

kybernetické bezpecnosti, v fadné odiivodnénych piipadech zadat agenturu ENISA, aby

vypracovala navrh schématu, pfijimat stanoviska uréena agenture ENISA ohledn¢ navrha

schémat a stanoviska ur¢ena Komisi ohledné zachovani a ptezkumu stavajicich evropskych

schémat certifikace kybernetické bezpeénosti. Evropska skupina pro certifikaci

kybernetické bezpecnosti by méla usnadnit sdileni osvédéenych postupti a odbornych
znalosti mezi riznymi vnitrostatnimi organy certifikace kybernetické bezpecnosti
odpovédnymi za povefovani subjektii posuzovani shody a vydavani evropskych certifikati

kybernetické bezpecnosti.

Evropska komise mize za i¢elem zvySovani informovanosti a usnadnéni pfijeti budoucich

evropskych schémat certifikace kybernetické bezpe¢nosti vydavat obecné ¢i sektorové

kybernetické bezpe¢nostni pokyny, napt. osvédeené postupy v oblasti kybernetické
bezpecnosti nebo pokyny tykajici se odpovédného chovani v oblasti kybernetické
bezpecnosti zdliraziujici pozitivni G€inek pouZzivani certifikovanych produkti, sluzeb

a procest IKT.
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(105)  V zajmu dalsiho usnadnéni obchodu a s védomim, ze dodavatelské fetézce IKT jsou
globalni, mize Unie v souladu s ¢lankem 218 Smlouvy o fungovani EU uzavirat dohody
0 vzdjemném uznavani tykajici se evropskych certifikati kybernetické bezpecnosti.

Komise pfti zohlednéni poradenstvi ze strany agentury ENISA a Evropské skupiny pro

certifikaci kybernetické bezpecnosti mize doporucit zahajeni ptislusnych jednani. Kazdé

evropské schéma certifikace kybernetické bezpe¢nosti by mélo poskytovat konkrétni

podminky pro takové dohody o vzajemném uznavani se tretimi zemémi.

(106)  V zajmu zajisténi jednotnych podminek pro provadéni tohoto natizeni by mély byt Komisi
svéfeny provadéci pravomoci. Tyto pravomoci by mély byt vykonavany v souladu

s nafizenim Evropského parlamentu a Rady (EU) ¢. 182/201122,

(107)  Prezkumny postup by mél byt pouzit pro pfijimani provadécich aktt tykajicich se

evropskych schémat certifikace kybernetické bezpeénosti pro produkty, sluzby a procesy

IKT; pro pfijiméani provadécich akth tykajicich se zptisobi, jakymi agentura ENISA
provadi Setieni; pro ptijimani provadécich aktu tykajicich se plant pro vzajemné
hodnoceni vnitrostatnich organt certifikace kybernetické bezpecnosti; jakoz i pro pfijimani
provadécich akth tykajicich se okolnosti, formati a postupit oznamovani akreditovanych
subjektt posuzovani shody podavanych vnitrostatnimi organy certifikace kybernetické

bezpecnosti Komisi.

22 Nafizeni Evropského parlamentu a Rady (EU) ¢ 182/2011 ze dne 16. tnora 2011, kterym se

stanovi pravidla a obecné zasady zptisobu, jakym ¢lenské staty kontroluji Komisi pfi vykonu
provadécich pravomoci (Ut. vést. L 55, 28.2.2011, s. 13).
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(108)

(109)

(110)

Pusobeni agentury ENISA by mélo podléhat pravidelnému a nezavislému hodnoceni. Toto
hodnoceni by mélo zohlednovat cile agentury ENISA, jeji pracovni postupy a relevantnost
jejich ukold, zejména pak jejich ukolt souvisejicich s operativni spolupraci na irovni Unie.
Toto hodnoceni by rovnéz mélo posuzovat dopad, ucinnost a ucelnost evropského ramce
pro certifikaci kybernetické bezpecnosti. V ptipadé prezkumu by Komise méla posoudit,
jak je mozno posilit ilohu agentury ENISA jako referen¢niho bodu pro poradenstvi

a odborné znalosti, a méla by rovnéZ zhodnotit moZznost uplatnéni agentury ENISA pfi
podpoie hodnoceni produkti, sluzeb a procest IKT tfetich zemi, které nespliiuji pravidla

Unie.

Jelikoz cili tohoto natizeni nemiize byt dosazeno uspokojiveé Clenskymi staty, ale spise
jich, z diivodu jejich rozsahu a €¢inkli, mize jich byt Iépe dosazeno na urovni Unie, mize
Unie pfijmout opatieni v souladu se zasadou subsidiarity stanovenou v ¢lanku 5 Smlouvy
0 Evropskeé unii. V souladu se zasadou proporcionality stanovenou v uvedeném ¢lanku toto

nafizeni neptekracuje ramec toho, co je nezbytné pro dosazeni uvedenych cila.

Natizeni (EU) €. 526/2013 by mélo byt zruSeno,

PRIJALY TOTO NARIZENi
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HLAVA I
OBECNA USTANOVENI

Clanek 1

Predmeét a oblast piisobnosti

1. Za Gcelem zajisténi fadného fungovani vnitiniho trhu a soucasné s cilem dosahnout
v ramci Unie vysoké urovné kybernetické bezpecnosti, kybernetické odolnosti a divéry

toto narizeni stanovi:

a) cile, Ukoly a organizaéni aspekty agentury ENISA — (Agentury Evropskeé unie pro

kybernetickou bezpecnost); a

b)  ramec pro zavedeni evropskych schémat certifikace kybernetické bezpeénosti, jejichz

ucelem je zajistit odpovidajici uroven kybernetické bezpecnosti produktt, sluzeb a
procesu IKT v Unii a zabranit roztiisténi vnitiniho trhu, pokud jde 0 schémata

certifikace kybernetické bezpecnosti v Unii.

Ramec uvedeny v prvnim pododstavci pism. b) se pouzije, aniZ jsou dotéena zvlastni

ustanoveni v jinych pravnich aktech Unie tykajici se dobrovolné nebo povinné certifikace.
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Timto nafizenim nejsou dotceny pravomoci ¢lenskych statti ohledné ¢innosti tykajicich se
vefejné bezpe€nosti, obrany, narodni bezpe¢nosti ani ¢innosti statu v oblastech trestniho

prava.

Cldnek 2
Definice

Pro tcely tohoto nafizeni se rozumi:

1) ,kybernetickou bezpecnosti“ ¢innosti nezbytné k ochran¢ siti a informaénich systémt,
jejich uzivateld a dalSich osob dotéenych kybernetickymi hrozbami;

2) ,,siti a informa¢nim systémem* sit’ a informaéni systém ve smyslu ¢l. 4 bodu 1 smérnice
(EU) 2016/1148;

3) ,harodni strategii pro bezpecnost siti a informacnich systémi‘“ narodni strategie pro
bezpecnost siti a informacnich systému ve smyslu v ¢l. 4 bodu 3 smérnice
(EV) 2016/1148;

4) »provozovatelem zékladnich sluzeb* provozovatel zékladnich sluzeb ve smyslu ¢l. 4
bodu 4 smérnice (EU) 2016/1148;

5) »poskytovatelem digitalnich sluzeb* poskytovatel digitalnich sluzeb ve smyslu ¢l. 4 bodu 6
smérnice (EU) 2016/1148;
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6)
7)

8)

9)

10)

11)

»incidentem® incident ve smyslu ¢l. 4 bodu 7 smérnice (EU) 2016/1148;
»resenim incidentu® feSeni incidentu ve smyslu ¢l. 4 bodu 8 smérnice (EU) 2016/1148;

,kybernetickou hrozbou* jakakoliv potencialni okolnost, udalost nebo ¢in, které mohou
poskodit, narusit nebo jinak nepfiznivé ovlivnit sité¢ a informacni systémy, jejich uzivatele

a dalsi osoby;

,.evropskym schématem certifikace kybernetické bezpe¢nosti® komplexni soubor pravidel,

technickych pozadavki, norem a postupt, které jsou stanoveny na drovni Unie a které se

uplatiiuji na certifikaci nebo posuzovani shody urcitych produktt, sluzeb a procesu IKT;

,.vnitrostatnim schématem certifikace kybernetické bezpeénosti“ komplexni soubor

pravidel, technickych pozadavkl, norem a postupti, které vyvinuly a pfijaly vnitrostatni
vefejné organy, a které se uplatiuji na certifikaci nebo na posuzovani shody produktt,

sluzeb a procest IKT spadajicich do oblasti piisobnosti konkrétniho schématu;

»evropskym certifikatem kybernetické bezpecnosti* dokument vydany ptislusnym
organem a osvédcujici, Ze byl hodnocen soulad daného produktu, sluzby nebo procesu IKT

s konkrétnimi bezpe¢nostnimi pozadavky stanovenymi v evropském schématu certifikace

kybernetické bezpecnosti;
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12)

,»produktem IKT* prvek nebo skupina prvki sité¢ nebo informaéniho systému;

13) »sluzbou IKT* sluzba spocivajici pln€ nebo pievazné v prenosu, ukladani, ziskavani ¢i
zpracovavani informaci prostfednictvim siti a informac¢nich systému;

14) »procesem IKT* soubor ¢innosti provadénych za ucelem navrhovani, vyvoje, poskytovani
nebo udrzby produkti nebo sluzeb IKT;

15) ,»akreditaci® akreditace ve smyslu ¢l. 2 bodu 10 natizeni (ES) ¢. 765/2008;

16) ,vnitrostatnim akreditacnim orgdnem vnitrostatni akreditani organ ve smyslu ¢l. 2
bodu 11 natizeni (ES) ¢. 765/2008;

17) ,»posuzovanim shody* posuzovani shody ve smyslu ¢l. 2 bodu 12 natizeni (ES)
¢. 765/2008;

18) »subjektem posuzovani shody* subjekt posuzovani shody ve smyslu ¢l. 2 bodu 13 natizeni
(ES) ¢. 765/2008;

19) ,normou‘ norma ve smyslu ¢l. 2 bodu 1 nafizeni (EU) ¢. 1025/2012;
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20) »technickou specifikaci“ dokument, ktery predepisuje technické pozadavky, které ma
produkt, sluzba nebo proces IKT splnovat, nebo postup posuzovani shody produktu, sluzby

nebo procesu IKT;

21) »urovni zaruky* podklad pro divéru, ze produkt, sluzba nebo proces IKT splituje

bezpecénostni pozadavky konkrétniho evropského schématu certifikace kybernetické

bezpecnosti, pricemz uvadi, na jakou troven bylo hodnoceni produktu, sluzby nebo
procesu IKT provedeno, avSak jako takova neméti bezpecnost doty¢ného produktu, sluzby

nebo procesu IKT.

22) ,vlastnim posuzovanim shody* tkon provedeny vyrobcem nebo poskytovatelem produkti,
sluzeb ¢i procest IKT, jimz se vyhodnocuje, zda tyto produkty, sluzby ¢i procesy IKT

spliuji pozadavky konkrétniho evropského schématu certifikace kybernetické bezpecnosti.

13401/23
JUR.7 EN

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=167533&code1=RAT&code2=&gruppen=Link:13401/23;Nr:13401;Year:23&comp=13401%7C2023%7C

HLAVA II
ENISA (AGENTURA EVROPSKE UNIE
PRO KYBERNETICKOU BEZPECNOST)

KAPITOLA |

Mandat a cile

Clanek 3
Mandat

1. Agentura ENISA plni tikoly, které jsou ji uloZeny timto nafizenim za ucelem dosazeni
vysoké spole¢né urovné kybernetické bezpecnosti v celé Unii, a to i aktivni podporou
¢lenskych stata, organt, instituci a jinych subjektt Unie, pokud jde o zlepSovani
kybernetické bezpecnosti. Agentura ENISA funguje jako referen¢ni bod pro poradenstvi
a odborné znalosti v oblasti kybernetické bezpecnosti pro organy, instituce a jiné subjekty

Unie, jakoz 1 jiné zG€astnéné strany Unie.

Agentura ENISA piispiva plnénim ukola, které jsou ji uloZzeny timto natizenim, ke snizeni

roztristénosti vnitiniho trhu.
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2. Agentura ENISA plni tikoly, které jsou ji ulozeny pravnimi akty Unie, jeZ stanovi opatieni
pro sblizovani pravnich a spravnich ptedpist ¢lenskych stati tykajicich se kybernetické

bezpecnosti.

3. Agentura ENISA pfi plnéni svych ukolt postupuje nezavisle, soucasné vSak predchazi
zdvojovani ¢innosti ¢lenskych statl a zohledinuje jiz nabyté odborné znalosti ¢lenskych

statd.

4. Agentura ENISA rozviji vlastni zdroje, véetné technickych a lidskych schopnosti

a dovednosti, které jsou nezbytné k plnéni tikold, které jsou ji uloZeny timto natfizenim.

Clanek 4
Cile

1. Agentura ENISA je odbornym stfediskem pro kybernetickou bezpe¢nost vzhledem ke své
nezavislosti, védecké a technické kvalité poradenstvi a pomoci, které poskytuje,
a informaci, které $ifi, transparentnosti svych operativnich postupti a metod prace

a nalezité péci pii plnéni svych ukoli.

2. Agentura ENISA je ndpomocna organtm, institucim a jinym subjektiim Unie, jakoZ
i ¢lenskym statum pti vypracovavani a provadéni politik Unie tykajicich se kyberneticke

bezpecnosti, véetné odvétvovych politik tykajicich se kybernetické bezpecnosti.
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3. Agentura ENISA podporuje budovani a pfipravenost kapacit v celé Unii tim, Zze poméaha
organtim, institucim a jinym subjektim Unie, jakoz i ¢lenskym statlim a zG¢astnénym
stranam z vefejného a soukromého sektoru zvySovat ochranu jejich siti a informacnich
systémui, rozvijet a zlepSovat schopnosti kybernetické odolnosti a reakce a rozvijet

schopnosti a odbornost v oblasti kybernetické bezpecnosti.

4. Agentura ENISA podporuje spolupréci, véetné sdileni informaci a koordinace na Grovni
Unie mezi ¢lenskymi staty, organy, institucemi a jinymi subjekty Unie a ptislusnymi
z(c¢astnénymi stranami ze soukromeého i vetejného sektoru v zalezitostech tykajicich se

kybernetické bezpecnosti.

5. Agentura ENISA piispiva ke zvySovani schopnosti v oblasti kybernetické bezpe¢nosti
na urovni Unie s cilem podporovat opatfeni ¢lenskych statti v oblasti pfedchazeni

kybernetickym hrozbam a reakce na n¢, zejména v piipadé pieshranic¢nich incidentt.

6. Agentura ENISA prosazuje vyuzivani evropské certifikace kybernetické bezpe¢nosti, aby
se zabranilo roztfi§ténosti vnitiniho trhu. S cilem zvysit transparentnost kybernetické
bezpecnosti produkti, sluzeb a procest IKT, a posilit tak davéru v digitalni vnitini trh
a jeho konkurenceschopnost, piispiva agentura ENISA k zavedeni a spravé evropského

ramce pro certifikaci kybernetické bezpe¢nosti v souladu s hlavou III tohoto nafizeni.

7. Agentura ENISA prosazuje vysokou uroven informovanosti o kybernetické bezpecnosti,
vcetné kybernetické hygieny a pocitacové gramotnosti mezi ob¢any, organizacemi

a podniky.

13401/23
JUR7 EN

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=167533&code1=RAT&code2=&gruppen=Link:13401/23;Nr:13401;Year:23&comp=13401%7C2023%7C

KAPITOLA II
Ukoly

Clanek 5

Tvorba a provadeni politiky a prava Unie
Agentura ENISA pfispivé k tvorb€ a provadéni politiky a prava Unie tim, Ze:

1) je ndpomocna a poskytuje poradenstvi ohledné tvorby a ptezkumu politiky a prava Unie
Vv oblasti kybernetické bezpecnosti, jakoz i ohledné odvétvovych politik a iniciativ v oblasti
prava, pokud se tyto politiky a iniciativy tykaji zalezitosti souvisejicich s kybernetickou
bezpetnosti, a to zejména poskytovanim svych nezavislych stanovisek a analyz

a zajistovanim piipravnych ¢innosti;

2) je napomocna Elenskym statim pii jednotném uplatiiovani politiky a prava Unie v oblasti
kybernetické bezpe¢nosti, zejména pokud jde o smérnici (EU) 2016/1148, mimo jiné
vydavanim stanovisek a pokynl a poskytovanim poradenstvi a osvéd¢enych postupt
tykajicich se témat jako fizeni rizik, hlaSeni incidentl a sdileni informaci, jakoz

I usnadiiovanim vymeény souvisejicich osvédéenych postupti mezi piislusnymi organy;

3) je napomocna ¢lenskym statim a orgdntim, institucim a jinym subjektim Unie pii tvorbé
a prosazovani politik kybernetické bezpecnosti v souvislosti se zachovanim obecné

dostupnosti nebo integrity vetejného jadra otevieného internetu;
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4) ptispiva k ¢innosti skupiny pro spolupraci podle ¢lanku 11 smérnice (EU) 2016/1148

poskytovanim svych odbornych poznatk a pomoci;
5) podporuje:

a)  tvorbu a provadéni politiky Unie v oblasti elektronickeé identity a sluzeb vytvatejicich
davéru, zejména poskytovanim poradenstvi a vydavanim technickych pokyni, jakoz

I usnadnovanim vymény osvédcenych postupll mezi ptislusnymi organy;

b)  prosazovani vyssi irovné bezpecnosti elektronickych komunikaci, mimo jiné
poskytovanim poradenstvi a odbornych znalosti, jakoZ i usnadiiovdnim vymény

osvédcenych postupli mezi prisluSnymi organys;

c)  Clenské staty pii provadéni konkrétnich aspektti kybernetické bezpeénosti v ramci
politiky a prava Unie ve vztahu k ochrané¢ udajii a soukromi a to téZ poskytovanim

poradenstvi Evropskému sboru pro ochranu osobnich udajii na jeho zadost;

6) podporuje pravidelny piezkum ¢innosti v oblasti politiky Unie tim, Ze vypracovava vyro¢ni

zpravu o stavu provadéni piislu$ného pravniho ramce, pokud jde o:

a)  informace o hlaseni Clenskych stati o incidentech, poskytnuté jednotnymi
kontaktnimi misty skupiné pro spolupraci podle ¢l. 10 odst. 3 smérnice

(EU) 2016/1148;
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b)  shrnuti oznameni o naru$eni bezpecnosti nebo ztraté integrity obdrzenych od
poskytovatell sluzeb vytvarejicich davéru, které agentufe ENISA poskytly organy
dohledu podle ¢l. 19 odst. 3 natizeni Evropského parlamentu a Rady
(EU) ¢. 910/2014%;

C)  oznameni 0 bezpe¢nostnich incidentech predanych poskytovateli vefejnych siti
elektronickych komunikaci nebo vetejné dostupnych sluzeb elektronickych
komunikaci, které agentufe ENISA poskytly ptislusné organy podle ¢lanku 40
smérnice (EU) 2018/1972.

Clének 6
Budovani kapacit
1. Agentura ENISA je ndpomocna:

a)  Clenskym statim v jejich Usili zdokonalovat prevenci, odhalovani a analyzu
kybernetickych hrozeb a incidentti a schopnost na né reagovat, a to tim, ze jim

poskytuje poznatky a odborné znalosti;

b)  ¢lenskym statim a organtm, institucim a jinym subjektim Unie pfi dobrovolném

vytvareni a provadeéni politik zvetejiiovani zranitelnosti;

23 Nafiizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o
elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vnitinim trhu a o zruseni smérnice 1999/93/ES (Ut. vést. L 257, 28.8.2014, s. 73).
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d)

f)

9)

organum, institucim a jinym subjektim Unie v jejich Usili zdokonalovat prevenci,
odhalovani a analyzu kybernetickych hrozeb a incidentt a schopnost na tyto hrozby a

incidenty reagovat, zejména tim, ze poskytuje odpovidajici podporu tymu CERT-EU,;

¢lenskym statim na jejich zadost pii budovani vnitrostatnich tyma CSIRT podle ¢l. 9
odst. 5 smérnice (EU) 2016/1148;

¢lenskym statim na jejich zadost pii vypracovavani narodnich strategii pro
bezpecnost siti a informacnich systému podle ¢l. 7 odst. 2 smérnice (EU) 2016/1148
a za ucelem prosazovani osvédéenych postupti podporuje Sifeni téchto strategii a bere

na védomi pokrok pfi jejich provadéni v Unii;

organiim Unie pfi tvorbé a prezkumu strategii Unie tykajicich se kybernetické

bezpecnosti tim, Ze podporuje jejich Sifeni a sleduje pokrok pfi jejich provadéni;

vnitrostatnim a unijnim tymim CSIRT pfi zvySovani Girovné jejich schopnosti, mimo
jiné podporou dialogu a vyménou informaci za G¢elem zaji$téni toho, aby s ohledem
na aktualni stav kazdy tym CSIRT vykazoval spole¢ny soubor minimalnich

schopnosti a pracoval v souladu s osvédéenymi postupy;
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h)  Clenskym statim tim, Zze pravidelné a alespon jednou za dva roky organizuje cviceni
Vv oblasti kybernetické bezpecnosti na arovni EU podle ¢l. 7 odst. 5 a na zakladé

hodnoceni téchto cviceni a poznatkll z téchto cviceni predklada politickd doporucent;

i)  pfisluSnym vefejnym organtim tim, Ze jim nabizi $koleni v oblasti kybernetické

bezpecnosti, a to pripadné ve spolupraci se zacastnénymi stranami;

j)  skupiné pro spolupraci tim, Ze podle ¢l. 11 odst. 3 pism. 1) smérnice (EU) 2016/1148
zajistuje vymeénu osvédcenych postupl pro ur¢ovani provozovatel zdkladnich
sluzeb ¢lenskymi staty, a to rovnéz ve vztahu k pieshraniénim vazbam, souvisejicich

s riziky a incidenty.

2. Agentura ENISA podporuje sdileni informaci v ramci jednotlivych odvétvi a naptic
odvétvimi, zejmeéna pak v odvétvich uvedenych v piiloze Il smérnice (EU) 2016/1148,
poskytovanim osvéd€enych postupli a vyddvanim pokynii k dostupnym néstrojim

a postuptim, jakoz 1 k feSeni regulacnich otazek tykajicich se sdileni informaci.
Clanek 7
Operativni spoluprace na urovni Unie

1. Agentura ENISA podporuje operativni spolupraci mezi ¢lenskymi staty, organy,

institucemi a jinymi subjekty Unie, jakoz i mezi za¢astnénymi stranami.
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2. Agentura ENISA na operativni Grovni spolupracuje a vytvaii synergie s organy,
institucemi a jinymi subjekty Unie, véetné tymu CERT-EU, s Utvary zabyvajicimi se
kyberkriminalitou a s organy dozoru zabyvajicimi se ochranou soukromi a osobnich tdaju,

s cilem fesit otdzky spole¢ného zajmu, vcetné:
a)  vymény know-how a osvédcenych postupi;

b)  poskytovani poradenstvi a vydavani pokynu tykajicich se pifislusnych otadzek

souvisejicich s kybernetickou bezpeénostni;
C)  zavadéni praktickych ujednani pro vykon konkrétnich ukolt, po konzultaci s Komisi.

3. Agentura ENISA zajist'uje sluzby sekretariatu sit€¢ CSIRT podle ¢l. 12 odst. 2 smérnice
(EU) 2016/1148 a v této funkci aktivné podporuje sdileni informaci a spolupraci mezi
jejimi Cleny.

4. Agentura ENISA podporuje ¢lenské staty v operativni spolupréci v ramci sité¢ CSIRT tim,

v

z€:

a)  poskytuje poradenstvi, jak zlepsit jejich schopnosti piedchazet a odhalovat incidenty
a reagovat na n¢ a na zaddost jednoho nebo vice ¢lenskych stath poskytuje poradenstvi

v souvislosti s konkrétni kybernetickou hrozbou;
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b)  poméahéa na zadost jednoho nebo vice ¢lenskych stath pti posuzovani incidentd, které
maji zavazny nebo vyznamny dopad, a to poskytovanim odbornych znalosti
a usnadinovanim technického zpracovani téchto incidentl, zejména prostiednictvim
podpory dobrovolného sdileni pfislusnych informaci a technickych feSeni mezi

Clenskymi staty;

c) analyzuje zranitelnosti a incidenty na zékladé veiejné dostupnych informaci nebo

informaci poskytnutych dobrovolné za timto ti¢elem ¢lenskymi staty; a

d)  nazadost jednoho nebo vice ¢lenskych stat poskytuje podporu ve vztahu k
naslednym technickym Setfenim incidentd, které maji zavazny ¢i vyznamny dopad ve

smyslu smérnice (EU) 2016/1148.

Pii provadéni téchto tkola se agentura ENISA a tym CERT-EU zapoji do strukturované

spoluprace, aby vyuzily synergii a zamezily zdvojovani ¢innosti.

5. Agentura ENISA pravidelné organizuje cviceni v oblasti kybernetické bezpecnosti
na urovni Unie a pfi organizovani téchto cvi¢eni podporuje ¢lenské staty a organy,
instituce a jiné subjekty EU, pokud o to pozadaji. Tato cviceni v oblasti kybernetické
bezpecnosti na Urovni Unie mohou zahrnovat technické, operativni ¢i strategické prvky.

Kazdé¢ dva roky agentura ENISA uspotada rozsahlé komplexni cviceni.
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Agentura ENISA ptipadné rovnéz ptispiva spolu s pfislusnymi organizacemi, které se
rovnéz Gcastni cviceni v oblasti kybernetické bezpecnosti na Urovni Unie, k odvétvovym

cvicenim v oblasti kybernetické bezpe¢nosti a poméahé je organizovat.

Agentura ENISA v Gzke spolupréci s ¢lenskymi staty vypracovava pravidelnou podrobnou
technickou situa¢ni zpravu EU v oblasti kybernetické bezpecénosti tykajici se incidentd

a kybernetickych hrozeb na zakladé veiejné dostupnych informaci, vlastni analyzy a zprav,
které s ni dobrovoln¢ sdileji mimo jiné tymy CSIRT ¢lenskych statti nebo jednotna
kontaktni mista ur¢ena podle smérnice (EU) 2016/1148 nebo které ji poskytly Evropskeé
centrum pro boj proti kyberkriminalité (EC3) pii Europolu a tym CERT-EU.

Agentura ENISA ptispiva k vytvafeni koordinované reakce na Urovni Unie a ¢lenskych
statd na rozsahlé preshrani¢ni incidenty nebo Krize souvisejici s kybernetickou

bezpecnosti, a to predevsim tim, ze:

a)  shromazd'uje a analyzuje zpravy z vnitrostatnich zdroju, jez jsou vefejné piistupné

nebo dobrovoln¢ sdilené, aby ptispéla k vytvoteni spoleéného povédomi o situaci;

b)  =zajistuje efektivni tok informaci a poskytovani eskala¢nich mechanismi mezi siti

CSIRT a subjekty piijimajicimi technicka a politicka rozhodnuti na drovni Unie;

€)  nazadost usnadnuje technické zpracovani incidentd nebo krizi, zejména podporou

dobrovolného sdileni technickych feSeni mezi ¢lenskymi staty;
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d)  podporuje organy, instituce a jiné subjekty Unie a na zadost i ¢lenské staty

v komunikaci s vetejnosti ohledné téchto incidentti nebo krizi;

e) testuje plany spoluprace pro reakci na tyto incidenty nebo krize na trovni Unie

a na zadost podporuje ¢lenské staty v testovani téchto plant na vnitrostatni trovni.

Clanek 8

Trh, certifikace kybernetické bezpecnosti a normalizace

1. Agentura ENISA podporuje a prosazuje tvorbu a provadéni politiky Unie v oblasti
certifikace kybernetické bezpecnosti produkti, sluzeb a procesi IKT, jak je stanoveno

v hlavé III tohoto nafizeni, tim, Ze:

(@) prub&zné monitoruje vyvoj v prislusnych oblastech normalizace a doporucuje vhodné

technicke specifikace k pouziti pfi vypracovavani evropskych schémat certifikace

kybernetické bezpecnosti podle ¢l. 54 odst. 1 pism. c) v pfipadech, kdy normy nejsou
k dispozici;

b)  vypracovava ndvrhy evropskych schémat certifikace kybernetické bezpecnosti (dale

jen ,,navrhy schémat®) pro produkty, sluzby a procesy IKT v souladu s ¢lankem 49;
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c)  vyhodnocuje pfijata evropska schémata certifikace kybernetické bezpec¢nosti

v souladu s €1. 49 odst. 8.
d) se Gcastni vzajemnych hodnoceni podle ¢1. 59 odst. 4;

e) jenapomocna Komisi pii zajistovani sluzeb sekretaridtu pro Evropskou skupinu pro

certifikaci kybernetické bezpecnosti podle ¢l. 62 odst. 5.

Agentura ENISA zajistuje sluzby sekretariatu pro Skupinu zacéastnénych stran pro

certifikaci kybernetické bezpecnosti podle ¢l. 22 odst. 4.

Agentura ENISA ve spolupréci s vnitrostatnimi organy certifikace kybernetické
bezpetnosti a primyslovym odvétvim oficialnim, strukturovanym a transparentnim
zpusobem sestavuje a zvefejiuje pokyny a vypracovava osvédcené postupy, tykajici se

pozadavkl na kybernetickou bezpecnost produkti, sluzeb a procesti IKT.

Agentura ENISA ptispiva k budovani kapacit souvisejicich s hodnoticimi a certifika¢nimi
procesy tim, Ze sestavuje a vydava pokyny a poskytuje ¢lenskym statim na jejich zadost

podporu.

Agentura ENISA usnadniuje stanoveni a zavadéni evropskych a mezinarodnich norem pro

fizeni rizik a pro bezpecnost produkti, sluzeb a procest IKT.
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Agentura ENISA ve spolupréci s ¢lenskymi staty a primyslovym odvétvim vydava podle
¢l. 19 odst. 2 smérnice (EU) 2016/1148 doporuceni a pokyny tykajici se technickych
oblasti souvisejicich s bezpe¢nostnimi pozadavky pro provozovatele zakladnich sluzeb

a poskytovatele digitalnich sluzeb, jakoz i jiz existujicich norem, v€etné vnitrostatnich

norem Clenskych statu.

Agentura ENISA s cilem podpotit trh kybernetické bezpeénosti v Unii provadi pravidelné
analyzy hlavnich trendi na trhu kybernetické bezpecénosti, a to jak na strané poptavky, tak

na stran¢ nabidky, a §ifi vysledky téchto analyz.

Clanek 9

Poznatky a informace

Agentura ENISA:

a) provadi analyzy nové vznikajicich technologii a poskytuje tematicky zaméfena posouzeni
ocekavanych spole€enskych, pravnich, hospodarskych a regula¢nich dopadi
technologickych inovaci na kybernetickou bezpe¢nost;

b) provadi dlouhodobé strategické analyzy kybernetickych hrozeb a incidentt za uc¢elem
odhaleni novych trendii a pomoci pii pfedchdzeni incidenttim;
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c) ve spolupréci s odborniky z organii ¢lenskych stati a za¢astnénych stran poskytuje
poradenstvi, pokyny a osvédéené postupy tykajici se bezpecnosti siti a informacnich
systémil, zejména infrastruktur podporujicich odvétvi uvedend v ptiloze II smérnice
(EU) 2016/1148, a takovych, které pouzivaji poskytovatelé digitalnich sluzeb uvedenych

v priloze Il zminéné smérnice;

d) prostiednictvim specializovaného portalu shromazduje, usporadava a zptistupnuje
vefejnosti informace o kybernetické bezpe¢nosti poskytnuté organy, institucemi a jinymi
subjekty Unie a dobrovoln¢ poskytnuté ¢lenskymi staty a zicastnénymi stranami

z vetejného i soukromého sektoru;

e) shromazd’uje a analyzuje vefejné dostupné informace o vyznamnych incidentech

a sestavuje zpravy s cilem poskytnout pokyny obéantim, organizacim a podnikiim v celé
Unii.

Cldnek 10
ZvySovani informovanosti a vzdélavani
Agentura ENISA:

a) zvysuje informovanost vetrejnosti ohledné kybernetickych bezpecnostnich rizik a poskytuje
pokyny tykajici se osvédcenych postupti pro jednotlivé uzivatele zaméiené

na obc¢any, organizace a podniky, v¢etné kybernetické hygieny a pocitacové gramotnosti;
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b) ve spolupréci s ¢lenskymi staty, organy, institucemi a jinymi subjekty Unie a primyslovym
odvétvim organizuje pravidelné informacni kampané za ucelem zvyseni kybernetické

bezpecnosti a jejiho zviditelnéni v Unii a podnécuje vefejnou rozpravu;

C) pomaha ¢lenskym statim v jejich usili o zvySovani informovanosti o kybernetické

bezpecnosti a prosazovani vzdeélavani v oblasti kybernetické bezpecnosti;

d) podporuje uzsi koordinaci a vyménu osvédéenych postupii mezi ¢lenskymi staty

v souvislosti s informovanosti a vzdélavanim v oblasti kybernetické bezpecnosti.

Clanek 11

Vyzkum a inovace
Ve vztahu k vyzkumu a inovacim agentura ENISA:

a) poskytuje organiim, institucim a jinym subjektliim Unie a ¢lenskym statim poradenstvi
ohledné potieb a priorit vyzkumu v oblasti kybernetické bezpeénosti s cilem umoznit
ucinnou reakci na soucasna a nové vznikajici rizika a kybernetické hrozby, a to i pokud jde
0 nové a nové vznikajici informacéni a komunikaéni technologie, a efektivné vyuzivat

technologie pro prevenci rizik;
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b) pokud ji Komise svéfila prislusné pravomoci, ucastni se provadéci faze programil

financovani vyzkumu a inovaci, nebo je jejich piijemcem.

C) ptispiva ke strategickému programu pro vyzkum a inovace na urovni Unie v oblasti

kybernetické bezpecnosti.

Clanek 12

Mezinarodni spoluprdace

Agentura ENISA ptispiva k tsili Unie zaméfenému na spolupraci se tfetimi zemémi
a mezinarodnimi organizacemi, jakoz i v ptislusnych ramcich mezinarodni spoluprace, v zajmu

prosazeni mezinarodni spoluprace v otazkach tykajicich se kybernetické bezpeénosti tim, Ze:

a) se ptipadn¢ angazuje jako pozorovatel pii organizovani mezindrodnich cviceni, provadi

analyzu jejich vysledki a predklada o nich zpravu spravni radg¢,

b) na zadost Komise usnadiuje vyménu osvédcenych postupti;
C) na zadost Komise ji poskytuje odborné znalosti;
d) poskytuje Komisi poradenstvi a podporu v otazkach tykajicich se dohod se tietimi zemémi

0 vzajemném uznavani certifikat kybernetické bezpecnosti, a to ve spolupraci s

Evropskou skupinou pro certifikaci kybernetické bezpecnosti ztizenou podle ¢lanku 62.
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KAPITOLA I
Organizace agentury ENISA

Clanek 13
Struktura agentury ENISA

Spravni a fidici strukturu agentury ENISA tvofi:

a) spravni rada;

b) vykonna rada;

C) vykonny feditel;

d) poradni skupina agentury ENISA,;
e) sit’ ndrodnich sty¢nych trednikd.
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ObpiL 1

SPRAVNI RADA

Clanek 14

Slozeni spravni rady

1. Spravni rada se sklada z jednoho ¢lena jmenovaného kazdym ¢lenskym statem a dvou

¢lenti jmenovanych Komisi. VSichni ¢lenové maji hlasovaci pravo.

2. Kazdy ¢len spravni rady ma nahradnika. Nahradnik zastupuje daného ¢lena v jeho
nepiitomnosti.
3. Clenové spravni rady a jejich nahradnici jsou jmenovani na zékladé svych znalosti

problematiky kybernetické bezpe¢nosti a s ohledem na své dovednosti v oblasti fizeni,

spravy a rozpoctu. Komise a ¢lenské staty usiluji o to, aby se omezila fluktuace jejich

zastupcu ve spravni rad¢, a zajistila se tak kontinuita prace spravni rady. Komise a ¢lenské

staty usiluji o dosazeni genderové vyvazenosti ve spravni radé.

4, Funk¢ni obdobi ¢lenti spravni rady a jejich ndhradnikt je ¢tyti roky. Toto obdobi 1ze
prodlouzit.
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Clanek 15

Funkce spravni rady

1. Spravni rada:

a)

stanovi obecné sméry ¢innosti agentury ENISA a zajist'uje, aby agentura ENISA
pusobila v souladu s pravidly a zasadami stanovenymi v tomto nafizeni; rovnéz
zajist'uje, aby prace agentury ENISA byla v souladu s ¢innostmi ¢lenskych stati a

na Urovni Unie;

b)  pfijima navrh jednotného programového dokumentu agentury ENISA podle
¢lanku 24 pted jeho predlozenim Komisi k vyjadieni stanoviska;

c)  sohledem na stanovisko Komise pfijima jednotny programovy dokument agentury
ENISA;

d)  dohlizi na provadéni viceletych a ro¢nich programti obsazenych v jednotném
programovém dokumentu;

e)  pfijima ro¢ni rozpocet agentury ENISA a vykonava dalsi funkce ve vztahu
K rozpoctu agentury ENISA podle kapitoly 1V;
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f)

posuzuje a pfijima souhrnnou vyro¢ni zpravu o ¢innosti agentury ENISA obsahujici
ucetni vykaz a popis toho, jak agentura ENISA naplnila své ukazatele vykonnosti,
do 1. ¢ervence nasledujiciho roku zpravu a jeji posouzeni zasila Evropskemu

parlamentu, Radg, Komisi a U¢etnimu dvoru, a vyro€ni zpravu zvetejiluje;

g) pfijima finan¢ni pravidla pouzitelna na agenturu ENISA v souladu s ¢lankem 32;

h)  pfijima strategii proti podvodim, ktera je imérna rizikiim podvodu s ohledem
na analyzy nakladl a pfinost opatieni, jeZ maji byt provedena;

i)  pfijima pravidla pro pfedchazeni stfetim zajmut u svych ¢lent a feSeni téchto stieti;

J)  zajistuje nalezita opatieni v ndvaznosti na zjisténi a doporuceni vyplyvajici
z vySetfovani Evropského ufadu pro boj proti podvodiim (OLAF) a z riiznych
internich ¢i externich auditnich zprav a hodnoceni;

K)  pfijima svij jednaci fad veetné pravidel pro prozatimni rozhodnuti o pfeneseni
pravomoci k provadéni zvlastnich kol podle ¢l. 19 odst. 7;
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P)

v souladu s odstavcem 2 tohoto ¢lanku vykonava ve vztahu k zaméstnanctim
agentury ENISA pravomoci, které sluzebni fad Gtednikl a pracovni fad ostatnich
zamé&stnancl Evropské unie, jak jsou stanoveny v nafizeni Rady (EHS, Euratom,
ESUO) ¢. 259/68%4, svétuji organu opravnénému ke jmenovani a organu
opravnénému uzavirat pracovni smlouvy (dale jen ,,pravomoci organu opravnéného

ke jmenovani®);

pfijimé provadéci pravidla ke sluzebnimu fadu ufednikil a pracovnimu fadu ostatnich

zaméstnanct v souladu s postupem podle ¢lanku 110 sluzebniho fadu utedniku;

jmenuje vykonného feditele a ptipadné prodluzuje jeho funkéni obdobi nebo jej

odvolava z funkce v souladu s ¢lankem 36;

jmenuje Gcetniho, ktery mize byt ucetnim Komise a ktery je pti plnéni svych

povinnosti naprosto nezavisly;

piijima veskera rozhodnuti o zfizeni vnitinich struktur agentury ENISA a 0 jejich
nezbytnych zménach s ohledem na potieby ¢innosti agentury ENISA a na fadné

rozpoctove tizeni;

24 Uk. vést. L 56, 4.3.1968, s. 1.
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gq) povoluje zavadéni pracovni ujednani, pokud jde o ¢lanek 7,
r)  povoluje zavadéni nebo uzavirani pracovnich ujednani v souladu s ¢lankem 42.

Spravni rada piijme v souladu s ¢lankem 110 sluzebniho tadu tfednikti rozhodnuti

na zaklad¢ ¢l. 2 odst. 1 sluzebniho fadu ufedniki a ¢lanku 6 pracovniho fadu ostatnich
zaméstnancu, kterym prenese prislusné pravomoci organu opravnéného ke jmenovani
na vykonného feditele a kterym stanovi podminky, za nichz mize byt toto pieneseni

pravomoci pozastaveno. Vykonny feditel miiZze prenést tyto pravomoci na dalsi osoby.

Vyzaduji-li to vyjimecné okolnosti, mize spravni rada ptijmout rozhodnuti o docasném
pozastaveni pfeneseni pravomoci orgdnu opravnéného ke jmenovani na vykonného teditele
a jakychkoli takovych pravomoci jim pienesenych na dalsi osoby a vykonavat je sama
nebo je pienést na jednoho ze svych ¢lenti nebo na zaméstnance, ktery zaroven neni

vykonnym feditelem.
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Clanek 16

Predseda spravni rady

Spravni rada si dvoutfetinovou vétSinou hlasii svych ¢lenli zvoli z fad svych €lenil piedsedu
a mistopiedsedu. Jejich funkéni obdobi je Ctyfi roky a Ize je jednou prodlouzit. Pokud vSak
Vv pribehu jejich funkéniho obdobi jejich ¢lenstvi ve spravni radé skonci, zanikne tymz dnem
automaticky i jejich funkce piedsedy ¢i mistopiedsedy. Nemuze-li pfedseda vykonavat své

povinnosti, zaujme jeho misto z moci ufedni mistopiedseda.
Cldanek 17
Zasedani spravni rady
1. Zasedani spravni rady svolava jeji predseda.

2. Radna zasedani spravni rady se konaji alespon dvakrat za rok. Z podnétu piedsedy,
z podnétu Komise nebo na zadost nejméné jedné tietiny ¢lend spravni rady se konaji

rovnéZ jeji mimofadna zasedani.

3. Zasedani spravni rady se ucastni vykonny feditel, avSak nema hlasovaci pravo.

4. Zasedani spravni rady se na pozvani ptedsedy mohou tG¢astnit ¢lenové poradni skupiny

agentury ENISA, avSak nemaji hlasovaci pravo.
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5. Clentim spravni rady a jejich nahradnikiim mohou byt s vyhradou pravidel stanovenych

jednacim fadem na zasedanich spravni rady ndpomocni poradci nebo odbornici.
6. Sluzby sekretariatu pro spravni radu zajist'uje agentura ENISA.
Clanek 18
Pravidla hlasovani ve spravni radé
1. Spravni rada piijimé rozhodnuti vétsinou hlast svych ¢lend.

2. Pro piijeti jednotného programového dokumentu a roéniho rozpoctu a pro jmenovani,
prodlouzeni funkéniho obdobi nebo odvolani vykonného feditele je nutna dvoutietinova

vétsSina hlasti Clent spravni rady.

3. Kazdy ¢len ma jeden hlas. V nepfitomnosti ¢lena je k vykonu jeho hlasovaciho prava

opravnén jeho ndhradnik.

4. Predseda spravni rady se hlasovani ucastni.
5. Vykonny teditel se hlasovani neucastni.
6. Jednaci fad spravni rady stanovi podrobnéjsi pravidla hlasovani, zejména podminky,

za nichz mize ¢len zastupovat jiného Clena.
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ODDIL 2

VYKONNA RADA

Clanek 19
Vykonnd rada

1. Spravni rad¢ je ndpomocna vykonna rada.
2. Vykonna rada:
a)  pripravuje rozhodnuti ptijimana spravni radou;

b)  spolecné se spravni radou zajistuje vhodna nasledna opatfeni na zaklade¢ zjisténi
a doporuceni vyplyvajici z vySetrovani OLAF a z riiznych internich ¢i externich

auditnich zprav a hodnoceni;

C) aniz jsou dotéeny povinnosti vykonného feditele stanovené v ¢lanku 20, je
napomocna vykonnému fediteli a radi mu, pokud jde o provadéni rozhodnuti spravni

rady v administrativnich a rozpoctovych zalezitostech podle ¢lanku 20.
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Vykonna rada se sklada z péti ¢lent. Clenové vykonné rady jsou jmenovani z fad ¢lentt
spravni rady. Jednim z ¢lentl je pfedseda spravni rady, ktery smi piedsedat 1 vykonné radg,
a dal$im je jeden ze zastupct Komise. Pfi jmenovénich ¢lent vykonné rady se usiluje
zajiSténi genderové vyvazenosti. Vykonny feditel se ucastni zasedani vykonné rady, avSak

nema hlasovaci préavo.
Funk¢ni obdobi ¢lent vykonné rady je Ctyti roky. Toto obdobi lze prodlouzit.

Zasedani vykonné rady se koné alespoii jednou za tfi mésice. Pfedseda vykonné rady

svolava dalsi zasedani na zadost ¢lenti této rady.

7o~

Spravni rada stanovi jednaci fad vykonné rady.

Je-li to z naléhavych divodt nezbytné, mize vykonna rada piijimat néktera prozatimni
rozhodnuti jménem spravni rady, zejména ve v€cech spravniho fizeni, v€etné pozastaveni
pfeneseni pravomoci organu opravnéného ke jmenovani, a v rozpoctovych zalezitostech.
Takova prozatimni rozhodnuti se bez zbyte¢ného prodleni ozndmi spravni rad€. Spravni
rada prozatimni rozhodnuti schvali, nebo zamitne do tfi mésict od ptijeti dan¢ho
rozhodnuti. Vykonna rada nepfijme jménem spravni rady z4dna rozhodnuti, kterd vyzaduji

schvaleni dvoutfetinovou vétSinou hlasi ¢lentl spravni rady.
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ObpDIiL 3

VYKONNY REDITEL

Clanek 20

Povinnosti vykonného reditele

1. Agenturu ENISA tidi vykonny feditel, ktery je pfi vykonu svych povinnosti nezavisly.

Vykonny feditel se zodpovida spravni radé.

2. Vykonny feditel pfedklada Evropskému parlamentu na jeho vyzvu zpravu o plnéni svych
povinnosti. Rada miize vykonného feditele vyzvat, aby o plnéni svych povinnosti predloZzil

Zpravu.
3. Vykonny feditel je odpoveédny za:
a)  béznou spravu agentury ENISA;
b)  provadéni rozhodnuti pfijatych spravni radou;

c)  vypracovani navrhu jednotného programového dokumentu a jeho ptedlozeni spravni

rad¢ ke schvaleni pted jeho predlozenim Komisi;
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d)

f)

9)

h)

)

provadéni jednotného programového dokumentu a podavani zprav o jeho provadéni

spravni radg;

vypracovani souhrnné vyro¢ni zpravy o ¢innosti agentury ENISA, véetné provadéni
jejiho ro¢niho pracovniho programu, a ptedlozeni této zpravy spravni radé

k posouzeni a ptijeti;

vypracovani akéniho planu v ndvaznosti na zavéry zpétnych hodnoceni a zpravy

0 pokroku, kterou ptedklada kazdé dva roky Komisi;

vypracovani ak¢éniho planu v ndvaznosti na zavery zprav o internim nebo externim
auditu, jakoz i na vySetiovani OLAF, a piedlozeni zpravy o pokroku Komisi dvakrat

ro¢n¢ a pravidelné spravni radg¢;

vypracovani navrhu finan¢nich pravidel pouzitelnych na agenturu ENISA podle
¢lanku 32;

vypracovani navrhu odhadu piijmu a vydaji agentury ENISA a za plnéni jejiho

rozpoctu;

ochranu finan¢nich z4jmt Unie uplathovanim preventivnich opatieni proti
podvodiim, korupci a jakymkoli jinym protipravnim jednanim, t¢innymi kontrolami
a zpétnym ziskanim nespravné vyplacenych ¢astek v ptipadech, kdy jsou zjistény
nesrovnalosti, a pfipadné G¢innymi, pfiméfenymi a odrazujicimi spravnimi

a finan¢nimi sankcemi;
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K)  vypracovani strategie agentury ENISA pro boj proti podvodim a jeji predlozeni

spravni radé ke schvalenti,

[)  rozvijeni a udrzovani stykt s podnikatelskym sektorem a organizacemi spotiebitelli

pro zajisténi pravidelného dialogu s pfislusnymi zGc¢astnénymi stranami;

m) pravidelnou vyménu nazord a informaci s organy, institucemi a jinymi subjekty Unie
0 jejich Cinnosti tykajici se kybernetické bezpecnosti, aby byla zajisténa soudrznost

pii vyvoji a provadéni politiky Unie;
n)  provadéni jinych tkolu, které jsou vykonnému fediteli ulozeny timto natizenim.

4. Vykonny feditel mize v piipadé potieby a v souladu s cili a Ukoly agentury ENISA
zfizovat ad hoc pracovni skupiny sloZené z odbornikil, mimo jiné z odbornik ptislusnych
organt ¢lenskych statid. Vykonny feditel o tom v pfedstihu informuje spravni radu. Postupy
tykajici se zejména slozeni pracovnich skupin, jmenovani odbornikl pracovnich skupin
vykonnym feditelem a ¢innosti pracovnich skupin jsou stanoveny ve vnitinich

organizacnich predpisech agentury ENISA.
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5. Je-li to nezbytné, mize vykonny feditel za ucelem ucinného a efektivniho plnéni ukold
agentury ENISA a na zaklad¢ nalezité analyzy naklada a pfinost rozhodnout o ztizeni
jednoho nebo vice mistnich ufadl v jednom nebo vice ¢lenskych statech. Pred
rozhodnutim o ziizeni mistniho Gfadu si vykonny feditel vyzada stanovisko dotéenych
¢lenskych statt, véetné ¢lenského statu, v némz se nachazi sidlo agentury ENISA, a ziska
predchozi souhlas Komise a spravni rady. Nedojde-1li béhem konzultaéniho procesu mezi
vykonnym feditelem a dot¢enymi ¢lenskymi staty ke shod¢, preda se véc k projednani
Radé¢. Celkovy pocet zaméstnanct ve vSech mistnich Gfadech musi byt omezen
na minimum a nepiekroc¢i 40 % celkového poctu zaméstnanct agentury ENISA
umisténych v ¢lenském staté, v némz se nachazi jeji sidlo. Pocet zaméstnancii v kazdém
mistnim Gfadu nepiekroci 10 % celkového poctu zaméstnanci agentury ENISA

umisténych v ¢lenském staté, v némz se nachazi jeji sidlo.

Rozhodnuti o ztizeni mistniho ufadu ur¢i rozsah ¢innosti, jez maji byt v daném mistnim
ufadu provadény, zpusobem, ktery zabrani zbyte¢nym nakladiim a zdvojovani spravnich
funkci agentury ENISA.
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ObDIiL 4
PORADNI SKUPINA AGENTURY ENISA, SKUPINA ZUCASTNENYCH STRAN PRO

CERTIFIKACI KYBERNETICKE BEZPECNOSTI A SIT NARODNICH STYCNYCH UREDNIKU

Cldnek 21
Poradni skupina agentury ENISA

1. Spravni rada na navrh vykonného feditele zfidi transparentnim zptsobem poradni skupinu
agentury ENISA sloZenou z uznavanych odbornikl zastupujicich ptislusné zacastnéné
strany, jako jsou odvétvi informacénich a komunikacnich technologii, poskytovatelé vetejné
dostupnych siti nebo sluzeb elektronickych komunikaci, malé a stfedni podniky,
provozovatelé zakladnich sluzeb, organizace spotiebitelli, akademicti odbornici v oblasti
kybernetické bezpecnosti a zastupci piislusnych organti ozndmenych v souladu se smérnici
(EV) 2018/1972, evropskych normaliza¢nich organizaci, jakoz i donucovacich organt
a organt dozoru pro ochranu udaji. Spravni rada usiluje o zajisténi patti¢né genderové
a zemepisné vyvazenosti a 0 zajisténi vyvazeného zastoupeni riznych skupin zacastnénych

stran.
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2. Postupy tykajici se poradni skupiny agentury ENISA, zejména jejiho sloZeni, navrhu
vykonného feditele podle odstavce 1, po¢tu a jmenovani jejich ¢lent a ¢innosti poradni
skupiny agentury ENISA jsou stanoveny ve vnitinich organiza¢nich pfedpisech agentury

ENISA a jsou zvefejnovany.

3. Poradni skupiné agentury ENISA ptedseda vykonny feditel nebo osoba, kterou vykonny

feditel pro danou zalezitost urci.

4. Funkéni obdobi ¢lenti poradni skupiny agentury ENISA je dva a pul roku. Cleny poradni
skupiny agentury ENISA nesméji byt ¢lenové spravni rady. Odbornici z fad Komise
a ¢lenskych statd jsou opravnéni Gcastnit se zasedani a podilet se na ¢innosti poradni
skupiny agentury ENISA. K tcasti na zasedanich a na ¢innosti poradni skupiny agentury
ENISA mohou byt pfizvani zastupci dalSich subjektt, ktefi nejsou ¢leny poradni skupiny

agentury ENISA a jejichz Gi¢ast povazuje vykonny feditel za dilezitou.

5. Poradni skupina agentury ENISA poskytuje agentuie ENISA poradenstvi ohledné plnéni
jejich tkoli, s vyjimkou ptipadd, kdy se pouziji ustanoveni hlavy III tohoto nafizeni.
Poskytuje poradenstvi zejména vykonnému fediteli pii vypracovavani navrhu ro¢niho
pracovniho programu agentury ENISA a pii zajistovani komunikace s pfislusnymi

zG¢astnénymi stranami v otazk&ch souvisejicich s roénim pracovnim programem.

6. Poradni skupina agentury ENISA o své ¢innosti pravidelné informuje spravni radu.
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Clanek 22

Skupina zucastnénych stran pro certifikaci kybernetické bezpecnosti

1. Ztizuje se Skupina zucastnénych stran pro certifikaci kybernetické bezpecnosti.

2. Clenové Skupiny zi¢astnénych stran pro certifikaci kybernetické bezpeénosti jsou vybrani

z fad uznavanych odbornikd zastupujicich pifislusné zucastnéné strany. Tyto ¢leny vybird

Komise na navrh agentury ENISA prostiednictvim transparentni a oteviené vyzvy,
pficemz zajist'uje vyvazené zastoupeni riznych skupin zicastnénych stran a patfi¢nou

genderovou a zemépisnou vyvazenost.
3. Skupina zacastnénych stran pro certifikaci kybernetické bezpecnosti:

a)  poskytuje poradenstvi Komisi ohledn¢ strategickych otazek souvisejicich

s evropskym ramcem pro certifikaci kybernetické bezpecnosti,

b)  napozadani poskytuje poradenstvi agenture ENISA ohledné obecnych
i strategickych zalezitosti souvisejicich s Ukoly agentury ENISA v oblasti trhu,

certifikace kybernetické bezpe¢nosti a normalizace;

C)  je napomocna Komisi pfi ptipravé pribézného pracovniho programu Unie podle

¢lanku 47,
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d)  vydava stanovisko k pribéznému pracovnimu programu Unie v souladu s ¢l. 47 odst.
4;a

e) v naléhavych piipadech poskytuje poradenstvi Komisi a Evropské skupiné pro

certifikaci kybernetické bezpecnosti ohledné potieby dodate¢nych schémat

certifikace mimo ramec prubézného pracovniho programu Unie, jak je uvedeno
Vv ¢lancich 47 a 48.

Skupiné€ zacastnénych stran pro certifikaci kybernetické bezpecnosti pfedsedaji spolecné

zastupci Komise a agentury ENISA a jeji sekretariat zajistuje agentura ENISA.

Clanek 23

Sit’ narodnich stycnych uredniku

Spravni rada ziidi na navrh vykonného feditele sit’ narodnich sty¢nych tfedniki sloZzenou
ze zastupctl vSech €lenskych statd (narodnich sty¢nych ufedniki). Kazdy ¢lensky stat
jmenuje do sité narodnich sty¢nych ufednikl jednoho zastupce. Zasedani sit€¢ narodnich

sty¢nych tufednikii se mohou konat v riznych odbornych forméatech.

Sit’ narodnich sty¢nych tfednikli zejména usnadiiuje vyménu informaci mezi agenturou
ENISA a ¢lenskymi staty a podporuje agenturu ENISA v $ifeni ¢innosti, zjisténi

a doporuceni piislusnym zucastnénym stranam v celé Unii.
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3. Narodni styéni ufednici pisobi jako kontaktni mista na vnitrostatni drovni s cilem usnadnit
spolupraci mezi agenturou ENISA a narodnimi odborniky v ramci provadéni ro¢niho

pracovniho programu agentury ENISA.

4. Nérodni sty¢ni Gfednici tizce spolupracuji se zastupcem svého ¢lenského statu ve spravni
radé, avSak samotna sit’ narodnich sty¢nych ufedniki nesmi zdvojovat praci spravni rady
ani jiného féra Unie.

5. Funkce a postupy sité narodnich sty¢nych ufednikt se stanovi ve vnitinich organiza¢nich

predpisech agentury ENISA a zvetejni se.

ODDIL 5

CINNOST

Clanek 24

Jednotny programovy dokument

1. Agentura ENISA vykonava svou ¢innost v souladu s jednotnym programovym
dokumentem obsahujicim jeji ro¢ni a vicelety program, které obsahuji v§echny planované

aktivity.
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Vykonny feditel kazdy rok vypracuje navrh jednotného programového dokumentu, ktery
obsahuje ro¢ni a vicelety program spolu s odpovidajicim planem finan¢nich a lidskych
zdroji v souladu s ¢lankem 32 nafizeni Komise v pienesené pravomoci (EU)

¢. 1271/2013%, piiGemz zohledni pokyny stanovené Komisi.

Jednotny programovy dokument uvedeny v odstavci 1 piijme spravni rada do 30. listopadu
kazdého roku a pteda jej Evropskému parlamentu, Rad¢ a Komisi do 31. ledna

nasledujiciho roku; to se tyka i vSech pozdé&jsich aktualizovanych verzi tohoto dokumentu.

Jednotny programovy dokument nabyva konecné podoby po piijeti souhrnného rozpoctu

Unie s kone¢nou platnosti a podle potieby se upravi.

Roc¢ni pracovni program obsahuje podrobné cile a o¢ekdvané vysledky vcetné ukazatelti
vykonnosti. Obsahuje rovnéz popis opatieni, ktera maji byt financovana, a stanoveni
finan¢nich a lidskych zdroju, které jsou na jednotliva opatieni pfidéleny, v souladu se
zasadami sestavovani rozpoétu a fizeni podle ¢innosti. Ro¢ni pracovni program musi byt

v souladu s viceletym pracovnim programem uvedenym v odstavci 7. Je v ném jasné
uvedeno, jaké ukoly byly ve srovnani s pfedchozim rozpo¢tovym rokem pfidany, zménény

nebo zruseny.

25

Narizeni Komise v pienesené pravomoci (EU) ¢. 1271/2013 ze dne 30. zati 2013
0 ramcovém finan¢nim natizeni pro subjekty uvedené v ¢lanku 208 nafizeni Evropského
parlamentu a Rady (EU, Euratom) ¢. 966/2012 (Ut. vést. L 328, 7.12.2013, s. 42).
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6. Je-1i agentufe ENISA ulozen novy tikol, spravni rada pfijaty ro¢ni pracovni program
zméni. Kazda podstatna zména ro¢niho pracovniho programu se piijme stejnym postupem
jako plivodni ro¢ni pracovni program. Spravni rada mize prenést pravomoc k provadéni

nepodstatnych zmén ro€niho pracovniho programu na vykonného feditele.

7. Vicelety pracovni program stanovi celkovy strategicky plan véetné cild, o¢ekavanych
vysledki a ukazatell vykonnosti. Stanovi rovnéz plan zdroji véetné viceletého rozpoctu

a zaméstnancu.

8. Plan zdroju je kazdoro¢né aktualizovan. Strategicky plan je aktualizovan podle potieby,

a zejmena je-li nutno zohlednit vysledek hodnoceni uvedeného v ¢lanku 67.

Clanek 25

Prohlasent o zajmech

1. Clenové spravni rady, vykonny feditel a Gfednici do¢asné piidéleni &lenskymi staty uéini
prohlaseni o zdvazcich a prohlaseni, z né¢hoz vyplyva, Zze neexistuji, nebo naopak existuji
piimé €1 nepfimé zajmy, které by bylo mozné povazovat za zajmy ovliviiujici jejich
nezavislost. Tato prohlaseni musi byt spravna a uplna, musi byt podavana kazdoro¢né

pisemnou formou a v pfipadé¢ potfeby aktualizovana.
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2. Clenové spravni rady, vykonny feditel a externi odbornici, ktef se i¢astni ¢innosti ad hoc
pracovnich skupin, u¢ini nejpozdéji na zacatku kazdého zasedani pravdivé a Uplné
prohlaseni o zajmech, které by bylo mozné povazovat za zajmy ovliviiujici jejich
nezavislost vzhledem k bodiim na pofadu jednani, a netcastni se jednani a hlasovani

0 téchto bodech.

3. Agentura ENISA ve svych vnitinich organiza¢nich piedpisech stanovi prakticka opatfeni

upravujici pravidla tykajici se prohlaseni o zajmech podle odstavct 1 a 2.

Clanek 26
Transparentnost
1. Agentura ENISA vykonava své ¢innosti s Vysokou mirou transparentnosti a v souladu
S ¢lankem 28.
2. Agentura ENISA zajisti, aby vetejnost a vS§echny zainteresované strany mély k dispozici

nalezité, objektivni, spolehlivé a snadno dostupné informace, zejména pokud jde
0 vysledky jeji ¢innosti. Zvetejni rovnéz prohlaseni o zajmech ucinéna v souladu

S ¢lankem 25.

3. Spravni rada mtze na navrh vykonného feditele zainteresovanym strandm umoznit, aby se

ucastnily projednani nékterych ¢innosti agentury ENISA jako pozorovatelé.

4, Agentura ENISA ve svych vnitinich organizac¢nich ptedpisech stanovi prakticka opatieni

pro provadéni pravidel transparentnosti podle odstavct 1 a 2.
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Clanek 27

Duveérnost

AniZ je dotCen ¢lanek 28, agentura ENISA nesdéluje tfetim osobam informace, které
zpracovava nebo které obdrzela a pro které bylo odiivodnéné vyzadéano zcela ¢i ¢astecné

duvérné zachazeni.

Clenové spravni rady, vykonny feditel, lenové poradni skupiny agentury ENISA, externi
odbornici ucastnici se ad hoc pracovnich skupin a zaméstnanci agentury ENISA, vetné
ufednikll docasné pridelenych ¢lenskymi staty, jsou povinni i po skonceni svych funkei

dodrzovat pozadavky na davérnost podle ¢lanku 339 Smlouvy o fungovani EU.

Agentura ENISA ve svych vnitinich organizacnich ptedpisech stanovi prakticka opatfeni

pro provadéni pravidel divérnosti podle odstavei 1 a 2.

Pokud je to tfeba pro vykonavani tikold agentury ENISA, spravni rada rozhodne, Ze
agentuie ENISA umozni zpracovavat utajované informace. Agentura ENISA v tomto
piipad€ po dohod¢ s utvary Komise piijme bezpecnostni pravidla, v nichZ se uplatiuji
bezpecnostni zdsady stanovené v rozhodnutich Komise (EU, Euratom) 2015/4432

a 2015/44427, Tato bezpe¢nostni pravidla musi zahrnovat ustanoveni o vyméné, zpracovani

a ukladani utajovanych informaci.

26

27

Rozhodnuti Komise (EU, Euratom) 2015/443 ze dne 13. biezna 2015 0 bezpecénosti

v Komisi (Ut. vést. L 72, 17.3.2015, s. 41).

Rozhodnuti Komise (EU, Euratom) 2015/444 ze dne 13. biezna 2015 o bezpecnostnich
pravidlech na ochranu utajovanych informaci EU (Ut. vést. L 72, 17.3.2015, s. 53).
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Clanek 28

Pristup k dokumentiim
Na dokumenty, které ma agentura ENISA v drZeni, se vztahuje nafizeni (ES) ¢. 1049/2001.
Spravni rada piijme do 28. prosince 2019 provadéci pravidla k natizeni (ES) ¢. 1049/2001.

Proti rozhodnutim pfijatym agenturou ENISA podle ¢lanku 8 natizeni (ES) ¢. 1049/2001
1ze podat stiznost evropskému vetejnému ochranci prav podle ¢lanku 228 Smlouvy
0 fungovani EU nebo zalobu k Soudnimu dvoru Evropské unie podle ¢lanku 263 Smlouvy

o fungovani EU.

KAPITOLA IV
Sestavovani a skladba rozpoctu agentury ENISA

Clanek 29
Sestavovani rozpoctu agentury ENISA

Vykonny feditel kazdy rok sestavi navrh odhadu piijmu a vydaji agentury ENISA pro
nasledujici rozpoctovy rok a spolu s navrhem planu pracovnich mist jej pfeda spravni rad¢.

Piijmy a vydaje musi byt vyrovnané.
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Spravni rada kazdy rok sestavi na zaklad¢ navrhu odhadu odhad pfijmt a vydaji agentury

ENISA pro nasledujici rozpo¢tovy rok.

Spravni rada zasle kazdy rok do 31. ledna odhad, ktery je soucasti navrhu jednotného
programového dokumentu, Komisi a tietim zemim, s nimiz Unie uzaviela dohody podle ¢l.
42 odst. 2.

Komise na zakladé odhadu zanese do navrhu souhrnného rozpoctu Unie odhady, které
povazuje za nezbytné pro plan pracovnich mist, a vysi ptispévku, ktery ma byt poskytnut
ze souhrnného rozpoétu Unie a ptedlozi je Evropskému parlamentu a Radé v souladu

s ¢lankem 314 Smlouvy o fungovani EU.

Evropsky parlament a Rada schvali prostiedky, které Unie poskytne jako piispévek
agentuie ENISA.

Evropsky parlament a Rada pfijmou plan pracovnich mist agentury ENISA.

Spravni rada piijme rozpocet agentury ENISA spolu s jednotnym programovym
dokumentem. Rozpocet agentury ENISA nabyva konecné podoby po pfijeti souhrnného
rozpo¢tu Unie s koneénou platnosti. Spravni rada rozpocet a jednotny programovy

dokument agentury ENISA podle potieby upravi v souladu se souhrnnym rozpoc¢tem Unie.
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Clanek 30
Skladba rozpoctu agentury ENISA

1. AniZ jsou dotceny jiné zdroje, pfijmy agentury ENISA zahrnuji:
a)  prispévek ze souhrnného rozpoctu Unie;

b)  piijmy ucelové vazané na konkrétni polozky vydaji v souladu s finan¢nimi pravidly

uvedenymi v ¢lanku 32;

c)  finan¢ni prostfedky Unie ve formé dohod o pfiznani pfispévku nebo granti ad hoc
v souladu s jejimi finan¢nimi pravidly uvedenymi v ¢lanku 32 a ustanovenimi

ptislusnych nastroji na podporu politik Unie;

d)  prispévky tietich zemi, které se podileji na ¢innosti agentury ENISA na zakladé
¢lanku 42;

e)  dobrovolné finanéni ¢i vécné prispévky clenskych stati.

Clenské staty, které poskytuji dobrovolné piispévky podle prvniho pododstavce pism. e),

nesmi na zakladé tohoto ptispévku pozadovat zadné zvlastni pravo nebo sluzbu.

2. Vydaje agentury ENISA zahrnuji vydaje na zaméstnance, administrativu, technickou

podporu, infrastrukturu a provoz a vydaje vyplyvajici ze smluv s tietimi stranami.
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Clanek 31
Plnéni rozpoctu agentury ENISA

Za plnéni rozpoctu agentury ENISA je odpovédny vykonny feditel.

Interni auditor Komise vykonava ve vztahu k agentute ENISA stejné pravomoci jako ve

vztahu k atvarim Komise.

Ucetni agentury ENISA zasle do 1. bfezna nasledujiciho rozpo&tového roku (rok N+1)

predbéZnou Gcetni zavérku za rozpoctovy rok (rok N) ti¢etnimu Komise a Ucetnimu dvoru.

Po obdrzeni pfipominek Uéetniho dvora k piedb&zné Gidetni zavérce agentury ENISA
podle ¢lanku 246 naiizeni Evropského parlamentu a Rady (EU, Euratom) 2018/104628
vypracuje ucetni agentury ENISA na vlastni odpovédnost kone¢nou ucetni zaveérku

agentury ENISA a ptedlozi ji spravni radé k vyjadieni.

Spravni rada zaujme stanovisko ke kone¢né uicetni zavérce agentury ENISA.

28

Naftizeni Evropského parlamentu a Rady (EU, Euratom) 2018/1046 ze dne

18. ¢ervence 2018, kterym se stanovi finan¢ni pravidla pro souhrnny rozpocet Unie, méni
nafizeni (EU) ¢. 1296/2013, (EU) ¢. 1301/2013, (EU) ¢. 1303/2013, (EU) ¢. 1304/2013,
(EU) ¢. 1309/2013, (EU) €. 1316/2013, (EU) ¢. 223/2014 a (EU) ¢. 283/2014 a rozhodnuti
&. 541/2014/EU a zruduje nafizeni (EU, Euratom) &. 966/2012 (Ut vést. L 193, 30.7.2018,
s. 1).
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6. Vykonny feditel pieda do 31. biezna roku N+1 zpravu o rozpoétovém a finan¢nim fizeni

Evropskému parlamentu, Rad¢, Komisi a U¢etnimu dvoru.

7. Ucetni agentury ENISA pred4 kone¢nou tidetni zavérku spolu se stanoviskem spravni rady

do 1. gervence roku N+1 Evropskému parlamentu, Radg, u¢etnimu Komise a Ugetnimu

dvoru.

8. Ucetni agentury ENISA ke stejnému datu, k némuz ptedal kone¢nou tcetni zavérku,
rovnéz zasle Ucetnimu dvoru prohlaseni vedeni k této kone¢né ucetni zavérce a jedno

vyhotoveni zaSle ti¢etnimu Komise.

9. Vykonny feditel agentury ENISA zveiejni do 15. listopadu roku N+1 kone¢nou tcetni

zaverku v Urednim véstniku Evropské unie.

10. Vykonny feditel odpovi Uéetnimu dvoru na jeho pfipominky do 30. zaii roku N + 1

a jedno vyhotoveni této odpovédi rovnéz zasle spravni radé a Komisi.
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11. Vykonny feditel ptedlozi Evropskému parlamentu na jeho zadost veskeré informace
nezbytné pro hladky prubeh udileni absolutoria za piislusny rozpoctovy rok v souladu s ¢l.
261 odst. 3 natizeni (EU, Euratom) 2018/1046.

12. Absolutorium za plnéni rozpoétu na rok N udé€li Evropsky parlament vykonnému fediteli

na zaklad¢ doporuceni Rady do 15. kvétna roku N + 2.

Clanek 32

Financni pravidla

Finan¢ni pravidla platna pro agenturu ENISA piijme spravni rada po konzultaci s Komisi. Tato
pravidla se nesméji odchylit od natizeni v prenesené pravomoci (EU) €. 1271/2013, ledaze je toto

odchyleni zvlast’ vyzadovano pro provoz agentury ENISA a Komise udélila pfedem souhlas.
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Clanek 33
Boj proti podvodiim

1. V zajmu usnadnéni boje proti podvodim, korupci a jinému protipravnimu jednani podle
nafizeni Evropského parlamentu a Rady (EU, Euratom) ¢. 883/2013%° ptistoupi agentura
ENISA do 28. prosince 2019 k interinstitucionalni dohodé¢ ze dne 25. kvétna 1999 mezi
Evropskym parlamentem, Radou Evropské unie a Komisi Evropskych spolec¢enstvi
0 vnitinim vySetfovani provadéném Evropskym tfadem pro boj proti podvodim
(OLAF)*. Agentura ENISA pfijme vhodn4 ustanoveni vztahujici se na v§echny

zaméstnance agentury podle vzoru stanoveného v ptiloze uvedené dohody.

2. Ugetni dviir ma pravomoc provadét na zakladé dokumentd a kontrol a inspekci na misté
audit u vSech pfijemct grantd, zhotovitelt, dodavatel nebo poskytovatelt

a subdodavatell, kteti od agentury ENISA obdrzeli finan¢ni prostfedky Unie.

29 Nafiizeni Evropského parlamentu a Rady (EU, Euratom) ¢. 883/2013 ze dne 11. z4ii 2013
0 vysetrovani provadéném Evropskym tradem pro boj proti podvodim (OLAF) a 0 zruseni
natizeni Evropského parlamentu a Rady (ES) ¢. 1073/1999 a nafizeni Rady (Euratom)
¢. 1074/1999 (Ut. vést. L 248, 18.9.2013, s. 1).

0 Ut vést. L 136, 31.5.1999, s. 15.
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3. OLAF muze provadét vysetiovani, véetné kontrol a inspekci na misté, v souladu
s ustanovenimi a postupy uvedenymi v natizeni (EU, Euratom) ¢. 883/2013 a v nafizeni
Rady (Euratom, ES) ¢. 2185/96°! s cilem zjistit, zda v souvislosti s grantem nebo smlouvou
financovanou ze strany agentury ENISA nedoslo k podvodu, korupci nebo jinemu

protipravnimu jednani poskozujicimu finan¢ni z4jmy Unie.

4. Aniz jsou dot¢eny odstavce 1, 2 a 3, musi dohody 0 spolupraci se tietimi zemémi nebo
mezinarodnimi organizacemi, smlouvy, grantové dohody a rozhodnuti o udéleni grantu
pfijata agenturou ENISA obsahovat ustanovent, ktera vyslovné zmociiuji Ugetni dvir
a OLAF k provadéni téchto auditl a vySetfovani v souladu s jejich prislusnymi

pravomocemi.

KAPITOLA YV

Zaméstnanci

Clanek 34

Obecna ustanoveni

Na zaméstnance agentury ENISA se vztahuje sluzebni fad Gfednikii a pracovni fad ostatnich
zaméstnancu a pravidla piijata na zakladé dohody mezi organy Unie k provedeni sluzebniho a

pracovniho fadu.

81 Naftizeni Rady (Euratom, ES) ¢&. 2185/96 ze dne 11. listopadu 1996 o kontrolach
a inspekcich na mist€ provadénych Komisi za u¢elem ochrany finan¢nich zajmi Evropskych
spolecenstvi proti podvodiim a jinym nesrovnalostem (UF. vést. L 292, 15.11.1996, s. 2).
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Clanek 35

Vysady a imunita
Na agenturu ENISA a jeji zaméstnance se vztahuje Protokol ¢. 7 0 vysadach a imunitach Evropske
unie, pfipojeny ke Smlouvé o EU a ke Smlouvé o fungovani EU.
Clanek 36
Vykonny reditel

1. Vykonny feditel je zaméstnan jako do¢asny zaméstnanec agentury ENISA podle ¢l. 2

pism. a) pracovniho fadu ostatnich zamé&stnancu.

2. Vykonného feditele jmenuje po otevieném a transparentnim vybérovém fizeni spravni rada

ze seznamu kandidat navrzenych Komisi.

3. Pro cely uzavieni pracovni smlouvy s vykonnym feditelem je agentura ENISA

zastoupena predsedou spravni rady.

4, Pfed jmenovanim je kandidat zvoleny spravni radou vyzvan, aby vystoupil pred

ptisluSnym vyborem Evropského parlamentu a zodpovédél otazky jeho ¢lent.
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5. Funk¢ni obdobi vykonného teditele je pét let. Pied koncem tohoto obdobi Komise provede

posouzeni vysledku vykonného teditele a budoucich kol a vyzev agentury ENISA.

6. Spravni rada piijima rozhodnuti o jmenovani, prodlouZeni funkéniho obdobi nebo odvoléani

vykonného feditele v souladu s ¢1. 18 odst. 2.

7. Spravni rada mize na navrh Komise, v némz je zohlednéno posouzeni podle odstavce 5,

funkéni obdobi vykonného feditele jednou prodlouzit o dalsi obdobi péti let.

8. Spravni rada informuje 0 svém zaméru prodlouzit funkéni obdobi vykonného feditele
Evropsky parlament. Do tii mésict pied timto prodlouzenim vykonny feditel, je-li k tomu
vyzvan, vystoupi pied piislusnym vyborem Evropského parlamentu a zodpovi otazky jeho

¢lend.

9. Vykonny feditel, jehoZ funkéni obdobi bylo prodlouzeno, se nesmi Gc¢astnit dalSiho

vybérového fizeni na tutéz pozici.

10. Vykonny feditel miize byt odvolan z funkce pouze rozhodnutim spravni rady jednajici

na navrh Komise.
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Clanek 37

Vyslani narodni odbornici a dalsi pracovnici

Agentura ENISA muze vyuZivat vyslané narodni odborniky nebo jiné pracovniky, ktefi
nejsou v agentuie ENISA zaméstnani. Na tyto pracovniky se nevztahuje sluzebni rad

ufednikti ani pracovni fad ostatnich zaméstnanct.

Spravni rada pfijme rozhodnuti, kterym stanovi pravidla pro vysilani narodnich odborniki
do agentury ENISA.

KAPITOLA VI

Obecna ustanoveni tykajici se agentury ENISA

Clanek 38
Pravni status agentury ENISA

Agentura ENISA je subjektem Unie a ma pravni subjektivitu.

kterou vnitrostatni pravo daného ¢lenského statu pfiznava pravnickym osobdm. Zejména

muze nabyvat a zCizovat movity a nemovity majetek a vystupovat pfed soudem.

Agenturu ENISA zastupuje vykonny feditel.
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Clanek 39
Odpovédnost agentury ENISA

1. Smluvni odpovédnost agentury ENISA se tidi prdvem rozhodnym pro danou smlouvu.

2. Soudni dvir Evropské unie mé pravomoc rozhodovat na zakladé jakékoli rozhod¢i dolozky

obsazené ve smlouve uzaviené agenturou ENISA.

3. V piipadé¢ mimosmluvni odpovédnosti nahradi agentura ENISA v souladu s obecnymi
zasadami, které jsou spole¢né pravnim fadim c¢lenskych statl, Skodu, kterou zpiisobi ona

nebo jeji zaméstnanci pii vykonu svych povinnosti.

4, Soudni dvir Evropské unie ma pravomoc rozhodovat veskeré spory o nahradu Skody podle
odstavce 3.
5. Osobni odpovédnost zaméstnancti vici agentuie ENISA se fidi odpovidajicimi predpisy

vztahujicimi se na zaméstnance agentury ENISA.
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Clanek 40

Jazykovy rezim

1. Na agenturu ENISA se vztahuje nafizeni Rady ¢. 132. Clenské staty a ostatni jimi uréené
subjekty se mohou na agenturu ENISA obracet a pfijimat odpovédi v libovolném ufednim

jazyce organt Unie.

2. Prekladatelské sluzby potfebné pro ¢innost agentury ENISA zajistuje Piekladatelské

stiedisko pro instituce Evropské unie.

Clanek 41

Ochrana osobnich udaju
1. Zpracovani osobnich udaji agenturou ENISA se tidi natizenim (EU) 2018/1725.

2. Spréavni rada pfijme provadéci pravidla uvedena v ¢l. 45 odst. 3 natizeni (EU) 2018/1725.
Spravni rada mize pfijmout dalsi opatieni nezbytna pro uplatnovani natizeni (EU)

2018/1725 ze strany agentury ENISA.

32 Natizeni €. 1 0 uzivani jazyki v Evropském hospodarském spolecenstvi (Uft. vést. 17,

6.10.1958, s. 385).
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Clanek 42

Spoluprace s tretimi zemémi a mezinarodnimi organizacemi

1. V rozsahu nezbytném pro dosaZeni cilti stanovenych v tomto nafizeni mlize agentura
ENISA spolupracovat s ptislusnymi organy tfetich zemi nebo s mezinarodnimi
organizacemi. Za timto u¢elem muize agentura ENISA s vyhradou pfedchoziho schvaleni
Komisi zavest s organy tietich zemi a S mezinarodnimi organizacemi pracovni ujednani.
Z t&chto pracovnich ujednani nevyplyvaji pro Unii ani jeji ¢lenské staty zadné pravni

zavazky.

2. Agentura ENISA je oteviena ucasti tfetich zemi, které za timto ucelem uzaviely dohody
s Unii. Na zaklad¢ ptislusnych ustanoveni téchto dohod budou vytvotena pracovni
ujednani, kterd ur¢i zejména povahu, rozsah a zplisob tcasti téchto tretich zemi na ¢innosti
agentury ENISA a budou obsahovat ustanoveni tykajici se Gcasti na iniciativach agentury
ENISA, finan¢nich ptispévka a zaméstnanct. Pokud jde o zalezitosti tykajici se
zaméstnancl, musi byt tato pracovni ujednani v kazdém ptipadé v souladu se sluzebnim

fadem Ufedniki a pracovnim fadem ostatnich zaméstnanci.

3. Spravni rada pfijme strategii pro vztahy se tfetimi zemémi a mezinarodnimi organizacemi
v otazkach, které spadaji do oblasti pisobnosti agentury ENISA. Komise zajisti, aby
agentura ENISA pisobila v mezich svého mandatu a stavajiciho institucionalniho ramce

tim, ze s vykonnym feditelem uzavie piislusna pracovni ujednani.
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Clanek 43
Bezpecnostni pravidla tykajici se ochrany citlivych neutajovanych informacit

a utajovanych informaci

Po konzultaci s Komisi agentura ENISA ptijme sva bezpecnostni pravidla uplatiiujici bezpeénostni
zéasady obsazené v bezpecnostnich pravidlech Komise pro ochranu citlivych neutajovanych
informaci a utajovanych informaci Evropské unie, jak jsou obsazena v rozhodnutich (EU, Euratom)
2015/443 a 2015/444. Bezpecnostni pravidla agentury ENISA zahrnuji ustanoveni o vymeéné,

zpracovani a uchovavani téchto informaci.

Clanek 44
Dohoda o sidle a provozni podminky

1. Nezbytna ujednéni souvisejici s umisténim agentury ENISA v hostitelském ¢lenském staté
a s prostory, které¢ ma tento Clensky stat dat k dispozici, a zvlastni pravidla, ktera se
V hostitelském clenském staté vztahuji na vykonného feditele, ¢leny spravni rady,
zaméstnance agentury ENISA a jejich rodinné piislu$niky, se stanovi v dohodé o sidle
mezi agenturou ENISA a hostitelskym ¢lenskym statem uzaviené poté, co k tomu spravni

rada udéli souhlas.

2. Hostitelsky ¢lensky stat agentury ENISA poskytuje pro zajisténi fadného fungovani
agentury ENISA nejlepsi mozné podminky, pfi¢emz bere v ivahu piistupnost lokality,
existenci vhodnych vzdé€lavacich zatizeni pro déti zaméstnanci, patfiény pristup
na pracovni trh, socialni zabezpeceni a zdravotni péci pro déti i pro manzely a manzelky

zaméstnancu.
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Clanek 45

Spravni kontrola

Na ¢innost agentury ENISA dohlizi evropsky vefejny ochrance prav v souladu s ¢lankem 228

Smlouvy o fungovéani EU.

HLAVA I
RAMEC PRO CERTIFIKACI KYBERNETICKE BEZPECNOSTI

Clanek 46

Evropsky ramec pro certifikaci kybernetické bezpecnosti

1. Ztizuje se evropsky ramec pro certifikaci kybernetické bezpecnosti s cilem zlepsit
podminky fungovani vnitiniho trhu tim, Ze dojde ke zvyseni urovné kybernetické

bezpecnosti v Unii @ umozni harmonizovany ptistup k evropskym schématim certifikace

kybernetické bezpe¢nosti na Urovni Unie, a to s vyhledem na vytvoreni jednotného

digitalniho trhu s produkty, sluzbami a procesy IKT.
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2. Evropsky ramec pro certifikaci kybernetické bezpecnosti poskytne mechanismus pro

vytvareni evropskych schémat certifikace kybernetické bezpecnosti a pro osvédcéeni, ze

produkty, sluzby a procesy IKT hodnoceneé v souladu s takovymi schématy spliuji

stanovené bezpecnostni pozadavky, pokud jde o ochranu dostupnosti, autenti¢nosti,
integrity nebo divérnosti uchovavanych, predavanych ¢i zpracovavanych udaji nebo
funkei ¢i sluzeb nabizenych nebo ptistupnych prostiednictvim téchto produktd, sluzeb a

procestt behem celého jejich zivotniho cyklu.

Clanek 47

Prubeézny pracovni program Unie pro evropskou certifikaci kybernetické bezpecnosti

1. Komise zvefejni pribéZny pracovni program Unie pro evropskou certifikaci kybernetické
bezpecnosti (déle jen ,,prubézny pracovni program Unie®), ktery urci strategické priority

pro budouci evropska schémata certifikace kybernetické bezpeénosti.

2. Pribézny pracovni program Unie obsahuje zejména seznam produkti, sluzeb a procesl
IKT ¢i jejich kategorii, pro néz by mohlo byt zafazeni do oblasti pisobnosti evropského

schématu kybernetické bezpec¢nosti prospésné.
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Zatazeni kazdého konkrétniho produktu, sluzby a procesu IKT ¢i jejich kategorii

do prubézného pracovniho programu Unie musi byt podloZzeno jednim ¢i vice

zZ nésledujicich davodu:

a)

dostupnost a rozvoj vnitrostatnich schémat certifikace kybernetické bezpecnosti

vztahujicich se na konkrétni kategorii produktt, sluzeb nebo procesi IKT, zejména

pokud jde o riziko roztfisténosti,

relevantni politika nebo pravo Unie ¢i ¢lenského statu;
trzni poptavka;

vyvoj v oblasti kybernetickych hrozeb;

zadost o vypracovani konkrétniho ndvrhu schématu ze strany Evropské skupiny pro

certifikaci kybernetické bezpecnosti.

Komise bere fadny zfetel ke stanovisklim vydanym k pribéznému pracovnimu programu

Unie Evropskou skupinou pro certifikaci kybernetické bezpecnosti a Skupinou

zucastnénych stran pro certifikaci kybernetické bezpecnosti.

Prvni priibézny pracovni program Unie se zveiejni do 28. ¢ervna 2020. Pribézny pracovni

program Unie je aktualizovan alespon kazdé tii roky a v ptipad¢ potieby castéji.
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Clanek 48

Zadost o evropské schéma certifikace kybernetické bezpecnosti

1. Komise mize agenturu ENISA pozadat o vypracovani ndvrhu schématu nebo o ptezkum

stavajiciho evropského schématu certifikace kybernetické bezpecnosti na zakladé

prabézného pracovniho programu Unie.

2. V tadné odivodnénych pripadech mize Komise nebo Evropska skupina pro certifikaci

kybernetické bezpecnosti pozadat agenturu ENISA o vypracovani ndvrhu schématu nebo

0 piezkum stavajiciho schématu certifikace kybernetické bezpe¢nosti, jenz neni zahrnut

do prabézného pracovniho programu Unie. Prubézny pracovni program Unie se patiicné

aktualizuje.

Clanek 49

Vypracovani, prijeti a prezkum evropského schématu certifikace kybernetické bezpecnosti

1. Agentura ENISA na zakladé zadosti Komise podle ¢lanku 48 vypracuje navrh schématu,

které spliuje pozadavky stanovené v ¢lancich 51, 52 a 54.

2. Agentura ENISA muze na zéklad¢ zadosti Evropské skupiny pro certifikaci kybernetické

bezpecnosti podle ¢l. 48 odst. 2 vypracovat navrh schématu, které splituje pozadavky

stanoveneé v ¢lancich 51, 52 a 54. Pokud agentura ENISA takovou zadost odmitne,

poskytne k tomu odtivodnéni. Kazdé rozhodnuti o odmitnuti zadosti pfijima spravni rada.
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Pii vypracovavani navrhu schématu agentura ENISA konzultuje vSechny ptislusné

zG¢astnéné strany prostiednictvim formalnich, otevienych, transparentnich a inkluzivnich

konzulta¢nich postup.

Pro kazdy navrh schématu agentura ENISA zfidi ad hoc pracovni skupinu v souladu s ¢l.

20 odst. 4, ktera agentufe ENISA poskytuje konkrétni poradenstvi a odborné poznatky.

Agentura ENISA uzce spolupracuje s Evropskou skupinou pro certifikaci kybernetickée
bezpecnosti. Skupina poskytuje agenture ENISA v souvislosti s vypracovanim navrhu

schématu pomoc a odborné poradenstvi a k ndvrhu schématu pfijima stanovisko.

Agentura ENISA stanovisko Evropské skupiny pro certifikaci kybernetické bezpecnosti

V co nejveétsi mife zohledni pied pedlozenim navrhu schématu vypracovaného v souladu

s odstavci 3, 4 a 5 Komisi. Stanovisko Evropské skupiny pro certifikaci kybernetické
bezpecnosti neni pro agenturu ENISA zavazné a neexistence takového stanoviska agentufe

ENISA nebrani, aby navrh schématu predlozila Komisi.

Na zakladé navrhu schématu vypracovaného agenturou ENISA mize Komise pfijmout

provadeéci akty, kterymi stanovi evropskeé schéma certifikace kybernetické bezpecnosti pro

produkty, sluzby a procesy IKT, které spliiuje pozadavky stanovené v ¢lancich 51, 52 a 54.

Tyto provadéci akty se piijimaji prezkumnym postupem podle ¢l. 66 odst. 2.

Alespon jednou za pét let agentura ENISA vyhodnoti kazdé ptijaté evropské schéma

certifikace kybernetické bezpe¢nosti, pficemz zohledni zpétnou vazbu poskytnutou
zucastnénymi stranami. V piipadné potieby mohou Komise nebo Evropské skupina pro
certifikaci kybernetické bezpe¢nosti pozadat agenturu ENISA, aby zahgjila postup

vypracovani revidovaneho navrhu schématu v souladu s ¢lankem 48 a timto ¢lankem.
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Clanek 50

Internetove stranky o evropskych schématech certifikace kybernetické bezpecnosti

1. Agentura ENISA provozuje internetové stranky, jejichz ucelem je poskytovat informace a

zvySovat vetfejné povédomi o evropskych schématech certifikace kybernetické

bezpecnosti, evropskych certifikatech kybernetické bezpecnosti a EU prohlasenich

0 shodg, v&etné informaci tykajicich se evropskych schémat certifikace kybernetické

bezpecnosti, které jiz nejsou platné, evropskych certifikati kybernetické bezpecnosti a EU
prohlaseni o shodé¢, jez byly zruSeny nebo jejichz platnost skoncila, a Glozist" internetovych

odkazii na informace o kybernetické bezpe¢nosti poskytnuté v souladu s ¢lankem 55.

2. V ptislusnych ptipadech internetové stranky uvedené v odstavci 1 rovnéz uvadéji ta

vnitrostatni schémata certifikace kybernetické bezpecnosti, ktera byla nahrazena

evropskym schématem certifikace kybernetické bezpecnosti.

Clanek 51

Bezpecnostni cile evropskych schémat certifikace kybernetické bezpecnosti

Evropske schéma certifikace kybernetické bezpecnosti je navrzeno tak, aby dle okolnosti dosahlo

alespoii téchto bezpecnostnich cilt:

a) chranit ukladané, pfedavané nebo jinak zpracovavané udaje proti nahodnému nebo
neopravnénému ukladani, zpracovani, piistupu nebo sdélovani, a to béhem celého

zivotniho cyklu produktu, sluzby nebo procesu IKT;
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b)

chranit ukladané, predavané nebo jinak zpracovavané tidaje proti ndhodnému nebo
neopravnénému zniceni, ztraté nebo zmeéné nebo proti nedostupnosti, a to béhem celého

zivotniho cyklu produktu, sluzby nebo procesu IKT;

C) zajistit, aby opravnéné osoby, programy nebo stroje mély ptistup pouze k udajiim, sluzbam
nebo funkcim, jichz se tykaji jejich pfistupova prava;

d) identifikovat a zdokumentovat zndimé piipady zavislosti a znamé zranitelnosti;

e) zaznamenat, které udaje, sluzby nebo funkce byly pfedmétem pftistupu, pouziti nebo jiného
zpracovani, kdy k tomu doslo a kdo tak uéinil;

f) zajistit, aby bylo mozné kontrolovat, které tidaje, sluzby nebo funkce byly pfedmétem
pristupu, pouziti nebo jiného zpracovani, kdy k tomu doslo a kdo tak ucinil;

)] ov¢tit, Ze produkty, sluzby a procesy IKT neobsahuji zddné znamé zranitelnosti;

h) véas obnovit dostupnost udaji, sluzeb a funkci a piistup k nim v piipadé¢ fyzickych nebo
technickych incidentt;

i) zajistit, aby produkty, sluzby a procesy IKT byly zabezpec¢eny na Urovni standardniho
nastaveni a vychoziho navrhu;

)] zajistit, aby byly produkty, sluzby a procesy IKT poskytovany s aktualizovanym
softwarem a hardwarem, které neobsahuji vetejné znamé zranitelnosti, a aby obsahovaly
mechanismy pro bezpecné aktualizace.
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Clanek 52

Urovné zdruky evropskych schémat certifikace kybernetické bezpecnosti

Evropské schéma certifikace kybernetické bezpe¢nosti mize u produkti, sluzeb a procest

IKT urcit jednu nebo vice téchto urovni zaruky: ,,zékladni*, ,,vyznamna* nebo ,,vysoka“.
Uroveti zaruky je piiméfena trovni rizika z hlediska pravdépodobnosti a dopadu incidentu,

jez je spojeno se zamyslenym pouzitim produktu, sluzby nebo procesu IKT.

Evropskeé certifikaty kybernetické bezpecnosti a EU prohlaseni o shodé odkazuji na uroven

zaruky uvedenou v evropském schématu certifikace kybernetické bezpecnosti, v jehoz

ramci byly doty¢né evropské certifikaty kybernetické bezpec¢nosti nebo EU prohlaseni o

shodé¢ vydany.

Evropské schéma certifikace bezpe¢nosti stanovi bezpe¢nostni pozadavky, které

odpovidaji kazdé urovni zaruky, véetné odpovidajicich bezpecnostnich funkei
a odpovidajici naro¢nosti a podrobnosti hodnoceni, kterym ma produkt, sluzba nebo proces

IKT projit.

Certifikat nebo EU prohlaseni o shodé odkazuji na technické specifikace, normy a procesy
S nimi souvisejici, v€etné technickych kontrol, jejichz ucelem je snizit riziko

kybernetickych bezpecnostnich incidentll nebo jim piedchazet.
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Evropsky certifikat kybernetické bezpeénosti nebo EU prohlaseni o shod¢, které odkazuji
na troven zaruky ,,zakladni®, poskytuji zaruku, ze produkty, sluzby a procesy IKT, pro né¢z
jsou tento certifikat nebo toto EU prohlaseni o shodé€ vydany, spliiuji odpovidajici
bezpecnostni pozadavky véetné bezpecnostnich funkcionalit a ze byly vyhodnoceny

na urovni, jejimz cilem je minimalizovat znama zakladni rizika incidentt a kybernetickych
utokl. Provadéné hodnotici ¢innosti zahrnuji alespon prezkum technické dokumentace.
Pokud takovy ptfezkum neni vhodny, provedou se ndhradni hodnotici ¢innosti

S rovhocennym uc¢inkem.

Evropsky certifikat kybernetické bezpecénosti, ktery odkazuje na uroven zaruky
»Vyznamna“, poskytuje zaruku, ze produkty, sluzby a procesy IKT, pro néz je tento
certifikét vydan, spliiuji odpovidajici bezpeénostni pozadavky vetné bezpecnostnich
funkcionalit a ze byly vyhodnoceny na tirovni, jejimz cilem je minimalizovat znama
kyberneticka rizika a rizika incidentl a kybernetickych utokt provadénych subjekty

s omezenymi dovednostmi a zdroji. Provadéné hodnotici ¢innosti zahrnuji alespon:
ptezkum s cilem prokazat neexistenci vefejné znamych zranitelnosti a zkouska k prokazani
toho, Ze produkty, procesy a sluzby IKT nalezité uplatiiuji nezbytné bezpecnostni
funkcionality. Pokud nékterd z té&chto hodnoticich ¢innosti neni vhodna, provedou se

nahradni hodnotici ¢innosti s rovnocennym ucinkem
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Evropsky certifikat kybernetické bezpec¢nosti, ktery odkazuje na uroven zaruky ,,vysoka®,
poskytuje zaruku, ze produkty, sluzby a procesy IKT, pro néz je tento certifikat vydan,
spliuji odpovidajici bezpecnostni pozadavky véetné bezpecnostnich funkcionalit a ze byly
vyhodnoceny na urovni, jejimz cilem je minimalizovat rizika sofistikovanych
kybernetickych utokd provadénych subjekty s vyznamnymi dovednostmi a zdroji.
Provadéné hodnotici ¢innosti zahrnuji alespon: piezkum s cilem prokazat neexistenci
vetejn¢ zndmych zranitelnosti; zkouska k prokézani toho, ze produkty, procesy a sluzby
IKT nalezité uplatiuji nezbytné nejnovéjsi bezpe¢nostni funkcionality; a posouzeni jejich
odolnosti vii¢i zruénym uto¢niktim prostfednictvim zkousky penetrace. Pokud néktera

z téchto hodnoticich ¢innosti neni vhodna, provedou se ndhradni hodnotici ¢innosti

S rovnocennym ucinkem.

Evropskeé schéma certifikace kyberneticke bezpeénosti mize specifikovat nékolik tirovni

hodnoceni v zavislosti na naro¢nosti a podrobnosti pouzité hodnotici metodiky. Kazda
z urovni hodnoceni odpovida jedné z urovni zéruky a je definovana odpovidajici

kombinaci prvkl zaruky.
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Clanek 53

Viastni posuzovani shody

Evropské schéma certifikace kybernetické bezpe¢nosti miize umoznit vlastni posuzovani

shody pod vyhradni odpovédnosti vyrobce nebo poskytovatele produktt, sluzeb ¢i procest
IKT. Vlastni posuzovani shody je ptipustné pouze u produkti, sluzeb a procest IKT, které

vykazuji nizké riziko odpovidajici urovni zaruky ,,zakladni‘.

Vyrobce nebo poskytovatel produkti, sluzeb ¢i procesii IKT mtze vydat EU prohlaSeni
0 shodé uvadéjici, ze bylo prokazano plnéni pozadavki stanovenych v piisluSném

schématu. Vydanim tohoto prohlaSeni vyrobce produkti IKT nebo poskytovatel sluzeb ¢i

procest IKT ptebird odpovédnost za soulad produktu, sluzby nebo procesu IKT

s pozadavky stanovenymi v daném schématu.

Vyrobce nebo poskytovatel produkti, sluzeb ¢i procesii IKT uchovava EU prohlaseni
0 shodg¢, technickou dokumentaci a veSkeré ostatni diilezité informace souvisejicich se

shodou produktii nebo sluzeb IKT se schématem k dispozici vnitrostatniho organu

certifikace kybernetické bezpecnosti uvedeného v ¢l. 58 po dobu stanovenou

v odpovidajicim evropském schématu certifikace kybernetické bezpeénosti. Jedno
vyhotoveni EU prohlaSeni o shod¢ se predklada vnitrostatnimu orgéanu certifikace

kybernetické bezpecnosti a jedno vyhotoveni agenture ENISA.
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4. Vydani EU prohlaseni o shodé je nepovinné, nestanovi-li unijni nebo vnitrostatni pravo

jinak.
S. EU prohlédseni 0 shodé¢ je uznavano ve vSech ¢lenskych statech.
Clanek 54
Prvky evropskych schémat certifikace kybernetické bezpecnosti
1. Evropské schéma certifikace kybernetické bezpe¢nosti zahrnuje alespon tyto prvky:

a) predmét a oblast ptisobnosti schématu certifikace véetné druhu nebo kategorii

zahrnutych produkti, sluzeb a procest IKT;

b)  jasny popis uéelu schématu spolu S jasnym vysvétlenim, jak zvolené normy, metody

hodnoceni a urovné zaruky odpovidaji potfebam zamyslenych uzivatelt schématu;

c)  odkazy na mezinarodni, evropské nebo vnitrostatni normy pouzivané pii hodnocenti,
nebo pokud takové normy nejsou k dispozici nebo nejsou vhodné, odkazy
na technické specifikace, které spliiuji pozadavky stanovené v piiloze Il nafizeni
(EU) €. 1025/2012, nebo pokud takové specifikace nejsou k dispozici, odkazy
na technické specifikace nebo pozadavky kybernetické bezpe¢nosti definované

v evropském schématu certifikace kybernetické bezpecnosti,
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d)

f)

9)

h)

)

v ptislusnych ptipadech jednu nebo vice Grovni zaruky;

informace o tom, zda je v rdmci schématu piipustné vlastni posuzovani shody;

v ptislusnych ptipadech konkrétni nebo dodate¢né pozadavky na subjekty
posuzovani shody, s cilem zajistit jejich technickou zpusobilost k hodnoceni

pozadavkul na kybernetickou bezpecnost;

konkrétni kritéria a metody hodnoceni pouzivané k prokazani toho, ze bylo dosazeno

bezpecnostnich cili uvedenych v ¢lanku 51, véetné typu téchto hodnoceni;

v piislusnych ptipadech informace nezbytné pro certifikaci, které Zadatel predklada

nebo jinak zptistupiiuje subjektliim posuzovani shody;

stanovi-li schéma zndmky nebo oznaceni, podminky pouzivani téchto znamek nebo

oznaceni;

pravidla pro monitorovani souladu produktt, sluzeb a procesii IKT s pozadavky
evropskych certifikatl kybernetické bezpecnosti nebo EU prohléseni o shodég, véetné
mechanismi prokazani pokracujiciho plnéni specifikovanych pozadavki

kybernetické bezpecnosti;
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K)

P)

Q)

Vv ptislusnych ptipadech podminky pro vydéani, zachovani, pokracovani platnosti
a obnoveni evropskych certifikatt kybernetické bezpeénosti, jakoz i podminky pro

rozSifeni nebo omezeni rozsahu certifikace;

pravidla upravujici dasledky pro produkty, sluzby a procesy IKT, jez jsou
certifikovany nebo pro néz bylo vydano EU prohlaseni o shodé, av§ak nespliiuji

pozadavky schématu;

pravidla upravujici zptisob oznamovani a feSeni diive nezjisténych zranitelnosti

Vv kybernetické bezpecnosti produkti, sluzeb a procesii IKT;

Vv piisluSnych ptipadech pravidla upravujici uchovavani zdznamt subjekty

posuzovani shody;

identifikaci vnitrostatnich nebo mezinarodnich schémat certifikace kybernetické

bezpecnosti zahrnujici stejné druhy nebo kategorie produktt, sluzeb a procest IKT,

bezpeénostni pozadavky a hodnotici kritéria a metody a arovné zaruky;

obsah a format vydavanych evropskych certifikati kybernetické bezpe¢nosti a EU

prohlaseni o shodg;

dobu dostupnosti EU prohldSeni o shod¢, technické dokumentace a vesSkerych dalSich
dalezitych informaci, které ma vyrobce nebo poskytovatele produkta, sluzeb ¢i

procesu IKT mit k dispozici;
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r)  maximalni dobu platnosti evropskych certifikati kybernetické bezpe¢nosti vydanych

v ramci schématu;

s)  politiku zvefejiiovani evropskych certifikati kybernetické bezpecnosti vydanych,

pozménénych nebo zrusenych v ramci schématu;

t)  podminky pro vzajemné uznavani systému certifikace s tietimi zemémi,

u) Vv piislusnych piipadech pravidla tykajici se mechanismu vzajemného posouzeni

ziizeného v rdmci schématu pro organy nebo subjekty vydavajici evropskeé

certifikaty kybernetické bezpecnosti pro uroven zaruky ,,vysokd* podle ¢l. 56 odst. 6.

Timto mechanismem neni dotéeno vzajemné hodnoceni podle ¢lanku 59;

v)  format a postupy, jez vyrobci a poskytovatelé produkti, sluzeb ¢i procesti IKT
museji dodrzovat pii poskytovani a aktualizaci dopliujicich informaci o kybernetické

bezpecnosti podle ¢lanku 55.

2. Specifikované pozadavky evropského schématu certifikace kybernetické bezpeénosti musi

byt v souladu s pfislusnymi pravnimi pozadavky, zejména s pozadavky plynoucimi

Z harmonizovanych pravnich pfedpisit Unie.

3. Pokud tak konkrétni pravni akt Unie stanovi, lze certifikat nebo EU prohlaseni o shod¢

vydané v ramci evropskeho schematu certifikace kybernetické bezpe€nosti pouzit

k prokazani piedpokladu shody s pozadavky daného pravniho aktu.
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4. Pokud harmonizované pravni pfedpisy Unie neexistuji, mize skute¢nost, Ze evropské

schéma certifikace kybernetické bezpeénosti 1ze pouzit k vysloveni piedpokladu shody

S pravnimi pozadavky, stanovit pravo ¢lenského statu.

Cldnek 55
Doplnujici informace o kybernetické bezpecnosti tykajici se certifikovanych produkti,

sluzeb a procesii IKT

1. Vyrobce nebo poskytovatel certifikovanych produkti, sluzeb ¢i procest IKT nebo
produkttl, sluzeb ¢i procestt IKT, pro né€z bylo vydano EU prohlaSeni o shod¢, zptistupni

vetejnosti tyto dopliiujici informace o kybernetické bezpecnosti:

a)  pokyny a doporuceni, jez koncovym uZzivatelim usnadni bezpe¢né nastaveni,

instalaci, uvedeni do provozu, provoz samotny a adrzbu produktu ¢i sluzeb IKT;

b)  obdobi, béhem n¢hoz bude koncovym uzivatelim k dispozici bezpec¢nostni podpora,
zejména pokud jde o dostupnost aktualizaci souvisejicich s kybernetickou

bezpecnosti;

c)  kontaktni udaje vyrobce ¢i poskytovatele a akceptované metody pro piijem informaci
0 zranitelnostech ze strany koncovych uzivateli nebo vyzkumnych pracovniki

Vv oblasti bezpec¢nosti;
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d)  odkaz na internetova tlozisté zvefejnénych zranitelnosti souvisejicich s produktem,
sluzbou ¢i procesem IKT a na jakakoli relevantni upozornéni v oblasti kybernetické

bezpecnosti.

2. Informace uvedeneé v odstavci 1 se poskytuji v elektronické podobé, pii¢emz zistavaji
k dispozici a jsou podle potieby aktualizovany pfinejmensim do pozbyti platnosti
odpovidajiciho evropského certifikatu kybernetické bezpeénosti nebo EU prohlaseni

0 shodg.
Cldnek 56
Certifikace kybernetické bezpecnosti
1. U produktt, sluzeb a procest IKT, které byly certifikovany v ramci evropského schématu

certifikace kybernetické bezpecnosti piijatého podle clanku 49, se predpoklada, ze spliuji

pozadavky daneho schématu.

2. Certifikace kybernetické bezpe¢nosti je dobrovolna, nestanovi-li unijni nebo vnitrostatni
pravo jinak.
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3. Komise pravidelné hodnoti u¢innost a vyuziti ptijatych evropskych schémat certifikace

kybernetické bezpecnosti, pficemz rovnéz posuzuje, zda by se urcité evropské schéma

certifikace kybernetické bezpeénosti mélo na zaklad¢ ptislusnych pravnich piedpist Unie
stat povinnym v zajmu zajisténi patiiéné Grovné kybernetické bezpeénosti produkti, sluzeb
a procest IKT v Unii a v zajmu zlepSeni fungovani vnitiniho trhu. Prvni takové hodnoceni
probéhne do 31. prosince 2023 a nasledna hodnoceni se poté uskutecni alespon kazdé dva
roky. Na zakladé vysledku téchto hodnoceni Komise z produktti, sluzeb a procesi IKT,

na néz se jiz vztahuje stavajici schéma certifikace, ur¢i ty, na néz by se mélo vztahovat

povinné schéma certifikace.

Komise se prioritné zaméii na odvétvi uvedena v piiloze Il smérnice (EU) 2016/1148, jez

podrobi hodnoceni do dvou let od pfijeti prvniho evropského schématu certifikace

kybernetické bezpecnosti.
V ramci ptipravy hodnoceni Komise:

a)  zohledni dopad opatieni na vyrobce nebo poskytovatele danych produktt, sluzeb ¢i
procesu IKT a na uzivatele z hlediska nakladl na tato opatfeni a spolecenskych nebo
hospodaiskych piinosti plynoucich z o¢ekavaného zvyseni irovné bezpecnosti pro

doty¢né produkty, sluzby a procesy IKT;
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b)  bere zfetel na existenci ptislusnych pravnich predpist ¢lenskych stati a tretich zemi
a na jejich provadéni;
C)  uplatiiuje otevieny, transparentni a inkluzivni proces konzultaci se v§emi

relevantnimi zG¢astnénymi stranami a S clenskymi staty;

d)  zohledni provadéci lhuty, pfechodna opatieni nebo prechodna obdobi, zejména se
zietelem na mozny dopad daného opatieni na vyrobce nebo poskytovatele produkti,

sluzeb ¢i procest IKT, véetné malych a sttednich podnikii;

e)  navrhne nejrychlejsi a nejucinngjsi zptisob provedeni prechodu od dobrovolnych

schémat certifikace ke schématiim povinnym.

4. Subjekty posuzovani shody uvedené v ¢lanku 60 vydavaji evropské certifikaty

kybernetické bezpecnosti podle tohoto ¢lanku, které odkazuji na Grovné zaruky ,,zdkladni‘

nebo ,,vyznamna®, na zakladé kritérii obsazenych v evropském schématu certifikace

kybernetické bezpe¢nosti ptijatém Komisi podle ¢lanku 49.

5. Odchyln¢ od odstavce 4 muze evropské schéma certifikace kybernetické bezpe¢nosti

v fadné odlivodnénych ptipadech stanovit, Ze evropské certifikaty kybernetické

bezpecnosti vyplyvajici z daného schématu mohou vydavat pouze vetejné subjekty. Timto

subjektem je:

a)  vnitrostatni organ certifikace kybernetické bezpecnosti uvedeny v ¢l. 58 odst. 1; nebo
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b)  vefejny subjekt, ktery je akreditovan jako subjekt posuzovani shody podle ¢1. 60
odst. 1,

6. Pokud evropske schéma certifikace kybernetické bezpecnosti piijaté podle ¢lanku 49

pozaduje uroven zaruky ,,vysoka‘“, muze evropsky certifikat kybernetické bezpe¢nosti

v ramci tohoto schématu vydat pouze vnitrostatni organ certifikace kybernetické

bezpecénosti, nebo v nadsledujicich ptipadech subjekt posuzovani shody:

a)  po piedchozim schvaleni vnitrostatnim organem certifikace kybernetické bezpecnosti
pro kazdy jednotlivy evropsky certifikéat kybernetické bezpecnosti vydany organem

posuzovani shody; nebo

b)  na zéaklad¢é obecného povéfeni subjektu posuzovani shody tkolem vydavat evropské
certifikaty kybernetické bezpecnosti u ze strany vnitrostatniho organu certifikace

kybernetické bezpecnosti.

7. Fyzicka nebo pravnické osoba, ktera predklada produkty, sluzby nebo procesy IKT
k certifikaci, zptistupni vnitrostatnimu organu certifikace kybernetické bezpe¢nosti podle
¢lanku 58, pokud je tento organ subjektem vydavajicim evropsky certifikat kybernetické
bezpecnosti, nebo subjektu posuzovani shody uvedenému v ¢lanku 60 veskeré informace

nezbytné pro provedeni certifikace.

13401/23
JUR7 EN

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=167533&code1=RAT&code2=&gruppen=Link:13401/23;Nr:13401;Year:23&comp=13401%7C2023%7C

10.

Drzitel evropského certifikatu kybernetické bezpecnosti informuje organ ¢i subjekt
uvedeny v odstavci 7 o veskerych pozdéji zjisténych zranitelnostech nebo nesrovnalostech
tykajicich se bezpecnosti certifikovaného produktu, sluzby nebo procesu IKT, které by
mohly mit dopad na jejich souladu s pozadavky souvisejicimi s certifikaci. Tento organ ¢i
subjekt neprodlené tyto informace postoupi pfislusSnému vnitrostatnimu organu certifikace

kybernetické bezpecnosti.

Evropsky certifikat kybernetické bezpeénosti se vydava na dobu ur¢enou evropskym

schématem certifikace kybernetické bezpecnosti a mize byt obnoven, budou-li nadale

plnény piislusné pozadavky.
Evropsky certifikat kybernetické bezpecnosti vydany podle tohoto ¢lanku je uznavan ve

vSech Clenskych statech.

Clianek 57

Vnitrostatni schémata certifikace kybernetické bezpecnosti a certifikaty

Aniz je doten odstavec 3 tohoto ¢lanku, vnitrostatni schémata certifikace kybernetické
bezpe¢nosti a souvisejici postupy pro produkty, sluzby a procesy IKT zahrnuté

do evropského schématu certifikace kybernetické bezpeénosti pozbyvaji uc¢innosti ode dne

stanoveného v provadécim aktu ptijatém podle ¢l. 49 odst. 7. Vnitrostatni schémata

certifikace kybernetické bezpe¢nosti a Souvisejici postupy pro produkty, sluzby a procesy

IKT, na néz se evropské schéma certifikace kybernetické bezpe¢nosti nevztahuje, zistavaji

v platnosti.
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2. Clenské staty nezavedou nové vnitrostatni schéma certifikace kybernetické bezpeénosti pro

produkty, sluzby a procesy IKT, které jsou jiz zahrnuté do platného evropského schématu

certifikace kybernetické bezpecnosti.

3. Stavajici certifikaty vydané v ramci vnitrostatnich schémat certifikace kybernetické

bezpecénosti, na néz se vztahuje evropské schéma certifikace kybernetické bezpecénosti,

zustavaji platné az do data skonceni své platnosti.

4. Aby se zabranilo roztiisténosti vnitiniho trhu, vyrozumi ¢lenské staty Komisi a Evropskou

skupinu pro certifikaci kybernetické bezpeénosti o kazdém zaméru vypracovat nova

vnitrostatni schémata certifikace kybernetické bezpe¢nosti.

Clanek 58

Vnitrostatni organy certifikace kybernetické bezpecnosti

1. Kazdy €lensky stat ur¢i jeden nebo vice vnitrostatnich organt certifikace kybernetické
bezpetnosti na svém Uzemi, nebo se souhlasem jiného ¢lenského statu uréi jeden nebo vice
vnitrostatnich organu certifikace kybernetické bezpecnosti ziizenych v tomto jiném

¢lenském state, které budou v urcujicim ¢lenském staté odpovidat za dozor.

2. Kazdy ¢lensky stat informuje Komisi o ur€enych vnitrostatnich organech certifikace
kybernetické bezpeénosti. Clensky stat, jenz uréi vice neZ jeden organ, informuje Komisi

rovnéz o Ukolech, které byly kazdému z nich piidéleny.
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3. Aniz je dotcen €l. 56 odst. 5 pism. a) a odst. 6, je kazdy vnitrostatni organ certifikace
kybernetické bezpecnosti ve své organizaci, financnich rozhodnutich, pravni struktuie

a rozhodovacim procesu nezavisly na subjektech, nad nimiz vykonava dohled.

4. Clenské staty zajisti, aby ¢innosti vnitrostatniho organu certifikace kybernetické
bezpecnosti souvisejici s vydavanim evropskych certifikatt kybernetické bezpecnosti
podle ¢l. 56 odst. 5 pism. a) a odst. 6 byly striktné oddéleny od ¢innosti dohledu podle

tohoto ¢lanku a aby obé¢ ¢innosti byly vykondvany na sob& nezévisle.

S. Clenské staty zajisti, aby vnitrostatni organy certifikace kybernetické bezpeénosti mély
odpovidajici zdroje pro vykon svych pravomoci a pro efektivni a a¢inné provadéni svych

ukola.

6. Za ucelem efektivniho provadéni tohoto natfizeni je vhodné, aby se vnitrostatni organy
certifikace kybernetické bezpec¢nosti aktivnim, efektivnim, a€innym a bezpecnym

zpusobem podilely na ¢innosti Evropské skupiny pro certifikaci kybernetické bezpecnosti.
7. Vnitrostatni organy certifikace kybernetické bezpecnosti:

a)  dohlizeji na pravidla zahrnuté v evropskych schématech certifikace kybernetické

bezpecnosti podle ¢l. 54 odst. 1 pism. j) pro monitorovani souladu produkta,
procest, sluzeb a procest IKT s pozadavky evropskych certifikath kybernetické
bezpecnosti, jez byly vydany na izemi jejich statli, a dodrzovani téchto pravidel

vymahaji, ptficemz spolupracuji s dalsimi piislusSnymi organy dohledu nad trhem:;
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b)

d)

f)

sleduji dodrzovani povinnosti vyrobcti a poskytovatelti produktt, sluzeb nebo
procest IKT, ktefi jsou usazeni na tizemi jejich statd a ktefi provadéji vlastni
posuzovani shody, zejména pak povinnosti téchto vyrobct a poskytovatelil

stanovenych v ¢l. 53 odst. 2 a 3 a v odpovidajicim evropském schématu certifikace

kybernetické bezpecnosti, a dodrzovani téchto povinnosti vymahaji;

aniz je dotéen ¢l. 60 odst. 3, pro ucely tohoto nafizeni aktivné napomahaji
vnitrostatnim subjektim akreditace pfi monitorovani ¢innosti subjektd posuzovani
shody a pii dozoru nad touto ¢innosti a poskytuji uvedenym subjektim akreditace

podporu;

sleduji Cinnost verejnych subjekti uvedenych v €l. 56 odst. 5 a dohlizeji na tyto

aktivity;

v piislusnych ptipadech autorizuji subjekty posuzovani shody podle ¢l. 60 odst. 3
a omezuji, pozastavuji nebo odebiraji stavajici autorizaci, pokud subjekty posuzovani

shody porusuji pozadavky tohoto nafizenti,

fesi stiznosti podané fyzickymi nebo pravnickymi osobami v souvislosti

s evropskymi certifikaty kybernetické bezpe¢nosti vydanymi vnitrostatnimi organy
certifikace kybernetické bezpec¢nosti ¢i subjekty posuzovani shody v souladu s ¢l. 56
odst. 6 nebo v souvislosti s EU prohlasenimi o shod¢ vydanymi podle ¢lanku 53,

Vv pfiméfeném rozsahu Setii predmét téchto stiznosti a v pfimétené 1hité informuji

stéZovatele o prib¢hu a vysledku Setfent;

13401/23

JUR7 EN

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=167533&code1=RAT&code2=&gruppen=Link:13401/23;Nr:13401;Year:23&comp=13401%7C2023%7C

g) kazdoro¢né piedkladaji agentute ENISA a Evropské skuping pro certifikaci
kybernetické bezpecnosti souhrnnou zpravu o ¢innostech uskutecnénych podle

pismen b), ¢) a d) tohoto odstavce nebo podle odstavce 8;

h)  spolupracuji s dal$imi vnitrostatnimi organy certifikace kybernetické bezpecnosti
nebo jinymi vefejnymi organy, mimo jiné prostfednictvim sdileni informaci
0 moznych ptipadech nesouladu produkti, sluzeb a procest IKT s pozadavky tohoto

nafizeni nebo s pozadavky konkrétnich evropskych schémat certifikace kybernetické

bezpecnosti; a
i) sleduji pfisluSny vyvoj v oblasti certifikace kybernetické bezpeénosti.
8. Kazdy vnitrostatni organ certifikace kybernetické bezpe¢nosti ma alespon tyto pravomoci:

a)  pozadovat po subjektech posuzovani shody, drzitelich evropskych certifikata
kybernetické bezpecnosti a vydavatelich EU prohlaseni o shod¢, aby poskytovali

vesSkeré informace, které organ potiebuje pro plnéni svych tkoli;

b)  zatcelem ovéfeni souladu s touto hlavou provadét Setieni v podobé auditi
u subjektii posuzovani shody, drzitelt evropskych certifikati kybernetické

bezpecnosti a vydavateltt EU prohlaseni o shodg¢;

¢)  vsouladu s vnitrostatnim pravem piijimat vhodna opatieni k zajisténi toho, aby
subjekty posuzovani shody, drzitel¢ evropskych certifikata kybernetické bezpecnosti

a vydavatelé EU prohlaseni o shod¢ dodrzovali toto nafizeni nebo nékteré evropské

schéma certifikace kybernetické bezpeénosti;
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d)  ziskat pfistup do prostor subjektl posuzovani shody nebo drziteli evropskych
certifikatt kybernetické bezpecnosti za uc¢elem provadéni Setfeni v souladu

s procesnim pravem Unie nebo ¢lenskych stati;

e) odebrat v souladu s vnitrostatnim pravem evropskeé certifikaty kybernetické
bezpecénosti vydané vnitrostatnimi organy certifikace kybernetické bezpe¢nosti nebo
subjekty posuzovani shody v souladu s ¢l. 56 odst. 6, pokud tyto certifikaty nejsou

v souladu s timto natizenim nebo s nékterym evropskym schématem certifikace

kybernetické bezpecnosti;

f)  vsouladu s vnitrostatnim pravem ukladat sankce podle ¢lanku 65 a pozadovat

okamzité zastaveni porusovani povinnosti stanovenych v tomto nafizeni.

9. Vnitrostatni orgény certifikace kybernetické bezpeénosti spolupracuji mezi sebou
a s Komisi, a zejména si vyménuji informace, zkusenosti a osvédcené postupy tykajici se
certifikace kybernetické bezpecnosti a technickych otazek v oblasti kybernetické

bezpecnosti, produktd, sluzeb a procest IKT.
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Clanek 59

Vzajemné hodnoceni

1. V zajmu dosazeni rovnocennych norem v celé Unii, pokud jde o evropske certifikaty
kybernetické bezpecnosti a EU prohlaseni o shodé&, podléhaji vnitrostatni organy

certifikace kybernetické bezpecnosti vzajemnému hodnoceni.

2. Vz&jemné hodnoceni se provadi na zaklad¢ fadnych a transparentnich hodnoticich kritérii
a postupt, zejmeéna pokud jde o pozadavky na strukturu, lidské zdroje a o proceduralni

otazky, otazky dlivérnosti a stiznosti.
3. Vzajemné hodnoceni posuzuje:

a)  zda jsou v prislusnych pfipadech ¢innosti vnitrostatnich organu certifikace
kybernetické bezpecnosti souvisejici s vydavanim evropskych certifikati
kybernetické bezpecnosti podle ¢l. 56 odst. 5 pism. a) a odst. 6 striktné oddéleny
od jejich ¢innosti dozoru podle ¢lanku 58 a zda jsou obé ¢innosti vykonavany

na sob¢ nezavisle;

b)  postupy dohledu nad pravidly pro monitorovani souladu produktt, sluzeb a procest
IKT s evropskymi certifikaty kybernetické bezpecnosti a vymahani téchto pravidel,

Vv souladu €l. 58 odst. 7 pism. a);
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c)  postupy pro sledovani povinnosti vyrobcti a poskytovateli produkti, sluzeb a

procest IKT a vymahani téchto povinnosti, v souladu s ¢l. 58 odst. 7 pism. b);

d)  postupy pro sledovani a autorizaci ¢innosti subjektti posuzovani shody a pro dohled

nad nimi;

e) zda maji v pfisluSnych pfipadech zaméstnanci organt nebo subjekt, které vydavaji

osvédceni pro uroven zaruky "vysoka" podle ¢l. 56 ¢l. 6, vhodnou odbornost.

Vzajemné hodnoceni provadéji prinejmensim dva vnitrostatni organy certifikace
kybernetické bezpecénosti jinych ¢lenskych stati a Komise, a to ptinejmensim jednou

za pét let. Vzajemného hodnoceni se miize zucastnit agentura ENISA.

Komise mize pfijimat provadéci akty, jimiz stanovi plan vzajemného hodnoceni na dobu
nejméng péti let, ktery stanovi kritéria tykajici se sloZeni tymu provadéjiciho vzajemné
hodnoceni, metodiku pouzivanou pro vzajemné hodnoceni, harmonogram, periodicitu

a dalsi ukoly souvisejici se vzajemnym hodnocenim. Pfi pfijimani t€chto provadécich akth
Komise fadn¢ zohledni nazor Evropské skupiny pro certifikaci kybernetické bezpecnosti.

Tyto provadéci akty se ptijimaji prezkumnym postupem podle ¢l. 66 odst. 2.

Vysledky vzajemnych hodnoceni pfezkouma Evropska skupina pro certifikaci
kybernetické bezpecnosti a vypracuje shrnuti, jez mohou byt zptistupnéna vetejnosti,
pricemz v piipadé potteby vyda pokyny ¢1 doporuceni tykajici se kroki ¢i opatieni, které

by mély dotené subjekty uskutecnit.
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Clanek 60
Subjekty posuzovani shody

1. Subjekty posuzovani shody jsou akreditovany vnitrostatnimi akreditacnimi organy
stanovenymi podle natizeni (ES) ¢. 765/2008. Akreditace se vyda, pouze pokud subjekt

posuzovani shody splituje pozadavky stanovené v piiloze tohoto nafizeni.

2. Je-1i evropsky certifikat kybernetické bezpecnosti vydan vnitrostatnim organem certifikace
kybernetické bezpecnosti podle €l. 56 odst. 5 pism. a) a odst. 6, certifika¢ni subjekt daného
vnitrostatniho orgénu certifikace kybernetické bezpecnosti musi byt akreditovan jako

subjekt posuzovani shody podle odstavce 1 tohoto ¢lanku.

3. Stanovi-li evropska schémata certifikace kybernetické bezpecnosti konkrétni nebo

dodateéné pozadavky podle ¢l. 54 odst. 1 pism. f), jsou k vykonavani ukolt v rdmci téchto

schémat vnitrostatnim organem certifikace kybernetické bezpeénosti autorizovany pouze ty

subjekty posuzovani shody, které uvedené pozadavky spliiuji.

4, Akreditace uvedend v odstavcei 1se vydava subjektiim posuzovani shody na obdobi nejvyse
péti let a lze ji za stejnych podminek obnovit, pokud dany subjekt posuzovani shody stéle
splituje pozadavky stanovené v tomto ¢lanku. Vnitrostatni akreditacni organy pfijmou
v pifimétfené lhaté veskera odpovidajici opatieni s cilem omezit, pozastavit nebo zrusit
akreditaci subjektu posuzovani shody vydanou podle odstavce 1, pokud podminky pro
udéleni akreditace nebyly nebo jiz nejsou splnény nebo subjekt posuzovani shody porusuje

toto narizeni.
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Clanek 61

Oznameni

Ke kazdému evropskemu schématu certifikace kybernetické bezpecnosti vnitrostatni

organy certifikace kybernetické bezpe¢nosti 0zndmi Komisi subjekty posuzovani shody
akreditované a ptipadné autorizované podle ¢l. 60 odst. 3 k vydavani evropskych
certifikatti kybernetické bezpecnosti s ur€enymi trovnémi zaruky podle ¢lanku 52.
Vnitrostatni organy certifikace kybernetické bezpecnosti oznami Komisi bez zbytecného

prodleni jakékoliv jejich nasledné zmény.

Do jednoho roku po vstupu evropskeho schématu certifikace kybernetické bezpeénosti

Vv platnost Komise zvefejni seznam subjekt posuzovani shody oznamenych pro dané

schéma v Urednim véstniku Evropské unie.

Obdrzi-li Komise oznameni po uplynuti lhiity uvedené v odstavci 2, zvetejni zmény
V seznamu oznamenych subjektli posuzovani shody do dvou mésict ode dne piijeti tohoto

oznameni v Urednim véstniku Evropské unie.

Vnitrostatni organ certifikace kybernetické bezpecnosti miize Komisi piedlozit zadost
0 odstranéni subjektu posuzovani shody oznameného timto orgdnem ze seznamu
uvedeného v odstavci 2. Komise zvetejni odpovidajici zmény seznamu do jednoho mésice

ode dne piijeti zadosti vnitrostatniho organu certifikace kybernetické bezpecnosti

Vv Urednim vestniku Evropské unie.
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5. Komise mtize pfijmout provadéci akty, jimiz stanovi okolnosti, formaty a postupy pro
ozndmeni podle odstavce 1 tohoto ¢lanku. Tyto provadéci akty se ptijimaji prezkumnym

postupem podle ¢l. 66 odst. 2.

Clanek 62

Evropska skupina pro certifikaci kybernetické bezpecnosti
1. Ztizuje se Evropska skupina pro certifikaci kybernetické bezpecnosti.

2. Evropska skupina pro certifikaci kybernetické bezpecnosti se sklada ze zastupct
vnitrostatnich organti certifikace kybernetické bezpecnosti nebo zastupcii jinych
piislusnych vnitrostatnich organd. Zadny ¢len Evropské skupiny pro certifikaci

kybernetické bezpe€nosti nesmi zastupovat vice nez dva €lenské staty.

3. Zucastnéné strany a relevantni tieti strany mohou byt pozvany k iasti na zasedanich

Evropské skupiny pro certifikaci kybernetické bezpe€nosti a na jeji ¢innosti.
4, Evropska skupina pro certifikaci kybernetické bezpecnosti ma tyto tkoly:

a)  poskytovat poradenstvi a pomoc Komisi v jeji ¢innosti spojené se zajisténim
soudrzného provadéni a uplatiiovani této hlavy, zejména pokud jde o pribézny

pracovni program Unie, zalezitosti politiky v oblasti certifikace kybernetické

bezpecnosti, koordinaci politickych piistupt a vypracovani evropskych schémat

certifikace kybernetické bezpe¢nosti;
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b)  poskytovat poradenstvi a pomoc agentuie ENISA a spolupracovat s ni v souvislosti

s vypracovanim navrhu schématu podle ¢lanku 49;

C)  pfijmout stanovisko k ndvrhu schématu vypracovaného agenturou ENISA podle
¢lanku 49;

d) pozadovat po agentuie ENISA, aby vypracovala navrh schématu v souladu s ¢l1. 48
odst. 2;

e)  pfijimat stanoviska uréena Komisi v souvislosti se zachovanim a prezkumem

stavajicich evropskych schémat certifikace kybernetické bezpe¢nosti;

f)  zkoumat relevantni vyvoj v oblasti certifikace kybernetické bezpe¢nosti a sdilet

informace a osvéd¢ené postupy tykajici se schémat certifikace kybernetické

bezpecnosti;

g) usnadnovat prostiednictvim budovani kapacit a vymény informaci spolupraci mezi
vnitrostatnimi organy certifikace kybernetické bezpec¢nosti podle této hlavy, zejména
stanovenim metod pro G¢innou vyménu informaci o veSkerych otazkach tykajicich se

certifikace kybernetické bezpecnosti;

h)  podporovat provadéni mechanismu vzajemného hodnoceni v souladu s pravidly
stanovenymi v evropském schématu certifikace kybernetické bezpeénosti podle ¢l.
54 odst. 1 pism. u)
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i)  usnadiovat sblizovani evropskych schémat kybernetické bezpe¢nosti s mezinarodné

uzndvanymi normami, a to i pfezkumem stavajicich evropskych schémat certifikace

kybernetické bezpecnosti a ptipadné podavanim doporuceni agentuie ENISA, aby
navézala dialog s ptislusnymi mezinarodnimi normalizaénimi organizacemi s cilem

spole¢n¢ fesit nedostatky nebo mezery v dostupnych mezinarodné uznavanych

normach.

5. Evropské skuping pro certifikaci kybernetické bezpeénosti piedseda Komise, s pomoci

agentury ENISA, a Komise ji podle ¢l. 8 odst. 1) pism. e) zajist'uje sluzby sekretariatu.

Clanek 63

Pravo podat stiznost

1. Fyzické a pravnické osoby maji pravo podat stiznost u vydavatele evropského certifikatu
kybernetické bezpecnosti, nebo tyka-li se stiznost evropského certifikatu kybernetické
bezpecnosti vydaného subjektem posuzovani shody jednajicim podle ¢l. 56 odst. 6,

u ptislusného vnitrostatniho organu certifikace kybernetické bezpecnosti.

2. Orgéan nebo subjekt, u néhoz byla stiznost podana, informuje stézovatele o pokroku
Vv feSeni stiznosti a 0 pfijatém rozhodnuti, jakoZ i o jeho pravu vyuzit soudniho prostfedku

napravy podle ¢lanku 64.
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Clanek 64

Pravo na ucinny soudni prostredek napravy

1. Bez ohledu na jakekoli spravni nebo jiné mimosoudni opravné prostiedky maji fyzické

I pravnické osoby pravo na G¢inny soudni prostiedek napravy, pokud jde o:

a)  rozhodnuti organu nebo subjektu uvedeného v ¢l. 63 odst. 1, a to i pokud jde o
ptipadné chybné vydani ¢i necinnost ve vztahu k vydani nebo uznani evropského
certifikatu kybernetické bezpecnosti, jehoz jsou tyto fyzickeé ¢i pravnické osoby

drziteli;

b)  necinnost v feSeni stiznosti podané u organu nebo subjektu uvedeného v ¢l. 63
odst. 1.

2. Rizeni podle tohoto ¢lanku se zahajuje u soudu &lenského statu, v némz se nachazi organ
nebo subjekt, vici kterému soudni prostiedek napravy smétuje.
Clanek 65

Sankce

Clenské staty stanovi sankce za poruseni této hlavy a evropskych schémat certifikace kybernetické

bezpecnosti a ptijmou veSkerd opatieni nezbytnd k zajisténi jejich uplatilovani. Stanovené sankce

musi byt ucinné, primétené a odrazujici. Clenské staty tyto sankce a opatfeni oznami Komisi a

neprodlené ji oznami i vSechny jejich nasledné zmény.
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HLAVA IV
ZAVERECNA USTANOVENI

Clanek 66

Postup projedndvani ve vyboru

1. Komisi je ndpomocen vybor. Tento vybor je vyborem ve smyslu nafizeni (EU)

¢. 182/2011.

2. Odkazuje-li se na tento odstavec, pouZije se ¢l. 5 odst. 4 pism. b) natizeni (EU)
¢. 182/2011.

Clianek 67

Hodnoceni a prezkum

1. Do 28. cervna 2024 a poté kazdych pét let Komise vyhodnoti dopad, efektivitu a ucinnost
agentury ENISA a jejich pracovnich postupti, jakoz i ptipadnou potiebu zménit mandat
agentury ENISA a financ¢ni dasledky této zmény. Hodnoceni zohlediiuje zpétnou vazbu,
kterou agentura ENISA v reakci na svou ¢innost zaznamenala. Pokud se Komise domniva,
ze pokracujici fungovani agentury ENISA jiZ neni s ohledem na cile, mandat a ukoly, které
ji byly udéleny, odiivodnéné, miize navrhnout, aby byla ustanoveni tohoto natizeni tykajici

se agentury ENISA zménéna.
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Hodnoceni rovnéz posoudi dopad, efektivnost a uc¢innost ustanoveni hlavy Il tohoto
natizeni s ohledem na cile zajisténi odpovidajici tirovné kybernetické bezpecnosti

produktti, sluzeb a procesi a v Unii a zlepSeni fungovani vnitiniho trhu.

Hodnoceni posoudi, zda jsou zakladni pozadavky na kybernetickou bezpeénost pro piistup
na vnitini trh nezbytné k tomu, aby se zabranilo produktiim, sluzbam a procestim IKT,

které nespliuji hlavni pozadavky na kybernetickou bezpe¢nost, vstupovat na trh Unie.

Do 28. ¢ervna 2024 a poté kazdych pét let pfedd Komise zpravu o hodnoceni spolecné se
svymi zaveéry Evropskému parlamentu, Radé a spravni rad€. Zjisténi této zpravy se

zvetejni.
Cldnek 68
ZruSeni a ndstupnictvi
Natizeni (EU) €. 526/2013 se zruSuje s tcinkem od 27. ¢ervna 2019.

Odkazy na nafizeni (EU) ¢. 526/2013 a na agenturu ENISA zfizenou uvedenym nafizenim

se povazuji za odkazy na toto rozhodnuti a agenturu ENISA ziizenou timto nafizenim.
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Agentura ENISA zfizena timto nafizenim je nastupkyni agentury ENISA zfizené nafizenim
(EU) ¢. 526/2013, pokud jde o veskeré vlastnictvi, dohody, pravni zavazky, pracovni
smlouvy, finan¢ni zavazky a odpovédnost. VSechna rozhodnuti spravni a vykonné rady
pfijata v souladu s nafizenim (EU) ¢. 526/2013 zGstavaji v platnosti, jsou-li v souladu

S timto nafizenim.
Agentura ENISA se zfizuje na dobu neurcitou od 27. ¢ervna 2019.

Vykonny feditel jmenovany podle ¢l. 24 odst. 4 natizeni (EU) ¢. 526/2013 zGstava ve
funkci a vykonava povinnosti vykonného feditele, jak jsou uvedeny v ¢lanku 20 tohoto
nafizeni, po zbyvajici ¢ast svého funkéniho obdobi. Ostatni podminky jeho smlouvy se

neméni.

Clenové spravni rady a jejich nahradnici jmenovani podle ¢lanku 6 nafizeni (EU)
¢. 526/2013 zhstavaji ve funkci a vykonavaji pravomoci spravni rady, jak jsou uvedeny

Vv ¢lanku 15 tohoto natizeni, po zbyvajici ¢ast svého funkéniho obdobi.
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Clanek 69
Vstup v platnost

1. Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku

Evropské unie.

2. Clénky 58, 60, 61, 63, 64 a 65 se pouziji od 28. ¢ervna 2021.

Toto nafizeni je zdvazné v celém rozsahu a ptimo pouZitelné ve vSech ¢lenskych statech.

Ve Strasburku dne 17. dubna 2019.

Za Evropsky parlament Za Radu
predseda predseda
A. TAJANI G. CIAMBA
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PRILOHA
POZADAVKY, KTERE MUSI SPLNOVAT SUBJEKTY POSUZOVANI SHODY

Subjekty posuzovani shody, které chtéji ziskat akreditaci, musi splilovat tyto pozadavky:

1. Subjekt posuzovani shody je ziizen podle vnitrostatnich pravnich ptedpist a ma pravni
subjektivitu.
2. Subjekt posuzovani shody musi byt tieti stranou nezavislou na organizaci nebo produktu,

sluzbé ¢i procesu IKT, které posuzuje.

3. Za subjekt posuzovani shody lze povazovat subjekt patiici k hospodarskému sdruzeni nebo
profesnimu svazu zastupujicimu podniky, jez se podileji na navrhovani, vyrobé, dodavani,
montazi, pouzivani nebo udrzb¢ produkti, sluzeb nebo procest IKT, které tento subjekt

posuzuje, pokud je prokazana jeho nezavislost a neexistence jakéhokoli stietu zajmu.

4. Subjekty posuzovani shody, jejich nejvyssi vedeni a osoby odpovédné za plnéni tkoll
posuzovani shody nesmi byt osobami, které¢ navrhuji, vyrabé&ji, dodavaji, instaluji,
nakupuji, vlastni, pouzivaji nebo udrzuji posuzovany produkt, sluzbu ¢i proces IKT, ani
zplnomocnénymi zastupci jakékoli z téchto stran. Tento zdkaz nevylucuje pouzivani
posuzovanych produktti IKT, které jsou nezbytné pro ¢innost subjektu posuzovani shody,

ani pouzivani takovych produktii IKT k osobnim tceltim.
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5. Subjekty posuzovani shody, jejich nejvyssi vedeni a osoby odpovédné za plnéni tikolt
posuzovani shody se nesmi piimo podilet na navrhovani, vyrobé nebo konstrukei, uvadéni
na trh, instalaci, pouzivani ani udrzb¢ posuzovanych produktii, sluzeb ¢i procesti IKT, ani
nesmi zastupovat strany, které se témito ¢innostmi zabyvaji. Subjekty posuzovani shody,
jejich nejvyssi vedeni a osoby odpovédné za plnéni tikoli posuzovani shody nesmi
vykonavat zadnou ¢innost, ktera by mohla ohrozit jejich nezavisly Gsudek nebo
diavéryhodnost ve vztahu k jejich ¢innostem posuzovani shody. Tento zakaz plati zejména

pro poradenské sluzby.

6. Je-li subjekt posuzovani shody vlastnén nebo provozovan vetejnym subjektem nebo
instituci, musi byt zajisténa a zdokumentovana nezavislost a neexistence jakéhokoli stietu
zajmu mezi vnitrostatnim organem certifikace kybernetické bezpe¢nosti a subjektem

posuzovani shody.

7. Subjekty posuzovani shody musi zajistit, aby ¢innosti jejich dcefinych spolecnosti nebo

subdodavatelii neohroZovaly diivérnost, objektivitu nebo nestrannost jejich ¢innosti

posuzovani shody.
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10.

Subjekty posuzovani shody a jejich zaméstnanci vykonavaji ¢innosti posuzovani shody

na nejvyssi urovni profesionalni divéryhodnosti a pozadované odborné zpisobilosti

v konkrétni oblasti a nesméji byt vystaveni Zadnym tlakiim a podnétim, napiiklad
finan¢nim, které by mohly ovlivnit jejich usudek nebo vysledky jejich ¢innosti posuzovani
shody, zejmeéna ze strany osob nebo skupin osob, které maji na vysledcich téchto ¢innosti

zajem.

Subjekt posuzovani shody musi byt schopen provadét vsechny tikoly v rdmci posuzovani
shody, které tomuto subjektu uklada toto natizeni, at’ jiz tyto ukoly provadi subjekt
posuzovani shody sdm, nebo jsou provadény jeho jménem a na jeho odpoveédnost. Veskeré
subdodavky nebo konzultace s externimi pracovniky musi byt fadné zdokumentovany,
nesméji zahrnovat zadné zprostfedkovatele a podléhaji pisemné dohod¢ tykajici se mimo
jiné divérnosti a stietu z4jmul. Doty¢ny subjekt posuzovani shody nese plnou odpovédnost

za vykonavané ukoly.

Subjekt posuzovani shody musi mit k dispozici vzdy, pro kazdy postup posuzovani shody

a pro kazdy druh, kategorii nebo podkategorii produktti, sluzeb a procesu IKT potiebné:

a)  zaméstnance s odbornymi znalostmi a dostate¢nymi zkuSenostmi potiebnymi

K plnéni tikolti posuzovani shody;
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b)  popisy postupt, podle nichz je posuzovani shody provadéno, aby byla zajisténa
transparentnost t€chto postupii a moznost jejich zopakovani. Musi mit zavedenu
nalezitou politiku a postupy pro rozliSeni mezi tkoly, jez vykonava jako subjekt

ozndmeny podle ¢lanku 61, a dal§imi ¢innostmi;

C)  postupy pro vykon ¢innosti, jez fadné zohlednuji velikost a strukturu podniku,
odvétvi, v némz pusobi, miru slozitosti technologie dané¢ho produktu, sluzby ¢i

procesu IKT a hromadnou ¢i sériovou povahu vyrobniho procesu.

11. Subjekt posuzovani shody musi mit prostfedky nezbytné k fddnému plnéni technickych
a administrativnich ukoll spojenych s ¢innostmi posuzovani shody a musi mit pfistup

k veskerému potiebnému vybaveni a zafizeni.
12. Osoby odpovédné za plnéni tikoll posuzovani shody musi:

a)  mit pfiméfené technické a odborné vzdélani v oblasti vSech ¢innosti spojenych

s posuzovanim shody;

b)  mit uspokojivou znalost pozadavki souvisejicich s posuzovanim shody, které

provadéji, a odpovidajici pravomoc toto posuzovani provadeét;
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c)  mit odpovidajici znalosti a pochopeni piislusnych pozadavki a zkuSebnich norem;

d) byt schopni vypracovévat certifikaty, zaznamy a zpravy prokazujici provedeni
posuzovani shody.

13. Musi byt zaruc€ena nestrannost subjektii posuzovani shody, jejich nejvyssiho vedeni, osob

odpovédnych za plnéni tikolti posuzovani shody a jakychkoli subdodavatelt.

14. Odménovani nejvyssiho vedeni a osob odpovédnych za plnéni tkolti posuzovani shody
nesmi zaviset na poctu provedenych posuzovani shody ani na vysledcich téchto

posuzovani.

15. Subjekty posuzovani shody uzaviou pojisténi odpovédnosti za Skodu, ledaze tuto
odpovédnost prevzal ¢lensky stat v souladu se svym vnitrostatnim pravem, nebo je

za posuzovani shody pifimo odpovédny sam ¢lensky stat.
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16.

17.

18.

Subjekt posuzovani shody a jeho zaméstnanci, vybory, dcefiné spole¢nosti, subdodavatelé
a jakykoli pfidruzeny subjekt nebo zaméstnanci externich organi subjektu posuzovani
shody jsou povinni zachovavat ml¢enlivost a profesni tajemstvi, pokud jde o veskeré
informace, které obdrzeli pti plnéni svych kol posuzovéni shody podle tohoto natizeni
nebo podle jakéhokoli ustanoveni vnitrostatnich pravnich ptedpist, kterym se toto natizeni
provadi, s vyjimkou piipadu, kdy zvefejnéni vyzaduji pravni predpisy Unie nebo ¢lenskych
statd, které se na tyto osoby vztahuji, a s vyjimkou styku s ptislusnymi organy ¢lenskych
statli, v nichZ vykondvaji svou ¢innost. Prava dusevniho vlastnictvi jsou chrdnéna. Pokud
jde o pozadavky tohoto bodu, subjekt posuzovani shody musi mit zavedené

zdokumentované postupy.

S vyjimkou bodu 16 pozadavky této ptilohy nebrani vymeéné technickych informaci
a regulacnich pokynti mezi subjektem posuzovani shody a osobou, ktera podava zadost

o certifikaci nebo toto podani zvazuje.

Pokud jde o poplatky, subjekty posuzovani shody puisobi v souladu se souborem
diaslednych, spravedlivych a pfiméfenych podminek s ptihlédnutim k z4jmim malych

a stiednich podnik.
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19. Subjekty posuzovani shody plni pozadavky pfislusné normy, ktera je harmonizovana podle
natizeni (ES) ¢. 765/2008 pro akreditaci subjektti posuzovani shody provadéjici certifikaci

produktti, sluzeb nebo procesi IKT.

20. Subjekty posuzovani shody zajisti, aby zkuSebni laboratofe pouzivané pro ucely
posuzovani shody plnily pozadavky ptislusné normy, kterd je harmonizovana podle

natizeni (ES) ¢. 765/2008 pro akreditaci laboratofi provadéjicich zkouseni.
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