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VERZEICHNIS DER BEGRIFFE UND ABKURZUNGEN

Begriff/Abkiirzung | Begriffsbestimmung

KI Kiinstliche Intelligenz

API Anwendungsprogrammierschnittstellen (Application Programming Interfaces)

CG-CSAM Computergeneriertes Material iiber sexuellen Missbrauch von Kindern

ChatGPT ChatGPT (Chat Generative Pre-trained Transformer) ist eine Form der
generativen KI. Es handelt sich um einen von OpenAl entwickelten Chatbot, der
auf einem groflen Sprachmodell basiert und es den Benutzern ermdglicht, eine
Unterhaltung in Bezug auf die Lange, das Format, den Stil, den Grad der
Detailgenauigkeit und die Sprache nach eigenen Wiinschen zu verfeinern und zu
lenken.

Klassifikatoren Eine Form der kiinstlichen Intelligenz, ein Algorithmus, der Daten in bestimmte
Klassen oder Kategorien einteilt.

Content Safety API- | Mithilfe des Google Content Safety API-Klassifikators konnen Milliarden von

Klassifikator Bildern durch programmatischen Zugriff und kiinstliche Intelligenz klassifiziert
und fiir die Uberpriifung priorisiert werden.

CSA Sexueller Missbrauch von Kindern

CSAI Match CSAI Match ist eine von YouTube-Ingenieuren entwickelte Technologie zur
Erkennung von erneut hochgeladenen Videos mit sexuellem Missbrauch von
Kindern.

CSAM Material iiber sexuellen Missbrauch von Kindern, z. B. Bilder und Videos, auf

denen der sexuelle Missbrauch von Kindern dargestellt wird

Richtlinie tiber den
sexuellen Missbrauch
von Kindern

Richtlinie 2011/93/EU des Europédischen Parlaments und des Rates vom
13. Dezember 2011 zur Bekdmpfung des sexuellen Missbrauchs und der
sexuellen Ausbeutung von Kindern sowie der Kinderpornografie sowie zur
Ersetzung des Rahmenbeschlusses 2004/68/J1 des Rates (ABI. L 335 vom
17.12.2011, S. 1)

CSEA

Sexuelle Ausbeutung und sexueller Missbrauch von Kindern

Sexueller Missbrauch
von Kindern im

Der gemeinsame Begriff fiir die drei Arten des sexuellen Missbrauchs von
Kindern gemif der Richtlinie iiber den sexuellen Missbrauch von Kindern:

Internet Kinderpornografie, pornografische Darbietung und Kontaktaufnahme zu
Kindern (,,Grooming*), wie in der Ubergangsverordnung definiert (Artikel 2
Absatz 4).

EU Européische Union

DSGVO Verordnung (EU) 2016/679 des Europidischen Parlaments und des Rates vom
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27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L 119 vom
4.5.2016, S. 1).

Grooming

Aufbauen einer Beziehung zu einem Kind mit der Absicht, sich sein Vertrauen
zu erschleichen, um sich Zugang zu dem Kind zu verschaffen und es sexuell
auszubeuten oder zu missbrauchen. Formell als Kontaktaufnahme zu Kindern
gemdl Artikel 6 der Richtlinie iiber den sexuellen Missbrauch von Kindern
bezeichnet.

Hash

Ein eindeutiger digitaler Code, der durch einen mathematischen Algorithmus
(,,Hashing®) erzeugt wird und die Signatur oder den Hashwert dieser Datei
darstellt.

Ubergangsverordnung

Verordnung (EU) 2021/1232 des Européischen Parlaments und des Rates vom
14. Juli 2021 {iber eine voriibergehende Ausnahme von bestimmten Vorschriften
der Richtlinie 2002/58/EG hinsichtlich der Verwendung von Technologien
durch Anbieter nummernunabhéngiger interpersoneller Kommunikationsdienste
zur Verarbeitung personenbezogener und anderer Daten zwecks Bekdmpfung
des sexuellen Missbrauchs von Kindern im Internet (ABI. L 274 vom 30.7.2021,
S. 41)

LLM

Ein grofles Sprachmodell (Large Language Model) ist eine Art kiinstliches
Intelligenzmodell, das mit Deep-Learning-Algorithmen trainiert wurde, um
grofle Mengen geschriebener menschlicher Sprache und Textdaten zu erkennen,
zu erzeugen, zu iibersetzen und/oder zusammenzufassen.

MD5

Algorithmus fiir die kryptographische Authentifizierung von Nachrichten fiir die
Internetanwendung

Meta SSN++

Ein von Meta entwickeltes KI-Modell zur Erkennung nahezu genauer Duplikate.

NCMEC

National Centre for Missing and Exploited Children (Nationales Zentrum fiir
vermisste und ausgebeutete Kinder) (private, gemeinniitzige US-Organisation),
an das Anbieter von Online-Diensten nach US-Recht Fille von moglichem
sexuellen Missbrauch von Kindern melden miissen, die sie in ihren Netzwerken
entdecken.

PDQ und
TMK+PDQF

Tools, die von Facebook zur Erkennung schédlicher Inhalte verwendet werden.
PDQ ist eine Technologie fiir den Fotoabgleich, TMK+PDQF ist eine
Technologie fiir den Videoabgleich.

PhotoDNA

Das am weitesten verbreitete Tool, das auf der Hashing-Technologie basiert,
kostenlos verfiigbar ist und einer Lizenzvereinbarung unterliegt, die speziell
entwickelt wurde, um Missbrauch und die Verwendung fiir andere Zwecke als
die Aufdeckung von sexuellem Missbrauch von Kindern zu verhindern.
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1. EINLEITUNG

Nach Artikel 9 der Ubergangsverordnung (im Folgenden auch ,,Verordnung®) ist die
Kommission verpflichtet, auf der Grundlage der von den Anbietern interpersoneller
Kommunikationsdienste (im Folgenden ,,Anbieter) vorgelegten Berichte {iber die Verarbeitung
personenbezogener Daten und der von den Mitgliedstaaten {ibermittelten Statistiken einen
Bericht iiber die Durchfiihrung der Verordnung zu erstellen. GemiB3 der vorgenannten
Bestimmung bewertet die Kommission in ihrem Durchfiihrungsbericht insbesondere

a) die einschldgigen Bedingungen fiir die Verarbeitung relevanter personenbezogener Daten und
sonstiger Daten, die gemall der Verordnung verarbeitet werden,

b) die VerhéltnisméBigkeit der in der Verordnung festgelegten Ausnahme, einschlielich einer
Bewertung der von den Mitgliedstaaten gemill Artikel 8 der Verordnung iibermittelten
Statistiken,

c) Entwicklungen des technischen Fortschritts in Bezug auf die unter die Verordnung fallenden
MaBnahmen und das Ausmal, in dem derartige Entwicklungen die Genauigkeit verbessern und
die Zahl und das Verhiltnis der Fehler (falsch positive Ergebnisse) verringern.

Dieser Bericht iiber die Durchfiihrung der Ubergangsverordnung stiitzt sich auf die Daten, die
aus den Berichten der Anbieter und der Mitgliedstaaten gemal3 Artikel 3 Absatz 1 Buchstabe g
Ziffer vii bzw. Artikel 8 der Verordnung gewonnen wurden. Dabei wurden erhebliche
Unterschiede in Bezug auf die Verfiligbarkeit von Daten, die Art der erhobenen Daten und damit
auch die Vergleichbarkeit der von den Anbietern und den Mitgliedstaaten erhobenen Daten
deutlich. Da die Verordnung keine Vorlage fiir die Berichterstattung vorsieht, haben die Anbieter
unterschiedliche Arten von Informationen tibermittelt, die nicht unbedingt vergleichbar waren;
die Kommissionsdienststellen haben daher FolgemaBnahmen ergriffen, um eine korrekte
Auswertung der Daten zu gewihrleisten. Die meisten Mitgliedstaaten waren nicht in der Lage,
die Daten fristgerecht zu liefern, und eine Reithe von Mitgliedstaaten konnte bis zur
Veroffentlichung dieses Berichts keine Daten iibermitteln. Dies hatte erhebliche Auswirkungen
auf den Zeitplan, die Vollstandigkeit und den Nutzen des Berichts. Trotz der Bemiihungen, die
Kohirenz und Vergleichbarkeit der Daten zu gewéhrleisten, bestehen nach wie vor erhebliche
Unterschiede, die in den folgenden Tabellen zum Ausdruck kommen, in denen auch nicht fiir alle
Anbieter oder Mitgliedstaaten Daten zu allen Aspekten enthalten sind.

Der vorliegende Durchfiihrungsbericht soll auf der Grundlage der verfiigbaren Daten einen
sachlichen Uberblick iiber den Stand der Durchfiihrung der Ubergangsverordnung geben. Im
Bericht werden keine Auslegungen der Verordnung vorgenommen und es wird nicht dazu
Stellung genommen, wie die Verordnung in der Praxis ausgelegt und angewandt wird.
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2. DURCHFUHRUNGSMABNAHMEN

2.1. Verarbeitung personenbezogener Daten durch die Anbieter (Artikel 3 Buchstabe g
Ziffer vii)

Artikel 3 Buchstabe g Ziffer vii der Ubergangsverordnung legt die Bedingungen fest, unter
denen Anbieter, die im Rahmen der darin enthaltenen Ausnahme tétig sind, bis zum 3. Februar
2022 und danach bis zum 31.Januar jedes Jahres einen Bericht iiber die in den
Anwendungsbereich dieser Verordnung fallende Verarbeitung personenbezogener Daten
verdffentlichen und der zustidndigen Aufsichtsbehdrde und der Kommission vorlegen miissen.
Google, LinkedIn, Meta, Microsoft und X (ehemals Twitter)! haben Berichte fiir die Jahre 2021
und 2022 vorgelegt.

2.1.1. Artund Menge der verarbeiteten Daten

Die Anbieter gaben an, sowohl Inhaltsdaten als auch Verkehrsdaten zu verarbeiten.

Als Inhaltsdaten, die zur Aufdeckung von sexuellem Missbrauch von Kindern im Internet
verarbeitet werden, nannten alle genannten Anbieter Bilder und Videos. Dabei wurden
hauptsdchlich die Hash-Matching-Technologien PhotoDNA und MDS5 verwendet, um
Ubereinstimmungen mit zuvor identifiziertem Material iiber sexuellen Missbrauch von Kindern
festzustellen. Das Tool CSAI Match von Google wurde verwendet, um digitale Fingerabdriicke
von Videos auf Plattformen zu erstellen und diese mit Dateien im Fingerabdruck-Repository von
Google/YouTube (LinkedIn) zu vergleichen. Der Einsatz automatisierter Technologien
(kiinstliche Intelligenz, maschinelles Lernen) und die Uberpriifung durch Menschen wurden
gleichermallen berichtet (z. B. von Google). Google und LinkedIn bestitigten, dass sie auch
Material tber sexuellen Missbrauch von Kindern identifiziert haben, das nicht mit dem zuvor
identifizierten Material libereinstimmte. Keiner der fiinf Anbieter, die Daten zur Verfiigung
stellten, meldete Daten zur Erkennung von Kontaktaufnahmen zu Kindern durch Texterkennung
im Rahmen der Ausnahmeregelung dieser Verordnung.

Hinsichtlich der erhobenen Verkehrsdaten und der jeweiligen Mengen der verschiedenen Arten
von verarbeiteten Inhalts- und Verkehrsdaten unterscheiden sich die von den Anbietern
gemeldeten Daten erheblich.

Die von den Anbietern gesammelten Verkehrsdaten, die in den CyberTipline-Berichten an das
National Centre for Missing and Exploited Children (Nationales Zentrum fiir vermisste und
ausgebeutete Kinder, im Folgenden ,,NCMEC*) enthalten sind, umfassen die folgenden Daten
(alle oder eine Auswahl davon):

a) Nutzer-/Berichts-/Kontodaten (Google, LinkedIn, Microsoft, X),
b) Metadaten zu Inhalten/Transaktionsdaten (Google, LinkedIn, Microsoft),
c) Daten iiber potenzielle Opfer (Google),

Twitter hat seinen Beitrag vor der Umbenennung eingereicht; im Folgenden wird es mit ,,.X* bezeichnet.

www.parlament.gv.at



d) Daten iiber Missbrauchsvorginge (Google).

In Bezug auf die im Rahmen der Ubergangsverordnung verarbeiteten Datenmengen berichtete
LinkedIn, dass es zwischen dem 14. Juli und dem 31. Dezember 2021 8 Millionen Bilder und
Videos aus der EU und im Jahr 2022 21 Millionen Bilder und 63 000 Videos aus der EU
verarbeitet hat. Nach Angaben von Microsoft werden zwischen Juli und Dezember 2021
weltweit 8,9 Milliarden Bilder und Videos und im Jahr 2022 weltweit 12,3 Milliarden Inhalte fiir
die Zwecke der Verordnung verarbeitet; da keine Zahlen fiir die EU vorlagen, ist es nicht
moglich, fiir diesen Bericht Schlussfolgerungen zu ziehen. Die anderen Anbieter machten keine
Angaben zur Menge der verarbeiteten Daten. Von den flinf meldenden Anbietern lieferte somit
nur einer Daten in der geforderten Granularitat.

Zur Veranschaulichung des Gesamtzusammenhangs gab das NCMEC an, im Jahr 2022
insgesamt 87,2 Millionen Bilder und Videos weltweit und 5,1 Millionen Bilder und Videos aus
der EU erhalten zu haben; im Jahr 2021 waren es 84,8 Millionen Bilder und Videos weltweit und
1,8 Millionen Bilder und Videos aus der EU. Dabei handelt es sich nur um Material, das von
einem Anbieter als potenzielles Material iiber sexuellen Missbrauch von Kindern identifiziert
wurde, und daher nicht als Indikator fiir die Gesamtmenge der gemiB der Ubergangsverordnung
verarbeiteten Daten angesehen werden kann.

2.1.2 Griinde fiir die Verarbeitung gemal3 der Verordnung (EU) 2016/679

Die Anbieter beriefen sich auf die folgenden spezifischen Griinde gemil3 der Verordnung (EU)
2016/679 (im Folgenden ,,DSGVO*):

e Artikel 6 Absatz 1 Buchstabe d der DSGVO, d. h. die Verarbeitung ist erforderlich, um
lebenswichtige Interessen von Kindern und Personen zu schiitzen, die Opfer von
sexuellem Missbrauch von Kindern im Internet geworden sind (Google, Meta, X?)

e Artikel 6 Absatz 1 Buchstabee der DSGVO, d.h. die Verarbeitung ist fiir die
Wahrnehmung von Aufgaben erforderlich, die im 6ffentlichen Interesse liegen (LinkedIn,
Microsoft, Meta, X?)

e Artikel 6 Absatz 1 Buchstabe f der DSGVO, d. h. die Verarbeitung ist zur Wahrung der
berechtigten Interessen folgender Personen erforderlich:

1.  des Anbieters zur Aufdeckung, Verhinderung oder sonstigen Bekdmpfung des
sexuellen Missbrauchs von Kindern im Internet im Rahmen seiner Dienste und
zum Schutz anderer Nutzer, Kunden, Partner und der Offentlichkeit vor derartigen
illegalen Inhalten (Google, Meta);

ii.  der Opfer des sexuellen Missbrauchs von Kindern sowie der Organisation, an die
der Anbieter den sexuellen Missbrauch von Kindern im Internet meldet (z. B. das
NCMEC), um den sexuellen Missbrauch von Kindern im Internet aufzudecken, zu
verhindern und aus seinen Diensten zu entfernen (Google).

2 Meta und X haben den konkreten Artikel nicht ausdriicklich genannt.
3 Meta und X haben den konkreten Artikel nicht ausdriicklich genannt.
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2.1.3. Grund fiir die Ubermittlung personenbezogener Daten in Linder auBerhalb der Union
gemil Kapitel V der DSGVO, falls zutreffend

Alle Anbieter gaben an, Standardvertragsklauseln zu verwenden, die von der Kommission
geméll Artikel 46 Absatz 2 Buchstabe ¢ der DSGVO genehmigt wurden. In Bezug auf die
Ubermittlung personenbezogener Daten an das NCMEC berief sich LinkedIn auch auf eine
Ausnahme nach Artikel 49 Absatz 1 der DSGVO, soweit diese anwendbar ist.
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2.1.4. Zahl der aufgedeckten Félle von Missbrauch von Kindern im Internet, wobei zwischen
Material Uber sexuellen Missbrauch von Kindern im Internet und Kontaktaufnahmen zu
Kindern zu unterscheiden ist

Tabelle 1: Zahl der aufgedeckten Falle von sexuellem Missbrauch von Kindern im Internet im
Jahr 2021

Anbieter Zahl der im Bemerkungen
Jahr 2021
aufgedeckten

Fille betreffend

Material iiber

sexuellen

Kindesmissbrauch
Google 33 Google Chat- Dies bezieht sich auf die Anzahl der Google Chat-Konten von
Konten EU-Nutzern, bei denen im Zeitraum vom 2. August 2021 bis zum
31. Dezember 2021 mithilfe automatisierter Technologien
sexueller Kindesmissbrauch im Internet festgestellt wurde. Zur
Anzahl der identifizierten Inhalte wurden keine Angaben
gemacht,
LinkedIn 31 Inhalte 31 Inhalte wurden durch manuelle Uberpriifung als Material iiber
sexuellen Missbrauch von Kindern im Internet bestétigt und dem
NCMEC gemeldet; 6 Inhalte waren bekanntes Material iiber
sexuellen Missbrauch von Kindern und die restlichen 25 waren
unbekanntes Material iiber Kindesmissbrauch.
Meta 340 000 Konten Anzahl der Konten, bei denen festgestellt wurde, dass sie
zwischen dem 8. November 2021 und dem 31. Dezember 2021
mindestens ein Medium mit Material {iber sexuellen Missbrauch
von Kindern in Nachrichten-Threads gesendet haben, an denen
ein EU-Nutzer beteiligt war.
Microsoft 6 600 Inhalte 6 600 Inhalte (Bilder oder Videos) aus der Europdischen Union,
die als Material Uiber sexuellen Missbrauch von Kindern bestéitigt
wurden, von mehr als 20 000 Inhalten, die zwischen Juli 2021
und Dezember 2021 weltweit identifiziert wurden.
X (ehemals | 532 898 Konten Konten (unklar, ob nur innerhalb der EU oder weltweit), die
Twitter) zwischen dem 2. August 2021 und dem 31. Dezember 2021
aufgrund von VerstoBen gegen die Unternehmenspolitik von X
beziiglich der sexuellen Ausbeutung von Kindern gesperrt
wurden.

Im Fall von X geht aus den iibermittelten Daten nicht hervor, ob es sich ausschlieBlich um
Dienste handelt, die in den Anwendungsbereich der Ubergangsverordnung fallen
(nummernunabhingige interpersonelle Kommunikationsdienste), oder ob diese Zahl auch andere
Dienste umfasst (z. B. Dienste der Informationsgesellschaft). Dies betrifft alle Daten fiir X in
diesem Bericht.
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Tabelle 2: Zahl der aufgedeckten Falle von sexuellem Missbrauch von Kindern im Internet im
Jahr 2022

Anbieter Zahl der im Jahre Bemerkungen
2022 aufgedeckten
Fille betreffend

Material iiber
sexuellen Missbrauch
von Kindern

Google 2 045 Inhalte Inhalte, die in 752 Google-Konten mittels automatisierter
Technologien fiir EU-Nutzer identifiziert und an das
NCMEC gemeldet wurden.

LinkedIn | 2 Inhalte LinkedIn hat 2 Bilder und 0 Videos gefunden, die als

Material tiber sexuellen Missbrauch von Kindern im
Internet bestétigt wurden.

Meta 6,6 Millionen Inhalte | Material {iber sexuellen Missbrauch von Kindern im
Internet, das mithilfe der Medienabgleichstechnologie
von Meta

in Nachrichten-Threads gefunden wurde, bei denen ein
EU-Nutzer beteiligt war.

Microsoft | 12 800 Inhalte 12 800 Inhalte (Bilder oder Videos) aus der EU, die als
Material iiber den sexuellen Missbrauch von Kindern im
Internet bestétigt wurden, von iiber 50 000 weltweit
identifizierten Inhalten im Jahr 2022.

X (ehemals | 2 348 712 Konten Konten (unklar, ob nur innerhalb der EU oder weltweit), die
Twitter) aufgrund von VerstdBen gegen die Unternehmenspolitik von
X beziiglich der sexuellen Ausbeutung von Kindern gesperrt
wurden.

2.1.5. Beschwerden von Nutzern und Ergebnisse

GemiB Artikel 3 Absatz 1 Buchstabe g Ziffer iv der Ubergangsverordnung miissen die Anbieter
geeignete Verfahren und Beschwerdemechanismen einfithren, um sicherzustellen, dass die
Nutzer bei ihnen Beschwerden einreichen konnen. Dariiber hinaus enthdlt Artikel 5 der
Verordnung Bestimmungen iliber Rechtsbehelfe.

Die Anbieter gaben an, dass sie solche internen Beschwerdeverfahren und -mechanismen fiir
Nutzer eingefiihrt haben, deren Konten wegen der Verbreitung von Material {iber sexuellen
Missbrauch von Kindern gesperrt und/oder deren Inhalte als solche entfernt wurden. Auf diese
Weise konnen die Nutzer gegen die Sperrung/Entfernung vorgehen und ihren Fall auf Fehler
iiberpriifen lassen.

Die Anbieter berichteten iiber Fille, in denen sich Nutzer im Rahmen des internen
Beschwerdemechanismus oder bei einer Justizbehorde {iber Angelegenheiten im
Anwendungsbereich der Verordnung innerhalb der EU beschwert hatten, sowie iiber die
Ergebnisse dieser Beschwerden. Mit Ausnahme von Microsoft (das in den Jahren 2021 und 2022
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in beiden Kanilen keine Beschwerden meldete) hat kein Anbieter getrennte Statistiken fiir
interne und gerichtliche Rechtsbehelfe vorgelegt; daher beziehen sich die folgenden Tabellen
sowohl auf interne als auch auf gerichtliche Rechtsbehelfe.

Tabelle 3: Zahl der Falle, in denen Nutzer Beschwerden uber den internen
Beschwerdemechanismus oder bei einer Justizbehdrde eingereicht haben, und das Ergebnis
dieser Beschwerden im Jahr 2021

Anbieter = Anzahl der Anzahl der Anzahl der Bemerkungen

Beschwerden wiederhergestellten wiederhergestellten

Google

von Nutzern

8

Konten
0

Inhalte
n. a.

Gesperrte Google Chat-

Konten wegen
sexuellen Missbrauchs
von Kindern im
Internet, bei denen der
Nutzer Beschwerde
eingelegt hat: 8 Es
wurden keine Konten
wiederhergestellt.

LinkedIn | O n. a.

B
o

Meta 4900 n. a. 207 4 900 Nutzer legten
Beschwerde ein. Im
Anschluss an  das
Beschwerdeverfahren
wurden die Inhalte von
207 Nutzern
wiederhergestellt  und
Sperrungen von Konten
riickgéngig gemacht.

Microsoft | 0 n. a.

s
o

X ca. 90 000 ca. 3000 n. a.
(ehemals
Twitter)

ca. 90 000 Beschwerden
X hat ca. 3000 dieser
Konten
wiederhergestellt.
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Tabelle 4: Die Zahl der Falle, in denen Nutzer Beschwerden Uber den internen
Beschwerdemechanismus oder bei einer Justizbehdrde eingereicht haben, und das Ergebnis

Anbieter

Anzahl der
Beschwerden
von Nutzern

dieser Beschwerden im Jahr 2022

Anzahl der

wiederhergestellten wiederhergestellten

Konten

Anzahl der

Inhalte

Bemerkungen

Google

378

0

n. a.

Gesperrte Google-
Konten wegen
sexuellen Missbrauchs
von Kindern im
Internet, bei denen der
Nutzer Beschwerde
eingelegt hat: 378 Es
wurden keine Konten
wiederhergestellt.

LinkedIn

n. a

Meta

29000

3700

Nutzer legten
Beschwerde gegen die
Entfernung von rund
29 000 ihrer geteilten
Inhalte ein. Im
Anschluss an  das
Beschwerdeverfahren
wurden rund
3 700 Inhalte
wiederhergestellt  und
Sperrungen von Konten
riickgéngig gemacht.

Microsoft

0

n. a.

B
o

X
(ehemals
Twitter)

ca. 430 000

ca. 4 000

ca.
Beschwerden
4 000 dieser

430 000
X hat ca.
Konten

wiederhergestellt.

2.1.6. Die Anzahl und der Anteil der mit verschiedenen verwendeten Technologien
aufgetretenen Fehler (falsch positive Ergebnisse)

Nach Artikel 3 Absatz 1 Buchstabe e der Ubergangsverordnung miissen die Anbieter
sicherstellen, dass die verwendeten Technologien an sich hinreichend zuverldssig sind, da sie die
Fehlerquote bei der Erkennung von Inhalten, die sexuellen Missbrauch von Kindern im Internet
darstellen, weitestmdglich begrenzen.

In diesem Zusammenhang gaben die Anbieter an, dass sie nicht jede Technologie zur
Aufdeckung von sexuellem Missbrauch von Kindern im Internet isoliert einsetzen. Vielmehr
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verfolgen sie einen mehrstufigen Ansatz zur Aufdeckung von sexuellem Missbrauch von
Kindern im Internet, indem sie verschiedene Aufdeckungstechnologien kombinieren, um die
Genauigkeit zu erhohen. Um die Zahl der Fehler oder falsch positiven Ergebnisse zu reduzieren,
erginzen alle Anbieter diese durch eine Uberpriifung durch einen Menschen. Die Anbieter
machten keine Angaben zur Anzahl und zum Anteil der Fehler (falsch positive Ergebnisse) fiir
die einzelnen verwendeten Technologien, sondern meldeten aggregierte Daten fiir alle
verwendeten Technologien.

Die meisten Anbieter messen die Anzahl und den Anteil von Fehlern als Authebung von
Durchsetzungsentscheidungen, d. h. als die allgemeine Wiederherstellungs-/Aufhebungsrate von
Beschwerden (z. B. die Rate, mit der die Anbieter aufgrund einer Beschwerde eines Nutzers
gesperrte Konten oder Inhalte wiederherstellen). Der von den Anbietern gewéhlte Ansatz
entspricht nicht unbedingt der Definition von ,,falsch positiven Féllen in der Statistik.

12
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Es wurden die folgenden Wiederherstellungs-/Aufthebungsraten nach Beschwerden gemeldet:

Tabelle 5: Wiederherstellungs-/Aufhebungsraten nach Beschwerden

2021* 2022

Anbieter | % der % der % der % der Bemerkungen
wiederher- wiederher- | wiederher- wiederher-
gestellten gestellten gestellten gestellten
Konten im Konten im Konten im Konten im
Vergleich zur | Vergleich zu | Vergleich zur | Vergleich zu
Anzahl der gesperrten Anzahl der gesperrten
Beschwerden | Konten Beschwerden | Konten

Google 0% (0 0% (0 0% (0 0% Die Anzahl der gesperrten Konten wurde fiir 2022 nicht
gegeniiber 8) | gegeniiber gegeniiber (siehe angegeben. Stattdessen wurde die Anzahl der

33) 378) Bemerkungen) | identifizierten und an das NCMEC gemeldeten Inhalte
(2045) angegeben. Nach der Beschwerde wurde kein
Konto wiederhergestellt.

LinkedIn | 0% 0% 0% 0% Keine Beschwerden. Fiir den Zeitraum vom 13. Juli
2021 bis zum 31. Dezember 2021 meldete LinkedIn
auflerdem, dass von den 75 als potenzielles Material
iiber sexuellen Kindesmissbrauch aus der EU
iiberpriiften Dateien 31 nach einer Uberpriifung durch
einen Menschen als Material iiber sexuellen Missbrauch
bestitigt wurden. Fiir das Jahr 2022 legte LinkedIn
keine derartigen Daten vor.

Meta 4,22 % 0,06 % Siehe Siehe Es wurden keine Informationen zur Verfiigung gestellt,
(207 (207 Bemerkungen | Bemerkungen |um den Umfang, den Inhalt der Beschwerden und die
gegeniiber gegeniiber Griinde fiir die Wiederherstellung genau zu bestimmen.
4900) 340 000) Die Daten fiir 2022 beziehen sich auf Inhalte und nicht

auf Konten:
- Anzahl der gesperrten (,,beanstandeten*) Inhalte:
6,6 Mio.
- Anzahl der angefochtenen Inhalte: 29 000
13
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- Anzahl der wiederhergestellten Inhalte: 3 700

Dabher gilt:

- % der wiederhergestellten Inhalte im Vergleich zur
Anzahl der Beschwerden: 12,8 % (3 700 gegeniiber
29 000)

- % der wiederhergestellten Inhalte im Vergleich zur
Anzahl der gesperrten Inhalte: 0,06 % (3 700
gegeniiber 6,6 Millionen)

Microsoft | 0 % - - - Unzureichende Daten fiir die Berechnung der
Wiederherstellungs-/Authebungsrate nach
Beschwerden. Fiir die insgesamt 17 Authebungen der
urspriinglichen Entscheidung zur Inhaltsmoderation im
Jahr 2022 wurden keine Angaben hinsichtlich der

Gesamtzahl der Beschwerden vorgelegt.
X 1,43 % 0,06 % 2,17 % 0,10 % Im zweiten Halbjahr 2021 wurden ca. 166 000 Nutzer
(ehemals | (100 (100 (500 (500 wegen sexuellen Missbrauchs von Kindern iiber
Twitter) | gegeniiber gegeniiber gegeniiber gegeniiber automatische Mechanismen gesperrt. Davon haben ca.
7 000) 166 000) 23 000) 501 000) 7 000 Nutzer Beschwerde eingelegt, was zu ca.

100 Entsperrungen gefiihrt hat.
Im Jahr 2022 wurden 501 000 Nutzerkonten mithilfe
automatischer Mechanismen aufgrund von sexuellem
Missbrauch von Kindern gesperrt. Davon haben ca.
23 000 Nutzer Beschwerde eingelegt, was zu ca.
500 Entsperrungen gefiihrt hat.

* Die Berichtszeitrdume im Jahr 2021 sind je nach Anbieter unterschiedlich.
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2.1.7. MaBnahmen zur Begrenzung der Fehlerquote und die erreichte Fehlerquote

Nach Artikel 3 Absatz 1 Buchstabe e der Ubergangsverordnung miissen die eingesetzten
Technologien hinreichend zuverldssig sein, und die Folgen gelegentlich auftretender Fehler
miissen unverziiglich berichtigt werden. Dariliber hinaus sind nach Artikel 3 Absatz 1
Buchstabe g Ziffer ii menschliche Aufsicht und erforderlichenfalls menschliche Eingriffe zu
gewdhrleisten.

Alle Anbieter gaben an, einen mehrstufigen Ansatz zu verfolgen, um die Verbreitung von
sexuellem Missbrauch von Kindern im Internet aufzudecken und zu bekdmpfen. Dies umfasst
den Einsatz von Hash-Matching-Technologien (einschlieBlich PhotoDNA) zur Aufdeckung von
Material iiber sexuellen Missbrauch von Kindern in Kombination mit menschlicher Uberpriifung
zur Bestitigung, dass eine Mediendatei (Bild und Video) Material iiber sexuellen Missbrauch
von Kindern enthélt, sowie die menschliche Aufsicht iiber die Verarbeitung von Material iliber
sexuellen Missbrauch von Kindern.

Die Anbieter gaben an, dass sie verschiedene MafBinahmen und Sicherheitsvorkehrungen
anwenden, um die Fehlerrate bei der Aufdeckung, Meldung und Entfernung von
Kindesmissbrauch im Internet zu begrenzen und zu verringern. Dazu gehoren folgende
Titigkeiten (nicht erschdpfende Liste):*

i.  Uberwachung und Qualitéitsbewertung der Leistung von Tools zur Aufdeckung von
sexuellem Missbrauch von Kindern, um sowohl die Genauigkeit (d. h. nur Aufdeckung
von sexuellem Missbrauch von Kindern im Internet) als auch die Riickrufquote (d. h.
kein Ubersehen von sexuellem Missbrauch von Kindern im Internet auf ihren
Plattformen) zu verbessern (Google, X),

ii.  menschliche Uberpriifung und Aufsicht: Stichproben von Medien, die durch Hash-
Matching-Technologien als Material iiber sexuellen Missbrauch von Kindern identifiziert
wurden, werden von menschlichen Priifern/geschulten Analysten iiberpriift (Google,
LinkedIn, Meta, Microsoft),

iii.  Kennzeichnung und Uberpriifung von Clustern mit hohem Aufkommen (Meta),

iv.  Einfilhrung zusitzlicher manueller Uberpriifungsprozesse als stindige Hash-
Qualititskontrollen (LinkedIn, Microsoft),

v.  Einsatz von menschlichen Priifern, die unter Anleitung von Beratern eine spezielle
Schulung zur Erkennung von Material {iber sexuellen Missbrauch von Kindern erhalten,
um die Genauigkeit der menschlichen Priifung zu gewéhrleisten (Google),

vi. regelmdfige Bewertung der Qualitdtskontrollen menschlicher Priifer und der
vorgenommenen Bewertungen (Google, X),

vii.  andere Qualitdtskontrollverfahren zur Verringerung von Fehlern und zur sofortigen
Korrektur, z. B. unabhidngige Hash-Verifizierung (Google, LinkedIn), menschliche

#  Bei den in Klammern angegebenen Anbietern handelt es sich um jene, die konkrete Manahmen ausdriicklich

gemeldet haben. Die Tatsache, dass einige Anbieter nicht aufgefiihrt sind, bedeutet nicht, dass sie diese
Mafnahme nicht durchfiihren, sondern nur, dass sie diese nicht in ihrem Bericht erwihnt haben.
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Uberpriifung jedes Materials iiber sexuellen Missbrauch von Kindern vor der Meldung
(Google),

viii.  Entwicklung und regelmaBige Uberpriifung von Regelungen und
Durchsetzungsstrategien durch Experten, die im Bereich des sexuellen Missbrauchs von
Kindern im Internet spezialisiert sind,

ix.  Uberpriifung der Qualitit der NCMEC-CyberTipline-Berichte und méglicher falsch
positiver Ergebnisse (Google, LinkedIn, Meta, Microsoft, X).

2.1.8. Die Aufbewahrungsregeln und die gemif3 der DSGVO angewandten
Datenschutzgarantien

GemiB Artikel 3 Absatz1 Buchstabenh und i der Ubergangsverordnung diirfen
personenbezogene Daten nur fiir bestimmte Zwecke auf sichere Weise gespeichert werden, und

die Dauer der Speicherung ist festgelegt. Dariliber hinaus miissen die geltenden Anforderungen
der DSGVO eingehalten werden.

Die Anbieter gaben an, liber robuste Regelungen zur Datenautbewahrung und Garantien fiir den
Schutz personenbezogener Daten zu verfiigen. Die Regelungen zur Datenaufbewahrung sind je
nach Art der Daten unterschiedlich. In jedem Fall ist die Autbewahrungsfrist auf einen Zeitraum
begrenzt, der im Hinblick auf die Art der Daten und den Zweck der Verarbeitung angemessen
ist, und die Daten werden nach Ablauf der Aufbewahrungsfrist geloscht. Die Anbieter haben in
ithren Datenschutzerkldrungen und Dienst-/Nutzungsvertrdgen ndhere Angaben zur
Datenaufbewahrung gemacht.

Die meisten Anbieter (LinkedIn, Meta, Microsoft) wenden eine Aufbewahrungsfrist von
90 Tagen fiir Medien an, die nachweislich Material iiber sexuellen Missbrauch von Kindern
enthalten, das in den Anwendungsbereich der Verordnung féllt. Wahrend dieses Zeitraums wird
Material, das als Material iiber sexuellen Missbrauch von Kindern bestitigt wurde, in einem
separaten und sicheren Speicher autbewahrt, der von spezialisierten Teams verwaltet wird (z. B.
dem Team fiir Strafverfolgung und nationale Sicherheit von Microsoft). Das gespeicherte
Material iiber den sexuellen Missbrauch von Kindern wird von diesen Speichersystemen
automatisch nach 90 Tagen geldscht, es sei denn, die Aufbewahrungsfrist wird aufgrund
rechtméBiger gerichtlicher Antrdge verldngert, die in der Regel von Strafverfolgungsbehdrden
gestellt werden, die NCMEC-Berichten nachgehen.

Google hat mitgeteilt, dass Material liber sexuellen Missbrauch von Kindern, das im Rahmen der
Verordnung aufgedeckt wurde, nicht ldnger gespeichert wird, als es fiir die Zwecke der
Verordnung unbedingt erforderlich ist, und auf keinen Fall linger als 12 Monate ab dem
Zeitpunkt, zu dem das Material iiber sexuellen Missbrauch von Kindern aufgedeckt und
gemeldet wurde, mit der Moglichkeit einer Verldngerung auf der Grundlage eines giiltigen
rechtlichen Antrags auf Aufbewahrung.

X (ehemals Twitter) gab an, Profildaten und -inhalte fiir die Dauer des Nutzerkontos und
personenbezogene Daten, die bei der Nutzung des Dienstes erhoben werden, fiir maximal

18 Monate aufzubewahren. Im Falle der Deaktivierung eines Kontos durch den Nutzer werden
die Daten in der Regel weitere 30 Tage von X aufbewahrt, danach wird das Konto geldscht.
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Nutzerdaten im Zusammenhang mit Beschwerden und Regelverstofen, einschlielich
Kontoinformationen von Zuwiderhandelnden (z. B. Identifikatoren, die zur Erstellung des
Kontos verwendet wurden: E-Mail-Adresse oder Telefonnummer), werden unbestimmte Zeit
aufbewahrt, um zu verhindern, dass Wiederholungstiter neue Konten erstellen, und um
sicherzustellen, dass Zuwiderhandelnde nicht einfach die Loschungsfrist abwarten und dann
erneut gegen Richtlinien von X verstoBen kénnen.’

Die von den Anbietern verwendeten Garantien fiir den Schutz personenbezogener Daten
umfassen brancheniibliche MaBnahmen (alle oder eine Auswahl), wie beispielsweise (nicht
erschopfende Liste):®

1. Einsatz von Techniken zur De-Identifizierung, Pseudonymisierung und Anonymisierung
von Daten (z. B. Maskierung, Hashing, differenzielle Privatsphire) (Google, LinkedIn,
Meta, Microsoft),

ii.  Bereitstellung nur von Hashwerten an Dritte zur Aufdeckung von sexuellem Missbrauch
von Kindern im Internet (Google, LinkedIn),

iii.  Verwendung von Industriestandard-Verschliisselung (Algorithmen und Protokolle) fiir
Daten bei der Ubertragung zwischen privater Infrastruktur und 6ffentlichen Netzen
(Meta),

iv.  Umsetzung von Strategien zur Daten-Governance/umfassenden Datenschutzprogrammen
(X (ehemals Twitter), Google) und strikten internen Zugangsbeschrinkungen zu Daten
(Meta) (z. B. fiir Mitarbeiter, Auftragnehmer, Agenten, die die Informationen fiir die
Verarbeitung benétigen), Verwendung von Zugriffskontrolllisten fiir Material iiber
sexuellen Missbrauch von Kindern im Internet und Verbot von Hashing (Meta) sowie
strenge vertragliche Vertraulichkeitsverpflichtungen fiir diejenigen, die Zugang haben,

v.  Uberpriifung von Strategien zur Anonymisierung und Daten-Governance, d.h.
Durchfithrung von Datenschutzpriifungen, um potenzielle Risiken fiir den Schutz der
Privatsphdre bei der Erhebung, Verarbeitung, Speicherung und Weitergabe
personenbezogener Daten zu ermitteln, abzurufen und zu mindern, Uberpriifung der
Datenschutzpraktiken (Microsoft),

vi.  Aufrechterhaltung von Reaktionsplinen fiir Sicherheitsvorfille zur Uberwachung,
Erkennung und Behandlung potenzieller Sicherheitsliicken und -vorfille in der gesamten
Infrastruktur (Google, Meta).

2.1.9. Namen der Organisationen, die im 6ffentlichen Interesse gegen sexuellen Missbrauch
von Kindern vorgehen und mit denen Daten gemil} dieser Verordnung ausgetauscht
wurden.

In beiden Berichtszeitrdumen (Juli/August 2021 bis Dezember 2021 und Januar 2022 bis
Dezember 2022) haben alle Anbieter angegeben, die im Rahmen dieser Verordnung
verarbeiteten Daten mit dem NCMEC auszutauschen. Alle meldenden Anbieter haben der

> X Datenschutzrichtlinien, 4. Wie lange bewahren Sie die Daten auf?, abrufbar unter:

https://twitter.com/de/privacy

Bei den in Klammern angegebenen Anbietern handelt es sich um diejenigen, die konkrete MafBnahmen
ausdriicklich gemeldet haben. Die Tatsache, dass einige Anbieter nicht aufgefiihrt sind, bedeutet nicht, dass sie
diese MalBBnahme nicht durchfiihren, sondern nur, dass sie diese nicht in ihrem Bericht erwédhnt haben.
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Kommission gemif Artikel 7 Absatz 1 der Ubergangsverordnung auch mitgeteilt, dass sie Fille
von sexuellem Missbrauch von Kindern im Internet gemiB3 dieser Verordnung an NCMEC
gemeldet haben.’

2.2. Statistiken der Mitgliedstaaten (Artikel 8)

Die Mitgliedstaaten sind gemiB Artikel 8 Absatz 1 der Ubergangsverordnung verpflichtet,
Statistiken vorzulegen iiber

(a) die Gesamtzahl der Berichte iiber festgestellten sexuellen Missbrauch von Kindern im
Internet, die den zustdndigen nationalen Strafverfolgungsbehérden von Anbietern und
Organisationen, die im Offentlichen Interesse gegen sexuellen Kindesmissbrauch
vorgehen, iibermittelt wurden, wobei zwischen der absoluten Zahl der Félle und jenen
Féllen, die mehrmals gemeldet werden, sowie nach der Art des Anbieters, in dessen
Diensten sexueller Missbrauch von Kindern im Internet festgestellt wurde, unterschieden
wird, sofern solche Daten vorhanden sind,

(b) die Zahl der Kinder, die im Rahmen von Mallnahmen gemal3 Artikel 3 ermittelt wurden,
aufgeschliisselt nach Geschlecht,

(c) die Zahl der verurteilten Téter.

Die meisten Mitgliedstaaten haben zwar zumindest Teilinformationen {bermittelt, die
entsprechenden Datenerhebungs- und Berichterstattungssysteme waren jedoch in vielen
Mitgliedstaaten noch nicht eingerichtet. Infolgedessen beziehen sich die Statistiken, soweit sie
vorgelegt wurden, auf sehr unterschiedliche Berichtszeitrdume und unterscheiden sich erheblich
in ihrer Granularitidt. Einige Mitgliedstaaten haben jdhrliche Statistiken ab dem Datum des
Inkrafttretens der Verordnung vorgelegt. Die meisten Mitgliedstaaten haben Daten fiir
Kalenderjahre iibermittelt, da sie moglicherweise technisch nicht in der Lage waren, die
verlangten Statistiken nach Jahren ab dem Datum des Inkrafttretens der Verordnung
aufzuschliisseln. Einige wenige Mitgliedstaaten haben liberhaupt keine Daten tibermittelt.

Zu beachten ist auch, dass die statistischen Daten in einigen Féllen aus sogenannten aktuellen
Datenbanken oder aus Journalisierungs- und Fallverwaltungssystemen stammen, d. h. nicht aus
Statistiksystemen im eigentlichen Sinne. In einigen Fillen beruhen die Zahlen auf dynamischen
Daten, d. h. die Daten sind nicht endgiiltig und kdnnen sich &ndern. Anderungen ergeben sich
z. B. je nach Zeitpunkt der Datenerhebung (z. B. in Slowenien und Dinemark), wenn mehr
Ermittlungen und Gerichtsverfahren abgeschlossen werden.

In mehreren Mitgliedstaaten richten die zustdndigen Behorden neue Abteilungen fiir die
Untersuchung von Straftaten im Zusammenhang mit dem sexuellen Missbrauch von Kindern im
Internet ein und schaffen eine zentrale Meldestelle fiir den sexuellen Missbrauch von Kindern im

Die Informationen iiber die im 6ffentlichen Interesse handelnden Organisationen, an die Anbieter die Fille von
sexuellem Missbrauch von Kindern im Internet im Rahmen dieser Verordnung melden, wurden gemaf den
Verpflichtungen der Kommission nach Artikel 8 Absatz2 der Ubergangsverordnung unter https://home-
affairs.ec.europa.eu/policies/internal-security/child-sexual-abuse/legal-framework-protect-children_en
veroffentlicht.
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Internet (Lettland, Tschechien). Dies diirfte dazu beitragen, dass in Zukunft genauere Statistiken
zur Verfligung stehen.

Deutschland erkldrte, dass es keine Statistiken gemall Artikel 8 Absatz1 der
Ubergangsverordnung vorlegen konnte, da es seiner Ansicht nach keine Rechtsgrundlage fiir die
freiwillige Aufdeckung hatte.® Das Bundeskriminalamt (BKA) gibt jedoch auf seiner Website
an, dass im Jahr 2022 insgesamt 89 844 Meldungen vom NCMEC eingegangen sind und dass
das NCMEC 138 193 Meldungen an die deutschen Behdrden weitergeleitet hat.” Drei
Mitgliedstaaten (Malta, Portugal und Ruméinien) haben keine Daten oder Begriindungen fiir die
Nichtberichterstattung geméf dieser Bestimmung vorgelegt.

2.2.1 Die Gesamtzahl der Berichte iiber festgestellten sexuellen Missbrauch von Kindern im
Internet

Die meisten Mitgliedstaaten haben gemél Artikel 8 Absatz 1 Buchstabea der
Ubergangsverordnung  Statistiken iiber die Gesamtzahl der Meldungen von sexuellem
Missbrauch von Kindern im Internet vorgelegt. Da die Mitgliedstaaten Daten fiir
unterschiedliche Berichtszeitraume tibermittelt haben, war es nicht moglich, eine Gesamtzahl der
auf EU-Ebene eingegangenen Meldungen iiber festgestellten sexuellen Missbrauch von Kindern
im Internet fiir einen bestimmten Zeitraum, z. B. den Zeitraum der Umsetzung der Verordnung,
zu erheben.

Die Mitgliedstaaten gaben in der Regel die Gesamtzahl der Meldungen an, die die nationalen
Strafverfolgungsbehoérden von Anbietern oder anderen Organisationen, die im o&ffentlichen
Interesse gegen den sexuellen Missbrauch von Kindern vorgehen, erhalten haben. Da die meisten
in den USA ansissigen Anbieter an das NCMEC berichten, gaben die meisten Mitgliedstaaten
an, die meisten oder alle Berichte vom NCMEC zu erhalten. Die Mitgliedstaaten machten keine
Angaben zur Zahl der verfolgbaren Meldungen, d. h. der Meldungen, die fiir eine Ermittlung
geeignet sind; einige gaben jedoch die Zahl der eingeleiteten Verfahren an, die deutlich niedriger
ist. Die Diskrepanz zwischen den eingegangenen Meldungen und den untersuchten Féllen wurde
auf verschiedene Griinde zuriickgefiihrt, beispielsweise darauf, dass die Meldung zwar Material
iber sexuellen Missbrauch von Kindern enthielt, aber nicht genligend Informationen, um
Ermittlungen einzuleiten, auf die Zusammenfiihrung von Meldungen, wenn sich mehrere
Meldungen auf einen bestimmten Verdédchtigen bezogen, oder darauf, dass das Material zwar
Ausbeutungssituationen zeigte, aber nach nationalem Recht nicht als strafbar eingestuft wurde.
Dariiber hinaus unterschieden die Mitgliedstaaten in den meisten Féllen nicht zwischen der
absoluten Zahl der Fille und den mehrfach gemeldeten Fillen. In den Fillen, in denen das

8 Bericht Deutschlands gemiB Artikel 8 der Verordnung (EU) 2021/1232, eingegangen am 18. Oktober 2022. Das
NCMEC verdffentlicht in seinen CyberTipline-Landerberichten alle Daten zu den eingegangenen Meldungen,
die sich auf die EU-Mitgliedstaaten einschlieBlich Deutschland beziehen. Siehe: NCMEC, 2021 CyberTipline
Reports by Country, abgerufen im Juli 2023; NCMEC, 2022 CyberTipline Reports by Country, abgerufen im
Juli 2023.

°  https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/230623 Mindestspeicherfristen IP-
Adressen.html
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NCMEC Berichte vorlegte, hatte das NCMEC die von den Anbietern erhaltenen Berichte bereits
als ,,verfolgbar® oder ,informativ* kategorisiert. Das NCMEC definiert eine verfolgbare
Meldung als eine Meldung, die geniigend Informationen enthélt, um Ermittlungen einzuleiten.
Dazu gehoren in der Regel Benutzerdetails, Bilder und ein moglicher Standort. Die Meldung
wird als ,,informativ* eingestuft, wenn sie unzureichende Informationen enthilt oder wenn das
Bildmaterial als viral gilt und bereits mehrfach gemeldet wurde. Im Jahr 2022 stufte das
NCMEC 49 % der Meldungen als ,,verfolgbar* und 51 % als ,,informativ* ein.

Nur sehr wenige Mitgliedstaaten haben die Art der Anbieter angegeben, bei denen der sexuelle
Missbrauch von Kindern im Internet festgestellt wurde (z. B. Belgien, Tschechien, Estland,
Frankreich und Polen), und nur ein Mitgliedstaat (Belgien) hat eine detaillierte Aufschliisselung
vorgelegt.

Slowenien gab an, dass es keine Zahlen zu Straftaten vorlegen kann, die nur aufgrund von
Meldungen von Anbietern und Organisationen ermittelt werden, sondern nur Zahlen zu allen
Ermittlungen wegen sexuellen Missbrauchs von Kindern im Internet, unabhingig von der Quelle
der Informationen, die zur Einleitung der Ermittlungen gefiihrt haben.
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Tabelle 6: Gesamtzahl der von den Mitgliedstaaten gemeldeten Féalle von festgestelltem sexuellem Missbrauch von Kindern im
Internet

Berichtszeitraum Gesamtzahl der Quelle der Meldungen Bemerkungen
Berichte iiber
sexuellen
Missbrauch von
Kindern im
Internet
Osterreich 2021 bis 2022 16 311 NCMEC
1. August 2021 | 26 226 Berichte von Anbietern (soziale
bis 31. Juli 2022 Medien) und der Child Focus
Belgien Hotline
2021 bis 2022 9120 Anbieter und die INHOPE- | Davon betrafen 9 112 Warnmeldungen
Hotline iiber ,Safenet wund | Webseiten mit Material iiber sexuellen
andere. Missbrauch von Kindern, die von
bulgarischen =~ Anbietern  bereitgestellt
Bulgarien wurden.
1. Januar 2021 9044 NCMEC
bis 31. Oktober
Kroatien 2022
1. Juli 2021 bis | 3 570 NCMEC
31. Dezember
Zypern 2022
1. Januar 2022 13279 NCMEC
Tschechien | bis 31. Juli 2022
2. August 2021 | 10 744 NCMEC
bis 20. Januar
Dénemark 2023
- - NCMEC,  Child Helpline | Estland berichtete, dass die Polizei- und
116 111 Grenzschutzstatistiken, einschliefflich vom
NCMEC, nicht 6ffentlich zuginglich sind.
Estland Fiir das Jahr 2021 meldete Estland
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360 Sexualstraftaten gegen Kinder ohne
Korperkontakt. Dariliber hinaus wurden
86 %  aller  Sexualstraftaten = ohne
Korperkontakt im Internet oder mittels
Informationstechnologie begangen.

Finnland

2022

25000

NCMEC und Save the Children

Frankreich

1. August 2021
bis 1. August
2022

120 000

NCMEC

Deutschland

Daten nicht verfiigbar/nicht gemeldet.

Griechenland

2021 bis 2022

142

NCMEC, Griechische Hotline
fiir illegale Internetinhalte —
Safeline, Nationale
Kommission fir
Telekommunikation und Post,
Nationale Hotline SOS 1056 —
Das Léacheln des Kindes,
Griechischer
Biirgerbeauftragter

Ungarn

2022

Keine der von den Anbietern
ibermittelten Meldungen
erfolgte im  Rahmen der
Ubergangsverordnung.

Irland

2021 bis 2022

15355

NCMEC

Italien

2022

4 607

Keine Angabe

Lettland

1. August 2022
bis 6. Mirz
2023

Ungefédhr 115 bis
220 Meldungen
monatlich

Von nicht-lettischen Anbietern
und Organisationen, die im
offentlichen Interesse gegen
den sexuellen Missbrauch von
Kindern vorgehen
(hauptséchlich das NCMEC)
und von lettischen Anbietern
und Organisationen
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(hauptsdchlich das Latvian

Safer Internet Center)

1. Januar 2021 4142 Keine Angabe
bis 30. Juni
Litauen 2022
Luxemburg | 2021 bis 2022 2491 Keine Angabe
Malta - - - Daten nicht iibermittelt/gemeldet.
2021 36 537 Anbieter und Organisationen,
die im offentlichen Interesse
gegen sexuellen Missbrauch
Niederlande von Kindern vorgehen
3. August 2021 | 227 Anbieter und Organisationen, | Fiir den Zeitraum vom 3. August 2022 bis
bis 3. August die im oOffentlichen Interesse | zum 3. August 2023 verzeichnete Polen
2023 gegen sexuellen Missbrauch | 1 Meldung iiber Grooming von Kindern
von Kindern vorgehen und 105 Meldungen iiber sexuellen
Polen Missbrauch von Kindern.
Portugal - - - Daten nicht iibermittelt/gemeldet.
Ruménien - - - Daten nicht iibermittelt/gemeldet.
1. August 2021 | 7206 Anbieter und Organisationen,
bis 31. Juli 2022 die im offentlichen Interesse
gegen sexuellen Missbrauch
Slowakei von Kindern vorgehen
1. Januar 2021 452 Diese Zahl bezieht sich auf
bis 14. Juli 2023 Straftaten im Zusammenhang
mit Internetaktivititen. Anhand
der verfiigbaren statistischen
Daten ist es Slowenien derzeit
nicht moglich, statistische
Daten tiber Straftaten, die
aufgrund von Meldungen von
Anbietern und Organisationen
ermittelt werden, von
Slowenien statistischen Daten {iber andere
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Meldungen zu trennen.

2022 31474 Organisationen, die im
Offentlichen Interesse gegen
sexuellen ~ Missbrauch  von
Spanien Kindern vorgehen
August 2021 bis | 32 830 Meistens das NCMEC
31. Dezember
Schweden 2022
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Da das NCMEC die Hauptquelle fiir die Meldungen ist, sind die Zahlen der von den
Mitgliedstaaten erhaltenen Meldungen mit den Zahlen der vom NCMEC an die Mitgliedstaaten
weitergeleiteten Meldungen zu vergleichen. Im Jahr 2021 erhielt das NCMEC insgesamt
29 397 681 Meldungen aus der Industrie, von denen 99,7 % (29 309 106) ein oder mehrere
Bilder oder Videos von sexuellem Missbrauch von Kindern, 0,15 % (44 155) Grooming und
0,05 % (16 032) Kinderhandel zum Zwecke der sexuellen Ausbeutung betrafen. Im Jahr 2022
erhielt das NCMEC insgesamt 32 059 029 Meldungen, von denen 99,5 % (31 901 234) Bilder
oder Videos von sexuellem Missbrauch von Kindern, 0,25 % (80 524) Grooming und 0,06 %
(18 336) Kinderhandel zum Zwecke der sexuellen Ausbeutung betrafen. Fiir die EU ergibt sich
folgende Aufteilung:

Tabelle 7: Meldungen vom NCMEC uber mutmaRlichen sexuellen Missbrauch von Kindern im
Internet an die EU-Mitgliedstaaten in den Jahren 2021 und 2022

Meldungen

% der EU

Meldungen

% der EU

% der EU-

insgesamt insgesamt insgesamt insgesamt 2022 Bevolkerung
20211 2021 202211
Osterreich 7 580 1,36 % 18 501 1,23 % 2,00 %
Belgien 15762 2,84 % 50255 3,34 % 2,60 %
Bulgarien 13 584 2,44 % 31937 2,12 % 1,53 %
Kroatien 4744 0,85 % 11 693 0,78 % 0,86 %
Zypern 2 657 0,48 % 7361 0,49 % 0,20 %
Tschechien 15004 2,70 % 61 994 4,12 % 2,36 %
Déanemark 5891 1,06 % 30215 2,01 % 1,31 %
Estland 2729 0,49 % 6 408 0,43 % 0,30 %
Finnland 6079 1,09 % 10 904 0,73 % 1,24 %
Frankreich 98 233 17,67 % 227 465 15,13 % 15,16 %
Deutschland 79 701 14,34 % 138 193 9,19 % 18,59 %
Griechenland | 14 616 2,63 % 43 345 2,88 % 2,37 %
Ungarn 31710 5,70 % 109 434 7,28 % 2,16 %
Irland 7327 1,32 % 19 770 1,31 % 1,13 %
Italien 37 480 6,74 % 96 512 6,42 % 13,32 %
Lettland 1 537 0,28 % 3 688 0,25 % 0,42 %
Litauen 3509 0,63 % 16 603 1,10 % 0,63 %
Luxemburg 2 005 0,36 % 2 004 0,13 % 0,14 %
Malta 750 0,13 % 4713 0,31 % 0,12 %
Niederlande 36 790 6,62 % 57012 3,79 % 3,96 %
Polen 37 758 6,79 % 235310 15,65 % 8,41 %
Portugal 34415 6,19 % 42 674 2,84 % 2,31 %
Ruménien 32 765 5,89 % 96 287 6,40 % 4,25 %

0 NCMEC, 2021 CyberTipline Reports by Country, abgerufen im November 2023.

1 NCMEC, 2022 CyberTipline Reports by Country, abgerufen im November 2023.
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Slowakei 7275 1,31 % 39 748 2,64 % 1,21 %
Slowenien 3162 0,57 % 14 795 0,98 % 0,47 %
Spanien 33136 5,96 % 77727 5,17 % 10,60 %
Schweden 19 635 3,53 % 48 883 3,25 % 2,33 %
Insgesamt 555 834 1503 431

Die erheblichen Unterschiede zwischen der Anzahl der Meldungen in den Jahren 2021 und 2022
mit einem starken Anstieg der Meldungen im Jahr 2022, sind groftenteils auf den Riickgang der
freiwilligen Mallnahmen zur Aufdeckung zwischen Januar und August 2021 zuriickzufiihren, als
die Ubergangsverordnung noch nicht in Kraft war.

Das NCMEC unterscheidet in seinen Statistiken nicht nach der Quelle der Meldung,
insbesondere nicht danach, ob die Meldung von einem nummernunabhéingigen interpersonellen
Kommunikationsdienst stammt oder nicht. Das NCMEC stellt jedoch Statistiken iiber die
Gesamtzahl der die EU betreffenden Meldungen zur Verfiigung, die von nummernunabhéngigen
interpersonellen Kommunikationsdiensten stammen. Insgesamt 283 265 Meldungen, die die
Mitgliedstaaten betrafen, stammten im Jahr 2021 von einem Chat-, Messaging- oder E-Mail-
Dienst, d. h. 51 % aller Meldungen, die die EU betrafen. Weitere 164 645 Meldungen (30 % der
Gesamtzahl) stammten von sozialen Medien oder Online-Gaming-Plattformen, in die auch
Messaging- oder Chat-Dienste eingebunden sein kdnnen. Im Jahr 2021 bezogen sich 3 565 die
EU betreffende Meldungen auf Grooming. Im Jahr 2022 stammten 1 015 231 die Mitgliedstaaten
betreffenden Meldungen von einem Chat-, Messaging- oder E-Mail-Dienst, d. h. 68 % aller
Meldungen, die die EU betrafen. Weitere 325 847 Meldungen (22 % der Gesamtzahl) stammten
von sozialen Medien oder Online-Gaming-Plattformen, in die auch Messaging- oder Chat-
Dienste eingebunden sein konnen. Im Jahr 2022 bezogen sich 7 561 die EU betreffende
Meldungen auf Grooming. Auch hier ist der Unterschied in der Anzahl der Meldungen von
nummernunabhédngigen interpersonellen Kommunikationsdiensten in den Jahren 2021 und 2022
auf den Riickgang der freiwilligen Maflnahmen zur Aufdeckung zwischen Januar und August
2021 zuriickzufiihren, als die Ubergangsverordnung noch nicht in Kraft war.

Der Anteil der Meldungen pro Mitgliedstaat entspricht in vielen Féllen in etwa dem Anteil der
Bevolkerung des Mitgliedstaats an der Gesamtbevolkerung der EU, was darauf hindeuten
konnte, dass der sexuelle Missbrauch von Kindern im Internet in den Mitgliedstaaten
vergleichbar hdufig vorkommt. Bemerkenswerte Abweichungen sind in Bezug auf Spanien und
Italien festzustellen, deren Prozentsdtze im Vergleich zum Prozentsatz der EU-Bevoélkerung in
beiden Jahren niedrig erscheinen, wéihrend der Anteil der Meldungen in anderen Mitgliedstaaten
(z. B. Deutschland, Polen, Niederlande, Slowakei) erheblich zu schwanken scheint. Diese
Veranderungen spiegeln sich nicht in den Berichten iiber die Zahl der Fille wider, was wiederum
Schlussfolgerungen tiber die Korrelation zwischen Meldungen und Ermittlungen erschwert.

Aufgrund der unterschiedlichen Berichtszeitrdume ist ein direkter Vergleich nicht moglich,
dennoch gibt es erhebliche Unterschiede zwischen den vom NCMEC vorgelegten Statistiken und
den von den Mitgliedstaaten gemeldeten Zahlen. Dariiber hinaus kénnen die NCMEC-Zahlen fiir
die Mitgliedstaaten nicht vollstdndig mit den im vorhergehenden Abschnitt genannten Zahlen der
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Industrie abgeglichen werden. Einige der Unterschiede konnten auf Meldungen iiber sexuellen
Missbrauch von Kindern im Internet aus anderen Quellen als der interpersonellen
Kommunikation zuriickzufiihren sein. Dies wiirde jedoch eine weitere Analyse erfordern, da es
auch moglich ist, dass freiwillige Aufdeckungsmalinahmen, die die EU betreffen, von anderen
Anbietern durchgefiihrt werden als jenen, die bisher Berichte bei der Kommission eingereicht
haben, wenn die Liste der an das NCMEC meldenden Anbieter betrachtet wird.!? Die Tatsache,
dass fiir die meisten Mitgliedstaaten eine erhebliche Diskrepanz zwischen der Anzahl der vom
NCMEC an den Mitgliedstaat iibermittelten Berichte und der Anzahl der vom Mitgliedstaat als
eingegangen angegebenen Berichten besteht, deutet jedoch darauf hin, dass die Datenerfassung
und Berichterstattung der Mitgliedstaaten unvollstindig ist.

Bei jedem der vorgenannten NCMEC-Berichte wurden die entsprechenden Bilder und Videos
mit sexuellem Missbrauch von Kindern geldscht und aus dem Verkehr gezogen. Dies ist
besonders wichtig fiir aktuelle Opfer und Uberlebende von sexuellem Missbrauch von Kindern.
Studien haben gezeigt, dass die anhaltende Verbreitung von Bildern und Videos, die den
Missbrauch zeigen, die Fihigkeit der Opfer, die psychologischen Auswirkungen des
Missbrauchs zu iiberwinden, einschrinkt und eine sekunddre Form der Viktimisierung
verursacht.

2.2.2 Zahl der ermittelten Kinder

Die meisten Mitgliedstaaten haben gemdfl Artikel 8 Absatz1 Buchstabeb der
Ubergangsverordnung vollstindige oder teilweise Statistiken iiber die Zahl der ermittelten
Kinder, aufgeschliisselt nach Geschlecht, vorgelegt. Mehrere Mitgliedstaaten haben jedoch keine
Daten oder Begriindungen fiir die Nichtberichterstattung gemif dieser Bestimmung vorgelegt.

Mehrere Mitgliedstaaten haben fiir den Berichtszeitraum keine oder nur unvollstindige
Statistiken vorgelegt, dies aber begriindet. Folgende Griinde wurden angefiihrt:

- Kinder, die Opfer von sexuellem Missbrauch im Internet geworden sind, konnen
zahlenmiBig nicht erfasst werden (Frankreich),

- Daten sind nicht verfiigbar, da sie nicht im Rahmen der nationalen statistischen
Erhebungen erfasst werden bzw. die nationalen Behorden haben diese Statistiken nicht
erfasst (Déanemark, Litauen),

- Daten werden in den nationalen statistischen Erhebungen nicht nach Geschlecht
aufgeschliisselt (Belgien, Zypern, Tschechien, Griechenland, Irland, Italien, Litauen,
Niederlande),

- die Informationen sind in den bestehenden Informationssystemen nicht in dem
gewlinschten Detaillierungsgrad verfligbar (Finnland),

- die Daten werden nicht erhoben (Deutschland).

12 Die NCMEC-Daten sind hier abrufbar.
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Einige der Mitgliedstaaten, die angegeben haben, keine Statistiken vorlegen zu koénnen,
bestitigten, dass ihre nationalen Behorden aufgefordert wurden, ihre Verfahren zur Registrierung
freiwilliger Meldungen und Ermittlungen sowie zur statistischen Erfassung zu é&ndern
(Dianemark) und/oder neue Informationssysteme einzufiihren, die eine Berichterstattung mit dem
erforderlichen Detaillierungsgrad ermdglichen (Finnland).

In einem Mitgliedstaat wird in den nachstehenden Daten nicht zwischen Opfern von sexuellem
Missbrauch von Kindern online und offline unterschieden (Ungarn). In einigen Féllen umfassen
die Statistiken auch Kinder, die das Material nachweislich selbst produziert und hochgeladen
haben (selbst erstelltes Material, meist Videos) (Tschechien, Estland).

Da die Mitgliedstaaten in den meisten Féallen Meldungen fiir unterschiedliche Berichtszeitraume
iibermittelt haben, war es nicht moglich, die Gesamtzahl der Kinder, die in der EU als Opfer
sexuellen Missbrauchs im Internet identifiziert wurden, nach Jahren und/oder Berichtszeitraumen
zu berechnen.

Tabelle 8: Anzahl der identifizierten Opfer im Kindesalter nach Geschlecht

Berichtszeit- Weib- Minn- Insge- Bemerkungen

raum lich lich samt
Osterreich 2021 bis 2022 | 11 6 17

2021 bis 2022 | - - 63 Es liegen keine Daten
Belgien nach Geschlecht vor.
Bulgarien 2022 50 12 62

1. Januar 2021 | 20 0 20

bis 31. Oktober
Kroatien 2022

2022 - - 102 Es liegen keine Daten
Zypern nach Geschlecht vor.

2022 - - 30 Es liegen keine Daten
Tschechien nach Geschlecht vor.

- - - - Daten nicht
Dénemark verfiigbar.
Estland 2021 6 12 18

- - - - Daten nicht
Finnland verfligbar.

- - - - Daten nicht
Frankreich verfligbar.

- - - - Daten nicht
Deutschland verfligbar.

2021 bis 2022 | - - 4 Es liegen keine Daten
Griechenland nach Geschlecht vor.
Ungarn 2021 bis 2022 | 379 47 426 Eine Unterscheidung
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zwischen Opfern von
sexuellem
Kindesmissbrauch
online und offline ist
nicht moglich.
Beriicksichtigt
wurden nur Kinder
unter 16 Jahren.

Irland

2021 bis 2022

101

Die Daten fiir 2021
(50 Opfer) konnen
nicht nach Geschlecht
differenziert werden.
Nach Geschlecht
differenzierte Daten
liegen fiir 2022 vor:
25 weibliche und 26
méinnliche Opfer.

Italien

2022

385

Es liegen keine Daten
nach Geschlecht vor.

Lettland

1. August 2022
bis 6. Mérz
2023

Litauen

Daten nicht
verfiigbar.

Luxemburg

2021 bis 2022

Malta

Daten nicht
iibermittelt/gemeldet.

Niederlande

2021

222

Es liegen keine Daten
nach Geschlecht vor.

Polen

2022

2368

487

3014

Aus dem nationalen
Polizeiinformations-
system in Polen
liegen fiir das Jahr
2022 Daten zu

3 014 Opfern von
Straftaten im
Zusammenhang mit
sexuellem Missbrauch
von Kindern vor

(2 368 weibliche
Opfer, 487 ménnliche
Opfer und 159 Opfer
ohne Angabe des
Geschlechts).

Portugal

Daten nicht
iibermittelt/gemeldet.
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- - - - Daten nicht
Ruménien iibermittelt/gemeldet.
August 2021 13 8 21
Slowakei bis Juli 2022
1. Januar 2021 | 220 85 305
bis 14. Juli
Slowenien 2023
Spanien 2022 80 39 119
Schweden 2022 8 4 12
GESAMT FUR 1. Januar 3156 700 4922
ALLE 2021 bis
MITGLIEDS- 6. Mirz 2023
STAATEN

Die vorstehenden Daten unterliegen einer Reihe von Vorbehalten. Anhand der verfiigbaren
statistischen Daten konnen die Mitgliedstaaten nicht immer zwischen Opfern unterscheiden, die
aufgrund der Meldung eines Anbieters ermittelt wurden, und Opfern, bei denen z. B. das Opfer
selbst oder eine andere Person, die das Opfer kannte oder die Straftat entdeckt hat, die Straftat
gemeldet hat (wie von Slowenien angegeben). Schweden berichtet, dass auch Kinder, die anhand
von Chatprotokollen identifiziert wurden, in die Berichterstattung aufgenommen werden, selbst
wenn keine Fotos oder Videos des Missbrauchs gefunden wurden oder nicht festgestellt werden
konnte, dass sie von diesem bestimmten Opfer stammen.

Die in Tabelle8 dargestellten Daten entsprechen insgesamt nicht unbedingt den
Berichtspflichten gemidB der Ubergangsverordnung, die sich nur auf Opfer bezichen, die
aufgrund von Meldungen der Anbieter und von Organisationen, die im Offentlichen Interesse
gegen sexuellen Missbrauch von Kindern vorgehen, im Rahmen der Verordnung gerettet
wurden. In einigen Fillen umfassen die Daten auch Opfer, die aus anderen Griinden und auf
andere Weise ermittelt wurden.

Somit geben die Daten keinen umfassenden Uberblick iiber die Zahl der Kinder, die in der EU
als Opfer von sexuellem Missbrauch von Kindern im Internet identifiziert wurden.

Selbst wenn ein Opfer identifiziert wurde, bedeutet dies nicht zwangsldufig, dass es im
Zusammenhang mit dieser Identifizierung zu einer Verurteilung gekommen ist. In einigen Féllen
wurde das Opfer zwar identifiziert, die Ermittlungen fiihrten jedoch nicht zur Identifizierung
eines Verdichtigen oder zu einer Verurteilung (Schweden).

Aus den Daten geht jedoch hervor, dass eine betrdchtliche Anzahl von Opfern durch die
freiwillige Meldung gemiB der Ubergangsverordnung identifiziert wurde. Dies wird durch
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Berichte von Strafverfolgungsbehdrden bestitigt, die hiufig nur auf der Grundlage freiwilliger
Meldungen titig werden.'?

2.2.3 Zahl der verurteilten Tater

Wihrend die meisten Mitgliedstaaten ihren Verpflichtungen nachgekommen sind, haben zwei
Mitgliedstaaten keine Daten iibermittelt und auch nicht begriindet, warum sie keine Daten gemal
Artikel 8 Absatz 1 Buchstabe ¢ der Ubergangsverordnung iibermittelt haben.

Mehrere Mitgliedstaaten haben fiir den Berichtszeitraum keine Statistiken gemél dieser
Bestimmung vorgelegt und dies wie folgt begriindet:
- die Daten sind noch nicht verfligbar (Belgien und Spanien),
- die Art der ersten Befassung muss in der zentralen Datenbank fiir VerstoBe nicht
angegeben werden (Irland),
- die Daten werden nicht erhoben (Deutschland).

Wie aus Tabelle 8 hervorgeht, haben die Mitgliedstaaten sehr unterschiedliche Angaben zur Zahl
der verurteilten Téter und zu den Berichtszeitrdumen tibermittelt.

Tabelle 9: Zahl der verurteilten Téater

Berichtszeit- Anzahl der = Bemerkungen
raum Verurtei-
lungen

2021 850 In den Daten wird nicht zwischen online und
Osterreich offline begangenen Straftaten unterschieden.
Belgien - - Daten nicht verfiigbar.
Bulgarien 2021 bis 2022 52
Kroatien - - Daten nicht verfligbar.
Zypern 2022 0 Bisher keine Verurteilungen.

1. Januar 2022 bis | 20
Tschechien 31. Juli 2022

2. August 2021 224
bis 20. Januar
Déanemark 2023

2021 2 Es sind nur Verurteilungen aufgrund von
Estland NCMEC-Berichten enthalten.

Finnland 2021 240

4. August 2021 820
bis 3. August
Frankreich 2022

13 Siehe z. B. die Auflistung von Beispielen aus der gesamten EU, die aufgrund der freiwilligen Meldungen von

Unternehmen in der Folgenabschitzung zum Vorschlag fiir eine Verordnung zur Privention und Bekdmpfung
des sexuellen Missbrauchs von Kindern eingeleitet wurden (siehe insbesondere Anhang 7).
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Deutschland | - - Daten nicht verfiigbar.
Griechenland | 2021 bis 2022 62
Ungarn 2021 bis 2022 126
Irland - - Daten nicht verfiigbar.
2021 bis 2022 5835 In den Daten wird nicht zwischen online und
Italien offline begangenen Straftaten unterschieden.
2021 bis 2022 33 In den Daten wird nicht zwischen online und
Lettland offline begangenen Straftaten unterschieden.
1. Januar 2021 bis | 10
Litauen 30. Juni 2022
2022 11 In den Daten wird nicht zwischen online und
Luxemburg offline begangenen Straftaten unterschieden.
Malta - - Daten nicht iibermittelt/gemeldet.
Niederlande | 2021 217
Zweites 185/194/81
Halbjahr 2021 bis
erstes
Halbjahr 2022/20
22/erstes
Polen Halbjahr 2023
Portugal - - Daten nicht iibermittelt/gemeldet.
Ruménien - - Daten nicht iibermittelt/gemeldet.
Slowakei 2021 10
Slowenien 2021 bis 2022 45
Spanien 2022 - Daten nicht verfligbar.
Schweden 2022 55

Es ist darauf hinzuweisen, dass die Zahl der Verurteilungen nicht mit der Zahl der verurteilten
Téter gleichzusetzen ist, da eine Person wegen einer oder mehrerer Straftaten des sexuellen
Missbrauchs von Kindern im Internet verurteilt werden kann.

Die Statistiken iiber die fiir einen bestimmten Zeitraum gemeldeten Verurteilungen sind nicht
unbedingt mit den in diesem Zeitraum eingegangenen Meldungen verkniipft (d.h. eine
Verurteilung im Jahr 2022 konnte beispielsweise auf eine Meldung aus dem Jahr 2021 oder 2020
zurlickzufiihren sein, und eine Meldung aus dem Jahr 2022 konnte erst zu einer Verurteilung im
Jahr 2023 oder spiter fithren). Mehrere Mitgliedstaaten haben dies in ihren Berichten
ausdriicklich hervorgehoben (Irland, Luxemburg, Schweden).

In einigen Fillen wurden keine statistischen Daten dariiber erhoben, ob Meldungen {iber
verdidchtige Handlungen (z. B. iiber das NCMEC) zu Verurteilungen gefiihrt haben, d. h. ob die
Verurteilungen auf Informationen zuriickzufiihren waren, die von einem Anbieter oder einer
offentlichen Organisation iibermittelt wurden (Osterreich, Lettland). Nur Estland bestitigte
ausdriicklich, dass in den Statistiken nur Verurteilungen aufgrund von NCMEC-Berichten erfasst
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werden. Es ist auch moglich, dass die Meldungen zu anderen Straftitern flihren, gegen die im
Zuge der Ermittlungen ermittelt wird und die verurteilt werden (Osterreich).

In den meisten Fillen wird davon ausgegangen, dass die Zahl der gemeldeten Verurteilungen
dem Zeitpunkt entspricht, zu dem ein Fall endgiiltig abgeschlossen wurde, nachdem
wahrscheinlich Rechtsmittel eingelegt wurden. In einem Mitgliedstaat (Danemark), in dem die
Zahlen auf der Grundlage der letzten Entscheidung zusammengestellt werden, sind die Zahlen
nicht endgiiltig, da gegen die Entscheidungen spéter Rechtsmittel eingelegt worden sein kénnen.

In einigen Féllen wird bei den in den nationalen IT-Systemen enthaltenen und von den
Mitgliedstaaten gemeldeten Daten nicht zwischen online und offline begangenen Straftaten
unterschieden (Osterreich, Luxemburg, Lettland).

Aufgrund der sehr unterschiedlichen Berichterstattung der Mitgliedstaaten und der Art und
Weise, wie die statistischen Daten auf nationaler Ebene erhoben werden, ist es daher nicht
mdglich, einen umfassenden Uberblick iiber die Zahl der wegen sexuellen Missbrauchs von
Kindern im Internet verurteilten Straftiter in der EU zu geben. Eine eindeutige Zuordnung dieser
Verurteilungen zu den Meldungen von Anbietern und Organisationen, die im Offentlichen
Interesse gegen sexuellen Missbrauch von Kindern vorgehen, in konkreten Berichtszeitraumen
nach dieser Verordnung ist auf der Grundlage der verfligbaren Daten derzeit nicht moglich.

2.3. Entwicklungen des technischen Fortschritts

Zu den Technologien, die derzeit zur Aufdeckung von sexuellem Missbrauch von Kindern im
Internet eingesetzt werden, gehdren Technologien und Tools zur Aufdeckung von ,,bekanntem*
(d. h. bereits aufgedecktem) sexuellem Missbrauch von Kindern, ,,neuem* (d. h. noch nicht
aufgedecktem) sexuellem Missbrauch von Kindern und zur Kontaktaufnahme zu Kindern
(sogenanntes ,,Grooming*).

Die folgenden Beispiele umfassen einige der am weitesten verbreiteten Tools und erheben
keinen Anspruch auf Vollstindigkeit. Viele dieser Tools werden Anbietern,
Strafverfolgungsbehdrden und anderen Organisationen zur Verfligung gestellt, die ein
berechtigtes Interesse nachweisen konnen. In der Regel werden diese Tools mit einer
Uberpriifung durch einen Menschen kombiniert, um die groBtmdgliche Genauigkeit zu
gewdhrleisten.

Dieser Abschnitt befasst sich auch mit anderen technologischen Entwicklungen im Bereich der
kiinstlichen Intelligenz.

2.3.1 Aufdeckung von bekanntem Material {iber sexuellen Missbrauch von Kindern im Internet

Bestehende Technologien zur Erkennung von bekanntem Material {iber sexuellen Missbrauch
von Kindern im Internet stiitzen sich ausschlieBlich auf die automatische Analyse von Inhalten'*

4" Die Anbieter sind der Ansicht, dass Metadaten kein wirksames Mittel zur Aufdeckung von Material iiber

sexuellen Missbrauch von Kindern im Internet darstellen. Siehe insbesondere Pfefferkorn, R., Stanford Internet
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und basieren in der Regel auf Hashing. Die Hashing-Technologie ist eine Art digitaler
Fingerabdruck. Dabei wird eine eindeutige digitale Signatur (ein sogenannter ,,Hash®) eines
Bildes erstellt, die dann mit den Signaturen (Hashes) anderer Fotos verglichen wird, um Kopien
desselben Bildes zu finden. Diese Technologie erkennt nur iibereinstimmende Hashes und
,,sieht” kein Material, das nicht mit dem Hash {ibereinstimmt. Hash-Werte sind nicht umkehrbar
und konnen daher nicht zur Wiederherstellung eines Bildes verwendet werden.

Es gibt viele Varianten und Umsetzungen der Hashing-Technologie. Zu den Tools, die zur
Aufdeckung von bekanntem Material iiber sexuellen Missbrauch von Kindern im Internet
eingesetzt wurden, gehdren: 1) Microsoft PhotoDNA, ii) Google CSAI Match, iii) Apple
NeuralHash + Private Set Intersection, iv) Meta SSN++, v) PDQ und TMK+PDQF, vi) MD5
Hash generator (Skype), vii) Safer (Thorn).

Das am weitesten verbreitete Tool ist Microsoft PhotoDNA, das von mehr als
150 Organisationen verwendet wird.!> PhotoDNA ist seit iiber 10 Jahren im Einsatz und zeichnet
sich durch eine hohe Genauigkeit aus. Die Rate falsch positiver Ergebnisse wird auf der
Grundlage von Tests auf nicht mehr als 1 in 50 Milliarden geschitzt.'® Die Fehlerrate von
PhotoDNA ist aufgrund der Art der Technologie duferst gering. Es werden nur Kopien von
zuvor identifizierten Inhalten erkannt. Wéihrend das urspriingliche PhotoDNA bekanntes
Material von sexuellem Missbrauch von Kindern in Bildern erkennt, ist auch eine Version fiir die
Erkennung von sexuellem Missbrauch von Kindern in Videos verfiigbar.

Die Technologie wird stdndig weiterentwickelt und verbessert. Im Mai 2023 kiindigte Microsoft
die Einfiihrung neuer Abgleichsfunktionen an, die eine schnellere Suche (ca. 350-mal schneller)
ermOglichen und gleichzeitig die Kosten des Abgleichsprozesses senken, ohne die Genauigkeit
zu beeintrachtigen. Laut Microsoft ermdglicht die neue Bibliothek auch eine umfassendere
Erkennung von gespiegelten oder gedrehten Bildern. Dariiber hinaus berichtete die Internet
Watch Foundation (IWF), dass sie vor Kurzem ihre Hashing-Technologie verbessert hat.!”

2.3.2 Aufdeckung von neuem Material iiber sexuellen Missbrauch von Kindern im Internet

Zu den Technologien, die derzeit zur Aufdeckung von neuem Material iiber sexuellen
Missbrauch von Kindern im Internet eingesetzt werden, gehdren Klassifikatoren und kiinstliche
Intelligenz (K1), mit denen Bilder und Videos analysiert werden, um Inhaltsmuster zu erkennen,
die mit Mustern auf der Grundlage von zuvor identifiziertem Material {iber sexuellen Missbrauch
von Kindern iibereinstimmen. Ein Klassifikator ist ein Algorithmus, der Daten durch
Mustererkennung in  gekennzeichnete Klassen oder Informationskategorien —sortiert.

Observatory, Content-Oblivious Trust and Safety Techniques: Results from a Survey of Online Service
Providers, 9. September 2021, S. 10-11.

Microsoft, Digital Crimes Unit.

Testimony of Hany Farid, PhotoDNA developer, to House Committee on Energy and Commerce Fostering a
Healthier Internet to Protect Consumers, 16. Oktober 2019.

17 Internet Watch Foundation (IWF), Jahresbericht 2022, S. 129-133.
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Klassifikatoren miissen mit Daten trainiert werden, und ihre Genauigkeit nimmt mit der Menge
der eingespeisten Daten zu.

Zu den Tools zur Aufdeckung von neuem Material iiber sexuellen Missbrauch von Kindern im
Internet gehoren: i) Safer (Thorn), ii) Google Content Safety API, iii) KI-Technologie von
Facebook!8, iv) Amazon Rekognition, v) Hive KI fiir visuelle Inhalte.

Studien haben gezeigt, dass automatisierte Tools und Systeme wie Klassifikatoren die
niitzlichsten Mittel zur Aufdeckung von Material liber sexuellen Missbrauch von Kindern im
Internet sind.!” Bei der Aufdeckung neuen Materials iiber sexuellen Kindesmissbrauch liegt die
Genauigkeitsrate derzeit deutlich iiber 90 %. Thorn gibt beispielsweise an, dass sein
Klassifikator fiir Material iiber sexuellen Missbrauch von Kindern im Internet eine
Genauigkeitsrate von 99 % erreichen kann (sowohl fiir bekannte als auch fiir neue
Missbrauchsfille), was einer falsch positiven Rate von 0,1 % entspricht.?’ Diese Werte werden
sich wahrscheinlich mit zunehmender Nutzung und Riickmeldungen verbessern.

2.3.3 Aufdeckung von Grooming

Tools zur Erkennung von Grooming (Kontaktaufnahme zu Kindern) in textbasierter Kommunikation
nutzen Technologien, mit denen lediglich Muster erkannt werden, die auf einen mdoglichen konkreten
Verdacht auf sexuellen Missbrauch von Kindern im Internet hindeuten, ohne auf den Inhalt des Textes
schlieBen zu koénnen. Die Technologie wird fiir textbasierte Chatgespriche eingesetzt. Die
Gespriche  werden anhand  mehrerer Merkmale  bewertet und mit einem
Gesamtwahrscheinlichkeitswert versehen, der angibt, wie wahrscheinlich es ist, dass es sich bei
dem Gespriach um Grooming handelt. Diese Bewertungen dienen als Determinanten, die von den
einzelnen Unternehmen festgelegt werden, um Gespriche fiir eine weitere Uberpriifung durch
einen Menschen zu kennzeichnen.

Fiir die Texterkennung werden u. a. die folgenden Tools verwendet: i) Microsoft’s Project
Artemis?!, ii) Amazon Rekognition, iii) Twitch's Spirit KI-Technologie (auf Basis maschineller
Sprachverarbeitung, Textklassifikatoren)??, iv) intern entwickelter Meta-Klassifikator mit
maschinellem Lernen (Kombination aus interner Sprachanalysetechnik und Metadaten), v) die

Fiir weitere Informationen tliber das Facebook-Tool zur proaktiven Erkennung von Nacktheit von Kindern und
bisher unbekannten Inhalten iiber die Ausbeutung von Kindern mithilfe von kiinstlicher Intelligenz und
maschinellem Lernen, siehe hier und hier.

Pfefferkorn, R.: Content-Oblivious Trust and Safety Techniques: Results from a Survey of Online Service
Providers, Journal of Online Trust and Safety, Februar 2022, S. 1-38.

20 Thorn, Thorn’s Automated Tool to Remove Child Abuse Content at Scale Expands to More Platforms through
AWS Marketplace, 24. Mai 2021.

Das Projekt Artemis von Microsoft wurde in Zusammenarbeit mit The Meet Group, Roblox, Kik und Thorn
entwickelt.

Néhere Informationen siehe: https://safety.twitch.tv/s/article/Our-Work-to-Combat-Online-
Grooming?language=de
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Chat-Filterung von Roblox??, vi) die technische Losung von Thorn und der Tech Coalition, die
auf maschinellem Lernen und Klassifikatoren beruht.>*

Wie bei der Identifizierung von neuem Material iiber sexuellen Missbrauch von Kindern im
Internet ist es auch bei der Identifizierung von Grooming-Inhalten erforderlich, die Technologie
mit solchen Inhalten zu trainieren. Der Zugang zu solchen Trainingsdaten bleibt die grofte
Herausforderung bei der Entwicklung und Verbesserung solcher Technologien.

Thorn hat in Zusammenarbeit mit der Tech Coalition und ihren Mitgliedern eine neue Initiative
ins Leben gerufen, die darauf abzielt, technische Losungen zur Erkennung und Bekdmpfung von
Online-Grooming-Versuchen zu entwickeln, die fiir eine Reihe von Plattformen, die textbasierte
Kommunikation anbieten, niitzlich und anwendbar sind. Sie wird auf der Arbeit von Thorns
Team an einem NLP-Klassifikator (Natural Language Processing — natiirliche
Sprachverarbeitung) oder einem Modell fiir maschinelles Lernen basieren, das erkennt und
kategorisiert, wenn Online-Inhalte oder -Verhalten in definierte ,Klassen® fallen, die mit
Grooming in Verbindung stehen (z. B. das Zeigen von sexuellem Material oder die Frage nach
einem personlichen Treffen mit einem Minderjdhrigen), und eine Gesamtbewertung dariiber
liefert, inwieweit ein Gesprich mit Grooming zusammenhingt.>®

2.3.4 Neue Herausforderungen durch KI-Chatbots und Kunst-/Bildgeneratoren

Die Entwicklung und Verodffentlichung von KI-Chatbots wie ChatGPT (ein von OpenAl
entwickeltes groBes Sprachmodell (LLM)) und Kunst-/Bildgeneratoren wie DALL-E?® und
Midjourney?” haben in der Offentlichkeit groBe Aufmerksamkeit erregt, vor allem wegen ihrer
Fahigkeit, schnelle Antworten zu geben oder realistische Bilder zu erzeugen, die in einer
Vielzahl von Kontexten verwendet werden konnen. Diese neuen Tools haben schnell an
Popularitit gewonnen und sind weitverbreitet. Fiihrende Produkte werden von
Technologieunternehmen wie Microsoft und Google finanziert und entwickelt, und neue
Technologien werden regelmifBig verfeinert und in verbesserten Versionen auf den Markt
gebracht.

Diese Technologien bieten Unternehmen und der Offentlichkeit groBe Chancen, kénnen aber
auch Risiken bergen. Zu den Bedenken hinsichtlich solcher Programme gehdrt, dass sie von

23 Roblox filtert Posts und Chats von Spielern unter 12 Jahren auf unangemessene Inhalte und verhindert, dass

personliche Informationen wie Wohnadressen veroffentlicht werden. Dieses Filtersystem deckt alle 6ffentlichen
und privaten Kommunikationsbereiche auf Roblox ab. Roblox, Sicherheitsfunktionen: Chat, Datenschutz und
Filterung, abgerufen im Juli 2023.

Tech Coalition, New Technology to Help Companies Keep Young People Safe, 20. Juni 2023.

Tech Coalition, New Technology to Help Companies Keep Young People Safe, 20. Juni 2023.

DALL-E ist ein KI-System, das realistische Bilder und Kunstwerke anhand von Beschreibungen in natiirlicher
Sprache erstellen kann.

Midjourney ist ein generatives Programm und eine KI-Anwendung zur Erzeugung von Bildern anhand von
Beschreibungen in natiirlicher Sprache.
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Kriminellen fiir ihre verwerflichen Zwecke, einschlielich der sexuellen Ausbeutung von
Kindern, missbraucht werden konnten.

Laut Europol sind zwar alle Informationen, die ChatGPT zur Verfiigung stellt, frei im Internet
verfligbar, aber das Tool erleichtert es boswilligen Akteuren erheblich, ,,sich ohne Vorkenntnisse
iiber eine Vielzahl potenzieller Kriminalitétsbereiche zu informieren, die von Einbriichen {iber
Cyberkriminalitdt und sexuellen Missbrauch von Kindern bis hin zu Terrorismus reichen®.
Dadurch wird es den oben genannten Personen ermoglicht, diese Art von Verbrechen besser zu
verstehen und in der Folge auch zu begehen.?®

Aufgrund der Regelungen von OpenAl ist ChatGPT nur eingeschrinkt in der Lage, auf Anfragen
zu sexuellen, hasserfiillten, gewaltverherrlichenden oder zur Selbstverstimmelung auffordernden
Inhalten zu antworten. Diese Sicherheitsvorkehrungen konnen jedoch relativ leicht durch
Prompt-Engineering umgangen werden.? Die jiingste Verwendung von KI-Chatbots (z. B. durch
Snapchat) zeigt, wie diese die Grenze zu anstoBigen oder gefdhrlichen Interaktionen,
einschlieBlich des sexuellen Missbrauchs von Kindern, iiberschreiten konnen.*’ Da immer mehr
Unternehmen erwigen, KI-Chatbots auf ihren Plattformen zu testen (Instagram, moglicherweise
WhatsApp und Messenger), miissen die Auswirkungen auf die Nutzer, insbesondere auf Kinder
und Jugendliche, sorgfiltig gepriift werden.

Diese neuen Tools erfordern auch angemessene Sicherheitsvorkehrungen, um zu verhindern,
dass sie missbraucht werden, um mithilfe von KI gefdlschtes Material tiber den sexuellen
Missbrauch von Kindern zu produzieren.’! Angesichts der Geschwindigkeit, mit der KI-Tools
entwickelt werden, ist es wahrscheinlich, dass es bald viel einfacher sein wird, Bilder zu
erstellen, die nicht von echten Bildern zu unterscheiden sind. Dies stellt die Bekdmpfung des
sexuellen Missbrauchs von Kindern vor eine Reihe von Herausforderungen, da die
Moglichkeiten der Strafverfolgungsbehdrden, Félle von sexuellem Missbrauch von Kindern im
Internet zu ermitteln und zu verfolgen und die tatsdchlichen Opfer zu identifizieren, erheblich
eingeschrankt werden konnten, wenn sehr realistisches computergeneriertes Material {iber
sexuellen Missbrauch von Kindern im Internet weitverbreitet ist.>?

Aus Studien geht hervor, dass der Zugang zu Material iiber sexuellen Missbrauch von Kindern
hdufig der erste Schritt zu tatsidchlichem Missbrauch ist, und zwar unabhiangig davon, ob das

28 Europol, ChatGPT — The impact of Large Language Models on Law Enforcement, 2023, ISBN 978-92-95220-
57-7,S. 7.

2 Swanson, S. M., ChatGPT Generated Child Sex Abuse When Asked to Write BDSM Scenarios, Vice, 6. Mirz

2023; Mitchell, A., ChatGPT gives sick child sex abuse answer, breaking its rules, New York Post, 24. Juli

2023; Europol, ChatGPT — The impact of Large Language Models on Law Enforcement, 2023, ISBN 978-92-

95220-57-7, S. 5.

Fowler, G.A., Snapchat tried to make a safe Al. It chats with me about booze and sex, The Washington Post,

14. Marz 2023; Vincent, J., Instagram is apparently testing an Al chatbot that lets you choose from 30

personalities, The Verge, 7. Juli 2023.

Crawford, A., Smith, T., Illegal trade in Al child sex abuse images exposed, BBC, 27. Juni 2023.

32 Thiel, D., Stroebel, M., und Portnoff, R. (2023). Generative ML and CSAM: Implications and Mitigations.
Stanford Digital Repository. Abrufbar unterhttps://purl.stanford.edu/jv206yg3793.
https://doi.org/10.25740/;v206yg3793, S. 2.
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Material tatsdchlichen oder realistisch erscheinenden Missbrauch und Ausbeutung darstellt.*® Die
Einddmmung der Verbreitung von KI-generiertem Deepfake-Material iiber sexuellen Missbrauch
von Kindern ist daher eine wichtige Form der Téaterpravention. Problematisch ist auch, dass
Personen, die zu Missbrauchszwecken Kontakt zu Kindern aufnehmen (sogenannte Groomer)
die erweiterten Textgenerierungsfunktionen von ChatGPT in Verbindung mit der vorhandenen
kostenlosen Text-zu-Bild-KI nutzen kénnen, um schnell und einfach Inhalte fiir gefélschte
Profile und plausible Unterhaltungen mit jungen Menschen zu generieren, um Kinder online zu
erreichen. ,,Widhrend ChatGPT an sich niemanden dazu ermutigt, ein Online-Groomer zu
werden, ermoglicht es jedem, die Gespriche, die er mit Kindern online fiihrt, mit KI-
Technologie zu fiittern, um {iberzeugender und glaubwiirdiger fiir seine Opfer zu wirken, was die
Manipulation erleichtert.“** Der Einsatz generativer KI konnte dazu beitragen, die Zahl der Fille
von Online-Grooming zu erhéhen und sogar ,,das Grooming von Kindern in groBem Mafistab zu

automatisieren®.>

3. SCHLUSSFOLGERUNGEN

Von den Anbietern ergriffene DurchfithrungsmafSinahmen

Aus den Berichten der Anbieter ging hervor, dass sie die Aufdeckung und Meldung von
sexuellem Missbrauch von Kindern im Internet im Rahmen der Ubergangsverordnung mit einer
Vielzahl von Aufdeckungstechnologien und -verfahren durchfithren. Alle Anbieter gaben an,
diese Berichte an das NCMEC zu iibermitteln. Was die Art und Menge der von den Anbietern
verarbeiteten personenbezogenen Daten anbelangt, so wurden in den Berichten unterschiedliche
Verkehrsdaten und eine unterschiedliche Granularitit der verarbeiteten Datenmengen angegeben,
was die Kommission daran hindert, fiir den betreffenden Berichtszeitraum (Juli 2021 bis
31. Januar 2023) einheitliche Daten auf EU-Ebene {iber die Anbieter zu erhalten.

Die Anbieter haben die Anzahl und den Anteil der mit verschiedenen Technologien
aufgetretenen Fehler (falsch positive Ergebnisse) nicht nach Technologien aufgeschliisselt, was
darauf hindeutet, dass sie einen mehrstufigen Ansatz zur Erkennung von sexuellem Missbrauch
von Kindern im Internet verwenden, der durch eine menschliche Uberpriifung erginzt wird.
Gleichzeitig haben die Anbieter eine Vielzahl von Maflnahmen und Sicherheitsvorkehrungen
getroffen, um die Fehlerquote bei der Aufdeckung zu begrenzen und zu verringern. Die Anbieter
gaben zudem an, dass sie iiber Regelungen zur Datenauftbewahrung und Datenschutzgarantien
verfiigen, die in ihren Datenschutzrichtlinien oder -erkldrungen festgelegt sind und durch
brancheniibliche Datenschutzgarantien und -mafB3nahmen unterstiitzt werden.

33 Protect Children, Protect Children’s research in the dark web is revealing unprecedented data on CSAM users,

6. Juni 2021; RAINN, What is Child Sexual Abuse Material (CSAM), 25. August 2022.

Breck Foundation, [s artificial intelligence putting children at risk?, 9. Februar 2023, aktualisiert am 3. April
2023.

Butler, J., Al tools could be used by predators to ‘automate child grooming’, eSafety commissioner warns, The
Guardian, 19. Mai 2023.

34

35

38

www.parlament.gv.at



Von den Mitgliedstaaten ergriffene Durchfiihrungsmafinahmen

Nach der Ubergangsverordnung sind die Mitgliedstaaten auch verpflichtet (Artikel 8),
Schliisselstatistiken iiber die festgestellten und den nationalen Strafverfolgungsbehdrden
gemeldeten Fille von sexuellem Missbrauch von Kindern im Internet, die Zahl der identifizierten
Opfer und die Zahl der verurteilten Téter vorzulegen. Da die Mitgliedstaaten in den meisten
Fillen Daten fiir unterschiedliche Berichtszeitrdume iibermittelt haben, war es nicht mdglich,
anhand der tibermittelten Daten die Gesamtzahl der auf EU-Ebene eingegangenen Meldungen
iiber den festgestellten sexuellen Missbrauch von Kindern im Internet zu berechnen. Dariiber
hinaus konnen sich die bei den Mitgliedstaaten eingegangenen und von ihnen ilibermittelten
Meldungen von den rechtlich verfolgbaren Meldungen, d.h. den Meldungen, die fiir
Ermittlungen verwendet werden konnen, oder von der Zahl der gemeldeten Fille unterscheiden.
Nur wenige Mitgliedstaaten haben die Art der Anbieter angegeben, liber deren Dienste der
sexuelle Missbrauch von Kindern im Internet festgestellt wurde. In einigen Féllen wird in den
nationalen Statistiken nicht zwischen Straftaten unterschieden, die auf der Grundlage von
Meldungen von Anbietern und anderen Organisationen, die im 6ffentlichen Interesse gegen den
sexuellen Missbrauch von Kindern vorgehen, ermittelt werden, und Straftaten, die auf der
Grundlage anderer Meldungen ermittelt werden.

Daher war es nicht moglich, anhand der eingegangenen Berichte die Gesamtzahl der Kinder, die
in der EU als Opfer von sexuellem Kindesmissbrauch im Internet identifiziert wurden,
aufgeschliisselt nach Geschlecht zu ermitteln. Griinde hierfiir sind beispielsweise Meldedaten fiir
unterschiedliche Zeitrdume, unterschiedliche Altersgrenzen fiir die Definition von Opfern des
sexuellen Missbrauchs von Kindern im Internet, keine Erhebung von Statistiken in diesem
Detaillierungsgrad auf nationaler Ebene aufgrund technischer oder anderer Beschrinkungen,
keine Unterscheidung zwischen Opfern von sexuellem Missbrauch von Kindern online und
offline usw. Auch Kinder, die eigenes Material erstellt haben, werden in einigen Mitgliedstaaten
statistisch erfasst. Vor allem aber wird in den Statistiken hiufig nicht unterschieden zwischen
Opfern, die aufgrund von Meldungen von Anbietern und Organisationen, die im 6ffentlichen
Interesse gegen sexuellen Kindesmissbrauch vorgehen, im Rahmen der Verordnung identifiziert
wurden, und Opfern, die aus anderen Griinden und auf andere Weise identifiziert wurden.

Auch der Uberblick iiber die Anzahl der verurteilten Titer ist liickenhaft. In einigen Fllen sind
solche Daten nicht verfiigbar, da in den Datenbanken die Quelle der ersten Befassung nicht
erfasst wurde und die Daten daher nicht zwischen Tétern, die aufgrund von nach der Verordnung
eingereichten Meldungen verurteilt wurden, und Titern, die aufgrund anderer Meldungen
verurteilt wurden, unterscheiden. In einigen Féllen wird in den Daten der nationalen IT-Systeme
nicht zwischen online und offline begangenen Straftaten unterschieden. Dariiber hinaus beziehen
sich Statistiken iiber Verurteilungen, die fiir einen bestimmten Zeitraum gemeldet wurden, nicht
unbedingt auf die in diesem Zeitraum eingegangenen Meldungen, sondern koénnen auch
Meldungen aus fritheren Zeitriumen betreffen. Die erhobenen Statistiken iiber die Zahl der
Verurteilungen kénnen auch von der Zahl der verurteilten Téter abweichen (da ein Téter
mehrfach verurteilt worden sein kann).
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Aufgrund der Heterogenitdt der von den Mitgliedstaaten vorgelegten Statistiken, in denen die
Daten offenbar nicht immer systematisch und ordnungsgemill erfasst werden, und der
vorstehend genannten Faktoren ist es nicht moglich, einen umfassenden Uberblick iiber die
eingegangenen Meldungen betreffend den sexuellen Missbrauch von Kindern im Internet, die
Zahl der als Opfer dieser Straftaten identifizierten Kinder oder die Zahl der auf EU-Ebene
geméll der Verordnung verurteilten Téter zu erhalten. Die Tatsache, dass fiir die meisten
Mitgliedstaaten eine erhebliche Diskrepanz zwischen der Anzahl der vom NCMEC an den
Mitgliedstaat {ibermittelten Meldungen und der Anzahl der vom Mitgliedstaat als eingegangen
angegebenen Meldungen besteht, deutet darauf hin, dass die Datenerfassung und
Berichterstattung nicht vollstdndig sind. Einige Mitgliedstaaten bestétigten, dass ihre zustédndigen
Behorden derzeit strukturelle Verdnderungen oder Umstrukturierungen vornehmen und neue
Abteilungen einrichten, die fiir die Untersuchung von Straftaten im Zusammenhang mit dem
sexuellen Missbrauch von Kindern im Internet zustdndig sind. Dariiber hinaus werden neue IT-
Systeme eingefithrt, und in einigen Mitgliedstaaten wurden die nationalen Behdrden
aufgefordert, ihre Registrierungsverfahren und Statistiken zu dndern. Dadurch sollten giinstigere
Voraussetzungen fiir eine kiinftige Vorlage genauerer Statistiken durch die Mitgliedstaaten
geschaffen werden. Die Kommission wird erforderlichenfalls von ihren Befugnissen gemil3 den
Vertragen Gebrauch machen, um sicherzustellen, dass die Mitgliedstaaten ihren
Berichtspflichten gemiB der Ubergangsverordnung nachkommen.

Allgemeine Erwigungen

Insgesamt werden in diesem Bericht erhebliche Unterschiede bei der Berichterstattung iiber
Daten zur Bekdmpfung des sexuellen Missbrauchs von Kindern im Internet im Rahmen der
Ubergangsverordnung sowohl durch die Anbieter als auch durch die Mitgliedstaaten deutlich.
Eine stirkere Standardisierung der verfiigbaren Daten und der Berichterstattung dartiber, wie sie
im Vorschlag fiir eine Verordnung zur Privention und Bekdmpfung des sexuellen Missbrauchs
von Kindern®*® vorgesehen ist, wiirde dazu beitragen, ein besseres Bild von den einschligigen
MaBnahmen zur Bekdmpfung dieses Verbrechens zu erhalten. Es scheint, dass zusétzliche
Anstrengungen seitens der Anbieter und der Mitgliedstaaten erforderlich sind, um die
Datenerhebung und Berichterstattung in Ubereinstimmung mit den Anforderungen der
Ubergangsverordnung zu gewihrleisten.

Die verfiigbaren Daten deuten darauf hin, dass Material, das im Rahmen des derzeitigen
freiwilligen Aufdeckungs- und Meldesystems automatisch als Material {iber moglichen sexuellen
Kindesmissbrauch gekennzeichnet wurde, nach menschlicher Uberpriifung moglicherweise nicht
als solches eingestuft wird. Dies kann darauf zuriickzufiihren sein, dass es keine gemeinsame
Reihe von Hashwerten und anderen Indikatoren fiir die Erkennung von in der EU als illegal
bestatigtem Material iiber sexuellen Missbrauch von Kindern im Internet gibt, oder auch darauf,
dass in den verschiedenen Rechtsordnungen, insbesondere zwischen der EU und den USA,
unterschiedliche Rechtsnormen gelten, vor allem in Bezug auf die einschldgigen Definitionen.

36 Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates zur Festlegung von Vorschriften zur

Pravention und Bekdmpfung des sexuellen Missbrauchs von Kindern (COM(2022) 209 final).
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Aus den Daten geht auch hervor, dass die Zahl der Uberpriifungsantrige und die Erfolgsquote
der Uberpriifungen stark schwanken, sodass keine Schlussfolgerungen gezogen werden konnen,
da insbesondere keine Informationen iiber den Umfang der Uberpriifungsantrige und die Griinde
fiir die Wiederherstellung vorliegen.

In Bezug auf die Anforderungen von Artikel 9 Absatz 2 iiber die Bedingungen fiir die
Verarbeitung geht aus den libermittelten Informationen hervor, dass es sich bei den verwendeten
Technologien um technologische Anwendungen handelt, die ausschlielich dazu bestimmt sind,
Material iiber sexuellen Missbrauch von Kindern im Internet aufzuspiiren und zu entfernen und
dieses Material den Strafverfolgungsbehdrden und Organisationen, die im 6ffentlichen Interesse
gegen den sexuellen Missbrauch von Kindern vorgehen, zu melden. Es wurden keine
Informationen dariiber vorgelegt, ob der Einsatz der Technologien dem Stand der Technik
entspricht und so wenig wie mdglich in die Privatsphire eingreift und ob eine vorherige
Datenschutz-Folgenabschitzung gemall Artikel 35 der Verordnung (EU) 2016/679 und eine
vorherige Konsultation gemif Artikel 36 der genannten Verordnung durchgefiihrt wurden.

In Bezug auf die VerhidltnisméBigkeit der Verordnung stellt sich die zentrale Frage, ob mit der
Ubergangsverordnung das vom EU-Gesetzgeber angestrebte Gleichgewicht zwischen dem im
Allgemeininteresse liegenden Ziel der wirksamen Bekdmpfung der in Rede stehenden
schwersten Straftaten und der Notwendigkeit des Schutzes der Grundrechte von Kindern
(Wiirde, Unversehrtheit, Verbot unmenschlicher oder erniedrigender Behandlung, Schutz der
Privatsphére, Rechte des Kindes) einerseits und dem Schutz der Grundrechte der Nutzer der
betreffenden Dienste (Schutz der Privatsphire, Schutz personenbezogener Daten, Recht auf freie
Meinungsduflerung, Recht auf einen wirksamen Rechtsbehelf) andererseits gewahrt wird. Die
verfligbaren Daten reichen nicht aus, um diesbeziiglich endgiiltige Schlussfolgerungen zu ziehen.
Angesichts der Tatsache, dass sexueller Missbrauch erhebliche negative Auswirkungen auf das
Leben und die Rechte eines Kindes hat, ist es weder mdglich noch angemessen, bei der
Bewertung der VerhéltnismédBigkeit einen numerischen Malistab in Bezug auf die Zahl der
geretteten Kinder anzuwenden. In Anbetracht der vorstehenden Ausfiihrungen liegen jedoch
keine Anhaltspunkte dafiir vor, dass die Ausnahme nicht verhéltnisméBig ist.

Obwohl die verfiigbaren Daten liickenhaft sind und keinen Aufschluss dariiber geben, inwieweit
in vielen Mitgliedstaaten von der Moglichkeit der freiwilligen Meldung Gebrauch gemacht
wurde, deuten sie doch darauf hin, dass im Berichtszeitraum Tausende von Kindern identifiziert,
mehr als 2 000 Verurteilungen ausgesprochen und Millionen von Bildern und Videos aus dem
Verkehr gezogen wurden, wodurch die sekundére Viktimisierung verringert wurde. Es kann
daher der Schluss gezogen werden, dass die freiwillige Meldung wesentlich zum Schutz einer
grolen Zahl von Kindern, auch vor weiterem Missbrauch, beigetragen hat und dass die
Ubergangsverordnung wirksam zu sein scheint.
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