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1. ZUSAMMENFASSUNG

Die Verordnung (EU) 2021/784 zur Bekdampfung der Verbreitung terroristischer Online-Inhalte
bietet den Mitgliedstaaten einen europédischen Rechtsrahmen, um ihre Biirgerinnen und Biirger vor
terroristischen Online-Inhalten zu schiitzen. Mit der Verordnung soll durch die Bekampfung des
Missbrauchs von Hostingdiensten zur 6ffentlichen Verbreitung terroristischer Online-Inhalte das
reibungslose Funktionieren des digitalen Binnenmarkts sichergestellt werden. Sie soll verhindern,
dass Terroristen das Internet nutzen, um mit ihren Botschaften Menschen einzuschiichtern und zu
radikalisieren, Anhdnger anzuwerben und Terroranschlédge zu ermdglichen. Dies ist insbesondere
im derzeitigen von Konflikten und Instabilitdt geprigten Kontext von Bedeutung, was sich auf die
Sicherheit Europas auswirkt. Der russische Angriffskrieg gegen die Ukraine und der Terrorangriff
der Hamas gegen Israel vom 7. Oktober 2023 haben dazu gefiihrt, dass mehr terroristische Inhalte
online verbreitet werden.

Der Rechtsrahmen fiir die Bekdmpfung illegaler Online-Inhalte wurde mit dem Inkrafttreten des
Gesetzes liber digitale Dienste am 16. November 2022 weiter gestirkt. Das Gesetz iiber digitale
Dienste regelt die Pflichten digitaler Dienste, die als Vermittler fungieren und Verbrauchern den
Zugang zu Inhalten, Dienstleistungen und Waren ermdglichen. Es bietet Nutzern im Internet einen
besseren Schutz und triagt zu einem sichereren Online-Umfeld bei.

Die Verordnung zur Bekdmpfung der Verbreitung terroristischer Online-Inhalte trat am 7. Juni
2022 in Kraft. Gemal Artikel 22 der Verordnung erstattet die Kommission dem Européischen
Parlament und dem Rat Bericht {iber die Anwendung der Verordnung (Umsetzungsbericht).

Dieser Umsetzungsbericht stiitzt sich auf die Bewertung der von den Mitgliedstaaten, Europol und
den Hostingdiensteanbietern gemdl den in der Verordnung festgelegten Verpflichtungen
vorgelegten Informationen. Die wichtigsten Ergebnisse beziiglich der Durchfiihrung der
Verordnung lassen sich auf der Grundlage dieser Bewertung wie folgt zusammenfassen:

e Bis zum 31. Dezember 2023 haben 23 Mitgliedstaaten eine zustindige Behdrde bzw.
zustandige Behorden benannt, die gemd der Verordnung befugt ist/sind,
Entfernungsanordnungen zu erlassen.! Die Liste dieser Behorden ist auf der Website der
Kommission abrufbar und wird regelmiBig aktualisiert.”

e Bis zum 31. Dezember 2023 hat die Kommission Informationen {iber mindestens
349 Entfernungsanordnungen fiir terroristische Inhalte erhalten, die von den
zustindigen Behorden in sechs Mitgliedstaaten (Spanien, Ruminien, Frankreich,
Deutschland, Tschechien und Osterreich) erlassen wurden und in den meisten Fillen zu
raschen Folgemallnahmen der Hostingdiensteanbieter filihrten, die terroristische Inhalte
entfernten oder den Zugang zu ihnen sperrten. Dies zeigt, dass die in der Verordnung

' In dem von der Kommission gemiB Artikel 12 Absatz 4 der Verordnung erstellten Online-Verzeichnis sind die
gemil Artikel 12 Absatz 1 benannten zustéindigen Behorden und die gemél Artikel 12 Absatz 2 fiir jede zustdndige
Behorde benannten oder eingerichteten Kontaktstellen aufgefiihrt. Das Verzeichnis wird gemaB den von den
Mitgliedstaaten eingehenden Mitteilungen regelmdBig aktualisiert. Liste der zustindigen Behorden der
Mitgliedstaaten und der Kontaktstellen (europa.eu).

2 Liste der zustéindigen Behorden der Mitgliedstaaten und der Kontaktstellen.
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vorgesehenen Instrumente zunehmend angewandt werden und tatsdchlich dazu flihren,
dass terroristische Inhalte durch die Hostingdiensteanbieter gemdf3 Artikel 3 Absatz 3
rasch entfernt werden. Den der Kommission iibermittelten Informationen zufolge wurden
diese Entfernungsanordnungen nicht angefochten.

¢ Die Koordinierung zwischen den zustéindigen Behorden der Mitgliedstaaten und Europol,
insbesondere der Europol-Meldestelle fiir Internetinhalte (EU IRU), bei der Anwendung
der Verordnung funktioniert gut, vor allem bei der Bearbeitung von
Entfernungsanordnungen.

e Das Europol-Tool PERCI® wurde am 3. Juli 2023 in Betrieb genommen und wird seitdem
von einigen Mitgliedstaaten erfolgreich zur Ubermittlung von Entfernungsanordnungen
und Meldungen genutzt.* Die zustindigen spanischen, deutschen, Osterreichischen,
franzdsischen und tschechischen Behorden haben Entfernungsanordnungen auf diesem
Weg iibermittelt. Zwischen dem Start von PERCI am 3. Juli und dem 31. Dezember 2023
wurden auf der Plattform mehr als 14 615 Meldungen bearbeitet.

e Obwohl die Verordnung keine besonderen MaBinahmen in Bezug auf Meldungen enthalt,
reagieren die Hostingdiensteanbieter den der Kommission vorliegenden Informationen
zufolge seit dem Inkrafttreten der Verordnung auch zunehmend auf Meldungen.

e Nach den der Kommission vorliegenden Informationen galt bis zum 31. Dezember 2023
kein Hostingdiensteanbieter als terroristischen Inhalten im Sinne von Artikel 5 Absatz 4
der Verordnung ausgesetzt. Ein solcher Befund ist Voraussetzung fiir die Anwendung der
in diesem Artikel genannten MaBnahmen. Den Transparenzberichten der
Hostingdiensteanbieter zufolge haben allerdings einige von ihnen Maflnahmen ergriffen,
um gegen den Missbrauch ihrer Dienste zur Verbreitung terroristischer Inhalte
vorzugehen, insbesondere durch die Annahme spezifischer Nutzungsbedingungen und
weitere Vorgaben und MaBnahmen zur Einddmmung der Verbreitung terroristischer
Inhalte.

e Hostingdiensteanbieter haben auch Mallnahmen zur Benachrichtigung {iber eine
unmittelbare Bedrohung von Leben gemill Artikel 14 Absatz5 der Verordnung
ergriffen.

2021 hat die Kommission eine Aufforderung zur Einreichung von Vorschldgen zur Unterstlitzung
kleinerer Hostingdiensteanbieter bei der Durchfiihrung der Verordnung verdffentlicht. 2022
erteilte die Kommission drei Projekten den Zuschlag (sieche Abschnitt 4.8), die ihre Arbeit 2023
aufgenommen haben und bei der Unterstiitzung kleiner Unternehmen bei der Einhaltung der
Verordnung bereits Ergebnisse erzielt haben.

Die Kommission hat Vertragsverletzungsverfahren gegen 22 Mitgliedstaaten eingeleitet, weil
diese keine zustindigen Behorden geméal Artikel 12 Absatz 1 der Verordnung benannt haben und

3 PERCI (Plateforme Européenne de Retraits des Contenus illégaux sur Internet) ist eine von Europol entwickelte und
betriebene Plattform zur Entfernung illegaler Online-Inhalte. Sie unterstiitzt die Durchfithrung der Verordnung, indem
unter anderem eine technische Losung fiir die Bearbeitung von Meldungen und an Hostingdiensteanbieter gerichtete
Entfernungsanordnungen bereitgestellt wird.

# Meldungen sind ein Warnmechanismus fiir Hostingdiensteanbieter, damit sie die Vereinbarkeit dieser Inhalte mit
ihren Nutzungsbedingungen freiwillig priifen konnen. In der Verordnung (Erwéagungsgrund 40) heif3t es, dass sich
Meldungen als wirksam erwiesen haben und zusétzlich zu Entfernungsanordnungen weiterhin verfiigbar sein sollten.
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thren Verpflichtungen aus Artikel 12 Absdtze 2 und 3 sowie Artikel 18 Absatz 1 nicht
nachgekommen sind, und am 26. Januar 2023 entsprechende Aufforderungsschreiben versandt.’
Wie aus den Informationen im Online-Verzeichnis hervorgeht, stieg nach der Einleitung dieser
Vertragsverletzungsverfahren die Zahl der Mitgliedstaaten, die die fiir die Bearbeitung von
Entfernungsanordnungen zustindigen Behdrden mitgeteilt haben.® Dariiber hinaus wurden 11 der
im Januar 2023 eingeleiteten Vertragsverletzungsverfahren bis zum 21. Dezember 2023
eingestellt’.

Auf der Grundlage der von den Mitgliedstaaten und Europol {ibermittelten und von den
Hostingdiensteanbietern zur Verfiigung gestellten Informationen kam die Kommission zu dem
Schluss, dass sich die Anwendung der Verordnung positiv auf die Einddmmung der Verbreitung
terroristischer Online-Inhalte ausgewirkt hat.

2. HINTERGRUND

Die Verordnung trat am 7. Juni 2022 in Kraft. Sie zielt darauf ab, durch die Bekdmpfung des
Missbrauchs von Hostingdiensten zur 6ffentlichen Verbreitung terroristischer Online-Inhalte das
reibungslose Funktionieren des digitalen Binnenmarkts zu gewéhrleisten. Sie gibt den
Mitgliedstaaten gezielte Instrumente in Form von Entfernungsanordnungen an die Hand, um gegen
die Verbreitung terroristischer Online-Inhalte vorzugehen. Sie ermoglicht es ihnen,
Hostingdiensteanbieter jeder GroBe aufzufordern, bestimmte Mallnahmen zum Schutz ihrer
Dienste vor der Ausbeutung durch terroristische Akteure zu ergreifen, wenn sie mit terroristischen
Inhalten konfrontiert sind.

Mit dem Inkrafttreten des Gesetzes iiber digitale Dienste am 16. November 2022 wurde das
Regulierungsumfeld zudem durch horizontale Rechtsvorschriften mit einem breiten
Geltungsbereich erweitert. Damit sollen ein sichererer digitaler Raum fiir Verbraucher, wirksame
MafBnahmen zur Bekdmpfung illegaler Inhalte und transparentere Bedingungen mit Blick auf die
einschlidgigen Dienste gewdhrleistet werden. Mit dem Gesetz liber digitale Dienste erhélt die
Kommission umfassende Aufsichts-, Untersuchungs- und Durchsetzungsbefugnisse, um
MaBnahmen in Bezug auf sehr grofe Online-Plattformen und Suchmaschinen zu ergreifen. Dazu
gehoren Auskunftsverlangen und Untersuchungen zu MaBnahmen der Unternehmen zur
Moderation von Inhalten sowie die Moglichkeit, Geldbuen zu verhdngen.

Das Gesetz iiber digitale Dienste ermdglicht es, gegen alle Formen illegaler Inhalte vorzugehen
und gestattet es der Kommission, von Plattformen Daten als Nachweis zu verlangen, dass sie thren
Verpflichtungen nachkommen. Die Verordnung {iber terroristische Online-Inhalte bietet im
Hinblick auf diese spezifische Form illegaler Inhalte ein noch wirksameres Instrument: Es sieht

> Siehe Pressemitteilung: Terroristische Online-Inhalte:

¢ Liste der zustéindigen Behorden der Mitgliedstaaten und der Kontaktstellen (europa.eu). Das Online-Verzeichnis
enthélt Informationen tiber die fiir den Erlass von Entfernungsanordnungen geméafB Artikel 12 Absatz 1 Buchstabe a
zustindigen Behorden von 23 Mitgliedstaaten.

7 Finnland, Malta, Tschechien, Dinemark, Ruménien, Schweden, Lettland, Spanien, Litauen, Osterreich und die
Slowakei.
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die rechtliche Verpflichtung vor, Inhalte binnen einer Stunde nach FEingang einer
Entfernungsanordnung zu entfernen, und gewéhrleistet wirksame Sanktionsmechanismen.

Wie Europol in seinen in den letzten Jahren verdffentlichten Tendenz- und Lageberichten iiber den
Terrorismus in der EU® (TE-SAT) hervorgehoben hat, nutzen Terroristen in groBem Umfang das
Internet, um mit ihren Botschaften Menschen einzuschiichtern und zu radikalisieren, Anhinger
anzuwerben und Terroranschldge zu ermoglichen. Freiwillige Mallnahmen und unverbindliche
Empfehlungen haben zwar dazu beigetragen, die Verfiigbarkeit terroristischer Online-Inhalte zu
verringern. Die Wirksamkeit und Effizienz der Zusammenarbeit zwischen den Mitgliedstaaten und
Hostingdiensteanbietern waren jedoch durch Beschrinkungen, darunter die geringe Zahl von
Hostingdiensteanbietern, die freiwillige Mechanismen eingefilhrt haben’, sowie die
Fragmentierung der Verfahrensvorschriften in den Mitgliedstaaten begrenzt, was rechtliche
MaBnahmen erforderlich machte.!” Die wirksame Anwendung der Verordnung ist deshalb von
entscheidender Bedeutung, damit gegen die Verbreitung terroristischer Online-Inhalte
vorgegangen werden kann. Die Kommission hat die zustdndigen nationalen Behorden in diesem
Prozess aktiv unterstiitzt.

Gemal Artikel 22 der Verordnung war die Kommission verpflichtet, dem Europédischen Parlament
und dem Rat bis zum 7. Juni 2023 einen Bericht {iber die Anwendung der Verordnung (im
Folgenden ,,Umsetzungsbericht) vorzulegen, der auf den von den Mitgliedstaaten bereitgestellten
Informationen beruht, die sich ihrerseits teilweise auf Informationen der Hostingdiensteanbieter
stlitzen (Artikel 21). Der Umsetzungsbericht konnte erst nach diesem Zeitpunkt vorgelegt werden,
weil wesentliche Informationen der Mitgliedstaaten und der Hostingdiensteanbieter verspitet an
die Kommission iibermittelt wurden. Zum anderen wurde es als wichtig erachtet, im
Umsetzungsbericht auf die Nutzung der PERCI-Plattform einzugehen, die am 3. Juli 2023
freigeschaltet wurde und seitdem fiir die Bearbeitung von Entfernungsanordnungen gemal3 der
Verordnung verwendet wird.

Dieser Umsetzungsbericht soll lediglich einen Uberblick iiber relevante Fakten im Zusammenhang
mit der Anwendung der Verordnung bieten. Er enthélt keine Auslegungen der Verordnung und
keine Stellungnahme zu Auslegungen oder anderen MaBnahmen beziiglich der Anwendung der
Verordnung.

Gemill Artikel 21 Absatz 2 der Verordnung musste die Kommission bis zum selben Termin
(7. Juni 2023) ein ausfiihrliches Programm fiir das Monitoring der Leistungen, Ergebnisse und
Auswirkungen dieser Verordnung aufstellen. In diesem Programm sollen die Indikatoren und
Instrumente, mit denen Daten und sonstige erforderliche Nachweise zu erfassen sind, benannt und
die Zeitabstinde der Erfassung angegeben werden. Das Programm wird in der begleitenden
Arbeitsunterlage der Kommissionsdienststellen dargelegt. Darin wird auch festgelegt, welche
MaBnahmen die Kommission und die Mitgliedstaaten bei der Erfassung und Auswertung der

8 TE-SAT-Bericht 2023 von Europol: https://www.europol.europa.eu/cms/sites/default/files/documents/Europol TE-
SAT 2023.pdf und 2022
https://www.europol.europa.cu/cms/sites/default/files/documents/Tesat_Report 2022 0.pdf.

% Européische Kommission, (2018) Folgenabschitzung zum Vorschlag fiir eine Verordnung zur Verhinderung der
Verbreitung terroristischer Online-Inhalte, SWD(2018) 408 final, abgerufen am 4.5.2023: https:/eur-
lex.europa.eu/legal-content/EN/TXT/?uri=SWD:2018:408:FIN.

10 Ebenda.
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Daten und sonstigen Nachweise im Hinblick auf die Uberwachung der Fortschritte und der
Auswirkungen der Verordnung und die Evaluierung der Verordnung nach Artikel 23 zu ergreifen
haben.

3. ZIEL UND METHODE DES BERICHTS

Ziel dieses Berichts ist es, die Anwendung der Verordnung und ihre bisherigen Auswirkungen auf
die Einddimmung der Verbreitung terroristischer Online-Inhalte zu bewerten. Dies umfasst
MaBnahmen der Mitgliedstaaten und der Hostingdiensteanbieter wie Anderungen ihrer
Nutzungsbedingungen und hauseigenen Richtlinien sowie deren Einhaltung und ihre
Reaktionsfihigkeit in Bezug auf Entfernungsanordnungen.

Zu diesem Zweck hat die Kommission Informationen von den Mitgliedstaaten, der Europol-
Meldestelle fiir Internetinhalte (EU IRU) und Hostingdiensteanbietern eingeholt, einschlieBlich
Informationen, die in den Transparenz- und Uberwachungsberichten gemif3 den Artikeln 7, 8 und
21 der Verordnung enthalten sind. 18 Mitgliedstaaten haben Informationen gemif3 den Artikeln 8
und 21 tbermittelt. Informationen iiber die von den Hostingdiensteanbietern ergriffenen
MafBnahmen wurden im Rahmen ihrer jahrlichen Transparenzberichte, durch Europol und mittels
direkter freiwilliger Kommunikation mit den Kommissionsdienststellen erhoben. In diesem
Umsetzungsbericht wurden alle bei der Kommission bis zum 31. Dezember 2023 eingegangenen
Informationen beriicksichtigt.

Uberwachungs- und Transparenzpflichten (Artikel 21, 7 und 8)

Die Mitgliedstaaten sind gemif Artikel 21 Absatz 1 der Verordnung verpflichtet, zur Erstellung
des Umsetzungsberichts von ihren zustindigen Behorden und den ihrer Gerichtsbarkeit
unterstehenden Hostingdiensteanbietern Informationen zu erheben und diese der Kommission
spitestens bis zum 31. Mérz jeden Jahres zu iibermitteln. Dazu zdhlen auch Informationen zu
MaBnahmen, die von diesen aufgrund dieser Verordnung im vorangegangenen Kalenderjahr
ergriffen wurden. Artikel 21 Absatz 1 bezieht sich auf die Art der Informationen, die die
Mitgliedstaaten liber Maflnahmen erheben sollten, die zur Einhaltung der Verordnung ergriffen
wurden, etwa Einzelheiten zu Entfernungsanordnungen, die Zahl der angeforderten Zugriffe auf
zu Ermittlungszwecken gespeicherte Inhalte, Beschwerdeverfahren sowie Angaben zu
behérdlichen oder gerichtlichen Uberpriifungsverfahren.

Gemil Artikel 7 Absatz1 der Verordnung legen die Hostingdiensteanbieter in ihren
Nutzungsbedingungen deutlich ihre Strategie zur Verhinderung der Verbreitung terroristischer
Inhalte dar, gegebenenfalls mit einer aussagekriftigen Erlduterung der Funktionsweise
spezifischer Mallnahmen.

Dariiber hinaus ist in Artikel 7 Absatz2 der Verordnung festgelegt, dass ein
Hostingdiensteanbieter, der in einem bestimmten Kalenderjahr Malnahmen gegen die Verbreitung
terroristischer Inhalte ergriffen hat oder geméaf der vorliegenden Verordnung zur Ergreifung von
MaBnahmen aufgefordert wird, einen Transparenzbericht liber die in diesem Jahr ergriffenen
MafBnahmen o6ffentlich zugédnglich macht. Er verdffentlicht diesen Bericht vor dem 1. Mérz des
Folgejahres.
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In Artikel 7 Absatz 3 der Verordnung sind die Angaben aufgefiihrt, die die Transparenzberichte
mindestens enthalten miissen, etwa Mallnahmen im Zusammenhang mit der Ermittlung und
Sperrung terroristischer Inhalte, die Zahl der entfernten und/oder wiederhergestellt Elemente und
das Ergebnis der Beschwerden.

Gemidl3 Artikel 8 der Verordnung verdffentlichen die von den Mitgliedstaaten benannten
zustindigen Behorden jéhrliche Transparenzberichte {iber ihre Tétigkeiten im Rahmen der
Verordnung. In Artikel 8 Absatz 1 ist aufgefiihrt, welche Angaben diese Berichte mindestens
enthalten miissen.!!

Bis zum 31. Dezember 2023 haben 18 Mitgliedstaaten der Kommission Informationen tiber ihre
gemdl der Verordnung ergriffenen Mallnahmen tibermittelt, und 23 Mitgliedstaaten haben eine
oder mehrere Behorden benannt, die befugt sind, Entfernungsanordnungen gemaf3 der Verordnung
zu erlassen.

4. EINZELNE PUNKTE DER BEWERTUNG
4.1.  Entfernungsanordnungen (Artikel 3)

Insgesamt wurde die Kommission bis zum 31. Dezember 2023 iiber mindestens
349 Entfernungsanordnungen unterrichtet, die von den zustindigen spanischen, ruménischen,
franzdsischen, deutschen, Osterreichischen bzw. tschechischen Behdrden an Telegram, Meta,
Justpaste.it, TikTok, DATA ROOM S.R.L., FLOKINET S.R.L., Archive.org, Soundcloud, X,
Jumpshare.com, Krakenfiles.com, Top4Top.net und Catbox iibermittelt wurden.

62 Entfernungsanordnungen wurden von der zustdndigen spanischen Behorde CITCO (Centro de
Inteligencia contra el Terrorismo y el Crimen Organizado) iibermittelt, die zustdndige rumanische
Behorde ANCOM (Autoritatea Nationala pentru Administrare si Reglementare in Comunicatii)
iibermittelte zwei Entfernungsanordnungen, und die zustdndige franzosische Behorde OCLCTIC
(L'Office central de lutte contre la criminalité liée aux technologies de ['information et de la
communication) iibermittelte 26 Entfernungsanordnungen. Seit dem Terroranschlag der Hamas
gegen Israel hat die zustindige deutsche Behorde (BKA — Bundeskriminalamt)
249 Entfernungsanordnungen tibermittelt.

Die zustdndige spanische Behorde hat 62 Entfernungsanordnungen tibermittelt: 18 vor dem Start
der Plattform PERCI und 44 iiber die Plattform. Die Behorde legte eine ausfiihrliche Beschreibung
der Ubermittlung der ersten erlassenen Entfernungsanordnungen sowie der FolgemaBnahmen vor;
dies ist fiir ein besseres Verstindnis der Implikationen und Auswirkungen der Verordnung sehr
wichtig.

Die ersten beiden Entfernungsanordnungen wurden von der zustindigen spanischen Behdrde am
24. April 2023 erlassen.!? Sie bezogen sich auf zwei Elemente mit terroristischem Inhalt, im ersten
Fall in Verbindung mit Rechtsterrorismus, im zweiten in Verbindung mit Dschihadismus.

' Siehe Wortlaut der Verordnung (EU) 2021/784, Artikel 8 Absatz 1 https://eur-lex.europa.cu/legal-
content/DE/TXT/HTML/?uri=CELEX:32021R0784
12 Ministerio del Interior | El CITCO culmina la retirada de Internet de dos contenidos que alentaban al terrorismo
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Gegenstand der ersten Entfernungsanordnung war ein auf Telegram verdffentlichtes und
uneingeschrankt zugingliches PDF-Dokument, mit dem terroristische Gewalt propagiert und
rechtsgerichtete ~ Terroranschlige  verherrlicht  wurden.  Gegenstand der  zweiten
Entfernungsanordnung aufgrund terroristischen Inhalts war ein Video mit Bildern von
Dschihadisten der Terrororganisation ,Islamischer Staat“ im Kampfeinsatz, das in das Internet
Archive hochgeladen wurde. Beide Inhalte wurden in weniger als einer Stunde und somit gemél
Artikel 3 Absatz 3 der Verordnung von beiden Plattformen entfernt. Die zustdndige spanische
Behorde erlduterte in ihrer Bewertung, dass sie sich hauptséchlich aus zwei Griinden — ndmlich
Einhaltung der in der Verordnung vorgesehenen Bestimmungen {iber Entfernungsanordnungen
und Dringlichkeit — fiir eine Entfernungsanordnung und nicht fiir eine Meldung entschieden hatte.
Die zustédndige spanische Behorde iibermittelte nachfolgend weitere Entfernungsanordnungen.

Sie wies auf Probleme mit einem Hostingdiensteanbieter (Meta) hin, der fiir die Bearbeitung von
Entfernungsanordnungen ein Webformular verwendete, statt eine direkte Kontaktstelle
einzurichten. Dieses Webformular fithrte auch zu Problemen bei der Kommunikation mit der
zustindigen Behorde des Mitgliedstaats, in dem sich die Hauptniederlassung des
Hostingdiensteanbieters befindet.

Die zustindige franzosische Behorde erlie ihre erste Entfernungsanordnung am 13. Juli 2023 an
eine Sharing-Plattform (Justpaste.it), die den terroristischen Inhalt innerhalb einer Stunde
entfernte. Bei dem betroffenen Inhalt handelte es sich um Propaganda von Al-Qaida, genauer
gesagt des Medienorgans Rikan Ka Mimber seines indischen Zweigs Al-Qaida auf dem indischen
Subkontinent (AQIS). Die vollstindige Entfernung des Inhalts wurde auf der Europol-Plattform
PERCI bestitigt.

Die zustindige deutsche Behorde erliel am 16., 18. und 24. Oktober 2023 sechs, sechzehn bzw.
flinf Entfernungsanordnungen, die sich gegen Propaganda der Hamas und des Paldstinensischen
Islamischen Dschihads richteten. Der Zugang zu den Inhalten wurde in der EU geméal Artikel 3
Absatz 3 der Verordnung gesperrt. Die zustindige deutsche Behorde hatte zundchst Meldungen
iibermittelt und anschlieBend Entfernungsanordnungen erlassen, da den Meldungen nicht Folge
geleistet wurde. Nach dem Hamas-Angriff vom 7. Oktober 2023 hat die zustindige deutsche
Behorde 249 Entfernungsanordnungen iibermittelt, vor allem an Telegram.'?

Die zusténdige tschechische Behorde und die zusténdige dsterreichische Behorde haben zwei bzw.
acht Entfernungsanordnungen an X bzw. Telegram tibermittelt.

Die spanischen Behdrden wiesen hinsichtlich der Verwendung eines Webformulars fiir die
Entgegennahme von Entfernungsanordnungen durch einen Hostingdiensteanbieter auf zwei
Probleme hin: 1) Im Zusammenhang mit Artikel 3 Absatz 2 der Verordnung ist es den zusténdigen
Behorden der Mitgliedstaaten bei Verwendung eines Webformulars nicht moglich, den
Hostingdiensteanbieter vor Erlass der ersten Entfernungsanordnung iiber die geltenden
Verfahrensweisen und Fristen zu unterrichten; 2) Im Zusammenhang mit Artikel 4 Absatz 1 ist es
bei Verwendung eines Webformulars nicht mdglich, gleichzeitig eine Kopie der
Entfernungsanordnung an die zustindige Behorde des Mitgliedstaats, in dem der

13 Laut den der Kommission vorliegenden Informationen.
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Hostingdiensteanbieter seine Hauptniederlassung hat, und an den gesetzlichen Vertreter des
Hostingdiensteanbieters zu libermitteln.

4.2  GRENZUBERSCHREITENDE ENTFERNUNGSANORDNUNGEN (Artikel 4)

Im Fall der ersten beiden im April 2023 erlassenen Entfernungsanordnungen konnte die zustdndige
spanische Behorde der Behorde des Mitgliedstaats, in dem der Hostingdiensteanbieter seine
Hauptniederlassung oder seinen gesetzlichen Vertreter hatte, keine Kopien iibermitteln, da keiner
der beiden Hostingdiensteanbieter zu diesem Zeitpunkt seine Hauptniederlassung in der EU hatte
oder dort einen gesetzlichen Vertreter benannt hatte. Bei den folgenden Entfernungsanordnungen
iibermittelte die zustindige spanische Behdrde Kopien an die zustindige Behorde des
Mitgliedstaats, in dem sich die Hauptniederlassung des Hostingdiensteanbieters oder sein
gesetzlichen Vertreter befand.

Nach Angaben der Mitgliedstaaten zufolge bestand ein Problem darin, Entfernungsanordnungen
an Hostingdiensteanbieter mit Sitz in Drittlindern zu libermitteln, die ihrer Verpflichtung, eine
gesetzliche Vertretung in der EU zu benennen, noch nicht nachgekommen sind. In diesem Fall
unterstiitzte die Kommission die Mitgliedstaaten dabei sicherzustellen, dass die
Hostingdiensteanbieter ihrer Verpflichtung nachkommen und einen gesetzlichen Vertreter in der
EU benennen und eine Kontaktstelle (Artikel 15 Absatz 1 der Verordnung), z. B. eine E-Mail-
Adresse, vorsehen, um unverziiglich handeln zu koénnen. Die Kommission hat die
Hostingdiensteanbieter zudem in verschiedenen Foren, darunter im EU-Internetforum, auf ihre
Verpflichtungen hingewiesen.

Den der Kommission vorliegenden Informationen zufolge hat bisher keine zustindige Behorde
des  Mitgliedstaats mit  Hauptniederlassung  eines  Hostingdiensteanbieters  eine
Entfernungsanordnung gemial3 Artikel 4 der Verordnung tiberpriift, um festzustellen, ob sie
schwerwiegend oder offenkundig gegen die Verordnung oder Grundrechte und -freiheiten
verstoBt, da noch kein begriindeter Antrag auf Priifung gestellt wurde. Infolgedessen hat bislang
keine Behorde festgestellt, dass eine Entfernungsanordnung auf diese Weise gegen diese
Verordnung oder gegen Grundrechte verstof3en hat.

Bislang hat kein Hostingdiensteanbieter Inhalte, die Gegenstand einer Entfernungsanordnung
waren, nach einer Uberpriifung gemiB Artikel 4 der Verordnung wiederhergestellt (oder
entsperrt), da eine solche Uberpriifung noch nicht stattgefunden hat und noch keine
Wiederherstellung verlangt wurde. Folglich liegen keine Informationen dariiber vor, wie lange es
normalerweise dauert, Inhalte wiederherzustellen oder zu entsperren, oder welche ,,erforderlichen
MaBnahmen“ von den Hostingdiensteanbietern ergriffen werden, um den Inhalt
wiederherzustellen oder zu entsperren.

4.3. RECHTSBEHELFE (Artikel 9)

Den der Kommission vorliegenden Informationen zufolge haben Hostingdiensteanbieter bislang
keine Entfernungsanordnungen oder Entscheidungen gemidB Artikel 5 Absatz4 vor den
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zustindigen Gerichten angefochten. Ein Hostingdiensteanbieter wies jedoch auf die
Unmoglichkeit der Ausfiihrung einer Entfernungsanordnung hin.

Den von den Mitgliedstaaten iibermittelten Informationen zufolge'* verfiigen mindestens zwolf
Mitgliedstaaten iiber ,wirksame Verfahren*, mit denen Hostingdiensteanbieter und
Inhalteanbieter eine nach Artikel 4 Absatz 4 oder Artikel 5 Absédtze 4, 6 oder 7 erlassene
Entfernungsanordnung und/oder Entscheidung vor den Gerichten des Mitgliedstaats der
zustindigen Behorde anfechten konnen (Artikel 9 Absatz 1 und 2). In Mitgliedstaaten, in denen
diese Verfahren bestehen, handelt es sich dabei zumeist um Klagen. Ob diese Verfahren
,wirksam* oder spezifisch fiir die Verordnung sind, ldsst sich jedoch anhand der derzeit
vorliegenden Daten der Mitgliedstaaten nicht feststellen, da bislang keine Entscheidung
angefochten wurde.

4.4,  SPEZIFISCHE MASSNAHMEN UND DAMIT ZUSAMMENHANGENDE TRANSPARENZ
(Artikel 5und 7)

Nach den vorliegenden Informationen galt bislang kein Hostingdiensteanbieter als terroristischen
Inhalten im Sinne von Artikel 5 Absatz4 der Verordnung ausgesetzt. Folglich gilt die
Verpflichtung, die in diesem Artikel genannten spezifischen MaBBnahmen zu ergreifen, (noch) fiir
keinen der Hostingdiensteanbieter.

Allerdings haben den Transparenzberichten der Hostingdiensteanbieter zufolge mehrere
Diensteanbieter MalBnahmen ergriffen, um gegen den Missbrauch ihrer Dienste fiir die
Verbreitung  terroristischer  Inhalte  vorzugehen, insbesondere  durch  spezifische
Nutzungsbedingungen sowie sonstige Bestimmungen und MafBnahmen zur Einddmmung der
Verbreitung terroristischer Inhalte. Wie bereits erwdhnt, miissen die Hostingdiensteanbieter
gemil Artikel 7 fiir Transparenz in dieser Hinsicht nicht nur durch Transparenzberichte, sondern
auch durch eindeutige Angaben in ithren Nutzungsbedingungen sorgen.

45.  UNMITTELBARE BEDROHUNG VON LEBEN (Artikel 14 Absatz 5)

Gemil Artikel 14 Absatz 5 der Verordnung unterrichten Hostingdiensteanbieter, wenn sie tiber
Kenntnisse iiber terroristische Inhalte verfligen, die zu einer unmittelbaren Bedrohung von Leben
fithren, unverziiglich die fiir die Ermittlung und Verfolgung von Straftaten in den betreffenden
Mitgliedstaaten zustdndigen Behorden. Ist es nicht moglich, die betreffenden Mitgliedstaaten
festzustellen, so iibermitteln die Hostingdiensteanbieter die Informationen zur weiteren
Bearbeitung an Europol.

Bis 31. Dezember 2023 wurde die Kommission iiber neun Fille informiert, in denen die bei
Europol ansdssige EU-Meldestelle fiir Internetinhalte Informationen tiiber terroristische Inhalte
erhalten hat, die zu einer unmittelbaren Bedrohung von Leben fithren. Da Artikel 14 Absatz 5 der
Verordnung keine Verpflichtung vorsieht, Europol in allen Féllen zu unterrichten, konnte die Zahl
der Meldungen hoher liegen. Spanien hat als einziger Mitgliedstaat Informationen iiber die

14 Es sei darauf hingewiesen, dass die bereitgestellten Informationen nicht unbedingt vollstéindig sind. Weitere
Bewertungen wiren erforderlich, um einen umfassenden und aktuellen Uberblick dariiber zu erhalten, wie die
Mitgliedstaaten die Bestimmung, wirksame Rechtsbehelfsverfahren einzurichten, umgesetzt haben.
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Anwendung von Artikel 14 Absatz 5 bereitgestellt. Am 18. April 2023 erhielten die spanischen
Behorden eine Mitteilung von Amazon iiber einen angeblichen terroristischen Inhalt auf der
Videospiele-Plattform Twitch, der in Zusammenhang mit einer unmittelbaren Bedrohung von
Leben stand. Es wurde festgestellt, dass der Inhalt nicht die Bedingungen fiir terroristische Inhalte
erfiillte, die eine unmittelbare Bedrohung von Leben im Sinne der Verordnung darstellen.

4.6. ZUSAMMENARBEIT ZWISCHEN HOSTINGDIENSTEANBIETERN, ZUSTANDIGEN
BEHORDEN UND EUROPOL (Artikel 14)

Wie bereits erwahnt, hat Europol die Plattform ,,PERCI* entwickelt, um die Umsetzung der
Verordnung durch die Zentralisierung, Koordinierung und Vereinfachung der Ubermittlung von
Entfernungsanordnungen und Meldungen durch die Mitgliedstaaten an Hostingdiensteanbieter
zu unterstiitzen. Die Plattform ist seit dem 3. Juli 2023 einsatzbereit. Vor der vollstindigen
Einrichtung der Plattform hatte Europol Notfallregelungen vorgesehen, um die manuelle
Ubermittlung von Entfernungsanordnungen, die Abstimmung bei Inhalten zur Vermeidung einer
Storung laufender Ermittlungen (Konfliktvermeidung) sowie eine Krisenreaktion in Situationen,
in denen eine ,,unmittelbare Bedrohung von Leben* besteht, zu unterstiitzen.

Bei der Plattform PERCI handelt es sich um ein einheitliches System, das die Zusammenarbeit
zwischen den zusténdigen Behorden, den Hostingdiensteanbietern und Europol gemif Artikel 14
der Verordnung bei Angelegenheiten ermdoglicht, die unter die Verordnung fallen. Konkret
bedeutet dies: PERCI

e bietet eine cloudbasierte Losung, die Sicherheit und Datenschutz in der Cloud gewihrleisten
soll;

e st eine einheitliche Plattform fiir die gemeinsame Kommunikation und Koordinierung in
Echtzeit, die eine rasche Entfernung terroristischer Inhalte unterstiitzt;

e erleichtert die Priifung grenziiberschreitender Entfernungsanordnungen;

o verbessert die Konfliktvermeidung, die wichtig ist, damit die zustindige Behorde eines
Mitgliedstaats keine Entfernungsanordnung fiir Inhalte tibermittelt, die Gegenstand einer
laufenden Untersuchung in einem anderen Mitgliedstaat sind;

e ermoglicht es Hostingdiensteanbietern, Entfernungsanordnungen in einheitlicher und
standardisierter Form {iber einen einzigen Kanal zu erhalten.

Unabhingig davon erméglicht die Plattform PERCI auch die Ubermittlung von Meldungen.

Derzeit ist die Plattform nicht nur im Zusammenhang mit Meldungen von Bedeutung (s.
Erwigungsgrund 40 der Verordnung). Sie erleichtert zudem die Ubermittlung von
Entfernungsanordnungen (Artikel 3 und 4), die Berichterstattung der Mitgliedstaaten (Artikel 8)
und die Koordinierung sowie die Konfliktvermeidung im Falle eines Konflikts mit laufenden
Ermittlungen zu Inhalten, zu denen eine Entfernungsanordnung iibermittelt werden soll
(Artikel 14). PERCI wird derzeit weiterentwickelt, um zusétzliche, sich aus der Verordnung
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ergebende Aufgaben zu unterstiitzen, wie z. B. die Uberpriifung grenziiberschreitender
Entfernungsanordnungen (Artikel 4).!°

Die Mitgliedstaaten bestitigten, dass gemal3 Artikel 14 der Verordnung

e die zustindigen Behorden andere zustindige Behorden unterrichten, sich mit ihnen
abstimmen und mit ihnen zusammenarbeiten;

e die zustindigen Behorden Europol unterrichten und sich mit Europol abstimmen und mit
Europol zusammenarbeiten;

e Mechanismen bestehen, um die Zusammenarbeit zu verbessern und die Stérung von
Ermittlungen in anderen Mitgliedstaaten zu vermeiden,;

e die meisten Mitgliedstaaten die Plattform PERCI als bevorzugtes Instrument zur
Ubermittlung von Entfernungsanordnungen betrachten, da sie die Koordinierung der
MaBnahmen durch Konfliktvermeidung ermoglicht.

4.7.  Auswirkungen auf das Instrument der Meldungen

Die Meldung terroristischer Inhalte ist ein freiwilliges Instrument, das bereits vor dem Erlass der
Verordnung genutzt wurde. Die Verordnung enthélt zwar keine spezifischen Bestimmungen tiber
Meldungen, laut Erwédgungsgrund (40) hindert sie jedoch die Mitgliedstaaten und Europol
keinesfalls daran, Meldungen als Instrument zur Bekdmpfung terroristischer Online-Inhalte zu
nutzen.

Die Europol-Meldestelle fiir Internetinhalte ermittelt seit ihrer Einrichtung im Jahr 2015
terroristische Online-Inhalte und leitet diese an Hostingdiensteanbieter weiter. Sie hat auch
Instrumente wie PERCI (ehemals IRMA'®) eingefiihrt, die die Ubermittlung von Meldungen
erleichtern.

Den der Kommission {bermittelten Informationen zufolge nutzen die Behdrden der
Mitgliedstaaten bei bestimmten Hostingdiensteanbietern weiterhin Meldungen und ziehen
Entfernungsanordnungen dann in Erwagung, wenn Hostingdiensteanbieter nicht auf Meldungen
reagieren oder die Entfernung von Inhalten aus anderen Griinden wie z. B. Dringlichkeit veranlasst
werden muss.

15 Im Einzelnen betrifft dies: Artikel 3 und 4: Ubermittlung von Entfernungsanordnungen, Artikel 3 Absitze 6 bis 8:
Riickmeldungen von Hostingdiensteanbietern, Artikel 4 Absdtze 3 bis 7: Priifungsmechanismus, Artikel 7:
Berichterstattung, Artikel 14 Absatz 1: Konfliktvermeidung, Koordinierung, Vermeidung von Doppelarbeit,
Artikel 14 Absatz 3: sicherer Kommunikationskanal, Artikel 14 Absatz 4: Verwendung eines speziellen, von Europol
eingefithrten Verfahrens, Artikel 14 Absatz 5: Unterrichtung iiber eine ,,unmittelbare Bedrohung von Leben®,
Erwigungsgrund 40: Ubermittlung von Meldungen.

16 Europol fiihrte im Jahr 2016 die Verwaltungsanwendung fiir die Meldung von Internetinhalten (IRMA) ein, um
die Meldung (Kennzeichnung) illegaler Inhalte an Online-Diensteanbieter zu unterstiitzen. Zugang zu IRMA
erhielten zunichst die Europol-Bediensteten und die Meldestellen fiir Internetinhalte (IRU) in sieben
Mitgliedstaaten. IRMA wurde mit Wirkung vom 3. Juli 2023 durch PERCI ersetzt.
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4.8. UNTERSTUTZUNG KLEINERER HOSTINGDIENSTEANBIETER BEI DER
EINHALTUNG DER VERORDNUNG

Die Verordnung sieht eine Reihe von Verpflichtungen fiir Hostingdiensteanbieter vor. Wahrend
grofle Hostingdiensteanbieter in der Regel iiber die fiir die Einhaltung der Verordnung
erforderlichen technischen und personellen Kapazititen und Kenntnisse verfiigen, stehen kleineren
Anbietern dagegen nur begrenzt finanzielle, technische und personelle Ressourcen und
Fachkenntnisse dafiir zur Verfiigung. Uberdies werden kleinere Hostingdiensteanbieter immer
ofter zur Zielscheibe boswillige Akteure, die ihre Dienste ausnutzen wollen. Dieser Trend ist unter
Umstdnden auch auf die wirksame Moderation von Inhalten durch die groBeren
Hostingdiensteanbieter zuriickzufiihren. Er veranschaulicht den Erfolg der Bemiihungen um die
Moderation von Inhalten, macht aber auch deutlich, dass kleinere Hostingdiensteanbieter
unterstiitzt werden miissen, damit sie ihre Kapazititen und Kenntnisse zur Erfiillung der
Anforderungen dieser Verordnung verbessern konnen.

Deshalb veroffentlichte die Kommission eine Aufforderung zur Einreichung von Vorschldgen zur
Unterstiitzung kleinerer Hostingdiensteanbieter bei der Anwendung der Verordnung!’. Die
Kommission wihlte drei Projekte!® aus, mit denen diese Anbieter in dreierlei Hinsicht unterstiitzt
werden sollten. Erstens durch Information iiber und Sensibilisierung fiir die Vorschriften und
Anforderungen der Verordnung, zweitens durch die Entwicklung, Umsetzung und Einfiihrung von
Instrumenten und Rahmen, die fiir die Bekdmpfung der Verbreitung terroristischer Online-Inhalte
erforderlich sind, und drittens durch den Austausch von Erfahrungen und bewidhrten Verfahren in
der gesamten Branche.

Die drei Projekte starteten 2023, und es wurden bereits wertvolle Ergebnisse erzielt. So wurde
beispielsweise bei der im Rahmen des FRISCO-Projekts erstellten Bestandsaufnahme'
festgestellt, dass Kleinst- und kleine Hostingdiensteanbieter in der Regel nur sehr geringe
Kenntnisse von der Verordnung und iiber ihren Inhalt haben. Dabei wurde hervorgehoben, dass
sie unter Umstdnden Schwierigkeiten haben konnen, innerhalb einer Stunde auf
Entfernungsanordnungen zu reagieren, da sie hdufig nicht rund um die Uhr besetzt sind. Neben
dem Problem der fehlenden Ressourcen gestaltet sich auch die Einrichtung von
Kommunikationskanélen zu den Strafverfolgungsbehorden schwierig. Mehr als die Hélfte der im
Rahmen des Projekts befragten Hostingdiensteanbieter moderieren nutzergenerierte Inhalte nicht
und gaben an, dass sie auf ihren Plattformen nie auf terroristische Inhalte gestoflen seien. Diese
Hostingdiensteanbieter werden bei Auftauchen solcher Inhalte auf ihren Plattformen
wahrscheinlich zu Ad-hoc-MaBnahmen greifen.

17 https://ec.europa.eu/info/funding-tenders/opportunities/docs/2021-2027/isf/wp-call/2021-2022/call-fiche _isf-
2021-ag-tco_en.pdf

18 (1) KI-basierter Rahmen zur Unterstiitzung von Kleinst- (und kleinen) Hostingdiensteanbietern bei der Meldung
und Entfernung terroristischer Online-Inhalte (ALLIES), (2) Bekdmpfung terroristischer Online-Inhalte (FRISCO)
und (3) Technologie gegen Terrorismus Europa (TATE). Weitere Informationen unter: Funding & tenders (europa.eu).
1 Der Bericht wurde iiber einen Zeitraum von sechs Monaten bis Mai 2023 erstellt und stiitzt sich auf die
Riickmeldungen von 48 européischen Hostingdiensteanbietern, 33 Antworten im Rahmen der Online-Umfrage und
15 Antworten auf personliche Befragung. FRISCO, D2.1: Mapping Report on needs and barriers for compliance
Understanding small and micro hosting service providers’ needs and awareness in relation to implementing the
TCO Regulation requirements, verfiigbar unter: Deliverables | Frisco (friscoproject.eu).
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Mit diesen drei Projekten werden kleine Hostingdiensteanbieter bei der Einhaltung der
Verordnung unterstiitzt, wozu auch die Einrichtung von Kontaktstellen und die Schaffung von
Mechanismen fiir Nutzerbeschwerden gehdren.

Unter Umstidnden ist insbesondere fiir kleinere Hostingdiensteanbieter auch Artikel 3 Absatz 2 der
Verordnung von Bedeutung. Dem zufolge miissen Hostingdiensteanbieter, gegeniiber denen zuvor
noch keine Entfernungsanordnung erlassen wurde, rechtzeitig vorab {iber die geltenden
Verfahrensweisen und die Fristen unterrichtet werden.

49. SCHUTZVORKEHRUNGEN UND GRUNDRECHTE

Die Verordnung sieht eine Reihe von Schutzvorkehrungen zur Starkung der Rechenschaftspflicht
und Transparenz bei Maflnahmen zur Entfernung terroristischer Online-Inhalte vor. Diesbeziiglich
wird auf die vorstehenden Ausfithrungen verwiesen, insbesondere auf die Informationen iiber
Rechtsbehelfe, die Berichterstattung und das besondere Verfahren fiir grenziiberschreitende
Entfernungsanordnungen.

Uberdies ist in Artikel 23 der Verordnung vorgesehen, dass die Kommission im Rahmen der
Evaluierung dieser Verordnung einen Bericht {iber das Funktionieren und die Wirksamkeit der
Schutzvorkehrungen, insbesondere der in Artikel 4 Absatz 4, Artikel 6 Absatz3 und den
Artikeln 7 bis 11 festgelegten, vorlegt. Diese Schutzvorkehrungen gegen das Risiko einer
irrtimlichen Entfernung terroristischer Online-Inhalte betreffen Beschwerden, Rechtsbehelfe und
Sanktionen, die zum Schutz der Inhalteanbieter und Hostingdiensteanbieter eingefiihrt und
umgesetzt wurden. Die Bewertung des Funktionierens und der Wirksamkeit der
Schutzvorkehrungen ist somit Teil der in Artikel 23 vorgesehenen Evaluierung.

In diesem Zusammenhang sind in dem in Artikel 21 Absatz2 der Verordnung genannten
Monitoring-Programm eine Reihe von Indikatoren fiir die Bewertung der Auswirkungen der
Verordnung auf die Grundrechte vorgesehen, die in die Evaluierung der Verordnung einflieen
werden.

Das Monitoring-Programm soll die im Rahmen der Evaluierung vorzunehmende Bewertung der
Funktionsweise und Wirksamkeit der i1m Rahmen der Verordnung eingefiihrten
Schutzmechanismen und ihrer Auswirkungen auf die Grundrechte unterstiitzen. Dieser
Wirkungsbereich spiegelt die beiden in Artikel 23 der Verordnung genannten Bereiche wider: a)
Funktionieren und Wirksamkeit der Schutzvorkehrungen, insbesondere der in Artikel 4 Absatz 4,
Artikel 6 Absatz 3 und den Artikeln 7 bis 11 festgelegten; und b) Auswirkungen der Anwendung
der Verordnung auf die Grundrechte, insbesondere die Meinungs- und Informationsfreiheit, das
Recht auf Achtung der Privatsphire und das Recht auf den Schutz personenbezogener Daten.

4.10. ZUSTANDIGE BEHORDEN (Artikel 13)

Nach Artikel 13 der Verordnung stellen die Mitgliedstaaten sicher, dass die zustdndigen Behorden
tiber die nétigen Befugnisse und ausreichende Mittel verfiigen, um die Ziele dieser Verordnung zu
erreichen und ihren sich daraus ergebenden Verpflichtungen nachkommen zu kénnen. Einige
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Mitgliedstaaten haben die folgenden MaBlnahmen ergriffen, um sicherzustellen, dass die
zustindigen Behorden iiber die ndtigen Befugnisse und ausreichende Mittel verfiigen:

e Schaffung neuer Einrichtungen/Direktionen,

e Zuweisung zusitzlicher Mittel und Humanressourcen, und

e Schaffung neuer Rechtsrahmen.

5. FAZIT

Es ist von groBter Bedeutung, dass alle Instrumente und Maflnahmen auf EU-Ebene vollstindig
umgesetzt werden, um rasch gegen illegale Inhalte, die online verbreitet werden, vorzugehen. Dies
gilt insbesondere angesichts des groBen Umfangs solcher illegalen Inhalte, wie sie jlingst im
Zusammenhang mit dem Angriff der Hamas auf Israel verbreitet wurden.

Die Verordnung trigt dazu bei, die 6ffentliche Sicherheit in der gesamten Union zu erhéhen und
insbesondere zu verhindern, dass Terroristen die im Binnenmarkt titigen Hostingdiensteanbieter
ausnutzen, um ihre Botschaften zu verbreiten, die auf Einschiichterung, Radikalisierung,
Anwerbung und Erleichterung von Terroranschldgen abzielen.

Nach der Einleitung von Vertragsverletzungsverfahren im Januar 2023 wurden Fortschritte
erzielt. Bis zum 31. Dezember 2023 hatten 23 Mitgliedstaaten zustindige Behorden gemil
Artikel 12 Absatz 1 der Verordnung benannt, wie aus den im Online-Verzeichnis verdffentlichten
Informationen hervorgeht. Das hat zu einer systematischeren Nutzung der in der Verordnung
vorgesehenen Mallnahmen und Instrumente gefiihrt. Dariiber hinaus wurden elf der im Januar
2023 eingeleiteten 22 Vertragsverletzungsverfahren bis zum 21. Dezember 2023 eingestellt. Die
Kommission fordert die {tbrigen Mitgliedstaaten nachdriicklich auf, die erforderlichen
MaBnahmen fiir die Benennung der zustdndigen Behdrden gemél Artikel 12 Absatz 1 zu ergreifen
und ihren Verpflichtungen laut Artikel 12 Absédtze 2 und 3 sowie Artikel 18 Absatz 1
nachzukommen.

Den Berichten der Mitgliedstaaten  zufolge  verliuft die  Ubermittlung  von
Entfernungsanordnungen an die Hostingdiensteanbieter mit Unterstiitzung von Europol insgesamt
reibungslos. Gemédll den von den Mitgliedstaaten und Europol iibermittelten Informationen
wurden seit Inkrafttreten der Verordnung mindestens 349 Entfernungsanordnungen fiir
terroristische Inhalte iibermittelt. In zehn Féllen wurden terroristische Inhalte nicht innerhalb der
in der Verordnung festgelegten Hochstfrist von einer Stunde vom Hostingdiensteanbieter entfernt
bzw. gesperrt.

Obwohl die Verordnung keine besonderen Bestimmungen in Bezug auf Meldungen enthélt,
reagieren die Hostingdiensteanbieter nach Angaben der Mitgliedstaaten und von Europol seit dem
Inkrafttreten der Verordnung auch zunehmend auf Meldungen. Dariiber hinaus wurde Europol in
neun Féllen gemdl Artikel 14 Absatz 5 von Hostingdiensteanbietern {iber terroristische Inhalte
unterrichtet, die eine unmittelbare Bedrohung von Leben darstellen.

Mittlerweile gibt es effizientere Kommunikationskanile und -verfahren, insbesondere seit der
Einrichtung der PERCI-Plattform am 3. Juli 2023, was zu einem systematischeren Ansatz bei der
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Ubermittlung von Entfernungsanordnungen gefiihrt hat. PERCI wird aber auch fiir die
Ubermittlung einer grofen Zahl von Meldungen genutzt. Die Mitgliedstaaten und Europol
duBerten die Erwartung, dass der Einsatz von PERCI die Nutzung dieser Instrumente zur
Bekidmpfung terroristischer Online-Inhalte begiinstigen wird.

Auf dieser Grundlage kommt die Kommission zu dem Schluss, dass sich die Anwendung der
Verordnung insgesamt positiv auf die Einddmmung der Verbreitung terroristischer Online-Inhalte
auswirkt. In zehn von 349 Fillen wurde jedoch die in der Verordnung festgelegte einstiindige
Hochstfrist fiir die Entfernung bzw. Sperrung terroristischer Inhalte vom betreffenden
Hostingdiensteanbieter iiberschritten.

Die Kommission unterstiitzt die Mitgliedstaaten und die Hostingdiensteanbieter proaktiv, unter
anderem durch vor und nach dem Inkrafttreten der Verordnung organisierte technische
Workshops, zuletzt am 24. November 2023. Die Kommission unterstiitzt zudem kleinere
Hostingdiensteanbieter, um die vollstindige und rasche Anwendung der Verordnung zu
gewihrleisten und sie bei der Bewéltigung der bisher aufgetretenen Probleme zu unterstiitzen.

Die Kommission wird die Durchfiihrung und Anwendung der Verordnung weiter iiberwachen. Die
Kommission wird die Leistung der in der Verordnung vorgesehenen Instrumente im Rahmen des
Monitoring-Programms genau iiberwachen und die Ergebnisse in die in Artikel 23 der Verordnung
vorgesehene Evaluierung einflieBen lassen.
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