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1. EINLEITUNG

Hochmoderne digitale Netzinfrastrukturen bilden die Grundlage fiir eine florierende digitale
Wirtschaft und Gesellschaft. Sichere und nachhaltige digitale Infrastrukturen sind einer der vier
Kernpunkte des EU-Politikprogramms 2030 fiir die digitale Dekade, das eine der
Hauptpriorititen der derzeitigen Kommission darstellt. Sie stehen auch im Mittelpunkt des
Interesses der Biirgerinnen und Biirger, die im Rahmen der Konferenz zur Zukunft Europas
mehrere Vorschlige zum Thema Digitales unterbreitet haben. Wenn keine fortgeschrittenen
digitalen Netzinfrastrukturen zur Verfiigung stehen, wird unser Lebensalltag nicht durch
Anwendungen erleichtert und werden den Verbrauchern die Vorteile moderner Technik
vorenthalten. Nur mit hochstleistungsfihigen Infrastrukturen werden Arzte beispielsweise in
der Lage sein, Patienten aus der Ferne schnell und sicher zu versorgen, und werden Drohnen
helfen kdnnen, die Ernten zu verbessern und den Wasser- und Pestizidverbrauch zu verringern,
wihrend vernetzte Temperatur- und Feuchtigkeitssensoren eine Echtzeitiiberwachung der
Bedingungen ermdglichen, unter denen frische Lebensmittel gelagert und zu den Verbrauchern
transportiert werden.

Es gibt iiberall in der Wirtschaft viele Beispiele dafiir, wie sehr Unternehmen fortgeschrittene
Konnektivitdts- und Recheninfrastrukturen bendtigen, um ihre Daten ndher an ihren
Betriebsablaufen und ndher bei ihren Kunden verarbeiten zu konnen, um so innovative
Anwendungen und Dienste selbst zu nutzen oder anzubieten. Dies ist besonders wichtig fiir
Anwendungen, die eine Echtzeit-Datenverarbeitung erfordern, wie es z. B. bei Geréten des
Internets der Dinge (IoT), autonomen Fahrzeuge und intelligenten Netzen der Fall ist, oder auch
fir die Verringerung der Latenz bei Anwendungen im Zusammenhang mit der
vorausschauenden Wartung, Echtzeitiiberwachung und Automatisierung, die einen
effizienteren und kostengiinstigeren Betrieb ermoglichen. Fortgeschrittene digitale
Netzinfrastrukturen und -dienste werden zu einem Schliisselfaktor fiir transformative digitale
Technologien und Dienste wie kiinstliche Intelligenz (K1), virtuelle Welten und das Web 4.0
sowie fiir die Bewiltigung gesellschaftlicher Herausforderungen, vor denen wir auf Gebieten
wie Energie, Verkehr oder Gesundheitsversorgung stehen, wie auch fiir die Unterstiitzung von
Innovationen in der Kreativwirtschaft.

In allen Sektoren der europdischen Wirtschaft hdngt unsere kiinftige Wettbewerbsfahigkeit von
diesen fortgeschrittenen digitalen Netzwerkinfrastrukturen und -diensten ab, denn sie bilden die
Grundlage fiir ein globales BIP-Wachstum zwischen 1 und 2 Billionen EUR! wie auch fiir den
digitalen und 6kologischen Wandel unserer Gesellschaft und unserer Wirtschaft. Es gibt viele
Quellen, die den engen Zusammenhang zwischen dem verstiarkten Ausbau breitbandiger Fest-
und Mobilfunknetze und der wirtschaftlichen Entwicklung belegen®. Der Konnektivititsbedarf
ist ein wichtiger Faktor fiir die Ankurbelung der Wirtschaft. Hohere Geschwindigkeiten und

' Connected World: An evolution in connectivity beyond the 5G evolution, McKinsey 2020, abrufbar unter
https://www.mckinsey.com/industries/technology-media-and-telecommunications/our-insights/connected-
world-an-evolution-in-connectivity-beyond-the-5g-revolution.

2 Vgl. Analyzing the Economic Impacts of Telecommunications — Exploring the Relationship Between
Broadband and Economic Growth, Hintergrundpapier zum Weltentwicklungsbericht 2016; Digital Dividends,
Michael Minges, 2015; Europe’s internet ecosystem: socio-economic benefits of a fairer balance between tech
giants and telecom operators, Axon Partners Group, Mai 2022; Kongaut, Chatchai; Bohlin, Erik (2014):
Impact of broadband speed on economic outputs: An empirical study of OECD countries, 25. Europdische
Regionalkonferenz der International Telecommunications Society (ITS): Disruptive Innovation in the ICT
Industries: Challenges for European Policy and Business, Briissel, Belgien, 22.-25. Juni 2014, International
Telecommunications Society (ITS), Calgary.
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neue Generationen von Mobilfunknetzen wirken sich positiv auf das BIP aus®. Ebenso geht aus
Studien hervor, dass eine resiliente Backbone-Infrastruktur, die auf sicheren Seekabeln beruht,
zur Steigerung des BIP beitragen kann®. Angesichts der aktuellen demografischen
Entwicklungen muss sich die europédische Wettbewerbsfihigkeit auf produktivititssteigernde
Technologien stiitzen, und digitale Infrastrukturen und Dienste sind dafiir von entscheidender
Bedeutung.

Gleichzeitig befinden sich digitale Netze in einem grof3en Umbau, der von einer Konvergenz
der Konnektivititsinfrastrukturen mit Cloud- und Edge-Computing-Kapazititen geprigt ist.
Um die Vorteile dieses Wandels nutzbar zu machen, muss der Sektor der elektronischen
Kommunikation vom herkdmmlichen Verbraucher-Internetmarkt auf digitale Dienstleistungen
in wichtigen Wirtschaftszweigen wie dem industriellen Internet der Dinge (IloT) ausgeweitert
werden. Uberdies steht auch der Gerite- und Ausriistungssektor vor groBen technologischen
Verdnderungen, die mit dem Trend hin zu Software- und Cloud-gestiitzten Netzen und offenen
Architekturen zusammenhingen. Die Konvergenz der elektronischen Kommunikation und der
IT-Okosysteme bietet Chancen fiir kostengiinstigere und innovative Dienste, birgt aber auch
neue Risiken in Bezug auf Engpédsse und Abhingigkeiten im Bereich der Cloud-Infrastrukturen
und -Dienste sowie der fiihrenden Chip-Plattformen®. Zur Gewihrleistung der wirtschaftlichen
Sicherheit ist es daher von allergrofiter Bedeutung, dass Innovationen in diesem Bereich in der
Union weiter vorangetrieben und von der européischen Industrie angefiihrt werden. Um das zu
erreichen, muss die Union im gegenwértigen geopolitischen Kontext ihre derzeitige Stirke auf
dem Netzausriistungsmarkt nutzen, denn zwei der drei weltweit groBten Anbieter stammen aus
Europa.

Aus gesellschaftlicher Sicht ist die Verfligbarkeit einer hochwertigen, zuverldssigen und
sicheren Netzanbindung fiir alle und iiberall in der Union, auch in ldndlichen und abgelegenen
Gebieten, unverzichtbar®. Die dafiir erforderlichen Investitionen sind gewaltig’. Ein moderner
Rechtsrahmen, der Anreize fiir den Ubergang von herkdmmlichen Kupferleitungsnetzen zu
Glasfasernetzen, den Aufbau von 5G-Netzen und anderen Drahtlosnetzen und von Cloud-
Infrastrukturen sowie die Expansion der Netzbetreiber im Binnenmarkt schafft und der neue
Technologien wie die Quantenkommunikation beriicksichtigt, ist von entscheidender
Bedeutung, wenn es darum geht, Europa mit der hochentwickelten und gesicherten
Kommunikations- und Recheninfrastruktur auszustatten, die es benotigt. Andernfalls besteht
die Gefahr, dass die EU ihre Digitalziele fiir 2030 verfehlt und in Wettbewerbsfahigkeit und
Wirtschaftswachstum und bei den damit verbundenen Vorteilen fiir die Nutzer hinter anderen
fiihrenden Regionen zuriickbleibt.

Insbesondere steigen die Auswirkungen auf die Mobilfunk-Basiskonnektivitdt um etwa 15 %, wenn die
Verbindungen auf 3G aufgeriistet werden. Bei einer Aufriistung der Verbindungen von 2G auf 4G steigen die
Auswirkungen sogar um etwa 25 %, siche: Mobile technology: two decades driving economic growth
(gsmaintelligence.com).

https://copenhageneconomics.com/publication/the-economic-impact-of-the-forthcoming-equiano-subsea-
cable-in-portugal/
5 Cybersecurity of Open Radio Access Networks, Bericht der NIS-Kooperationsgruppe, Mai 2022.

Anerkannt wurde diese Einschédtzung auch im Politikprogramm 2030 fiir die digitale Dekade — Beschluss
(EU) 2022/2481 des Europdischen Parlaments und des Rates vom 14. Dezember 2022 iiber die Aufstellung des
Politikprogramms 2030 fiir die digitale Dekade (ABI. L 323 vom 19.12.2022, S. 4). Laut Artikel 4 Absatz 2
Buchstabe a des Beschlusses sollen bis zum Jahr 2030 alle Endnutzer an festen Standorten iiber eine Gigabit-
Netzanbindung bis zum Netzabschlusspunkt verfiigen und alle besiedelten Gebiete — im Einklang mit dem
Grundsatz der Technologieneutralitit — mit drahtlosen Hochgeschwindigkeitsnetzen der ndchsten Generation
mit mindestens 5G entsprechender Leistung versorgt werden.

https://digital-strategy.ec.europa.cu/en/library/investment-and-funding-needs-digital-decade-connectivity-
targets
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SchlieBlich haben die jiingsten geopolitischen Entwicklungen deutlich gemacht, wie wichtig
die Sicherheit und Resilienz der Infrastrukturen sowohl gegeniiber vom Menschen verursachten
als auch natiirlichen Gefahren ist, und dass sich terrestrische, satellitengestiitzte und
unterseeische Konnektivitdtslosungen ergénzen miissen, damit die ununterbrochene
Verfiligbarkeit von Diensten unter allen Umstdnden gewdhrleistet bleibt. In einer sich rasch
verdndernden Sicherheitslage ist ein unionsweites strategisches Konzept fiir die Sicherheit und
Resilienz kritischer digitaler Infrastrukturen fiir die wirtschaftliche Sicherheit der EU von
groBter Bedeutung. Dieses Konzept beruht auf dem bestehenden soliden Rechtsrahmen, und
zwar insbesondere auf der NIS-2-Richtlinie®, der Richtlinie iiber die Resilienz kritischer
Einrichtungen9 und der Empfehlung des Rates filir eine unionsweite koordinierte
Vorgehensweise zur Stirkung der Resilienz kritischer Infrastruktur!®!!,

Vor diesem Hintergrund werden in diesem Weillbuch Herausforderungen aufgezeigt und
mogliche Szenarios filir politische Mallnahmen erdrtert, wie etwa ein moglicher kiinftiger
Rechtsakt iiber digitale Netze, die darauf abzielen, Anreize fiir den Autbau der digitalen Netze
der Zukunft zu schaffen, den Ubergang zu neuen Technologien und Geschiiftsmodellen zu
meistern, den kiinftigen Konnektivitiatsbedarf aller Endnutzer zu decken, die
Wettbewerbsfahigkeit unserer Wirtschaft zu untermauern, sichere und resiliente Infrastrukturen
zu schaffen und die wirtschaftliche Sicherheit der Union zu gewéhrleisten, wie dies in den
gemeinsamen Handlungsverpflichtungen der EU-Mitgliedstaaten im Politikprogramm fiir die
digitale Dekade!? zum Ausdruck gebracht wurde.

2. ENTWICKLUNGSTRENDS UND HERAUSFORDERUNGEN IM SEKTOR DER
DIGITALEN INFRASTRUKTUREN

2.1 Herausforderungen fiir die Konnektivititsinfrastrukturen in Europa

Die Konnektivitidtsinfrastrukturen der Union sind noch nicht dazu bereit, die aktuellen und
kiinftigen Herausforderungen der datengetriebenen Gesellschaft und Wirtschaft und die
kiinftigen Bediirfnisse aller Endnutzer zu bewiltigen.

Auf der Angebotsseite wird im Bericht iiber den Stand der digitalen Dekade 2023'
insbesondere auf eine begrenzte Glasfaserversorgung (56 % aller Haushalte, 41 % der
Haushalte in lindlichen Gebieten)'* und auf Verzégerungen beim Aufbau eigenstindiger 5G-
Netze in der EU hingewiesen. Die aktuellen Trends in Bezug auf die im Politikprogramm 2030

8 Richtlinie (EU) 2022/2555 des Europiischen Parlaments und des Rates vom 14. Dezember 2022 iiber
MaBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung
(EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148
(NIS-2-Richtlinie) (ABI. L 333 vom 27.12.2022, S. 80).

Richtlinie (EU) 2022/2557 des Europiischen Parlaments und des Rates vom 14. Dezember 2022 iiber die
Resilienz kritischer Einrichtungen und zur Authebung der Richtlinie 2008/114/EG des Rates (ABI. L 333 vom
27.12.2022, S. 164).

Empfehlung des Rates vom 8. Dezember 2022 fiir eine unionsweite koordinierte Vorgehensweise zur Starkung
der Resilienz kritischer Infrastruktur, 2023/C 20/01 (ABI. C 20 vom 20.1.2023, S. 1).

In diesem Konzept sollten auch die Herausforderungen und Chancen fiir die Erweiterungspolitik der EU
berticksichtigt werden.

12" Beschluss (EU) 2022/2481 des Europidischen Parlaments und des Rates vom 14. Dezember 2022 iiber die
Aufstellung des Politikprogramms 2030 fiir die digitale Dekade (ABI. L 323 vom 19.12.2022, S. 4).

https://digital-strategy.ec.europa.eu/en/library/2023-report-state-digital-decade

https://digital-strategy.ec.europa.cu/en/library/broadband-coverage-europe-2022
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fiir die digitale Dekade dargelegten Zielpfade fiir digitale Infrastrukturen'® geben Anlass zur
Sorge. Was die Glasfaserversorgung angeht, erscheint es eher unwahrscheinlich, dass bis 2028
mehr als 80 % erreicht werden, was die Erreichung des 100 %-Ziels fiir 2030 in Frage stellt. Im
Vergleich zu 56 % Glasfaserversorgung in der EU im Jahr 2022 standen die traditionell auf
Kabel angewiesenen USA bei 48,8 %, wogegen Japan und Siidkorea jeweils 99,7 %!
erreichten, was auf klare Strategien zugunsten des Glasfaserausbaus zuriickzufiihren ist.

Was den 5G-Ausbau betrifft, liegt die 5G-Grundversorgung der Bevolkerung in der EU derzeit
bei 81 % (aber nur 51 % der Bevolkerung in 14ndlichen Gebieten), wobei dieser Wert aber nicht
die tatsdchliche Bereitstellung von 5G-Spitzenleistung widerspielt. In den meisten Fillen, in
denen 5G eingefiihrt wird, erfolgt dies nicht ,eigenstindig®, d. h. mit einem eigenen, von
fritheren Generationen getrennten Kernnetz. Die Aussichten auf den Aufbau eigensténdiger 5G-
Netze, die eine hohe Zuverldssigkeit und eine niedrige Latenzzeit gewidhrleisten, was wichtige
Voraussetzungen flir industrielle Anwendungen sind, sind derzeit nicht gut. Der Ausbaustand
solcher Netze ist auf deutlich weniger als 20 % der besiedelten Gebiete in der EU zu schitzen.
Auch wenn bei frithen Erprobungen Fortschritte gemacht wurden, haben die Betreiber diese
Architektur bislang nur in wenigen Mitgliedstaaten und nur in einigen stidtischen Gebieten'!’
eingefiihrt. Eine derart geringe Einflihrung konnte unter anderem mit der Anfangsphase der
Bereitstellung des 3,6-GHz-Bands zusammenhidngen. Die 5G-Abdeckung mit diesem
Mittelwellenband, das fiir hohere Geschwindigkeiten und Kapazitaten erforderlich ist, betragt
derzeit nur 41 % der Bevolkerung. 5G-Netze miissen jedoch iiber dicht besiedelte Gebiete
hinaus verbreitet werden, um fortgeschrittene Dienstleistungen, wie etwa fiir die
Prézisionslandwirtschaft, zu ermoglichen. Wahrend die 5G-Grundversorgung in den grof3ten
Mitgliedstaaten relativ dhnlich wie in den USA ist, sind andere Regionen wie Siidkorea und
China weit besser auf die Einflihrung eines eigenstindigen 5G-Netzes vorbereitet. Nach dem
von der 5G-Beobachtungsstelle verdffentlichten International Scoreboard hat Siidkorea mehr
als fiinfmal so viele 5G-Basisstationen pro 100 000 Einwohner eingerichtet wie die EU, und
China fast dreimal so viele'®.

SchlieBlich kann auch die satellitengestiitzte Breitbandkommunikation Breitbanddienste mit
Download-Geschwindigkeiten von bis zu 100 Mbit/s gerade auch in sehr ldndlichen und
entlegenen Gebieten ermoglichen, wo sonst keine Netze mit sehr hoher Kapazitit zur
Verfligung stehen, auch wenn die Erschwinglichkeit ein wichtiger Aspekt bei der Forderung
der Einfiihrung und Nutzung in solchen Gebieten bleibt. Uber diese Dienste kénnen auch
widerstandsfahige Notdienste in Katastrophen- oder Krisensituationen bereitgestellt werden.
Dennoch konnen Satellitendienste zwar die digitale Kluft tiberbriicken helfen, sie kénnen
derzeit die Leistung bodengestiitzter Netze aber nicht ersetzen.

Mit dem Politikprogramm fiir die digitale Dekade wird eine Reihe von Zielen und Vorgaben fiir die Férderung
der Entwicklung widerstandsfahiger, sicherer, leistungsfahiger und nachhaltiger digitaler Infrastrukturen in der
Union festgelegt, einschlieBlich eines Digitalziels der Kommission und der Mitgliedstaaten, bis 2030 Gigabit-
Konnektivitdt fiir alle zu erreichen. Das Programm sollte die Konnektivitét fiir die Biirger und Unternehmen
in der gesamten Union und weltweit ermdglichen; dazu zéhlt unter anderem — jedoch nicht ausschlieSlich —
die Ermoéglichung des Zugangs zu erschwinglichen Hochgeschwindigkeits-Breitbandnetzen, was dazu
beitragen kann, Liicken in der Kommunikationsabdeckung zu beseitigen und den Zusammenhalt in der
gesamten Union zu verbessern, auch mit Blick auf Regionen in duflerster Randlage, landliche Gebiete,
Randgebiete sowie abgelegene und isolierte Gebiete und Inseln.

16 Siehe Global Fibre Development Index 2023, Omdia.

7 5G  Observatory  Biannual Report October 2023, Seite8, https:/5gobservatory.eu/wp-
content/uploads/2023/12/BR-19_October-2023_Final-clean.pdf.

18 5G-Basisstationen pro 100 000 Einwohner: 419 (Siidkorea), 206 (China), 77 (EU), 118 (Japan), 30 (USA).
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Im Groflen und Ganzen und ohne Beriicksichtigung der Bevolkerungsdichte und der
Anbindungsqualitét hat die EU eine dhnliche Festnetz- und Mobilfunkversorgung wie die USA
aufzuweisen, liegt aber erheblich hinter anderen Teilen der Welt zuriick, insbesondere bei der
Glasfaserversorgung und dem Ausbau eigenstindiger 5G-Netze. Es kommt jedoch ebenso
darauf an, welche Versorgungsliicken noch zu schlieflen sind, und vor allem, ob die EU in einer
guten Ausgangslage ist, um ihre Ziele der digitalen Dekade in Bezug auf eine allgegenwértige
Glasfaser- und 5G-Verbreitung zu erreichen. In dieser Hinsicht ist die Verbreitung von
Hochgeschwindigkeitsdiensten duflerst wichtig, weil sie sich auf die Investitionsfahigkeit des
Sektors auswirkt. Auf der Nachfrageseite ist die Nutzung von Breitbandnetzen mit mindestens
1 Gbit/s sehr gering (im Jahr 2022 waren es auf EU-Ebene nur 14 % der Haushalte), und nur
wenig mehr als die Hilfte aller Privathaushalte in der EU (55 %) verfiigt iiber einen
Breitbandanschluss mit mindestens 100 Mbit/s. Die Verbreitung von Hochgeschwindigkeits-
Breitbandanschliissen ist in der EU geringer als in den USA, Siidkorea oder Japan'®. Die
Verbreitung von Standard-Mobilfunk-Breitbandnutzung ist besser und liegt bei 87 %, trotz
einer fast flichendeckenden Versorgung mit mindestens 4G-Netzen.

Diese Riickstinde stellen eine kritische Schwéche fiir die europdische Wirtschaft insgesamt dar,
weil die Bereitstellung fortgeschrittener Datendienste und KlI-gestiitzter Anwendungen davon
abhéngt. Gleiches gilt fiir den Aufbau von Edge-Computing-Infrastrukturen, die ein weiterer
Schliisselfaktor flir zeitkritische Anwendungen und Rechenkapazititen im Hinblick auf
datenintensive Echtzeit-Anwendungsfélle und das Internet der Dinge (IoT) sind. Es besteht ein
enger Zusammenhang zwischen dem Aufbau leistungsfdhiger digitaler Netze und der
Einfiihrung moderner Technologien, die sich derzeit nicht in groBem MaBstab entwickeln. Das
Politikprogramm fiir die digitale Dekade enthdlt die Zielsetzung, bis 2030 10 000
klimaneutrale, hochsichere Randknoten einzurichten, sowie weitere Ziele in Bezug auf die
Einflihrung digitaler Technologien wie Cloud, Big Data und KI in europdischen Unternehmen.
Im Bericht iiber den Stand der digitalen Dekade 2023 wurden die Risiken fiir die Erreichung
dieser Ziele hervorgehoben. Das Edge-Computing steckt in Europa noch in den
Kinderschuhen?®. Aus den ersten von der Edge-Beobachtungsstelle (Edge Observatory)?!
erhobenen Daten geht hervor, dass Europa in der Anfangsphase des Aufbaus der Randknoten
auf gutem Wege ist. Angesichts der derzeitigen Trends diirften die Zielvorgaben ohne weitere
Investitionen und Anreize bis 2030 aber nicht erreicht werden.

Moderne digitale Netze, die expandieren und reifen konnen, wiirden die Entwicklung neuer
Anwendungsfille fordern und neue Geschiftsmoglichkeiten schaffen, die zum digitalen
Wandel in Europa beitragen. Wenn die in der digitalen Dekade angestrebten Zielsetzungen fiir
die digitale Infrastruktur verfehlt werden, hitte dies weitreichende Folgen, die iiber den
digitalen Sektor hinausgehen und dazu fiihren, dass Chancen in Innovationsbereichen wie
automatisiertes Fahren, intelligente Fertigung und personalisierte Gesundheitsversorgung
ungenutzt bleiben.

2.2 Technologische Herausforderungen

Neue Geschiftsmodelle und génzlich neue Mairkte entstehen aus technologischen
Entwicklungen in Bereichen wie App-Wirtschaft, Internet der Dinge, Datenanalyse, kiinstliche

9 Vgl. International DESI (wird auf der Grundlage von OECD-Daten verdffentlicht). 24,07 Anschliisse pro
100 Einwohner in der EU haben mehr als 100 Mbit/s, gegeniiber 29,60 in den USA, 33,36 in Japan und 43,60
in Stidkorea.

20 Bericht iiber den Stand der digitalen Dekade 2023, Arbeitsunterlage der Kommissionsdienststellen Digital
Decade Cardinal Points, Abschnitt 2.4.

21 https://digital-strategy.ec.europa.eu/en/policies/edge-observatory
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Intelligenz oder aus neuen Formen der Bereitstellung von Inhalten wie dem Videostreaming in
hoher Qualitdt. Diese Anwendungen machen eine stindige exponentielle Steigerung der
Datenverarbeitung, -speicherung und -iibertragung erforderlich. Die Fahigkeit, grofle
Datenmengen liber das gesamte globale Internet hinweg zu verarbeiten und zu transportieren,
hat die Fernspeicherung und -verarbeitung von Daten in der Cloud, zwischen Cloud und
Endnutzer iiber Inhaltszustellnetze (Content Delivery Networks, CDN) sowie auch in der Néhe
des Endnutzers (Edge-Computing) zur Folge. Dies fithrt zur Virtualisierung bestimmter
Funktionen elektronischer Kommunikationsnetze in Software und zu einer Verlagerung solcher
Funktionen in die Cloud oder an den Netzrand??.

Dieses neue Modell der Netzbereitstellung und Dienstleistungserbringung beruht nicht nur auf
herkdmmlichen Ausriistungs- und Geréteanbietern, Netzbetreibern und Diensteanbietern im
Bereich der elektronischen Kommunikation, sondern auch auf einem komplexen Okosystem
aus Cloud-, Edge-, Inhalts-, Software- und Komponentenanbietern und anderen Beteiligten. Die
traditionellen Grenzen zwischen diesen all verschiedenen Akteuren werden zunehmend
verwischt, da sie Teil dessen sind, was als ein Rechenkontinuum bezeichnet werden kann: von
Chips und anderen Komponenten der n Gerite eingebetteten
Hochgeschwindigkeitsprozessoren bis hin zum Edge-Computing, das einwandfrei mit
zentralisierten Cloud-Diensten und Kl-gestiitzten Anwendungen, die das Netz verwalten,
funktioniert. Dadurch kdnnen Rechenvorgénge {iberall in das Netz integriert werden.

Diese verschiedenen Elemente miissen jedoch orchestriert werden. Eine solche koordinierte
Verwaltung der Rechen- und Netzressourcen sorgt fiir eine nahtlose Endnutzererfahrung,
unabhdngig davon, ob sie ihr Mobiltelefon benutzen oder sich zu Hause, im Auto oder im Zug
befinden. Ermdglicht wird dies dadurch, dass im Hintergrund das Zusammenwirken eines
breiten Spektrums von Rechenumgebungen orchestriert wird.

Ein Beispiel hierfiir sind vernetzte und autonome Fahrzeuge, die zunehmend auf eine
fortgeschrittene Kommunikation und Rechenleistung mit hoher Geschwindigkeit und niedriger
Latenz angewiesen sind, um in Echtzeit mit dem Netz und der Straeninfrastruktur
kommunizieren zu konnen. Dadurch konnen diese Fahrzeuge auch zur Optimierung des
Verkehrsflusses und zur Verringerung von Staus und Unfillen beitragen.

Ein weiteres Beispiel ist der Einsatz sicherer Hochgeschwindigkeitsverbindungen zur
Bereitstellung fortgeschrittener elektronischer Gesundheitsdienste wie fortgeschrittener
Gesundheitsferniiberwachung und elektronischer Gesundheitsversorgung in abgelegenen
Gebieten mit kostengiinstigen Gerdten. Hierfiir wird es notwendig sein, Funktionen in das Netz
zu verlagern und darin kiinstliche Intelligenz zu verwenden, wobei das Netz so nah wie moglich
beim Nutzer angesiedelt sein sollte. Andere Technologien, die Teil des Gesundheitssystems

22 Diesen technologischen Wandel und das neue Paradigma hat die groBe Mehrheit der Teilnehmer der
Sondierungskonsultation bestitigt, die von der Kommission im vergangenen Jahr eingeleitet wurde, um
Meinungen einzuholen und um zu erkunden, welche Konnektivitatsinfrastrukturen Europa bendtigt, um den
digitalen Wandel fithrend zu gestalten. Als technologische Durchbriiche, die sich in den kommenden Jahren
am meisten auswirken werden, nannten die Befragten insbesondere die Netzvirtualisierung, das Network-
Slicing und das Netz als Dienstleistung (NaaS). Diese Technologien diirften den Ubergang von den
herkdmmlichen elektronischen Kommunikationsnetzen zu cloudgestiitzten, virtuellen und softwaredefinierten
Netzen vorantreiben, was nicht nur die Kosten senkt und die Resilienz und Sicherheit der Netze verbessert,
sondern auch die Einfiihrung neuer, innovativer Dienste ermoglicht und gleichzeitig die Okosysteme und
Geschéftsmodelle verdndert.

Die Ergebnisse der Sondierungskonsultation wurden im Oktober 2023 verdffentlicht und sind abrufbar unter
https://digital-strategy.ec.europa.eu/en/news/consultation-electronic-communications-highlights-need-
reliable-and-resilient-connectivity.
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von 2030 sein konnten, wiren beispielsweise die sensorgestiitzte Uberwachung, die erweiterte
Realitdt (XR) und Drohnen.

Dieser technologische Wandel ldsst neue Geschédftsmodelle im Sektor der elektronischen
Kommunikationsdienste entstehen. Der zunehmend komplexe Netzbetrieb zwingt
Unternehmen in verschiedenen Teilen der Wertschopfungskette dazu, auf der Ebene der
Infrastruktur zusammenzuarbeiten, wihrend der Wettbewerb auf der Ebene der
Dienstleistungen immer vielschichtiger wird. Zu den wichtigsten Trends gehoéren die
gemeinsame Nutzung von Netzen, die Trennung von Infrastruktur- und Dienstleistungsebene
und die Einrichtung von Dienstplattformen, die auf Konzepten wie Netz als Dienstleistung
(NaaS) und Internet der Dinge (IoT) beruhen. NaaS bildet einen gemeinsamen und offenen
Rahmen fiir das Zusammenwirken der Netzbetreiber, der es Entwicklern erleichtert, in
Partnerschaft mit groen Cloud-Anbietern und mit Anbietern von Inhaltsanwendungen (CAPs)
Apps und Dienste zu entwickeln, die nahtlos miteinander kommunizieren und bei allen Geréten
und Kunden funktionieren. Gleichzeitig wird es so moglich, dass auch unkonventionelle
Akteure im Bereich der Netzwerkdienste, wie z. B. Cloud-Hyperscaler, in diesem Raum
unternehmenstaugliche Dienste anbieten?’.

Diese Anderungen werden schrittweise eingefiihrt, um das Potenzial der 5G-Netze voll
auszuschopfen, vor allem auch in bestimmten vertikalen Wirtschaftszweigen wie Fertigung
oder Mobilitdit. Mit ihren erfolgreichen Industriepartnerschaften und Offentlich-privaten
Partnerschaften ist die EU derzeit (zusammen mit China) fiihrend bei der Entwicklung dieser
kiinftigen 5G-Anwendungen in vertikalen Wirtschaftszweigen. Beispiele hierfiir sind operative
Campus-Netze, z. B. in Fabriken, Hifen und Bergwerken?*, sowie der geplante Aufbau von 5G-
Korridoren entlang der EU-Verkehrsnetze?®. Solche Anderungen werden wichtige Bausteine
des kiinftigen 6G-Rechenkontinuums sein, das sich derzeit zwar noch in der Entwicklungsphase
befindet, aber zu einer weiteren Neuausrichtung der Netz- und Geschiftsszenarios und einem
weiteren Investitionsbedarf fiir die Betreiber fiihren wird.

Die Konvergenz der europdischen elektronischen Kommunikationsnetze und Cloud-Dienste
hin zu einer EU-weiten ,Telekommunikations-Edge-Cloud“, wie sie im
Industrietechnologiefahrplan der Europdischen Allianz fiir Industriedaten, Edge und Cloud?®
ins Auge gefasst wird, konnte zu einem wichtigen Wegbereiter fiir das Hosting und die
Verwaltung virtualisierter Netzfunktionen sowie fiir ergidnzende Dienste zur Bewéltigung der
rasch wachsenden Miérkte fiir Produkte und Dienstleistungen im Zusammenhang mit dem
Internet der Dinge werden. Dies diirfte den Weg zu einem industriellen Internet ebnen, das
wichtige Dienste in einer Vielzahl von Sektoren und Tatigkeitsbereichen ermoglichen wird, die
sowohl fiir die Biirgerinnen und Biirger als auch fiir die Industrie von grolem Nutzen sind.
Konkrete Beispiele reichen von Roboter- und Drohnendienstleistungen fiir die Industrie liber
vernetzte und autonome Fahrzeuge, die mit Randnetzen entlang der Straflen interagieren, um
eine intelligente Mobilitdit und intelligente Verkehrssysteme zu ermoglichen, bis hin zu
Anwendungsfillen, fir die strenge Datenschutzanforderungen gelten, wie die

23 Siehe beispielsweise: Integrated Private Wireless on AWS, https://pages.awscloud.com/rs/112-TZM-
766/images/ AWS%20Integrated%20Private%20Wireless%20eBook.pdf, ~ Announcing private  network
solutions on Google Distributed Cloud Edge, https://cloud.google.com/blog/products/networking/announcing-
private-network-solutions-on-google-distributed-cloud-edge.

245G Observatory biannual report October 2023, Omdia’s Mobile Infrastructure Intelligence Service.

25

https://digital-strategy.ec.europa.eu/en/policies/cross-border-corridors

26 European industrial technology roadmap for the next generation cloud-edge offering, Mai 2021,
https://ec.europa.eu/newsroom/repository/document/2021-
18/European CloudEdge Technology Investment Roadmap for publication pMdz85DSw6nqPppg8hE9S9

RbB8_76223.pdf.
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Patientenfernversorgung. Dafiir sind breit verfligbare und vollstindig in die Netzressourcen
integrierte Rechenressourcen erforderlich, damit die fiir diese neuartigen Anwendungen
erforderlichen Dateniibertragungs- und Datenverarbeitungskapazititen bereitgestellt werden
konnen. Die Allianz arbeitet derzeit einen weiteren thematischen Fahrplan fiir die
,» L elekommunikations-Edge-Cloud* aus, der bis Mitte 2024 vorliegen sollte.

Das ist nirgends offensichtlicher als in Stadten und stddtischen Ballungsgebieten, wo diese
Sektoren und Tétigkeiten aufeinandertreffen. Die so erzeugten Daten konnen lokal verarbeitet
und kombiniert werden, um die Belastung von Netzressourcen zu verringern, die Mobilitdt und
andere Dienste in Echtzeit zu orchestrieren und die Gesundheitspflege und medizinische
Versorgung der Biirgerinnen und Biirger zu optimieren. Dank der Zusammenarbeit der
verschiedenen Akteure in diesem Okosystem konnte die Telekommunikations-Cloud eine neue
Generation von Rechen- und Datenorchestrierungssystemen hervorbringen, die in der Lage
sind, vernetzte Ressourcen in Umgebungen wie intelligenten Stidten zu verwalten und
interoperable Dienste zur Entwicklung und Optimierung daten- und rechenintensiver KI-
Anwendungen bereitzustellen.

Durch diese unvermeidliche Offnung der traditionell ,,geschlossenen” elektronischen
Kommunikationsnetze im Rahmen des NaaS-Konzepts werden jedoch Netzkapazititen fiir
Dritte zugédnglich gemacht, woraus sich das Risiko ergibt, dass grof3e Nicht-EU-Anbieter solche
Okosysteme dominieren kénnten. Im derzeitigen geopolitischen Kontext und unter dem
Gesichtspunkt der wirtschaftlichen Sicherheit wiirde daraus ein erhebliches Risiko zusatzlicher
Abhingigkeiten von Nicht-EU-Akteuren im gesamten digitalen Dienstleistungssektor
entstehen. Deshalb ist es von entscheidender Bedeutung, dass europdische Akteure die
Kapazititen aufbauen und die GroBe®’ erreichen, die ndtig sind, um sich zu Anbietern von
Dienstplattformen zu entwickeln.

Daraus erwachsen enorme Chancen fiir die Branche und insbesondere fiir Gerite- und
Ausriistungslieferanten. Ob europdische Anbieter in der Lage sind, diese Chancen zu ergreifen
und zu weltweit fithrenden 6G-Ausriistungslieferanten zu werden, hiangt weitgehend davon ab,
wie sie die umfassenden technologischen Verdnderungen in der Branche bewiéltigen und sich
den damit einhergehenden Paradigmenwechsel zu eigen machen (siche Abschnitt 2.4.1). Der
EU-USA-Branchenfahrplan von 2023 fiir die 5G/6G-Entwicklung und dariiber hinaus (,,EU-
US Beyond 5G/6G Roadmap*) stellt in dieser Hinsicht eine begriiBenswerte Entwicklung dar.

In den néchsten fiinf bis zehn Jahren besteht die Gefahr, dass sowohl unsere Infrastrukturen als
auch unsere Verschliisselungssysteme durch eine immer gewaltigere Rechenleistung und durch
das Aufkommen der Quanteninformatik selbst beeintrichtigt werden. Alle heute bestehenden
Verschliisselungssysteme konnten so in  Gefahr geraten, was die europdischen
Kommunikationsnetze und -dienste wie auch sensible Daten (Gesundheits-, Finanz-,
Sicherheits- oder Verteidigungsdaten) duferst anfdllig machen wiirde. Die EU muss daher
dringend sofort damit beginnen, ihre digitalen Bestinde auf den Umgang mit diesem Risiko
vorzubereiten. Es gibt eine Reihe neuerer Entwicklungen auf der Grundlage der
Quantentechnik, wie z. B. die Verteilung von Quantenschliisseln, die ein betrdchtliches
Potenzial flir den Schutz sensibler Daten und digitaler Infrastrukturen der EU bieten.

So arbeitet die EU beispielsweise daran, in den nédchsten zehn Jahren eine vollstindig
zertifizierte und durchgehende Quantenkommunikationsinfrastruktur (EuroQCI) fiir die
Verteilung der zur Verschliisselung verwendeten Schliissel einzurichten, die dann schrittweise

27 Der Begriff der ,,GroBe* kann sich in einer NaaS-Umgebung in seinen Merkmalen und seiner GréBenordnung

erheblich davon unterscheiden, was in Bezug auf die heute typischen elektronischen Kommunikationsnetze als
,»GrofBenvorteil” betrachtet wird.
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in die EU-Infrastruktur fiir Resilienz, Interkonnektivitit und Sicherheit durch Satelliten (IRIS?)
integriert werden soll. Durch Satellitenkonstellationen in erdnahen Umlaufbahnen (LEO) und
in mittlere Erdumlaufbahnen (MEO) sowie andere nicht-terrestrische Netzanbindungen wie
Hohenplattformsysteme (HAPs) werden die Grenzen der anstehenden technologischen
Verinderungen weiter verschoben.

Abschlieflend ist im Hinblick auf die technologischen Herausforderungen darauf hinzuweisen,
dass sich der Sektor der europdischen elektronischen Kommunikationsnetze und -dienste und
der Sektor der Netzausriistungen derzeit an einem Scheideweg befinden: Entweder machen sie
sich den technologischen Wandel zu eigen und unterstiitzen ihn, oder sie iiberlassen weitgehend
neuen Akteuren — groftenteils von auBerhalb der EU — das Feld, was Folgen fiir die
wirtschaftliche Sicherheit der EU hitte.

2.3 Herausforderungen bei der Erreichung einer geniigenden Grofie der EU-
Konnektivitatsdienste

2.3.1 Investitionsbedarf

Nach einer kiirzlich fiir die Europdische Kommission durchgefiihrten Untersuchung?® kénnten
fiir die Verwirklichung der Ziele der digitalen Dekade beziiglich der Gigabit-Netzanbindung
und der 5G-Netzabdeckung Investitionen in Hohe von insgesamt bis zu 148 Mrd. EUR
erforderlich sein, wenn Festnetze und Mobilfunknetze unabhédngig voneinander aufgebaut
werden und ein eigenstindiges 5G-Netz eingefiihrt wird, das den européischen Biirgerinnen
und Biirgern und den europdischen Unternehmen alles bietet, was 5G-Mobilfunknetze leisten
konnen. Weitere Investitionen in Hohe von 26—79 Mrd. EUR konnten erforderlich sein, um in
verschiedenen Ausbauszenarios eine vollstindige Netzabdeckung von Verkehrskorridoren
(d. h. Stralen, Eisenbahnstrecken und Wasserstralen) zu gewéhrleisten, wodurch der
erforderliche Gesamtinvestitionsbedarf allein fiir die Konnektivitdt auf iiber 200 Mrd. EUR
steigen wiirde. Trotz der Notwendigkeit, die Mobilfunknetze zu verdichten, um ihre Leistung
zu erhohen, konzentrieren sich die Betreiber in der EU beim Ausbau in niedrigen und mittleren
Frequenzbdndern vor allem auf die Weiternutzung bestehender Standorte. Bei kiinftigen
Netzaufriistungen, z. B. fiir 6G oder WiFi 6, diirfte die erforderliche Netzverdichtung bis zum
Ende des Jahrzehnts zumindest in Gebieten mit hohem Dichtebedarf aber um den Faktor 2—3
steigen.

Uber terrestrische Netzverbindungen hinaus sind weitere Investitionen in die Integration
fortgeschrittener Satellitendienste erforderlich, die ergédnzende Losungen flir Backhaul-Dienste
und die Anbindung von Geriten in abgelegenen Gebieten ohne terrestrische Netzabdeckung
bieten oder auch die Kontinuitdt der Dienste im Krisen- oder Katastrophenfall gewéhrleisten.

Fiir den erfolgreichen Abschluss von Software- und Cloud-gestiitzten Losungen fiir die
Bereitstellung von NaaS wéren erhebliche zusétzliche Investitionskapazititen erforderlich. Die
bestehende Liicke bei den Cloud-Investitionen in der EU wird bis 2027 auf 80 Mrd. EUR
geschiitzt.?>*°. Ein schleppender Ubergang der EU-Akteure zu Cloud-gestiitzten Lsungen fiir

28 https://digital-strategy.ec.europa.eu/en/library/investment-and-funding-needs-digital-decade-connectivity-

targets

2 Europiische Allianz fiir Industriedaten, Edge und Cloud: European industrial technology roadmap for the
next-generation cloud-edge, mit einer Extrapolation der in der Arbeitsunterlage der Kommissionsdienststellen
(27.5.2020)  ermittelten  Investitionsliicke  bis  2030: Identifying Europe's recovery needs,
SWD(2020) 98 final/2, Briissel, S. 17—18.

Synergy Research Group, z. B. anhand von Daten des 1. Quartals 2023, Investitionen im Zusammenhang mit
allgemeinen Cloud-Kapazititen, die auf das Geschiftsmodell jedes Cloud-Anbieters zugeschnitten sind und
sich nicht wesentlich mit dem allgemeinen Investitionsbedarf der EU im Bereich Konnektivitét iiberschneiden.

30

11

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=179761&code1=COM&code2=&gruppen=Code:SWD;Year:2020;Nr:98&comp=98%7C2020%7CSWD

elektronische Kommunikationsdienste und dariber hinaus wirde das Risiko weliterer
Abhingigkeiten im Bereich der digitalen Dienste bergen.

2.3.2 Finanzielle Lage des Sektors der elektronischen Kommunikation in der EU

Die Féhigkeit der EU, die fiir einen erfolgreichen Umbau des Konnektivitdtssektors
erforderlichen Investitionen zu titigen, um so die technologischen Herausforderungen zu
bewaltigen, wird von der finanziellen Lage ihres Sektors der elektronischen Kommunikation
abhingen.

In diesem Zusammenhang wirft die derzeitige finanzielle Lage des Sektors der elektronischen
Kommunikation in der EU Fragen hinsichtlich seiner Féhigkeit auf, Finanzmittel fiir die
umfangreichen Investitionen zu finden, die nodtig sind, um mit dem technologischen Wandel
Schritt zu halten.

Die durchschnittlichen Umsédtze je Nutzer (ARPU), die Betreiber elektronischer
Kommunikationsdienste in der EU erzielen, sind im Vergleich zu anderen Volkswirtschaften
wie den USA, Japan oder Siidkorea relativ niedrig®!. Dies hat zu einer riickldufigen Rendite auf
das eingesetzte Kapital (ROCE) gefiihrt*2. Auch die Investitionsausgaben (Capex) pro Kopf
sind in der EU niedriger. Im Jahr 2022 betrugen sie in der EU 109,10 EUR — gegeniiber
270,80 EUR in Japan, 240,30 EUR in den USA und 113,50 EUR in Siidkorea*?. Im letzten
Jahrzehnt sind die Borsenwerte europdischer Betreiber elektronischer Kommunikationsnetze
und -dienste sowohl in den globalen Indizes fiir die elektronische Kommunikation als auch an
den europiischen Aktienmirkten hinter den Erwartungen zuriickgeblieben®*. AuBerdem weisen
die europidischen Betreiber elektronischer Kommunikationsnetze und -dienste niedrige
Unternehmenswerte/EBITDA-Multiplikatoren auf, was auf mangelndes Vertrauen der Mérkte
in ihr Potenzial fiir ein nachhaltiges langfristiges Umsatzwachstum hindeutet.

Vor diesem Hintergrund ist der Anteil der Nettoschulden zumindest einiger Betreiber
elektronischer Kommunikationsdienste an ihrem EBITDA (Ergebnis vor Zinsen, Steuern und
Abschreibungen) weiter gestiegen. Dariliber hinaus hat sich offenbar der Zugang zu
Finanzmitteln verschlechtert, weil sich die Zinssatze von historischen Tiefstinden erholt haben
und eine weitverbreitete Risikoaversion angesichts der neuen globalen Krisen zu
makrookonomischer Unsicherheit gefiihrt hat. Wie andere Infrastrukturbetreiber auch werden
die Betreiber elektronischer Kommunikationsnetze ihre Investitionskosten iiber mehrere
Jahrzehnte wieder hereinholen miissen, und selbst eine geringfiligige Zinsdnderung wirkt sich
auf die finanzielle Tragfahigkeit der Investitionsvorhaben aus.

In diesem Zusammenhang ist die Wahrnehmung privater Investoren, dass fortgeschrittene
digitale Netze fiir sie attraktiv sind, ein entscheidender Faktor fiir die kiinftige Konnektivitét.
Einige Investoren haben betont, dass ein klares Geschéftsszenario beziiglich der Rentabilitit
und hoherer Gewinnspannen erforderlich ist, damit private Investitionen mobilisiert werden
konnen. Die Rentabilitét hdngt von der Verbreitung verbesserter Festnetze und Mobilfunknetze

31 Im Jahr 2022 belief sich der ARPU im europdischen Mobilfunksektor auf 15,00 EUR gegeniiber 42,50 EUR
inden USA, 26,50 EUR in Siidkorea und 25,90 EUR in Japan. Der ARPU im Breitband-Festnetz-Sektor betrug
in Europa 22,80 EUR gegeniiber 58,60 EUR in den USA, 24,40 EUR in Japan und 13,10 EUR in Siidkorea.
ETNO, The State of Digital Communications 2024, Januar 2024.

32 Auf den Festnetzmirkten belief sich der ARPU der ETNO-Mitglieder laut dem ETNO-Bericht iiber den Stand
der digitalen Kommunikation im Jahr 2023 auf 21,80 EUR gegeniiber 50,60 EUR in den USA, 26,20 EUR in
Japan und lediglich noch vor Siidkorea (13 EUR) und China (4,90 EUR).

33 Ebenda.
3% The State of Digital Communications 2023, ETNO.
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ab, die ihrerseits mit der Entwicklung und verstdrkten Nutzung datenintensiver Anwendungen
und Anwendungsfille, z. B. Edge-Computing, KI und IoT, verkniipft ist.

In diesem Zusammenhang betonten einige Interessentrdger auch die grofle Bedeutung von
MaBnahmen auf der Nachfrageseite. In dieser Hinsicht unterstiitzt die Union die Einfiihrung
digitaler Technologien in KMU durch die Ziele und Vorgaben der digitalen Dekade,
insbesondere mithilfe der europdischen digitalen Innovationszentren, fordert die Einfithrung
von Datenrdumen, in denen die Beteiligten Industriedaten in einem vertrauenswiirdigen Umfeld
weitergeben und weiterverwenden konnen, und erleichtert den Zugang zu kiinftigen ,,KI-
Fabriken**. Eine verstirkte Nutzung fortgeschrittener elektronischer Kommunikationsdienste
durch Unternehmen wird die Digitalisierung lokaler Okosysteme, die an EU-weiten
Lieferketten beteiligt sind, vorantreiben, den Zugang zu infrastrukturintensiven Anwendungen
wie generativer KI, Edge-Computing und Hochleistungsrechnen fordern und dabei gleichzeitig
mogliche unangemessene Wettbewerbsverzerrungen verhindern helfen.

Einige Investoren wiesen darauf hin, dass die Kapitalbereitstellung und die Anregung der
Aktienmirkte durch die Aufsichtsvorschriften fiir Banken und Versicherungsunternehmen
behindert werden. Sie befiirworten eine Verringerung der Hohe des erforderlichen Kapitals, die
im Rechtsrahmen fiir die aufsichtsrechtliche Regulierung festgelegt ist. Sie machen
beispielsweise in Bezug auf Versicherungsunternehmen geltend, dass die Solvabilitét-II-
Richtlinie*® die Versicherer dazu anhalte, ihre Risikopositionen gegeniiber Eigenkapital aus
aufsichtsrechtlichen Griinden®” zu verringern, weil Aktienkurse schwanken. Mehr
Beteiligungsinvestitionen wiirden infolgedessen zu niedrigeren Solvabilititskoeffizienten®
fiihren. Bei der kiirzlich vereinbarten Uberpriifung des Solvabilitit-II-Rahmens ist auf diese
Forderungen eingegangen worden, sodass es durch eine Verringerung der Risikomarge,
Anderungen der symmetrischen Anpassung und die Festlegung klarer Kriterien fiir langfristiges
Eigenkapital zu einer erheblichen Kapitalentlastung kommt*°. Durch die gesteigerte Fihigkeit
der Versicherungsbranche, in EU-Unternechmen zu investieren, wiirden Investitionen,
insbesondere in die Infrastruktur, potenziell angekurbelt*.

Da jedoch Eigenkapital, das in nicht borsennotierte Aktien wie die von innovativen
Unternehmen und neuen Betreibern elektronischer Kommunikation investiert wird, nach wie
vor als risikoreicher gilt, bleiben Anreize in Form einer offentlichen Forderung weiterhin
notwendig. Uberdies #uBern Investoren die Ansicht, dass oOffentliche Unterstiitzung,
insbesondere aus der Aufbau- und Resilienzfazilitit und anderen EU-Fonds (Next Generation
EU, Strukturfonds, Fazilitdt ,,Connecting Europe* usw.), dazu beitragen wird, Marktdefizite in
Gebieten zu beheben, in denen die Nachfrage nicht ausreicht, um einen privat finanzierten

35 Mitteilung der Kommission an das Européische Parlament, den Rat, den Europidischen Wirtschafts- und

Sozialausschuss und den Ausschuss der Regionen tiber die Férderung von Start-ups und Innovation im Bereich
der vertrauenswiirdigen kiinstlichen Intelligenz, COM(2024) 28 final.

36 Richtlinie 2009/138/EG des Européischen Parlaments und des Rates vom 25. November 2009 betreffend die
Aufnahme und Ausiibung der Versicherungs- und der Riickversicherungstitigkeit (Solvabilitét II) (ABIL. L 335
vom 17.12.2009, S. 1).

37 Financer la quatriéme révolution industrielle, Philippe Tibi, 2019.

38 Deloitte Belgium und CEPS fiir die Europiische Kommission, GD Finanzstabilitét, Finanzdienstleistungen

und Kapitalmarktunion, Study on the drivers of investments in equity by insurers and pension funds,
Dezember 2019.

Bestétigung des endgiilticen Kompromisstextes 1m Hinblick auf eine Einigung, Vorschlag fiir eine Richtlinie
des Europdischen Parlaments und des Rates zur Anderung der Richtlinie 2009/138/EG, 2021/0295 (COD).
Mitteilung der Kommission an das Europiische Parlament und den Rat iiber die Uberarbeitung des EU-

Aufsichtsrahmens fiir Versicherer und Riickversicherer vor dem Hintergrund der Erholung der EU nach der
Pandemie, COM(2021) 580, 2021.
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Ausbau angemessen zu vergiiten. Gleichzeitig konnten 6ffentlich-private Partnerschaften, bei
denen das Offentliche Kapital in Form von Garantien oder nachrangigen Koinvestitionen
beigesteuert wird, nach Ansicht der Investoren eine gute und effiziente Moglichkeit sein, um
dem Sektor der elektronischen Kommunikation bei der Finanzierung seines Umbaus zu helfen.

SchlieBlich erklarten Investoren, dass ein weiteres Element, das die Attraktivitdt des
europdischen Marktes der elektronischen Kommunikation fiir GroBinvestoren beeintréchtige,
seine Fragmentierung und damit der Mangel an hinreichend groflen Investitionsprojekten sei.
So sei es nicht ungewdhnlich, dass GroBinvestoren wegen ihrer begrenzten Fihigkeit, ihr
Portfolio zu verwalten und/oder zu iliberwachen, bestimmte Mindestschwellen fiir ihre
Investitionen haben. Das bedeutet, dass es bei kleineren Investitionsvorhaben weniger
konkurrierende Geldgeber gibt als bei grofleren Vorhaben, was zu ungiinstigeren Bedingungen
fiihrt. Dariiber hinaus fallen die relativen Verwaltungskosten bei grolen Investitionen niedriger
aus als bei kleineren Investitionen, sodass Investoren bessere Bedingungen bieten kdnnen. Die
Integration der nationalen Mérkte konnte die Moglichkeit erdffnen, einen groBBeren potenziellen
Investorenpool und bessere Finanzierungsbedingungen fiir Investitionen in die elektronische
Kommunikation zu erschlieen. Dariiber hinaus kann eine Erhohung der Projektgrofe zur
Steigerung der Kosteneffizienz und der finanziellen Tragfahigkeit der Projekte fithren. Bessere
Renditeaussichten verbessern wiederum ihre Attraktivitdt und so die finanziellen Bedingungen.

2.3.3 Fehlen eines Binnenmarkts

Gegenwirtig gibt es in der EU keinen echten Binnenmarkt fiir elektronische
Kommunikationsnetze und -dienste, sondern 27 nationale Mairkte mit unterschiedlichen
Angebots- und Nachfragebedingungen, unterschiedlichen Netzarchitekturen, unterschiedlichen
Versorgungsgraden bei den Netzen mit sehr hoher Kapazitit, unterschiedlichen nationalen
Frequenzgenehmigungsverfahren, -bedingungen und -fristen sowie unterschiedlichen (wenn
auch teilweise harmonisierten) Regulierungskonzepten. Diese Fragmentierung betrifft nicht nur
die Angebotsseite des Marktes. Auch auf der Nachfrageseite, d. h. bei den Endnutzern,
unterscheiden sich die Marktbedingungen von einem Mitgliedstaat zum anderen. In der
Sondierungskonsultation iiber die Zukunft des Sektors der elektronischen Kommunikation und
seiner Infrastrukturen*! haben auch die meisten Befragten auf diese Fragmentierung
hingewiesen. Sie betonten, dass die Beseitigung von Hindernissen, insbesondere einer
aufwendigen und/oder fragmentierten sektoralen Regulierung, Anreize fiir eine
grenziiberschreitende Konsolidierung schaffen und zum Entstehen eines vollstindig
integrierten digitalen Binnenmarkts fiihren kann. Beziiglich der Hindernisse fiir die
Marktintegration forderte die Mehrheit der Teilnehmer der Sondierungskonsultation*? vor
allem einen stérker integrierten Funkfrequenzmarkt und einen stirker harmonisierten Ansatz

4 Die Ergebnisse der Sondierungskonsultation wurden im Oktober 2023 verdffentlicht und sind abrufbar unter
https://digital-strategy.ec.europa.cu/en/news/consultation-electronic-communications-highlights-need-

reliable-and-resilient-connectivity. In dieser Hinsicht meinte die groBe Mehrheit der Befragten (darunter
Branchenverbédnde der Telekommunikations- und Satellitenwirtschaft, Anbieter, Betreiber sowie NRO), dass
der digitale Binnenmarkt durch die Fragmentierung des Sektors in nationale Markte beeintrachtigt werde.
Grund dafiir seien sowohl kulturelle Unterschiede und verschiedene Marktgegebenheiten als auch das Fehlen
einer vollstindigen Harmonisierung der sektoralen Vorschriften (z. B. Aufbau von Kapazititen fiir die
rechtmiBige Uberwachung, Vorratsdatenspeicherung, Datenschutz, Riickverlagerungsanforderungen,
Cybersicherheits- und Meldepflichten sowie Meldeanforderungen fiir Netz-/Dienst-bezogene Vorfille,
Frequenzauktionsbedingungen usw.), was auch auf eine langsame und bruchstiickhafte Umsetzung der EU-
Vorschriften auf nationaler Ebene und ein uneinheitliches Vorgehen bei der Durchsetzung zurtickzufiihren sei.

42 In ihren Antworten auf die Konsultation begriifite die Mehrheit der Befragten, vor allem Unternehmen

(Anbieter elektronischer Kommunikationsnetze und digitaler Plattformen), Wirtschaftsverbdnde und
Verbraucherverbénde, die Idee eines stirker integrierten Funkfrequenzmarkts und eines harmonisierten
Ansatzes fiir die Frequenzverwaltung in der gesamten EU.
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fiir die EU-weite Frequenzverwaltung. Sie beflirworteten eine Vereinheitlichung des
Vorgehens beispielsweise in Bezug auf die Geltungsdauer von Lizenzen, Reservepreise,
jéhrliche Frequenzkosten oder die Verfahren der gemeinsamen Frequenznutzung.

Die Funkfrequenzpolitik fallt in die geteilte Zustindigkeit der EU und der Mitgliedstaaten. Die
EU erlésst Vorschriften, insbesondere fiir die EU-weite Zuweisung von Frequenzbindern unter
harmonisierten technischen Bedingungen. Der Mitgliedstaaten sind vor allem fiir die
Durchfiihrung der Frequenzgenehmigungsverfahren sowie die Frequenzverwaltung und
Frequenznutzung zustindig. Die Art und Weise, wie Frequenzen in einem Mitgliedstaat
verwaltet und genutzt werden, wirkt sich jedoch auf den Binnenmarkt insgesamt aus, z. B.
wegen des abweichenden Beginns der Einfilhrung neuer drahtloser Technologien oder neuer
Dienste oder wegen grenziiberschreitender schidlicher funktechnischer Stérungen, woraus sich
weitere Folgen flir die Wettbewerbsfahigkeit, Resilienz und technologische Fithrungsposition
der EU ergeben konnen. Deshalb ist es unerlésslich, dass die Verwaltung der Funkfrequenzen
zwischen allen Mitgliedstaaten koordiniert wird, um ihren sozialen und wirtschaftlichen Wert
bestmoglich auszuschdpfen und die terrestrische und satellitengestiitzte Konnektivitédt in der
gesamten EU zu verbessern.

Die bisherigen Bemiihungen um mehr EU-weite Koordinierung, Konvergenz und Sicherheit
bei der Frequenzverwaltung, beispielsweise im Zusammenhang mit dem Vorschlag fiir eine
Verordnung iiber den Telekommunikationsbinnenmarkt* und dem européischen Kodex fiir die
elektronische Kommunikation (im Folgenden ,, Kodex*)**, waren in vielerlei Hinsicht nicht von
Erfolg gekront. Dies hatte letztlich nachteilige Folgen fiir die EU als Ganzes. So begannen
beispielsweise die Genehmigungsverfahren fiir Frequenzbidnder, die eine kiinftige 5G-
Einfiihrung ermdglichen sollten, in den ersten Mitgliedstaaten*> schon im Jahr 2015 und sind
trotz der auf EU-Ebene festgelegten Fristen bis heute (im Jahr 2024) noch immer nicht
vollstindig abgeschlossen worden. Das Genehmigungsverfahren fiir die Nutzung des 800-
MHz-Bands und des 2,6-GHz-Bands fiir 4G-Netze dauerte fiir 26 Mitgliedstaaten insgesamt
sechs Jahre und fiir 27 Mitgliedstaaten sogar zehn Jahre, obwohl es kein auBBergewohnliches
Pandemieereignis wie bei den 5G-Netzen*® gab. Dies hat zu einem fragmentierten 4G- und 5G-
Ausbau in der EU gefiihrt, sodass einige Mitgliedstaaten fast eine ganze Drahtlos-
Technikgeneration hinter anderen zuriickliegen.

Dariiber hinaus mussten Frequenznachfrager in bestimmten Fillen aufgrund einer durch die
Auktionsgestaltung verursachten kiinstlichen Verknappung letztlich hohere Preise zahlen, was
zu einer Verringerung ihrer Investitionskapazititen und zu Verzdgerungen bei der Einfithrung
von Diensten durch Anbieter elektronischer Kommunikationsnetze und -dienste fiihrte. Den
Preis daflir haben schlieflich die Verbraucher und gewerblichen Nutzer in Form einer
suboptimalen Qualitdit der Dienstleistungen bezahlt, was sich letztlich negativ auf das
Wirtschaftswachstum, die Wettbewerbsfahigkeit und den Zusammenhalt in der EU auswirkt.

4 COM(2013) 627 final.

4 Richtlinie (EU) 2018/1972 des Europdischen Parlaments und des Rates vom 11. Dezember 2018 iiber den
europdischen Kodex fiir die elektronische Kommunikation (ABI. L 321 vom 17.12.2018, S. 36).

Kommissionsstudie zur Bewertung der Effizienz der Frequenzvergabeverfahren in den Mitgliedstaaten,
einschlieflich der Auswirkungen der Anwendung des europdischen Kodex fiir die -elektronische
Kommunikation, abrufbar unter https://digital-strategy.ec.europa.eu/en/library/study-assessing-efficiency-
radio-spectrum-award-processes-member-states-including-effects-applying.

45

4 Kommissionsstudie iiber die Frequenzzuteilung in der Europidischen Union, abrufbar unter

https://op.europa.cu/en/publication-detail/-/publication/2388b227-a978-11e¢7-837e-01aa75ed71al/language-
en.

15

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=179761&code1=COM&code2=&gruppen=Code:COM;Year:2013;Nr:627&comp=627%7C2013%7CCOM
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=179761&code1=RIL&code2=&gruppen=Link:(EU)%202018/1972;Year2:2018;Nr2:1972&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=179761&code1=ABL&code2=&gruppen=Code:L;Nr:321;Day:17;Month:12;Year:2018;Page:36&comp=

Auch jenseits der sektorspezifischen Rechtsvorschriften fiir die elektronische Kommunikation
bestehen nationale Vorschriften und Verpflichtungen, die in der Sondierungskonsultation
ebenfalls als Hindernisse fiir einen vollstidndig integrierten Binnenmarkt angesprochen wurden,
z.B. in Bezug auf die rechtmiiBige Uberwachung, die Vorratsdatenspeicherung oder die
Standorte von Sicherheitseinsatzzentren*’. In diesen Bereichen trug das Fehlen einheitlicher
Rechtsvorschriften auf EU-Ebene zu einer erheblichen Fragmentierung bei (z. B.
unterschiedliche ~ Dauer der  Vorratsdatenspeicherung, Standortanforderungen  fiir
Sicherheitseinsatzzentren, mangelnde gegenseitige Anerkennung von
Sicherheitstiberpriifungen fiir wichtiges Personal), wodurch ein Anbieter, der Netze in mehr als
einem Mitgliedstaat betreibt, nicht in den Genuss von Grofenvorteilen kommt.

Die regulatorische Fragmentierung spiegelt sich auch in der Marktstruktur wider. Es gibt in der
EU zwar etwa 50 Mobilfunkbetreiber und mehr als 100 Festnetzbetreiber, aber nur einige
wenige europdische Betreiber (z. B. Deutsche Telekom, Vodafone, Orange, Iliad und
Telefonica) sind auf mehreren nationalen Mérkten vertreten. Auf den Mobilfunkmérkten gibt
es auf der Ebene der Dienste in 16 Mitgliedstaaten drei Mobilfunknetzbetreiber, in neun
Mitgliedstaaten vier Betreiber und in zwei Mitgliedstaaten flinf Betreiber. Aufgrund
bestehender Vereinbarungen iiber die gemeinsame Netznutzung ist in einigen Mitgliedstaaten
die Zahl der unterschiedlichen Infrastrukturen elektronischer Kommunikationsnetze niedriger
als die Zahl der Diensteanbieter (z. B. in Ddnemark oder Italien). Selbst die Mobilfunkbetreiber,
die zu einer der groffen EU-weit tdtigen Unternehmensgruppen gehodren, operieren auf
einzelnen nationalen Mirkten und scheinen ihre Angebote und betrieblichen Systeme wegen
der naturgemif unterschiedlichen Markt- und Regulierungsbedingungen nicht auf EU-Ebene
zu vereinheitlichen, ganz abgesehen davon, dass sie die Erschwinglichkeit in Mitgliedstaaten
mit geringerer Kaufkraft sicherstellen miissen.

In Anbetracht dieser Fragmentierung in der EU (die im Vergleich zu anderen Regionen der
Welt eine Besonderheit der EU darstellt) und der geringen Rentabilitét stellt sich die Frage, ob
mithilfe industriepolitischer MaBnahmen, die die grenziiberschreitende Bereitstellung
elektronischer Kommunikationsnetze oder verschiedene Formen der Zusammenarbeit im
vorgelagerten Bereich erleichtern wiirden, die Betreiber in die Lage versetzt werden konnten,
eine ausreichende GroBe zu erlangen, ohne dadurch den Wettbewerb auf nachgelagerten
Mirkten zu schwichen. Einige Betreiber sind der Ansicht, dass es keine Hindernisse fiir die
grenziiberschreitende Bereitstellung von Netzen und Diensten gibt, abgesehen von den
insgesamt negativen Effizienzen und Synergien (trotz zu erwartender Kostensenkungen durch
einen stirker zentralisierten Betrieb, insbesondere in virtuellen Netzen), die auf eine
fragmentierte Regulierung zuriickzufiihren sind. Aufgrund der nationalen Dimension der
Mirkte der elektronischen Kommunikation in der EU ist eine grenziiberschreitende
Konsolidierung an sich wettbewerbsrechtlich nie problematisch gewesen. Solange aber die
Vorteile einer grenziiberschreitenden Konsolidierung durch das Fortbestehen nationaler
Regulierungsrahmen und das Fehlen eines echten Binnenmarkts begrenzt werden, konnen die
oben genannten Hemmnisse nicht iberwunden werden.

Zwar unterscheiden sich Preise und Netzabdeckung von Mitgliedstaat zu Mitgliedstaat
aufgrund der naturgemif unterschiedlichen Markt- und Regulierungsbedingungen erheblich*®,

47

Die Ergebnisse der Sondierungskonsultation wurden im Oktober 2023 verdffentlicht und sind abrufbar unter
https://digital-strategy.ec.europa.cu/en/news/consultation-electronic-communications-highlights-need-

reliable-and-resilient-connectivity. Zu diesem Punkt siehe Seite 12 unter Ziffer ii ,,Obstacles to the Digital
Single Market*.

Die Mobilfunk- und Festnetz-Breitbandpreise sind in der EU nicht nur nominal, sondern auch in
Kaufkraftparitdten = sehr  unterschiedlich. = Siehe  Europdische = Kommission,  Generaldirektion
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doch sind die Mobilfunk- und Festnetz-Breitbandpreise (abgesehen von der Notwendigkeit, die
Erschwinglichkeit in Mitgliedstaaten mit geringerer Kaufkraft sicherzustellen) fiir die
tiberwiegende Mehrheit der Tarife in der Regel in der EU niedriger als in den USA, was
erhebliche kurzfristige Vorteile flir die Verbraucher mit sich bringt. Gleichzeitig ist die
Glasfaserversorgung in der EU hoher als in den USA und die 5G-Grundversorgung mit dem
US-amerikanischen Niveau vergleichbar. So hat der Binnenmarkt in Bezug auf die Preise im
Durchschnitt zwar gute Ergebnisse hervorgebracht, aber nicht zum Massenausbau
fortgeschrittener Infrastrukturen und Dienste wie eines eigenstindigen 5G-Netzes oder zur
Verbreitung fortgeschrittener Industrieanwendungen und IoT-Dienste gefiihrt*.

Insgesamt ist festzustellen, dass die Fragmentierung des EU-Marktes fiir elektronische
Kommunikationsnetze und -dienste entlang der nationalen Grenzen die Fahigkeit der Betreiber
beeintrachtigt, die fiir Investitionen in die Netze der Zukunft erforderliche GréBe zu erreichen,
und zwar insbesondere im Hinblick auf grenziiberschreitende Dienste, die fiir eine wirksame
IoT-Einfiihrung und einen stirker zentralisierten Betrieb wichtig sind.

2.3.4 Konvergenz und gleiche Wettbewerbsbedingungen

Die Konvergenz von elektronischen Kommunikationsnetzen und -diensten und Cloud-
Infrastrukturen betrifft nicht nur die Infrastrukturebene, sondern auch den Betrieb der Dienste.
Wie in Abschnitt 2.2 erldutert, stehen die Konnektivititsmarkte vor transformativen
technologischen Entwicklungen, die sowohl zu einem konvergenten Angebot (d. h.
Bereitstellung von Netzen und Diensten) als auch zu einer konvergenten Nachfrage der
Endnutzer fiilhren werden. Die bisherige Trennung zwischen Anbietern ,herkémmlicher*
elektronischer Kommunikationsnetze und -dienste einerseits und Anbietern von Cloud- oder
anderen digitalen Diensten andererseits wird kiinftig von einem komplexen konvergenten
Okosystem abgeldst werden. Diese Entwicklungen werfen die Frage auf, ob es fiir die Akteure
in einem solchen konvergenten Okosystem nicht gleichwertige Vorschriften geben sollte, die
fiir alle gleichermaBlen gelten, und ob die Nachfrageseite (d. h. Endnutzer und insbesondere
Verbraucher) nicht auch gleichwertige Rechte haben sollte.

Gegenwirtig sieht der bestehende EU-Rechtsrahmen fiir elektronische Kommunikationsnetze
und -dienste keine Verpflichtungen in Bezug auf die Tétigkeiten von Cloud-Anbietern vor und
regelt auch nicht die Beziehungen zwischen den verschiedenen Akteuren des neuen komplexen
Okosystems der digitalen Infrastrukturen. Insbesondere fillt die Bereitstellung von Cloud-
Infrastrukturen und Cloud-Diensten nicht in den Anwendungsbereich des Kodex (im Gegensatz
etwa zur jiingst erlassenen NIS-2-Richtlinie®®). Selbst wenn Cloud-Anbieter groBe (Backbone-
)Netze fiir die elektronische Kommunikation betreiben, sind diese Netze von Teilen des
Rechtsrahmens fiir die elektronische Kommunikation ausgenommen, vor allem im Hinblick auf
die Zugangsregulierung und Streitbeilegung.

Kommunikationsnetze, Inhalte und Technologien, Mobile and fixed broadband prices in Europe 2021, Final
report and executive summary, Amt fiir Veroffentlichungen der Europdischen Union, 2022, abrufbar unter
https://data.curopa.cu/doi/10.2759/762630.

4 Bericht 1iiber den Stand der digitalen Dekade 2023, abrufbar unter  https:/digital-
strategy.ec.europa.eu/en/library/2023-report-state-digital-decade.

0" Richtlinie (EU) 2022/2555 des Europiischen Parlaments und des Rates vom 14. Dezember 2022 iiber
MaBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung
(EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Authebung der Richtlinie (EU) 2016/1148
(NIS-2-Richtlinie) (ABI. L 333 vom 27.12.2022, S. 80).
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Mehr als 60 %! des internationalen Kommunikationsverkehrs l4uft iiber Seckabel, die nicht
den ,Betreibern oOffentlicher elektronischer Kommunikationsnetze* im Sinne des Kodex
gehoren. Dariiber hinaus betreiben grofle Cloud-Anbieter ihre eigenen Backbone-Netze und
Rechenzentren und speisen ihren Datenverkehr erst spét, tief in den Netzen der Betreiber
offentlicher elektronischer Kommunikationsnetze ein. Folglich lauft der Transitverkehr
hauptséchlich iiber private Netze, die weitgehend unreguliert sind, und nicht iiber 6ffentliche
Netze.

Uberdies wird im Kodex auch zwischen den Arten der erbrachten Dienstleistungen
unterschieden. So gelten die meisten Verpflichtungen beispielsweise flir Anbieter von
Internetzugangsdiensten und nummerngebundenen interpersonellen Kommunikationsdiensten
(NgiKd), wogegen Anbieter von nummernunabhingigen interpersonellen
Kommunikationsdiensten (NuiKd) nur wenigen Verpflichtungen unterliegen und nicht zur
Finanzierung des Universaldienstes oder zur Finanzierung der Sektorregulierung beitragen
miissen. Wihrend sowohl nummernunabhingige interpersonelle Kommunikationsdienste als
auch Cloud-Computing-Dienste in den Anwendungsbereich des Gesetzes iiber digitale
Mirkte>? fallen, gelten dieselben Vorschriften nur fiir jene Torwichter, die besonders fiir diese
zentralen Plattformdienste benannt wurden.

2.3.5 Herausforderungen im Hinblick auf die Nachhaltigkeit

Auf den IKT-Sektor entfallen zwischen 7 und 9 % des weltweiten Stromverbrauchs
(voraussichtlich 13 % bis 2030)>, rund 3 % der weltweiten Treibhausgasemissionen>* und
zunehmende Mengen an Elektro- und Elektronikschrott. Digitale Technik, die richtig genutzt
und gesteuert wird, kann aber dazu beitragen, die weltweiten Emissionen um 15 % zu senken®,
was die durch den Sektor verursachten Emissionen iiberwiegen wiirde. Beispielsweise konnen
durch den Entwurf intelligenter Gebdude Energieeinsparungen von bis zu 27 % erzielt
werden’®, und Anwendungen fiir eine intelligente Mobilitit haben gezeigt, dass sich damit die
verkehrsbedingten Emissionen um bis zu 37 % senken lassen’’. Die vernetzte und
automatisierte Mobilitdt wird voraussichtlich zu einer der wichtigsten Triebkrifte fiir die
Dekarbonisierung des Verkehrssektors werden, und 5G-Netze werden voraussichtlich eine der
wichtigsten Voraussetzungen dafiir sein. Es sind jedoch erhebliche weitere Anstrengungen
erforderlich, um digitale Technik systematisch einzusetzen und dafiir zu sorgen, dass sie
Losungen ermdglicht, die sorgfiltig nach kreislauforientierten, regenerativen Grundsétzen
konzipiert werden.

Die ,Softwarisierung™ und ,,Cloudifizierung® der nichsten Generationen elektronischer
Kommunikationsnetze versprechen Effizienzgewinne in allen Wirtschaftszweigen, bringen
aber auch neue Herausforderungen in Bezug auf den Energieverbrauch mit sich (z. B. offene
Funkzugangsnetze in zellularen Mobilfunknetzen). Der zunehmende Energieverbrauch

51" BoR (23) 214, Draft BEREC Report on the general authorization and related frameworks for international
submarine connectivity.

52 Verordnung (EU) 2022/1925 des Europiischen Parlaments und des Rates vom 14. September 2022 iiber
bestreitbare und faire Markte im digitalen Sektor und zur Anderung der Richtlinien (EU) 2019/1937 und
(EU) 2020/1828 (Gesetz iiber digitale Markte) (ABI. L 265 vom 12.10.2022, S. 1).

Strategische Vorausschau 2022; EU-Aktionsplan zur Digitalisierung des Energiesystems.

3% The Shift Project, Déployer la sobriété numérique, Oktober 2020, S. 16; Weltbank, 2022.

3 Weltwirtschaftsforum 2019.
56

53

https://www.buildup.eu/en/news/overview-smart-hvac-systems-buildings-and-energy-savings-0

7 TransformingTransport.eu, ein im Rahmen des EU-Programms Horizont 2020 gefordertes Leuchtturmprojekt

zum Wert von Massendaten (Big Data Value).
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aufgrund wesentlicher Verdnderungen der Verkehrslast verursacht an sich schon Kosten, die
zudem in den letzten Jahren mit steigenden Energiepreisen erheblich gestiegen sind.
Gleichzeitig konnten hohe Energiekosten einen Anreiz fiir Investitionen in einen
energieeffizienteren und COz-drmeren Netzbetrieb und in entsprechende Technik mit weniger
Elektro- und Elektronikschrott schaffen.

Moderne digitale Netze konnen ganz erheblich zur Nachhaltigkeit beitragen. Konkrete
Beispiele hierfiir sind der Ausbau und die Einfiihrung neuer und effizienterer Technologien wie
Glasfaser, 5G und 6G sowie die schrittweise erfolgende Abschaltung herkdmmlicher Festnetze
und Mobilfunknetze. Auch die Verwendung effizienterer Codecs®® (Codierer/Decodierer) fiir
die Dateniibertragung ist hier von grofler Bedeutung. Neue Videocodec-Generationen sind von
Natur aus nachhaltiger, weil sie den Energieeinsatz bei gleichbleibender Videoqualitit
minimieren. Gleichzeitig muss fiir eine angemessene Aufmerksamkeit, hinreichende
Investitionen und eine nachhaltige Finanzierung gesorgt werden, um den Konnektivititsausbau
zu beschleunigen und damit die digitalen Voraussetzungen fiir die Okologisierung anderer
Sektoren zu schaffen, und zwar mithilfe digitaler Losungen, die die Klima- und Umweltbilanz
in allen industriellen Prozessen, Energiesystemen, Gebduden sowie in Mobilitit und
Landwirtschaft verbessern, und die Bemiihungen um klimaneutrale und intelligente Stidte zu
unterstiitzen.

2.4 Erforderliche Sicherheit in der Lieferkette und im Betrieb der Netze

2.4.1 Das Problem der vertrauenswuirdigen Lieferanten

In einem geopolitischen Umfeld, das zunehmend von Spannungen und Konflikten geprégt ist,
machen die wachsenden Anforderungen an die Sicherheit und Resilienz wichtiger
grundlegender Kommunikationstechnologien und kritischer Infrastrukturen deutlich, wie
wichtig es ist, sich auf diversifizierte und vertrauenswiirdige Lieferanten stiitzen zu kénnen, um
Schwachstellen und Abhidngigkeiten zu vermeiden, die sich auf das gesamte industrielle
Okosystem auswirken kénnten. Das EU-Instrumentarium fiir die 5G-Cybersicherheit® enthilt
beispielsweise eine Reihe empfohlener Malinahmen zur Minderung der Risiken fiir SG-Netze,
insbesondere die Bewertung des Risikoprofils der Lieferanten und die Verhdngung von
Beschrankungen gegen Lieferanten, die als mit einem hohen Risiko behaftet gelten und deshalb
von der Beteiligung an wichtigen Anlagen ausgeschlossen werden miissen. In dieser Hinsicht
auBerte die Kommission in ihrer Mitteilung vom 15. Juni 2023 iiber die Umsetzung des EU-
Instrumentariums fiir die 5G-Cybersicherheit®® die Auffassung, dass Huawei und ZTE
tatsdchlich wesentlich hohere materielle Risiken aufweisen als andere 5G-Lieferanten, und
bestitigte, dass die von den Mitgliedstaaten gefassten Beschliisse zur Beschrinkung dieser
beiden Lieferanten gerechtfertigt sind und mit dem 5G-Instrumentarium im Einklang stehen.

Zur SchlieBung der Liicken, die solche Hochrisikoanbieter in der Lieferkette hinterlassen,
werden bestehende oder neue Akteure neue Kapazititen aufbauen miissen. In dieser Hinsicht
werden verstarkte Forschungs- und Innovationsanstrengungen (Ful) im Bereich der fiir sichere
Kommunikationsnetze wichtigen Schliisseltechnologien erforderlich sein, damit in der
gesamten EU-Lieferkette jederzeit ein ausreichendes MaBl an geistigem Eigentum und

38 Ein Codec ist ein Prozess, in dem grofe Datenmengen (in der Regel einen Videostrom) — vor ihrer Ubertragung

komprimiert und nach dem Empfang dekomprimiert werden.

3 https://digital-strategy.ec.europa.eu/en/news/connectivity-toolbox-member-states-agree-best-practices-boost-

timely-deployment-5g-and-fibre
60 C(2023) 4049.
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Produktionskapazititen zur Verfligung steht. Ziel ist dabei nicht nur, dass die EU bei
Kommunikationssystemen weiterhin zu den weltweit fithrenden Akteuren gehort, sondern auch
eine Fithrungsrolle bei der Entwicklung neuer Fahigkeiten in verwandten Bereichen wie Edge-
Cloud, RFID-Chip-Technik, Quantenkommunikation, quantenresistente Kryptografie, nicht-
terrestrische Konnektivitdt und Seekabelinfrastrukturen tibernimmt.

2.4.2 Sicherheitsnormen fur eine durchgehende Konnektivitat

Um ein Hochstmal3 an Sicherheit und Resilienz zu erreichen, sollte die EU maligeblich die
Entwicklung von Sicherheitsnormen vorantreiben, die die gesamte Wertschopfung abdecken,
und zwar durchgehend von der Hardwareebene bis zur Dienstleistungsebene (z. B. Normen fiir
sichere Nachrichtenlibermittlung und Videokonferenzen). Die Herausforderung fiir die EU
besteht darin, dafiir zu sorgen, dass solche Entwicklungen zu gemeinsamen und interoperablen
Sicherheitsnormen fiir alle wichtigen Infrastrukturelemente fiihren, auf denen sensible
Kommunikationsinfrastrukturen aufbauen. Die Kommission arbeitet gemeinsam mit den
Mitgliedstaaten an der Einrichtung des EU-Systems fiir kritische Kommunikation (EUCCS),
das bis zum Jahr 2030 die Kommunikationsnetze aller offentlichen Strafverfolgungs-,
Katastrophenschutz- und Einsatzkréfte in Europa verbinden soll, um eine nahtlose kritische
Kommunikation und operative Mobilitdt im gesamten Schengen-Raum zu ermdglichen®!.
Durch die damit verbundene Festlegung missionskritischer Normen wird die strategische
Autonomie in einem besonders sensiblen Segment des Kommunikationssektors gestérkt.

Das neue digitale Zeitalter wird unter anderem auf Quantentechnik fiir eine sichere
Konnektivitdt und auf Quanteninformatik basieren. Bei den Kommunikationsnetzen und der
Art und Weise, wie Daten geschiitzt werden, wird es einen Paradigmenwechsel als direkte
Folge der Fortschritte in der Quanteninformatik geben. Der Schutz unserer Daten und die
Sicherung der Kommunikation ist fiir unsere Gesellschaft, Wirtschaft, Infrastrukturen,
Dienstleistungen, fiir unseren Wohlstand und unsere politische Stabilitit von grof3ter
Bedeutung. Deshalb miissen wir Bedrohungen antizipieren, die sich aus einer moglichen
boswilligen Nutzung kiinftiger Quantencomputer ergeben und unsere bisherigen
Verschliisselungsmethoden gefahrden konnten.

Das Cyberresilienzgesetz, das im Laufe dieses Jahres in Kraft treten soll, wird erheblich zur
Sicherung der digitalen Infrastrukturen in der EU beitragen. Es verpflichtet die Hersteller von
Hardware- und Softwareprodukten zur Umsetzung eines Konzepts der eingebauten Sicherheit
iiber den gesamten Lebenszyklus solcher Produkte — von Entwurf und Entwicklung bis hin zu
Pflege und Wartung. Das Cyberresilienzgesetz erfasst nicht nur viele der verschiedenen
Produkte, die in digitalen Infrastrukturen eingesetzt werden, wie Router, Switches oder
Netzmanagementsysteme, sondern schreibt auch vor, dass die Hersteller anschlussfahiger
Hardware- und Softwareprodukte generell die Vertraulichkeit und Integritdt von Daten mit
modernsten Mitteln schiitzen miissen. Dies konnte gegebenenfalls auch den Einsatz einer
quantenresistenten Kryptografie umfassen. Die Kommission wird die européischen
Normungsorganisationen mit der Ausarbeitung europdischer Normen beauftragen, um die
Hersteller bei der Umsetzung zu unterstiitzen. Dariiber hinaus wird das kiirzlich angenommene,
auf  gemeinsamen Kriterien beruhende europdische System fiir die
Cybersicherheitszertifizierung (EUCC) es den Herstellern von Technologiekomponenten wie

1 Das EUCCS beruht auf Projekten, die mit Mitteln des EU-Sicherheitsforschungsprogramms und des Fonds fiir

die innere Sicherheit gefordert werden. Mit dem derzeitigen Aufbau von Testumgebungen in den
Mitgliedstaaten wird im Einklang mit der EU-Weltraumstrategie fiir Sicherheit und Verteidigung auch die
Verbindung zu den EU-Konnektivitdtsressourcen im Weltraum hergestellt.
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Chips ermdglichen, im Rahmen des EU-Rechtsakts zur Cybersicherheit die
Vertrauenswiirdigkeit in harmonisierter Weise zu gewihrleisten.

2.4.3 Sichere und resiliente Seekabelinfrastrukturen

Ein hoheres MaB an Resilienz und Integration aller Kommunikationskanéle — terrestrisch, nicht
terrestrisch und vor allem unterseeisch — ist eine Voraussetzung fiir die sichere Kommunikation.
Angesichts zunehmender Cybersicherheitsbedrohungen und Sabotagegefahren legen
Regierungen in allen Regionen der Welt ein besonderes Augenmerk auf ihre Abhingigkeit von
wichtigen Seekabelverbindungen. Mehr als 99 % des interkontinentalen Datenverkehrs werden
tiber Seekabel abgewickelt, und drei Inselmitgliedstaaten — Zypern, Irland und Malta — sowie
eine Reihe von Inseln anderer Mitgliedstaaten und Gebieten in duBerster Randlage sind
hochgradig von Seekabeln abhéngig.

Insbesondere der Angriffskrieg Russlands gegen die Ukraine hat der Sicherheit der
Kommunikationsnetze, darunter auch der Seekabel, eine groe Aufmerksamkeit verschafft,
weil Russland potenziell in der Lage wire, Kabelverbindungen zu stéren, und weil es
verddchtige Ausspahtétigkeiten russischer Schiffe gibt.

Europdische Hersteller sind bei der Glasfaserproduktion weltweit fithrend. Aber seit 2012
investieren auch grofle Anbieter aus Drittlindern zunehmend in eigene Infrastrukturen, was
bereits zu strategischen Abhédngigkeiten fiihrt, die sich kiinftig noch weiter verschérfen konnten.

In der EU ist schon wiederholt gefordert worden, die Sicherheit und Resilienz von
Seekabelinfrastrukturen zu stirken und dafiir auch die 6ffentlichen Mittel zur Unterstiitzung
privater Investitionen in einem schwierigen Umfeld aufzustocken. So wurde im Aufruf von
Nevers vom 9. Mirz 202252 die groBe Bedeutung kritischer Infrastrukturen wie elektronischer
Kommunikationsnetze und digitaler Dienste fiir viele kritische Funktionen ebenso anerkannt
wie die Tatsache, dass diese Infrastrukturen bevorzugte Ziele fiir Cyberangriffe sind. Der Rat
forderte in seinen Schlussfolgerungen vom 23. Mai 2022 zur EU-Cyberabwehr und vom
22. Mai 2023 zur EU-Cyberabwehrpolitik die Durchfiihrung von Risikobewertungen und die
Aufstellung von Risikoszenarios. In der Empfehlung des Rates vom 8. Dezember 2022 fiir eine
unionsweite koordinierte Vorgehensweise zur Starkung der Resilienz kritischer Infrastruktur
(Empfehlung fiir die Resilienz kritischer Infrastrukturen) wurden gezielte Malinahmen
dargelegt, die auf EU-Ebene und der Ebene der Mitgliedstaaten getroffen werden sollten, um
die Abwehrbereitschaft zu verbessern, die Reaktionsfahigkeit zu stirken und die internationale
Zusammenarbeit zu vertiefen. Im Mittelpunkt dieser MaBnahmen stehen kritische
Infrastrukturen, darunter auch Infrastrukturen von erheblicher grenziiberschreitender
Bedeutung in bestimmten Schliisselsektoren wie Energie-, Verkehrs-, Weltraum- und
Digitalinfrastrukturen.

Im Bericht tiber den Stand der digitalen Dekade 2023 betonte die Kommission, wie wichtig es
ist, Fortschritte auf dem Weg hin zu resilienteren und souveridneren Netzen zu erzielen und vor
allem die Anfalligkeit der wichtigsten Infrastrukturen der EU, einschlieBlich der Seekabelnetze,
zu verringern. Ferner richtete sie eine klare Empfehlung an die Mitgliedstaaten, die
Investitionen voranzutreiben, die fiir die Sicherheit und Widerstandsfahigkeit solcher
Infrastrukturen notig sind. AuBerdem haben sich die Mitgliedstaaten in der Ministererkldrung
iiber ,,europdische Datenportale als Schliisselelement der digitalen Dekade der EU* dazu
verpflichtet, die Konnektivitdt zwischen Europa und seinen Partnern zu verbessern.

62 https://presse.economie.gouv.{r/08-03-2022-declaration-conjointe-des-ministres-de-lunion-europeenne-
charges-du-numerique-et-des-communications-electroniques-adressee-au-secteur-numerique/
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Dariiber hinaus erorterte die EU-NATO-Taskforce fiir die Resilienz kritischer Infrastrukturen
mehrfach die Frage der unterseeischen Infrastrukturen. Thr abschlieBender Bewertungsbericht
enthélt eine Empfehlung an EU- und NATO-Bedienstete, ,,Moglichkeiten fiir den Austausch
dartiber zu sondieren, wie die zustandigen Behorden die Uberwachung und den Schutz
kritischer Infrastrukturen im maritimen Bereich verbessert kénnen, und Mdglichkeiten zur
Verbesserung der maritimen Lageerfassung zu erdrtern®. Der Personalaustausch wurde im
Rahmen des strukturierten Dialogs iiber Resilienz intensiviert, auch im Hinblick auf die
Einrichtung der NATO-Koordinierungszelle fiir kritische unterseeische Infrastrukturen, die
sich unter anderem mit der Sicherheit von Seekabeln befassen soll.

Vorfille wie die in der Ostsee®®, in deren Folge Finnland den Mechanismus des EU-
Instrumentariums zur Abwehr hybrider Bedrohungen® aktivierte, haben jedoch gezeigt, dass
Bestandteile der Seekabelinfrastrukturen nach wie vor anfillig sind, auch wenn das System
insgesamt aufgrund mehrfacher Redundanzen als widerstandsféhig gilt. Dies macht deutlich,
dass die Arbeit auf EU-Ebene weiter vorangetrieben und koordiniert werden muss, um die
Sicherheit und Resilienz der Seekabelinfrastrukturen zu fordern. Der Europidische Rat hob
folglich in seinen Schlussfolgerungen vom 27. Oktober 2023 hervor, ,,dass wirksame
Malinahmen getroffen werden mussen, um die Widerstandsfahigkeit zu starken und die
Sicherheit kritischer Infrastruktur zu gewdhrleisten*, und unterstrich ,,die Bedeutung eines
umfassenden und koordinierten Ansatzes*‘.

Entsprechend dem mit der Empfehlung des Rates von 2022 erteilten Auftrag im Hinblick auf
Seekabelinfrastrukturen fiihrte die Kommission eine Untersuchung durch und konsultierte
einschldgige Interessentrdger und Sachverstindige zu geeigneten MalBlnahmen in Bezug auf
mogliche erhebliche Storungen der Seekabelinfrastrukturen. Die Ergebnisse der Untersuchung
werden den Mitgliedstaaten mit dem angemessenen Vertraulichkeitsgrad mitgeteilt.

Eine zentrale Schlussfolgerung ist, dass die ermittelten Herausforderungen mit dem derzeitigen
Rahmen in der EU nicht in vollem Umfang bewiltigt werden konnen. Zu den konkreten
Elementen, die derzeit fehlen, gehoren eine genaue Bestandsaufnahme/Kartierung der
bestehenden Kabelinfrastrukturen als Grundlage fiir eine konsolidierte EU-weite Bewertung
der Risiken, Schwachstellen und Abhidngigkeiten, eine gemeinsame Governance der
Kabeltechnologien und Kabelverlegungsdienste, die Gewéhrleistung einer raschen und
sicheren Reparatur und Wartung der Seekabel sowie die Ermittlung und Finanzierung kritischer
innereuropdischer und globaler Kabelprojekte.

3. BEWALTIGUNG DES UBERGANGS ZU DEN DIGITALEN NETZEN DER
ZUKUNFT - POLITISCHE FRAGEN UND MOGLICHE LOSUNGEN

3.1 Saiule I: Schaffung des ,,3C-Netzes* — ,,Connected Collaborative Computing*

Wie in den vorstehenden Abschnitten beschrieben, hidngen Menschen und Gerite, die
miteinander kommunizieren, Arzte, die ihre Patienten aus der Ferne betreuen, Gebiude, die
durch Sensoren intelligent werden, und andere kiinftige Anwendungen, die
Geschiftstdtigkeiten erleichtern und das Leben der Biirgerinnen und Biirger verbessern, von
der Verfligbarkeit hochleistungsfahiger digitaler Infrastrukturen ab.

Die Fortschritte beim Edge-Computing auf Endgeriten diirften die Entwicklung erheblicher
Rechenkapazititen, insbesondere solcher, die mit KI-Prozessoren ausgestattet sind, in einem

63 Beschidigt wurden dabei eine unterseeische Gasfernleitung (zwischen Finnland und Estland) und elektronische

Kommunikationskabel (zwischen Finnland und Estland und zwischen Schweden und Estland).

4 Schlussfolgerungen des Rates vom 21. Juni 2022 iiber einen Rahmen fiir eine koordinierte Reaktion der EU

auf hybride Kampagnen.
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breiten Spektrum von Gerdten wie Robotern, Drohnen, Medizinprodukten, am Korper
tragbaren Geriten und selbstfahrenden Fahrzeugen erleichtern. Die Rechenvorgénge selbst sind
nicht mehr an spezielle Rechenumgebungen wie Rechenzentren gebunden. Stattdessen sind sie
in fast alles eingebettet und allgegenwiértig geworden. So wird es moglich, die geriteinternen
Edge-Vorginge mit dem Rest des breiten Spektrums von Edge-Computing-Kategorien und
verschiedenen Arten von Cloud-Diensten in kollaborativen Rechenumgebungen® zu
kombinieren. Die Integration dieser unterschiedlichen Rechenressourcen in verschiedene
Netzkapazititen erfordert jedoch eine intelligente Netzwerk-Orchestrierung, die auch eine
Optimierung im Hinblick auf die Sicherheit und Nachhaltigkeit ermoglicht.

Wie in Abschnitt 2.2 beschrieben, verschmelzen Konnektivitit und Datenverarbeitung nach
und nach miteinander. Daher miissen auch die Unternehmen in diesen verschiedenen
Segmenten der Wertschopfungskette, darunter Chiphersteller, Anbieter von Ausriistungen fiir
elektronische = Kommunikationsnetze, = Edge- und  Cloud-Diensteanbieter,  enger
zusammenarbeiten. Die verschiedenen Sektoren sind jedoch fragmentiert und haben neben ihrer
mangelnden Grofe auch keinen gemeinsamen Ansatz flir die Innovation, die fiir die
Verwirklichung des Konnektivitits- und Rechendkosystem der néchsten Generation
erforderlich ist. Fiir den Erfolg dieser Sektoren ist daher neben der technischen Orchestrierung
auch eine enge Zusammenarbeit erforderlich.

Wir miissen dafiir sorgen, dass diese Innovationen in der EU umgesetzt werden, und
gleichzeitig unsere wirtschaftliche Sicherheit und unseren Wohlstand schiitzen. Es kommt
insbesondere darauf an, dass die EU-Industrie liber ausreichende technologische Kapazititen
in Schliisselbereichen der digitalen Lieferkette verfiigt und in der Lage ist, wirtschaftliche
Vorteile in den attraktivsten Teilen der digitalen Wertschopfungskette zu nutzen. Ziel ist es,
eine lebendige Gemeinschaft europdischer Innovatoren zu fordern und das Netz ,,Connected
Collaborative Computing (,,3C-Netz*) zu schaffen — ein Okosystem, das Halbleiter,
Rechenkapazititen in allen Arten von Edge- und Cloud-Umgebungen, Funktechnik,
Konnektivitdtsinfrastrukturen, Datenverwaltung und Anwendungen umfasst.

3.1.1 Aufbau von Kapazitaten durch offene Innovations- und Technologieressourcen

Da hybride Netze, Edge-Computing und ein vollstindiger Ubergang zur Cloud die Architektur
der Konnektivititsinfrastruktur verdndern, ist die historische Stiarke Europas im Bereich der
Netzausriistungen und der Dienste gefidhrdet. Daher ist es wichtig, die weltweite Fiihrungsrolle
der EU bei den Ausriistungen fiir elektronische Kommunikationsnetze zu wahren und den
Aufbau weiterer industrieller Kapazititen fiir diesen Ubergang zu interoperablen Cloud-
gestiitzten Netzen und die Integration von Edge-Infrastrukturen und -Diensten in der
Telekommunikation zu erleichtern. Neben den industriellen Kapazititen ist es fiir die EU ferner
wichtig, ihre Fiahigkeiten zur technischen Innovation zu stirken und die erforderlichen
Kenntnisse und Féhigkeiten zu entwickeln.

EU-Unternehmen arbeiten zunehmend mit Nicht-EU-Akteuren sowohl innerhalb des
Okosystems der elektronischen Kommunikationsdienste als auch in der Zulieferindustrie
zusammen. Solche Partnerschaften mit Akteuren aus gleich gesinnten Landern kénnen zwar
Synergien und Vorteile hervorbringen, gleichzeitig birgt eine potenzielle Abhingigkeit der
kritischen Infrastrukturen und Dienste wie Cloud-, Edge- oder Kl-Instrumenten oder der
Seekabelinfrastrukturen von einer kleinen Zahl von Anbietern aber das Risiko neuer Engpésse

65 Kollaborative Rechenumgebungen werden in der Literatur unter anderem auch als Schwarm-Computing,
intelligente Umgebungen (Ambient Computing) und taktiles Internet bezeichnet.
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oder Bindungen an bestimmte Technik®. Ziel muss es daher sein, den Partnerschaften zwischen
Unternehmen in Europa eine ebenso grofle Dynamik zu verleihen.

Im Halbleiterbereich hat die EU reagiert, um diesen Trend umzukehren: Mit dem Chip-Gesetz®’
hat die EU ein ehrgeiziges Programm vorgelegt, mit dem bereits iiber 100 Mrd. EUR an
offentlichen = und  privaten  Investitionen  mobilisiert ~ wurden. Bei den
Konnektivitatsinfrastrukturen fehlt es derzeit jedoch noch an einer Industriepolitik von
dhnlichem Umfang, um Anreize fiir Investitionen von EU-Akteuren zu schaffen und das 3C-
Netz zu fordern, damit kiinftige Anwendungen mdglich werden.

Dennoch verfiigt die EU im Ausriistungssektor iiber eine solide Grundlage, auf der sie aufbauen
kann. Im Hinblick auf den weltweiten Marktanteil sowie auf den Anteil an standardessenziellen
Patenten kommen heute zwei der drei grofiten Lieferanten digitaler Netzausriistungen aus der
EU. Nach jahrzehntelangem Erfolg bei der Gestaltung von Mobilfunkstandards und der
Innovationsforderung in der EU und weltweit besteht die Herausforderung nun darin, auf dieser
Fithrungsposition aufzubauen und sie in der breiteren Liefer- und Wertschopfungskette zu
nutzen, z. B. im Bereich des Edge- und des Cloud-Computing, aber auch bei den Chips, wo
Europa von einer schwicheren Position aus ins Rennen geht. Dies erstreckt sich auch auf
erginzende Infrastrukturen, wie z. B. Seekabel oder sogar nicht-terrestrische Netze.

Was die Kapazititen fiir Produktion, Einfithrung und Betrieb betrifft, so kann Europa auch bei
der Ful im vorgelagerten Teil der digitalen Wertschopfungskette auf seinen Starken aufbauen.
Die EU verfiigt bereits iiber eine solide Ful-Basis fiir Netzwerke mit weltweit anerkannter
wissenschaftlicher Exzellenz, auf der kiinftige Ful-Okosysteme aufbauen konnen. Der
geopolitische Kontext und der Trend hin zu immer mehr kritischen Anwendungen wie
Blockchain im Finanzsektor, vernetzte Lastkraftwagen in der Logistik oder Telemedizin
erfordern eine konzeptionsintegrierte Sicherheit und Resilienz der Infrastrukturen. Diese
Konzeptionskriterien miissen daher in den Mittelpunkt unserer Ful-Bemiihungen gestellt
werden.

Die Umgestaltung der Konnektivititsbranche der EU erfordert jedoch erhebliche
Investitionskapazititen, insbesondere im Vergleich zu den massiven Investitionen grof3er
Cloud-Anbieter in Cloud-, Edge- und KI-Kapazititen. Es gibt eine Reihe von EU-
Finanzierungsinstrumenten und -programmen, mit denen private Investitionen in die Forschung
und Innovation im Kommunikationssektor bereits gefordert werden. Dazu gehoren das
Gemeinsame Unternehmen fiir intelligente Netze und Dienste (GU SNS) im Rahmen von
Horizont Europa, aber auch InvestEU, das Programm Digitales Europa (DEP) und das
Programm fiir Digitales der Fazilitit ,,Connecting Europe* (CEF-Digital).

Das GU SNS dient gegenwirtig als die EU-Plattform fiir die Ful-Finanzierung fiir 6G-Systeme
in Zusammenarbeit zwischen der Industrie und 6ffentlichen Akteuren. Eines seiner Hauptziele
besteht darin, die Stirke der EU bei der Netzausriistungsversorgung fiir die breitere
Wertschopfungskette, einschlieBlich Cloud und Software sowie Gerédte und Komponenten, zu
nutzen. Es deckt bereits mehrere Aspekte des Ful-Bedarfs unter Federfiihrung der Branche ab
(vor allem im Vorgriff auf 6G): Forschung zu Konzepten, Architekturen und Kernkomponenten
von 6G-Systemen, grof3 angelegte Studien und Pilotprojekte, Normung, Virtualisierung von
Netzen, Cloud-Software sowie Kl-gestiitzte Funkzugangsnetze. Dieser derzeitige

66

Studie der Kommission, ,.5G Supply Market Trends“, August 2021, abrufbar unter https:/digital-
strategy.ec.europa.eu/en/library/commission-publishes-study-future-5g-supply-ecosystem-europe.

7 Verordnung (EU) 2023/1781 des Europdischen Parlaments und des Rates vom 13. September 2023 zur
Schaffung eines Rahmens fiir Manahmen zur Stirkung des européischen Halbleiter-Okosystems und zur
Anderung der Verordnung (EU) 2021/694 (Chip-Gesetz) (ABI. L 229 vom 18.9.2023, S. 1).
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Tatigkeitsbereich ist jedoch zu eng gefasst, um die ermittelten Herausforderungen zu
bewaltigen. Dariiber hinaus sind die bestehenden Mittel in Hohe von 900 Mio. EUR fiir den
Zeitraum 2021-2027 vor allem auf Ful-Tadtigkeiten ausgerichtet. Angesichts dieser
Herausforderungen ist dieser Betrag gering im Vergleich zu dem, was erforderlich wire, um
das Konnektivititsokosystem der ndchsten Generation, das das gesamte Rechenkontinuum
abdeckt, zu katalysieren.

Im Dezember 2023 genehmigte die Kommission staatliche Beihilfen von sieben
Mitgliedstaaten in Hohe von bis zu 1,2 Mrd. EUR fiir ein wichtiges Vorhaben von
gemeinsamem europdischem Interesse (IPCEI) fiir die néchste Generation von Cloud-
Infrastrukturen und -Dienste (IPCEI CIS), das voraussichtlich zusétzliche private Investitionen
in Hohe von 1,4 Mrd. EUR mobilisieren wird®®. Bereits im Juni 2023 hatte die Kommission ein
anderes IPCEI zur Unterstiitzung von Forschung, Innovation und der ersten industriellen
Einfilhrung von Mikroelektronik und Kommunikationstechnologien in der gesamten
Wertschopfungskette (IPCEI ME/CT) genehmigt, an dem 14 Mitgliedstaaten beteiligt sind,
wofiir 8,1 Mrd. EUR an 6ffentlichen Mitteln bereitgestellt werden, durch die 13,7 Mrd. EUR
an privaten Investitionen mobilisiert werden sollen. Fiihrende Chip-Lieferanten und
Netzausriistungsanbieter beteiligen sich an der Entwicklung hochmoderner Chips fiir
elektronische Kommunikationsnetze.

3.1.2 Weiteres Vorgehen

Um eine effizientere Nutzung der Ressourcen zu gewéhrleisten, muss die EU ein koordiniertes
Konzept fiir die Entwicklung integrierter Konnektivitits- und Recheninfrastrukturen festlegen,
damit die heutigen Konnektivititsanbieter zu den Anbietern eines kollaborativen
Konnektivitdts- und Rechendkosystems von morgen werden und in der Lage sind, die
verschiedenen fiir dieses Okosystem erforderlichen Rechenelemente zu orchestrieren. Dazu
muss nicht nur ein synergetisches Okosystem zwischen den Akteuren der verschiedenen
Sektoren entwickelt werden, sondern auch das Zusammenspiel und die Synergien zwischen
bestehenden EU-Finanzierungsprogrammen sind zu tiberdenken. Dies ist notwendig, um die
grofftmogliche Wirkung der Ful im Bereich der Kommunikations- und Rechennetze zu erzielen
und den Kapazititsautbau und die Einfithrungsvorbereitung bestmoglich zu organisieren,
insbesondere angesichts der Konvergenz von Technologien und Diensten (Cloud-Edge-
Kontinuum, KI, Konnektivitit). Diese Programme konnten auf den allgemeinen Zielen der
Verbesserung der industriellen Kapazititen der EU, des Beitrags zu einer sicheren und
resilienten  Konnektivitits- und  Recheninfrastruktur und der  Stirkung der
Wettbewerbsfahigkeit Europas autbauen. Letztlich konnten dadurch die Rahmenbedingungen
fiir kiinftige Netze und Anwendungen geschaffen werden, die in der EU entwickelt, erprobt,
eingefiihrt und integriert werden.

Ein wichtiger Schritt zur Verwirklichung des 3C-Netzes konnte der Vorschlag zur Erwidgung
einer Reihe grofl angelegter Pilotprojekte fiir den Aufbau durchgehend integrierter
Infrastrukturen und Plattformen sein, die Beteiligte aus verschiedenen Teilen der
Konnektivitatswertschopfungskette und dariiber hinaus zusammenbringen wiirden. Diese
konnten fiir eine Finanzierung im Rahmen des Programms Horizont Europa oder seiner
Nachfolgeprogramme in Betracht gezogen werden.

Falls sie verwirklicht werden, wiirden es diese Pilotinfrastrukturen ermoglichen, innovative
Technologien und Anwendungen zu testen (einschlieBlich Demonstration, Konzeptnachweis
und frithzeitiger Einfiihrung). Sie konnten gegebenenfalls dem europdischen Netz der
Kompetenzzentren filir Halbleitertechnik angegliedert werden, um gro3tmdgliche Synergien mit

% https://ec.europa.eu/commission/presscorner/detail/de/ip 23 6246
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den europdischen digitalen Innovationszentren zu erreichen. Erste Pilotprojekte konnten sich
gezielt mit 5G-Korridoren, elektronischen Gesundheitsdiensten und intelligenten
Gemeinschaften befassen. Diese ersten (bis zu drei) gro3 angelegten Pilotprojekte wiirden nicht
nur den Austausch zwischen Akteuren der herkdmmlichen Wertschopfungskette der
elektronischen Kommunikation und Akteuren entlang des breiteren Rechenkontinuums
fordern, sondern auch den Austausch mit nicht-digitalen Sektoren, wobei der Schwerpunkt auf
konkreten Anwendungen liegen wiirde. Die integrierten Infrastrukturen und Plattformen
wiirden nicht nur die Schliisseltechnologien von Start-up-Unternehmen bis hin zu
GroBunternehmen zusammenbringen, sondern auch Forschende einbeziehen und Talente
anziehen, um Wissen und Kompetenzen zu entwickeln.

Auch hier kann sich Europa auf bestehende Initiativen stiitzen, um innovative Technologien
und Anwendungen auszubauen. Ein Beispiel hierfiir ist die Entwicklung von 5G-Korridoren,
die im Rahmen des Programms ,,CEF-Digital* finanziert werden und bei denen die Korridore
genutzt werden konnen, um neue Technik und Anwendungen zu testen und in Pilotprojekten
zu erproben, insbesondere fiir vernetztes und autonomes Fahren, aber auch fortgeschrittene
Logistik- und IoT-Anwendungen. Ein weiteres Beispiel sind die intelligenten Gemeinschaften,
in denen Pilotarchitekturen genutzt werden konnten, um KI-Systeme und -Anwendungen zu
erproben, die im Rahmen der Kl-Leitinitiative der EU gefordert werden, um Synergien
bestmoglich zu erschlieen und um sicherzustellen, dass das Edge-Computing die Entwicklung
Kl-gestiitzter Algorithmen vorantreibt. Neben stddtischen Ballungsrdumen konnte ein
Pilotprojekt fiir intelligente Gemeinschaften den spezifischen Herausforderungen der
landlichen Umgebung Rechnung tragen, sodass dann alle Losungen auch fiir den l&dndlichen
Raum geeignet sind (,,rural ready®).

Um erfolgreich zu sein, muss Europa alle relevanten Akteure fiir ein kollaboratives IKT-
Okosystem mobilisieren. Neben dem 6G-Industrieverband, den wichtigsten Partnern des
GU SNS aus dem Privatsektor, kommen Akteure aus dem Cloud- und Edge-Umfeld in der
Europiischen Allianz fiir Industriedaten, Edge und Cloud (Cloud-Allianz) zusammen. Konkret
konnte das GU SNS in den nidchsten Jahren die Schaffung unmittelbarer Synergien mit
einschldgigen Programmen und IPCEIs koordinieren. Nach der Verdffentlichung dieses
Weillbuchs wird die Kommission gemeinsam mit den Interessentrdgern in Kiirze mit der
Ausarbeitung der Spezifikationen fiir diese Aufgabe beginnen, wobei sie sich insbesondere auf
die laufenden Arbeiten zur Weiterentwicklung und Einfiihrung von Kapazititen fiir eine
europdische ,» L elekommunikations-Edge-Cloud* stiitzen wird, wie sie m
Industrietechnologiefahrplan der Européischen Allianz fiir Industriedaten, Edge und Cloud ins
Auge gefasst wird.

Die bestehenden IPCElIs, insbesondere in den Bereichen Mikroelektronik und Konnektivitit
sowie in Bezug auf die nichste Generation von Cloud-Infrastrukturen und -Diensten, kdnnten
genutzt werden, um Innovationen zu strukturieren und die Markteinfiihrung zu beschleunigen.
Im Oktober 2023 rief die Kommission ein gemeinsames Europdisches Forum fiir wichtige
Vorhaben von gemeinsamem europdischem Interesse (JEF-IPCEI) ins Leben, dessen
Schwerpunkt auf der Ermittlung und Priorisierung strategischer Technologien fiir die EU-
Wirtschaft liegt, die fiir kiinftige IPCEIs relevant sein konnten. Im Rahmen des JEF-IPCEI und
aufbauend auf den Erfahrungen im Rahmen des Gemeinsamen Unternehmens fiir Chips
(GU Chips), der CEF2 und des Programms Digitales Europa sowie einschldgiger nationaler und
regionaler Fonds konnte die Mdglichkeit erdrtert werden, diese MaBnahmen durch ein neues
IPCEI zu ergidnzen, um dem Bedarf an einer groBflachigen Einfithrung von Infrastrukturen
gerecht zu werden und die Integration zusitzlicher Zielbereiche entlang des
Rechenkontinuums, wie z. B. Chips, auszuloten, sodass der massive kiinftige Rechenbedarf von
KI angemessen gedeckt werden kann.
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Dariiber hinaus wird die Plattform fiir strategische Technologien fiir Europa (Strategic
Technologies for Europe Platform, STEP) Investitionen in kritische Technologien in Europa,
einschlieBlich Deeptech- und Digitaltechnologien, fordern. Aulerdem wird mit der Plattform
das Souveranititssiegel — das EU-Qualitétssiegel fiir souverdnitétsrelevante Projekte —
eingefiihrt.

Um die technologischen Kapazititen der EU weiterhin bestmdglich zu nutzen, miisste auf
langere Sicht entschieden werden, ob und wie verwandte Bereiche, die fiir kiinftige Netze von
entscheidender Bedeutung sind, einer einheitlichen kooperativen Governance unterstellt
werden konnten. Auch die angemessene Mischung von Mitteln aus Haushaltsquellen auf Ebene
der Union und der Mitgliedstaaten und von Mitteln der Industrie miisste festgelegt werden,
einschlieBlich der Rolle verschiedener moglicher EU-Programme. Als Vorbild konnten die
Beispiele des jiingsten KI-Innovationspakets® und des Chip-Gesetzes herangezogen werden,
mit dem die Mandate der jeweiligen derzeitigen Gemeinsamen Unternehmen fiir europiisches
Hochleistungsrechnen und Chips (GU EuroHPC und GU Chips) ausgeweitet wurden. Zu den
kiinftigen Forschungspriorititen konnten Sicherheitslosungen in kritischen Hardware- und
Softwaremodulen, die Interoperabilitit und der Zusammenschluss von Edge- und Cloud-
Infrastrukturen, die durch Open-Source-Aktivitidten unterstiitzt werden, sowie diversifizierte
Lieferketten fiir Produkte, Komponenten und Materialien bei gleichzeitiger Stirkung des
Know-hows in der EU und nachhaltige Losungen fiir verschiedene Aspekte des Bereichs
Vernetzung (,,Sustainable 6G*“) und fiir eine Vielzahl vertikaler Wirtschaftszweige wie
Fertigung, Verkehr, Energie und Landwirtschaft (d. h. ,,6G fiir Nachhaltigkeit*) gehdren.

Verstirkte und besser abgestimmte Ful-Tatigkeiten, die in eine Industriestrategie eingebettet
sind, konnten die technologischen Kapazititen Europas stirken, Synergien schaffen, Kohérenz
gewihrleisten und den Multiplikatoreffekt von EU-Mallnahmen fiir private Investitionen zur
Geltung bringen. Dies konnte auch dazu beitragen, die Sicherheit und Resilienz der EU in
diesem Bereich zu gewéhrleisten, die Zusammenarbeit zwischen den europdischen Akteuren in
einem Okosystem, das sich iiber das gesamte Rechenkontinuum erstreckt, zu verbessern und
sie dabei unterstiitzen, globalen Wettbewerbern auf Augenhohe zu begegnen. Ziel wire es, die
Verfiigbarkeit européischer Losungen zu gewéhrleisten, mit denen eine zentrale Anlaufstelle
fiir EU-Finanzierungen fiir das gesamte Kontinuum von Funkfrequenzen und Chips iiber
Software und Algorithmen bis hin zu Edge- und Cloud-Rechenkapazitit geschaffen werden
kann, sodass ,,Netze als Dienstleistung* (NaaS) kein Selbstzweck, sondern ein Wegbereiter fiir
die Orchestrierung sind und tatsdchliche Dienste und Anwendungen ,,Made in Europa“
vorantreiben.

3.1.3 Zusammenfassung moglicher Szenarios

e Szenario 1: Die Kommission kann erwégen, groR angelegte Pilotprojekte fir den Aufbau
durchgehend integrierter Infrastrukturen und Plattformen fir das Cloud- und Edge-
Computing im Bereich der Telekommunikation vorzuschlagen. In einem zweiten Schritt
wurden diese Pilotinfrastrukturen dazu genutzt werden, die Entwicklung von innovativer
Technik und KI-Anwendungen flr verschiedene Anwendungsfalle zu organisieren.

e Szenario 2: Die Mdglichkeit, die Erfolge des IPCEI CIS durch ein neues, auf
Infrastrukturen ausgerichtetes IPCEI weiterzuentwickeln, kdnnte vom gemeinsamen
Europaischen Forum fur wichtige Vorhaben von gemeinsamem europ&ischem Interesse
(JEF-IPCEI) der Kommission erdrtert werden, dessen Schwerpunkt auf der Ermittlung und

8 COM(2024) 28 final.
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Priorisierung strategischer Technologien flir die EU-Wirtschaft liegt, die fur kinftige
IPCElIs relevant sein kénnten.

e Szenario 3: Es sind massive Investitionen in Konnektivitatskapazitaten erforderlich, um die
Schaffung eines kollaborativen Konnektivitats- und Rechendkosystems zu unterstitzen. Die
Kommission kann verschiedene Optionen in Betracht ziehen, um diese Investitionen in einen
vereinfachten und koordinierten Forderrahmen fiir einen echten digitalen Binnenmarkt zu
fassen, der sich auf europaische und nationale, 6ffentliche und private Investitionen stitzt.

o Dies sollte die Verfahren straffen und die Synergien zwischen den bestehenden
Instrumenten und Programmen verbessern helfen (auch auf der Grundlage der
Erfahrungen mit dem GU Chips, wichtigen Vorhaben von gemeinsamem europaischem
Interesse, der Fazilitat ,,Connecting Europe* und dem Programm Digitales Europa),
wobei das GU SNS mdoglicherweise als Pilotprojekt im Rahmen des derzeitigen
mehrjahrigen Finanzrahmens beauftragt werden sollte, eine starker koordinierende
Rolle zu Gbernehmen und gegebenenfalls mit Interessentragern wie der Europaischen
Allianz flr Industriedaten, Edge und Cloud zusammenzuarbeiten.

o Dabei sollte geprift werden, wie kinftige Unterstiitzungsmalinahmen koharenter,
einfacher und klarer gestaltet werden kodnnen, unbeschadet der institutionellen
Programmkonzipierung und der Vorrechte bei der Zuweisung von Haushaltsmitteln im
Rahmen des néachsten mehrjahrigen Finanzrahmens.

3.2 Séaule II: Vollendung des digitalen Binnenmarkts

3.2.1 Ziele

Eines der Hauptziele des Kodex besteht darin, die Konnektivitit zu fordern, indem ein
Rechtsrahmen geschaffen wird, der mehr Investitionen in Netze mit sehr hoher Kapazitét
ermOglicht. Im Hinblick auf dieses Ziel wurde eine Reihe von Rechtsvorschriften im Bereich
der Zugangsregulierung und Frequenzverwaltung konzipiert, um Investitionen zu erleichtern
und den Verwaltungsaufwand zu verringern. Trotz einer Reihe neuer Bestimmungen, die in den
Kodex aufgenommen wurden, waren die Ergebnisse nicht zufriedenstellend (z. B. das
gemeinsame Genehmigungsverfahren zur Erteilung individueller Frequenznutzungsrechte,
Koinvestitionen und nur fiir die Vorleistungsebene geltende Bestimmungen wurden in der
Praxis kaum genutzt). Dies ist nicht nur auf die verzdgerte Umsetzung durch mehrere
Mitgliedstaaten, sondern auch auf die Komplexitit des Rahmens und seiner Verfahren
zuriickzufiihren.

Der Kodex bestitigt die Investitionsziele, zielt aber auch darauf ab, den Wettbewerb (sowohl
auf Infrastruktur- als auch auf Dienstebene) zu fordern, zur Entwicklung des Binnenmarkts
beizutragen und die Interessen der Endnutzer zu stiarken. Es wird generell davon ausgegangen,
dass der Wettbewerb Investitionen auf der Grundlage der Marktnachfrage vorantreibt und fiir
Verbraucher und Unternehmen von Vorteil ist. All diese Grundsétze sind nach wie vor giiltig,
doch sollte aufgrund der jlingsten technologischen Entwicklungen und neuer globaler
Herausforderungen gepriift werden, ob es angebracht wire, weitere Dimensionen wie
Nachhaltigkeit, industrielle Wettbewerbsfahigkeit und wirtschaftliche Sicherheit in den
politischen Rahmen einzubeziehen.

Unabhingig davon, welche MaBnahmen in Zukunft ergriffen werden konnten, um die
genannten neuen Herausforderungen zu bewdltigen, wird der Schutz der Endnutzer,
einschlieBlich der Verbraucher, weiterhin ein wichtiges Zielen bleiben. Letztlich sollte die
,Europdische Erkldrung zu den digitalen Rechten und Grundsétzen fiir die digitale Dekade
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vom 15. Dezember 2022, wonach die Menschen im Mittelpunkt des digitalen Wandels in der
Europédischen Union stehen und alle Unternehmen, einschlieBlich KMU, davon profitieren
sollten, die Grundlage jeder kiinftigen Regulierung bilden.

3.2.2  Anwendungsbereich

Vor dem Hintergrund der oben beschriebenen Entwicklungen (siehe Abschnitt 2.3.4) und
insbesondere der raschen Fortschritte bei der Konvergenz zwischen elektronischen
Kommunikationsnetzen und der Cloud kdnnte erwogen werden, den Anwendungsbereich des
Rechtsrahmens fiir die elektronische Kommunikation zu iiberdenken. Derzeit sendet oder
empfangt ein Endnutzer Daten, die iiber verschiedene Netze oder Netzsegmente {ibermittelt
werden (z.B. von Seekabeln bis zu lokalen Zugangsnetzen), fiir die unterschiedliche
Vorschriften gelten. Es ist schwierig, solche Unterschiede in den geltenden Vorschriften (z. B.
in Bezug auf die rechtmiBige Uberwachung) zu begriinden.

Gleichzeitig bieten die jlingsten technischen Verdnderungen die Gelegenheit, den Betrieb der
elektronischen Kommunikationsnetze und der Cloud-Dienste mit der Entwicklung europaweit
tatiger Kernnetzbetreiber in Einklang zu bringen. Beispielsweise kann die Verlagerung von 5G-
Netzen in die Cloud den Anbietern elektronischer Kommunikationsnetze erhebliche Vorteile
bringen und ihnen die gleichen GréBenvorteile verschaffen wie den Cloud-Anbietern, indem
unter anderem  die  Kernnetzfunktionen = mehrerer  nationaler  elektronischer
Kommunikationsnetze in der Cloud zusammengefithrt werden. Was elektronische
Kommunikationsnetze betrifft, wiirde eine solche Integration von Funktionen in zentralen
Cloud-Rechenzentren, die grenziiberschreitende Kernnetzfunktionen bieten, aufgrund des
derzeit nicht harmonisierten Rechtsrahmens in den Mitgliedstaaten, unter anderem wegen der
erforderlichen Genehmigungen, auf rechtliche Hindernisse sto3en.

Auf der Dienstleistungsseite konnte eine einheitliche Bereitstellung von NaaS-gestiitzten
Anwendungen, die auf eigenstindigen 5G-Kernnetzen, Network-Slicing und
Frequenzressourcen in den Mitgliedstaaten beruhen, ein neues Geschiftsszenario fiir den
grenziiberschreitenden Betrieb ermdglichen.

Auf der Netzseite sei daran erinnert, dass die IP-Zusammenschaltung — im Gegensatz zur
Anrufzustellung (die nach dem Grundsatz ,,Netz des Anrufers zahlt“ abgerechnet wird) —
offenbar auf Transit- und Peering-Vereinbarungen beruht, in der Regel nach einem ,,Bill-and-
keep“-Ansatz, bei dem der Internetdiensteanbieter (ISP) auf Vorleistungsebene keine
Zahlungen fiir die Anrufzustellung erhdlt. Nach dem im Allgemeinen dem IP-
Zusammenschaltungsmarkt zugeschrieben Modell deckt der Diensteanbieter seine Kosten in
der Regel beim Endkunden, indem er Internetanbindungen an seine Endnutzer verkauft, die
durch den Abruf der von Inhalts- und Anwendungsanbietern (CAPs) bereitgestellten
Daten/Inhalte Internetverkehr erzeugen. Bei zusitzlichem entgeltlichen Peering und bei Transit
erfolgt die Zahlung in der Regel auf der Grundlage der am Zusammenschaltungspunkt
bereitgestellten Kapazitit. Die wichtigen jlingsten Verdnderungen in der weltweiten
Architektur des Internets und der Zusammenschaltung werden dadurch verursacht und
vorangetrieben, dass die CAPs vermehrt eigene Backbone- und Inhaltszustellungs-
Infrastrukturen ausbauen. Dadurch hat sich das Verhiltnis zwischen der Zusammenschaltung
in Form von Transit und Peering verlagert’’, und es iiberwiegt inzwischen der On-Net-

70 Siehe z. B. WIK-Consult: Abschlussbericht ,,Wettbewerbsverhiltnisse auf den Transit- und Peeringmérkten®,
Bad Honnef, 28.2.2022.
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Austausch’!, bei dem die lokalen Speicherserver (Cache-Server) der CDNs unmittelbar im Netz
der ISPs kollokiert sind. So ist eine sehr unmittelbare und kooperative Interaktion zwischen
CAPs und ISPs entstanden, die sich bilateral auf technische und kommerzielle Bedingungen fiir
Transit und Peering verstindigen miissen (z. B. in Bezug auf die Verkehrsiibergabepunkte, die
Hohe der Transitpreise, die Frage des unentgeltlichen oder entgeltlichen Peerings oder
Qualitits- und Effizienzaspekte).

Es gibt nur sehr wenige bekannte Félle von Eingriffen (durch eine Regulierungsbehoérde oder
ein Gericht) in die vertraglichen Beziehungen zwischen Marktakteuren’?, die im Allgemeinen
gut funktionieren, wie dies auch die Transit- und Peeringmérkte tun. Dennoch hat es eine
lebhafte Debatte iiber dieses Thema gegeben’®. Dariiber hinaus kann nicht ausgeschlossen
werden, dass es in Zukunft mehr Streitfille geben wird. Dann konnten vorbehaltlich einer
sorgfiltigen Priifung politische Maflnahmen ins Auge gefasst werden, um eine rasche
Beilegung von Streitigkeiten zu gewéhrleisten. So konnten beispielsweise die kommerziellen
Verhandlungen und Vereinbarungen weiter erleichtert werden, indem ein bestimmter Zeitplan
festgelegt wird und die Moglichkeit von Antrdgen auf Streitbeilegungsverfahren gepriift wird,
falls innerhalb eines angemessenen Zeitraums keine kommerziellen Vereinbarungen getroffen
werden konnten. Dann konnten die NRB oder (in Féllen mit grenziiberschreitender Dimension)
das GEREK in Anspruch genommen werden, da sie iiber die erforderlichen technischen
Kenntnisse und wichtige Erfahrungen im Bereich der Streitbeilegung und der Bewertung des
Funktionierens der Mérkte verfligen.

3.2.3 Genehmigung

Die im Jahr 2002 eingefiihrte und im Kodex beibehaltene Allgemeingenehmigungsregelung
ersetzte die vorherige Regelung fiir Einzelgenehmigungen/Lizenzen, indem allgemein
anwendbare Bedingungen fiir die Bereitstellung elektronischer Kommunikationsnetze
und -dienste vorab festgelegt wurden. Angesichts der lokalen Natur der physischen Netze und
der Tatsache, dass Frequenzen als nationale Ressource gelten (sieche Abschnitt 3.2.5),
unterliegen Genehmigungen jedoch bestimmten Bedingungen, die von den zustindigen
Behorden der Mitgliedstaaten festgelegt werden, und werden auf nationaler Ebene erteilt und
umgesetzt.

Dennoch ist der Netzzugang aufgrund der Verlagerung in die Cloud und der ,,Softwarisierung*
immer weniger an den Standort gebunden. Dariiber hinaus kann sich die Verfligbarkeit
drahtloser Netze wie Satellitennetze iiber nationale und sogar EU-Grenzen hinaus erstrecken.
Auch wenn es nach wie vor von Vorteil ist, die Umsetzung der Genehmigungsregelungen auf
nationaler Ebene beizubehalten, insbesondere fiir den lokalen Zugang und fiir
Endkundendienste, ist die Zuteilung von Funkfrequenzen unter Bedingungen, die von
Mitgliedstaat zu Mitgliedstaat unterschiedlich sind, moglicherweise nicht immer der
effizienteste Ansatz, insbesondere fiir die Satellitenkommunikation. Ein stirker europidisch
ausgerichteter Ansatz konnte sich daher wirtschaftlich und technisch rechtfertigen lassen.

71 Nur wenige Internetdiensteanbieter (Internet Service Providers, ISPs) lassen den On-Net-Datenaustausch nicht

zu und tauschen den Verkehr weiter iiber Netzgrenzen und Zusammenschaltungspunkte (Points of
Interconnection, POIs) aus.

2 Fiir einen Uberblick iiber bekannte Fille siche WIK-Consult: Abschlussbericht ,, Wettbewerbsverhiltnisse auf
den Transit- und Peeringmaérkten®, Bad Honnef, 28.2.2022.

Fiir einen Uberblick {iber die verschiedenen in dieser Debatte vorgebrachten Argumente siehe z. B. auch die
Antworten auf den entsprechenden Abschnitt der Sondierungskonsultation unter https:/digital-
strategy.ec.europa.cu/en/news/consultation-electronic-communications-highlights-need-reliable-and-
resilient-connectivity.
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Einer der Faktoren, die die rasche Entwicklung der Dienste der Informationsgesellschaft
erkléren, ist die Tatsache, dass sie fiir die gesamte EU erbracht werden konnten, indem einfach
die  Rechtsvorschriften = des  Niederlassungsmitgliedstaats  eingehalten =~ werden
(,,Herkunftslandprinzip*), ohne dass die Rechtsvorschriften der einzelnen Mitgliedstaaten, in
denen Dienste erbracht werden, befolgt werden miissen. Wahrend die Netzvirtualisierung
technisch die Bereitstellung grenziiberschreitender Kernnetze ermdglichen und einen Markt fiir
Kernnetzdienste schaffen kann, kann sich das Geschiftsszenario nicht entwickeln, wenn keine
geniigende Grofle zu erreichen ist oder unterschiedliche Regulierungssysteme ein solches
Geschiftsszenario verhindern. Um das Geschéftsszenario zu entwickeln, konnte die Festlegung
eines einheitlichen Regelwerks, das eine Genehmigung auf der Grundlage des
Herkunftslandprinzips fiir Anbieter von Kernnetzen und Kernnetzdiensten ermdglicht, einen
geeigneten Ansatz fiir alle Arten von Anbietern digitaler Netze und Dienste darstellen und
ausgewogenere Bedingungen fiir sie schaffen. Im konvergierenden Okosystem, in dem die
Grenze zwischen den ,.traditionellen* Anbietern digitaler Netze und Dienste einerseits und den
Anbietern z. B. von Cloud-Diensten andererseits zunehmend verschwimmt, sollten diese
Dienste regulatorisch ganzheitlicher behandelt werden. Durch die mogliche Rationalisierung
der Berichtspflichten der verschiedenen Akteure konnte so auch der Verwaltungsaufwand
verringert werden.

Die Anwendung eines einheitlichen Regelwerks fiir Kernnetze und Kernnetzdienste, das
beispielsweise auf dem Herkunftslandprinzip beruht, wiirde es den EU-Kernnetzbetreibern
ermoglichen, das Potenzial des Binnenmarkts voll auszuschopfen, um eine kritische Grofle zu
erreichen, Groflenvorteile zu erzielen und die Investitions- und Betriebskosten zu senken,
wodurch ihre finanzielle Lage gefestigt wiirde, mehr private Investitionen angezogen wiirden
und letztlich zur Wettbewerbsfahigkeit der EU beigetragen wiirde. In diesem Szenario wiirden
die geltenden Rechtsvorschriften und die zustindige Behorde fiir die Regulierung des Zugangs
zu Netzen und zu den Endnutzern bereitgestellten Diensten die gleichen bleiben und weiterhin
in der Ndhe der Endnutzern angesiedelt sein, d. h. in dem Mitgliedstaat, in dem das Zugangsnetz
und der Endkundendienst bereitgestellt werden. Dies wiirde auch sicherstellen, dass die
Besonderheiten der lokalen Markte bei der Festlegung geeigneter AbhilfemaBnahmen fiir den
Zugang und bei der Gewihrleistung eines hochstmdglichen Schutzniveaus fiir Endnutzer
angemessen berticksichtigt werden.

3.2.4 Bewadltigung von Hindernissen fur zentralisierte Kernnetze

Zusétzlich zu den oben genannten sektorspezifischen regulatorischen Hindernissen nannten die
Teilnehmer der Sondierungskonsultation weitere regulatorische Hindernisse fiir die Schaffung
eines echten digitalen Binnenmarkts, wie z. B. unterschiedliche Verpflichtungen in der EU in
Bezug auf die Meldung von Netz-/Dienst-bezogenen Vorfillen oder Anforderungen an die
Sicherheitsiiberpriifung, den Aufbau von Kapazititen fiir die rechtmiBiger Uberwachung,
Regelungen zur Vorratsdatenspeicherung, Datenschutz- und Riickverlagerungsanforderungen
oder Cybersicherheits- und Berichtspflichten”.

Unter gebiihrender Beriicksichtigung der Souverédnitit der Mitgliedstaaten und ihrer
Zusténdigkeit in Sicherheitsfragen ist es sinnvoll, dariiber nachzudenken, ob und wie diese
anderen Hindernisse beseitigt werden konnten, um eine geniigende GroBenordnung zu
erreichen und Innovationen zu fordern. Beispielsweise konnten in Bezug auf
Sicherheitsvorfdalle oder Sicherheitsiiberpriifungen zur weiteren Verbesserung der

% Die Ergebnisse der Sondierungskonsultation wurden im Oktober 2023 verdffentlicht und sind abrufbar unter
https://digital-strategy.ec.europa.eu/en/news/consultation-electronic-communications-highlights-need-
reliable-and-resilient-connectivity. Zu diesem Punkt siche Seite 12 unter Ziffer ii. ,,Obstacles to the Digital
Single Market™.
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Harmonisierung und eines hohen Sicherheitsniveaus verschiedene Maflnahmen ins Auge
gefasst werden, z.B. die Einfilhrung einer engen Zusammenarbeit zwischen den
Mitgliedstaaten, auf die sich ein Kernnetz erstreckt, sodass den Kernnetzbetreibern das Recht
eingerdumt wird, alle zustindigen Behdrden der Mitgliedstaaten, in denen sie Netze
bereitstellen, aufzufordern, sich auf eine Reihe von Bedingungen und Anforderungen zu
einigen, die im gesamten Netz einheitlich anzuwenden und bei einer zentralen Anlaufstelle zu
tiberpriifen sind, die Festlegung von Sicherheitsanforderungen fiir Kernnetzbetreiber durch
Leitlinien auf EU-Ebene usw. In Bezug auf Pflichten zur Unterstiitzung der Strafverfolgung
wie etwa die rechtmiBige Uberwachung kénnte eine Option darin bestehen, dass die Betreiber
des Kernnetzes in jedem Mitgliedstaat, in dem sie titig sind, eine Kontaktstelle fiir die
zustidndigen nationalen Strafverfolgungsbehdrden bestimmen. Unverbindliche Mallnahmen
wie eine Empfehlung oder Leitlinien der EU konnten dazu beitragen, solche Losungen in den
Bereichen Sicherheit und Strafverfolgung zu ermitteln und zu prézisieren.

3.2.5 Funkfrequenzen

Funkfrequenzen spielen fiir die drahtlose Netzanbindung eine entscheidende Rolle und sollten
auf bestmogliche Weise zwischen allen Mitgliedstaaten verwaltet werden, um die Ziele der
Union in den Bereichen nachhaltige Entwicklung, ausgewogenes Wirtschaftswachstum,
wirtschaftlicher, sozialer und territorialer Zusammenhalt und Solidaritit zwischen den
Mitgliedstaaten zu verwirklichen. Frithere Versuche, eine engere Koordinierung der
Frequenzverwaltung auf EU-Ebene zu erreichen, waren nur teilweise erfolgreich. Gleichzeitig
wurden Diskrepanzen und Verzégerungen bei der Genehmigung der Frequenznutzung fiir die
5G-Einfiihrung in allen Mitgliedstaaten beobachtet. Daher liegt Europa bei der Einfiihrung von
5G-Netzen heute hinter seinen internationalen Wettbewerbern zuriick. Aus den Bemerkungen
in Abschnitt 2 geht hervor, dass es Spielraum fiir eine weitere Verbesserung der Frequenzpolitik
in der gesamten EU und fiir eine Anpassung der Frequenzverwaltung an die Bediirfnisse und
Ziele der digitalen Dekade gibt.

3.2.5.1 Anpassung der Frequenzverwaltung an die Erfordernisse der digitalen Dekade: Lehren
aus fritheren Gesetzgebungsbemiihungen

Eine Reihe von Vorschldgen der Europdischen Kommission zur besseren Harmonisierung der
Freigabe und Lizenzierung von Funkfrequenzen fiir Mobilfunkdienste in den letzten zehn
Jahren traf auf erheblichen Widerstand. Angesichts der Verzogerungen, der Fragmentierung
und in bestimmten Féllen der kiinstlichen Verknappung, die zu sehr hohen Preisen fiir
Frequenzen gefiihrt haben, ist zu priifen, ob Ld&sungen, die im Rahmen fritherer
Gesetzgebungsbemiihungen vorgeschlagen worden waren, von den beiden Gesetzgebern
letztlich aber nicht iibernommen wurden, einige der negativen Auswirkungen hitten vermeiden
konnen, die sich nun in der verzogerten 5G-Einfilhrung niederschlagen. Angesichts der
Notwendigkeit, die 5G-Einfilhrung und die rechtzeitige Einflihrung von 6G-Netzen
abzuschlieBen, ist ein kooperativerer Ansatz zwischen der nationalen und der europidischen
Ebene fiir die Wettbewerbsfihigkeit der EU entscheidend. In diesem Zusammenhang sollten
u. a. folgende MalBnahmen in Betracht gezogen werden: i) Einplanung ausreichender
Frequenzen auf EU-Ebene fiir kiinftige Anwendungsfille, ii) Stdrkung der Koordinierung der
Auktionsplanung  auf  EU-Ebene und iii)) Erwdgung einer einheitlicheren
Frequenzgenehmigungspraxis.

Ohne ausreichende Funkfrequenzen konnen keine drahtlosen Dienste eingefiihrt werden. Dies
gilt gerade auch fiir sich weiterentwickelnde und neue Bereiche wie vertikale Anwendungsfille,
6G, loT-Anwendungen, WLAN und lokale Frequenznutzung. Es betrifft auch die rasche
Entwicklung der Satellitenkommunikation, die Gewéhrleistung sicherer staatlicher und
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kommerzieller Anwendungen, einschlielich der direkten Anbindung von Gerdten an
Satelliten, und die Nutzung von Frequenzen, die flir Satellitenmobilfunkdienste und
gegebenenfalls terrestrische Dienste zugewiesen wurden. Diesbeziiglich sollte gepriift werden,
ob ein EU-Frequenzfahrplan hin zu 6G gesetzlich verankert und von allen Mitgliedstaaten
koordiniert durchgesetzt werden sollte, damit neue technologische Fortschritte in der gesamten
EU gleichzeitig eingefiihrt werden kdnnen.

Eine koordinierte Freigabe und Neuordnung wire in diesem Zusammenhang von
entscheidender Bedeutung. Ein zentrales Beispiel hierfiir ist die koordinierte Abschaltung von
2G- und 3G-Netzen (mit Freigabe der relevanten Frequenzen fiir andere Nutzungsarten),
wihrend gleichzeitig Losungen fiir die kontinuierliche Unterstiitzung wichtiger herkommlicher
Dienste wie der Notdienste sowie kritischer Kommunikationsanwendungen (z. B. eCall”)
umgesetzt werden miissen.

Gleichzeitig sollte die Effizienz der Funkfrequenznutzung weiter gesteigert werden, um dem
rasch wachsenden Bedarf bestehender und kiinftiger drahtloser Anwendungen gerecht zu
werden. So konnten beispielsweise strengere Bedingungen fiir Frequenznutzungsrechte in
Betracht gezogen werden, einschlielich des Grundsatzes ,,Verfall bei Nichtnutzung® (,,Use it
or lose it*), um die Entstehung von Markteintrittsschranken und eine ineffiziente Zuweisung
knapper Ressourcen zu vermeiden. Effizienz kdnnte nach Mdglichkeit auch durch eine
gemeinsame und flexible Nutzung von Frequenzen mithilfe innovativer und dynamischer
Losungen oder neuer Formen der Lizenzvergabe und Genehmigungsverfahren erreicht werden,
z. B. durch Datenbanken und lizenzierten gemeinsamen Zugang, Geolokalisierung und
kiinstliche Intelligenz. Parallel zur Ermdglichung neuer Dienste kann die Effizienz des
Frequenzspektrums  das  Verbrauchererlebnis, die  Dienstleistungsqualitdt,  die
Wettbewerbsfahigkeit und die 6kologische Nachhaltigkeit erheblich verbessern. Gleichzeitig
sollten die Bediirfnisse von Endnutzern wie Menschen mit Behinderungen, die auf assistive
Technologien angewiesen sind, die eine angemessene und stabile Verfligbarkeit von
Frequenzen erfordern, beriicksichtigt werden.

Betrachtet man die Einfithrung der ndchsten drahtlosen Kommunikationstechnologien oder die
Erneuerung bestehender Lizenzen fiir drahtlose Breitbandkommunikationsdienste, kann sich
Europa zudem nicht noch ein weiteres Frequenzgenehmigungsverfahren fiir die
Mobilfunktechnik der ndchsten Generation leisten, das sich liber fast ein Jahrzehnt hinzieht und
das groe Unterschiede beim zeitlichen Ablauf der Auktionen wund des
Netzinfrastrukturausbaus zwischen den Mitgliedstaaten aufweist. Um zu vermeiden, dass in
Zukunft dieselben Probleme auftreten, sollte gepriift werden, wie der Zeitplan fiir die Auktionen
besser koordiniert und EU-weit gestrafft werden kann.

Besser koordinierte Frequenzgenehmigungs- und -nutzungsbedingungen und -rechte,
einschlieBlich einer angemessenen Dauer, um effiziente Investitionen in der gesamten EU zu
fordern, konnten dem Binnenmarkt zugutekommen. In diesem Zusammenhang hat sich der im
Rahmen des Kodex angenommene Peer-Review-Mechanismus flir die freiwillige
Frequenzgenehmigung bislang nicht als wirksam erwiesen. Als Alternative konnte daher ein
Meldeverfahren, das dem fiir die Marktanalyse verwendeten Verfahren gemaf3 Artikel 32 des
Kodex dhnelt, in Betracht gezogen werden, um die Koordinierung der Genehmigungsverfahren
und -bedingungen fiir die Frequenznutzung im Binnenmarkt zu verstirken.

5 Verordnung (EU)2015/758 des Europdischen Parlaments und des Rates vom 29. April 2015 iiber
Anforderungen fiir die Typgenchmigung zur Einfiihrung des auf dem 112-Notruf basierenden bordeigenen
eCall-Systems in Fahrzeugen und zur Anderung der Richtlinie 2007/46/EG (ABI. L 123 vom 19.5.2015, S. 77).
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3.2.5.2 Neue Herausforderungen in der Frequenzverwaltung

Im Rahmen der Uberlegungen zu Kernnetzen (sieche Abschnitt 3.2.4) sollte hinsichtlich der
Frequenzverwaltung gepriift werden, ob es zweckmidBig wire, dass Betreiber von EU-
Kernnetzen und in mehreren Léndern tdtige Betreiber die zustindigen Behorden ersuchen
konnen, die nationalen Genehmigungsverfahren und -bedingungen besser aufeinander
abzustimmen, um ihre Kommunikationskapazititen zu erhohen. Dies kdnnte in erster Linie fiir
bestehende Frequenznutzungsrechte oder Allgemeingenehmigungen gelten, insbesondere im
Hinblick auf die Laufzeit von Lizenzen, die Bedingungen fiir die Frequenznutzung, wie z. B.
Ziele fiir die Dienstqualitit/Verpflichtungen im Zusammenhang mit den Konnektivitdtszielen
fiir 2030, sowie die Moglichkeit, Satelliten- und terrestrische Netze in neue Hybridnetze zu
integrieren. Diese konnten aufeinander abgestimmt werden, um es EU-weiten oder in mehreren
Landern tdtigen Betreibern zu ermoglichen, grenziiberschreitend in einem stirker
harmonisierten Umfeld zu arbeiten. Eine solche Abstimmung konnte die Effizienz erh6hen und
Rechtssicherheit fiir Betreiber von EU-Kernnetzen und in mehreren Liandern tétige Betreiber
gewihrleisten, wobei die bereits erteilten Rechte zu wahren sind.

Dariiber hinaus werden insbesondere die rasche Entwicklung des Satellitensektors und sein
grenziiberschreitender Charakter zu neuen Uberlegungen iiber erweiterte oder gemeinsame
Lizenzvergaberegelungen (gegebenenfalls sogar Auswahl und Genehmigung auf EU-Ebene)
filhren, um das Entstehen grenziiberschreitender oder echter EU-weiter Betreiber zu fordern
und gleichzeitig dafiir zu sorgen, dass die Einnahmen aus der Frequenzzuteilung bei den
Mitgliedstaaten verbleiben. Ein solcher Ansatz wiirde den anstehenden Vorschlag fiir einen
Rechtsakt der Union fiir sichere, resiliente und nachhaltige Weltraumtétigkeiten in der Union
(EU-Weltraumgesetz) ergénzen, der die Grundlage fiir sichere, resiliente und nachhaltige
Weltraumtitigkeiten bilden wird und auf Kohdrenz fiir alle Betreiber von
Weltrauminfrastrukturen abzielt.

Frequenzeffizienz und Investitionsanreize sollten vorbehaltlich wettbewerbsrechtlicher
Erwigungen bei der Marktgestaltung als Prioritéit betrachtet werden, z. B. im Hinblick auf die
Reservierung fiir neue Marktteilnehmer oder Frequenzobergrenzen und die allgemeine
Gestaltung von Auktionsverfahren. In diesem Zusammenhang sei darauf hingewiesen, dass die
fritheren Auktionspreise fiir 3G und 4G zwar noch héher waren, bei den zwischen 2015 und
2023 in Europa durchgefiihrten 5G-Auktionen aber immer noch rund 26 Mrd. EUR erzielt
wurden’®, ganz zu schweigen von den Verwaltungsgebiihren, die den nationalen Behorden fiir
die Frequenzverwaltung zu entrichten sind. Dieser Betrag wurde von den Betreibern zusétzlich
zu den fiir den Aufbau der Netzinfrastruktur erforderlichen Investitionen gezahlt. Die Folge
davon waren Verzdgerungen beim Ausbau und eine suboptimale Netzqualitét und -leistung
zum Nachteil der Verbraucher und Unternechmen (insbesondere in Féllen, in den die
Frequenzpreise ohne angemessene marktbezogene Begriindung kiinstlich in die Hohe getrieben
wurden). Um die erhebliche Investitionsliicke beim Aufbau fortgeschrittener
Kommunikationsnetze zu  schlieBen, konnte die finanzielle Belastung durch
Ausschreibungsverfahren verringert werden, die auf Infrastrukturinvestitionen ausgerichtet
sind.

Angesichts des potenziell erweiterten Aufgabenbereichs, der auf EU-Ebene in Bezug auf
Funkfrequenzen entwickelt werden muss, insbesondere im Hinblick auf die koordinierte,
harmonisierte oder gemeinsame Auswahl oder Genehmigung, sollte ein stirker integrierter
Frequenzverwaltungsmechanismus auf EU-Ebene in Erwidgung gezogen werden.

7 Uber 109 Mrd. EUR fiir 3G und iiber 40 Mrd. EUR fiir 4G. ETNO — Bericht ,,The State of Digital
Communication 2024«
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Aus internationaler Sicht sollte ein kohérenterer Ansatz fiir die Frequenzverwaltung entwickelt
werden, um die digitale Souveranitit der EU zu gewiéhrleisten und die Interessen der EU nach
aullen zu verteidigen. In diesem Zusammenhang sollte die EU die uneingeschrinkte Kontrolle
tiber die EU-Frequenznutzungsentscheidungen behalten, insbesondere im Hinblick auf
geopolitische und sicherheitspolitische Herausforderungen, um die Cybersicherheit,
Unabhéngigkeit und Integritdt der EU-Kommunikationsnetze zu gewéhrleisten. Dies betrifft
vor allem auch die Vorbereitung technischer Harmonisierungsmafinahmen fiir die
Frequenznutzung in der Union’”’ und internationale Verhandlungen wie bei den
Weltfunkkonferenzen. Die Mitgliedstaaten sollten — gegebenenfalls auf Ratsebene — in der Lage
sein, in volliger Unabhéngigkeit von Nicht-EU-Akteuren Standpunkte zur Frequenzverwaltung
zu vertreten. Dies bedeutet, dass die Rolle der Europdischen Konferenz der Verwaltungen fiir
Post- und Fernmeldewesen (CEPT) bei der Beschlussfassung der EU angesichts der Vertretung
von Nicht-EU-Mitgliedstaaten in diesem internationalen Gremium iiberdacht werden muss.
Wenn es um Fragen im Zusammenhang mit der Souverdnitit der EU geht, konnte die
Kommission in Zukunft, auch wenn sie sich weiterhin auf das technische Fachwissen der CEPT
stiitzt, von einer Ad-hoc-Gruppe unterstiitzt werden, die sich ausschlieBlich aus Vertretern der
Mitgliedstaaten zusammensetzt

Die Interessen der EU und der Mitgliedstaaten sollten auch an den EU-AuBlengrenzen und
weltweit durch gemeinsame Maflnahmen geschiitzt werden, die von allen Mitgliedstaaten und
der EU im Geiste der Solidaritét ergriffen werden. Schidliche funktechnische Stérungen, die
Mitgliedstaaten betreffen und ihren Ursprung in Drittlindern haben, sollten daher nicht nur von
der Kommission, sondern von allen Mitgliedstaaten gemeinsam durch Unterstlitzung bilateraler
Verhandlungen und multilateraler Verhandlungen mit Drittlindern, auch in internationalen
Foren wie der Internationalen Fernmeldeunion, angegangen werden.

Eine bessere Angleichung bestehender und kiinftiger Frequenznutzungsrechte, mehr Klarheit
in den politischen Leitlinien fiir die kommenden zehn Jahre und mehr Sicherheit bei der
Frequenzverwaltung in der gesamten Union konnten Investitionen fordern sowie die
Wettbewerbsfahigkeit und die Kapazitit in der EU steigern und verbleibende Hindernisse
beseitigen, die aufgrund der durch nationale Praktiken verursachten Fragmentierung entstehen.
Dies wiirde wiederum zur Entwicklung des Binnenmarkts fiir die konvergierende drahtlose
Hochgeschwindigkeits-Breitbandkommunikation beitragen und die Voraussetzungen fiir die
Planung und Bereitstellung integrierter ldnderiibergreifender Netze und Dienste sowie fiir
GroBenvorteile schaffen, sodass Innovation und Wirtschaftswachstum gefordert werden und
ein langfristiger Nutzen fiir die Endnutzer entsteht.

3.2.6 Abschaltung der Kupferkabelnetze

Die Umstellung von herkdmmlichen Kupferkabelnetzen auf neu eingefiihrte Glasfasernetze ist
ein wichtiger Prozess, um den Ubergang zum neuen Konnektivititsokosystem zu erleichtern,
und trigt zur Erfiillung der 6kologischen Ziele der EU bei’®. Gleichzeitig wird dies die Nutzung

77 Im Rahmen der Frequenzentscheidung Nr. 676/2002/EG arbeitet die Kommission im Hinblick auf die

Annahme technischer HarmonisierungsmalBinahmen zur Gewahrleistung der Verfiigbarkeit und effizienten
Nutzung von Funkfrequenzen mit der CEPT zusammen, in der Experten der fiir die Frequenzverwaltung
zustindigen nationalen Behdrden aus 46 europdischen Léndern, einschlieBlich der 27 EU-Mitgliedstaaten,
mitwirken.

8 Die Abschaltung der Kupferkabelnetze verlduft in der EU recht unterschiedlich. Bis 2023 hatten die groBen
Festnetzbetreiber ihre Pléne fiir die Abschaltung ihrer Kupferkabelnetze in 16 Mitgliedstaaten (BE, EE, EL,
ES, F1, FR, HU, IE, IT, LU, MT, PL, PT, SE, SI, SK) angekiindigt. Die tatsachliche Stilllegung hat bereits in
zehn Mitgliedstaaten (BE, EE, ES, FI, LU, MT, PL, PT, SE, SI) begonnen. Die Fortschritte in diesen
Mitgliedstaaten sind jedoch sehr unterschiedlich. Siehe auch ,,BEREC summary report on the outcomes of the
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der neuen Dienste fordern und somit einen Beitrag dazu leisten, die Rendite von
Glasfaserinvestitionen zu erhohen und die Verwirklichung des Ziels der digitalen Dekade zu
unterstiitzen, wonach bis 2030 alle Endnutzer an festen Standorten iiber eine Gigabit-
Netzanbindung bis zum Netzabschlusspunkt verfiigen sollten’.

Wihrend die Stilllegung von Kupferkabelnetzen und die gleichzeitige Bereitstellung einer
nachhaltigeren Infrastruktur, die weniger Energie verbraucht, die OPEX-Kosten fiir Betreiber
senken kann, erfordert der Prozess eine Koordinierung aller Interessentriger. Es sind
berechenbare und ausgewogene Malinahmen erforderlich, um zu verhindern, dass die im
Rahmen des derzeitigen Rechtsrahmens erzielten Wettbewerbsvorteile, einschlielich des
Aufbaus wettbewerbsfahiger Infrastrukturen, durch die Migration zunichtegemacht werden.
Auch den Bediirfnissen der Endnutzer, insbesondere benachteiligter Personengruppen und
Endnutzer mit Behinderungen, sollte dabei sorgfiltig Rechnung getragen werden. Obwohl der
Kodex bereits Bestimmungen zu Migrationsprozessen enthélt und die neue Gigabit-
Empfehlung®® den Regulierungsbehorden aktualisierte Leitlinien an die Hand geben soll, wiirde
eine klare Wegweisung fiir die Migration ein deutliches Signal an den Sektor senden und
weitere Investitionsanreize schaffen.

Die Abschaltung des Kupferkabelnetzes muss genau iiberwacht werden. Die NRB sollten
sicherstellen, dass die Gestaltung der Abschaltung durch die Betreiber mit betrachtlicher
Marktmacht, insbesondere hinsichtlich ihres Zeitplans und ihres Ablaufs, kein strategisches
Vorgehen zulésst, das den Wettbewerb auf der Vorleistungs- oder Endkundenebene schwichen
konnte. Einige Betreiber wiirden zumindest anfangs keine Kupferleitungen abschalten
(insbesondere wenn es durch Vectoring erginzt wird, was eine hdhere Qualitdt der
Breitbanddienste ermoglicht, obwohl sie deutlich unter der Leistungsfahigkeit der Festnetze mit
sehr hoher Kapazitit (VHCN) liegt). Es kann nicht ausgeschlossen werden, dass einige
Betreiber versuchen, Kunden iiber Lock-in-Strategien von Kupfer zu Glasfaser an sich zu
binden, was das Geschiftsmodell alternativer FTTH-Betreiber untergraben wiirde. Dazu
wiirden die Betreiber die FTTH-Vorleistungspreise im Hinblick auf einen konkurrierenden
FTTH-Markteintritt senken, um ihre Vorleistungskunden zu halten. Daher sollten die
regulatorischen Anreize fiir die Abschaltung, insbesondere die voriibergehende Erh6hung der
Preise fiir Kupferkabelnetze wéhrend der Abschaltungsphase, wie in der Gigabit-Empfehlung
vorgeschlagen, mit ausreichenden Vorkehrungen zur Aufrechterhaltung des Wettbewerbs
einhergehen (dhnlich den im Rahmen der Gigabit-Infrastrukturverordnung®! vorliufig
vereinbarten und im nichsten Abschnitt beschriebenen Vorkehrungen). Dariiber hinaus konnte
eine weniger strenge Regulierung des Zugangs zu Netzen mit sehr hoher Kapazitit durch
Flexibilitdt bei der Preisbildung durchgesetzt werden, vorbehaltlich der in der neuen Gigabit-
Empfehlung vorgesehenen SchutzmalBnahmen.

Vor diesem Hintergrund wiirde die Festlegung eines empfohlenen Termins fiir die Abschaltung
der Kupferkabelnetze in der gesamten Union Planungssicherheit schaffen und den Endnutzern
die Moglichkeit bieten, Glasfaseranschliisse in einem dhnlichen zeitlichen Rahmen zu nutzen.
Angesichts der nationalen Gegebenheiten und der Konnektivititsziele der digitalen Dekade

internal workshop on the migration from legacy infrastructures to fibre-based networks, 5. Dezember 2019,
BoR (19) 236.

Ein weiteres mogliches Szenario ist, dass Kupferkabelnetze zumindest teilweise durch feste drahtlose
Zugangsprodukte (auf der Grundlage von 5G) ersetzt wiirden. Dariiber hinaus kdnnen erhebliche Unterschiede
in der Geschwindigkeit des Glasfaserausbaus dazu fiihren, dass sich kleinere, lokale Mérkte bilden, sodass kein
wirklicher Binnenmarkt entstehen kann.

79

80 Empfehlung der Kommission vom 6. Februar 2024 zur regulatorischen Forderung der Gigabit-Konnektivitit,

C(2024) 523 final.

81 https://ec.europa.eu/commission/presscorner/detail/de/ip 24 669
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erscheint es angemessen, fiir 80 % der Teilnehmer in der EU bis 2028 und fiir die verbleibenden
20 % bis 2030 die Kupferkabel abzuschalten. Ein solcher klarer Fahrplan fiir die Abschaltung
der Kupferkabel wiirde die Erreichung der Konnektivititsziele fiir 2030 unterstiitzen und ein
deutliches Signal an Investoren senden, dass es einen klaren Weg hin zu rentablen Investitionen
in Glasfasernetze gibt.

3.2.7 Zugangsregelungen in einer vollstandigen Glasfaserumgebung

Ziel der Liberalisierung des Sektors der elektronischen Kommunikation in der EU war es,
entsprechend den globalen Trends Wettbewerb in einen Sektor zu bringen, der durch
gesetzliche/rechtliche Monopole gekennzeichnet war, und die historisch entstandenen
nachteiligen Folgen solcher Monopole zu bekdmpfen (z. B. Ineffizienz, mangelnde Innovation,
geringe Qualitdt, Monopoleinkiinfte usw.). Von Anfang an bestand das Ziel jedoch darin, die
sektorspezifische Regulierung zeitlich zu begrenzen und — nach einem Ubergangszeitraum und
vorbehaltlich der Entwicklung des Wettbewerbs — die Umstellung des Sektors auf ein
marktgestiitztes Umfeld, das allein den Wettbewerbsregeln unterliegt, zu erreichen.

Die Vorabregulierung war im GroBlen und Ganzen erfolgreich bei der Beseitigung von
Wettbewerbshindernissen auf den nationalen Maérkten fiir herkommliche Festnetze. Die
Entstehung des Wettbewerbs infolge der Regulierung ermdglichte es, die Zahl der Mérkte, die
die nationalen Regulierungsbehorden einer Ex-Ante-Bewertung unterziehen miissen, zwischen
2003 und 2020 von 18 auf 2 zu verringern®?. Da die Mirkte, die einer Vorabregulierung
unterliegen, und die Zahl der Betreiber, die als Betreiber mit betrdchtlicher Marktmacht
eingestuft wurden, angesichts des fortschreitenden = Ausbaus konkurrierender
Netzinfrastrukturen zuriickgegangen sind®®, ist es nun an der Zeit, die Mdglichkeit zu priifen,
auf EU-Ebene keinen Markt fiir eine Vorabregulierung mehr zu empfehlen. Die Moglichkeit,
elektronische Kommunikationsnetze allein einer nachtrdglichen Kontrolle zu iiberlassen,
konnte unter bestimmten Umstdnden sinnvoll sein, da sich der Infrastrukturwettbewerb
insbesondere in vielen dicht besiedelten Gebieten entwickelt, in denen die Endkunden von einer
Vielzahl konkurrierender Dienste profitieren, die auf mindestens zwei unabhidngigen
Breitbandfestnetzen (z. B. Koaxialkabel und Glasfaser) beruhen.

Trotz dieser Fortschritte bestehen in bestimmten geografischen Gebieten (insbesondere in
landlichen/abgelegenen Gebieten) nach wie vor einige Hindernisse (und kénnen auch in naher
Zukunft fortbestehen), weshalb in solchen Féllen nach wie vor eine Vorabregulierung notig ist.
Um jedoch die schrittweise Einflihrung alternativer Glasfasernetze und die Ablosung
herkdmmlicher Netze ehemaliger etablierter Betreiber, die letztlich durch Gigabit-Netze ersetzt
werden sollen, zu fordern, miissen die Kommission und die NRB ihre MaBBnahmen weiter
anpassen, um mit der Marktentwicklung Schritt zu halten und Investitionsanreize zu schaffen,
die derzeit durch die Moglichkeit der Uberbauung geschmilert werden. Insbesondere sollten
die NRB das Ausmal} des Wettbewerbs bei den Infrastrukturen iiberwachen, moglicherweise
getrennte geografische Maérkte definieren und die Vorabregulierung auf die Gebiete

82 Empfehlung (EU) 2020/2245 der Kommission vom 18. Dezember 2020 iiber relevante Produkt- und
Dienstmarkte des elektronischen Kommunikationssektors, die geméfl dem Kodex fiir eine Vorabregulierung
in Betracht kommen (Markteempfehlung von 2020) (ABI. L 439 vom 29.12.2020, S. 23).

Auf dem wichtigsten Engpass-Vorleistungsmarkt fiir den lokal bereitgestellten Zugang wurde in Bulgarien,
Ruménien und den Niederlanden die Regulierung aufgrund des bestehenden Wettbewerbs schrittweise
aufgehoben. In Tschechien, Danemark, Ungarn und Polen sind die Mirkte nun teilweise dereguliert. In
Osterreich ist kein Betreiber als Betreiber mit betrichtlicher Marktmacht eingestuft worden, und
Vorleistungszugangsprodukte werden zu wirtschaftlichen Bedingungen bereitgestellt.
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beschrdanken, in denen sie noch bendtigt wird, oder differenzierte AbhilfemaBBnahmen
anwenden, die angemessen und verhéltnisméBig sind®*.

Um den Aufbau europaweiter Netze zu fordern, konnte die Entwicklung eines starker auf EU-
Ebene angesiedelten Instrumentariums fiir die Zugangsregulierung ins Auge gefasst werden,
um das nationale/lokale Vorgehen zu ergédnzen oder erforderlichenfalls zu ersetzen. In einer
vollstindigen Glasfaserumgebung kénnen Zugangsprodukte zentraler und auf einer héheren
Netzebene bereitgestellt werden, ohne dass dadurch die Fahigkeit der Zugangsinteressenten
beeintrachtigt wird, in Bezug auf die Dienste und die Qualitét, die den Endnutzern geboten
werden, miteinander in Wettbewerb zu treten. Solche EU-weiten Abhilfemafnahmen bestehen
bereits im derzeitigen Rahmen und haben sich bei der Losung gemeinsamer Probleme in der
gesamten EU (z. B. Einfiihrung einheitlicher unionsweiter Mobilfunkzustellungsentgelte oder
Roaming) als sehr erfolgreich erwiesen. Sie flihrten zu einer weniger aufwendigen und dennoch
wirksamen Regulierung, durch die die Fragmentierung verringert wurde. Zehn Jahre nach dem
ersten Vorschlag der Kommission fiir harmonisierte AbhilfemaBnahmen in Bezug auf den
Zugang®® mangelt es nach wie vor an einer grenziiberschreitenden Bereitstellung elektronischer
Kommunikationsprodukte und -dienste. Daher scheint es an der Zeit, die Einfiihrung einiger
EU-weiter AbhilfemaBnahmen in Bezug auf den Zugang in Erwdgung zu ziehen. Auch wenn
Breitbandzugangsnetze (aufgrund von Nachfrage- und Angebotsmustern) weiterhin
iiberwiegend lokalen Charakter haben werden, konnte ein solches einheitliches und
standardisiertes Zugangsprodukt wiederum die weitere Integration des Binnenmarkts
erleichtern. Dieses Instrument sollte das Entstehen europaweiter Betreiber begiinstigen. Mit der
vorldufigen Einigung iiber die Gigabit-Infrastrukturverordnung wird beispielsweise eine
symmetrische Regelung fiir den Zugang zu baulichen Anlagen eingefiihrt, die auch spezifische
Bestimmungen zum Schutz der Geschéftsmodelle von FTTH-Betreibern vorsieht (obwohl die
Umsetzung den Mitgliedstaaten in einigen Féllen freigestellt ist). Betreiber, die in neue
Glasfasernetze investieren, konnen den Zugang zu ihrer (neu errichteten) physischen
Infrastruktur verweigern, wenn sie unter bestimmten Bedingungen Zugang auf
Vorleistungsebene wie unbeschaltete Glasfaserleitungen, Glasfaser-Entbiindelung oder
Bitstrom gewdhren, die fiir die Bereitstellung von Netzen mit sehr hoher Kapazitét zu fairen
und angemessenen Bedingungen geeignet sind®®. Gleichzeitig kann der Wettbewerb trotz des
schrittweisen Auslaufens der Vorabregulierung zur Férderung von Investitionsanreizen fiir den
Ausbau physischer Glasfasernetze in der gesamten EU dadurch bewahrt werden, dass ein
virtueller Zugang vorgesehen wird, um die Hindernisse fiir den Ausbau europaweiter Netze auf
virtueller Basis zu verringern.

8 Siehe Erwigungsgrund 172 des Kodex.

8 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates iiber MaBnahmen zum
europdischen Binnenmarkt der elektronischen Kommunikation und zur Verwirklichung des vernetzten
Kontinents und zur Anderung der Richtlinien 2002/20/EG, 2002/21/EG und 2002/22/EG und der
Verordnungen (EG) Nr. 1211/2009 und (EU) Nr. 531/2012, Briissel, 11.9.2013, COM(2013) 627 final.

Die Mitgliedstaaten kdnnten Netzbetreibern und 6ffentlichen Stellen gestatten, den Zugang zu physischen
Infrastrukturen zu verweigern, wenn sie unter bestimmten Bedingungen einen aktiven Zugang (wie Bitstrom)
als Alternative zum physischen Zugang anbieten, d. h. wenn das Ausbauprojekt des antragstellenden Betreibers
dasselbe Versorgungsgebiet betrifft, wenn es keine anderen Glasfasernetze gibt, die die Gebdude des
Endnutzers (FTTP) in diesem Versorgungsgebiet bedienen, und wenn zum Zeitpunkt des Inkrafttretens der
Verordnung in dem Mitgliedstaat im Einklang mit dem Unionsrecht dieselbe oder eine gleichwertige
Verweigerungsmoglichkeit besteht. AuBerdem konnten Netze, die von Unternehmen aufgebaut werden, die
sich im Eigentum oder unter der Kontrolle 6ffentlicher Stellen in liandlichen oder abgelegenen Gebieten
befinden und als reines Vorleistungsnetz betrieben werden, einen zusétzlichen Schutz vor dem Wettbewerb
erhalten, wenn ein Mitgliedstaat es ihnen gestattet, Antrage auf Koordinierung von Bauarbeiten abzulehnen.
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Insbesondere in Fillen, in denen eine symmetrische und harmonisierte Regulierung durch
standardisierte Abhilfemanahmen nicht ausreichen wiirde und Marktversagen weiterhin
fortbestehen wiirde, konnte die Moglichkeit der fortgesetzten Vorabregulierung auf lokaler
Ebene als Sicherheitsnetz dienen. Zu diesem Zweck sollte es der ,,Drei-Kriterien-Test“®” den
NRB ermdoglichen, (subnationale) Mirkte zu bestimmen, in denen eine Vorabregulierung noch
erforderlich ist, um anhaltendes Marktversagen zu beheben. In solchen (begrenzten)
geografischen Gebieten konnte eine Regulierung der Betreiber mit betrdchtlicher Marktmacht
sicherstellen, dass sich lokale Zugangsinteressenten auf dem Markt halten, und eine
Remonopolisierung weniger dicht besiedelter Gebiete oder ganz allgemein bei mangelndem
Wettbewerbsdruck verhindern. Die begrenzte Regulierung auf der Grundlage betréchtlicher
Marktmacht koénnte ergénzend zu allgemeineren, harmonisierten symmetrischen Regeln fiir den
Zugang zu baulicher Infrastruktur gelten oder diese erginzen und Vorkehrungen zur
Gewihrleistung des Investitionsschutzes umfassen, z. B. angesichts des Risikos einer
unangemessenen Uberbauung.

3.2.8 Universaldienst und Erschwinglichkeit digitaler Infrastrukturen

Angemessene Breitbandinternetdienste von der Qualitit, die fiir grundlegende Tatigkeiten im
Internet erforderlich ist, wie fiir elektronische Behordendienste, soziale Medien, das Browsen
oder die Durchfiihrung von Videoanrufen, sind in der gesamten EU {iberall verfiigbar. Daher
liegt der Schwerpunkt der Universaldienstverpflichtungen in den meisten Mitgliedstaaten auf
Verbrauchern mit niedrigem Einkommen oder besonderen Bediirfnissen.

In Zukunft kann es jedoch zu einer anderen Art der sozialen Ausgrenzung kommen, wenn
schwichere Endnutzer aufgrund ihres Standorts (z. B. ldndliche/abgelegene Gebiete) oder
aufgrund des Preises der Dienste nicht in den Genuss der besten verfiigbaren Netze kommen.
Es ist wichtig, dafiir zu sorgen, dass dies nicht zu einer sozialen digitalen Kluft fiihrt und dass
alle Endnutzer die Vorteile einer Anbindung mit Hochgeschwindigkeit nutzen kdnnen. Daher
muss sichergestellt werden, dass die Mitgliedstaaten MaBnahmen ergreifen, um diese
Endnutzer zu unterstiitzen und eine angemessene geografische Versorgung sicherzustellen.

Auch das Europdische Parlament, der Rat und die Europdische Kommission haben in der
,Buropdischen Erkldrung zu den digitalen Rechten und Grundsétzen fiir die digitale Dekade*
anerkannt, wie wichtig die Gewihrleistung des Universaldienstes ist. In Grundsatz 3 heil3t es:
»Alle Menschen sollten tiberall in der EU Zugang zu einer erschwinglichen und schnellen
digitalen Netzanbindung haben.“ Ferner verpflichten sie sich, ,,den Zugang zu einer
hochwertigen Netzanbindung mit einem verfiigbaren Internetzugang fiir alle Menschen, auch
fiir einkommensschwache Menschen, iiberall in der EU zu gewéhrleisten®.

Sektorspezifische Universaldienstverpflichtungen beruhen auf zwei Formen der Finanzierung:
staatliche und sektorale Finanzierung, wobei letztere iberwiegt. Die sektorale Finanzierung war
bisher auf Anbicter eclektronischer Kommunikation beschrinkt, widhrend Anbieter von

87 GemiB Artikel 67 Absatz 1 des Kodex und Erwédgungsgrund 22 der Mirkteempfehlung von 2020 kénnen die
nationalen Regulierungsbehdrden auch andere relevante Produkt- und Dienstmérkte definieren, die nicht fiir
eine Vorabregulierung empfohlen werden, wenn sie nachweisen kdnnen, dass auf diesen Mérkten unter ihren
nationalen Gegebenheiten die drei Kriterien erfiillt sind. Die Merkmale eines Marktes konnen die Auferlegung
von Verpflichtungen rechtfertigen, wenn alle folgenden Kriterien erfiillt sind: a) Es bestehen betriachtliche und
anhaltende strukturelle, rechtliche oder regulatorische Marktzutrittsschranken; b) der Markt tendiert angesichts
des Standes des infrastrukturbasierten und sonstigen Wettbewerbs hinter den Zutrittsschranken strukturell
innerhalb des relevanten Zeitraums nicht zu einem wirksamen Wettbewerb; c¢) das Wettbewerbsrecht allein
reicht nicht aus, um dem festgestellten Marktversagen angemessen entgegenzuwirken.
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nummernunabhingigen interpersonellen Kommunikationsdiensten (NuiKd) ausgenommen
waren.

Neben dem Universaldienst haben einige Mitgliedstaaten versucht, die Erschwinglichkeit von
Netzen durch staatliche Finanzierung in Form von Konnektivitétsgutscheinen sicherzustellen,
um so die Nutzung von Hochgeschwindigkeitsangeboten zu fordern. In den jlingsten Leitlinien
fiir staatliche Breitbandbeihilfen wurde prézisiert, unter welchen Voraussetzungen solche
Konnektivitdtsgutscheine mit den EU-Beihilfevorschriften im Einklang stehen konnen, und die
Allgemeine Gruppenfreistellungsverordnung sieht nun eine Freistellung bestimmter Arten von
der Meldepflicht vor. Gutscheine, die von den Mitgliedstaaten finanziert werden, konnen dazu
verwendet werden, eine Kluft beim Zugang zu Netzen mit sehr hoher Kapazitét zu verhindern
oder zu beseitigen.

3.2.9 Nachhaltigkeit

Die Konzentration auf Aspekte der dkologischen Nachhaltigkeit des digitalen Wandels in
Wirtschaft und Gesellschaft ist ein zentrales Anliegen des Politikprogramms fiir die digitale
Dekade. Die jiingste COP28 stiitzte sich auf Vorschlige und MaBnahmen der EU in diesem
Bereich und leitete eine ,,Green Digital Action* ein, um die Rolle der Digitaltechnik bei der
Verwirklichung der internationalen Ziele in Bezug auf den Klimawandel (wie in Bezug auf die
Erderwdrmung, Elektronikabfall, fossile Brennstoffe) zu stirken, wobei die Sektoren der
mobilen elektronischen Kommunikation und der Satellitenindustrie maB3geblich einbezogen
werden sollten. Diese Entwicklungen verstirken die europdischen Bemiihungen um die
Berticksichtigung der konzeptionsintegrierten Nachhaltigkeit in Digitalstandards und verleihen
thnen eine internationale Dimension.

Ein weiterer wichtiger Aspekt ist die stirkere Sensibilisierung fiir die Frage der Nachhaltigkeit
in digitalen Netzen. In dieser Hinsicht stellte die Kommission in ihrer Mitteilung ,,Gestaltung
der digitalen Zukunft Europas“®® die Moglichkeit in Aussicht, TransparenzmaBnahmen in
Bezug auf den  Okologischen  FuBabdruck von  Betreibern  elektronischer
Kommunikationsdienste auf EU-Ebene einzufithren. Im EU-Aktionsplan zur Digitalisierung
des Energiesystems® kiindigte die Kommission an, nach einer Konsultation der
Wissenschaftsgemeinschaft und von Interessentragern darauf hinzuarbeiten, dass gemeinsame
Indikatoren fiir die Messung des oOkologischen FuBabdrucks elektronischer
Kommunikationsdienste entwickelt werden. Dariiber hinaus sieht der Aktionsplan die
Ausarbeitung eines EU-Verhaltenskodex fiir die Nachhaltigkeit elektronischer
Kommunikationsnetze bis 2025 vor, der dazu beitragen soll, Investitionen in nachhaltige
Infrastrukturen zu lenken. Im Anschluss an diese Ankiindigung leitete die Kommission im
Jahr 2023 eine Umfrage ein, um Beitrdge zum Thema Nachhaltigkeitsindikatoren von
Interessentragern einzuholen, die an der Konzeption, der Entwicklung, der Einrichtung und dem
Betrieb von Telekommunikationsnetzen beteiligt sind, die Kommunikationsdienste fiir
Geschifts- und Privatkunden anbieten®. Die FErgebnisse der Arbeiten zu den
Nachhaltigkeitsindikatoren werden in den kommenden Wochen verdffentlicht.

Uber die  Verfolgung von  Nachhaltigkeitszielen  hinaus  konnten  solche
Transparenzanstrengungen die Grundlage bilden, um Anreize fiir Investitionen im Sektor der
elektronischen Kommunikation zu schaffen, damit die IKT umweltfreundlicher gestaltet
(,,griine IKT*) und so die Okologisierung anderer Sektoren (,,JKT fiir den &kologischen

88 COM(2020) 67 final.

8 COM(2022) 552 final.

9%  https://joint-research-centre.ec.europa.eu/scientific-activities-z/green-and-sustainable-telecom-

networks/sustainability-indicators-telecom-networks en
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Wandel*) erméglicht wird, insbesondere in Fillen, in denen Investmentfonds zunehmend
Kapital in griine und nachhaltige Infrastrukturen lenken. Die Kommission wird mit der Branche
zusammenarbeiten, um die Nutzbarkeit und den potenziellen Anwendungsbereich der EU-
Taxonomie fiir griilne Investitionen in elektronische Kommunikationsnetze weiter zu verbessern
und sicherzustellen, dass sie auf soliden und glaubwiirdigen wissenschaftlich fundierten
MessgroBen beruht. In diesem Zusammenhang konnte die Kommission auch die Parameter zur
Schitzung der Netto-CO;-Auswirkungen digitaler Losungen in klimakritischen Sektoren wie
Energie, Verkehr, Bauwesen, Landwirtschaft, intelligente Stadte und Fertigung priifen, wie sie
von der europiischen Koalition fiir griine Digitaltechnik (EGDC)"!' entwickelt wurden. Ziel
sollte es sein, dass diese Parameter von Industrieakteuren, Auftraggebern und
Finanzunternehmen genutzt werden konnen, um die Nettogewinne bei der Emissionsminderung
zu messen, sodass mithilfe eines nachhaltigen Finanzwesens digitale Losungen einschlieBlich
der erforderlichen digitalen Infrastrukturen eingefiihrt und ausgebaut werden kdnnen.

Damit die Nachhaltigkeitsziele erreicht werden konnen, miissen jedoch alle Akteure des
Okosystems digitaler Netze, einschlieBlich der CAPs, im Hinblick auf eine effiziente
Ressourcennutzung bei gleichzeitiger Deckung des Energiebedarfs zusammenarbeiten. Uber
konkrete Maflnahmen zur Verringerung des CO»-Fuflabdrucks hinaus konnten diese Akteure
auch dazu beitragen, die Transparenz in Bezug auf die im Zusammenhang mit der Nutzung
ihrer Dienste entstehenden Emissionen zu erhéhen, wie z. B. durch Leistungskennzeichnungen
von Codecs.

3.2.10 Zusammenfassung maoglicher Szenarios

e Szenario 4: Um den konvergierenden Sektor der Konnektivitat und der Dienste im Bereich
der elektronischen Kommunikation anzugehen und sicherzustellen, dass seine Vorteile allen
Endnutzern dberall zugutekommen, kann die Kommission eine Ausweitung des
Anwendungsbereichs und der Ziele des derzeitigen Rechtsrahmens in Erwagung ziehen, um
gleiche regulatorische Rahmenbedingungen und gleichwertige Rechte und Pflichten fiir alle
Akteure und Endnutzer digitaler Netze zu gewahrleisten, soweit dies zur Erreichung der
entsprechenden Regulierungsziele angemessen ist; angesichts des voraussichtlichen
globalen AusmaRes und der globalen Auswirkungen der technologischen Entwicklungen
und méglicher regulatorischer Anderungen muss eine Reform des derzeitigen Rahmens im
Hinblick auf die wirtschaftlichen Auswirkungen auf alle Akteure angemessen bewertet und
umfassend mit allen Interessentragern erortert werden.

e Szenario 5: Um den Technologie- und Marktentwicklungen und der daraus resultierenden
Notwendigkeit Rechnung zu tragen, das regulatorische Paradigma zu andern, fiir eine
geringere Belastung der Unternehmen sowie eine effizientere Erbringung von
Dienstleistungen zu sorgen und gleichzeitig schutzbedirftige Endnutzer zu schiitzen und die
territoriale Versorgung zu fordern, kann die Kommission Folgendes in Erwagung ziehen:

o MaRnahmen zur Beschleunigung der Abschaltung der Kupferkabelnetze (z. B. mit dem
Ziel 2030, das sich an dem Ziel der digitalen Dekade fiir die Gigabit-Konnektivitat
orientiert, und Unterstitzung der Umstellung von Kupfer auf Glasfaser ab 2028);

o eine Anderung der Zugangsregelungen im Hinblick auf eine vollstandige
Glasfaserumgebung, indem ein  europdisches  Vorleistungszugangsprodukt
vorgeschlagen und keine Markte fur eine vorsorgliche Vorabregulierung mehr
empfohlen werden, wahrend gleichzeitig ein Sicherheitsnetz fiir die NRB beibehalten
wird, damit die Regulierung aufrechterhalten werden kann, wenn der ,,3-Kriterien-

91 Siehe greendigitalcoalition.eu.
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Test* erflllt ist (umgekehrte Beweislast). Alternativ konnten nur Markte fur bauliche
Infrastrukturen fur eine Vorabregulierung in Betracht gezogen werden (wo der
hartnackigste Engpass besteht), verbunden mit einer weniger strengen
Zugangsregulierung (keine Preisregulierung oder Preisflexibilitat) im Sinne der
kurzlich angenommenen Gigabit-Empfehlung.

e Szenario 6: Um den Binnenmarkt zu fordern und eine gewisse GrofRenordnung fiir die
Tatigkeiten aller Akteure zu schaffen, kann die Kommission Folgendes in Erwagung ziehen:

0 eine starker integrierte Frequenzverwaltung auf Unionsebene, die erforderlichenfalls
eine starkere Harmonisierung der Frequenzgenehmigungsverfahren erméglichen und
dadurch die Voraussetzungen fiir eine MarktgroRe schaffen wiirde, durch die EU-weit
tatige Betreiber groRere Investitionskapazitaten erreichen kénnten; die Kommission
kann auch LoOsungen flr starker aufeinander abgestimmte Genehmigungs- und
Auswahlbedingungen oder sogar einheitliche Auswahl- oder Genehmigungsverfahren
fir die terrestrische und satellitengestiitzte Kommunikation und andere innovative
Anwendungen in Erwégung ziehen, die eindeutig der Forderung der Entwicklung des
Binnenmarkts dienen;

o ein starker harmonisiertes Genehmigungskonzept (durch die mégliche Einfihrung des
Herkunftslandprinzips  flr bestimmte Tatigkeiten, die weniger eng mit
Endkundenmarkten und lokalen Zugangsnetzen verbunden sind).

e Szenario 7: Die Kommission kann in Erwagung ziehen, die Okologisierung digitaler Netze
durch die Forderung der rechtzeitigen Abschaltung der Kupferkabelnetze und des
Ubergangs zu einer vollstandigen Glasfaserumgebung sowie einer effizienteren Ausnutzung
der Netze (Codecs) im gesamten Gebiet der Union zu erleichtern.

3.3 Saule III: Sichere und resiliente digitale Infrastrukturen fiir Europa

Um die massiven Investitionen zu schiitzen, die Europa in den Bau hochmoderner
Infrastrukturen stecken muss, um das Wirtschaftswachstum und den gesellschaftlichen Nutzen
zu steigern, muss auch dafiir gesorgt werden, dass diese Infrastrukturen sicher sind. Angesichts
der in Abschnitt 2 beschriebenen Bedrohungen sollte der physischen Sicherheit, insbesondere
in Bezug auf die Backbone-Infrastruktur, sowie der durchgehenden Dateniibertragung im Netz
die gebilihrende Aufmerksamkeit geschenkt werden.

3.3.1 Eine sichere Kommunikation unter Verwendung von Quanten- und Post-
Quantentechnik

Fortschritte in der Quanteninformatik haben  Auswirkungen auf bestehende
Verschliisselungsmethoden, die eine entscheidende Rolle bei der Gewiéhrleistung der
durchgehenden Sicherheit digitaler Netze, einschlieBlich elektronischer Kommunikationsnetze
und der ihnen =zugrunde liegenden kritischen Infrastrukturen, spielen. Obwohl
Quantencomputer, die aktuelle Verschliisselungsalgorithmen knacken konnen, noch keine
Realitdt sind, werden nun die ersten betriebsbereiten Quantencomputer weltweit eingerichtet.
Daher muss die EU die Reifung von Quantencomputern antizipieren und jetzt mit der
Entwicklung von Strategien fiir den Ubergang zu quantensicheren digitalen Infrastrukturen
beginnen, d. h. zum Schutz vor Angriffen, die von Quantencomputern ausgehen. Andernfalls
konnten die Anstrengungen und Investitionen in hochmoderne digitale Infrastrukturen zur
Bereitstellung von Anwendungen von kritischer gesellschaftlicher Bedeutung, z. B. im Bereich
der Mobilitédt oder der Gesundheitsversorgung, gefdhrdet werden.

42

www.parlament.gv.at



Die Post-Quantum-Kryptografie (PQC) ist ein vielversprechender Ansatz, um unsere
Kommunikation und Daten resilienter gegen Quantenangriffe zu machen, da sie auf
mathematischen Problemen beruht, die selbst durch Quantencomputer schwer zu 16sen sind.
Als Software-gestiitzte Losung, fiir die keine spezielle neue Hardware erforderlich ist,
ermoglicht PQC einen raschen Ubergang zu héheren Schutzniveaus.

PQC steht in vielen Léndern bereits ganz oben auf der Tagesordnung. Die nationalen Behdrden
sowie die Agentur der Europdischen Union fiir Cybersicherheit (ENISA) haben Berichte iiber
die Vorbereitung der Umsetzung und Einfiihrung von PQC verdffentlicht’?. Die US-
amerikanische Agentur fiir Cybersicherheit und Infrastruktursicherheit (CISA) hat eine PQC-
Initiative ins Leben gerufen, um die Bemiihungen der Agentur zur Bewiltigung von
Bedrohungen durch Quanteninformatik zu vereinheitlichen und voranzutreiben®.

Der derzeitige Rahmen in der Union kann jedoch den Herausforderungen, die sich aus dem
Ubergang zu quantensicheren digitalen Infrastrukturen ergeben, nicht in vollem Umfang
gerecht werden. Die Bewiltigung dieser Herausforderungen erfordert koordinierte
Anstrengungen auf EU-Ebene, an denen hauptsichlich staatliche Stellen beteiligt sind. Fiir
einen wirksamen Ubergang zu PQC sollten die Anstrengungen auch zeitlich miteinander
abgestimmt werden, damit die Fahrpldne auf Unionsebene mit den konkreten Zeitpldnen fiir
jeden Ubergangsschritt iibereinstimmen. Die Bewertung der Umsetzung der Ubergangspline
wird nicht nur niitzlich sein, um Informationen iiber praktische Herausforderungen und Liicken
zu sammeln, sondern auch friihzeitig den Bedarf an kiinftigen EU-Regulierungsanforderungen
zu erfassen.

Daher ist es wichtig, die Mitgliedstaaten zur Entwicklung eines koordinierten und
harmonisierten Konzepts zu ermuntern das flir Kohédrenz bei der Entwicklung und Annahme
von EU-PQC-Standards in allen Mitgliedstaaten sorgt. Diese Kohdrenz wiirde die
Interoperabilitdt fordern, das reibungslose Funktionieren der Systeme und Dienste iiber
Grenzen hinweg ermoglichen, Fragmentierung und unterschiedliche Effizienzniveaus beim
Ubergang verhindern und einen europdischen PQC-Ansatz gewihrleisten. Der Ubergang diirfte
sich um das Jahr 2030 messbar auswirken. Dieser Schritt erscheint zwingend und notwendig,
um kiinftige politische Optionen in einer sich wandelnden Technologielandschaft zu bewahren.
Aus diesem Grund wird die Kommission zu gegebener Zeit entsprechende Empfehlungen
abgeben.

Langfristig wird die Verteilung von Quantenschliisseln®® (Quantum Key Distribution, QKD)
unserer Kommunikation auf der physischen Netzebene zusétzliche Sicherheit bieten. Hybride
Umsetzungsprogramme fiir PQC/QKD sind Bestandteil der Leitlinien verschiedener nationaler
Sicherheitsbehdrden und flieBen in Diskussionen {iiber die Gestaltung koordinierter
MafBnahmen auf EU-Ebene ein. Die Kombination von QKD und PQC wird eine vollstidndige,
durchgehende Sicherheit unserer digitalen Kommunikation ermoglichen. QKD ist eine
Hardware-gestiitzte Losung, die auf den einzigartigen Eigenschaften der Quantenphysik und
nicht auf mathematischen Funktionen beruht, und ist grundsétzlich von Natur aus robust gegen

92 Siehe ANSSI — ,,Avis scientifique et technique de I’ANSSI sur la migration vers la cryptographie post-

quantique*, abrufbar unter https://www.ssi.gouv.fr/uploads/2022/04/anssi-avis-migration-vers-la-
cryptographie-post-quantique.pdf; BSI, Migration zu Post-Quanten-Kryptografie — Handlungsempfehlungen
des BSI (bund.de);ENISA — ,,Post-Quantum Cryptography: Current state and quantum mitigation“; ENISA —
»Post-Quantum Cryptography — Integration study* (europa.eu).

9 https://www.cisa.gov/news-events/news/cisa-announces-post-quantum-cryptography-initiative

%% Die Kommission arbeitet mit allen 27 EU-Mitgliedstaaten und der Europiischen Weltraumorganisation (ESA)

zusammen, um die Europidische Quantenkommunikationsinfrastruktur (EuroQCI) zu konzipieren, zu
entwickeln und einzufiihren. Sie wird wesentlicher Bestandteil von IRIS?, dem neuen weltraumgestiitzten
sicheren Kommunikationssystem der EU, sein.
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Brute-Force-Angriffe sowie gegen neue mathematische Entdeckungen, die eine grundlegende
Schwachstelle der klassischen Kryptografie sind. Derzeit werden im Rahmen der EuroQCI-
Initiative®®, die iiber das Programm Digitales Europa (DEP) und iiber SAGA®® finanziert wird,
intensive Forschungsarbeiten an verschiedenen Fronten durchgefiihrt, um die derzeitigen
praktischen Herausforderungen dieser Technologie zu bewéltigen. EuroQCI wird schrittweise
in IRIS? integriert. Im Prinzip wird die QKD einen vollstindigen Paradigmenwechsel im
Digitalinfrastrukturdkosystem darstellen und ist bereits jetzt eine zukunftsorientierte, in hohem
MalBle wettbewerbsfihige Technologie, die auch fiir kiinftige Anwendungen wie das
Quanteninternet von gro3em Interesse ist.

3.3.2 Sicherheit und Resilienz von Seekabelinfrastrukturen

Wie in Abschnitt 2.4 beschrieben, ist die Sicherheit und Resilienz der Netz- und
Recheninfrastrukturen der EU ein wesentliches Element unserer digitalen Autonomie.
Insbesondere ist die Sicherheit von Seekabelinfrastrukturen zweifellos eine besonders
dringliche Frage fiir die Souveréanitit der EU ist und eine Herausforderung fiir die Resilienz der
EU.

Um die ermittelten Herausforderungen zu bewdltigen und die europidischen Interessen zu
schiitzen, miissen strukturelle MaBnahmen in Betracht gezogen werden. Auch wenn der genaue
Anwendungsbereich dieser Mallnahmen noch festzulegen wire, sollte ein Schwerpunktbereich
darin bestehen, fortgeschrittene Ful-Tétigkeiten zur Starkung der wirtschaftlichen Sicherheit
der EU zu intensivieren, insbesondere zur Forderung neuer Glasfaser- und Kabeltechnologien
als Teil des Ausbaus der technischen Kapazititen der EU, wie in Abschnitt 3.1 dargelegt.

Ein weiterer Schliisselbereich, der langfristig angegangen werden muss, betrifft die
Finanzierung neuer strategischer Seekabelinfrastrukturen und die Erhhung der Sicherheit und
Resilienz bestehender Infrastrukturen. In diesem Zusammenhang kdnnte eine Anderung von
Teil V des Anhangs der CEF-Verordnung durch einen delegierten Rechtsakt in Betracht
gezogen werden, um eine Liste strategischer Kabelvorhaben von europdischem Interesse
(CPE]) und ein entsprechendes Kennzeichnungssystem festzulegen, mit denen ermittelte
Risiken, Schwachstellen und Abhéngigkeiten angegangen wiirden. CPEIs konnten so
konzipiert werden, dass sie den fortschrittlichsten technischen Standards entsprechen, z. B. in
Bezug auf Sensorfihigkeiten fiir ihre eigene Uberwachung, und die EU-Politik in den
Bereichen Sicherheit, Nachhaltigkeit oder Katastrophenschutz unterstiitzen.

Generell wird es wichtig sein, eine angemessene Finanzierung solcher CPEIs sicherzustellen,
die Finanzierungsinstrumente der EU und der Mitgliedstaaten zu biindeln und die
Durchfiihrbarkeit und potenzielle Hebelwirkung von Finanzierungsinstrumenten als mogliche
Durchfiihrungsarten zu priifen, damit Synergien und eine ausreichende Finanzierung der CPEI
gewihrleistet werden konnen. Gegebenenfalls konnen die Mitgliedstaaten auch beschlie3en,
Kabel-IPCEIs im Einklang mit den in der IPCEI-Mitteilung”’ festgelegten Kriterien zu
konzipieren. Die Mitgliedstaaten konnen auch priifen, ob die Errichtung und der Betrieb
bestimmter CPEIs eine weitere Offentliche Unterstiitzung im FEinklang mit den

% Initiative ,,Europiische Quantenkommunikationsinfrastruktur® (EuroQCI) | Gestaltung der digitalen Zukunft

Europas (europa.cu).

% Die weltraumgestiitzte Komponente fiir EuroQCI, bekannt als SAGA (Security And cryptoGRAphic mission),
wird unter der Verantwortung der ESA entwickelt und besteht aus satellitengestiitzten
Quantenkommunikationssystemen mit europaweiter Reichweite.

97 Mitteilung der Kommission, Kriterien fiir die Wiirdigung der Vereinbarkeit von staatlichen Beihilfen zur

Forderung wichtiger Vorhaben von gemeinsamem europdischem Interesse mit dem Binnenmarkt (ABIL. C 528
vom 30.12.2021, S. 10).
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Beihilfevorschriften erfordern oder ob sie durch den Erwerb von Kapazititen fiir die 6ffentliche
Nutzung unterstiitzt werden koénnen.

Daher konnte ein gemeinsames EU-Governance-System fiir Seekabelinfrastrukturen ins Auge
gefasst werden, das Folgendes umfasst: i) zusitzliche Elemente zur Minderung und
Bewiltigung von Risiken, Schwachstellen und Abhingigkeiten im Rahmen einer
konsolidierten EU-weiten Bewertung sowie Festlegung von Priorititen flir die Starkung der
Resilienz; ii) liberarbeitete Kriterien fiir die Modernisierung bestehender oder die Finanzierung
neuer Kabel; iii) Aktualisierung der gemeinsam erstellten CPEI-Prioritdtenliste, sowohl
innerhalb der EU als auch international, auf der Grundlage der strategischen Bedeutung und der
Einhaltung der oben genannten Kriterien; iv) Biindelung von Finanzmitteln aus verschiedenen
Quellen fiir solche Vorhaben, unter anderem durch Beteiligungsfonds, an denen sich die Union
zusammen mit den Mitgliedstaaten beteiligen konnte, um das Risiko privater Investitionen zu
verringern, und v) weitere MaBnahmen zur Sicherung der Lieferketten und zur Vermeidung der
Abhéngigkeit von Hochrisikolieferanten aus Drittlandern.

Ziffer iv konnte spezifische Malnahmen zur Stirkung der Wartungs- und Reparaturkapazitéten
auf EU-Ebene umfassen, um die Auswirkungen von Sabotageversuchen fiir
Seekabelinfrastrukturen abzumildern. In diesen Arbeitsbereich konnten im Hinblick auf den
Autbau einer von der EU finanzierten Flotte von Wartungs- und Reparaturschiffen Erfahrungen
aus dem Katastrophenschutzverfahren der Union und aus RescEU einflieBen, insbesondere in
Bezug auf die Brandbekampfung.

SchlieBlich sollte das notwendige Hinarbeiten auf harmonisierte Sicherheitsanforderungen
auch in internationalen Foren angesprochen und geférdert werden, unter anderem durch die
Ermittlung von Best-in-class-Standards, die die neuesten Entwicklungen bei den Sicherheits-
und Eigeniiberwachungskapazititen fiir Kabel und die zugehorige Routing- und
Relaisausriistung nutzbar machen, was im Rahmen eines speziellen EU-Zertifizierungssystems
anerkannt werden konnte.

Unter Wahrung des Spielraums fiir kiinftige politische Optionen ist es angesichts des oben
beschriebenen derzeitigen geopolitischen Kontexts und ausgehend von der Empfehlung des
Rates in Bezug auf Seekabelinfrastrukturen erforderlich, Malnahmen zu ergreifen, um die
Grundlage fiir eine koordinierte Reaktion der EU zu schaffen. Deshalb empfiehlt die
Kommission den Mitgliedstaaten, zusammen mit diesem Weilbuch bestimmte
SofortmaBBnahmen zur Vorbereitung lingerfristiger MafBinahmen zu treffen. Diese mdglichen
MaBnahmen beziehen sich speziell auf die Seekabelinfrastrukturen, die die Mitgliedstaaten bei
der Umsetzung der Empfehlung des Rates zur Resilienz kritischer Infrastrukturen in Bezug auf
Seekabelinfrastrukturen annehmen konnen. Mit der Empfehlung der Kommission wird
sichergestellt, dass die Mitgliedstaaten und die Kommission zusammenarbeiten, um im Vorfeld
der Ermittlung der angemessenen Hohe der EU-Finanzierung fiir einschlégige Ful-Tétigkeiten
angesichts des Ausmalles der Herausforderung einen koordinierten und robusten Ansatz
festzulegen und schlieBlich langerfristig einen stirker zentralisierten Governance-Rahmen
umzusetzen.

3.3.3 Zusammenfassung moglicher Szenarios

e Szenario 8: Die Kommission wird die Verstarkung fortgeschrittener Ful-Tatigkeiten in der
gesamten EU zur Unterstutzung neuer Glasfaser- und Kabeltechnik fordern.

e Szenario 9: Die Kommission zieht die mdgliche Aufstellung einer CPEI-Liste und eines
entsprechenden Kennzeichnungssystems durch einen delegierten Rechtsakt im Rahmen der
Fazilitat ,,Connecting Europe* in Erwagung.
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e Szenario 10: Die Kommission kann eine Uberpriifung der verfiigbaren Instrumente
vornehmen, insbesondere Finanzhilfen, Auftragsvergabe, Mischfinanzierungsmalinahmen
im Rahmen von InvestEU und Mischfinanzierungsfazilitaten, mit besonderem Schwerpunkt
auf der Mobilisierung privater Investitionen zur Unterstiitzung von CPEI, einschliellich
der Moglichkeit eines Beteiligungsfonds.

e Szenario 11: Die Kommission kann in Erwagung ziehen, ein gemeinsames EU-Governance-
System flir Seekabelinfrastrukturen vorzuschlagen.

e Szenario 12: Die Kommission kann eine Harmonisierung der Sicherheitsanforderungen in
internationalen Foren in Erwdgung ziehen, die im Rahmen eines speziellen EU-
Zertifizierungssystems anerkannt werden kénnen.

4. FAZIT

Da wir am Scheideweg wichtiger technologischer und regulatorischer Entwicklungen stehen,
ist es von grofiter Bedeutung, diese Entwicklungen umfassend mit allen Interessentrégern und
gleich gesinnten Partnern zu erortern. Daher leitet die Kommission mit diesem Weillbuch eine
breit angelegte Konsultation der Mitgliedstaaten, der Zivilgesellschaft, der Industrie und der
Wissenschaft ein, um deren Ansichten zu den in diesem Weillbuch skizzierten Szenarios
einzuholen und ihnen die Moglichkeit zu geben, zu den kiinftigen Vorschldgen der Kommission
in diesem Bereich beizutragen.

Zu diesen Ideen gehoren sowohl politische Mittel zur Gewahrleistung sicherer und resilienter
digitaler Infrastrukturen als auch mdgliche Szenarios fiir Schliisselelemente eines kiinftigen
Rechtsrahmens. Diese Konsultation wird einen umfassenden Dialog mit allen betroffenen
Parteien ermdglichen, der in die Gestaltung der néchsten Schritte der Kommission einflieBen
wird.

Die Kommission bittet um Stellungnahmen zu den in diesem WeiBlbuch dargelegten
Vorschldgen im Rahmen einer offentlichen Konsultation unter
https://ec.europa.eu/info/law/better-regulation/have-your-say de. Stellungnahmen kénnen bis
zum 30. Juni 2024 {ibermittelt werden.
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