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ANLAGE

Schlussfolgerungen des Rates zum Thema ,,Demokratische Resilienz: Schutz von

Wahlprozessen vor auslindischer Einflussnahme*
DER RAT DER EUROPAISCHEN UNION —

1. BETONT, dass den Burgerinnen und Burgern in der Demokratie eine maligebliche Rolle
zukommt und der Schutz freier und fairer Wahlen vor jeglicher Einflussnahme aus dem
Ausland, auch im Informationsbereich, durch staatliche oder nichtstaatliche Akteure sowie die
Transparenz von Wahlen fir Demokratien von wesentlicher Bedeutung sind. Unsere auf
freien und fundierten politischen Entscheidungen beruhenden Demokratien mussen vor allen
Formen auslandischer Einflussnahme geschiitzt werden. Die demokratische Resilienz muss
durch den Aufbau von Vertrauen gestarkt werden und auf den Grundrechten und
demokratischen Werten der Europdischen Union beruhen. Da im Jahr 2024 weltweit
Milliarden von Birgerinnen und Birgern zur Stimmabgabe aufgefordert sind, so auch bei den
Wahlen zum Europdischen Parlament, wird die demokratische Resilienz ein zentrales Thema

auf der Agenda des Rates bleiben;

2.  BETONT, dass sich das Sicherheitsumfeld in Europa in den letzten Jahren aufgrund der
Annexion der Krim durch Russland und des anschlieBenden Angriffskriegs gegen die Ukraine
erheblich veréndert hat. Verscharft wird diese Situation durch den zunehmenden
geopolitischen Wettbewerb und internationale und regionale Konflikte wie derzeit im Nahen
Osten. Dariber hinaus werden diese Konflikte instrumentalisiert, was die Herausforderungen
fiir unsere Demokratien noch vergroRert und gesellschaftlichen Spannungen sowie der
Polarisierung und Radikalisierung Vorschub leisten und zu einem Vertrauensschwund
gegenuber Institutionen und Wahlen fuhren kann; WEIST DARAUF HIN, dass staatliche und
nichtstaatliche Akteure zunehmend hybride Taktiken anwenden, die eine wachsende

Bedrohung fir die Sicherheit der EU, ihrer Mitgliedstaaten und ihrer Partner darstellen;

10119/24 apu/ck 2
ANLAGE RELEX.5 DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=185387&code1=RAT&code2=&gruppen=Link:10119/24;Nr:10119;Year:24&comp=10119%7C2024%7C

3. WURDIGT den Wert einer engen Zusammenarbeit innerhalb der EU bei der Gewiahrleistung
freier und fairer Wahlen in der Européischen Union und ERSUCHT den Hohen Vertreter und
die Kommission, gemeinsam mit den Mitgliedstaaten rasch und umfassend alle bestehenden
Mechanismen, Netze und Instrumente zu nutzen, um eine solche Zusammenarbeit
sicherzustellen und die Integritat demokratischer Prozesse wie der Wahlen zu unterstiitzen,
die vor jeglicher Form auslandischer Einflussnahme zu schiitzen sind, ohne eine offene
demokratische Debatte zu behindern; BETONT in diesem Zusammenhang, wie wichtig es ist,
das Europaische Kooperationsnetz fir Wahlen und das Schnellwarnsystem effizient und
wirksam zu nutzen und sich dabei auf den Beitrag der Européischen Beobachtungsstelle flr
digitale Medien und ihrer Taskforce zu den Wahlen zum Européischen Parlament 2024 zu

stutzen;

4.  STELLT FEST, dass boswillige Cyberaktivitaten haufig ein Schlusselelement hybrider
Kampagnen sind, und UNTERSTREICHT die Notwendigkeit einer weiteren Starkung der
Cybersicherheit und der Resilienz auf nationaler und EU-Ebene sowie die Bedeutung der
diesbeztiglichen internationalen Zusammenarbeit und Solidaritat; ERSUCHT die
Mitgliedstaaten sowie die Organe, Einrichtungen und sonstigen Stellen der EU, geeignete und
verhaltnismaliige technische und organisatorische Mafinahmen zu ergreifen, um die gegen
nationale und europdische demokratische Prozesse gerichteten boswilligen Cyberaktivitaten

konsequent zu verhindern, von ihnen abzuschrecken und darauf zu reagieren;

10119/24 apu/ck 3
ANLAGE RELEX.5 DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=185387&code1=RAT&code2=&gruppen=Link:10119/24;Nr:10119;Year:24&comp=10119%7C2024%7C

5.  STELLT FEST, dass es auslandische staatliche und nichtstaatliche Akteure gibt, die nicht
davor zurtickschrecken, neue und disruptive Technologien wie kinstliche Intelligenz
einzusetzen, um die Wirksamkeit hybrider Kampagnen zur Einflussnahme auf demokratische
Prozesse zu erh6hen. KI-Technologien kdnnten die Geschwindigkeit und das Ausmal von
Einflussnahmen erhéhen und die Erstellung gefélschter Inhalte ermdglichen, die bestehende
Bedrohungen verstarken konnten, wie das Targeting politischer Kandidaten und die
Tdauschung der Burger durch Verzerrung von Informationen und Sachverhalten; BETONT
gleichzeitig, dass die neuen Technologien zahlreiche Chancen fur eine wirksame Reaktion der
EU und ihrer Mitgliedstaaten, der Technologiebranche und der Zivilgesellschaft auf solche
Herausforderungen bieten konnten, und BEGRUSST in diesem Zusammenhang unter
anderem die Arbeit am Gesetz Uber kinstliche Intelligenz sowie die Férderung eines
menschenrechtsbasierten Ansatzes fir digitale Technologien; FORDERT den Hohen
Vertreter, die Kommission und die Mitgliedstaaten DAZU AUF, die Menschenrechte, die
demokratischen Prozesse und die Rechtsstaatlichkeit online, ebenso wie offline, weiterhin zu
achten, zu schitzen und zu férdern, insbesondere durch die Forderung digitaler Kompetenzen
sowie des menschenzentrierten und menschenrechtsbasierten Ansatzes fir digitale
Technologien wie kiinstliche Intelligenz?;

6. VERWEIST vor dem Hintergrund umfassenderer Anstrengungen zur Starkung unserer
Resilienz und unserer Fahigkeit, auf hybride Kampagnen, einschliellich
Informationsmanipulation und Einflussnahme aus dem Ausland, zu reagieren, auf die Ziele
des Strategischen Kompasses fiir Sicherheit und Verteidigung, den der Européische Rat am
25. Mérz 2022 gebilligt hat?; NIMMT in diesem Zusammenhang KENNTNIS von die
einschlagigen spezifischen MaRnahmen, die ergriffen wurden:

o die Einrichtung des EU-Instrumentariums gegen hybride Bedrohungen gemal den
Schlussfolgerungen des Rates vom 21. Juni 2022 tber einen Rahmen flr eine
koordinierte Reaktion der EU auf hybride Kampagnen?®, das bestehende und potenzielle
neue Instrumente zusammenfihrt und einen Rahmen fir eine koordinierte Reaktion auf
hybride Kampagnen bietet, die die EU sowie ihre Mitgliedstaaten und Partner betreffen.
Dazu gehoren Préaventiv-, Kooperations-, Stabilisierungs- und
Wiederherstellungsmalinahmen sowie restriktive MaRnahmen zur Starkung der
Solidaritat und gegenseitigen Unterstiitzung,

o die Einrichtung des Instrumentariums gegen auslandische Informationsmanipulation
und Einmischung,

Dok. 11088/23.
2 Dok. EUCO 1/22.
3 Dok. 10016/22.
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o die Starkung des Instrumentariums fur die Cyberdiplomatie, das darauf abzielt,
rasch und entschlossen auf Cyberbedrohungen und -angriffe zu reagieren, und zu einer
Reaktion der EU auf eine hybride Kampagne im Einklang mit ihren eigenen
Vorschriften und Verfahren beitragen konnte;

STELLT FEST, dass diese Instrumentarien entscheidend zu einem wesentlich
umfassenderen Ansatz beitragen, indem sie koordinierte Reaktionen auf hybride
Kampagnen, Cyberangriffe und Informationsmanipulation und Einflussnahme aus dem
Ausland gegen die EU, ihre Mitgliedstaaten und ihre Partner sicherstellen und so die
allgemeine Widerstandsfahigkeit starken; UNTERSTREICHT die Bedeutung einer
bestmoglichen Nutzung der auf EU-Ebene bestehenden Instrumente und Malinahmen; dazu
gehoéren das Gesetz Uber digitale Dienste, der verstarkte Verhaltenskodex fur den Bereich
der Desinformation, die Richtlinie tiber die Resilienz kritischer Einrichtungen®, die
Richtlinie zur Netz- und Informationssicherheit (NIS 2)°® und die kiirzlich angenommene
Verordnung uber die Transparenz und das Targeting politischer Werbung. Diese
Instrumentarien erganzen bestehende Sanktionsregelungen, wo dies erforderlich ist, und
bieten dariiber hinaus die Moglichkeit, neue restriktive Malinahmen zur Bekdmpfung
hybrider Aktivitaten und der Informationsmanipulation und Einflussnahme aus dem

Ausland zu sondieren;

7.  WURDIGT ferner die laufenden Fortschritte bei der Einrichtung von Teams fiir die rasche
Reaktion auf hybride Bedrohungen, FORDERT den Hohen Vertreter und die Kommission
AUF, die Bildung solcher Teams voranzutreiben, und BETONT, dass die Teams fur die
rasche Reaktion auf hybride Bedrohungen als eines der wichtigsten Instrumente des EU-
Instrumentariums gegen hybride Bedrohungen dazu dienen sollten, die EU-Mitgliedstaaten

und Partnerléander bei der Abwehr hybrider Bedrohungen zu unterstutzen;

4 Richtlinie (EU) 2022/2557 des Européischen Parlaments und des Rates vom
14. Dezember 2022 tber die Resilienz kritischer Einrichtungen und zur Aufhebung der
Richtlinie 2008/114/EG des Rates (ABI. L 333 vom 27.12.2022).

5 Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom
14. Dezember 2022 iber Malinahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in
der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie
(EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie)
(ABL. L 333 vom 27.12.2022).
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10.

FORDERT eine bessere Lageerfassung vor, wahrend und nach der Durchfiihrung der Wahlen
zum Européischen Parlament in Bezug auf Versuche auslandischer staatlicher und
nichtstaatlicher Akteure, in den demokratischen Prozess in der EU einzugreifen;
UNTERSTREICHT die zentrale Rolle der EU-Analyseeinheit flr hybride Bedrohungen des
INTCEN mit Unterstiitzung der Abteilung ,,Aufklarung™ des EUMS im Rahmen des
Einheitlichen Analyseverfahrens (SIAC) der EU als zentrale Stelle, die vor allem auf der
Grundlage der nachrichtendienstlichen Beitrdge der Mitgliedstaaten Nachrichtenbewertungen
hybrider Bedrohungen sowie eine Lageerfassung bereitstellt, indem sie Informationen aus
allen Quellen auf der Grundlage offener Informationsquellen und von Verschlusssachen
verschiedener Interessentrager innerhalb des EAD, der Kommission und der Mitgliedstaaten
analysiert; UNTERSTREICHT ERNEUT die Notwendigkeit einer Verbesserung der
Fahigkeiten zur Erkennung, Analyse und Vorausschau durch die EU-Analyseeinheit flr

hybride Bedrohungen im Rahmen des SIAC;

ERKENNT AN, dass das Gesetz uber digitale Dienste das erste Durchsetzungsinstrument ist,
das wirksam dazu beitragen kann, systemische Risiken im Zusammenhang mit der Online-
Verbreitung von Desinformation zu mindern und die Integritat von Wahlprozessen vor allen
Formen der ausléandischen Einflussnahme zu schitzen; ERKENNT AN, dass der verstéarkte
Verhaltenskodex fur den Bereich der Desinformation und seine zahlreichen Unterzeichner ein
wichtiges Forum fir die Behandlung und Erdrterung von Fragen im Zusammenhang mit
Desinformation im Internet wéhrend des Wahlzeitraums darstellt; UNTERSTREICHT die
gemeinsame Verantwortung der Technologiebranche, der Regierungen und anderer
Interessentrager flr die Wahrung der Meinungsfreiheit und eines offenen demokratischen

Diskurses im digitalen Raum;

FORDERT die Kommission AUF, ihre Zusammenarbeit mit Online-Plattformen im Rahmen
des verstéarkten Verhaltenskodex fiir den Bereich der Desinformation und des Gesetzes iber
digitale Dienste fortzusetzen und das Européische Medienfreiheitsgesetz und die neue
Verordnung Uber die Transparenz und das Targeting politischer Werbung bestmdéglich zu
nutzen, und betont, dass ein wirksames Engagement auf der Grundlage der Umsetzung
vereinbarter Verpflichtungen, eine aktivere Zusammenarbeit mit kleineren Online-
Plattformen, eine kontinuierliche Zusammenarbeit mit der breiteren
Interessentragergemeinschaft, vor allem mit der Zivilgesellschaft, Faktenpriifern und der

Wissenschaft, sowie ein Informationsaustausch mit den EU-Mitgliedstaaten erforderlich sind;
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11.

12.

13.

BETONT, wie wichtig es ist, die Burgerteilhabe am demokratischen Leben frei von jeglicher
Form auslandischer Einflussnahme zu unterstutzen; UNTRESTREICHT die Bedeutung einer
Forderung der digitalen Kompetenz und Medienkompetenz der Biirger, die entscheidende
Rolle freier, unabhangiger und pluralistischer Medien sowie die Notwendigkeit einer engen
Zusammenarbeit mit der Zivilgesellschaft und der Wissenschaft, der Starkung der Rolle von
Faktenprifern und der weiteren Gewahrleistung eines angemessenen Mal3es an

Rechenschaftspflicht, Verantwortungsbewusstsein und Transparenz von Online-Plattformen;

ERSUCHT die Kommission und die Mitgliedstaaten, die in den Berichten tber die
Unionshirgerschaft 2020 und 2023% angekiindigten MaRnahmen und Prioritaten rasch
umzusetzen, um die demokratische Teilhabe zu starken, die Handlungskompetenz und die
Einbeziehung der Burgerinnen und Burger in der Européischen Union zu fordern,

insbesondere durch die Inklusion unterreprésentierter Wahlergruppen;

UNTERSTREICHT die Bedeutung der EAD-Abteilung flr strategische Kommunikation
(EAD-StratCom) und ihrer Taskforces, insbesondere der East StratCom Task Force mit ihrem
Leitprojekt EUvsDisinfo sowie der Task Force Westbalkan, der Task Force South und der neu
eingerichteten StratCom-Taskforce fiir Subsahara-Afrika, die mit ihrer Arbeit zu einer
wirksamen und faktengestiitzten Kommunikation, zur Bekdmpfung von Desinformation, zur
strategischen Kommunikation tber das auswartige Handeln der EU und zur Starkung des
allgemeinen Medienumfelds und der Zivilgesellschaft in ihren jeweiligen Regionen — auch
vor, wahrend und nach Wahlen — beitragen; BETONT, wie wichtig es ist, gegen
Informationsmanipulation und Einflussnahme aus dem Ausland vorzugehen, einschlieflich

der geografisch breit angelegten Desinformation in verschiedenen Sprachen;

Berichte der Kommission an das Européische Parlament, den Rat, den Européischen
Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen: Bericht tber die
Unionsburgerschaft 2020 — Starkung der Blrgerteilhabe und Schutz der Burgerrechte
(COM(2020) 730 final) und Fortschritte auf dem Weg zu einer effektiven
Unionsburgerschaft (COM(2023) 931 final).
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14.

15.

NIMMT KENNTNIS von dem Paket zur Verteidigung der Demokratie, das von der
Kommission im Dezember 2023 vorgelegt wurde und auf dem Aktionsplan flir Demokratie in
Europa aus dem Jahr 2020 aufbaut; NIMMT KENNTNIS von dem Vorschlag fiir eine
Richtlinie Gber die Transparenz der Interessenvertretung im Auftrag von Drittlandern’, mit
der die Transparenzanforderungen verbessert werden sollen, um der auslandischen
Einflussnahme auf den demokratischen Handlungsspielraum der Union entgegenzuwirken,
sowie von der Empfehlung fiir inklusive und stabile Wahlprozesse in der Union8, die konkrete
Mafnahmen fir die Mitgliedstaaten und politische Akteure, einschlieBlich Parteien und
Stiftungen, vorsieht, um Wahlprozesse vor allen Formen der Einflussnahme aus dem Ausland
zu schitzen;

UNTERSTREICHT die Tragweite von Vorgehensweisen, bei denen verschiedene Elemente
wie Informationsmanipulation und Einflussnahme aus dem Ausland, boswillige
Cyberaktivitaten und Bedrohungen kritischer Infrastrukturen kombiniert werden, da die
hybriden Kampagnen und Bedrohungen, mit denen wir konfrontiert sind, zunehmend
multidimensional und sektorubergreifend sind; WEIST ERNEUT DARAUF HIN, wie
wichtig es ist, dass nationale und EU-Partner an VVorhaben wie dem zur demokratischen
Resilienz teilnehmen, die einen Uberblick tber alle derzeit verfugbaren Instrumente zur
Starkung unserer demokratischen Resilienz im Zusammenhang mit Wahlen verschaffen.
Soweit moglich, kénnten solche VVorhaben in einem gesamtgesellschaftlichen und
ressortubergreifenden Ansatz durchgefiihrt werden und alle bestehenden Strukturen und
Einrichtungen bestmdglich nutzen, wie das Schnellwarnsystem, das Europdische Netzwerk
der Verbindungsorganisationen fir Cyberkrisen (EU-CyCLONe), die Kooperationsgruppe fur
Netz- und Informationssysteme, das Européische Kooperationsnetz fiir Wahlen sowie das
Européische Kompetenzzentrum fur die Abwehr hybrider Bedrohungen und den Privatsektor,
denen im Hinblick auf wirksamen Reaktionen eine bedeutende Rolle zukommt. Dabei sollte
auf der im Rahmen des verstarkten Verhaltenskodex fir den Bereich der Desinformation und
der Européischen Beobachtungsstelle fiir digitale Medien geleisteten Arbeit aufgebaut
werden;

Vorschlag fur eine Richtlinie des Europdischen Parlaments und des Rates zur Festlegung
harmonisierter Anforderungen im Binnenmarkt beziiglich der Transparenz der im Auftrag
von Drittlandern durchgefiihrten Interessenvertretungstatigkeiten und zur Anderung der
Richtlinie (EU) 2019/1937 (COM(2023) 637 final).

Empfehlung (EU) 2023/2829 der Kommission vom 12. Dezember 2023 fur inklusive und
stabile Wahlverfahren in der Union und fiir die Starkung des europaischen Charakters und
eine effiziente Durchfiihrung der Wahlen zum Europaischen Parlament (ABI L, 2023/2829,
20.12.2023).
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16. ERSUCHT den Hohen Vertreter und die Kommission, gemeinsam mit den Mitgliedstaaten
die aus der Wahl zum Européischen Parlament 2024 gewonnenen Erkenntnisse grindlich zu
analysieren, dem Rat tber die Wirksamkeit der einschlagigen Mechanismen, Netze,
Instrumente und MalRnahmen umfassend Bericht zu erstatten und alle im Zusammenhang mit
den verfligbaren Instrumenten festgestellten Probleme und Liicken aufzuzeigen, damit diese

behoben werden kdnnen.
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