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Beseitigung der 2022 bei der Evaluierung der Anwendung des Schengen-
Besitzstands im Bereich des Datenschutzes durch Schweden
festgestellten Mangel

Die Delegationen erhalten in der Anlage den Durchfiihrungsbeschluss des Rates zur Festlegung
einer Empfehlung zur Beseitigung der 2022 bei der Evaluierung der Anwendung des Schengen-
Besitzstands im Bereich des Datenschutzes durch Schweden festgestellten Mangel, der am

24. September 2024 vom Rat angenommen wurde.

Im Einklang mit Artikel 15 Absatz 3 der Verordnung (EU) Nr. 1053/2013 des Rates vom
7. Oktober 2013 wird diese Empfehlung dem Européischen Parlament und den nationalen

Parlamenten Ubermittelt.
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ANLAGE

Durchfuhrungsbeschluss des Rates zur Festlegung einer

EMPFEHLUNG

zur Beseitigung der 2022 bei der Evaluierung der Anwendung des Schengen-Besitzstands im

Bereich des Datenschutzes durch Schweden festgestellten Mangel

DER RAT DER EUROPAISCHEN UNION —

gestutzt auf den Vertrag tber die Arbeitsweise der Europaischen Union,

gestitzt auf die Verordnung (EU) Nr. 1053/2013 des Rates vom 7. Oktober 2013 zur Einflihrung
eines Evaluierungs- und Uberwachungsmechanismus fiir die Uberpriifung der Anwendung des
Schengen-Besitzstands und zur Aufhebung des Beschlusses des Exekutivausschusses vom
16. September 1998 beziglich der Errichtung des Stidndigen Ausschusses Schengener
Durchfithrungsiibereinkommen?, insbesondere auf Artikel 15 Absatz 3,

auf Vorschlag der Europdischen Kommission,

in Erwagung nachstehender Grinde:

1)

)

Im Juni 2022 wurde Schweden einer Schengen-Evaluierung im Bereich des Schutzes
personenbezogener Daten unterzogen. Nach Abschluss der Evaluierung nahm die
Kommission mit Durchfthrungsbeschluss C(2024)340 einen Bericht an, in dem die
Ergebnisse und Bewertungen sowie bewahrte Vorgehensweisen und die wahrend der
Evaluierung festgestellten Mangel aufgefiihrt sind.

Als bewadhrte Vorgehensweisen gelten insbesondere die Starkung des Biros der
Datenschutzbeauftragten in der schwedischen Polizeibehdrde und die Einbindung mehrerer
Datenschutzexperten, die mit den Datenschutzbeauftragten zusammenarbeiten; die
Einflhrung des neuen SIEM-Tools, mit dem Anomalien und potenzieller Missbrauch von
Systemen, einschlieBlich des Schengener Informationssystems (SIS), erheblich besser
erkannt werden; die Logsystemlésung der schwedischen Migrationsbehdrde und die
Implementierung der Software ,,Splunk® fiir Logdateiiiberpriifungen im nationalen Visa-
Informationssystems (N.VIS) sowie die klaren Informationen zum SIS und zum Visa-
Informationssystem (VIS) auf der Website der schwedischen Datenschutzbehdrde,
einschlieBlich der Links zu den Standardformularen fir die Austbung der Rechte
betroffener Personen, die auf den Websites der schwedischen Polizeibehdrde und der
schwedischen Migrationsbehdrde bereitgestellt werden.

1

ABI. L 295 vom 6.11.2013, S. 27,
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@)

(4)

(%)

(6)

Zur Beseitigung der bei der Evaluierung festgestellten Mangel sollten Empfehlungen fir von
Schweden zu ergreifende AbhilfemaRnahmen formuliert werden. Angesichts der Bedeutung,
die der ordnungsgeméalRen Anwendung des Schengen-Besitzstands zukommt, sollten die
Empfehlungen 1, 2, 4 und 7 dieses Beschlusses vorrangig umgesetzt werden.

Der Rat sollte diesen Beschluss gemdaR Artikel 15 Absatz3 der Verordnung
(EU) Nr. 1053/2013 dem Europdischen Parlament und den nationalen Parlamenten der
Mitgliedstaaten tbermitteln.

Seit dem 1. Oktober 2022 findet die Verordnung (EU) 2022/922 des Rates?> Anwendung. Im
Einklang mit Artikel 31 Absatz 3 der genannten Verordnung sollten die FolgemalRnahmen
und Uberwachungstitigkeiten zu Evaluierungsberichten und Empfehlungen, beginnend mit
der Vorlage der Aktionspléne, geméafd der Verordnung (EU) 2022/922 durchgefiihrt werden.

Innerhalb von zwei Monaten nach der Annahme dieses Beschlusses sollte Schweden gemaR
Artikel 21 Absatz 1 der Verordnung (EU) 2022/922 einen Aktionsplan zur Umsetzung aller
Empfehlungen und zur Behebung der im Evaluierungsbericht festgestellten Mangel
erstellen. Diesen Aktionsplan sollte Schweden der Kommission und dem Rat vorlegen —

EMPFIEHLT:

Schweden sollte

Datenschutzbehdrde

1.

sicherstellen, dass die Beschaftigungsbedingungen des Generaldirektors der schwedischen
Datenschutzbehorde (Integritetsskyddsmyndigheten) die  Anforderungen zur
Gewadhrleistung der Unabhéngigkeit der Behorde im Einklang mit Artikel 53 Absatz 4 der
Verordnung (EU) 2016/679° und Artikel 43 Absatz 4 der Richtlinie (EU) 2016/680* in
Bezug auf die Moglichkeit der Versetzung des Generaldirektors erftllen;

2. die Rechtsvorschriften nach MalRgabe der Bestimmungen von Artikel 78 der Verordnung
(EU) 2016/679 und Artikel 53 der Richtlinie (EU) 2016/680 so (Uberarbeiten, dass
betroffene Personen ihr Recht auf einen wirksamen gerichtlichen Rechtsbehelf auch in den
Fallen austiben konnen, in denen die schwedische Datenschutzbehtrde entschieden hat,
dass eine Beschwerde keine weiteren Untersuchungen oder Aufsichtsmalinahmen nach
sich zieht, sowie im Falle einer Verzégerung oder Untatigkeit seitens der Behorde;

2 Verordnung (EU) 2022/922 des Rates vom 9. Juni 2022 tber die Einfuhrung und Anwendung

eines Evaluierungs- und Uberwachungsmechanismus fir die Uberprifung der Anwendung
des Schengen-Besitzstands und zur Aufhebung der Verordnung (EU) Nr. 1053/2013
(ABI. L 160 vom 15.6.2022, S. 1).

3 ABI. L 119 vom 4.5.2016, S. 1.

4 ABI. L 119 vom 4.5.2016, S. 89.
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sicherstellen, dass die schwedische Datenschutzbehtrde neben der Polizei regelmaRig auch
andere Endnutzer des nationalen Schengener Informationssystems (N.SIS), z. B. die VIS-
Behorden, einer Uberpriifung unterzient und dabei u.a. SIS-Ausschreibungen auf der
Grundlage einer Logdateianalyse prift;

gewdhrleisten, dass die schwedische Datenschutzbehorde die anhangige N.SIS-Uberpriifung
so bald wie moglich abschliet und die Folgeprifungen des N.SIS innerhalb des nach
Artikel 44 Absatz 2 der Verordnung (EG) Nr. 1987/2006° und Artikel 60 Absatz 2 des
Beschlusses 2007/533/J1 des Rates® vorgeschriebenen Vierjahreszyklus erfolgen;

sicherstellen, dass die schwedische Datenschutzbehdrde die konsularischen Vertretungen
(u.a. die externen Dienstleister) sowie andere N.VIS-Endnutzer (z. B.
Strafverfolgungsbehdrden) regelmaBig einer Uberpriifung unterzieht und dabei u. a. VIS-
Dossiers auch auf der Grundlage einer Logdateianalyse pruft;

dafiir sorgen, dass die schwedische Datenschutzbehdrde auch das Verfahren fur die
Visumerteilung und die damit verbundene Verarbeitung personenbezogener Daten im
N.VIS durch die Polizei an den AuBengrenziibergangsstellen prift;

sicherstellen, dass die schwedische Datenschutzbehtrde die Folgeprifungen des N.VIS
innerhalb des nach Artikel 41 Absatz 2 der Verordnung (EG) Nr. 767/2008" und Artikel 8
Absatz 6 des Beschlusses 2008/633/J1 des Rates® vorgeschriebenen Vierjahreszyklus
durchfihrt;

Schengener Informationssystem

8. sicherstellen, dass das N.SIS-Datenrettungszentrum eingerichtet und so bald wie moglich
in Betrieb genommen wird,

9. gewahrleisten, dass der Grund oder Zweck der individuellen N.SIS-Abfrage vom Nutzer
anzugeben ist und in den SIS-Logdateien erfasst wird;

10. sicherstellen, dass die schwedische Polizeibehorde eine Regelung fir ihre Computer und
Datenbanken einflihrt, die die regelmaBige Anderung des Passworts (PIN-Code) vorsieht;

11. sicherstellen, dass die Leitlinien der schwedischen Polizeibehtrde fiir den Umgang mit
Verletzungen des Schutzes personenbezogener Daten auch den mdglichen Missbrauch
personenbezogener Daten durch Bedienstete einschliefen und in solchen Fallen angewandt
werden, beispielsweise in Bezug auf das Verfahren fir Meldungen bei der schwedischen
Datenschutzbehorde;

> ABI. L 381 vom 28.12.2006, S. 4.

6 ABI. L 205 vom 7.8.2007, S. 63.

! ABI. L 218 vom 13.8.2008, S. 60.

8 ABI. L 218 vom 13.8.2008, S. 129.
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12.

gewahrleisten, dass die schwedische Polizeibehtérde die Datenwiederherstellung aus dem
N.SIS-Backup regelmaliig testet und diese Tests dokumentiert;

Visa-Informationssystem

13.

14.

15.

16.

17.

18.

sicherstellen, dass so bald wie mdglich an einem weiter entfernten Ort ein Notfallstandort
fiir die Wiederherstellung des N.VIS (Ausweichstandort) eingerichtet wird,;

sicherstellen, dass die schwedische Migrationsbehtrde verstarkt allgemeine
Datenschutzschulungen durchfihrt, ihr gesamtes Personal zur Teilnahme verpflichtet und
auch in den von den Konsularbediensteten vor der Entsendung zu absolvierenden
Schulungen ein spezifisches Modul zum Datenschutz vorsieht;

dafiir sorgen, dass die Zustandigkeiten der schwedischen Migrationsbehtrde und der
schwedischen Polizeibehdrde bezlglich der Erteilung von Visa an der Grenze geklart und
formlich festgelegt werden, z. B. in einer Vereinbarung;

sicherstellen, dass die schwedische Migrationsbehérde eine Regelung fir ihre Computer und
Datenbanken einfiihrt, die die regelmaiige Anderung des Passworts (PIN-Code) vorsieht;

sicherstellen, dass die schwedische Migrationsbehorde mit der schwedischen
Datenschutzbehdrde  klart, welche Arten von  Verletzungen des  Schutzes
personenbezogener Daten der Meldepflicht unterliegen;

sicherstellen, dass die schwedische Migrationsbehdrde und die schwedische Polizeibehorde so
bald wie maglich die technische Losung finalisieren, mit der die Visumerteilung durch die
Grenzpolizei in das N.VIS integriert wird, damit die schwedische Polizeibehdrde die
betreffenden Visa-Dossiers auch im N.VIS registrieren kann;

Informationspolitik und Rechte betroffener Personen

19.

20.

21.

22.

23.

sicherstellen, dass die schwedische Datenschutzbehorde auf ihrer Website Informationen
zum SIS und zum VIS so bereitstellt, dass diese fur Personen ohne Schwedischkenntnisse
genauso leicht zugénglich sind wie fiir Personen, die Schwedisch sprechen;

dafiir sorgen, dass die schwedische Polizeibehdrde auf ihrer Website ein Standardformular
far  Antrdge betroffener Personen auf Loéschung oder Berichtigung ihrer
personenbezogenen Daten bereitstellt;

sicherstellen, dass die schwedische Polizeibehdrde in ihren Musterantworten darauf
hinweist, dass betroffene Personen Beschwerde bei der schwedischen Datenschutzbehdrde
einreichen konnen;

gewahrleisten, dass die schwedische Datenschutzbehdrde und die 6rtlichen Polizeibezirke,
einschliellich  der  Grenziibergangsstellen an  Flughdfen,  Uber  gedrucktes
Informationsmaterial zum SIS und zu den Rechten betroffener Personen verfiigen, das fir
die Offentlichkeit bestimmt ist;

sicherstellen, dass die schwedische Migrationsbehdrde auf ihrer Website Informationen zum
VIS und zu den Rechten betroffener Personen auf leicht zugangliche Weise bereitstellt;

13736/24 ks/VWI/TE 5

JALB DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=197438&code1=RAT&code2=&gruppen=Link:13736/24;Nr:13736;Year:24&comp=13736%7C2024%7C

24.

25.

26.

217.

28.

dafiir sorgen, dass die internen Leitlinien der schwedischen Migrationsbehédrde Uber die
Wartung des VIS in Bezug auf die VVoraussetzungen, unter denen der Verantwortliche sich
weigern kann, aufgrund des Antrags einer betroffenen Person tatig zu werden, umfassend
mit Artikel 12 Absatz 5 der Verordnung (EU) 2016/679 im Einklang stehen;

sicherstellen, dass die Antworten der schwedischen Migrationsbehdrde auf Ersuchen
betroffener Personen Informationen Uber alle den Betroffenen auf nationaler Ebene zur
Verfligung stehenden Rechtsbehelfe enthalten;

sicherstellen, dass die Websites der schwedischen Konsulate und Botschaften sowie die
Websites der externen Dienstleister Informationen zum VIS sowie hinreichende
Informationen Uber die Rechte der betroffenen Personen enthalten;

gewahrleisten, dass die schwedische Datenschutzbehorde und die Grenzlibergangsstellen
Uber gedrucktes Informationsmaterial zum VIS und zu den Rechten betroffener Personen
verfiigen, das fiir die Offentlichkeit bestimmt ist;

sicherstellen, dass im Rahmen des Verfahrens fir die Erteilung von Notfallvisa an den
Aulengrenzen, z.B. am Flughafen Stockholm Arlanda, zusétzlich zu den im
Antragsformular fir ein Notfallvisum enthaltenen Informationen auch ohne konkrete
Nachfrage Informationen Uber die Rechte und Rechtsbehelfsmdglichkeiten betroffener
Personen im Zusammenhang mit dem VIS bereitgestellt werden.

Geschehen zu Briissel am [...]

Im Namen des Rates
Der Prasident/Die Prasidentin
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