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1.  Einleitung

Mit dem Leitfaden fiir den Austausch von strafverfolgungsrelevanten Informationen soll das
Handbuch fiir grenziiberschreitende Einsédtze (Dok. 10505/4/09 REV 4) ergidnzt werden. Sowohl der
Inhalt als auch die Struktur des Leitfadens und der nationalen Merkblétter sind im Rahmen der
Strategie fiir das Informationsmanagement (IMS) fiir die innere Sicherheit in der EU von der
DAPIX-Gruppe im Hinblick auf die Unterstiitzung, Straffung und Férderung des

grenziiberschreitenden Informationsaustauschs gebilligt worden.

Ubersetzungen in alle Amtssprachen der Union werden zur Verfiigung gestellt, um den praktischen
Nutzen des Leitfadens zu steigern. Dariiber hinaus wird der Leitfaden zweimal jahrlich aktualisiert,
wobei gegebenenfalls neue Rechtsvorschriften oder Erfahrungen aus der Praxis beriicksichtigt

werden.
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Die nationalen Kontaktangaben werden von den Mitgliedstaaten regelméfig aktualisiert und sind in
den nationalen Merkbléttern, die als Addendum (ADD 1) zum Leitfaden herausgegeben werden,
aufgefiihrt. Dieses Addendum enthélt sensible Informationen und darf nicht ohne Konsultation des
Generalsekretariats des Rates nach Mafigabe der Verordnung (EG) Nr. 1049/2001! verbreitet

werden.
2. Zweck des Leitfadens

Der Leitfaden ist in erster Linie als ein Werkzeug fiir die als internationale Verbindungsbeamte
tatigen Polizeibeamten — insbesondere fiir die in den sogenannten ,,einzigen Anlaufstellen* (Single
Point of Contact/SPOC) als ,,Operator“ eingesetzten Beamten — gedacht. Daher sollte er
moglichst nutzerfreundlich und umfassend gehalten sein.

Der Leitfaden soll die alltéigliche praktische Zusammenarbeit zwischen den verschiedenen am
Austausch polizeilicher Informationen sowohl auf nationaler als auch auf internationaler Ebene
beteiligten Behorden der Mitgliedstaaten auf solide Grundlagen stellen und erleichtern,
Ausbildungszwecken dienen und gewéhrleisten, dass in Bezug auf Informationsbeschaffung

und -austausch iiber Grenzen hinweg fundiertere Entscheidungen getroffen werden.

Der Leitfaden enthilt einen Uberblick iiber alle EU-Systeme, EU-Rechtsgrundlagen und EU-
Instrumente fiir den Informationsaustausch, die den Strafverfolgungsbehoérden der
Mitgliedstaaten zur Verfiigung stehen. Somit wird der Nutzer umfassend dariiber unterrichtet,
welche Optionen ithm fiir die Entscheidung in der Frage zur Verfiigung stehen, wie Informationen

grenziiberschreitend beschafft oder bereitgestellt werden sollen.

Der Leitfaden wird durch nationale Merkblitter erginzt, die die fiir den grenziiberschreitenden
Austausch relevanten Kontaktangaben und Informationen enthalten. Mit der regelméfigen
Aktualisierung dieser Merkblitter kommen die Mitgliedstaaten den zahlreichen
Mitteilungspflichten geméf den einzelnen Rechtsinstrumenten nach. Die nationalen Merkblatter

diirften die Verwaltung und Beschaffung der erforderlichen Informationen vereinfachen.

Der Leitfaden enthilt diese nationalen Merkblétter sowie die wesentlichen praktischen
Informationen iiber den Rahmenbeschluss 2006/960/J1 des Rates (,,schwedischer
Rahmenbeschluss®); ferner ersetzt er die fritheren Leitlinien fiir die Umsetzung des ,,schwedischen
Rahmenbeschlusses* (9512/10 CRIMORG 90 ENFOPOL 125 ENFOCUSTOM 36 COMIX 346).

1 Verordnung (EG) Nr. 1049/2001 des Europiischen Parlaments und des Rates vom 30. Mai 2001
iiber den Zugang der Offentlichkeit zu Dokumenten des Europdischen Parlaments, des Rates und
der Kommission. Diese Verordnung legt die allgemeinen Grundsitze und Einschrankungen fiir
den Zugang fest.
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3. Inhalt des Leitfadens

Der Leitfaden gliedert sich in drei Teile, die je nach Bedarf des Lesers unabhéngig voneinander

konsultiert werden konnen.

Der erste Teil des Leitfadens besteht aus Checklisten, die einen praxisorientierten Uberblick iiber
die Optionen fiir den Informationsaustausch und diesbeziigliche praktische Aspekte vermitteln.
Diese Checklisten sind dabei behilflich, den Nutzer anhand von Listen der verfligbaren Systeme

und Methoden bei folgenden Haupteinsatzsituationen zu der entsprechenden Anlaufstelle zu leiten:
— Verhiitung und Untersuchung von Straftaten (sowie der illegalen Einwanderung);

- Terrorismusbekdmpfung;

- Aufrechterhaltung der 6ffentlichen Ordnung und Sicherheit.

Im zweiten Teil werden mit einer allgemeinen Beschreibung sowohl die am Informationsaustausch
beteiligten nationalen Stellen als auch die Instrumente fiir den Informationsaustausch vorgestellt. Im
Leitfaden wird auf die zentrale Rolle des Rahmenbeschlusses 2006/960/J1 des Rates (,,schwedischer
Rahmenbeschluss®) und des Beschlusses 2008/615/J1 (,,Priim-Beschluss*) fiir den umfassenderen
Kontext des Informationsaustauschs in der EU hingewiesen. Der Leitfaden beschrinkt sich aber

nicht auf diese Instrumente.
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4.  Uberblick und Ausblick

Die Ausarbeitung des vorgeschlagenen Leitfadens war als MaBBnahme im dritten
MalBnahmenkatalog der Strategie fiir das Informationsmanagement (IMS) enthalten; die erste
Fassung des Leitfadens wurde unter irischem, zyprischem, griechischem, italienischem und

lettischem Vorsitz erstellt.

Um die Verwendung des Leitfadens fiir den Austausch von strafverfolgungsrelevanten
Informationen noch einfacher zu gestalten?, werden die Delegationen gebeten, die vorliegende

aktualisierte Fassung entsprechend ihren Bediirfnissen zu verbreiten.

2 GemiB dem Abkommen tiber den Austritt des Vereinigten Konigreichs GroBbritannien und

Nordirland aus der Europdischen Union und der Europédischen Atomgemeinschaft finden
Rechtsvorschriften der EU fiir den Austausch von strafverfolgungsrelevanten Informationen auf
das Vereinigte Konigreich und im Vereinigten Konigreich bis zum Ende des
Ubergangszeitraums Anwendung. Nach Ablauf des Ubergangszeitraums gelten nur begrenzte
Rechtsakte des Unionsrechts fiir den laufenden Informationsaustausch unter den im Abkommen
festgelegten Bedingungen.
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EINLEITUNG

Zweck des Leitfadens

Die grenziiberschreitende polizeiliche Zusammenarbeit innerhalb der Europédischen Union stiitzt
sich ganz wesentlich auf den Informationsaustausch. Mit diesem Leitfaden soll die diesbeziigliche
alltdgliche Zusammenarbeit erleichtert werden. Wichtigste Zielgruppe sind die jeweiligen
nationalen einzigen Anlaufstellen (SPOC), die fiir die Steuerung des Informationsflusses zwischen
den einzelnen Einheiten und benannten Anlaufstellen sowohl auf nationaler als auch auf

internationaler Ebene verantwortlich sind.

Das Gesamtbild der Zusammenarbeit bei der Strafverfolgung? ist durch die Zunahme und die
Beschleunigung des Informationsaustauschs gekennzeichnet. Zum einen wird es durch die
kontinuierliche Weiterentwicklung der Informations- und Kommunikationstechnologien unterstiitzt.
Zum anderen ist eine Vielzahl nationaler und internationaler Datenbanken verfligbar.

Dieser Leitfaden soll behilflich sein, wenn in einem konkreten operativen Kontext die richtige
Anlaufstelle oder Datenbank gefunden werden muss. Im Leitfaden werden die einschldgigen
Rechtsvorschriften kurz dargelegt, ohne dass dabei der Hauptzweck, namlich die Erleichterung des
grenziiberschreitenden Informationsaustauschs, auller Acht gerét.

Struktur des Leitfadens

Der Leitfaden gliedert sich wie folgt:

Teil I — ,,Operativer Kontext*“ — enthilt eine Reihe von Tabellen oder ,,Checklisten®, die die in
Teil II und Teil III enthaltenen Informationen entweder mit der einschldgigen Rechtsgrundlage oder
mit Informationen iiber die Anlaufstellen verkniipfen. Diese Checklisten sind nach drei

Hauptthemenbereichen gegliedert:

. Verhiitung und Bekimpfung der Kriminalitit (und der illegalen Einwanderung) —
Checkliste A

. Bekimpfung terroristischer Straftaten— Checkliste B

. Aufrechterhaltung der o6ffentlichen Ordnung — Checkliste C

Fiir die Zwecke dieses Leitfadens bezeichnet ,,Strafverfolgung die Verhiitung, Aufdeckung,
Ermittlung oder Verfolgung von terroristischen Straftaten im Sinne der Richtlinie

(EU) 2017/541 oder von schweren Straftaten im Sinne von Artikel 2 Absatz 2 des
Rahmenbeschlusses 2002/584/J1 iiber den Européischen Haftbefehl (EuHD).
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Diese Checklisten sollen dem Leser den Weg weisen von einem in einem spezifischen operativen
Kontext als relevant ausgewahlten Informationskanal oder -verfahren hin zu Quellen mit
Kontaktangaben oder einschlidgigen Rechtsvorschriften, Regelungen und Leitfaden mit bewdhrten

Verfahren.

Teil II — ,, Allgemeine Informationen* — gibt einen Uberblick iiber das Strafverfolgungsumfeld in
Bezug auf die verschiedenen den Polizeikriften in der EU zur Verfligung stehenden
Kommunikationskanéle und verfahren. Dieser Teil II ist in drei Bereiche untergliedert, die

Folgendes betreffen:

. Kommunikationskaniile (d. h. Stellen, die mit dem Austausch von

strafverfolgungsrelevanten Informationen befasst sind)

. fiir den grenziiberschreitenden Datenaustausch verwendete Informationssysteme und

Datenbanken

. Rechtsvorschriften — gesetzgeberischer Kontext sowie Regeln und Leitlinien fiir die

wichtigsten Kommunikationsverfahren und -systeme.

Teil 111 — ,, Nationale Merkbliitter“ — im Addendum zu diesem Vermerk enthélt die nationalen
Merkblitter mit ausfiihrlichen Angaben zu den Anlaufstellen fiir alle in diesem Dokument
angesprochenen Aspekte des grenziiberschreitenden Informationsaustauschs. Es ist Sache der
Mitgliedstaaten, dem Generalsekretariat des Rates umgehend etwaige Anderungen zu melden.

Mit der regelméBigen Aktualisierung der im Addendum zum Leitfaden enthaltenen nationalen

Merkblatter kommen die Mitgliedstaaten den vielfdltigen Mitteilungspflichten gemal3 den einzelnen

Rechtsinstrumenten nach. Dies diirfte kiinftig die Verwaltung und das Auffinden der betreffenden

Informationen erleichtern.
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1. KONTAKTKANALE*
1.1. Einzige Anlaufstellen (Single Point of Contact/SPOC)

Zahlreiche nationale Anlaufstellen

Die Mitgliedstaaten bewéltigen — sowohl als ersuchte als auch als ersuchende Staaten — den
zunehmenden grenziiberschreitenden Informationsfluss durch Verbesserung der Effizienz der
operativen Strukturen und Netze, sowohl auf nationaler als auch auf européischer Ebene. In vielen
der Rechtsinstrumente der EU fiir die grenziiberschreitende Zusammenarbeit bei der
Strafverfolgung wird zur Schaffung spezieller zustéindiger Behorden/Stellen/Biiros oder nationaler
Anlaufstellen (NCP) aufgerufen. Polizei, Zoll oder andere nach dem nationalen Recht erméachtigte
zustdndige Behorden miissen Informationen tiber diese benannten nationalen Anlaufstellen (NCP),
bei denen es sich um unterschiedliche Abteilungen der Polizeikrifte oder sogar unterschiedliche
Ministerien handeln kann, austauschen. Um einen Uberblick zu vermitteln, sind in Teil III dieses
Dokuments Listen spezieller nationaler Anlaufstellen fiir den Informationsaustausch im Bereich der
Strafverfolgung aufgefiihrt, die vom Generalsekretariat des Rates regelméBig herausgegeben und

aktualisiert werden.

Grundsatz der Verfigbarkeit — ..schwedischer Rahmenbeschluss*

Der Austausch strafrechtlich relevanter® Informationen und Erkenntnisse von grenziiberschreitender
Bedeutung sollte den Bedingungen entsprechen, die sich aus dem im sogenannten ,,schwedischen

Rahmenbeschluss* verankerten ,,Grundsatz der Verfiigbarkeit™ ergeben. Dies bedeutet, dass

o ein Strafverfolgungsbeamter, der zur Erfiillung seiner Aufgaben Informationen benétigt, diese

von einem anderen Mitgliedstaat erhalten kann;

o die Strafverfolgungsbehorden in dem Mitgliedstaat, der {iber diese Informationen verfligt, sie
fiir den angegebenen Zweck bereitstellen, wobei sie den Erfordernissen der Ermittlungen in
jenem Mitgliedstaat Rechnung tragen;

4 Nationale Stellen, die mit dem Austausch von strafverfolgungsrelevanten Informationen
befasst sind.
S Fiir die Zwecke dieses Leitfadens bezeichnet ,,Strafverfolgung* die Verhiitung, Aufdeckung,

Ermittlung oder Verfolgung von terroristischen Straftaten im Sinne der Richtlinie (EU)
2017/541 oder von schweren Straftaten im Sinne von Artikel 2 Absatz 2 des
Rahmenbeschlusses 2002/584/J1 iiber den Europdischen Haftbefehl (EuHb), wenn sie nach
innerstaatlichem Recht mit einer Freiheitsstrafe oder einer freiheitsentziechenden MafBregel
der Sicherung im Hochstmall von mindestens drei Jahren bedroht sind.
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o sobald polizeiliche Informationen in einem Mitgliedstaat verfligbar sind, diese
grenziiberschreitend nach den gleichen Bedingungen ausgetauscht werden, die auch fiir den
Informationsaustausch auf nationaler Ebene gelten, was bedeutet, dass die fiir
grenziiberschreitende Fille geltenden Regeln nicht strenger sind als diejenigen, die fiir den

Datenaustausch auf nationaler Ebene gelten (,,Grundsatz des gleichwertigen Zugangs*).

Einzige Anlaufstelle (SPOC)

Die Kombination aus den strengen Anforderungen des ,,schwedischen Rahmenbeschlusses* und
dem Bestehen unterschiedlicher nationaler Strategien zur Bewiltigung der verschiedenen
Informationsaustauschinitiativen macht eine einfachere und einheitlichere Vorgehensweise auf der
Ebene der Mitgliedstaaten erforderlich, damit sichergestellt wird, dass alle zwischen
Strafverfolgungsbehdrden in der EU laufenden Informationsersuchen wirksam und effizient
bearbeitet werden.

In den im Juni 2013 angenommenen Schlussfolgerungen des Rates zum Europdischen Modell fiir
den Informationsaustausch (EIXM)® wurde das mit einer einzigen Anlaufstelle fiir den
Informationsaustausch in jedem Mitgliedstaat verbundene Potenzial fiir die Straffung des Prozesses
in einem zusehends komplexeren rechtlichen und operativen Umfeld gewiirdigt.

Der Ansatz, den Informationsaustausch so weit wie moglich iiber eine einzige Anlaufstelle
durchzufiihren, ist von nahezu allen Mitgliedstaaten umgesetzt worden, auch wenn die Antwort auf
die Frage, was genau eine einzige Anlaufstelle ausmacht, anscheinend von Mitgliedstaat zu
Mitgliedstaat unterschiedlich ausfallen kann. In den SPOC-Leitlinien’ ist angegeben, wie die
einzigen Anlaufstellen strukturiert werden kénnen, um die Ressourcen moglichst optimal zu nutzen,
Uberschneidungen zu vermeiden und die Zusammenarbeit mit anderen Mitgliedstaaten effizienter,

zweckmaifBiger und transparenter zu gestalten.

Aus diesen Leitlinien sollten die Mitgliedstaaten die fiir ihre Situation geeignete Losung mit Blick
auf das gemeinsame und vereinbarte Ziel einer Verstarkung der internationalen Zusammenarbeit
auswihlen und geeignete Wege erwigen, um die anderen Mitgliedstaaten im Hinblick auf den
Austausch vorbildlicher Verfahren iiber die gewéhlte Losung zu unterrichten.

6 Schlussfolgerungen des Rates im Anschluss an die Mitteilung der Kommission iiber das
Europédische Modell fiir den Informationsaustausch (EIXM) (9811/13 JAT 400 DAPIX 82
CRIMORG 76 ENFOCUSTOM 88 ENFOPOL 146).

7 Entwurf von Leitlinien fiir eine einzige Anlaufstelle (Single Point of Contact — SPOC) fiir
den internationalen Austausch von strafverfolgungsrelevanten Informationen — Strukturen
der internationalen Zusammenarbeit im Bereich der Strafverfolgung in den einzelnen
Mitgliedstaaten (10492/14 DAPIX 75 ENFOPOL 157 und 10492/14 DAPIX 75
ENFOPOL 157 ADD 1 REV 1).
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Im Idealfall gilt, dass die SPOC

o Zugang zum grofltmoglichen Spektrum an einschlégigen nationalen, europdischen und
internationalen strafverfolgungsrelevanten Datenbanken erhilt, um den direkten
Informationsaustausch zwischen den zustindigen nationalen Behorden ziigig abwickeln zu

konnen;
o die jeweiligen nationalen Stellen bzw. Biiros fiir SIRENE, Europol und Interpol beherbergt;

° die Anlaufstelle fiir die Verbindungsbeamten, die geméf dem ,,schwedischen
Rahmenbeschluss® und den Prium-Beschlissen benannten Kontaktstellen sowie

gegebenenfalls die Anlaufstellen fiir regionale und bilaterale Biiros beherbergt;

o in einer gesicherten Arbeitsumgebung eingerichtet ist und — einschlieBlich Ubersetzungs- oder
Dolmetschkapazititen — {iber eine ausreichende und angemessene Personalausstattung
verfiigt, damit sie tdglich rund um die Uhr tétig sein kann. Das Personal sollte so weit wie
moglich geschult und ausgestattet/beauftragt sein, um alle Arten von Aufgaben innerhalb der
SPOC iibernehmen zu kénnen. Wenn dies nicht moglich ist, sollte dafiir gesorgt werden, dass
alle Aufgaben von tiglich rund um die Uhr erreichbaren Beamten im Bereitschaftsdienst

erledigt werden konnen;

o eine behordeniibergreifende Organisation ist, deren Personal verschiedenen Dienststellen
und/oder Ministerien entstammt bzw. diesen angehort, einschlielich der Kriminalpolizei, des

Grenzschutzes, des Zolls und der Justizbehorden.
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Typische Struktur einer nationalen Anlaufstelle (SPOC)
Die Zentralstelle fiir operative Polizeizusammenarbeit (S.C.C.0O.Pol),

Plattform fiir den Informationsaustausch

Die Zentralstelle fiir operative Polizeizusammenarbeit (S.C.C.O.Pol) ist eine
ministerieniibergreifende Struktur, der 67 Polizeibeamte, Gendarmen und Zollbeamte angehoren.
Die Richter bzw. Staatsanwiilte des Biiros fiir die internationale Zusammenarbeit in Strafsachen
(BEPI) des Justizministeriums unterhalten in denselben Rdumlichkeiten einen Basisdienst, um
franzosische Antrédge auf Ausstellung eines Europdischen Haftbefehls und auf Registrierung von
Inhaftnahmeersuchen und ausldndischen Rotecken in der nationalen Datei gesuchter Personen zu

validieren.

Um den erforderlichen iibergreifenden Charakter der drei Kooperationskandle zu gewdhrleisten,
wurde im August 2004 eine zentrale Anlaufstelle (C.C.P.) bei der S.C.C.O.Pol benannt. Ihre
Aufgabe besteht hauptsdichlich darin, die franzosischen Strafverfolgungsbehorden bei der Wahl des
Instruments der polizeilichen Zusammenarbeit, das sich nach Art und Komplexitdt der laufenden
Ermittlungen am besten eignet, zu unterstiitzen. Sie priift die RechtmdpfSigkeit der Antrdige, nimmt
erste Gegenkontrollen vor und lenkt die betreffenden Ermittlungen in die in Anbetracht des
Ersuchens der Ermittler am besten geeigneten Kooperationskandle. Nur Ersuchen in Bezug auf eine

Schengen-Ausschreibung fallen in die ausschliefliche Zustindigkeit von SIRENE Frankreich.

Infolge einer erfolgreichen Ressourcenbiindelung bearbeitet die S.C.C.O.Pol rund um die Uhr auf
einer einzigen gesicherten Plattform mit einer begrenzten Personalausstattung nahezu

350 000 Nachrichten im Jahr.

Durch die fiir mehrere Kandle geltende Zustdndigkeit der S.C.C.O.Pol kann diese die Vertretung
Frankreichs in EU-Gremien (Gruppe SIS/VIS, Gruppe SIS/SIRENE, Gruppe der Leiter der
nationalen Europol-Stellen (ENU)) oder Interpol-Stellen (Sitzung der Interpol-Kontaktbeamten,
Ausschreibungsgruppe) gewdhrleisten und der in Frankreich fiir die Uberwachung der
Leitungsgremien von Interpol und Europol zustindigen Einheit der DRI (Abteilung fiir

internationale Beziehungen) eine sachdienliche operative Stellungnahme vortragen.
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1.2. SIRENE-Biiros

Die SIRENE-Biiros sind entscheidend fiir den SIS-Betrieb und den Informationsaustausch. In allen
Mitgliedstaaten sind als Teil des Schengen-Besitzstands?® stindige SIRENE-Biiros als benannte
Behorden eingerichtet (SIRENE steht fiir Supplementary Information Request at the National
Entries — Antrag auf Zusatzinformationen bei der nationalen Eingangsstelle), die die zentrale
Verantwortung fiir die nationale Sektion des Schengener Informationssystems (SIS II)
wahrnehmen. Sie sind die Kontaktstellen fiir die SIRENE-Biiros der anderen Vertragsparteien und
die Verbindungsstelle zu den nationalen Behorden und Agenturen. Das SIS II ist ein System fiir
Abfragen nach dem Treffer/kein-Treffer-Verfahren. Diese Biiros tauschen rund um die Uhr Daten
in Bezug auf SIS-II-Ausschreibungen aus’, wobei als ,,Ausschreibung* ein Datensatz bezeichnet
wird, der es den Behorden ermoglicht, Personen oder Gegenstinde im Hinblick auf die Ergreifung

geeigneter Maflnahmen zu identifizieren.

»Zusatzinformationen® sind definiert als nicht im SIS II gespeicherte, aber mit SIS-II-
Ausschreibungen verkniipfte Informationen, die in folgenden Féllen bilateral oder multilateral

durch Formulare ausgetauscht werden:

1)  wenn ermOglicht werden soll, dass die Mitgliedstaaten einander bei Eingabe einer

Ausschreibung konsultieren und benachrichtigen koénnen;

i1)  nach einem Treffer, damit die erforderlichen MaBBnahmen ergriffen werden konnen;
iii)  in Féllen, in denen die erforderlichen Maflnahmen nicht ergriffen werden kénnen;
iv)  bei Fragen zur Qualitit der SIS-1I-Daten;

v)  bei Fragen der Kompatibilitdt und Prioritdt von Ausschreibungen;

vi) bei Fragen des Auskunftsrechts.

Siehe Schengener Durchfiihrungsiibereinkommen, ABI. L 239 vom 22.9.2000.
? Siehe Beschluss 2007/533/J1 des Rates vom 12. Juni 2007 iiber die Einrichtung, den Betrieb

und die Nutzung des Schengener Informationssystems der zweiten Generation (SIS 1),
ABI. L 205 vom 7.8.2007, S. 63.
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Der Austausch von Zusatzinformationen erfolgt im Einklang mit den Bestimmungen des SIRENE-
Handbuchs!? iiber die Kommunikationsinfrastruktur!!. Das SIS I1'? hat im Vergleich zu seinem
Vorginger verbesserte Funktionen wie die Mdglichkeit der Eingabe von Fingerabdriicken und
Lichtbildern und neuer Arten von Gegenstinden (gestohlene Luftfahrzeuge, Boote, Container,
Zahlungsmittel) sowie die Moglichkeit fiir den fiir die Ausschreibung Verantwortlichen,
verschiedene Ausschreibungen miteinander zu verkniipften. Das SIS II enthilt Kopien Europdischer

Haftbefehle, die direkt mit Ausschreibungen zu den betreffenden Personen verkniipft sind.

Die SIRENE-Biiros erleichtern die Zusammenarbeit in polizeilichen Angelegenheiten und kénnen
auch beim Informationsaustausch auerhalb des SIS-II-Anwendungsbereichs gemal3 den
Bestimmungen, die zuvor unter die durch den ,,schwedischen Rahmenbeschluss“ ersetzten
Artikel 39 und 46 des Schengener Durchfiihrungsiibereinkommens fielen, eine Rolle spielen.
Gemal Artikel 12 Absatz 1 des ,,schwedischen Rahmenbeschlusses* werden die ,,Bestimmungen
des Artikels 39 Absitze 1, 2 und 3 und des Artikels 46 des Ubereinkommens zur Durchfiihrung des
Ubereinkommens von Schengen (...), soweit sie den in diesem Rahmenabschluss vorgesehenen
Austausch von Informationen und Erkenntnissen fiir die Zwecke strafrechtlicher Ermittlungen oder
polizeilicher Erkenntnisgewinnungsverfahren betreften, durch die Bestimmungen dieses

Rahmenbeschlusses ersetzt™.
1.3. Nationale Europol-Stellen (ENU)

Jeder Mitgliedstaat verfiigt iiber eine benannte nationale Europol-Stelle (ENU), bei der es sich um
die Verbindungsstelle zwischen Europol und den zustédndigen nationalen Behorden handelt. Die von
der ENU zu Europol entsandten Verbindungsbeamten sollten rund um die Uhr die Verbindung
zwischen dem Europol-Sitz in Den Haag und den ENU in den 28 Mitgliedstaaten gewédhrleisten.
Europol beherbergt ferner Verbindungsbeamte aus 10 Nicht-EU-Léndern und -Organisationen. Das

Netz wird durch von Europol bereitgestellte gesicherte Kommunikationskanile unterstiitzt.

10 Durchfithrungsbeschluss der Kommission vom 26. Februar 2013 iiber das SIRENE-Handbuch
und andere Durchfiihrungsbestimmungen fiir das Schengener Informationssystem der zweiten
Generation (SIS II) (bekanntgegeben unter Aktenzeichen C(2013) 1043), ABIL. L 71 vom
14.3.2013, S. 1.

" Infolge der SchlieBung des SISNET-Mailnetzes konnen die SIRENE-Biiros nunmehr den

sTESTA-Maildienst nutzen. Andere Informationsaustauschvorginge konnen iiber die

Kommunikationskandle sSTESTA-Netz, SIENA oder I- 24/7 durchgefiihrt werden.

Bericht der Kommission an das Europidische Parlament und den Rat iiber die Evaluierung des

Schengener Informationssystems der zweiten Generation (SIS 1) nach den Artikeln 24

Absatz 5, 43 Absatz 3 und 50 Absatz 5 der Verordnung (EG) Nr. 1987/2006 in Verbindung

mit den Artikeln 59 Absatz 3 und 66 Absatz 5 des Beschlusses 2007/533/J1; Dok. 15810/16

SIRIS 175 COMIX 860.

12
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Europol? unterstiitzt die Strafverfolgungsbehorden der Mitgliedstaaten bei der Pravention und
Bekdmpfung von organisierter Kriminalitét, schwerer internationaler Kriminalitit und Terrorismus,
wenn zweil oder mehr Mitgliedstaaten betroffen sind. Fiir Erhebung, Speicherung, Verarbeitung und
Analyse personenbezogener Daten und den Austausch von Informationen und Erkenntnissen hingt
Europol von den von den Mitgliedstaaten bereitgestellten Daten ab. In der Europol-Verordnung
sind die verschiedene Unterrichtungsaufgaben sowie die Vorschriften {iber die Verwendung und
den Austausch von Daten mit Dritten auf der Grundlage einer soliden Datenschutz- und

Datensicherheitsregelung niedergelegt.

1.4. INTERPOL - Nationale Zentralbiiros (NZB)

Die Nationalen Zentralbiiros (NZB) bei den nationalen Polizeizentralen spielen eine wesentliche
Rolle bei der Verarbeitung der von ihren Lindern bereitgestellten Daten im Interpol-
Informationssystem. Sie sind zum direkten Zugriff auf das System berechtigt; dies schlief3t

Folgendes ein:

. Aufzeichnung, Aktualisierung und Loschung von Daten unmittelbar in den polizeilichen

Datenbanken der Organisation sowie die Herstellung von Verkniipfungen zwischen Daten;
. direkte Abfrage dieser Datenbanken;

. Nutzung der Interpol-Ausschreibungen und -Rundschreiben fiir die Ubermittlung von

Kooperationsersuchen und internationalen Ausschreibungen.

Die NZB konnen Daten rasch abfragen und abgleichen, wobei sie rund um die Uhr iiber den
Zugang zu den Datenbanken verfiigen, die Informationen iiber mutmaBliche Terroristen, gesuchte
Personen, Fingerabdriicke, DNA-Profile, verlorene oder gestohlene Reisedokumente, gestohlene

Kraftfahrzeuge, gestohlene Kunstwerke usw. enthalten.

13 Verordnung (EU) 2016/794 des Europiischen Parlaments und des Rates vom 11. Mai 2016
iiber die Agentur der Europdischen Union fiir die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (Europol) und zur Ersetzung und Authebung der Beschliisse 2009/371/J1,
2009/934/11, 2009/935/J1, 2009/936/J1 und 2009/968/J1 des Rates, ABI. L 135 vom 24.5.2016,
S. 53-114 (anwendbar seit dem 1. Mai 2017)
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So weit wie moglichen sollten die Nationalen Zentralbiiros den an der internationalen
Polizeizusammenarbeit beteiligten Strafverfolgungsbehorden ihrer Léander den Zugang zum
Informationssystem von Interpol ermdglichen. Die NZB kontrollieren die Stufen des Zugangs der
anderen befugten Nutzer ihrer Lander zu den Diensten von Interpol und kénnen verlangen, tiber

Abfragen ihrer nationalen Datendanken durch andere Lénder unterrichtet zu werden.

1.5. Nationale Priim-Kontaktstellen

Mit den Priim-Beschliissen' wurde eine neue grenziiberschreitende Dimension der Bekdmpfung
der Kriminalitdt er6ffnet, indem ein gegenseitiger grenziiberschreitender Zugang zu den benannten
nationalen DNA-Datenbanken, zu den automatisierten Fingerabdruck-Identifizierungssystemen
(AFIS) und den Fahrzeugregister-Datenbanken (VRD) vorgesehen wurde. Fiir die Ubermittlung
von Daten wird in jedem teilnehmenden Mitgliedstaat eine spezifische nationale Kontaktstelle fiir
jede Art von Datenaustausch benannt!s, Die Datenschutzbestimmungen und maBigeschneiderte
Bestimmungen iiber Datensicherheit tragen dem spezifischen Charakter des Online-Zugangs zu den
betreffenden Datenbanken Rechnung. Die Ubermittlung personenbezogener Daten erfordert ein
angemessenes Datenschutz- und Datensicherheitsniveau, das die Mitgliedstaaten gegenseitig priifen

und vor dem Beginn des Datenaustauschs billigen.
1.5.1. Nationale Priim-Kontaktstelle — DNA und Fingerabdriicke

Im Falle von DNA- und Fingerabdruckdaten erfolgt der automatisierte Abgleich biometrischer
Bezugsdaten auf der Grundlage eines Treffer-/Kein-Treffer-Verfahrens. Die Bezugsdaten
ermoglichen keine unmittelbare Identifizierung des Betroffenen. Bei einem Treffer kann die
nationale Kontaktstelle des anfragenden Mitgliedstaates daher um zusitzliche spezifische
personenbezogene Daten ersuchen. Die Bereitstellung solcher zusétzlicher Daten muss im Wege
von Amtshilfeverfahren — auch solcher, die nach dem ,,schwedischen Rahmenbeschluss*
angenommen worden sind — beantragt werden und richtet sich nach dem nationalen Recht des

ersuchten Mitgliedstaats einschlieBlich der Vorschriften iiber rechtlichen Beistand.

B Beschluss 2008/615/J1 des Rates vom 23. Juni 2008 zur Vertiefung der
grenziiberschreitenden Zusammenarbeit, insbesondere zur Bekdampfung des Terrorismus und
der grenziiberschreitenden Kriminalitdt, ABI. L 210 vom 6.8.2008, S. 1.
Beschluss 2008/616/J1 des Rates vom 23. Juni 2008 zur Durchfiihrung des Beschlusses
2008/615/J1 zur Vertiefung der grenziiberschreitenden Zusammenarbeit, insbesondere zur
Bekdmpfung des Terrorismus und der grenziiberschreitenden Kriminalitdt, ABL. L 210 vom
6.8.2008, S. 12.

15 5010/15 JAI 1 DAPIX 1 ENFOPOL 1 CRIMORG 1.
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=BES&code2=&gruppen=Link:2008/616;Year3:2008;Nr3:616&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=BES&code2=&gruppen=Link:2008/615;Year3:2008;Nr3:615&comp=
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1.5.1.1. Leitfaden mit bewéihrten Verfahren fiir Abfragen nach Fingerabdriicken

Bei der Nutzung der Priim-Funktion der automatisierten Fingerabdruck-Abfrage sollte der
ersuchende Mitgliedstaat den im Dokument ,, Good Practices for consulting Member States'
databases “ (Bewéahrte Verfahren fiir die Abfrage der Datenbanken der Mitgliedstaaten,

Dok. 14885/1/08 REV 1) enthaltenen Empfehlungen folgen. Darin werden die begrenzten
Abfragekapazititen von Fingerabdruckdatenbanken eingerdumt und es wird empfohlen, folgende

Vorgehensweisen auf operativer Ebene zu fordern:

o Die Frage, ob die Fingerabdruckdatenbanken der Mitgliedstaaten konsultiert werden sollten
oder nicht und in welcher Reihenfolge solche Abfragen durchgefiihrt und wiederholt werden
sollten, betrifft in jedem Einzelfall zu treffende Ermittlungsentscheidungen und sollte nicht

systematisch im Voraus geregelt werden.

. Die Fingerabdruckdatenbanken anderer Mitgliedstaaten sollten grundsédtzlich erst abgefragt
werden, nachdem die eigenen Fingerabdruckdatenbanken des ersuchenden Mitgliedstaats

abgefragt wurden.

. Bei der Entscheidung, ob die Datenbanken eines oder mehrerer Mitgliedstaaten abgefragt

werden sollen, sollte insbesondere Folgendes berticksichtigt werden:
- die Schwere des Falls

— und/oder bestehende Ermittlungsansitze, insbesondere Informationen, die auf

einen Mitgliedstaat oder eine Gruppe von Mitgliedstaaten hindeuten,

—  und/oder die spezifischen Erfordernisse der Ermittlung.

e  Allgemeine Abfragen sollten nur erfolgen, wenn die Nummern 1 bis 3 der bewéhrten

Verfahren ausgeschopft worden sind.
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Beispiele fiir den automatisierten Datenaustausch entsprechend den Priim-Beschliissen des
Rates

2011 wurde bei den Ermittlungen in einem Mordfall genetisches Material in die tschechische
nationale DNA-Datenbank eingegeben. Die Ermittlungen wurden gegen einen Tatverddchtigen
gefiihrt, der sich ins Ausland abgesetzt hatte. Das genetische Material stammte von einem
Zigarettenstummel in einem Aschenbecher in der Wohnung, in der das Verbrechen veriibt worden
war. Bei einer Abfrage der dsterreichischen DNA-Datenbank im Jahr 2014 wurde festgestellt, dass
dasselbe Profil in Osterreich verarbeitet worden war. Im Rahmen der polizeilichen
Zusammenarbeit wurden von den einzigen Anlaufstellen beider Ldnder weitere personenbezogene
Daten ausgetauscht. Danach wurde die Strafjustizbehorde in Osterreich kontaktiert und ersucht,
den Verddchtigen im Wege der Rechtshilfe in Strafsachen zur Strafverfolgung in die Tschechische
Republik zu iiberstellen.

2005 wurde bei den Ermittlungen in einem Fall von Raub genetisches Material in die tschechische
nationale DNA-Datenbank eingegeben. 2014 wurde ein Verddchtiger nach Abfrage der
osterreichischen DNA-Datenbank identifiziert. Die osterreichische Seite wurde iiber die einzigen
Anlaufstellen um Ubermittlung eines aktuellen Lichtbilds und anderer personenbezogener Daten

ersucht.

1.5.2. Nationale Priim-Kontaktstelle — Fahrzeugregisterdaten (VRD)

Was VRD anbelangt, so konnen Abfragen mit vollstdndiger Fahrgestellnummer in allen
Mitgliedstaaten oder mit vollstindiger Zulassungsnummer in einem bestimmten Mitgliedstaat
durchgefiihrt werden. Der Informationsaustausch erfolgt {iber die nationalen einzigen Anlaufstellen,
die sowohl fiir eingehende als auch fiir ausgehende Ersuchen benannt wurden. Die Mitgliedstaaten
gewihren einander den Online-Zugang zu den nationalen VRD in Bezug auf

a) Eigentiimer- oder Halterdaten sowie
b) Fahrzeugdaten.

Die Mitgliedstaaten verwenden fiir diesbeziigliche Abfragen eine speziell fiir Priim-bezogene
Zwecke konzipierte Version der Softwareanwendung ,,Europdisches Fahrzeug- und Fiihrerschein-
Informationssystem (EUCARIS)“. VRD-Abfragen unterscheiden sich insoweit von DNA- und
Fingerabdruckabfragen, als sie bei Treffern sowohl personenbezogene als auch Bezugsdaten
ausgeben. Wie bei anderen automatisierten Abfragen gilt, dass die Bereitstellung
personenbezogener Daten dem von den Empféngermitgliedstaaten praktizierten angemessenen

Datenschutzniveau entsprechen muss.
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1.5.3. Nationale Priim-Kontaktstelle — Terrorismusprivention

Die benannten nationalen Priim-Kontaktstellen konnen auf Antrag oder von sich aus Informationen
iber Personen, die der Begehung terroristischer Straftaten verdéchtig sind, austauschen. Die Daten
umfassen Familiennamen, Vornamen, Geburtsdatum und -ort des Verdachtigen und eine
Beschreibung der Gegebenheiten, die zu der Uberzeugung gefiihrt haben, dass der Betroffene in
Verbindung mit terroristischen Aktivitdten stehende Straftaten begehen wird.

Der iibermittelnde Mitgliedstaat kann nach Mal3gabe des innerstaatlichen Rechts Bedingungen fiir
die Verwendung dieser Daten und Informationen durch den empfangenden Mitgliedstaat, der an
diese Bedingungen gebunden ist, festlegen.

1.5.4. Nationale Priim-Kontaktstelle — Grof3veranstaltungen

Mitgliedstaaten, in denen Grof3veranstaltungen mit internationaler Dimension stattfinden, miissen
die Sicherheit der Veranstaltung sowohl unter dem Aspekt der 6ffentlichen Ordnung als auch unter
dem Aspekt der Terrorismusbekdmpfung gewéhrleisten. Je nach der Art der Veranstaltung
(politischer, sportlicher, sozialer, kultureller oder anderer Art) kann einer dieser Aspekte relevanter
sein als der andere. Beide Aspekte miissen jedoch beriicksichtigt werden, auch wenn
moglicherweise verschiedene Behorden befasst sind. Dem Phidnomen der reisenden Gewalttater
(travelling violent offenders/TVO) wird, insbesondere in Bezug auf internationale FuB3ballspiele,
besondere Aufmerksamkeit gewidmet.

Fiir die Zwecke der Priavention von Straftaten und der Wahrung der 6ffentlichen Ordnung und
Sicherheit im Zusammenhang mit Grof3veranstaltungen und dhnlichen (politischen, sportlichen,
gesellschaftlichen, kulturellen oder anderen) Massenveranstaltungen sowie Katastrophen und
schweren Ungliicksféllen mit grenziiberschreitenden Auswirkungen libermitteln die benannten
nationalen Kontaktstellen auf Antrag oder auf eigene Initiative einander Folgendes:

o nicht-personenbezogene Daten oder

. personenbezogene Daten, wenn rechtskréftige Verurteilungen oder andere Umstinde
Anlass zu der Vermutung geben, dass die Betroffenen auf den Veranstaltungen
Straftaten begehen oder eine Bedrohung der 6ffentlichen Ordnung und Sicherheit
darstellen werden.

Die personenbezogenen Daten diirfen nur zu den vorgenannten Zwecken und fiir die angegebenen
Veranstaltungen, fiir die sie mitgeteilt wurden, verarbeitet werden. Die Daten sind unverziiglich zu
16schen, sobald die damit verfolgten Zwecke erreicht wurden, spatestens aber nach einem Jahr. Die
Informationen werden nach MaB3gabe des innerstaatlichen Rechts des libermittelnden Mitgliedstaats

ubermittelt.
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1.5.4.1. Leitfaden fiir die Zusammenarbeit bei Groflveranstaltungen mit internationaler
Dimension'¢

Dieser Leitfaden enthélt Leitlinien und Anregungen fiir Strafverfolgungsbehorden, die mit der
Gewihrleistung der 6ffentlichen Sicherheit bei grofleren Veranstaltungen wie den Olympischen
Spielen oder anderen groferen Veranstaltungen sportlicher oder sozialer Art oder bei politischen
Tagungen auf hoher Ebene betraut sind.

Das Handbuch, das entsprechend der Weiterentwicklung der bewéhrten Verfahren kontinuierlich
gedndert und angepasst wird, enthélt Leitvorgaben fiir das Informations- und
Veranstaltungsmanagement sowie zur veranstaltungsbezogenen und strategischen Evaluierung. Die
in der Anlage enthaltenen Standardformblétter betreffen Folgendes:

. Ersuchen um Entsendung von Verbindungsbeamten;
. Risikoanalyse betreffend potenzielle Demonstranten und andere Gruppierungen;

. Austausch von Informationen liber Personen oder Gruppen, die eine terroristische
Bedrohung darstellen;

. eine Aufstellung von Bezugsdokumenten;

. eine Tabelle mit den Angaben zu den Standigen Kontaktstellen fiir den Bereich der
offentlichen Sicherheit.

1.6. Nationale FuBballinformationsstellen (der Polizei) (NFIP)'’

Uber die nationale Priim-Kontaktstelle fiir GroBveranstaltungen hinaus und mit besonderer
Beriicksichtigung internationaler FuBballspiele ist in jedem Mitgliedstaat eine nationale
FuBballinformationsstelle (NFIP) damit beauftragt, einschlidgige Informationen auszutauschen und
die grenziiberschreitende polizeiliche Zusammenarbeit weiterzuentwickeln. Die taktischen,
strategischen und operativen Informationen konnen von der NFIP selbst verwendet werden oder
werden den zustiandigen Behorden oder Polizeidienststellen zugeleitet.

Die Kontakte zwischen den Polizeidienststellen der einzelnen von einer Grof3veranstaltung
betroffenen Linder werden von der NFIP koordiniert und gegebenenfalls organisiert. Die auf dem
CIV basierende Website fiir NFIP (www.nfip.eu) verbreitet Informationen und Empfehlungen in
Bezug auf die verfligbaren rechtlichen und sonstigen Optionen fiir die Sicherheit bei Ful3ballspielen.

16 Empfehlung des Rates vom 6. Dezember 2007 betreffend einen Leitfaden fiir die Polizei- und

Sicherheitsbehorden zur Zusammenarbeit bei Grof3veranstaltungen mit internationaler
Dimension (2007/C 314/02), ABIL. C 314 vom 22.12.2007, S. 4.

17 Beschluss 2002/348/J1 des Rates vom 25. April 2002 iiber die Sicherheit bei FuBballspielen
von internationaler Bedeutung, ABI. L 121 vom 8.5.2002, S. 1.
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Die NFIP koordiniert die Verarbeitung der Informationen iiber Risikofans im Hinblick auf die
Vorbereitung und die Ergreifung geeigneter MaBBnahmen zur Aufrechterhaltung der 6ffentlichen
Ordnung bei einer Fuflballveranstaltung. Zu diesen Informationen gehoren insbesondere die
Detailangaben zu Personen, die eine reale oder potenzielle Bedrohung der 6ffentlichen Ordnung
und Sicherheit darstellen. Der Informationsaustausch sollte mithilfe der entsprechenden Formulare!8

im Anhang des Fuflballhandbuchs erfolgen.

1.6.1. FuBballhandbuch!®

Das Fufl3ballhandbuch ist der EntschlieBung 2006/C 322/01 des Rates im Anhang beigefiigt und
vermittelt der Polizei Beispiele dafiir, wie sie auf internationaler Ebene kooperieren sollte, um
Gewalttétigkeiten und Stérungen im Zusammenhang mit Fullballspielen vorzubeugen und sie zu

bekdmpfen. Der Inhalt besteht insbesondere aus Empfehlungen betreffend
o das Informationsmanagement durch die Polizeidienststellen;
. die Organisation der Zusammenarbeit zwischen den Polizeidienststellen;

. die Checkliste ,,Medienpolitik und Kommunikationsstrategie* (fiir die

Polizei/Behorden).

18 Beschluss 2007/412/J1 des Rates vom 12. Juni 2007 zur Anderung des Beschlusses
2002/348/J1 tiber die Sicherheit bei FuBlballspielen von internationaler Bedeutung, ABI. L 155
vom 15.6.2007, S. 76.

EntschlieBung des Rates betreffend ein aktualisiertes Handbuch mit Empfehlungen fiir die
internationale polizeiliche Zusammenarbeit und Maflnahmen zur Vorbeugung und
Bekdmpfung von Gewalttitigkeiten und Stérungen im Zusammenhang mit Fu3ballspielen von
internationaler Dimension, die zumindest einen Mitgliedstaat betreffen (,,EU-
FuBballhandbuch*) (2016/C 444/01), ABL. C 444 vom 29.11.2016, S. 1.

19
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1.7. Nationale Kontaktstellen fiir Feuerwaffen (NFFP)

Im Rahmen des EU-Aktionsplans vom 2. Dezember 2015 (COM (2015) 624 final) hat die
Kommission unter dem Kapitel ,,Verbesserung der Informationsgewinnung* alle Mitgliedstaaten
aufgefordert, vernetzte nationale Kontaktstellen fiir Feuerwaffen einzurichten, um Fachwissen
aufzubauen und die Analyse und strategische Berichterstattung iiber den unerlaubten Handel mit
Feuerwaffen zu verbessern, insbesondere durch die gemeinsame Nutzung ballistischer und

kriminalistischer Erkenntnisse.

In der EU-Strategie gegen unerlaubte Feuerwaffen, Kleinwaffen und leichte Waffen sowie
zugehdrige Munition ,,Gefahren abwenden, Biirger schiitzen“?° heiBt es im Abschnitt
,,Uberwachung und Strafverfolgung* zur operativen Zusammenarbeit wie folgt: ,,Die EU wird die
grenziibergreifende Zusammenarbeit zwischen den Justiz- und Strafverfolgungsbehorden
verbessern, die zustdndigen Behorden der Mitgliedstaaten, einschlieBlich der Zollbehorden, dazu
anhalten, nationale Kontaktstellen fiir Feuerwaffen einzurichten, eine bessere Analyse aller
verfligbaren Informationen im Bereich der unerlaubten Feuerwaffen zu erstellen und die
uneingeschrinkte Beteiligung am Informationsaustausch mit Europol im Bereich des unerlaubten
Handels mit Feuerwaffen zu gewéhrleisten.” Sie wurde vom Rat gebilligt und somit zu einer

vollwertigen EU-Strategie.”!

Aufgabe der NFFP ist es, Informationen iiber den rechtswidrigen Gebrauch von Feuerwaften, ihre
illegale Verbringung in die Mitgliedstaaten und den illegalen Handel damit innerhalb der
Mitgliedstaaten und in der ganzen EU auf strategischer und operativer Ebene zu sammeln und zu
analysieren und den Informationsfluss zu verbessern, und zwar durch die koordinierte Sammlung
und Weitergabe von Informationen im Hinblick auf eine bessere Informationsgewinnung und mehr
Informationen fiir die Strafverfolgungsbehdrden. Der Informationsaustausch sollte nach den

Leitlinien von EFE und EMPACT fiir bewéhrte Vorgehensweisen zu Feuerwaffen stattfinden.

20 JOIN(2018) 17 final vom 1.6.2018.
21 Schlussfolgerungen des Rates vom 19. November 2018 — Dokument 13581/18.
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1.7.1.

Leitlinien fiir bewihrte Vorgehensweisen fiir NFFP

Die Leitlinien fiir bewahrte Vorgehensweisen?? fiir die Errichtung von NFFP enthalten Beispiele

dafiir, wie die NFFP die folgenden Aufgaben ausfiihren sollten:

Erstellung eines Registers fiir kriminalistische und ballistische Informationen im

Zusammenhang mit Feuerwaffen
Erstellung eines Registers fiir alle verlorenen, gestohlenen und sichergestellten Feuerwaffen

Riickverfolgung aller beschlagnahmten Feuerwaffen vom Hersteller bis zum letzten

rechtmifigen Eigentiimer

Analyse der Riickverfolgungsdaten von Feuerwaffen zur Feststellung des Typs, der Marke,

des Modells, des Kalibers und des Herstellungslands der Feuerwaffen

Bereitstellung von Daten, Statistiken, Informationen, Bewertungen und Berichten zur

Verwendung in den Mitgliedstaaten
Funktion als technische Kontaktstelle fiir das UNODC

Erflillung der Anforderungen des Fragebogens der Vereinten Nationen zu illegalen

Waffenstromen (UN-IAQF)

Forderung der internationalen Zusammenarbeit

Durch den Zugang zu den einschldgigen Datenbanken, einschlieBlich des Europol-

Informationssystems (EIS), des Schengener Informationssystems (SIS II) und iARMS, und durch

die Befolgung der Leitlinien fiir bewdhrte Vorgehensweisen wiren die NFFP in der Lage, den

Informationsaustausch durchzufiihren und bereitzustellen, interne und eingehende Suchanfragen zu

bearbeiten sowie operative MaBBnahmen zu unterstiitzen und zu koordinieren, wobei sie eine

ausreichende Kontrolle der Erkenntnisse, Daten und Informationen auf nationaler Ebene

aufrechterhalten wiirden, was eine rasche und regelméaflige Weitergabe dieser Daten an Europol und

andere Strafverfolgungsorgane und -behorden wie das UNODC ermdglichen wiirde.

22

Dok. 8586/18.
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1.8. Zentren fiir die Zusammenarbeit von Polizei und Zoll (PCCC)

PCCC werden auf der Grundlage bi- oder multilateraler Vereinbarungen gemif3 Artikel 39 Absatz 4
des Schengener Durchfiihrungsiibereinkommens (SDU) eingerichtet. In diesen Vereinbarungen
legen die Vertragsparteien die Grundlagen fiir ihre grenziiberschreitende Zusammenarbeit, unter
anderem auch die Aufgaben der PCCC sowie den Rechtsrahmen und die Verfahren fiir die
Einrichtung und die Arbeitsweise der PCCC, fest. Die PCCC bringen Personal aus benachbarten
Landern zusammen und sind eng verbunden mit den nationalen Stellen, die mit der internationalen
Zusammenarbeit befasst sind (nationale Anlaufstellen, Interpol-NZB, nationale Europol-Stellen,

SIRENE-Biiros).

Die PCCC unterstlitzen die nationalen operativen Polizeikrifte, den Zoll und andere Agenturen mit
Beratungsleistungen und nicht operativer Unterstiitzung in der Grenzregion, in der sie sich
befinden. Das Personal der PCCC hat die Aufgabe, geméfl dem Beschluss 2006/960/J1 des Rates

(,,schwedischer Rahmenbeschluss®) angeforderte Informationen bereitzustellen.

Ende 2016 waren 8 der 59 bestehenden PCCC mit SIENA, der Europol-Netzanwendung fiir
sicheren Datenaustausch, verbunden. Die tiber die PCCC ausgetauschten Informationen betreffen
hauptsichlich die kleine und mittlere Kriminalitét, die illegale Migration und Stérungen der
offentlichen Ordnung. Hierbei kann es sich auch um die Feststellung der Identitdt von Fahrern oder
die Uberpriifung der rechtmiBigen Verwendung und Echtheit von Identitits- und Reisedokumenten

handeln.

Die Vertragsparteien konnen gemeinsam beschlieen, ein PCCC in ein operatives regionales
Koordinierungszentrum umzuwandeln, das allen betroffenen Stellen zu Diensten steht,
insbesondere im Falle unvorhergesehener regionaler Ereignisse (Naturkatastrophen) oder groBBerer

geplanter Ereignisse (Olympische Spiele, FuB3ballweltmeisterschaft usw.).

Sollten einem PCCC dennoch Informationen zugehen, die in den Zustindigkeitsbereich der
nationalen Zentralstellen fallen, so muss es die Informationen unverziiglich den einzigen
Anlaufstellen/Zentralstellen zuleiten. Sollte ein PCCC Informationen von offensichtlichem
Interesse flir Europol erhalten, so kann es diese Informationen der in der einzigen Kontaktstelle

angesiedelten nationalen Europol-Stelle zuleiten, die sie dann an Europol selbst weiterleitet.

5825/20 Ih,gha/DS/bb 52
ANLAGE JAL1 DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=RAT&code2=&gruppen=Link:5825/20;Nr:5825;Year:20&comp=5825%7C2020%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=RAG&code2=R-01700&gruppen=&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=BES&code2=&gruppen=Link:2006/960;Year3:2006;Nr3:960&comp=

Beispiel fiir den Informationsaustausch iiber ein PCCC

EPICC (,, Euregio Police Information and Cooperation Centre“) ist die Kurzbezeichnung des
PCCC Heerlen.

Das Zentrum wurde 2005 ad hoc (ohne speziellen Rechtsakt) auf Initiative von ,, NeBeDeAgPol “,
einer Vereinigung von Polizeichefs in der Euregio Maas-Rhein im Grenzgebiet zwischen den
Niederlanden, Belgien und Deutschland — einem der am dichtesten bevolkerten Grenzgebiete der

Europdischen Union — gegriindet.

In diesem PCCC arbeiten etwa dreif3ig belgische, deutsche und niederldndische Polizeibeamte in

einer Plattform zusammen.

Diese Beamten haben von der Plattform aus Zugang zum Grofiteil der Inhalte der Datenbanken
ihrer jeweiligen Linder. Dies erméglicht ihnen, innerhalb kiirzester Zeit mit prdzisen, vollstdndigen
und zuverldssigen Antworten auf polizeiliche Informationsersuchen, die Belgien, Deutschland oder
die Niederlande betreffen, zu reagieren. Der Informationsaustausch zwischen den drei

Delegationen innerhalb des EPICCC erfolgt iiber die Europol-Anwendung ,, SIENA *“.

EPICCC sammelt und analysiert polizeiliche Informationen in der Grenzregion, um Probleme fiir
die Grenzsicherheit (neue Phdnomene oder Modi operandi, in der Grenzregion tdtige Gruppen von
Kriminellen, Veranstaltungen oder Personen, denen besondere Aufmerksamkeit zu widmen ist,

usw.) zu ermitteln, zu beschreiben und weiterzuverfolgen.

Dank seiner Fachkompetenz und gemischten Zusammensetzung kann das PCCC Heerlen bei der
Vorbereitung und Durchfiihrung grenziiberschreitender Einsdtze, Ermittlungen oder

Uberwachungsmafinahmen effiziente Unterstiitzung leisten.
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1.9. Verbindungsbeamte

GemiB Artikel 47 des Schengener Durchfiihrungsiibereinkommens (SDU) kénnen die
Mitgliedstaaten ,, bilaterale Absprachen tiber die befristete oder unbefristete Entsendung von
Verbindungsbeamten [eines Mitgliedstaats] zu Polizeidienststellen [eines anderen Mitgliedstaats]
treffen . Die Rolle der Verbindungsbeamten ist es, direkte Kontakte zu kniipfen und
aufrechtzuerhalten, um die Zusammenarbeit fiir die Zwecke der Kriminalitdtsbekdmpfung —
insbesondere durch Unterstiitzungsleistungen — zu fordern und zu beschleunigen. Die
Verbindungsbeamten sind nicht befugt, selbststindig polizeiliche MaBBnahmen zu treffen. Sie
gewihrleisten eine rasche und effiziente Zusammenarbeit auf der Grundlage personlicher Kontakte

und gegenseitigen Vertrauens, indem sie
o die Sammlung und den Austausch von Informationen erleichtern und beschleunigen;
o Ersuchen um polizeiliche Hilfe und Rechtshilfe in Strafsachen erledigen;
o grenziiberschreitende Einsétze organisieren und sicherstellen.

Verbindungsbeamte konnen in andere Mitgliedstaaten oder Drittstaaten oder zu EU-Agenturen oder
internationalen Organisationen entsandt werden. Das Kompendium fiir Verbindungsbeamte auf dem
Gebiet der Strafverfolgung??, das alljahrlich vom Generalsekretariat des Rates aktualisiert wird,
erlautert die Arbeit und die Aufgaben der Verbindungsbeamten und enthidlt Listen von

Verbindungsbeamten einschlieBlich der Kontaktangaben.

Auf der Grundlage vergangener und aktueller Erfahrungen in verschiedenen Gastlindern und im
Hinblick auf eine stirkere Biindelung der Tétigkeiten der Mitgliedstaaten gegeniiber Drittldndern
hinsichtlich der Arbeit der Verbindungsbeamten und der technischen Zusammenarbeit wurden
einige bewéhrte Verfahren herausgearbeitet, die im Kompendium festgehalten sind. Es wird
vorgeschlagen, dass die Verbindungsbeamten der Mitgliedstaaten und ihre jeweiligen Behorden

diese anwenden, wann immer dies zweckmiBig erscheint.

33 Update of the Compendium on law enforcement liaison officers (2018)“ (Dok. 10095/1/18
REV 1 ENFOPOL 397 JAIEX 84 COMIX 422).
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Typische Beispiele fiir den Informationsaustausch zwischen Verbindungsbeamten

° Die Verbindungsbeamten konnen damit betraut werden, den Kontakt sicherzustellen, um eine

unmittelbare Zusammenarbeit in speziellen Fillen wie etwa bei Drogendelikten herzustellen.

e Die Verbindungsbeamten konnen spezifische Informationen iiber nationale Vorschriften und
Rechtsvorschriften iiber die internationale polizeiliche Zusammenarbeit oder die Rechtshilfe

in Strafsachen bereitstellen.

e [neinigen Fillen fiihren die Verbindungsbeamten auf dem neuesten Stand gehaltene

Verzeichnisse der in ihrem Mitgliedstaat zustdindigen Behorden.

e Die Verbindungsbeamten sind ferner in einigen Mitgliedstaaten damit betraut worden,
Ersuchen um Zusammenarbeit nach Artikel 17 des Priim-Beschlusses (gemeinsame
Einsatzformen) zu bearbeiten. So wurde beispielsweise der ddnische Verbindungsbeamte bei
Europol von der Tschechischen Republik ersucht, ein Ersuchen an Ddnemark weiterzuleiten,
in dem um die Zuweisung von vier ddnischen Polizeibeamten zur Unterstiitzung in einem beide

Mitgliedstaaten betreffenden Fall ersucht wurde.

1.10. Vermogensabschopfungsstellen (ARO) der Mitgliedstaaten

Die Finanzkriminalitdt deckt eine breite Palette von Aktivititen ab, so etwa Geldfdlschung,
Korruption und Betrug (beispielsweise Kreditkartenbetrug, Hypothekenbetrug, medizinischer
Betrug und Wertpapierbetrug, Bestechung oder Veruntreuung, Geldwésche, Identititsdiebstahl und
Steuerumgehung). Eine bessere Zusammenarbeit wird erreicht durch eine engere
grenziiberschreitende Zusammenarbeit zwischen den Vermodgensabschopfungsstellen (ARO), den

Zentralstellen fiir Geldwésche-Verdachtsanzeigen (FIU) sowie den Polizei- und Zollbehrden4.

24 Handbuch bewihrter Vorgehensweisen zur Bekdmpfung der Finanzkriminalitit: Eine
Sammlung von Beispielen ausgereifter Systeme zur Bekdmpfung der Finanzkriminalitit in
den Mitgliedstaaten (Dok. 9741/13 JAI 393 COSI 59 CRIMORG 75 ENFOPOL 144).
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Im Anschluss an die Annahme des Beschlusses 2007/845/J1 des Rates vom 6. Dezember 2007 iiber
die Zusammenarbeit zwischen den Vermogensabschopfungsstellen der Mitgliedstaaten auf dem
Gebiet des Aufspiirens und der Ermittlung von Ertrdgen aus Straftaten oder anderen
Vermogensgegenstinden im Zusammenhang mit Straftaten?s haben unterdessen alle Mitgliedstaaten
Vermogensabschopfungsstellen (ARO) eingerichtet und benannt. Diese Facheinheiten haben sich
zu einem eng verflochtenen Netz von Fachleuten entwickelt, das direkt {iber das SIENA-System
Informationen liber Angelegenheiten in Bezug auf Abschopfung von Vermdgenswerten
austauschen kann. Unter der Schirmherrschaft der Europdischen Kommission und Europols
erleichtert das ARO-Netz die Zusammenarbeit zwischen den Vermogensabschopfungsstellen der
Mitgliedstaaten und die strategische Erorterung und den Austausch bewéhrter Verfahren. Das
Europol-Biiro fiir Ertrdge aus Straftaten (ECAB) fungiert als Zentralstelle fiir die Abschdpfung von
Vermogenswerten innerhalb der EU.

Mit der Richtlinie 2014/42/EU des Europdischen Parlaments und des Rates vom 3. April 2014 iiber
die Sicherstellung und Einziehung von Tatwerkzeugen und Ertrégen aus Straftaten in der
Européischen Union?® soll die Wirksamkeit der Zusammenarbeit zwischen den
Vermogensabschopfungsstellen innerhalb der Européischen Union weiter verbessert werden. Die
Mitgliedstaaten sind aufgefordert, die Richtlinie bis zum 4. Oktober 2016 umzusetzen.

Das Camdener zwischenstaatliche Netz der Vermdgensabschopfungsstellen (CARIN), das
2004 eingerichtet wurde, um Aufspiiren, Einfrieren, Beschlagnahme und Einziehung von
Vermogenswerten im Zusammenhang mit Straftaten {iber die Grenzen hinweg zu unterstiitzen,
verbessert den gegenseitigen Austausch von Informationen iiber verschiedene iiber die EU
hinausreichende nationale Ansétze.

Seit 2015 umfasst das CARIN Angehorige der Rechtsberufe aus 53 Hoheitsgebieten und

9 internationalen Organisationen, die als Kontaktstellen fiir die Zwecke eines raschen — auf Antrag
oder auf eigene Initiative erfolgenden — grenziiberschreitenden Informationsaustauschs dienen. Die
nationalen Geldabschopfungsstellen arbeiten untereinander oder mit anderen Behorden, die das
Aufspiiren und die Ermittlung von Ertrdgen aus Straftaten erleichtern, zusammen. Zwar haben alle
Mitgliedstaaten eine Geldabschopfungsstelle eingerichtet, aber es bestehen noch gréfere
Unterschiede zwischen den Mitgliedstaaten in Bezug auf Organisationsstruktur, Ressourcen und
Tatigkeiten.

25 Beschluss 2007/845/J1 des Rates vom 6. Dezember 2007 iiber die Zusammenarbeit zwischen
den Vermogensabschopfungsstellen der Mitgliedstaaten auf dem Gebiet des Aufspiirens und
der Ermittlung von Ertrdgen aus Straftaten oder anderen Vermdgensgegenstinden im
Zusammenhang mit Straftaten, ABI. L 332 vom 18.12.2007, S. 103.

26 Richtlinie 2014/42/EU des Européischen Parlaments und des Rates vom 3. April 2014 {iber
die Sicherstellung und Einziehung von Tatwerkzeugen und Ertrdgen aus Straftaten in der
Européischen Union, ABI. L 127 vom 29.4.2014, S. 39.
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Die ausgetauschten Informationen kénnen entsprechend den Datenschutzvorschriften des
empfangenden Mitgliedstaaten verwendet werden und unterliegen den gleichen
Datenschutzvorschriften, die auch gelten wiirden, wenn die Informationen im empfangenden
Mitgliedstaat erhoben worden wéren. Der spontane Informationsaustausch nach dem betreffenden
Beschluss unter Einhaltung der im schwedischen Rahmenbeschluss vorgesehenen Verfahren und

Fristen muss gefordert werden.

1.11. Geldwiasche — Zusammenarbeit zwischen den Zentralstellen fiir Geldwische-
Verdachtsanzeigen (FIU)*"*®

Einschldgige Informationen tiber alle Tatsachen, die ein Indiz fiir Geldwidsche oder
Terrorismusfinanzierung sein konnten, sollten den nationalen zentralen Meldestellen (FIU)
gemeldet werden. Die zentralen Meldestellen werten in jedem Einzelfall die erhaltenen
Informationen aus, um Beziige zwischen verddchtigen Transaktionen und zugrunde liegenden
stratbaren Handlungen festzustellen und auf diese Weise Geldwésche und Terrorismusfinanzierung
zu verhiiten und zu bekdmpfen. Die zentralen Meldestellen fungieren als eine zentrale nationale
Stelle fiir den Erhalt und die Auswertung von Informationen und die Weiterleitung der
Auswertungsergebnisse an die zustindigen Behorden. Die zentralen Meldestellen sind in operativer
Hinsicht unabhéngig und autonom und nehmen ihre Aufgaben eigenstiandig war, einschlieBlich der
autonomen Entscheidung, spezifische Informationen zu analysieren, anzufragen und weiterzuleiten.

Die zentralen Meldestellen dienen auch als nationale Kontaktstellen fiir den grenziiberschreitenden
Austausch von Informationen. Wie bei den Vermdgensabschopfungsstellen gibt es zwischen den
Mitgliedstaaten betrdchtliche Unterschiede in Bezug auf ihre Organisationsstruktur, Funktionen und
Ressourcen. Sie unterstehen entweder Justizbehdrden oder sind innerhalb von Polizeieinrichtungen
angesiedelt oder ,,hybrid“ konzipiert und in diesem Fall mit einer Kombination von polizeilichen
und staatsanwaltschaftlichen Befugnissen ausgestattet. Diese Vielfalt kann sich manchmal als
hinderlich fiir die internationale Zusammenarbeit erweisen.

27 Richtlinie (EU) 2019/1153 des Européischen Parlaments und des Rates vom 20. Juni 2019 zur
Festlegung von Vorschriften zur Erleichterung der Nutzung von Finanz- und sonstigen
Informationen fiir die Verhiitung, Aufdeckung, Untersuchung oder Verfolgung bestimmter
Straftaten und zur Aufhebung des Beschlusses 2000/642/J1 des Rates (ABI. L 186 vom
11.7.2019, S. 122).

28 Richtlinie (EU) 2015/849 des Europiischen Parlaments und des Rates vom 20. Mai 2015 zur
Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwéasche und der
Terrorismusfinanzierung, zur Anderung der Verordnung (EU) Nr. 648/2012 des Européischen
Parlaments und des Rates und zur Authebung der Richtlinie 2005/60/EG des Europdischen
Parlaments und des Rates und der Richtlinie 2006/70/EG der Kommission (ABI. L 141 vom
5.6.2015, S. 73).
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Angesichts des ldnderiibergreifenden Charakters der Geldwésche und der Terrorismusfinanzierung
sind jedoch die Koordinierung und Zusammenarbeit zwischen den zentralen Meldestellen
auBerordentlich wichtig. In der Richtlinie (EU) 2015/849 sind detaillierte Bestimmungen festgelegt,
um diese Koordinierung und Zusammenarbeit zu verbessern und sicherzustellen, dass Meldungen
verddchtiger Transaktionen die zentrale Meldestelle des Mitgliedstaats, fiir den sie besonders
relevant sind, tatsdchlich erreichen. Um rasch, konstruktiv und wirksam eine moglichst
weitreichende grenziiberschreitende Zusammenarbeit zu erreichen, sollten die Mitgliedstaaten
insbesondere gewdhrleisten, dass ihre zentralen Meldestellen frei, spontan oder auf Antrag
Informationen mit den zentralen Meldestellen von Drittlandern austauschen.

Fiir die Verbesserung des Informationsaustauschs zwischen den zentralen Meldestellen in der
Union bedarf es der Nutzung gesicherter Einrichtungen, insbesondere des dezentralisierten
FIU.NET-Computernetzes. Alle 28 zentralen Meldestellen sind an das Netz FIU.NET
angeschlossen. FIU.NET hat sich in den letzten Jahren von einem sicheren Basiswerkzeug fiir einen
strukturierten bilateralen Informationsaustausch zu einem sicheren Multifunktionswerkzeug fiir den
multilateralen Informationsaustausch entwickelt, dass auch iiber Fallverwaltungsfunktionen sowie
eine halbautomatische Standardisierung der Prozesse verfiigt. Im FIU.NET sind jede neue Funktion
und die automatische Verarbeitung optional, ohne Auflagen. Die einzelne zentrale Meldestelle kann
entscheiden, welche der vom FIU.NET gebotenen Mdoglichkeiten und Funktionen sie nutzen will;
sie nutzt die Funktionen, mit denen sie gut zurecht kommt, und schliet die Funktionen aus, die sie
nicht nutzen muss oder will.

1.12. Neapel-II-Ubereinkommen?’

Die Mitgliedstaaten unterstiitzen einander im Rahmen des Neapel- [I-Abkommens, um Verstof3e
gegen nationale Zollvorschriften zu verhiiten und aufzuspiiren und Verstofle gegen
gemeinschaftliche und nationale Zollvorschriften zu verfolgen und zu bestrafen. In Bezug auf
strafrechtliche Ermittlungen enthilt das Ubereinkommen Bestimmungen, wonach die
Zollverwaltungen gemeinsam handeln und auf eigene Initiative oder auf Antrag Daten {iber illegale
Handelsvorgidnge austauschen konnen.

Ersuchen werden in einer Amtssprache des Mitgliedstaats der ersuchten Behorde oder in einer von
dieser zugelassenen Sprache gestellt. In einem Formular ist der Standard fiir die
Informationsiibermittlung vorgegeben. Die betreffenden Behdrden iibermitteln alle Informationen,
die fiir die Verhiitung, Aufkldrung und Verfolgung von Verstéfen hilfreich sein konnen. Sie
tauschen personenbezogene Daten aus, d. h. alle Informationen zu einer bestimmten oder
bestimmbaren natiirlichen Person.

2% Rechtsakt des Rates vom 18. Dezember 1997 iiber die Ausarbeitung des Ubereinkommens

aufgrund von Artikel K.3 des Vertrags iiber die Europdische Union iiber gegenseitige
Amtshilfe und Zusammenarbeit der Zollverwaltungen (ABI. C 24 vom 23.1.1998, S. 1).
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Bei der erbetenen Amtshilfe verfihrt die ersuchte Behorde oder die von ihr befasste zustdndige
Behorde so, als ob sie in Erfiillung eigener Aufgaben oder auf Ersuchen einer anderen Behorde

ihres eigenen Mitgliedstaats handeln wiirde.

Der Leitfaden zum Ubereinkommen iiber gegenseitige Amtshilfe und Zusammenarbeit der

Zollverwaltungen (Neapel II) ist in drei Teile gegliedert:
e die allgemeinen Bestimmungen in Dok. 13615/05 ENFOCUSTOM 61 + COR 1 (C2);

e die nationalen Merkblétter in der aktualisierten Fassung von 2016,
Dok. 15429/16 JAI 1028 ENFOCUSTOM 238;

e die Anlagen, einschlieBlich der Musterformulare fiir die Ubermittlung von Informationen
in Dok. 13615/05 ENFOCUSTOM 61 ADD 1.

1.13. PNR-Zentralstelle

GemiB der Richtlinie 2016/6813° richtet jeder Mitgliedstaat eine PNR-Zentralstelle ein bzw.
benennt eine solche Stelle. Diese Stellen sind fiir die Verarbeitung der von den Fluggesellschaften
libermittelten Fluggastdatensitze (PNR-Daten) zustidndig?! und stellen auBerdem den wesentlichen
Kanal fiir den Informationsaustausch zwischen den Mitgliedstaaten und mit Europol dar. Zwei oder
mehr Mitgliedstaaten konnen gemeinsam eine einzige Behorde errichten oder benennen, die als ihre

gemeinsame PNR-Zentralstelle handelt.

Die Verarbeitung der PNR-Daten dient vor allem der Uberpriifung von Fluggisten, um Personen zu
ermitteln, die von den fiir die Verhiitung, Aufdeckung, Ermittlung und Verfolgung von
terroristischen Straftaten und schwerer Kriminalitit zustandigen nationalen Behorden eingehender
iiberpriift werden miissen. Die Richtlinie gilt fiir Drittstaatsfliige und kann auch auf EU-Fliige

angewandt werden, wenn ein Mitgliedstaat dies beschlief3t.

30 Richtlinie (EU) 2016/681 des Européischen Parlaments und des Rates vom 27. April 2016
iiber die Verwendung von Fluggastdatensiatzen (PNR-Daten) zur Verhiitung, Aufdeckung,
Ermittlung und Verfolgung von terroristischen Straftaten und schwerer Kriminalitat

(ABI. L 119 vom 4.5.2016, S. 132).

Die Richtlinie hindert die Mitgliedstaaten nicht daran, nach ihrem jeweiligen nationalen
Recht eine Regelung zur Erhebung und Verarbeitung von PNR-Daten durch
Wirtschaftsteilnehmer, die keine Beforderungsunternehmen sind, wie etwa Reisebiiros oder
Reiseveranstalter, die Dienstleistungen im Zusammenhang mit Reisen — einschlieBlich
Flugbuchungen — erbringen, fiir die sie PNR-Daten erheben und verarbeiten, oder durch
andere als in der Richtlinie angegebene Beforderungsunternehmen vorzusehen, sofern dieses
nationale Recht mit dem Unionsrecht in Einklang steht.
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Die Uberpriifung von PNR-Daten erleichtert die Ermittlung von Personen, die vor einer solchen
Uberpriifung nicht der Beteiligung an terroristischen Straftaten oder schwerer Kriminalitit
verdichtig waren. Gemall der EU-Datenschutzpolitik sollte die Verarbeitung solcher Daten sowohl
relevant als auch erforderlich sein und in einem angemessenen Verhiltnis zu den mit dieser
Richtlinie verfolgten spezifischen Sicherheitsinteressen stehen.

Die PNR-Zentralstellen sind fiir folgende Aufgaben zusténdig:

o auf nationaler Ebene fiir die Erhebung der PNR-Daten bei den Fluggesellschaften, die
Speicherung und Verarbeitung dieser Daten sowie die Ubermittlung der Daten oder des
Ergebnisses ihrer Verarbeitung an die zustidndigen nationalen Behorden;

o auf Ebene der Union fiir den Austausch der PNR-Daten und des Ergebnisses ihrer
Verarbeitung

a) untereinander. In Notféllen und unter bestimmten Bedingungen konnen die oben
genannten zustdndigen nationalen Behorden jedoch bei der PNR-Zentralstelle jedes
anderen Mitgliedstaats PNR-Daten, die in deren Datenbank aufbewahrt werden, direkt
anfordern; und

b)  mit Europol, das berechtigt ist, im Rahmen seiner Zustidndigkeiten und zur Ausiibung
seiner Aufgaben solche Daten von den PNR-Zentralstellen anzufordern.

Die PNR-Zentralstellen {iben ihre Aufgaben ausschlieBlich an einem gesicherten Ort im
Hoheitsgebiet eines Mitgliedstaats aus. An die PNR-Zentralstellen {ibermittelte PNR-Daten miissen
fiir einen Zeitraum von fiinf Jahren ab ihrer Ubermittlung an die PNR-Zentralstelle des
Mitgliedstaats, in dem der Flug ankommt oder von dem er abgeht, in einer Datenbank gespeichert
werden. Alle PNR-Daten miissen jedoch sechs Monate nach ihrer Ubermittlung durch
Unkenntlichmachung der in der Richtlinie festgelegten Datenelemente, mit denen die Identitit des
Fluggasts unmittelbar festgestellt werden konnte, depersonalisiert werden. Die Ergebnisse der
Verarbeitung werden von der PNR-Zentralstelle nur so lange aufbewahrt, wie dies erforderlich ist,
um die zustindigen nationalen Behorden und die PNR-Zentralstellen anderer Mitgliedstaaten tiber
einen Treffer zu informieren.

Die PNR-Zentralstelle verarbeitet nur die in Anhang I der Richtlinie aufgefiihrten Daten zu
folgenden Zwecken:

. Uberpriifung von Fluggisten vor ihrer planmiBigen Ankunft in einem Mitgliedstaat oder vor
threm Abflug von einem Mitgliedstaat, um diejenigen Personen zu ermitteln, die von den
nationalen Behdrden und gegebenenfalls von Europol genauer iiberpriift werden miissen;
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. im Einzelfall Beantwortung von Anfragen der zustdndigen Behorden hinsichtlich der
Zurverfigungstellung und Verarbeitung von PNR-Daten in besonderen Fillen und der
Zurverfigungstellung der Ergebnisse dieser Verarbeitung an die zustdndigen Behorden und
gegebenenfalls an Europol;

o Analyse von PNR-Daten zwecks Aktualisierung der Kriterien oder Aufstellung neuer
Kriterien, die zur Ermittlung von Fluggésten angewandt werden, die moglicherweise an einer
terroristischen Straftat oder an schwerer Kriminalitét beteiligt sind.

Bei der Durchfiihrung solcher Uberpriifungen kann die PNR-Zentralstelle die PNR-Daten entweder
mit Datenbanken, die zum Zwecke der Verhiitung, Aufdeckung, Ermittlung und Verfolgung von
terroristischen Straftaten und schwerer Kriminalitdt maf3geblich sind, unter Einhaltung der fiir
solche Datenbanken einschlégigen nationalen, internationalen und Unionsvorschriften abgleichen
oder die PNR-Daten anhand von im Voraus festgelegten Kriterien verarbeiten. Diese vorher
festgelegten Kriterien miissen zielgerichtet, verhdltnismaBig und spezifisch sein. Es obliegt den
PNR-Zentralstellen, diese Kriterien aufzustellen und in Zusammenarbeit mit den maB3geblichen
zustidndigen Behorden regelmdBig zu tiberpriifen. Diese Kriterien diirfen nicht auf sensiblen
personenbezogenen Daten wie etwa der Rasse oder ethnischen Herkunft, politischen Meinungen,
religidsen oder weltanschaulichen Uberzeugungen, der Gewerkschaftszugehdrigkeit, dem
Gesundheitszustand, dem Sexualleben oder der sexuellen Orientierung beruhen.

Die PNR-Zentralstelle tibermittelt alle relevanten und erforderlichen PNR-Daten oder die
Ergebnisse der Verarbeitung dieser Daten von Personen, die ermittelt wurden, den entsprechenden
PNR-Zentralstellen der anderen Mitgliedstaaten. Diese PNR-Zentralstellen leiten die erhaltenen
Daten an ihre eigenen zustdndigen Behdrden weiter.

Der von der PNR-Zentralstelle ernannte Datenschutzbeauftragte ist fiir die Uberwachung der
Verarbeitung der PNR-Daten zusténdig. Eine betroffene Person hat das Recht, den
Datenschutzbeauftragten als zentrale Kontaktstelle im Zusammenhang mit allen Fragen beziiglich
der Verarbeitung der PNR-Daten der betroffenen Person zu kontaktieren.

Alle von den Fluggesellschaften vorgenommenen Ubermittlungen von PNR-Daten an die PNR-
Zentralstellen erfolgen mittels elektronischer Hilfsmittel, die die technische Sicherheit
gewihrleisten. Zu diesem Zweck sind sowohl die gemeinsamen Protokolle, die die
Fluggesellschaften bei der Dateniibermittlung einhalten miissen, als auch die unterstiitzten
Datenformate, die gewéhrleisten, dass alle maB3geblichen Parteien die Daten lesen konnen, auf der
Ebene der Union festgelegt32.

32 Durchfiihrungsbeschluss (EU) 2017/759 der Kommission vom 28. April 2017 iiber die
gemeinsamen Protokolle und Datenformate, die von den Fluggesellschaften fiir die

Ubermittlung von Fluggastdatensitzen (PNR-Daten) an PNR-Zentralstellen zu verwenden
sind (ABL L 113 vom 29.4.2017, S. 48).
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1.14. Nationale Zugangsstellen — EES

Das Einreise-/Ausreisesystem® (EES) dient hauptséchlich der Verbesserung des
AuBengrenzenmanagements der Union und wird zu diesem Zweck von Grenz-, Einwanderungs-
und Visumbehorden genutzt34. Mit diesem System werden Zeitpunkt und Ort der Ein- und Ausreise
bestimmter Drittstaatsangehoriger, die fiir einen Kurzaufenthalt im Hoheitsgebiet der
Mitgliedstaaten zugelassen sind, elektronisch erfasst und wird die Dauer des zuldssigen Aufenthalts
berechnet. Das EES wird an den Auflengrenzen betrieben. Die Mitgliedstaaten, die den Schengen-
Besitzstand vollstindig anwenden, fithren das EES an ihren Binnengrenzen mit den Mitgliedstaaten
ein, die den Schengen-Besitzstand noch nicht vollstindig anwenden, sich aber am EES-Betrieb
beteiligen oder nicht beteiligen. Mitgliedstaaten, die den Schengen-Besitzstand noch nicht

vollstdndig anwenden, fithren keine biometrischen Funktionen ein.

Zusitzlich zu den Grenz-, Einwanderungs- und Visumbehorden sind auch die von den einzelnen
Mitgliedstaaten ,,benannten Behorden unter den in der Verordnung festgelegten Voraussetzungen
zur Abfrage des EES berechtigt. Sie fiihren EES-Abfragen zu Strafverfolgungszwecken durch
sowie zur Ermdglichung der Erstellung von Informationen fiir Ermittlungen im Zusammenhang mit
terroristischen oder sonstigen schweren Straftaten, einschlieBlich der Identifizierung von Tétern,
Verdichtigen und Opfern derartiger Straftaten, die die Auflengrenzen iiberschritten haben.

Die Mitgliedstaaten benennen die Behdrden, die berechtigt sind, das EES zu
Strafverfolgungszwecken abzufragen. Zudem benennt jeder Mitgliedstaat eine zentrale
Zugangsstelle fiir das EES. Die zentrale Zugangsstelle ist von den benannten Behorden getrennt,
nimmt ihre Aufgaben vollig unabhéngig von den benannten Behdrden wahr und sollte in Bezug auf
den Ausgang der Verifizierung, d. h. den Abgleich von Datensitzen zur Uberpriifung einer
Identitdtsangabe, von den benannten Behorden keine Anweisungen entgegennehmen, damit
gewihrleistet ist, dass die Verifizierung unabhingig durchgefiihrt wird. Nur die ordnungsgemalf

ermichtigten Mitarbeiter der zentralen Zugangsstelle sind zum Zugriff auf das EES erméchtigt.

3 Verordnung (EU) 2017/2226 des Européischen Parlaments und des Rates vom

30. November 2017 iiber ein Einreise-/Ausreisesystem (EES) zur Erfassung der Ein- und
Ausreisedaten sowie der Einreiseverweigerungsdaten von Drittstaatsangehdrigen an den
AulBlengrenzen der Mitgliedstaaten der Europédischen Union und zur Festlegung der
Bedingungen fiir den Zugang zum EES zu Gefahrenabwehr- und Strafverfolgungszwecken
und zur Anderung des Ubereinkommens zur Durchfiihrung des Ubereinkommens von
Schengen sowie der Verordnungen (EG) Nr. 767/2008 und (EU) Nr. 1077/2011 (ABI. L 327
vom 9.12.2017, S. 20).

Die Kommission bestimmt den Zeitpunkt, zu dem das EES seinen Betrieb aufnimmt,
nachdem die Voraussetzungen nach Artikel 66 der Verordnung (EU) Nr. 2017/2226 erfiillt

34
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Operative Stellen innerhalb der benannten Behorden sind berechtigt, EES-Daten iiber die zentralen

Zugangsstellen zu beantragen. Zu diesem Zweck muss die operative Stelle bei einer zentralen

Zugangsstelle einen begriindeten elektronischen oder schriftlichen Antrag auf Zugang zu EES-

Daten stellen. Die zentrale Zugangsstelle priift, ob die in der Verordnung festgelegten

Zugangsbedingungen erflillt sind, und bearbeitet den Antrag im Falle eines positiven Ergebnisses.

Die EES-Daten werden dann der operativen Stelle so libermittelt, dass die Sicherheit der Daten

nicht beeintrachtigt wird.

Folgende Voraussetzungen fiir den Zugang zu EES-Daten fiir Strafverfolgungszwecke sind zu

prifen:

Der Zugang zum Zwecke von Abfragen ist fiir Strafverfolgungszwecke erforderlich;

der Zugang zum Zwecke von Abfragen ist im Einzelfall erforderlich und

verhdltnismaBig;

es liegen Beweise oder hinreichende Griinde fiir die Annahme vor, dass die Abfrage der
EES-Daten zur Verhiitung, Aufdeckung oder Untersuchung der betreffenden Straftaten
beitragt, insbesondere, wenn ein begriindeter Verdacht besteht, dass der Verdachtige,
der Téter oder das Opfer einer terroristischen oder sonstigen schweren Straftat einer

Personengruppe angehort, die unter die Verordnung fillt.

Zudem ist der Zugang zum EES als Instrument zur Identifizierung von Verdichtigen, Tatern oder

Opfern derartiger Straftaten zulédssig, wenn folgende Bedingungen erfiillt sind:

Die nationalen Datenbanken wurden zuvor abgefragt, und

im Falle einer Suche anhand von Fingerabdriicken wurde zuvor eine Abfrage gemaf3
dem Beschluss 2008/615/J1 des Rates (,,Priim-Beschluss®) durchgefiihrt, wenn
Abgleiche von Fingerabdriicken technisch mdglich sind, und diese Abfrage wurde
entweder vollstindig durchgefiihrt oder diese Abfrage war nicht innerhalb von

zwei Tagen, nachdem sie gestartet wurde, vollstindig abgeschlossen.
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Ein Antrag auf eine Abfrage im VIS zu derselben betroffenen Person kann parallel zu einem Antrag
auf eine Abfrage im EES gemif den im Beschluss 2008/633/J1 des Rates? festgelegten
Bedingungen gestellt werden.

SchlieBlich ist der Zugang zum EES als Instrument zur Abfrage von Daten zu den bisherigen
Reisen oder Aufenthalten im Hoheitsgebiet der Mitgliedstaaten von bekannten Verdéchtigen,
Straftitern oder mutmaBlichen Opfern terroristischer oder sonstiger schwerer Straftaten zuldssig,
wenn die oben genannten Grundsétze erfiillt sind.

1.15. Nationale ETIAS-Stellen>®

Das Europdische Reiseinformations- und -genehmigungssystem (ETIAS) unterstiitzt*” den
Informationsaustausch fiir die Zwecke des Grenzmanagements, der Strafverfolgung und der
Terrorismusbekdmpfung. ETIAS dient dazu, vor der Einreise eines von der Visumpflicht befreiten
Drittstaatsangehorigen in den Schengen-Raum und vor seiner Ankunft an
AuBengrenziibergangsstellen festzustellen, ob dieser zur Einreise berechtigt ist. ETIAS stellt eine
Reisegenehmigung bereit, die sich naturgeméal von einem Visum unterscheidet, jedoch eine
Voraussetzung fiir die Einreise und den Aufenthalt darstellt und anzeigt, dass mit dem Antragsteller
kein Risiko fiir die Sicherheit, kein Risiko der illegalen Einwanderung und kein hohes
Epidemierisiko verbunden ist.

ETIAS besteht aus
o dem ETIAS-Informationssystem, einschlieBlich der ETIAS-Uberwachungsliste;

o der ETIAS-Zentralstelle, die zur Europédischen Agentur fiir die Grenz- und
Kiistenwache gehort,

° den nationalen ETIAS-Stellen.

35 Beschluss 2008/633/J1 des Rates vom 23. Juni 2008 {iber den Zugang der benannten
Behorden der Mitgliedstaaten und von Europol zum Visa-Informationssystem (VIS) fiir
Datenabfragen zum Zwecke der Verhiitung, Aufdeckung und Ermittlung terroristischer und
sonstiger schwerwiegender Straftaten (ABI. L 218 vom 13.8.2008, S. 129).

36 Verordnung (EU) 2018/1240 des Europdischen Parlaments und des Rates vom
12. September 2018 iiber die Einrichtung eines Européischen Reiseinformations-
und -genehmigungssystems (ETIAS) und zur Anderung der Verordnungen
(EU) Nr. 1077/2011, (EU) Nr. 515/2014, (EU) 2016/399, (EU) 2016/1624 und
(EU) 2017/2226 (ABI. L 236 vom 19.9.2018, S. 1).

Verordnung (EU) 2018/1241 des Européischen Parlaments und des Rates vom

12. September 2018 zur Anderung der Verordnung (EU) 2016/794 fiir die Zwecke der
Einrichtung eines Europdischen Reiseinformations- und -genehmigungssystems
(ETIAS) (ABI. L 236 vom 19.9.2018, S. 72).

37 Die Kommission wird den Zeitpunkt bestimmen, zu dem das ETIAS seinen Betrieb
aufnehmen wird, sobald die Voraussetzungen gemil Artikel 88 der Verordnung
(EU) 2018/1240 erfiillt sind.

5825/20 Ih,gha/DS/bb 64
ANLAGE JALI DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=RAT&code2=&gruppen=Link:5825/20;Nr:5825;Year:20&comp=5825%7C2020%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=BES&code2=&gruppen=Link:2008/633;Year3:2008;Nr3:633&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=BES&code2=&gruppen=Link:2008/633;Year3:2008;Nr3:633&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=ABL&code2=&gruppen=Code:L;Nr:218;Day:13;Month:8;Year:2008;Page:129&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=VER&code2=&gruppen=Link:2018/1240;Year2:2018;Nr2:1240&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=VER&code2=&gruppen=Link:1077/2011;Nr:1077;Year:2011&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=VER&code2=&gruppen=Link:515/2014;Nr:515;Year:2014&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=VER&code2=&gruppen=Link:2016/399;Year2:2016;Nr2:399&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=VER&code2=&gruppen=Link:2016/1624;Year2:2016;Nr2:1624&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=VER&code2=&gruppen=Link:2017/2226;Year2:2017;Nr2:2226&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=ABL&code2=&gruppen=Code:L;Nr:236;Day:19;Month:9;Year:2018;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=VER&code2=&gruppen=Link:2018/1241;Year2:2018;Nr2:1241&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=VER&code2=&gruppen=Link:2016/79;Nr:2016;Year:79&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=ABL&code2=&gruppen=Code:L;Nr:236;Day:19;Month:9;Year:2018;Page:72&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=VER&code2=&gruppen=Link:2018/1240;Year2:2018;Nr2:1240&comp=

Hat die automatisierte Antragsbearbeitung eine Ubereinstimmung (,, Treffer*) zwischen den in dem
Antragsdatensatz gespeicherten Daten und den Daten in den ETIAS-Informationssystemen,
spezifischen Risikoindikatoren oder Ausschreibungen in den abgefragten EU-Informationssystemen
ergeben, so ist die ETIAS-Zentralstelle dafiir zusténdig, diesen Treffer zu iiberpriifen und, wenn
eine Ubereinstimmung bestitigt wird oder wenn Zweifel bestehen bleiben, die manuelle

Antragsbearbeitung gemil Artikel 26 in dem genannten Mitgliedstaat einzuleiten.

Anschlieflend ist es die nationale ETIAS-Stelle des betreffenden Mitgliedstaats, die den
betreffenden Antrag manuell bearbeitet. Sie erhdlt Zugriff auf den Antragsdatensatz und damit
verbundene Antragsdatensdtze sowie auf alle Treffer, die die automatisierte Bearbeitung ergeben
hat. Nach der manuellen Bearbeitung erteilt oder verweigert die zustindige nationale Stelle letztlich
gemil den Bestimmungen der Verordnung eine Reisegenehmigung. Zu diesem Zweck kann die

nationale Stelle zusidtzliche Angaben oder Unterlagen anfordern.
Eine Reisegenehmigung wird verweigert, wenn der Antragsteller

o ein Reisedokument verwendet hat, das im SIS als verloren, gestohlen, unterschlagen

oder fiir ungiiltig erkldrt gemeldet worden ist;
° ein Risiko fiir die Sicherheit darstellt;
o ein Risiko der illegalen Einwanderung darstellt;
o ein hohes Epidemierisiko darstellt;
. im SIS zur Einreise- und Aufenthaltsverweigerung ausgeschrieben ist;

. ein Ersuchen um Ubermittlung zusitzlicher Angaben oder Unterlagen nicht beantwortet

oder nicht zu einer Befragung erscheint.

Die nationalen ETIAS-Stellen sind fiir die Priifung der Antrage zustdndig und entscheiden iiber die
Erteilung, Verweigerung, Annullierung oder Aufhebung von Reisegenechmigungen. Bei der

Beurteilung der Antrdge sollten die nationalen ETIAS-Stellen miteinander und mit Europol

kooperieren.
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Eine nationale Stelle kann entscheiden, eine Reisegenehmigung zu verweigern, eine
Reisegenehmigung zu annullieren, wenn sich herausstellt, dass die Voraussetzungen fiir ihre
Erteilung zum Zeitpunkt der Erteilung nicht erfiillt waren, oder eine Reisgenehmigung aufzuheben,
wenn sich herausstellt, dass die Voraussetzungen fiir ihre Erteilung nicht mehr erfiillt sind. Den
betreffenden Antragstellern steht ein Rechtsmittel zu. Etwaige Rechtsmittel sind in dem
Mitgliedstaat, der iiber die Verweigerung, Annullierung oder Aufhebung entschieden hat und im
Einklang mit dem nationalen Recht dieses Mitgliedstaats einzulegen. Die zustdndige nationale
Stelle hat zur Aufgabe, die Antragsteller tiber das bei Einlegung eines Rechtsmittels zu befolgende

Verfahren zu unterrichten.

Die fiir die Durchfiihrung der Grenziibertrittskontrollen an den Au3engrenziibergangsstellen
zustidndigen Grenzbehorden fiihren Abfragen des ETIAS-Zentralsystems anhand der in der
maschinenlesbaren Zone des Reisedokuments gespeicherten Daten durch. Die
Einwanderungsbehorden haben zur Priifung oder Verifizierung, ob die Voraussetzungen fiir die
Einreise in das oder den Aufenthalt im Hoheitsgebiet der Mitgliedstaaten erfiillt sind, Zugang zum
ETIAS-Zentralsystem.

Die von den Mitgliedstaaten benannten Strafverfolgungsbehdrden sind nur in bestimmten Fillen
und nur dann, wenn dies zur Verhiitung, Aufdeckung oder Untersuchung terroristischer oder
sonstiger schwerer Straftaten erforderlich ist, berechtigt, die Abfrage von im ETIAS-Zentralsystem
gespeicherten personenbezogenen Daten zu beantragen. Die Richtlinie (EU) 2016/680
(,,Polizeirichtlinie®) gilt fiir die Verarbeitung solcher personenbezogener Daten durch die benannten

Behorden der Mitgliedstaaten gemdfl der ETIAS-Verordnung.
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1.16. Interoperabilitit

Hauptziel des ,,Pakets zur Interoperabilitit*38 ist die Verbesserung der Datenverwaltungsarchitektur
der Union im Bereich der Grenzkontrolle und der Sicherheit zur Erleichterung der korrekten
Identifizierung von Personen, die keine EU-Biirger sondern Drittstaatsangehorige sind. Die
Interoperabilitit zwischen dem EES (siehe Nr. 3.19), VIS (sieche Nr. 3.8), ETIAS (siehe Nr. 3.20),
Eurodac (siehe Nr. 3.9), SIS (siehe Nr. 3.2) und ECRIS-TCN (sieche Nr. 3.14.1) soll ermoglichen,
dass diese Informationssysteme der EU einander erginzen. Zu diesem Zweck miissen ein
Européisches Suchportal (European search portal — ESP), ein gemeinsamer Dienst fiir den Abgleich
biometrischer Daten (biometric matching service — BMS), ein gemeinsamer Speicher fiir
Identitdtsdaten (common identity repository — CIR) und ein Detektor fiir Mehrfachidentititen
(multiple-identity detector — MID) geschaffen werden®.

a) Um die systematische Nutzung der oben genannten EU-Informationssysteme zu gewéhrleisten,
sollten die benannten Behorden mit Zugangsberechtigung zu mindestens einem dieser Systeme,
dem CIR und dem MID, zu Europol-Daten oder zu den Interpol-Datenbanken SLTD und TDAWN
(siche Nr. 2.4), das ESP verwenden, welches die gleichzeitige Abfrage dieser Informationssysteme

ermdglicht.

b) Im gemeinsamen Speicher fiir Identitdtsdaten (CIR) wird eine individuelle Datei fiir jede in
diesen Informationssystemen erfasste Person angelegt; der CIR ist als gemeinsame Speichereinheit
fiir Identitéts-, Reisedokumenten- und biometrische Daten von in den Systemen erfassten Personen
zu verstehen. Der CIR sollte Teil der technischen Architektur der Systeme sein und als gemeinsame
Komponente von ihnen fiir die Speicherung und Abfrage der von ihnen verarbeiteten Identitéts-,

Reisedokumenten- und biometrischen Daten dienen.

38 Verordnung (EU) 2019/817 des Europédischen Parlaments und des Rates vom 20. Mai 2019
zur Errichtung eines Rahmens fiir die Interoperabilitit zwischen EU-Informationssystemen
in den Bereichen Grenzen und Visa und zur Anderung der Verordnungen

(EG) Nr. 767/2008, (EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 und
(EU) 2018/1861 des Europdischen Parlaments und des Rates, der Entscheidung
2004/512/EG des Rates und des Beschlusses 2008/633/J1 des Rates (ABI. L 135 vom
22.5.2019, S. 27).

Verordnung (EU) 2019/818 des Europdischen Parlaments und des Rates vom 20. Mai 2019
zur Errichtung eines Rahmens fiir die Interoperabilitdt zwischen EU-Informationssystemen
(polizeiliche und justizielle Zusammenarbeit, Asyl und Migration) und zur Anderung der
Verordnungen (EU) 2018/1726, (EU) 2018/1862, und (EU) 2019/816 (ABI. L 135 vom
22.5.2019, S. 85).

Die Kommission wird den Zeitpunkt bestimmen, ab dem die Vorschriften der Verordnungen
iber das ESP, den gemeinsamen Dienst BMS, den CIR und den MID Anwendung finden.

39
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Der Zugang zum CIR wird zu Zwecken folgender Art gewahrt:

e zur korrekten Identifizierung der in den EU-Informationssystemen erfassten Personen, oder,

soweit erforderlich,

e zur Unterstiitzung der Strafverfolgungsbehdrden bei der Verhiitung, Aufdeckung oder

Untersuchung terroristischer oder sonstiger schwerer Straftaten.

Ist eine Polizeibehorde aus verschiedenen Griinden nicht in der Lage, eine Person zu identifizieren,
so kann sie eine Abfrage im CIR vornehmen. Zu diesem Zweck ermichtigen die Mitgliedstaaten
ihre zustdndige Behorde auf der Grundlage der nationalen Rechtsvorschriften, dies zu tun, und
legen die Verfahren, Bedingungen und Kriterien fiir derartige Identitatskontrollen fest. Die Abfrage
wird entweder anhand unmittelbar zuvor abgenommener Fingerabdriicke der betreffenden Person
durchgefiihrt oder, sollte dies nicht mdglich sein, anhand von Identitdtsdaten der Person in

Verbindung mit Reisedokumentendaten.

Ergibt die Abfrage, dass Daten {iber die Person im CIR gespeichert sind, so erhilt die
Polizeibehorde Auskunft iiber Namen, Vornamen, Geburtsdatum, Geburtsort, Staatsangehorigkeit,
Geschlecht, frithere Namen und gegebenenfalls — sofern verfiigbar — iiber Pseudonyme oder
Aliasnamen sowie Angaben zu den Reisedokumenten. Zudem darf die Polizei, sofern sie nach
nationalem Recht dazu erméchtigt ist, im Falle einer Naturkatastrophe, eines Unfalls oder eines
Terroranschlags und ausschlielich zum Zwecke der Identifizierung unbekannter Personen, die sich
nicht ausweisen konnen, oder nicht identifizierter menschlicher Uberreste Abfragen im CIR anhand

von biometrischen Daten vornehmen.

CIR-Abfragen fiir Strafverfolgungszwecke: Insbesondere wenn ein Verdacht besteht, dass es sich
bei einem Verdéchtigen, Téter oder Opfer einer terroristischen oder schweren Straftat um eine
Person handelt, deren Daten in den Informationssystemen erfasst sind, diirfen die benannten
Behorden und Europol den CIR abfragen, um zu erfahren, ob Daten zu einer bestimmten Person
gespeichert sind. Sind solche Daten vorhanden, so zeigt der CIR im Anschluss an die automatische
Priifung auf Vorliegen einer Ubereinstimmung im System anhand der
,,Ubereinstimmungskennzeichnungsfunktion (match-flag functionality) eine Referenz an, die auf
das Informationssystem mit den {ibereinstimmenden Daten verweist. Diese Antwort in Form einer
Ubereinstimmungskennzeichnung sollte nur dazu verwendet werden, einen Antrag auf Zugang zu
dem betreffenden EU-Informationssystem zu {ibermitteln. Eine derartige Antwort sollte auer dem
Hinweis, dass Daten der betroffenen Person in einem der EU-Informationssysteme gespeichert sind,

keine personenbezogenen Daten anzeigen.

5825/20 Ih,gha/DS/bb 68
ANLAGE JALI DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=RAT&code2=&gruppen=Link:5825/20;Nr:5825;Year:20&comp=5825%7C2020%7C

Ermichtigte Endnutzer sollten keine die betroffene Person beschwerenden Entscheidungen treffen,
die sich allein auf das Vorliegen einer Ubereinstimmungskennzeichnung griinden. Der Zugriff des
Endnutzers auf eine Ubereinstimmungskennzeichnung sollte somit einen nur sehr begrenzten
Eingriff in das Recht der betroffenen Person auf Schutz ihrer personenbezogenen Daten darstellen;
gleichzeitig wiirde dies den benannten Behorden aber erlauben, effizientere Antrige auf Zugang zu
personenbezogenen Daten zu stellen. Der vollstindige Zugang zu Daten fiir
Strafverfolgungszwecke unterliegt weiterhin den in der Eurodac-Verordnung festgelegten

Bedingungen und Verfahren (siehe Nr. 2.7)

¢) Mit dem Detektor fiir Mehrfachidentitidten (MID) werden Verkniipfungen zwischen den in den
einzelnen EU-Informationssystemen erfassten Daten hergestellt und gespeichert. Bei der
Strafverfolgung wird eine MID-Priifung im CIR und im SIS eingeleitet, wenn eine
Personenausschreibung im SIS erstellt oder aktualisiert wird oder wenn im ECRIS-TCN ein
Datensatz angelegt oder gedndert wird. Diese Priifung wird nur durchgefiihrt, um Daten, die in
einem EU-Informationssystem vorhanden sind, mit Daten in einem anderen EU-Informationssystem
zu vergleichen. Die Verifizierung verschiedener Identititen ist von dem betreffenden SIRENE-Biiro

oder den betreffenden Zentralbehorden manuell vorzunehmen.
Die Kommission wird

e den Zeitpunkt bestimmen, ab dem die Vorschriften der Verordnungen iiber das ESP, den

gemeinsamen Dienst BMS, den CIR und den MID Anwendung finden;

e in enger Zusammenarbeit mit den Mitgliedstaaten, eu-LISA und anderen zustdndigen
Stellen der Union ein Handbuch fiir die Umsetzung und den Betrieb der
Interoperabilitdtskomponenten zur Verfiigung stellen. Das Handbuch soll technische und

operative Leitlinien, Empfehlungen und bewihrte Verfahren enthalten.
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1.17. Wahl des Kommunikationskanals — allgemein verwendete Kriterien

In einem Mitgliedstaat erfiillt eine einzige Anlaufstelle4? eine entscheidende Funktion bei der
Bestimmung des am besten geeigneten und maBigeblichsten Kanals, da bei ihr alle von der Einheit
bearbeiteten (eingehenden und ausgehenden) Ersuchen zusammenlaufen. Im Interesse der Effizienz
rdumen die nationalen Behorden den Ermittlern eine betridchtliche Autonomie bei der Wahl des fiir
die Ermittlungen am besten geeigneten Kanals ein. Folgendes sind generell die meistgenutzten

Kommunikationskanéle:
o SIRENE {iber die SIS-Anlaufstellen jedes Schengen-Staates
. Europol iiber die nationalen Europol-Stellen/Europol-Verbindungsbeamten
o Interpol {iber die nationalen Zentralbiiros in den Polizeizentralen
o Verbindungsbeamte
o die zwischen den Zollbehorden genutzten Amtshilfekanile (Neapel-1I-Ubereinkommen)

. bilaterale Kanile auf der Grundlage von Kooperationsvereinbarungen auf nationaler,

regionaler und lokaler Ebene (PCCC).

Die allgemeine Regelung sieht vor, dass ein Ersuchen nur iiber einen Kanal tibermittelt wird. In
Ausnahmefillen kann ein Ersuchen auch gleichzeitig {iber verschiedene Kanile iibermittelt werden.
In diesen Fillen sollte dies allen Parteien auf angemessene Weise eindeutig angegeben werden.
Analog hierzu muss auch ein Wechsel des Kanals allen Beteiligten zusammen mit den Griinden fiir

diesen Wechsel mitgeteilt werden.

Zur Vermeidung thematischer Uberschneidungen oder von Situationen, in denen ein Ersuchen
unnotigerweise liber mehrere Kanile tibermittelt wird, kann der zustdndige Sachbearbeiter (SIS,
Europol, Interpol, bilateraler Verbindungsbeamter) im ersuchenden Staat anhand der nachstehenden

Kriterien den am besten geeigneten Ubermittlungsweg fiir ein Informationsersuchen bestimmen:

40 Leitlinien fiir eine einzige Anlaufstelle, 10492/14 DAPIX 75 ENFOPOL 157 und 10492/14
DAPIX 75 ENFOPOL 157 ADD 1 REV 1.
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. geografische Kriterien, d. h. Staatsangehorigkeit/Wohnsitz/Herkunft der betreffenden
Person bzw. der betreffenden Sache ist bekannt und das Ersuchen betrifft die
Ubermittlung von Einzelheiten (Adresse, Telefonnummer, Fingerabdriicke, DNA,
Registrierung usw.);

° thematische Kriterien, d. h. organisierte Kriminalitét, schwere Kriminalitét,
Terrorismus; Vertraulichkeit/Empfindlichkeit; Kanal, der fiir mit dem vorliegenden Fall
in Verbindung stehende frithere Ersuchen verwendet wurde;technische Kriterien,

d. h. die Notwendigkeit sicherer IT-Kanéle;

o Dringlichkeitskriterien, d. h. ein unmittelbares Risiko fiir die physische Integritit einer
Person, unmittelbar bevorstehender Verlust von Beweismaterial, Ersuchen um
dringende grenziiberschreitende Einsitze oder UberwachungsmafBnahmen.

2. INFORMATIONSSYSTEME

2.1. Schengener Informationssystem der zweiten Generation (SIS IT)*!

Gegenwirtig ist das Schengener Informationssystem der zweiten Generation (,,SIS II*) in 26 EU-
Mitgliedstaaten sowie in vier mit der Schengen-Zusammenarbeit assoziierten Nicht-EU-Staaten
(Norwegen, Island, Schweiz und Liechtenstein) in Betrieb. Es unterstiitzt die operative
Zusammenarbeit zwischen Polizei- und Justizbehorden in Strafsachen. Da das SIS ein System
sowohl der Polizeizusammenarbeit als auch der Grenzkontrolle ist, konnen benannte Polizei-,
Grenzschutz- und Zollbeamte sowie Visum- und Justizbehdrden im gesamten Schengen-Raum das
SIS konsultieren*2.

SIS-II-Daten konnen (unter Einhaltung strenger Datenschutzvorschriften) rund um die Uhr liber
Zugangspunkte in den SIRENE-Biiros, an den Grenziibergangsstellen, innerhalb des nationalen
Hoheitsgebiets und in den konsularischen Vertretungen im Ausland abgefragt werden. Die
Datenbank erfasst Daten sowohl zu Personen als auch zu Gegenstéinden und ermdglicht den
Datenausaustausch fiir die Zwecke der Verhiitung von Straftaten und zur Bekdmpfung der
irreguldren Einwanderung. Durch Online-Abfrage von SIS stellt der untersuchende Beamte auf
, L reffer/kein Treffer-Basis® rasch fest, ob eine iiberpriifte Person in der Datenbank aufgefiihrt ist
oder nicht.

41 Beschluss 2007/533/J1 des Rates vom 12. Juni 2007 iiber die Einrichtung, den Betrieb und die
Nutzung des Schengener Informationssystems der zweiten Generation (SIS II) (ABI. L 205
vom 7.8.2007, S. 63).

42 Eine Liste der zustidndigen nationalen Behorden, die das Recht auf Zugang zu den
Ausschreibungen besitzen, wird alljéhrlich im Amtsblatt der Europdischen Union

verOffentlicht.
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Die Daten werden als Ausschreibungen bezeichnet, die nur die Informationen enthalten, die
erforderlich sind, um eine Person oder einen Gegenstand zu identifizieren und die entsprechenden
MalBnahmen zu ergreifen. Das einheitliche Netz der nationalen SIRENE-Biiros gewéhrleistet den
Austausch zusitzlicher Informationen geméf den Bestimmungen des SIRENE-Handbuchs. Eine
Ausschreibung ist ein Datensatz, der den Behorden die Identifizierung von Personen oder
Gegenstinden ermoglicht, sodass sie geeignete Mallnahmen ergreifen konnen:

Ausschreibungen zu Personen (sowohl Unionsbiirger als auch Drittstaatsangehorige). Diese
erleichtern Maflnahmen wie die folgenden:

- Festnahmen zum Zwecke der Ubergabehaft auf der Grundlage entweder des
Europdischen Haftbefehls oder von Abkommen zwischen der EU und Drittldndern oder
aber fiir Auslieferungszwecke;

- Suche nach dem Verbleib vermisster Personen,;

— Vorladungen vor ein Gericht im Zusammenhang mit einem Strafverfahren oder der
Vollstreckung einer Freiheitsstrafe;

— verdeckte und gezielte Kontrollen im Hinblick auf die Verfolgung von Straftaten,
Abwehr von Bedrohungen der 6ffentlichen Sicherheit oder Abwehr von Bedrohungen
der nationalen Sicherheit;

— Verweigerung der Einreise von eigenen Staatsangehdrigen oder Ausldndern in den
Schengen-Raum infolge einer behordlichen oder gerichtlichen Entscheidung oder
aufgrund einer Bedrohung der 6ffentlichen Sicherheit und Ordnung oder aufgrund der
Nichteinhaltung nationaler Regelungen fiir die Einreise und den Aufenthalt von
Auslidndern.

SIS-I1-Ausschreibungen zu Gegenstinden werden fiir verdeckte oder gezielte Kontrollen,
zum Zwecke der Beschlagnahme, zur Verwendung als Beweismittel in Strafverfahren oder zu
Uberwachungszwecken eingestellt. Diese Ausschreibungen konnen sich auf Folgendes
beziehen:

— Fahrzeuge, Wasserfahrzeuge, Luftfahrzeuge oder Container;
- Feuerwaffen;

— gestohlene Dokumente;

- Banknoten;

— gestohlenes Eigentum wie Kunstgegenstdnde, Boote und Schiffe.
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Besonders ermichtigte Bedienstete von Europol konnen im Rahmen ihres Mandats Auskunft iiber
die in das SIS II eingegebenen Daten einholen und diese unmittelbar abfragen und kénnen den

betreffenden Mitgliedstaat um weitere Informationen ersuchen.

Die nationalen Eurojust-Mitglieder und ihre Assistenten haben das Recht, im Rahmen ihres

Mandats auf die in das SIS II eingegebenen Daten zuzugreifen und diese abzufragen.

Drei Jahre nach Inbetriebnahme des SIS II fithrte die Kommission eine Evaluierung des Systems
durch. In den drei letzten neuen SIS-Verordnungen (SIS-Neufassung) wird dieser Entwicklung
Rechnung getragen; sie zielen auf mehr Effizienz bei der Bekdmpfung von Terrorismus und
schwerer Kriminalitit ab, insbesondere durch einen verbesserten Informationsaustausch zwischen
den zustidndigen Behdrden. Ferner wird mit ihnen das Grenz- und Migrationsmanagement
unterstiitzt und das SIS auf die Interoperabilitit mit IT-GroBsystemen der EU wie VIS, Eurodac,
ETIAS und EES vorbereitet. Die Verordnungen zur Anderung des rechtlichen und operativen

Rahmens von SIS 11 sind folgende:

e Verordnung (EU) 2018/1860 iiber die Nutzung des Schengener Informationssystems fiir die
Riickkehr illegal aufhiltiger Drittstaatsangehdriger43;

e Verordnung (EU) 2018/1861 iiber die Einrichtung, den Betrieb und die Nutzung des

Schengener Informationssystems (SIS) im Bereich der Grenzkontrollen*4; und

e Verordnung (EU) 2018/1862 iiber die Einrichtung, den Betrieb und die Nutzung des SIS im
Bereich der polizeilichen Zusammenarbeit und der justiziellen Zusammenarbeit in

Strafsachen*s.

43 Verordnung (EU) 2018/1860 des Europdischen Parlaments und des Rates vom

28. November 2018 {iber die Nutzung des Schengener Informationssystems fiir die Riickkehr
illegal aufhéltiger Drittstaatsangehdriger (ABIL. L 312 vom 7.12.2018, S. 1).

Verordnung (EU) 2018/1861 des Europdischen Parlaments und des Rates vom

28. November 2018 iiber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems (SIS) im Bereich der Grenzkontrollen, zur Anderung des
Ubereinkommens zur Durchfiihrung des Ubereinkommens von Schengen und zur Anderung
und Authebung der Verordnung (EG) Nr. 1987/2006 (ABI. L 312 vom 7.12.2018, S. 14).
Verordnung (EU) 2018/1862 des Europiischen Parlaments und des Rates vom

28. November 2018 tiber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems (SIS) im Bereich der polizeilichen Zusammenarbeit und der justiziellen
Zusammenarbeit in Strafsachen, zur Anderung und Aufhebung des Beschlusses 2007/533/J1
des Rates und zur Authebung der Verordnung (EG) Nr. 1986/2006 des Europdischen
Parlaments und des Rates und des Beschlusses 2010/261/EU der Kommission (ABI. L 312
vom 7.12.2018, S. 56).

44

45
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Die drei iiberarbeiteten SIS-Verordnungen sind im Dezember 2019 in Kraft getreten, und sie
werden ab Dezember 2021 voll funktionsfdhig sein. Die neuen Funktionen des SIS werden in
verschiedenen Phasen eingefiihrt, wobei die Arbeiten bis 2021 abgeschlossen sein miissen. Ein
automatisiertes Fingerabdruck-Identifizierungssystem (AFIS) wurde im Mérz 2018 im SIS
eingefiihrt; damit wird es ab 2021 mdoglich sein, Abfragen anhand von Fingerabdriicken

vorzunehmen.

Die Verordnungen enthalten spezifische Bestimmungen fiir diejenigen Mitgliedstaaten, die einen
besonderen Status in Bezug auf Schengen und auf die im AEUV vorgesehenen MalBBnahmen im
Raum der Freiheit, der Sicherheit und des Rechts haben, d. h. Ddnemark, Irland, Kroatien,
Bulgarien, Ruménien und Zypern. Dariiber hinaus bilden die Verordnung (EU) 2018/1861 und die
Verordnung (EU) 2018/1860 die Rechtsgrundlage fiir die Mitglieder der europédischen Grenz- und
Kiistenwacheteams fiir den direkten Zugriff auf SIS-Daten fiir die Zwecke von Grenzkontrollen und
der Riickfiihrung illegal authéltiger Drittstaatsangehodriger. Die Mitglieder von européischen Grenz-
und Kiistenwacheteams {iben ihr Recht — im Rahmen ihres Mandats und unter der Voraussetzung,
dass sie zur Durchfiihrung von Kontrollen befugt sind und die erforderliche Schulung erhalten
haben — iiber eine technische Schnittstelle aus, die von der Europdischen Agentur fiir die Grenz-
und Kiistenwache (Frontex) einzurichten und zu pflegen ist und die einen direkten Zugriff auf das
zentrale SIS II ermdglicht.

2.2. EIS - Europol-Informationssystem?6

Mit der Europol-Verordnung wird ein neues Konzept fiir die Datenverarbeitung, das als Konzept
zur integrierten Datenverwaltung (Integrated Data Management Concept — IDMC) bezeichnet wird,
eingefiihrt. Das IDMC kann als die Mdglichkeit definiert werden, Kriminalitdt betreffende
Informationen zu vielfdltigen Geschiftszwecken wie vom Dateneigentiimer angegeben zu nutzen;
dadurch wird die Verwaltung und die Verarbeitung in integrierter und technologieneutraler Weise
ermoglicht. Nach dem Europol-Beschluss des Rates war die Datenverarbeitung nach Systemen
strukturiert. Die Europol-Verordnung enthélt nicht mehr Bezugnahmen auf Systeme, sondern
schreibt stattdessen vor, dass Verarbeitungszwecke angegeben werden. Damit ein reibungsloser
Ubergang gewihrleistet wird, kénnen die Nutzer weiterhin mit den vorhandenen Systemen auf eine

Weise arbeiten, die mit dem neuen Rechtsrahmen vereinbar ist.

46 Verordnung (EU) 2016/794 des Europdischen Parlaments und des Rates vom 11. Mai 2016
iiber die Agentur der Europédischen Union fiir die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (Europol) und zur Ersetzung und Aufhebung der Beschliisse 2009/371/J1,
2009/934/11, 2009/935/J1, 2009/936/J1 und 2009/968/J1 des Rates (ABI. L 135 vom
24.5.2016, S. 53) (anwendbar seit dem 1. Mai 2017)
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Das Europol-Informationssystem (EIS), auf das im Europol-Beschluss Bezug genommen wird, ist
ein von Europol betriebenes zentrales System, das es den Mitgliedstaaten und den
Kooperationspartnern von Europol ermoglicht, Daten zu verdichtigen Personen, verurteilten
Straftétern oder ,,potenziellen kiinftigen Straftitern®, die mit unter das Mandat von Europol
fallenden Straftaten (Schwerkriminalitit, organisierte Kriminalitit oder Terrorismus) zu tun haben,
zu speichern, auszutauschen und abzugleichen. Es ermdglicht die Speicherung der ganzen
Bandbreite von Daten und Beweisen im Zusammenhang mit den betreffenden Straftaten/Personen,
z. B. zu Personen mit Aliasnamen, Unternehmen, Fernsprechnummern, E-Mail-Adressen,
Fahrzeugen, Feuerwaffen, DNA, Lichtbildern, Fingerabdriicken, Bomben usw.). Das Europol-
Informationssystem, das in erster Linie als ein System fiir den Abgleich dient, bietet einen Zugriff
nach dem Treffer/kein-Treffer-Verfahren. Die Europol-Verordnung sieht einen uneingeschriankten
Zugriff auf Daten vor, die zu Zwecken der strategischen oder themenbezogenen Analyse libermittelt
wurden, aber nur einen Zugriff nach dem Treffer/kein-Treffer-Verfahren auf Daten, die fiir

operative Analysen iibermittelt wurden.

Das EIS ist faktisch ein Referenzsystem, mit dessen Hilfe festgestellt werden kann, ob gesuchte
Informationen in einem der EU-Mitgliedstaaten, bei Kooperationspartnern oder bei Europol
verfiigbar sind oder nicht. Es ist in allen Mitgliedstaaten und fiir ordnungsgemail erméachtigte
Europol-Bedienstete verfiigbar. Gegenwirtig konnen die Mitgliedstaaten auf drei verschiedene
Arten Daten hochladen:

a) durch manuelle Aufnahme von Daten in das EIS oder iiber SIENA;
b) durch halbautomatischen Transfer, indem ein Batch-Upload im EIS durchgefiihrt wird;
d) durch automatischen Datentransfer, indem ein Datenloader verwendet wird.

Die Daten im EIS werden in den weitaus meisten Féllen iiber automatisierte Datenladesysteme
eingegeben. Das Datenerhebungskonzept der Mitgliedstaaten hat sich gewandelt, denn der
Schwerpunkt bei der Datentibermittlung hat sich auf Komponenten verlagert, zu denen ein Abgleich

erfolgen kann, wie etwa Personen, Fahrzeuge, Fernsprechnummern und Feuerwaffen.

Drittstaaten konnen nicht direkt Daten in das EIS eingeben oder im EIS abgleichen, aber geméal
Artikel 23 Absatz 5 der Europol-Verordnung konnen sie die Daten an Europol senden. Europol
wird zundchst priifen miissen, ob die Daten unter das Europol-Mandat fallen, und nimmt nur in

diesem Fall die Daten entgegen und flihrt den Abgleich der Daten durch.
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Das EIS, das den Austausch hoch sensibler Informationen ermdglicht, verfiigt {iber ein solides
System, das Vertraulichkeit und Sicherheit gewéhrleistet. Die Sicherheit wird beispielsweise durch
spezifische Bearbeitungscodes gewihrleistet. Diese geben an, was mit bestimmten Informationen
geschehen kann und wer Zugang zu ihnen hat. Die Bearbeitungscodes sind so konzipiert, dass die
Informationsquelle geschiitzt bleibt und die Verarbeitung der Informationen entsprechend den
Wiinschen des Eigentiimers der Informationen und gemall dem nationalen Recht des Mitgliedstaats
gewihrleistet sind. Das EIS ist fiir die Verarbeitung von Informationen bis zum
Geheimhaltungsgrad ,,EU RESTRICTED* (einschlieBlich) akkreditiert.

2.3. SIENA - die Europol-Netzanwendung fiir sicheren Datenaustausch

SIENA ist das sichere Kommunikationssystem von Europol, das von den Mitgliedstaaten, Europol
und seinen Kooperationspartnern fiir den Austausch operativer und strategischer Informationen und
Erkenntnisse in Bezug auf Straftaten, einschlieBlich operativer Daten zu Personen, verwendet wird.
SIENA ist ein Mitteilungssystem, das verschiedene Arten von Mitteilungen zu verschiedenen

Zwecken bietet, einschlieBlich des Datenaustauschs geméfl dem ,,schwedischen Rahmenbeschluss®.

Bei Konzeption und Funktionsweise von SIENA wurde erheblicher Wert auf Sicherheit,
Datenschutz und Vertraulichkeit gelegt. SIENA ist fiir den Austausch von Informationen des
Geheimhaltungsgrads ,,EU CONFIDENTIAL® akkreditiert. Beim Datenaustausch iiber SIENA gibt
es klare Verantwortlichkeiten fiir die Datenverarbeitung. Fiir jede abgehende SIENA-Meldung
miissen die Klassifikation (Vertraulichkeit), die Bearbeitungscodes und die Zuverléssigkeit der

Quellen und der Informationen angegeben werden.

Die Standardsprache der SIENA-Nutzerschnittstelle ist Englisch, die Schnittstelle ist aber
mehrsprachig und ermdglicht damit den SIENA-Operatoren, in ihrer bzw. ihren eigenen
Landessprache(n) zu arbeiten. Neben dem Austausch von Nachrichten konnen die SIENA-
Operatoren Abfragen durchfiihren und statistische Berichte iiber die iiber SIENA ausgetauschten

Daten erstellen.

SIENA unterstiitzt den bilateralen Datenaustausch zwischen Mitgliedstaaten und ermdglicht ihnen
auch den Austausch von Daten auBBerhalb des Europol-Mandats. Erfolgt der Datenaustausch mit
einem der Kooperationspartner von Europol, so erhalten die Mitgliedstaaten eine Meldung iiber
SIENA, dass dieser Austausch nur stattfinden sollte, wenn er Straftaten betrifft, die unter das

Europol-Mandat fallen.
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Europol wird die iiber SIENA ausgetauschten Informationen nur dann fiir die Zwecke der
operativen Datenverarbeitung bearbeiten, wenn Europol bei dem Datenaustausch als Adressat
einbezogen wurde. Fiir Uberpriifungszwecke sind alle iiber SIENA ausgetauschten Daten dem

Datenschutzbeauftragten von Europol und den nationalen Uberwachungsstellen zugiinglich.

SIENA unterstiitzt den strukturierten Datenaustausch auf der Grundlage des UMF-Formats
(Universal Message Format). Derzeit kann die UMF-Komponente PERSON in der SIENA-
Netzanwendung selbst angelegt/angezeigt werden. Das gesamte UMF-Datenmodell wird bereits

vom SIENA-Webservice unterstiitzt.
2.4. 1-24/7 — das globale Polizeikommunikationssystem von Interpol

1-24/7, das globale Netz fiir den Austausch von polizeilichen Informationen verbindet das
Generalsekretariat von Interpol in Lyon (Frankreich), die nationalen Zentralbiiros (NCB) in

190 Landern sowie die regionalen Biiros.

Das Interpol-Informationssystem ermoglicht eine direkte Nachrichtenkommunikation zwischen den
NCB. Alle Interpol-Datenbanken (mit Ausnahme der Datenbank mit Bildern betreffend die sexuelle
Ausbeutung von Kindern) sind in Echtzeit iiber I- 24/7 zugénglich. 1-24/7 ermdglicht es den
Mitgliedstaaten auch, iiber eine direkte (B2B-)Verbindung auf die nationalen Datenbanken der
anderen Mitgliedstaaten zuzugreifen. Die Mitgliedstaaten behalten und verwalten ihre eigenen
nationalen strafrechtlich relevanten Daten und kontrollieren deren Vorlage, den Zugang anderer
Lander zu den Daten und deren Vernichtung entsprechend ithrem nationalen Recht. Sie haben auch

die Option, sie den internationalen Strafverfolgungsbehodrden iiber I- 24/7 zugédnglich zu machen.
2.4.1. Interpol: DNA-Gateway

Die DNA-Datenbank von Interpol umfasst eine internationale DNA-Datenbank, ein Formular fiir
eine internationale Suchanfrage flir den bilateralen Austausch und ein Mittel fiir die sichere
standardisierte elektronische Ubermittlung. Es werden keine namenbezogenen Daten aufbewahrt,
die ein DNA-Profil mit einer bestimmten Person verkniipfen. Die DNA-Gateway ist mit dem

automatisierten Datenaustausch im Priim-Rahmen kompatibel.

Die Mitgliedstaaten haben Zugang zu der Datenbank, und auf Antrag kann der Zugang iiber die
nationalen Zentralbiiros hinaus auch gerichtsmedizinischen Stellen und Labors gewihrt werden. Die
Polizei in den Mitgliedstaaten kann DNA-Profile von Straftdtern, Tatorten, vermissten Personen

und nicht identifizierten Leichen einreichen.
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2.4.2. Interpol-Fingerabdruckdatenbank

Erméchtigte Nutzer in den Mitgliedstaaten konnen {iber ein automatisiertes Fingerabdruck-
Identifizierungssystem (AFIS) Dateien einsehen, einreichen und abgleichen. Die Dateien werden in
dem vom US-amerikanischen Normeninstitut (National Institute of Standards and
Technology/NIST) vorgegebenen Format gespeichert und ausgetauscht. Die Leitlinien fiir die
Ubermittlung von Fingerabdriicken und die Leitlinien fiir die Ubermittlung von Fingerabdruck-
Tatortspuren sind den Mitgliedstaaten bei der qualitativen und quantitativen Verbesserung der an
das Interpol-AFIS iibermittelten Fingerabdruckdateien behilflich.

2.4.3. Interpol-Datenbank gestohlener und verlorener Reisedokumente

Die Interpol-Datenbank gestohlener und verlorener Reisedokumente enthélt Informationen iiber
mehr als 45 Millionen Reisedokumente, die von 166 Landern als verloren oder gestohlen gemeldet
worden sind. Diese Datenbank ermdglicht es den NCB von Interpol und anderen erméchtigten
Strafverfolgungsbehdrden (etwa Einwanderungs- und Grenzschutzbeamten), sich Gewissheit tiber
die Giiltigkeit eines verddchtigen Reisedokuments zu verschaffen. Fiir die Zwecke der Verhiitung
und Bekdmpfung der Schwerkriminalitit und der organisierten Kriminalitdt tauschen die
zustidndigen Strafverfolgungsbehorden der Mitgliedstaaten Daten in Bezug auf Reisepisse mit
Interpol aus?’.

2.4.4. Datenbank zur Erfassung von Ausschreibungen zugeordneten Reisedokumenten
(TDAWN)

Die TDAWN enthilt Informationen iiber Reisedokumente von Personen, die mit Interpol-
Ausschreibungen gesucht werden.

2.4.5. Referenztabelle fiir Schusswaffen

Die Interpol-Referenztabelle fiir Schusswaffen ermdglicht es Ermittlern, die bei einer Straftat
verwendeten Schusswaffen (nach Marke, Modell, Kaliber usw.) korrekt zu bestimmen. Die Tabelle
enthélt mehr als 250 000 Referenzen zu Schusswaffen und 57 000 Abbildungen in hoher Qualitit.
Das Interpol-Ballistik-Informationsnetz ist eine Plattform fiir den internationalen Austausch und
Abgleich ballistischer Daten und weist mehr als 150 000 Dateien auf.

Die Interpol-Datenbank zur Aufspiirung und Riickverfolgung illegaler Waffen (1IARMS) ist eine IT-
Anwendung, die den Informationsaustausch und die Zusammenarbeit der Strafverfolgungsbehdrden
in Bezug auf Straftaten erleichtert, bei denen Feuerwaffen eine Rolle gespielt haben.

47 Gemeinsamer Standpunkt 2005/69/J1 des Rates zum Austausch bestimmter Daten mit Interpol
(ABL L 27 vom 29.1.2005, S. 61).
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2.5. Europiisches Strafregisterinformationssystem ECRIS*®

Mit dem IT-basierten Européischen Strafregisterinformationssystem (ECRIS)* werden die
elektronischen Mittel fiir den Austausch von Informationen tliber Verurteilungen zwischen den
Mitgliedstaaten in einem standardisierten Format bereitgestellt. Das ECRIS wird verwendet, um die
Mitgliedstaaten liber gegen ihre Staatsangehorigen ergangene Urteile zu unterrichten und Ersuchen
um Strafregisterinformationen fiir die Zwecke von Strafverfahren und andere Zwecke wie
Verwaltungs- oder Beschiftigungszwecke zu tibermitteln. Es ist auch moglich, Ersuchen in Bezug
auf Drittstaatsangehorige zu libermitteln, wenn Anlass zu der Vermutung besteht, dass der ersuchte

Mitgliedstaat iiber Informationen zu der betreffenden Person verfiigt.

ECRIS-Ersuchen sind innerhalb von 10 Arbeitstagen zu beantworten, wenn das Ersuchen Zwecke
von Strafverfahren oder Beschéftigungszwecke betrifft, und innerhalb von 20 Arbeitstagen, wenn

das Ersuchen von einer Person zu ihrer eigenen Unterrichtung gestellt wurde.

ECRIS ist nicht zur Einrichtung einer zentralen Strafregisterdatenbank ausgelegt und beruht auf
einer dezentralen IT-Architektur, wobei alle Strafregisterdateien ausschlieflich in von den
Mitgliedstaaten betriebenen Datenbanken gespeichert sind. Die Daten werden elektronisch

zwischen den benannten zentralen Behorden der Mitgliedstaaten ausgetauscht.

Die Informationen miissen von den Mitgliedstaaten gemaf} den vereinbarten Regeln und in
standardisierten Formaten iibermittelt werden und so vollstindig wie moglich sein, damit der
empfangende Mitgliedstaat die Informationen richtig verarbeiten und die betreffende Person
identifizieren kann. Die Nachrichten werden in den Amtssprachen der betreffenden Mitgliedstaaten

oder in einer anderen, von beiden Mitgliedstaaten akzeptierten Sprache {ibermittelt.

48 Rahmenbeschluss 2009/315/J1 des Rates vom 26. Februar 2009 iiber die Durchfiihrung und
den Inhalt des Austauschs von Informationen aus dem Strafregister zwischen den
Mitgliedstaaten (ABI. L 93 vom 7.4.2009, S. 23).

49 Richtlinie (EU) 2019/884 des Europédischen Parlaments und des Rates vom 17. April 2019 zur
Anderung des Rahmenbeschlusses 2009/315/J1 des Rates im Hinblick auf den Austausch von
Informationen iiber Drittstaatsangehorige und auf das Europiische
Strafregisterinformationssystem (ECRIS), sowie zur Ersetzung des Beschlusses 2009/316/J1
des Rates (ABI. L 151 vom 7.6.2019, S. 143).
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Ein nicht bindendes Handbuch fiir Rechtsanwender, in dem die Verfahren fiir den
Informationsaustausch und die Koordinierung ihrer MaBBnahmen fiir Entwicklung und Betrieb des
ECRIS dargelegt sind, wird vom Generalsekretariat des Rates verdffentlicht und kann in
elektronischem Format auf der Website des Rates und auf der bei der Kommission angesiedelten

Website CIRCABC unter https://circabc.europa.eu abgerufen werden. Ersuchen um Zugang zu dem

Leitfaden sind an das Ratssekretariat zu richten. Ersuchen um Zugang zu der engeren
Interessengruppe ,,ECRIS Business and Technical Support* (ECRIS — Betrieb und technische

Unterstiitzung) sind an die Europdische Kommission zu richten.
2.5.1. ECRIS fiir Drittstaatsangehorige>

Der Rechtsrahmen fiir ECRIS trdgt den Besonderheiten von Anfragen zu Drittstaatsangehorigen
nicht in ausreichendem Maf3e Rechnung. Innerhalb der Union werden Informationen zu
Drittstaatsangehorigen nicht — wie bei Staatsangehorigen der Mitgliedstaaten im jeweiligen
Herkunftsmitgliedstaat — erhoben, sondern nur in den Mitgliedstaaten gespeichert, in denen die
Verurteilungen erfolgt sind. Mit dem ECRIS-TCN?3! kann die nationale Zentralbehorde feststellen,
welche anderen Mitgliedstaaten iiber Strafregisterinformationen zu einem Drittstaatsangehdrigen
verfiigen. Dann kann auf den bestehenden ECRIS-Rahmen zuriickgegriffen werden, um die
betreffenden Mitgliedstaaten geméll dem Rahmenbeschluss 2009/315/J1 um solche Informationen

zu ersuchen.

Die Verordnung sieht Vorschriften iiber die Einrichtung eines zentralisierten Systems vor, in dem
auf Unionsebene personenbezogenen Daten erfasst werden, und Vorschriften iiber die Aufteilung
der Zustidndigkeiten zwischen dem Mitgliedstaat und der Organisation, die fiir die Entwicklung und
Wartung des zentralisierten Systems zusténdig ist. Sie sorgt fiir einen insgesamt angemessenen
Datenschutz, eine angemessene Datensicherheit und den Schutz der Grundrechte der betroffenen

Personen.

50 Verordnung (EU) 2019/816 des Europiischen Parlaments und des Rates vom 17. April 2019
zur Einrichtung eines zentralisierten Systems fiir die Ermittlung der Mitgliedstaaten, in denen
Informationen zu Verurteilungen von Drittstaatsangehdrigen und Staatenlosen (ECRIS-TCN)
vorliegen, zur Ergdnzung des Européischen Strafregisterinformationssystems und zur
Anderung der Verordnung (EU) 2018/1726 (ABI. L 135 vom 22.5.2019, S. 1).

Richtlinie (EU) 2019/884 des Européischen Parlaments und des Rates vom 17. April 2019 zur
Anderung des Rahmenbeschlusses 2009/315/J1 des Rates im Hinblick auf den Austausch von
Informationen iiber Drittstaatsangehorige und auf das Europiische
Strafregisterinformationssystem (ECRIS), sowie zur Ersetzung des Beschlusses 2009/316/J1
des Rates (ABIL. L 171 vom 7.6.2019 S. 143).

51 Die Kommission bestimmt den Zeitpunkt, zu dem das ECRIS-TCN seinen Betrieb aufnimmt,
nachdem die Voraussetzungen gemil3 Artikel 35 der Verordnung (EU) 2019/816 erfiillt sind.

5825/20 Ih,gha/DS/bb 80
ANLAGE JALI DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=RAT&code2=&gruppen=Link:5825/20;Nr:5825;Year:20&comp=5825%7C2020%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=BES&code2=&gruppen=Link:2009/315;Year3:2009;Nr3:315&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=VER&code2=&gruppen=Link:2019/81;Nr:2019;Year:81&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=VER&code2=&gruppen=Link:2018/1726;Year2:2018;Nr2:1726&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=ABL&code2=&gruppen=Code:L;Nr:135;Day:22;Month:5;Year:2019;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=VER&code2=&gruppen=Link:2019/88;Nr:2019;Year:88&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=BES&code2=&gruppen=Link:2009/315;Year3:2009;Nr3:315&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=VER&code2=&gruppen=Link:2009/315;Year2:2009;Nr2:315&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=BES&code2=&gruppen=Link:2009/316;Year3:2009;Nr3:316&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=VER&code2=&gruppen=Link:2009/316;Year2:2009;Nr2:316&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=ABL&code2=&gruppen=Code:L;Nr:171;Day:7;Month:6;Year:2019&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=VER&code2=&gruppen=Link:2019/81;Nr:2019;Year:81&comp=

Die Mitgliedstaaten sollten im ECRIS-TCN Datensitze iiber verurteilte Drittstaatsangehorige
anlegen. Das sollte, soweit moglich, automatisch und unverziiglich nach Erfassung der Verurteilung
im nationalen Strafregister erfolgen. Die Mitgliedstaaten sollten gemél der Verordnung
alphanumerische Daten und Fingerabdruckdaten im Zusammenhang mit Verurteilungen in das
Zentralsystem eingeben, die nach dem Tag des Beginns der Dateneingabe in das ECRIS-TCN
erfolgt sind. Ab demselben oder einem spéteren Zeitpunkt sollten die Mitgliedstaaten Gesichtsbilder

in das Zentralsystem eingeben kénnen.

Im ECRIS-TCN ist die Verarbeitung von Fingerabdruckdaten vorgesehen, um festzustellen, in
welchen Mitgliedstaaten Informationen iiber Strafregistereintrage eines Drittstaatsangehorigen
vorliegen. Auerdem sollte es die Verarbeitung von Gesichtsbildern ermoglichen, um die Identitét
des Drittstaatsangehdrigen zu bestétigen. Es ist wesentlich, dass die Eingabe und Verwendung von
Fingerabdruckdaten und Gesichtsbildern nicht {iber das zur Erreichung des Ziels unbedingt
erforderliche Mal3 hinausgehen, die Grundrechte und das Kindeswohl wahren und mit den

anwendbaren Datenschutzvorschriften der Union im Einklang stehen.

Eurojust, Europol und die EUStA sollten Zugang zum ECRIS-TCN haben, damit sie ermitteln
konnen, in welchen Mitgliedstaaten Strafregisterinformationen zu einem Drittstaatsangehdrigen

vorliegen, und somit ihre gesetzlichen Aufgaben effizienter erfiillen kénnen.

Die Europdische Agentur fiir das Betriebsmanagement von IT-GroBsystemen im Raum der Freiheit,

der Sicherheit und des Rechts (eu-LISA) ist mit der Entwicklung und dem Betrieb des ECRIS-TCN

betraut.
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2.6. Visa-Informationssystem (VIS)*2

Das Visa-Informationssystem (VIS) ist hauptsichlich ein Einwanderungskontrollsystem. Es ist ein

Werkzeug, das die Zusammenarbeit auf der Ebene der Konsulate und der Grenzkontrollen durch die

elektronische Verifizierung und den elektronischen Austausch von Visa-Daten zwischen den

Mitgliedstaaten erleichtert. Als solches zielt es auf visumspflichtige ausldndische Staatsangehorige

ab. Die benannten Behorden der Mitgliedstaaten (d. h. konsularische Vertretungen,

Grenziibergangsstellen, Polizei- und Einwanderungsbehorden)®? und Europol®* — im Rahmen seiner

Aufgaben — sind befugt zur Abfrage des VIS3® zum Zwecke der Verhiitung, Aufdeckung und

Ermittlung

° terroristischer Straftaten, d. h. Straftaten nach innerstaatlichem Recht, die den in den
Artikeln 1 bis 4 des Rahmenbeschlusses 2002/475/J1 des Rates vom 13. Juni 2002 zur

Terrorismusbekdmpfung genannten Straftaten entsprechen oder gleichwertig sind,

° schwerwiegender Straftaten, d. h. Straftaten, die den in Artikel 2 Absatz 2 des
Rahmenbeschlusses 2002/584/J1 (betreffend den Europdischen Haftbefehl) aufgefiihrten

Straftaten entsprechen oder gleichwertig sind.

52

53

54

55

Entscheidung 2004/512/EG des Rates vom 8. Juni 2004 zur Einrichtung des Visa-
Informationssystems (VIS) (ABI. L 213 vom 15.6.2004, S. 5).

Liste der zustdndigen Behorden, deren ordnungsgemal erméchtigte Bedienstete Zugang zum
Visa-Informationssystem (VIS) fiir die Eingabe, Anderung, Loschung oder Abfrage von
Daten haben (2016/C 187/04) (ABI. C 187 vom 26.5.2016, S. 4).

Beschluss 2008/633/J1 des Rates {iber den Zugang der benannten Behdrden der
Mitgliedstaaten und von Europol zum Visa-Informationssystem (VIS) fiir Datenabfragen zum
Zwecke der Verhiitung, Aufdeckung und Ermittlung terroristischer und sonstiger
schwerwiegender Straftaten (ABI. L 218 vom 13.8.2008, S. 129); Beschluss 2013/392/EU des
Rates zur Festlegung des Zeitpunkts, ab dem der Beschluss 2008/633/J1 iiber den Zugang der
benannten Behorden der Mitgliedstaaten und von Europol zum Visa-Informationssystem
(VIS) fiir Datenabfragen zum Zwecke der Verhiitung, Aufdeckung und Ermittlung
terroristischer und sonstiger schwerwiegender Straftaten gilt (ABI. L 198 vom 23.7.2013,

S. 45).

Am 16. April 2015 hat der Europédische Gerichtshof den Beschluss 2013/392/EU des Rates
vom 22. Juli 2013 zur Festlegung des Zeitpunkts, ab dem der Beschluss 2008/633/J1 {iber den
Zugang der benannten Behorden der Mitgliedstaaten und von Europol zum Visa-
Informationssystem (VIS) fiir Datenabfragen zum Zwecke der Verhiitung, Aufdeckung und
Ermittlung terroristischer und sonstiger schwerwiegender Straftaten gilt, fiir nichtig erklart.
Der Gerichtshof hat jedoch erklért, dass die Wirkungen des Beschlusses 2013/392 bis zum
Inkrafttreten eines neuen Rechtsakts, der ihn ersetzen soll, aufrechterhalten werden.
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Entsprechend dem ,,schwedischen Rahmenbeschluss* konnen die im VIS enthaltenen
Informationen dem Vereinigten Konigreich und Irland von den zustindigen Behorden derjenigen
Mitgliedstaaten, deren benannte Behorden Zugang zum VIS haben, bereitgestellt werden, und die in
den Visaregistern des Vereinigten Konigreichs und Irlands vorhandenen Informationen kénnen den

zustdandigen Strafverfolgungsbehdrden der anderen Mitgliedstaaten tibermittelt werden.

Das VIS beruht auf einer zentralen Architektur und einer gemeinsamen Plattform mit SIS II. VIS-
Daten werden in zwei Stufen verarbeitet. In der ersten Stufe umfassen die Daten alphanumerische
Daten und Lichtbilder. In der zweiten Stufe werden biometrische Daten und eingescannte
Dokumente verarbeitet und ins VIS eingegeben. Das VIS enthilt Daten zu Visumantréigen,
Lichtbildern, Fingerabdriicken, einschldgigen Entscheidungen von Visabehdrden und
Verkniipfungen zwischen zusammenhingenden Antrigen. Das VIS verwendet ein System fiir den
biometrischen Abgleich, um zuverldssige Fingerabdruckvergleiche fiir folgende Zwecke

sicherzustellen:

o entweder Verifizierung, d. h. die Kldrung der Frage, ob am Grenziibergang gescannte
Fingerabdriicke mit denen der auf dem Visum angebrachten biometrischen Darstellung

iibereinstimmen,

. oder Identifizierung, d. h. Abgleich der am Grenziibergang abgenommenen

Fingerabdriicke mit der gesamten Datenbank.

In technischer Hinsicht besteht das VIS aus drei Ebenen, ndmlich der zentralen, der nationalen und
der lokalen Ebene, wobei letztere konsularische Vertretungen, Grenzkontrollstellen sowie
Einwanderungs- und Polizeibehdrden einschlief3t.

Im Mai 2018 hat die Kommission einen Gesetzgebungsvorschlag zur Anderung der VIS-
Verordnung vorgelegt, mit dem unter anderem die Interoperabilitit zwischen anderen Datenbanken
im Bereich Justiz und Inneres gewéhrleistet werden soll. Das aktualisierte VIS wird voraussichtlich

nicht vor Ende 2021 einsatzbereit sein.
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2.7. Eurodac3%57

Entsprechend seiner urspriinglichen Zweckbestimmung leistet das europdische automatisierte
Identifikationssystem fiir Fingerabdriicke (Eurodac) Hilfe bei der Bestimmung des zustindigen
Mitgliedstaats fiir die Priifung eines in einem Mitgliedstaat der Européischen Gemeinschaften
gestellten Asylantrags und bei der sonstigen Erleichterung der Anwendung des Dubliner
Ubereinkommens. Ein Zugang zu Eurodac fiir die Zwecke der Verhiitung, Aufdeckung oder
Ermittlung terroristischer Straftaten oder sonstiger schwerer Straftaten wird nur in ganz bestimmten

Fillen gewihrt.

In der Eurodac-Verordnung (EU) Nr. 603/2013 sind Regeln fiir die Ubermittlung von
Fingerabdruckdaten an die Zentraleinheit, die Speicherung der Fingerabdruckdaten und sonstiger
relevanter Daten in der einschldgigen zentralen Datenbank, ihre Aufbewahrung, der Vergleich mit
anderen Fingerabdruckdaten, die Ubermittlung der Vergleichsergebnisse sowie die Sperrung und

Loschung von gespeicherten Daten niedergelegt.

Die Eurodac-Systemarchitektur besteht aus a) einer rechnergestiitzten zentralen Fingerabdruck-
Datenbank (,,Zentralsystem‘) mit einer Zentraleinheit, einem Notfallplan und einem Notfallsystem
und b) einer Infrastruktur fiir die Kommunikation zwischen dem Zentralsystem und den
Mitgliedstaaten, wodurch ein dediziertes verschliisseltes virtuelles Netz fiir Eurodac-Daten zur

Verfiigung gestellt wird (,,Kommunikationsinfrastruktur®).

Jeder Mitgliedstaat hat eine einzige nationale Zugangsstelle.

56 Verordnung (EG) Nr. 2725/2000 des Rates vom 11. Dezember 2000 iiber die Einrichtung von
»EBurodac® fiir den Vergleich von Fingerabdriicken zum Zwecke der effektiven Anwendung
des Dubliner Ubereinkommens (ABI. L 316 vom 15.12.2000, S. 1).

37 Verordnung (EU) Nr. 603/2013 des Europdischen Parlaments und des Rates vom
26. Juni 2013 tiber die Einrichtung von Eurodac fiir den Abgleich von Fingerabdruckdaten
zum Zwecke der effektiven Anwendung der Verordnung (EU) Nr. 604/2013 zur Festlegung
der Kriterien und Verfahren zur Bestimmung des Mitgliedstaats, der fiir die Priifung eines von
einem Drittstaatsangehorigen oder Staatenlosen in einem Mitgliedstaat gestellten Antrags auf
internationalen Schutz zustandig ist und {iber der Gefahrenabwehr und Strafverfolgung
dienende Antrdge der Gefahrenabwehr- und Strafverfolgungsbehérden der Mitgliedstaaten
und Europols auf den Abgleich mit Eurodac-Daten sowie zur Anderung der Verordnung
(EU) Nr. 1077/2011 zur Errichtung einer Europdischen Agentur fiir das Betriebsmanagement
von IT-Groflsystemen im Raum der Freiheit, der Sicherheit und des Rechts (Neufassung).
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Die mit der Verordnung (EU) Nr. 1077/201138 errichtete eu-LISA ist fiir das Betriecbsmanagement
von Eurodac zustindig und gewihrleistet in Zusammenarbeit mit den Mitgliedstaaten, dass
vorbehaltlich einer Kosten-Nutzen-Analyse jederzeit die beste verfiigbare und sicherste

Technologie und Technik fiir das Zentralsystem zum Einsatz kommt.

Jeder Mitgliedstaat kann dem Zentralsystem Fingerabdriicke iibermitteln, um zu iiberpriifen, ob ein
mindestens 14 Jahre alter Auslinder, der sich illegal in seinem Hoheitsgebiet authilt, bereits in
einem anderen Mitgliedstaat einen Asylantrag gestellt hat. Die Zentraleinheit vergleicht diese
Fingerabdriicke mit den von anderen Mitgliedstaaten iibermittelten und bereits in der zentralen
Datenbank gespeicherten Fingerabdruckdaten. Die Einheit teilt dem Mitgliedstaat, der die Daten
iibermittelt hat, mit, ob es einen ,, Treffer* gibt, d. h. das Ergebnis des Vergleichs zwischen den
gespeicherten und den libermittelten Fingerabdriicken. Der Mitgliedstaat iiberpriift das Ergebnis
und nimmt in Zusammenarbeit mit den betreffenden Mitgliedstaaten die endgiiltige Identifizierung

Vor.

Die Mitgliedstaaten miissen die RechtméBigkeit, Genauigkeit und Sicherheit der Eurodac-Daten
sicherstellen. Jede Person oder jeder Mitgliedstaat, der oder dem durch die Nichteinhaltung der
Eurodac-Vorschriften ein Schaden entstanden ist, hat das Recht, von dem fiir den erlittenen

Schaden verantwortlichen Mitgliedstaat Schadenersatz zu verlangen.

In der Verordnung (EU) Nr. 603/2013 ist vorgesehen, dass die benannten Behorden der
Mitgliedstaaten und Europol zu Strafverfolgungszwecken Zugang zu den Eurodac-Daten haben.
Gemal der Verordnung kdnnen die benannten Behdrden nur dann einen begriindeten Antrag in
elektronischer Form auf Abgleich von Fingerabdruckdaten mit den Daten im Zentralsystem stellen,
wenn der Abgleich mit den folgenden Datenbanken nicht zur Feststellung der Identitit der

betreffenden Person gefiihrt hat:

— nationale Fingerabdruck-Datenbanken,

8 Verordnung (EU) Nr. 1077/2011 des Europiischen Parlaments und des Rates vom
25. Oktober 2011 zur Errichtung einer Europédischen Agentur fiir das Betriebsmanagement
von IT-GroB3systemen im Raum der Freiheit, der Sicherheit und des Rechts (ABI. L 286 vom
1.11.2011, S. 1).
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automatisierte Fingerabdruck-Identifizierungssysteme (AFIS) aller anderen Mitgliedstaaten
nach dem Beschluss 2008/615/J1 (,,Priim-Beschluss®), wenn entsprechende Abgleiche
technisch mdglich sind, es sei denn, es liegen hinreichende Griinde fiir die Annahme vor, dass
ein Abgleich mit dieses Systemen nicht zur Feststellung der Identitdt der betroffenen Person
filhren wiirde. Diese hinreichenden Griinde werden in den begriindeten elektronischen Antrag
auf einen Abgleich mit Eurodac-Daten aufgenommen, der von der benannten Behorde der

Priifstelle iibermittelt wird, und

Visa-Informationssystem, sofern die in dem Beschluss 2008/633/JHA niedergelegten

Voraussetzungen fiir einen solchen Abgleich vorliegen.

Auch die nachstehenden kumulativen Voraussetzungen miissen erfiillt sein:

a)

b)

Der Abgleich ist fiir die Verhiitung, Aufdeckung oder Untersuchung terroristischer oder
sonstiger schwerer Straftaten erforderlich, d. h., es besteht ein liberwiegendes 6ffentliches

Sicherheitsinteresse, aufgrund dessen die Abfrage der Datenbank verhidltnismaBig ist.
Der Abgleich ist im Einzelfall erforderlich (d. h., es findet kein systematischer Abgleich statt).

Es liegen hinreichende Griinde zu der Annahme vor, dass der Abgleich wesentlich zur
Verhiitung, Aufdeckung oder Ermittlung einer der fraglichen Straftaten beitragen wird. Diese
hinreichenden Griinde liegen insbesondere vor, wenn der begriindete Verdacht besteht, dass
der Verdichtige, der Téter oder das Opfer einer terroristischen Straftat oder einer sonstigen
schweren Straftat einer Personenkategorie zugeordnet werden kann, die von der Verordnung

(EU) Nr. 603/2013 erfasst wird.
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2.8. ZIS — Zollinformationssystem>

Das Zollinformationssystem erginzt das Neapel- 1I-Ubereinkommen®®. Das System stellt ab auf
eine Verbesserung der Zollverwaltungen der Mitgliedstaaten durch einen schnellen
Informationsaustausch im Hinblick auf die Verhiitung, Ermittlung und Verfolgung schwerer
VerstoBBe gegen das nationale und das Gemeinschaftsrecht. Mit dem Zollinformationssystem wird
auch ein Aktennachweissystem fiir Zollzwecke (FIDE) zur Unterstiitzung von Zollermittlungen

eingerichtet.

Das von der Kommission verwaltete ZIS ist ein zentralisiertes Informationssystem, auf das {iber
Terminals in jedem Mitgliedstaat sowie bei der Kommission, bei Europol und Eurojust zugegriffen
werden kann. Zugriff auf die ZIS-Daten haben die Zoll-, Steuer-, Agrar-, Gesundheits- und
Polizeibehdrden der Mitgliedstaaten sowie Europol und Eurojust. Nur die von den Mitgliedstaaten
benannten Behorden®! und die Kommission haben direkten Zugang zu den im ZIS gespeicherten
Daten. Zur Verstarkung der Komplementaritét haben Europol und Eurojust Lesezugriff auf ZIS und

FIDE.

Das ZIS enthilt personenbezogene Daten mit Bezug auf Ausgangsstoffe, Beforderungsmittel,
Unternehmen, Personen und Waren sowie einbehaltenes, eingezogenes oder beschlagnahmtes
Bargeld. Personenbezogene Daten diirfen nur fiir Risikomanagement- oder operative Analysen vom
ZIS in andere Datenverarbeitungssysteme kopiert werden, zu denen nur die von den Mitgliedstaaten

benannten Analyseexperten Zugang haben.

Wenn sie eine Ermittlungsakte anlegen, konnen die flir Zollermittlungen zustdndigen nationalen
Behorden anhand von FIDE feststellen, ob andere Behdrden bereits Ermittlungen zu einer

bestimmten Person oder einem bestimmten Unternehmen durchgefiihrt haben.

5 Beschluss 2009/917/J1 des Rates vom 30. November 2009 {iber den Einsatz der

Informationstechnologie im Zollbereich (ABI. L 323 vom 10.12.2009, S. 20).

Ubereinkommen aufgrund von Artikel K.3 des Vertrags iiber die Europdische Union iiber

gegenseitige Amtshilfe und Zusammenarbeit der Zollverwaltungen (ABI. C 24 vom

23.1.1998, S. 2).

61 Anwendung des Artikels 7 Absatz 2 und des Artikels 8 Absatz 3 des Beschlusses 2009/917/J1
des Rates vom 30. November 2009 {iber den Einsatz der Informationstechnologie im
Zollbereich — aktualisierte Liste der zustdndigen Behorden (Dok. 13394/11

60

ENFOCUSTOM 85).
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2.9. Gefilschte und echte Dokumente online — FADQ%2

Ein auf Internet-Technologie beruhendes computergestiitztes Bildarchivierungssystem, das
gefdlschte und echte Dokumente enthélt, ermdglicht einen schnellen und sicheren
Informationsaustausch zwischen dem Generalsekretariat des Rates der Europdischen Union und den
Dokumentenkontrollen durchfiihrenden Personen in allen Mitgliedstaaten sowie in Island,
Norwegen und in der Schweiz. Das System ermdglicht es, auf dem Bildschirm einen Vergleich
zwischen dem Original und einem falschen oder gefdlschten Dokument vorzunehmen. In erster
Linie enthélt es Dokumente der Mitgliedstaaten sowie Dokumente von Drittlindern, aus denen
regelméBig ein Migrationsstrom zu den Mitgliedstaaten festzustellen ist. Die durch FADO

eingerichtete Datenbank schlief3t folgende Daten ein:
. Abbildungen echter Dokumente,
. Informationen tiber Sicherheitstechniken (Sicherheitsmerkmale),
o Abbildungen typischer falscher und gefalschter Dokumente,
. Informationen iiber Filschungstechniken und

o statistische Angaben zu entdeckten falschen und gefdlschten Dokumenten und Fillen

von Identitdtsbetrug.

Das System nutzt spezielle Dateniibermittlungsleitungen zwischen dem Generalsekretariat des
Rates und den Zentraldiensten in den Mitgliedstaaten. Innerhalb jedes Mitgliedstaats wird das
System {iber eine sichere Internetverbindung von einem Zentraldienst abgefragt. Ein Mitgliedstaat
kann das System in seinem Hoheitsgebiet intern nutzen, d. h. dass verschiedene Arbeitsplitze an
den einzelnen Grenzkontrollstellen oder bei anderen zustindigen Behdrden angeschlossen werden.
Es gibt jedoch keine direkte Verbindung zwischen einem Arbeitsplatz — auller beim nationalen
Zentraldienst — und der Zentralstelle im Generalsekretariat.

FADO ist derzeit in 22 Amtssprachen der Européischen Union verfiigbar. Die Dokumente werden

von Dokumentenexperten in einer beliebigen Amtssprache eingegeben und die
Standardbeschreibungen werden automatisch iibersetzt. Daher sind die Dokumente sofort in allen
unterstiitzten Sprachen verfiligbar. Zuséatzliche als Freitext eingegebene Informationen werden

anschlieffend beim Generalsekretariat des Rates von Fachiibersetzern Uibersetzt.

62 Gemeinsame MafBnahme 98/700/JI vom 3. Dezember 1998 — vom Rat aufgrund von

Artikel K.3 des Vertrags iiber die Européische Union angenommen — betreffend die
Errichtung eines Europdischen Bildspeicherungssystems (FADO) (ABI. L 333 vom
9.12.1998, S. 4).
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2.10. Offentliches Online-Register echter Identitits- und Reisedokumente —- PRADO

Wihrend der Zugang zu FADO auf Dokumentenkontrollen durchfiihrende Personen beschrankt und
ausschlieBlich fiir eine amtliche Nutzung bestimmt ist, enthilt das beim Rat der Européischen
Union gefiihrte 6ffentliche Online-Register echter Identitéts- und Reisedokumente (Public Register
of Authentic Travel and Identity Documents Online/PRADO) eine fiir die allgemeine Offentlichkeit
zugéngliche Teilmenge der FADO-Informationen. Die Website®® wird vom Generalsekretariat des
Rates der Europédischen Union in den Amtssprachen der EU aus Transparenzgriinden verdffentlicht
und stellt fiir viele Nutzer in Europa — insbesondere fiir nichtstaatliche Organisationen, die
Identititen iiberpriifen miissen oder rechtlich dazu verpflichtet sind — eine wichtige Dienstleistung
dar.

Die Website enthélt technische Beschreibungen — darunter auch Informationen tiber
Sicherheitsmerkmale — echter Identitéts- und Reisedokumente. Die Informationen werden von
Dokumentenexperten aus den EU-Mitgliedstaaten sowie Island, Norwegen und der Schweiz
ausgewdhlt und bereitgestellt.

Bei PRADO konnen die Nutzer auch Links zu Websites mit von einigen Mitgliedstaaten sowie
Drittstaaten bereitgestellten Informationen tiber ungiiltige Dokumentennummern sowie andere
niitzliche Informationen {iber Identitéts- und Dokumenteniiberpriifungen und -betrug finden.

2.11. Einreise-/Ausreisesystem (EES)

Das Einreise-/Ausreisesystem® (EES) dient hauptséchlich der Verbesserung des
AuBengrenzenmanagements der Union®. Mit diesem System werden der Zeitpunkt und der Ort der
Ein- und Ausreise bestimmter Drittstaatsangehoriger, die fiir einen Kurzaufenthalt im Hoheitsgebiet
der Mitgliedstaaten zugelassen sind, elektronisch erfasst und die Dauer des zuldssigen Aufenthalts
berechnet.

Zusitzlich sind die nationalen Strafverfolgungsbehorden nur unter den in der Verordnung
festgelegten Bedingungen zur Abfrage des EES berechtigt, um terroristische und sonstige
schwerwiegende Straftaten zu verhiiten, aufzudecken und zu ermitteln.

63 http://www.prado.consilium.europa.eu/

64 Verordnung (EU) 2017/2226 des Europdischen Parlaments und des Rates vom
30. November 2017 iiber ein Einreise-/Ausreisesystem (EES) zur Erfassung der Ein- und
Ausreisedaten sowie der Einreiseverweigerungsdaten von Drittstaatsangehorigen an den
AuBengrenzen der Mitgliedstaaten der Europdischen Union und zur Festlegung der
Bedingungen fiir den Zugang zum EES zu Gefahrenabwehr- und Strafverfolgungszwecken
und zur Anderung des Ubereinkommens zur Durchfiihrung des Ubereinkommens von
Schengen sowie der Verordnungen (EG) Nr. 767/2008 und (EU) Nr. 1077/2011 (ABI. L 327
vom 9.12.2017, S. 20).

65 Die Kommission bestimmt den Zeitpunkt, zu dem das EES seinen Betrieb aufnimmt,

nachdem die Voraussetzungen nach Artikel 66 der Verordnung (EU) 2017/2226 erfiillt sind.
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Die Verordnung enthélt strenge Vorschriften fiir den Zugang zum EES. AuBBerdem wird darin
festgelegt, dass Einzelpersonen das Recht auf Auskunft, Berichtigung, Vervollstindigung,
Loschung und Regress haben, insbesondere das Recht, bei Gericht einen Rechtsbehelf einzulegen,
und dass die Datenverarbeitung von unabhingigen Behdrden tiberwacht wird. Die Verordnung steht
im Einklang mit den Grundrechten und Grundsitzen, die mit der Charta der Grundrechte der EU

anerkannt wurden.
Das EES besteht aus

o einem Zentralsystem (Zentralsystem des EES), mit dem eine computergestiitzte zentrale
Datenbank fiir biometrische (Fingerabdriicke und Gesichtsbilder) und alphanumerische

Daten betrieben wird,
. einer einheitlichen nationalen Schnittstelle in jedem Mitgliedstaat,

. einer sicheren und verschliisselten Kommunikationsinfrastruktur fiir die Verbindung

zwischen dem Zentralsystem des EES und den einheitlichen nationalen Schnittstellen,

o einem sicheren Kommunikationskanal fiir die Verbindung zwischen dem Zentralsystem
des EES und dem Zentralsystem des Visa-Informationssystems zum Zwecke der
Abfrage.

In der Verordnung wird bestimmt, welche nationalen Behorden zum Zugang zum EES berechtigt
sind, um Daten fiir die festgelegten Zwecke des EES einzugeben, zu dndern, zu 16schen oder
abzufragen, soweit dies der Erfiillung ihrer Aufgaben dient. Jede Verarbeitung von EES-Daten
sollte in einem angemessenen Verhéltnis zu den verfolgten Zielen stehen und fiir die Erfiillung der

Aufgaben der zustindigen Behdrden erforderlich sein.

Die Bedingungen fiir den Zugang zum EES fiir die nationalen Strafverfolgungsbehdrden
ermoglichen diesen Behorden, Fille aufzukléren, in denen Verdidchtige mehrere Identitdten
verwenden. Die Verwendung biometrischer Daten ist trotz des Eingriffs in die Privatsphére der
Reisenden gerechtfertigt, um Reisende ohne Reisedokumente oder sonstige Identitdtsnachweise zu
identifizieren. Solche Daten konnen auch verwendet werden, um die Reiserouten einer Person, die
der Begehung einer Straftat verdidchtig oder Opfer einer Straftat ist, nachzuverfolgen und somit

Beweismaterial zusammenzutragen.
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Der Zugang zu EES-Daten zu Gefahrenabwehr- und Strafverfolgungszwecken stellt einen Eingriff
in die Grundrechte auf Achtung des Privatlebens und auf Schutz personenbezogener Daten der
Personen dar, deren personenbezogene Daten im EES verarbeitet werden. Diese Verarbeitung

unterliegt den Bestimmungen der Richtlinie (EU) 2016/680 (Polizei-Richtlinie)®6.

Bei der Wahrnehmung ihrer Aufgaben diirfen Strafverfolgungsbehorden eine Fingerabdruckspur
(,,Jatente Fingerspur®), die gegebenenfalls an einem Tatort gefunden wurde, in denjenigen Fillen
mit den im EES gespeicherten Fingerabdruckdaten abgleichen, in denen hinreichende Griinde zu
der Annahme bestehen, dass der Tater oder das Opfer im EES erfasst ist. Allerdings ist der Zugang
zum EES fiir die Strafverfolgungsbehorden zwecks Identifizierung von unbekannten Verdichtigen,
Tatern oder Opfern terroristischer oder sonstiger schwerer Straftaten unter der Voraussetzung
gestattet, dass Abfragen der nationalen Datenbanken durchgefiihrt wurden und die Abfrage der
Fingerabdriicke nach dem Beschluss 2008/615/J1 des Rates®” (,,Priim-Beschluss®) vollsténdig
durchgefiihrt oder die Abfrage nicht innerhalb von zwei Tagen, nachdem sie gestartet wurde,

vollstindig abgeschlossen wurde.

Ahnlich den Verfahren und Bedingungen fiir den Zugang von nationalen Strafverfolgungsbehdrden
stehen die EES-Daten auch Europol unter den in der Verordnung festgelegten Bedingungen und
Einschrinkungen zur Verfiigung. Europol verarbeitet die durch Abfrage von EES-Daten erlangten
Informationen nur mit Zustimmung des Herkunftsmitgliedstaats. Die Zustimmung ist {iber die
nationale Europol-Stelle des betreffenden Mitgliedstaats einzuholen. Der Européische
Datenschutzbeauftragte sollte die Datenverarbeitung durch Europol iiberwachen und die

vollstdndige Einhaltung der geltenden Datenschutzvorschriften sicherstellen.

66 Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2019
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustandigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und
zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (ABI. L 119 vom 4.5.2016,

S. 89).

67 Beschluss 2008/615/J1 des Rates vom 23. Juni 2008 zur Vertiefung der
grenziiberschreitenden Zusammenarbeit, insbesondere zur Bekdmpfung des Terrorismus und
der grenziiberschreitenden Kriminalitdt (ABI. L 210 vom 6.8.2008, S. 1).

5825/20 Ih,gha/DS/bb 91
ANLAGE JAL1 DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=RAT&code2=&gruppen=Link:5825/20;Nr:5825;Year:20&comp=5825%7C2020%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=BES&code2=&gruppen=Link:2008/615;Year3:2008;Nr3:615&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=BES&code2=&gruppen=Link:2008/977;Year3:2008;Nr3:977&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=ABL&code2=&gruppen=Code:L;Nr:119;Day:4;Month:5;Year:2016;Page:89&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=ABL&code2=&gruppen=Code:L;Nr:119;Day:4;Month:5;Year:2016;Page:89&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=BES&code2=&gruppen=Link:2008/615;Year3:2008;Nr3:615&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=ABL&code2=&gruppen=Code:L;Nr:210;Day:6;Month:8;Year:2008;Page:1&comp=

2.12. Europiisches Reiseinformations- und -genehmigungssystem (ETIAS)%8

Der Informationsaustausch im Bereich des Grenzmanagements, der Strafverfolgung und der
Terrorismusbekdmpfung wird durch ETIAS unterstiitzt®®. Das System dient dazu, vor der Einreise
eines von der Visumpflicht befreiten Drittstaatsangehdrigen in den Schengen-Raum und vor seiner
Ankunft an Auengrenziibergangsstellen festzustellen, ob dieser zur Einreise berechtigt ist. ETIAS
stellt eine Reisegenehmigung bereit, die sich von Natur aus von einem Visa unterscheidet, jedoch
eine Voraussetzung fiir die Einreise und den Aufenthalt darstellt und anzeigt, dass mit dem
Antragsteller kein Risiko fiir die Sicherheit, kein Risiko der illegalen Einwanderung und kein hohes
Epidemierisiko verbunden ist. Erteilte Reisegenehmigungen sollten annulliert oder aufgehoben
werden, sobald sich herausstellt, dass die Bedingungen fiir ihre Erteilung nicht erfiillt waren oder

nicht mehr erfullt sind.
ETIAS besteht aus

o einem IT-GroB3system, d. h. dem ETIAS-Informationssystem, das von eu-LISA

konzipiert, entwickelt und technisch verwaltet wird,

o der ETIAS-Zentralstelle, die zur Européischen Agentur fiir die Grenz- und

Kiistenwache gehort,

o den nationalen ETIAS-Stellen, die fiir die Priifung der Antrage zusténdig sind und iiber
die Erteilung, Verweigerung, Annullierung oder Aufhebung von Reisegenehmigungen
entscheiden. Bei der Beurteilung der Antrége sollten die nationalen ETIAS-Stellen

miteinander und mit Europol kooperieren.

68 Verordnung (EU) 2018/1240 des Europdischen Parlaments und des Rates vom
12. September 2018 iiber die Einrichtung eines Européischen Reiseinformations-
und -genehmigungssystem (ETIAS) und zur Anderung der Verordnungen (EU)
Nr. 1077/2011, (EU) Nr. 515/2014, (EU) 2016/399, (EU) 2016/1624 und (EU) 2017/2226
(ABI. L 236 vom 19.9.2018, S. 1);
Verordnung (EU) 2018/1241 des Européischen Parlaments und des Rates vom
12. September 2018 zur Anderung der Verordnung (EU) 2016/794 fiir die Zwecke der
Einrichtung eines Europdischen Reiseinformations- und -genehmigungssystems (ETIAS)
(ABI. L 236 vom 19.9.2018, S. 72).

69 Die Kommission bestimmt den Zeitpunkt, zu dem das ETIAS seinen Betrieb aufnimmt,
nachdem die Voraussetzungen gemil3 Artikel 88 der Verordnung (EU) 2018/1240 erfiillt
sind.
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Die vom Antragsteller mitgeteilten personenbezogenen Daten werden durch ETIAS ausschlieBlich
zum Zwecke der Beurteilung verarbeitet, ob mit der Einreise des Antragstellers in die Union ein
Risiko fiir die Sicherheit, ein Risiko der illegalen Einwanderung oder ein hohes Epidemierisiko in
der Union verbunden sein konnte. Zur Bewertung der Risiken sollten die bereitgestellten
personenbezogenen Daten mit den Daten in den Dossiers, Datensitzen oder Ausschreibungen, die
in einem Informationssystem bzw. einer Datenbank der EU (ETIAS-Zentralsystem, SIS, Visa-
Informationssystem (VIS), Einreise-/Ausreisesystem (EES) oder Eurodac), den Europol-Daten oder
den Interpol-Datenbanken (Interpol-Datenbank fiir gestohlene und verlorene Reisedokumente
(SLTD) oder Interpol-Datenbank zur Erfassung von Ausschreibungen zugeordneten
Reisedokumenten (Interpol-TDAWN)) erfasst sind, abgeglichen werden. Die personenbezogenen
Daten sollten auch mit der ETIAS-Uberwachungsliste und in Bezug auf spezifische

Risikoindikatoren abgeglichen werden.

Der Abgleich erfolgt im Rahmen eines automatisierten Verfahrens. Sollte es einen ,, Treffer* geben,
bei dem es sich um eine Ubereinstimmung zwischen personenbezogenen Daten in dem Antrag und
den spezifischen Risikoindikatoren oder den personenbezogenen Daten entweder in einem Dossier,
einem Datensatz oder einer Ausschreibung in den oben genannten Informationssystemen oder in der
Uberwachungsliste handelt, so sollte der Antrag von der nationalen Stelle des zustéindigen
Mitgliedstaats manuell bearbeitet werden. Die Entscheidung zur Erteilung oder Verweigerung der

Reisegenehmigung sollte auf der Grundlage einer solchen Bewertung getroffen werden.

Um die Gesamtziele des ETIAS zu erreichen, ist die Verarbeitung gro3er Mengen
personenbezogener Daten erforderlich. Die Verordnung steht im Einklang mit den Grundrechten
und Grundsétzen, die insbesondere mit der Charta der Grundrechte der Europdischen Union
anerkannt wurden. Daher gibt es geeignete Garantien, mit denen der Eingriff in das Recht auf
Schutz des Privatlebens und in das Recht auf Schutz personenbezogener Daten auf das in einer
demokratischen Gesellschaft notwendige und als verhéltnisméBig geltende Maf} beschrankt werden
soll. Aus demselben Grund dirfen als Kriterien fur die Festlegung der spezifischen

Risikoindikatoren unter keinen Umstanden sensible personenbezogene Daten dienen’.

70 Siehe Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr und zur Authebung der Richtlinie 95/46/EG
(ABL. L 119 vom 4.5.2016, S. 1).
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Der Zugriff auf personenbezogene Daten im ETIAS sollte ausdriicklich dazu ermédchtigtem
Personal vorbehalten sein und unter keinen Umstéinden dazu genutzt werden, Entscheidungen auf
der Grundlage einer Form von Diskriminierung zu treffen. Was die Strafverfolgungsbehdrden
anbelangt, so sollten im ETIAS-Zentralsystem gespeicherte personenbezogene Daten nur in
bestimmten Fillen und nur dann verarbeitet werden, wenn dies zur Verhiitung, Aufdeckung oder
Untersuchung terroristischer oder sonstiger schwerer Straftaten erforderlich ist. Die benannten
Behdrden und Europol sollten den Zugang zum ETIAS nur beantragen, wenn sie hinreichende
Griinde zu der Annahme haben, dass dieser Zugang Informationen erbringt, die einen Beitrag zur

Verhiitung, Aufdeckung oder Untersuchung einer terroristischen oder sonstigen schweren Straftat

leisten.
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3. RECHTSVORSCHRIFTEN — RECHTLICHER KONTEXT SOWIE REGELN UND
LEITLINIEN FUR DIE WICHTIGSTEN KOMMUNIKATIONSVERFAHREN
UND -SYSTEME

3.1. Datenschutzrichtlinie’”?

Richtlinie (EU) 2016/680 zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates” und zur

Festlegung spezifischer Vorschriften im Zusammenhang mit

o dem Schutz natiirlicher Personen ungeachtet ihrer Staatsangehorigkeit oder ihres
Aufenthaltsorts bei der Verarbeitung der personenbezogenen Daten mit oder ohne Hilfe
automatisierter Verfahren durch die Polizei oder andere Strafverfolgungsbehdrden im

Rahmen ihrer Tétigkeiten und

. dem Austausch personenbezogener Daten innerhalb der Union durch die zustdndigen
Behorden zum Zwecke der Verhiitung, Aufdeckung, Untersuchung oder Verfolgung

von Straftaten oder der Strafvollstreckung.

Sie soll gewihrleisten, dass natiirliche Personen auf der Grundlage unionsweit durchsetzbarer
Rechte das gleiche Mal} an Schutz genieen und unterschiedliche Verfahren, die den Austausch
personenbezogener Daten zwischen den zustdndigen Behorden behindern konnten, beseitigt

werden.

Die Frist fiir die Umsetzung der Richtlinie durch die Mitgliedstaaten 1duft am 6. Mai 2018 ab. Sollte
dies jedoch mit einem unverhiltnismaBigen Aufwand verbunden sein, so konnen die
Mitgliedstaaten ausnahmsweise vorsehen, dass sie die maBgeblichen Uberwachungsvorschriften fiir
Vorgénge in vor dem 6. Mai 2016 eingerichteten automatisierten Verarbeitungssystemen bis zum

6. Mai 2023 umsetzen.

3 Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustindigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und
zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (ABI. L 119 vom 4.5.2016,
S. 89).

74 Rahmenbeschluss 2008/977/J1 des Rates vom 27. November 2008 {iber den Schutz
personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen verarbeitet werden (ABI. L 350 vom 30.12.2008, S. 60).
Der Rahmenbeschluss wird mit Wirkung vom 6. Mai 2018 aufgehoben.
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Der Begriff "zustindige Behorden" deckt staatliche Stellen wie die Justizbehorden, die Polizei oder
andere Strafverfolgungsbehorden sowie alle anderen Stellen oder Einrichtungen ab, denen durch
das Recht der Mitgliedstaaten die Ausiibung 6ffentlicher Gewalt und hoheitlicher Befugnisse fiir die
Zwecke dieser Richtlinie libertragen wurde. Die Téatigkeiten der Strafverfolgungsbehdrden sind
hauptsédchlich auf die Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten
ausgerichtet. Solche Tatigkeiten konnen ferner polizeiliche Tétigkeiten bei Demonstrationen,
groflen Sportveranstaltungen und Ausschreitungen umfassen. Sie umfassen auch die
Aufrechterhaltung der 6ffentlichen Ordnung als Aufgabe, die ihnen libertragen wurde, soweit dies
zum Zweck des Schutzes vor und der Abwehr von Bedrohungen der 6ffentlichen Sicherheit und
Bedrohungen fiir grundlegende Interessen der Gesellschaft, die zu einer Straftat fiihren konnen,
erforderlich ist.

Die Verarbeitung personenbezogener Daten fiir Zwecke auBlerhalb des Geltungsbereichs der oben
genannten Tatigkeiten, mit denen die Mitgliedstaaten die Strafverfolgungsbehdrden zusétzlich
betrauen konnen, sowie die Verarbeitung personenbezogener Daten, die in den Anwendungsbereich
der Rechtsvorschriften der Union féllt, wird durch die Verordnung (EU) 2016/67975 geregelt.
Zudem gilt die Richtlinie (EU) 2016/680 nicht fiir die Verarbeitung personenbezogener Daten im
Hinblick auf Tétigkeiten im Zusammenhang mit der nationalen Sicherheit, Tatigkeiten von
Agenturen oder Stellen, die mit Fragen der nationalen Sicherheit befasst sind, oder die Verarbeitung
personenbezogener Daten, die von den Mitgliedstaaten bei Tétigkeiten im Zusammenhang mit der
gemeinsamen Auflen- und Sicherheitspolitik’® vorgenommen wird.

Im Sinne der Datenschutz-Richtlinie bezeichnet der Ausdruck

. "personenbezogene Daten' alle Informationen, die sich auf eine identifizierte natiirliche
Person (im Folgenden "betroffene Person") oder eine insbesondere mittels Zuordnung zu
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitit dieser
natiirlichen Person sind, direkt oder indirekt identifizierbare natiirliche Person bezichen.

Die Mitgliedstaaten sehen vor, dass die zustindigen Behorden, die personenbezogene Daten
verarbeiten, gegebenenfalls und so weit wie mdglich klar zwischen den personenbezogenen
Daten der einzelnen Kategorien betroffener Personen wie a) Verdéchtige, b) verurteilte
Straftiter, ¢) Opfer und d) andere Parteien, beispielsweise Zeugen, unterscheiden;

s Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr und zur Ersetzung von Richtlinie 95/46/EC (Datenschutz-
Grundverordnung) (ABIL. L 119 vom 4.5.2016, S. 1).

76 Titel V Kapitel 2 des Vertrags iiber die Europdische Union (EUV).
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. "Verarbeitung" jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Verianderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die

Verkniipfung, die Einschridnkung, das Loschen oder die Vernichtung.

Personenbezogene Daten miissen auf rechtmafige Weise und nach dem Grundsatz von Treu und
Glauben und diirfen nur fiir bestimmte, durch Rechtsvorschriften geregelte Zwecke verarbeitet
werden. Diese Verarbeitung sollte nur dann als rechtmiBig gelten, wenn sie zur Wahrnehmung
einer Aufgabe erforderlich ist, die eine zustandige Behorde zu den oben genannten Zwecken der
Strafverfolgung ausfiihrt. Der Datenschutzgrundsatz der Verarbeitung nach Treu und Glauben ist
ein anderes Konzept als das Recht auf ein faires Verfahren im Sinne des Artikels 47 der Charta und
des Artikels 6 der Europdischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten.
Die personenbezogenen Daten miissen fiir die Zwecke, zu denen sie verarbeitet werden,

angemessen und erheblich sein.

Die Verarbeitung besonders sensibler personenbezogener Daten, aus denen die Rasse oder die
ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
biometrischen Daten ausschlielich zum Zwecke der Identifizierung einer natiirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder zur sexuellen Orientierung ist nur dann erlaubt,
wenn sie unbedingt erforderlich ist und vorbehaltlich geeigneter Garantien fiir die Rechte und

Freiheiten der betroffenen Person und unter genau festgelegten restriktiven Bedingungen erfolgt.

Die Einrichtung nationaler Aufsichtsbehdrden, die ihre Aufgaben vollig unabhéingig erfiillen
konnen, ist ein wesentlicher Bestandteil des Schutzes natiirlicher Personen bei der Verarbeitung
ihrer Daten. Die Aufsichtsbehorden sollten die Anwendung der nach der Richtlinie erlassenen
Vorschriften tiberwachen und zu ihrer einheitlichen Anwendung in der gesamten Union beitragen.
Zum Schutz der Rechte und Freiheiten der betroffenen Personen sowie beziiglich der
Verantwortung und Haftung der zustdndigen nationalen Behdrden und der Auftragsverarbeiter
bedarf es — auch mit Blick auf die Uberwachungs- und sonstigen Manahmen von

Aufsichtsbehdrden — einer klaren Zuteilung der Verantwortlichkeiten.

5825/20 lh,gha/DS/bb 105
ANLAGE JAIL1 DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=RAT&code2=&gruppen=Link:5825/20;Nr:5825;Year:20&comp=5825%7C2020%7C

Wenn personenbezogene Daten in ein anderes Land libermittelt werden, kann dies natiirliche
Personen daran hindern, sich rechtlich gegen eine unrechtméfige Nutzung oder Offenlegung dieser
Daten zu schiitzen. Ebenso kann es vorkommen, dass Aufsichtsbehdrden Beschwerden nicht
nachgehen oder Untersuchungen nicht durchfithren kdnnen, die einen Bezug zu Tétigkeiten
auBlerhalb der Grenzen ihres Mitgliedstaats haben. Thre Bemiihungen um grenziibergreifende
Zusammenarbeit konnen auch durch unzureichende Praventiv- und Abhilfebefugnisse und durch
widerspriichliche Rechtsordnungen behindert werden. Die Zusammenarbeit zwischen den
Datenschutzaufsichtsbehdrden muss daher gefordert werden, um ihnen den Informationsaustausch

mit Aufsichtsbehorden in anderen Landern zu erleichtern.
3.2. "Schwedischer Rahmenbeschluss"’’

Als Weiterentwicklung des Schengen-Besitzstands enthélt der Rahmenbeschluss 2006/960/J1 des
Rates (der sogenannte "schwedische Rahmenbeschluss") insbesondere die Bestimmungen tiber
Fristen und Standardformblitter fiir den grenziiberschreitenden Informationsaustausch”® — auf
Antrag oder eigene Initiative — zwischen den benannten zustindigen Strafverfolgungsbehorden der
Mitgliedstaaten fiir folgende Zwecke:

. Verhiitung, Aufdeckung und Aufklédrung von Straftaten oder kriminellen Aktivititen,
die den im Europédischen Haftbefehl aufgefiihrten Handlungen entsprechen oder mit
diesen libereinstimmen’®, oder

° Abwehr einer unmittelbaren und ernsthaften Gefahr fiir die 6ffentliche Sicherheit.

Die benannten Behorden sind verpflichtet, in dringenden Fillen innerhalb von hochstens acht
Stunden zu antworten, sofern die erbetenen Informationen oder Erkenntnisse den
Strafverfolgungsbehdrden unmittelbar zuganglich sind. Informationen diirfen nicht bereitgestellt
werden, wenn

. die nationale Sicherheit gefdhrdet ist;

. laufende Ermittlungen beeintriachtigt werden kdnnen;

77 Rahmenbeschluss 2006/960/J1 des Rates vom 18. Dezember 2006 iiber die Vereinfachung
des Austauschs von Informationen und Erkenntnissen zwischen den
Strafverfolgungsbehdrden der Mitgliedstaaten der Europédischen Union ( ABI. L 386 vom
29.12.2006, S. 89; Korrigendum in ABI. L 75 vom 15.3.2007, S. 26).

78 Siehe Abbildung 1.

” Dok. 8216/2/08 REV 2: Endgiiltige Fassung des Europdischen Handbuchs mit Hinweisen
zum Ausstellen eines Europdischen Haftbefehls. In Artikel 2 des Rahmenbeschlusses
2002/584/J1 iiber den Europdischen Haftbefehl ist der Anwendungsbereich des
Europdischen Haftbefehls festgelegt.
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o das Ersuchen eine Straftat betrifft, die nach dem Recht des ersuchten Mitgliedstaats mit
einer Freiheitsstrafe von hochstens einem Jahr bedroht ist;

o die zustdandige Justizbehorde den Zugang zu den Informationen versagt.
Der Ausdruck "Informationen und/oder Erkenntnisse" erfasst die beiden folgenden Kategorien:

— alle Arten von Informationen oder Angaben, die bei Strafverfolgungsbehorden vorhanden
sind, und

— alle Arten von Informationen oder Angaben, die bei Behorden oder privaten Stellen
vorhanden und fiir die Strafverfolgungsbehdrden ohne das Ergreifen von Zwangsmalnahmen
verfligbar sind.

Der Inhalt dieser Kategorien hidngt von den nationalen Rechtsvorschriften ab. Die Art der in jedem
Mitgliedstaat zugédnglichen Informationen ist in den diesem Leitfaden beigefiigten nationalen
Merkblattern angegeben.

Daten sind mit Europol insoweit auszutauschen, als die ausgetauschten Informationen oder
Erkenntnisse sich auf eine unter das Mandat von Europol fallende Straftat oder kriminelle Aktivitét
beziehen. Informationen und Erkenntnisse werden entsprechend den einschlégigen
Bearbeitungscodes von Europol verarbeitet. Mit SIENA, der Europol-Netzanwendung fiir sicheren
Datenaustausch, wird der Informationsaustausch gemafl dem "schwedischen Rahmenbeschluss"
unterstutzt.

Die Mitgliedstaaten sorgen dafiir, dass die Bedingungen fiir den grenziiberschreitenden
Informationsaustausch nicht strenger als die fiir einen internen Fall geltenden Bedingungen sind.
Die zustidndigen Strafverfolgungsbehdrden sind insbesondere nicht verpflichtet, vor dem
grenziiberschreitenden Informationsaustausch die Zustimmung oder Genehmigung einer
Justizbehorde einzuholen, wenn die erbetenen Informationen auf nationaler Ebene ohne eine solche
Zustimmung oder Genehmigung verfiigbar sind. Sollte jedoch die Genehmigung einer
Justizbehorde erforderlich sein, so ist diese bei Erlass ihrer Entscheidung verpflichtet, in einem
grenziiberschreitenden Fall dieselben Regeln anzuwenden wie in einem rein innerstaatlichen Fall.
Auf Informationen, fiir deren Austausch die Genehmigung einer Justizbehorde erforderlich ist, wird
in den nationalen Merkbldttern hingewiesen.

Da das Standardantragsformular von den Anwendern in der Praxis als zu umstdndlich empfunden
wurde, ist ein nicht verbindliches Antragsformular fiir Informationen und Erkenntnisse®?
ausgearbeitet worden. Ist es nicht moglich, dieses vereinfachte Formblatt zu verwenden, so ist
vorzugsweise ein anderes Formblatt oder ein nicht strukturiertes Format unter Verwendung von
Freitext zu benutzen.

80 Siehe Abbildung 2.
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Diese Ersuchen miissen jedoch in jedem Fall den Anforderungen von Artikel 5 des "schwedischen

Rahmenbeschlusses" entsprechen und mindestens die folgenden verpflichtenden Angaben

enthalten:

Verwaltungsinformationen, d. h. ersuchender Mitgliedstaat, ersuchende Behorde,

Datum, Aktenzeichen, ersuchter Mitgliedstaat/ersuchte Mitgliedstaaten;
ob dringende Bearbeitung erbeten wird und, wenn ja, mit welcher Begriindung;
Angabe, um welche Informationen oder Erkenntnisse ersucht wird;

Identitdt/Identititen (soweit bekannt) der Person(en) oder Sache(n), die Gegenstand der
strafrechtlichen Ermittlungen oder des polizeilichen Erkenntnisgewinnungsverfahrens
sind und auf die sich das Ersuchen um Bereitstellung von Informationen oder
Erkenntnissen bezieht (beispielsweise Beschreibung der Straftat/en, Umstidnde der
Tatbegehung usw.);

Zweck, zu dem die Informationen und Erkenntnisse erbeten werden;

Zusammenhang zwischen dem Zweck und der Person, auf die sich diese Informationen

oder Erkenntnisse beziehen;

Grinde fiir die Annahme, dass die Informationen oder Erkenntnisse in dem ersuchten
Mitgliedstaat vorliegen;

Beschriankungen hinsichtlich der Verwendung der in dem Ersuchen enthaltenen

Informationen ("Bearbeitungscodes").

Der ersuchende Mitgliedstaat kann zwischen allen bestehenden Kanilen fiir die internationale

Strafverfolgungskommunikation (SIRENE, Europol, Interpol, bilaterale Kontaktstellen) frei

wihlen. Der antwortende Mitgliedstaat antwortet in der Regel iiber den gleichen Kanal, der auch fiir

das Ersuchen verwendet wurde. Antwortet der ersuchte Mitgliedstaat aus berechtigten Griinden

jedoch tiber einen anderen Kanal, so wird die ersuchende Behdrde hieriiber in Kenntnis gesetzt. Fiir

das Ersuchen und die Informationsiibermittlung ist die Sprache zu verwenden, die fiir den jeweils

benutzten Kommunikationsweg gilt.

Eine Ubersicht iiber die beibehaltenen bilateralen oder sonstigen Ubereinkiinfte ist in der

Anlage enthalten.
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Abbildung 1
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ANHANG A

INFORMA TIONSAUSTAUSCH GEMASS DEM RAHMENBESCHLUSS 2006/960)1 DES RATES VOM ERSUCHTEN
MITGLEDSTAAT BEI DER UBERMITTLUNG VON INFORMATIONEN ODER IM FALLE EINER VERZOGERUNG ODER
ABLEHNUNG DER INFORMATIONSUBERMITTLUNG ZU VERWENDENDES FORMBLATT

Dieses Femblaz ist zu vawenden. um diec abaenen Infformationen und/oder Erkenntnisse 2u ibemiwhn ode um de
ersuchenden Behirde mictwdlen. dass die regulire Frise niche eingehaken werden kann, dats das Ersuchen einer Justizbe
hirde ne Genchmigang vorpdeg warden muss oder dass die Ubamittiung der Informationen verweige: wird.

Dieses Formblae kann im Ve bhrensverlauf mehr 2ls dinmal verwende waden (.8, wenn das Ersuchen zunichs ciner
kugizbehirde untarbrete werden muss und sich dann eweds, dass die Erledigung des Ermichens abpelehne wenden muss).

Regulare Frist nach Artikel 4 des Rahmenbeschlusses 2006/960/J1

Die Straftat falt unter Antikel2 Absatz?2  des | Dringende Bearbeitung erbeten  <» O 8 Stunden
Rahmenbeschlusses 2002/584/01

und

die erbetenen informationen oder Erkenninisse sind in einer

Datenbank verfigbar, auf die eine Strafverfolgungsbehdrde im
ersuchten Maghedstaat unmitielbar zugreifen kann

Sonstige Falle < 0 14 Tage

Keine dringende Bearbettung =< J 1 Woche
arbeten

Erkenntnisse

1. Verwendung der Ubermitteen Informationen oder Erkenntnisse

O dorfen nur fur die Zwecke, fir die sie Obermittell wurden, oder zur Abwehr einer unmitiebaren und ernsthaflen Gefahr fur die
offentliche Sicherheit verwendet werden
O durfen auch zu anderen Zwecken verwendet werden, wenn die folgenden Voraussetzungen erfUllt sind (fakulativ)

2 Verlassichket dor Quetie

Jd zuveriassig

Q sehr zuvedassig

Q nicht zuveriassig

Q kann nicht b rtot word

3. Genaugket der Informationen oder Erkenntnsse

=} sicher

Q von der Quelle Wﬂl

Q vom Horensagen -

n ] vom Horensagen - md‘lt bestatgt
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4. Das Ergebnis der strafrechtiichen Ermatiungen oder des polizeillichen Erenntnisgewnnungsverfahrens, in deren bzw. in dessen
Rahmen der Informatonsaustausch erfolgt st ist der Gbamittalnden Behorde mitzuteden

d  nein
d ja

5 Im Falle eines spontanen Austausches: Grunde der Annahme, dass die Informationen oder Erkenntnisse zur Aufdeckung,
Verhutung oder Aufkiarung von Straftaten nach Artikel 2 Absatz 2 des Rahmenbeschiusses 2002/584/J1 beitragen konnten

VERZOGERUNG — Es kann nicht innerhalb dor nach Artikel 4 des Rahmenbeschiusses 2006/960/J festgesetzten Frist
geantwortet werden

Die Informationen oder Erkenntrusse konnen aus folgenden Grunden nicht innerhalo der festgesetzten Frst zur Verfugung gestest
werden’

Sie konnen voraussichilich binnen

a 1Tages 2 2Tagen Q 3 Tagen
J ... Wochen

J 1 Monat

Ubermittelt werden.

J Es wurde um e Genehmigung einer Justizbehorde ersucht
Das Verfahren bis zur Eneilung/Verweigerung der Genehmigung dauert voraussichtiich . Wochen

m-mmmm
O konnten auf nationaler Ebene nicht zur Verfugung gestelt oder erbeten werden oder
O kénnen aus einem oder mehreren der nachstehenden Grunde nicht zur Verfugung gestellt werden

A — Grinde im Zusammenhang m der gerichtichen Kontrolle, die die Ubermittiung verhindem oder dwe Inanspruchnahme der
Rachtshilfe erforderich machen

O die zustandige Justizbehorde hat den Zugang zu den Informationen oder Erkenntnissen und deren Austausch nicht
genehmigt

Q  de erbetenen Informationen oder Erkenntnisse wurden zuvor durch Zwangsmafnahmen erlangt und ihre
Zurverfugungstellung ist nach nationalerm Recht nicht zulassig

g die Informationen cder Erkenntnisse sind nicht vorhanden bed

=  Strafverfolgungsbehbrden oder
*  Behorden oder privaten Stellen in einer Weise, dass sie fur die Strafverfolgungsbehdrden ochne das Ergreden von
ZwangsmaBnahmen verfigbar sind,

J B — Die ZurverfUgungstellung der erbetenen Informationen oder Erkenntnisse wlrde wesentiche natonale
Sicherhetsinteressen beeintrachtigen oder den Erfolg laufender Ermmttiungen oder eines laufenden polizeilichen
Erkenntnisgewinnungsverfahrens oder die Sicherhedt von Personen gefahrden oder eindeutg in keinem Verhaltnis zu den
Zwecken stehen. fur de um se nachgesucht wurde, oder fur diese Zwecke irrelevant sein

Bex der Berufung auf Fall A oder B Angabe — soweit fir erforderiich gehalten — zusatzlicher Informationen oder der Grinde (.. ) der
Ablahnung (fakultativ):

=} D — Die ersuchie Behorde beschielt, von der Moglichkeil Gebrauch zu machen, die Erledigung des Ersuchens abzulehnen, da
sich das Ersuchen nach dem Recht des ersuchlen Mitgliedstaats auf folgende Straftat bezieht (Angabe der Art der strafbaren
Handlung und ihrer rechtichen Enstufung) .................., die m& Freiheltsstrafe von einem Jahr oder weniger bedroht ist.

a E — Die erbetenen Informationen oder Erkenntnisse sind nicht verfugbar.

J F — D ertetenen informationen oder Erkenntnisse wurden von einem anderen Mitgliedstaat oder von enem Drittstaal erlangt
und unterbegen dem Grundsatz der Spezialtat und der betreMende Migledstaat oder Drittstast hat der Zurverfigungstellung
der Informationen oder Erkenntnisse nicht zugestimmt.
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ANHANG B
INFORMA TIONSAUSTAUSCH GEMASS DEM RAHM ENBESCHLUSS 2006/960]1 DES RATES VOM ERSUCHENDEN

MITGLIEDSTAAT ZU VERWENDENDES FORMBLATT FUR EIN ERSUCHEN UM INFORMATIONEN UND
ERKENNTNISSE

Dicses Farmblz: i fiir ein Enuuchen um Informaionen und & kenne nisse gemif dem Rabmenbochkiss 2006/960/)1 des

Raes zu vaewenden.
| — Verwaltungsinformationen
|_E-Mail, Mitgliedstaat):
Aktenzeichen dieses Ersuchens:
Frihere Ersuchen
n ] Dies ist das erste Ersuchen in diesem Fall
= ] Dieses Ersuchen folgt auf fruhere Ersuchen in demselben Fall
Frihere(s) Ersuchen Antwort{en)
Datum Aldenzeichen (im Datum Aktenzeichen (im
ersuchenden Milgliedstaat) ersuchten
Milgliedstaat)
1
2
3
4

Falls das Ersuchen an mehr als eine Behbrde im ersuchten Mitgliedstaat gerichtet wird, geben Sie bitte alle genutzten

Kandle an:
J Nationale Europol- J Zu Informationszweckan
StefleVerbindungsbeamter Eurcpol O Zu Vollstreckungszwecken
J Nationale Interpolstelle O Zu Informationsrwecken
J Zu Volstreckungszwecken
J Sirene O Zu Informationszwecken
3 Zu Volistreckungszwacken
; nformationszwecken
0 Verbindungsbeamter Qzul
0 Zu Volstreckungszwecken
O Sonstge (bitte angeben) 0 Zu Informationszwecken
O Zu Volistreckungszwecken

Falls das Ersuchen an andere Mitgliedstaaten gerichtet wird, bitte geben Sie welcheniwelche Mitgliedstaatien
uﬁmw:m_mmmm e
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Il — Fristen

Hinweis Frsten nach Artkel 4 des Rahmenbeschlusses 2008/9500J1

A - Die Straftat falt unter Artikel 2 Absatz 2 des Rahmenbeschiusses 2002/5840)1
und

die erbelenen Informationen oder Erkenntnsse sind in ener Datenbank verfigbar, auf die eine Strafverfoigungsbehdrde
unmiilelbar zugreifen kann

<> Das Ersuchen ist dringend -» Frat 8 Stunden mit Vedangerungsmogichkel
=» Das Ersuchen st nicht dringend =» Frst: 1 Woche

B - Sonstige Falle: Frist 14 Tage

Beschreibung der Umstande, wm«ummwwun}.mmnm und Art der
Beteiligung der Person, auf die sich das Ersuchen um Informationen oder Erkenninisse bezieht. an der(den) Straftat{en):
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L 386/100 ] Amtsblatt der Europaischen Union 29.12.2006

Art der Straftatien)

A = Anwendung von Artikel 4 Absatze 1 oder J des Rahmenbeschiusses 2006 /9601

o A1 Die Strafial st im ersuchendan Milgliedsiaal mit ener Fraihelissirale im Hochstmal von mindestens deel Jahren
bedroht

UND
A.2 Beilder Tat handelt es sxch um eine (oder mehrare) der folgenden Straftaten:

< Beteiligung an ener kriminellen Vereinigung Q Wasche von Ertragen aus Straftaten

a  Terorismus Q Geldfalechung, einschlielich Eure-Falschung

d  Menschenhandel a Cyberkriminaltat

J  Sexuelle Ausbeutung von Kindem und (s ] Umweltkriminalitat, enschiiefich illegalen Handels
Kinderpomografie mit bedrohlen Tieranen odées mit bedrohten Pllanzen-

J  llegaler Handel ma Drogen und psychotrepen Stoffen und Baumarnten

d  lllegaler Handel m Watlen, Munition und Sprengstoffen Beihilfe zur illegalen Einreise und zum illegalen

d  Komuption Aufenthalt

d  Betrugsdelikte, @inschiiefich Batrug zum Nachteil der Q Vorsatzliche Totung. schwere Korperveratzung
finanziefien Interessen der Europaischen Q liegaler Handel mt Organen und menschlichem
Gemainschaften im Snne des Ubereinkommens vom Gewabe
26 Juli 1995 Ober den Schutz der finanzellen g Entfohrung, Freihettsberaubung und Geiseinahme
Interessen der Europaischen Gemeinschaften Q Rasssmus und Framdenfeindichied

J  Dwbstahl in organisierter Form oder mit Waffen Q llegaler Handel mit nuklearen und radioaktiven

3J  lllegaler Handel m Kulturgltern, einschliefilich Substanzen
Antiquitaten und Kunstgegenstande J Handel mit gestohlenen Kraftfahrzeugen

d  Betrug (3] Vergewalligung

J  Erpressung und Schutzgeiderpressung o Branastflung

3 Nachahmung und Produkipiraterie Q Verbrechen die in die Zustandigkeit des

d  Falschung von amtiichen Dokumenten und Handel Internationalen Strafgerichtshofs fallen
dami J Flugzeug-/Schiffsentfihrung

J  Falschung von Zahlungsmitieln Q Sabotage

J  lliegaler Handel mit Hormonen und anderen
Wachstumsforderem

<> Due Straftat fallt somit unter Artikel 2 Absalz 2 des Rahmenbeschiusses 2002/584/01. < Hinsichilich der fir die Baantwortung
dieses Ersuchens einzuhaltenden Fristen findet daher Artikel 4 Absatz 1 (dnngende Falie) und Absatz 3 (nicht dringende Falle)
des Rahmenbeschiusses 2006/960/J Anwendung.

. B - Die Straftat(en) fallt (fallen) nicht unter Abschnitt A
In diesem Fall st (sind) die Straftalien) zu beschreben:

Zweck, zu dem die Informationen oder Erkenntnisse erbeten werden

mmmmmuﬂmmmmmwum
auf die sich diese Informationen oder Erkenntnisse beziehen

Identititien) (soweit bekannt) der Person(en), auf die sich die strafrechtiichen Ermittlungen oder
Mﬂhﬂ-hd—nm auf Zurverfigungsteliung von
Erkenntnissen zugrunde liegen bzw. liegt, hauptsachlich bezieht

Grinde zu der Annahme, dass die Informationen oder Erkenntnisse in dem ersuchten Mitgliedstaat voriiegen

v«mumwmmm:-mm

Q Verwendung gestattet

Q Verwendung gestattet. doch ohne Nennung desjenigen, der de Informationen zur Verfigung gestelit hat

Q Verwendung nur nach Genehmigung durch denjenigen, der dw Informatonen zur Verflgung gestellt hat, gostattet
Q Verwendung nicht gestattet
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Abbildung 2

ERSUCHEN UM INFORMATIONEN UND ERKENNTNISSE

gemdll dem Rahmenbeschluss 2006/960/J1 des Rates

I - Verwaltungsinformationen

Ersuchender Mitgliedstaat:

Ersuchende Behorde (Name, Anschrift, Telefon,
Fax, E-Mail):

Angaben zum Sachbearbeiter (fakultativ):

Datum und Uhrzeit des Ersuchens:

Aktenzeichen des Ersuchens:

Friihere Aktenzeichen:

Ersuchter/ersuchte Mitgliedstaat/en:

Kanal:
[INationale Europol-Stelle/Verbindungsbeamter [1Zu [1Zu
Europol Informationszwec | Vollstreckungszw
ken ecken
[ INationales Zentralbiiro von Interpol [1Zu [1Zu
Informationszwec | Vollstreckungszw
ken ecken
[ISIRENE [(1Zu [(1Zu
Informationszwec | Vollstreckungszw
ken ecken
[JVerbindungsbeamter [ 1Zu [1Zu
Informationszwec | Vollstreckungszw
ken ecken
[ ISonstiges (genauer anzugeben) [1Zu [1Zu
Informationszwec | Vollstreckungszw
ken ecken
IT — Dringlichkeit
Dringende Bearbeitung erbeten Ja Nein

bestimmten Frist vor Gericht gebracht werden):

Anwendung von Artikel

Griinde fiir dringende Bearbeitung (z. B. Verdéchtige werden in Haft gehalten, der Fall muss vor Ablauf einer

Straftat fallt unter Artikel 2 Absatz 2 des Ja Nein

Rahmenbeschlusses 2002/584/J1 {iber den Europdischen

Haftbefehl
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III — Zweck

Art der Straftat(en) oder kriminellen Aktivitit(en), die Gegenstand der Ermittlungen ist (sind):

Beschreibung

vorliegen,

- der Umstidnde der Tatbegehung (beispielsweise Tatzeit und -ort, Art der Tatbeteiligung der Person, auf
die sich das Ersuchen um Informationen oder Erkenntnisse bezieht)

- der Griinde zu der Annahme, dass die Informationen oder Erkenntnisse in dem ersuchten Mitgliedstaat

- des Zusammenhangs zwischen dem Zweck, zu dem die Informationen oder Erkenntnisse erbeten werden,
und der Person, auf die sich diese Informationen oder Erkenntnisse beziehen

[] Ersuchen um Verwendung der Informationen zu Beweiszwecken, sofern nach
einzelstaatlichen Rechtsvorschriften moglich (fakultativ)

IV — Art der Informationen

Identitiit/en (soweit bekannt) der Person/en oder Sache/n

Person Sache/n

Familienname: Seriennummer der Waffe:

Geburtsname: Dokumentennummer:

Vorname: Sonstige Identifizierungsnummer oder Bezeichnung:
Geburtsdatum: Fahrzeugkennzeichen:

Geburtsort: Fahrzeugidentifizierungsnummer (FIN):

Geschlecht: [ JMannlich [ Jweiblich [ Junbekannt

Art des Dokuments:

Staatsangehorigkeit: Kontaktangaben des Unternehmens (Telefon, E-Mail,
) Anschrift, Website (www...)):
Weitere Angaben:
Weitere Angaben:
Erbetene Informationen oder Erkenntnisse
Person Fahrzeug Sonstiges
0 Uberpriifung der [] Ergénzung von [] Feststellung eines
Identitit Identifizierungsdaten Unternehmens
[ Datenbankabfrage [] Feststellung des [] Abfrage eines Unternehmens
O] Feststellung der Fahrzeughalters in Datenbanken
Anschrift / des [] Feststellung des [ ] Abfrage von Dokumenten in
Aufenthaltsortes Fahrzeugfiihrers Datenbanken
[] Datenbankabfrage [] Feststellung des Inhabers
einer Telefon-/Faxnummer
[] Feststellung des Inhabers
einer E-Mail-Adresse
[] Abfrage einer Anschrift
[ 1 Abfrage von Waffen
[] Verkaufsweg einer Wafte
Sonstiges:
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V — Bearbeitungscodes

Beschriankungen hinsichtlich der Verwendung der in diesem Formblatt enthaltenen Informationen zu anderen

Zwecken als zu jenen, fiir die sie erteilt wurden, oder zur Abwendung einer unmittelbaren und ernsthaften Gefahr
fiir die 6ffentliche Sicherheit

[] Nur fiir polizeiliche Zwecke, nicht zur Verwendung in Gerichtsverfahren

[ ] Vor einer Verwendung Riicksprache mit demjenigen, der die Informationen zur
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3.3. Schengen-Ubereinkommen
3.3.1. SIS- II-Datenaustausch und nicht iiber SIS II laufender Datenaustausch

Das am 14. Juni 1985 unterzeichnete Schengener Ubereinkommen wurde 1990 durch das
Ubereinkommen zur Durchfiihrung des Ubereinkommens von Schengen (Schengener
Durchfiihrungsiibereinkommen/SDU)?! ergiinzt, mit dem durch die Abschaffung der
Grenzkontrollen zwischen den Schengen-Staaten, gemeinsame Visavorschriften und die
polizeiliche und justizielle Zusammenarbeit der Schengen-Raum geschaffen wurde. Das SDU legt
allgemeine Anforderungen fiir die polizeiliche Zusammenarbeit fest und erméchtigt die
Polizeibehorden, im Rahmen ihrer jeweiligen nationalen Rechtsordnung Informationen

auszutauschen.

Mit dem Inkrafttreten des Vertrags von Amsterdam im Jahr 1999 wurden die bisher im Schengen-
Rahmen angesiedelten Kooperationsmafinahmen in den Rechtsrahmen der Europédischen Union
einbezogen, und Angelegenheiten mit Schengen-Bezug werden nunmehr von den
Gesetzgebungsorganen der EU behandelt. Im Schengen-Protokoll, das dem Vertrag von Amsterdam

beigefiigt ist, sind ausfiihrliche Regelungen fiir diesen Integrationsprozess niedergelegt.

Das Schengener Informationssystem (SIS) wurde geméf den Bestimmungen von Titel IV des
Ubereinkommens vom 19. Juni 1990 eingerichtet. Es stellt ein wichtiges Instrument fiir die
Anwendung des Schengen-Besitzstands dar. Es ist auch eine Malnahme, mit der darauf abgezielt
wird, den Wegfall der Personenkontrollen an den Binnengrenzen im Schengen-Raum durch ein

Instrument fiir den Informationsaustausch zwischen zustindigen Behorden zu kompensieren.

Obwohl der Rechtsrahmen fiir das SIS gegenwiértig aus verschiedenen Instrumenten besteht, wird
damit der Grundsatz, dass es sich beim SIS um ein einziges Informationssystem handelt, nicht in
Frage gestellt. Die drei neuen SIS-Verordnungen beriihren diesen Grundsatz nicht. Mit ihnen wird
darauf abgezielt, Synergien bei der Bekdampfung von Terrorismus und Schwerkriminalitit zu
schaffen, und zwar insbesondere durch einen verbesserten Informationsaustausch zwischen den
zustidndigen Behorden. Ferner wird mit ihnen das Grenz- und Migrationsmanagement unterstiitzt
und das SIS auf die Interoperabilitdt mit IT-GroBsystemen der EU wie VIS, Eurodac, ETIAS und
EES vorbereitet.

81 Ubereinkommen zur Durchfiihrung des Ubereinkommens von Schengen vom 14. Juni 1985

zwischen den Regierungen der Staaten der Benelux-Wirtschaftsunion, der Bundesrepublik
Deutschland und der Franzdsischen Republik betreffend den schrittweisen Abbau der
Kontrollen an den gemeinsamen Grenzen (ABI. L 239 vom 22.9.2000, S. 19).
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Rechtsvorschriften

Verordnung (EG) Nr. 1987/2006 des Européischen Parlaments und des Rates vom
20. Dezember 2006 iiber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems der zweiten Generation (SIS II), ABL. L 381 vom 28.12.2006, S. 4<<

Beschluss 2007/533/J1 des Rates vom 12. Juni 2007 iiber die Einrichtung, den Betrieb und die
Nutzung des Schengener Informationssystems der zweiten Generation (SIS II) (ABI. L 205 vom

7.8.2007, S. 63)

Verordnung (EU) 2018/1862 des Europiischen Parlaments und des Rates vom 28. November 2018
iiber die Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems (SIS) im
Bereich der polizeilichen Zusammenarbeit und der justiziellen Zusammenarbeit in Strafsachen, zur
Anderung und Aufhebung des Beschlusses 2007/533/J1 des Rates und zur Aufhebung der
Verordnung (EG) Nr. 1986/2006 des Européischen Parlaments und des Rates und des Beschlusses
2010/261/EU der Kommission (ABIL. L 312 vom 7.12.2018, S. 56)

Verordnung (EU) 2019/817 des Européischen Parlaments und des Rates vom 20. Mai 2019 zur
Errichtung eines Rahmens fiir die Interoperabilitit zwischen EU-Informationssystemen in den
Bereichen Grenzen und Visa und zur Anderung der Verordnungen (EG) Nr. 767/2008,

(EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 und (EU) 2018/1861 des
Européischen Parlaments und des Rates, der Entscheidung 2004/512/EG des Rates und des
Beschlusses 2008/633/J1 des Rates (ABI. L 135 vom 22.5.2019, S. 27)

Verordnung (EU) 2019/818 des Europédischen Parlaments und des Rates vom 20. Mai 2019 zur
Errichtung eines Rahmens fiir die Interoperabilitit zwischen EU-Informationssystemen (polizeiliche
und justizielle Zusammenarbeit, Asyl und Migration) und zur Anderung der Verordnungen

(EU) 2018/1726, (EU) 2018/1862, und (EU) 2019/816 (ABI. L 135 vom 22.5.2019, S. 85)
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Kernbestimmungen

Das Schengener Informationssystem (SIS) ist sowohl ein System der polizeilichen Zusammenarbeit

als auch ein Grenzkontrollsystem und unterstiitzt die operative Zusammenarbeit zwischen Polizei-

und Justizbehdrden in Strafsachen. Benannte Polizei-, Grenzschutz- und Zollbeamte sowie Visum-

und Justizbehorden im ganzen Schengen-Raum konnen das SIS konsultieren®?,

Das Schengener Informationssystem der zweiten Generation ("SIS II") ist gegenwirtig in 26 EU-

Mitgliedstaaten sowie in vier mit der Schengen-Zusammenarbeit assoziierten Nicht-EU-Staaten

(Norwegen, Island, Schweiz und Liechtenstein) in Betrieb.

o Was die polizeiliche Zusammenarbeit anbelangt, so haben das Vereinigte Konigreich
und Irland beantragt, an der Zusammenarbeit teilnehmen zu diirfen, aber nur dem
Vereinigten Konigreich ist 2015 gestattet worden, vorlaufig Daten aus diesem Teil des
SIS hochzuladen®3; dies ist ein erster Schritt, nach dem eine Bewertung erfolgt, bevor
ein endgiiltiger Beschluss {iber die Inkraftsetzung erfolgt. Das Vereinigte Konigreich
und Irland nehmen nicht an der Anwendung des SIS fiir den Zweck der Grenzkontrolle
teil.

e  Bulgarien, Ruminien® und Kroatien®® wenden die Bestimmungen des Schengen-
Besitzstands hinsichtlich der polizeilichen Zusammenarbeit und der Grenzkontrolle an.
Ihnen wurde fiir die Bewertung der korrekten Anwendung der Bestimmungen des
Schengen-Besitzstands hinsichtlich des SIS Echtzeitzugang zum SIS gewdhrt. Sobald
die Bewertungen mit zufriedenstellendem Ergebnis durchgefiihrt worden sind, ergeht
ein gesonderter Ratsbeschluss, in dem ein Datum fiir die Aufhebung der Kontrollen an
den Binnengrenzen festgelegt wird. Bis zu diesem Zeitpunkt bleiben bestimmte
Einschrankungen der Nutzung des SIS weiterhin in Kraft.

o Zypern hat noch keinen Zugriff auf das SIS.

82

83

84

85

Eine konsolidierte Liste nationaler zustdndiger Behorden, in der angegeben wird, welche
Daten sie jeweils fiir welche Zwecke abrufen diirfen, wird jahrlich im Amtsblatt der EU
gemil Artikel 31 Absatz 8 der SIS-Verordnung und Artikel 46 Absatz 8 des SIS-II-
Beschlusses verdffentlicht.

Durchfiihrungsbeschluss (EU) 2015/215 des Rates vom 10. Februar 2015 zur Inkraftsetzung
der Bestimmungen des Schengen-Besitzstands {iber Datenschutz und zur vorldufigen
Inkraftsetzung von Teilen der Bestimmungen des Schengen-Besitzstands iiber das Schengener
Informationssystem fiir das Vereinigte Konigreich GroBbritannien und Nordirland (ABI. L 36
vom 12.2.2015, S. 8).

Beschluss 2010/365/EU des Rates vom 29. Juni 2010 die Anwendung der Bestimmungen des
Schengen-Besitzstands liber das Schengener Informationssystem in der Republik Bulgarien
und Ruménien (ABI. L 166 vom 1.7.2010, S. 17).

Beschluss des Rates (EU) 2017/733 vom 25. April 2017 die Anwendung der Bestimmungen
des Schengen-Besitzstands liber das Schengener Informationssystem in der Republik Kroatien
(ABL L 108 vom 26.4.2017, S. 31).
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SIS-II-Daten koénnen (unter Einhaltung strenger Datenschutzvorschriften) rund um die Uhr {iber die
SIRENE-Biiros, an den Grenziibergangsstellen, innerhalb des nationalen Hoheitsgebiets und im
Ausland in den konsularischen Vertretungen online abgefragt werden. Die Daten werden als
Ausschreibungen bezeichnet, wobei unter Ausschreibungen Datensétze zu verstehen sind, die den
Behorden die Identifizierung von Personen (d. h. Unionsbiirger und Drittstaatsangehorige) oder
Gegenstinden ermoglichen, sodass sie geeignete Maflnahmen fiir die Zwecke der Bekdmpfung der

Kriminalitdt und der irreguldren Einwanderung ergreifen konnen.

Besonders erméchtigte Bedienstete von Europol haben das Recht, im Rahmen ihres Mandats in das
SIS II eingegebene Daten direkt abzufragen, und kdnnen um weitere Informationen des

betreffenden Mitgliedstaats ersuchen.

Die nationalen Eurojust-Mitglieder und ihre Assistenten haben das Recht, im Rahmen ihres

Mandats auf die in das SIS II eingegebenen Daten zuzugreifen und solche Daten abzufragen.

Nach MaBgabe des Artikels 47 SDU sind die zu Polizeidienststellen in anderen Schengen-Staaten

entsandten Verbindungsbeamten verantwortlich fiir den Informationsaustausch gemaf

o Artikel 39 Absitze 1, 2 und 3 im Einklang mit dem nationalen Recht fiir die Zwecke der
Verhiitung und Aufdeckung von Straftaten;

o Artikel 46, auch aus eigener Initiative, fiir die Zwecke der Verhiitung von Straftaten
gegen die 6ffentliche Sicherheit und Ordnung oder zur Abwehr entsprechender

Bedrohungen.

Es sei darauf hingewiesen, dass die Bestimmungen des Artikels 39 Absitze 1, 2 und 3 sowie des
Artikels 46, soweit sie den Austausch von Informationen und Erkenntnissen in Bezug auf
Schwerkriminalitét betreffen, durch die entsprechenden Bestimmungen des Rahmenbeschlusses
2006/960/J1 des Rates, des sogenannten "schwedischen Rahmenbeschlusses", ersetzt werden. Die
Bestimmungen des Artikels 39 Absédtze 1, 2 und 3 sowie des Artikels 46 behalten jedoch in Bezug

auf Straftaten, die mit einer Freiheitsstrafe von weniger als 12 Monaten bedroht sind, ihre

Giiltigkeit.
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3.3.2. Schengener Informationssystem — Neufassung

Rechtsvorschriften

Verordnung (EU) 2018/1860 des Europédischen Parlaments und des Rates vom 28. November 2018
iber die Nutzung des Schengener Informationssystems fiir die Riickkehr illegal authiltiger
Drittstaatsangehoriger (ABI. L 312 vom 7.12.2018, S. 1).

Verordnung (EU) 2018/1861 des Européischen Parlaments und des Rates vom 28. November 2018
tiber die Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems (SIS) im
Bereich der Grenzkontrollen, zur Anderung des Ubereinkommens zur Durchfiihrung des

Ubereinkommens von Schengen und zur Anderung und Aufhebung der Verordnung (EG)
Nr. 1987/2006 (ABI. L 312 vom 7.12.2018, S. 14).

Verordnung (EU) 2018/1862 des Europdischen Parlaments und des Rates vom 28. November 2018
tiber die Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems (SIS) im
Bereich der polizeilichen Zusammenarbeit und der justiziellen Zusammenarbeit in Strafsachen, zur
Anderung und Aufhebung des Beschlusses 2007/533/J1 des Rates und zur Authebung der
Verordnung (EG) Nr. 1986/2006 des Européischen Parlaments und des Rates und des Beschlusses
2010/261/EU der Kommission (ABIL. L 312 vom 7.12.2018, S. 56)

Kernbestimmungen

Drei Jahre nach Inbetriebnahme des SIS II fithrte die Kommission eine Evaluierung des Systems
durch. Die Neufassung des SIS II trigt dieser Bewertung und der unterschiedlichen Beteiligung der
EU-Mitgliedstaaten an der EU-Politik im Raum der Freiheit, der Sicherheit und des Rechts
Rechnung. Mit den drei Verordnungen wird eine Reihe von Verbesserungen des SIS eingefiihrt, die
seine Wirksamkeit steigern, den Datenschutz verstirken und die Zugriffsrechte ausweiten. Dartiiber
hinaus unterstiitzen sie das Grenz- und Migrationsmanagement und ebnen den Weg fiir die
Interoperabilitit des SIS mit IT-GroBsystemen der EUS,

Die Verordnungen enthalten spezifische Bestimmungen fiir diejenigen Mitgliedstaaten, die einen
besonderen Status in Bezug auf Schengen und auf die im AEUV vorgesehenen Maflnahmen im
Raum der Freiheit, der Sicherheit und des Rechts haben, d. h. Ddnemark, Irland, Kroatien,

Bulgarien, Ruménien und Zypern.

86 Verordnung (EU) 2019/818 des Europiischen Parlaments und des Rates vom 20. Mai 2019
zur Errichtung eines Rahmens fiir die Interoperabilitdt zwischen EU-Informationssystemen
(polizeiliche und justizielle Zusammenarbeit, Asyl und Migration) und zur Anderung der
Verordnungen (EU) 2018/1726, (EU) 2018/1862 und (EU) 2019/816 (ABI. L 135 vom
22.5.2019, S. 85)
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Die Bestimmungen in Bezug auf die Verordnung (EG) Nr. 2018/1862 {iber die Einrichtung, den
Betrieb und die Nutzung des Schengener Informationssystems (SIS) im Bereich der polizeilichen
Zusammenarbeit und der justiziellen Zusammenarbeit in Strafsachen beziehen sich insbesondere
auf Folgendes:

neue Ausschreibungskategorien, sowohl zu Personen als auch zu ,,unbekannten gesuchten
Personen® und ,,Ermittlungsanfragen®, zur Ausweitung der Kategorie ,,vermisste
Personen® auf ,,schutzbediirftige Personen, die am Reisen gehindert werden miissen®, und
zu Gegenstinden wie ,,hochwertigen Sachen®;

Verpflichtung der Mitgliedstaaten, SIS-Ausschreibungen fiir Fille im Zusammenhang mit
terroristischen Straftaten zu erstellen;

Vorschriften zur Unterrichtung von Europol liber Treffermeldungen im Zusammenhang
mit terroristischen Straftaten;

Vorschriften fiir die Verwendung — zu Identifizierungszwecken — von biometrischen
Daten wie Gesichtsbildern und Lichtbildern, sofern technisch moglich®?,
Fingerabdriicken, Handabdriicken und insbesondere DNA-Profilen nur zur Identifizierung
vermisster Personen;

Zugangsrechte zu Strafverfolgungszwecken in Bezug auf Einwanderungsbehorden,
Behorden fiir die Registrierung von Wasser- und Luftfahrzeugen sowie Dienststellen, die
fiir die Registrierung von Feuerwaffen zustindig sind; in Bezug auf Europol, damit es
uneingeschrankten Zugriff auf das SIS — einschlieBlich vermisster Personen,
Ausschreibungen zur Riickkehr und Ausschreibungen in Bezug auf Drittstaatsangehorige
— erhélt und damit zusétzliche Informationen geméf den Bestimmungen des SIRENE-
Handbuchs ausgetauscht und angefordert werden konnen; in Bezug auf die Européische
Agentur fiir die Grenz- und Kiistenwache (Frontex) und ihre Teams, soweit dies fiir die
Erflillung ihrer Aufgaben erforderlich ist und der Einsatzplan fiir einen bestimmten
Grenzschutzeinsatz dies erfordert;

verbesserter Datenschutz und mehr Datensicherheit durch Einfiihrung zuséatzlicher
Schutzgarantien, um sicherzustellen, dass die Erhebung und Verarbeitung von Daten
sowie der Zugang zu diesen Daten auf das unbedingt notwendige und operativ
notwendige Maf3 beschrénkt sind, und zwar durch die Anwendung des EU-
Datenschutzrahmens, wobei insbesondere die Richtlinie (EU) 2016/680 und die DSGVO
anwendbar sind, und durch Koordinierung und durchgingige Aufsicht durch die
nationalen Datenschutzbehorden und den Européischen Datenschutzbeauftragten.

87

Gesichtsbilder und Lichtbilder sollten fiir Identifizierungszwecke zunéchst nur an regulédren

Grenziibergangsstellen verwendet werden. Eine solche Verwendung sollte vorbehaltlich
eines Berichts der Kommission erfolgen, in dem die Verfiigbarkeit, Zuverldssigkeit und
Einsatzbereitschaft dieser Technologie bestétigt wird. Zu einem spéteren Zeitpunkt konnte
die Kommission Rechtsakte zur Festlegung der Umstinde erlassen, unter denen Lichtbilder
und Gesichtsbilder zur Identifizierung von Personen in anderen Kontexten als an reguldren
Grenziibergangsstellen verwendet werden diirfen.
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3.4. Europol

Rechtsvorschriften

Verordnung (EU) 2016/794 des Europdischen Parlaments und des Rates vom 11. Mai 2016 iiber die
Agentur der Europidischen Union fiir die Zusammenarbeit auf dem Gebiet der Strafverfolgung
(Europol) und zur Ersetzung und Authebung der Beschliisse 2009/371/J1, 2009/934/J1, 2009/935/J1,
2009/936/J1 und 2009/968/J1 des Rates (ABI. L 135 vom 24.5.2016, S. 53-114) (anwendbar seit
dem 1. Mai 2017)

Verordnung (EU) 2019/817 des Europaischen Parlaments und des Rates vom 20. Mai 2019 zur
Errichtung eines Rahmens fiir die Interoperabilitdt zwischen EU-Informationssystemen in den
Bereichen Grenzen und Visa und zur Anderung der Verordnungen (EG) Nr. 767/2008,

(EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 und (EU) 2018/1861 des
Europdischen Parlaments und des Rates, der Entscheidung 2004/512/EG des Rates und des
Beschlusses 2008/633/J1 des Rates ( ABI. L 135 vom 22.5.2019, S. 27)

Verordnung (EU) 2019/818 des Europdischen Parlaments und des Rates vom 20. Mai 2019 zur
Errichtung eines Rahmens fiir die Interoperabilitit zwischen EU-Informationssystemen (polizeiliche
und justizielle Zusammenarbeit, Asyl und Migration) und zur Anderung der Verordnungen

(EU) 2018/1726, (EU) 2018/1862, und (EU) 2019/816 (ABI. L 135 vom 22.5.2019, S. 85)

Kernbestimmungen

Europol hat zum Ziel, die Téatigkeit der fiir Prdvention und Bekdmpfung von Kriminalitét
zustandigen Behorden der Mitgliedstaaten sowie deren Zusammenarbeit bei der Pravention und
Bekdmpfung von organisierter Kriminalitét, Terrorismus und anderen Formen schwerer
Kriminalitét zu unterstiitzen und zu verstirken, wenn zwei oder mehr Mitgliedstaaten betroffen
sind. Zu diesem Zweck sammelt, speichert, verarbeitet und analysiert Europol Informationen und

kriminalpolizeiliche Erkenntnisse und tauscht sie aus.

Jeder Mitgliedstaat benennt eine nationale Stelle (ENU), die als Verbindungsstelle zwischen
Europol und den zustandigen Behorden der Mitgliedstaaten fungiert. Die ENU ist mit Aufgaben in
Bezug auf die Weitergabe relevanter Informationen und Erkenntnisse betraut. Jede nationale Stelle
entsendet mindestens einen Verbindungsbeamten, der das nationale Verbindungsbiiro bei Europol
bildet und die Interessen der nationalen Stelle vertritt. Die Verbindungsbeamten sind zum einen mit
der Informationsweitergabe zwischen den Mitgliedstaaten und Europol und zum anderen mit der
bilateralen Weitergabe von Informationen zwischen anderen Landern betraut. Dieser bilaterale

Austausch kann sich auch auf Straftaten erstrecken, die iiber das Europol-Mandat hinausgehen.
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Mit der Europol-Verordnung wird ein neues Konzept fiir die Datenverarbeitung, das als Konzept
zur integrierten Datenverwaltung (Integrated Data Management Concept — IDMC) bezeichnet wird,
eingefiihrt. Das IDMC kann als die Mdglichkeit definiert werden, Kriminalitit betreffende
Informationen zu vielfdltigen Geschiftszwecken wie vom Dateneigentiimer angegeben zu nutzen;
dadurch wird die Verwaltung und die Verarbeitung in integrierter und technologieneutraler Weise
ermoglicht. Nach dem Europol-Beschluss des Rates war die Datenverarbeitung nach Systemen
strukturiert. Die Europol-Verordnung enthélt nicht mehr Bezugnahmen auf Systeme, sondern
schreibt stattdessen vor, dass Verarbeitungszwecke angegeben werden. Damit ein reibungsloser
Ubergang gewihrleistet wird, konnen die Nutzer weiterhin mit den vorhandenen Systemen auf eine

Weise arbeiten, die mit dem neuen Rechtsrahmen vereinbar ist.

Die nationale Stelle ist verantwortlich flir die Kommunikation mit dem Europol-Informationssystem
(EIS), das zur Verarbeitung der fiir die Erfiillung der Aufgaben von Europol erforderlichen Daten
verwendet wird. Die nationale Stelle, die Verbindungsbeamten und ordnungsgemal} erméchtigtes
Personal von Europol haben das Recht, Daten in die Systeme einzugeben und von dort abzurufen.
Informationen, die in das EIS eingegeben werden, gelten im Allgemeinen als zum Zwecke eines
Abgleichs (Artikel 18 Absatz 2 Buchstabe a der Verordnung) und einer strategischen/thematischen
Analyse (Artikel 18 Absatz 2 Buchstabe b der Verordnung) zur Verfiigung gestellt.

3.5. Europiische Agentur fiir die Grenz- und Kiistenwache (Frontex)

Rechtsvorschriften

Verordnung (EU) 2019/1896 vom 13. November 2019 {iber die Europdische Grenz- und
Kiistenwache und zur Authebung der Verordnungen (EU) Nr. 1052/2013 und (EU) 2016/1624
(ABIL. L 295 vom 14.11.2019, S. 1, ab dem 4. Dezember 2019 anwendbar).

Mit der Verordnung (EU) Nr. 1052/2013 zur Errichtung eines Europdischen
Grenziiberwachungssystems (EUROSUR) wird ein gemeinsamer Rahmen fiir den
Informationsaustausch und die Zusammenarbeit zwischen den Mitgliedstaaten und Frontex
geschaffen, um das Lagebewusstsein und die Reaktionsfahigkeit an den Auflengrenzen der
Mitgliedstaaten der Europdischen Union im Hinblick auf die Aufdeckung, Priavention und
Bekdmpfung von illegaler Einwanderung und grenziiberschreitender Kriminalitdt zu verbessern und
einen Beitrag zur Gewihrleistung des Schutzes und der Rettung des Lebens von Migranten zu
leisten. Die EUROSUR-Verordnung wurde aufgehoben und durch die Verordnung (EU) 2019/1896
ersetzt, die liberarbeitete Bestimmungen iiber EUROSUR enthélt.
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Verordnung (EU) 2019/817 des Europdischen Parlaments und des Rates vom 20. Mai 2019 zur
Errichtung eines Rahmens fiir die Interoperabilitdt zwischen EU-Informationssystemen in den
Bereichen Grenzen und Visa und zur Anderung der Verordnungen (EG) Nr. 767/2008,

(EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 und (EU) 2018/1861 des
Europiischen Parlaments und des Rates, der Entscheidung 2004/512/EG des Rates und des
Beschlusses 2008/633/J1 des Rates (ABI. L 135 vom 22.5.2019, S. 27)

Verordnung (EU) 2019/818 des Europdischen Parlaments und des Rates vom 20. Mai 2019 zur
Errichtung eines Rahmens fiir die Interoperabilitit zwischen EU-Informationssystemen (polizeiliche

und justizielle Zusammenarbeit, Asyl und Migration) und zur Anderung der Verordnungen

(EU) 2018/1726, (EU) 2018/1862, und (EU) 2019/816 (ABI. L 135 vom 22.5.2019, S. 85)

Verordnung (EU) 2018/1240 des Europdischen Parlaments und des Rates vom 12. September 2018
iiber ein Europdisches Reiseinformations- und -genehmigungssystem (ETIAS) und zur Anderung
der Verordnungen (EU) Nr. 1077/2011, (EU) Nr. 515/2014, (EU) 2016/399 (EU) 2016/1624 und
(EU) 2017/2226 (ABI. L 236 vom 19.9.2018, S. 1)

Kernbestimmungen

Die Europdische Grenz- und Kiistenwache soll fiir ein integriertes europédisches Grenzmanagement
an den Auflengrenzen sorgen, um diese Aulengrenzen effizient unter uneingeschrinkter Wahrung

der Grundrechte zu verwalten und um die Effizienz der Riickkehrpolitik der Union zu erhdhen.

Die Europdische Agentur fiir die Grenz- und Kiistenwache (nachstehend ,,Agentur*) befasst sich
mit Migrationsproblemen und potenziellen kiinftigen Herausforderungen und Bedrohungen an den
AuBengrenzen. Zur Verhiitung, Aufdeckung und Bekdmpfung der grenziiberschreitenden
Kriminalitdt an den AuBBengrenzen gewdhrleistet sie ein hohes MaR an innerer Sicherheit in der
Union unter uneingeschrankter Achtung der Grundrechte und bei gleichzeitiger Wahrung des freien

Personenverkehrs innerhalb der Union.

Jeder Mitgliedstaat benennt unbeschadet der Aufgaben der nationalen Koordinierungszentren eine
nationale Kontaktstelle fiir die Kommunikation mit der Agentur iiber alle Angelegenheiten, die die
Tatigkeit der Agentur betreffen. Die Mitgliedstaaten kdnnen bis zu zwei Bedienstete benennen, die

ihre nationale Kontaktstelle vertreten und als Verbindungsbeamte zu der Agentur entsandt werden.
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Jeder Mitgliedstaat benennt, betreibt und betreut ein nationales Koordinierungszentrum, das die
Tétigkeiten koordiniert und Informationen zwischen allen fiir die Au3engrenzkontrolle auf
nationaler Ebene zustdndigen Behdrden sowie mit den anderen nationalen Koordinierungszentren

und der Agentur austauscht.

Mit der Verordnung iiber die Européische Grenz- und Kiistenwache wird EUROSUR als
integrierter Rahmen fiir den Informationsaustausch und die operative Zusammenarbeit mit der
Européischen Grenz- und Kiistenwache eingerichtet. Damit wird bezweckt, fiir das
Grenzmanagement das Lagebewusstsein und die Reaktionsfahigkeit im Hinblick auf die
Aufdeckung, Pravention und Bekdmpfung von illegaler Einwanderung und grenziiberschreitender
Kriminalitédt zu verbessern und den Schutz und die Rettung des Lebens von Migranten zu
vollbringen. Die Agentur koordiniert die Dienste von EUROSUR zur Zusammenfiihrung von Daten
(EUROSUR Fusion Services), damit den nationalen Koordinierungszentren, der Kommission und
der Agentur regelmdBig und kosteneffizient zuverldssige Informationen tiber die AuBBengrenzen und

den Grenzvorbereich zur Verfiigung stehen.

Im Rahmen der Umsetzung der ETIAS-Verordnung wird die Agentur die ETIAS-Zentralstelle
einrichten. Die ETIAS-Zentralstelle ist an sieben Tagen in der Woche rund um die Uhr einsatzbereit
und fiir Folgendes zustidndig: in den Féllen, in denen die automatisierte Antragsbearbeitung einen
Treffer gemeldet hat, Uberpriifung, ob die personenbezogenen Daten des Antragstellers den
personenbezogenen Daten der Person entsprechen, die diesen Treffer ergeben hat. Falls ein Treffer
bestitigt wird oder Zweifel bestehen, sollte die ETIAS-Zentralstelle die manuelle
Antragsbearbeitung einleiten. Im Rahmen der Umsetzung der Interoperabilitidtsverordnung ist die
ETIAS-Zentralstelle fiir die Dauer eines Jahres, nachdem eu-LISA den Abschluss des Tests des
MID mitgeteilt hat, und vor der Inbetriebnahme des MID fiir die Priifung der im EES, im VIS, in

Eurodac und im SIS gespeicherten Daten auf Mehrfachidentitéten zustandig.

Bei der Durchfiihrung des Mandats der Europédischen Agentur filir die Grenz- und Kiistenwache
(Frontex) untersuchte die Agentur, wie Informationen, die vor der Ankunft eines Reisenden an den
AuBengrenzen eingehen (vorab iibermittelte Informationen), zur Feinabstimmung der
Risikoanalysen bei Reisenden verwendet werden konnen. Der Schwerpunkt lag auf der Sondierung
vorhandener Kapazititen und der Ermittlung neuer Methoden zur Optimierung dieser Analyse, die
den Entscheidungsprozess im Zusammenhang mit dem Grenziibertritt verbessern und Bona-fide-

Reisenden mehr Erleichterungen bieten.

5825/20 lh,gha/DS/bb 126
ANLAGE JAIL1 DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=RAT&code2=&gruppen=Link:5825/20;Nr:5825;Year:20&comp=5825%7C2020%7C

Die Leitlinien fiir vorab {ibermittelte Informationen tragen zur Entwicklung von Profilen bei, mit
deren Hilfe Reisende von Interesse schon im Voraus besser zu erkennen sein werden, aber auch
zum Aufbau von Zielerfassungskapazititen. Frontex hat einen speziellen Schulungskurs zu vorab
libermittelten Informationen gestartet, um die Mitgliedstaaten beim Aufbau harmonisierter

Analysekapazititen (,,Zielerfassungskapazititen®) fiir Grenzschutzzwecke zu unterstiitzen.

Dariiber hinaus wird in einer im Januar 2020 in Auftrag gegebenen Studie die Nutzung von vorab
libermittelten Informationen liber Reisende untersucht, die tiber Land- und Seeauflengrenzen in den
Schengen-Raum einreisen. Eines der Hauptziele dieser Studie besteht darin, bewidhrte Verfahren fiir
die Erhebung und Verarbeitung solcher vorab {ibermittelten Informationen zu ermitteln, zu

beschreiben und festzulegen.

3.6. Interpol

Rechtsvorschriften

Interpol-Statuten®®

Vorschriften fiir die Verarbeitung von Informationen®’

Vorschriften liber die Kontrolle von Informationen und den Zugang zu den Dateien von Interpol
Kernbestimmungen

Aufgabe von Interpol ist es, die internationale polizeiliche Zusammenarbeit im Hinblick auf die
Verhiitung und Bekdmpfung der Kriminalitdt durch verstirkte Zusammenarbeit und Innovation in
den Polizei- und Sicherheitsangelegenheiten zu erleichtern. Interpol handelt im Rahmen der in den
Mitgliedstaaten geltenden Rechtsvorschriften und im Geiste der Allgemeinen Erkldrung der
Menschenrechte. Jeder der 190 Mitgliedstaaten unterhélt ein nationales Zentralbiiro (NCB), das mit

seinen eigenen hochqualifizierten Strafverfolgungsbeamten besetzt ist.

Die Interpol-Statuten sind eine internationale Ubereinkunft, die alle die Linder, die 1956 an seiner
Verabschiedung teilgenommen haben, als Mitglieder bestétigt und das Verfahren zur Beantragung

des Beitritts zu Interpol fiir die Lander festlegt, die 1956 noch keine Mitglieder waren.

88 http://www.interpol.int/en/About-INTERPOL/Legal-materials/The-Constitution
8 http://www.interpol.int
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Als wichtigstes Rechtsdokument legen die Interpol-Statuten die Zielsetzungen von Interpol fest. In
ihnen ist das Mandat der Organisation niedergelegt, das darin besteht, eine mdglichst weitgehende
Zusammenarbeit zwischen allen Kriminalpolizeibehorden sicherzustellen und Straftaten des
allgemeinen Strafrechts zu bekdmpfen.

Uber die Statuten hinaus wird der rechtliche Rahmen von Interpol von einer Reihe von
grundlegenden Texten gebildet. Es sind mehrere Kontrollebenen eingerichtet worden, um die
Einhaltung der Vorschriften zu gewéhrleisten. Diese Ebenen betreffen Kontrollen durch die
nationalen Zentralbiiros (NCB), das Generalsekretariat und das unabhingige Aufsichtsgremium, das
als "Commission for the Control of Interpol's Files" (Kommission fiir die Kontrolle der Interpol-
Dossiers) bekannt ist.

3.7. Verbindungsbeamte
Rechtsvorschriften

Ubereinkommen zur Durchfiihrung des Ubereinkommens von Schengen vom 19. Juni 1990
(SDU)*, Artikel 47

Beschluss 2003/170/J1 des Rates vom 27. Februar 2003 iiber die gemeinsame Inanspruchnahme von
Verbindungsbeamten, die von den Strafverfolgungsbehorden der Mitgliedstaaten entsandt sind®!

Beschluss 2006/560/J1 des Rates vom 24. Juli 2006 zur Anderung des Beschlusses 2003/170/J1 iiber
die gemeinsame Inanspruchnahme von Verbindungsbeamten, die von den

Strafverfolgungsbehorden der Mitgliedstaaten entsandt sind®?

Verordnung (EU) 2016/794 des Europédischen Parlaments und des Rates vom 11. Mai 2016 tiber die
Agentur der Europidischen Union fiir die Zusammenarbeit auf dem Gebiet der Strafverfolgung
(Europol) und zur Ersetzung und Authebung der Beschliisse 2009/371/J1, 2009/934/J1, 2009/935/J1,
2009/936/J1 und 2009/968/J1 des Rates (ABI. L 135 vom 24.5.2016, S. 53-114) (anwendbar seit
dem 1. Mai 2017)

Beschluss 2008/615/J1 des Rates vom 23. Juni 2008 zur Vertiefung der grenziiberschreitenden
Zusammenarbeit, insbesondere zur Bekdmpfung des Terrorismus und der grenziiberschreitenden
Kriminalitdt, ABL. L 210 vom 6.8.2008, S. 1

Bilaterale Vereinbarungen

% Ubereinkommen zur Durchfiihrung des Ubereinkommens von Schengen vom 19. Juni 1990

(SDU), ABI. L 239 vom 22.9.2000, S. 19.
91 Beschluss 2003/170/J1 des Rates vom 27. Februar 2003 (ABI. L 67 vom 12.3.2003, S. 27).
92 Beschluss 2006/560/J1 des Rates vom 24. Juli 2006 (ABIL. L 219 vom 10.8.2006, S. 31).
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Kernbestimmungen

GemiB Artikel 47 SDU kénnen die Mitgliedstaaten "bilaterale Absprachen iiber die befristete oder
unbefristete Entsendung von Verbindungsbeamten [eines Mitgliedstaats] zu Polizeidienststellen
[eines anderen Mitgliedstaats] treffen". Die Verbindungsbeamten sind nicht befugt, eigensténdig
polizeiliche MaBnahmen durchzufiihren, und in Artikel 47 ist bestimmt, dass die Entsendung zum

Ziel hat, "die Zusammenarbeit (...) zu fordern und zu beschleunigen, insbesondere durch

a)  Unterstlitzung des Informationsaustausches zur praventiven und repressiven

Verbrechensbekdmpfung;
b)  Unterstiitzung bei polizeilicher und justizieller Rechtshilfe in Strafsachen;
¢)  Unterstiitzung der grenziiberwachenden Behorden an den Aullengrenzen".

Weitere Informationen iiber derartige Entsendungen finden sich im FuBballhandbuch®® und in der
Empfehlung des Rates vom 6. Dezember 2007 betreffend einen Leitfaden fiir die Polizei- und

Sicherheitsbehdrden zur Zusammenarbeit bei GroBveranstaltungen mit internationaler Dimension®*.

Die Bestimmung des SDU, wonach nationale Verbindungsbeame auch die Interessen eines oder
mehrerer anderer Mitgliedstaaten vertreten diirfen, ist durch den Beschluss des Rates tiber die
gemeinsame Inanspruchnahme von Verbindungsbeamten, die von den Strafverfolgungsbehorden
der Mitgliedstaaten entsandt sind (2006 gedndert), weiterentwickelt worden. Ferner wurden
Vorkehrungen fiir die Verbesserung der Zusammenarbeit zwischen den Verbindungsbeamten
verschiedener Mitgliedstaaten am Ort ihrer Entsendung getroffen. In verschiedenen Gremien wurde

hervorgehoben, dass diese Zusammenarbeit gefordert werden sollte.

9 EntschlieBung des Rates vom 3. Juni 2010 betreffend ein aktualisiertes Handbuch mit
Empfehlungen fiir die internationale polizeiliche Zusammenarbeit und Maflnahmen zur
Vorbeugung und Bekdmpfung von Gewalttéitigkeiten und Stérungen im Zusammenhang mit
FuBballspielen von internationaler Dimension, die zumindest einen Mitgliedstaat betreffen
(ABI. C 444 vom 29.11.2016, S. 1).

% ABIL C 314 vom 22.12.2007, S. 4.
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Entsprechend der Europol-Verordnung bestimmt jeder Mitgliedstaat eine nationale Stelle (ENU),
die als Verbindungsstelle zwischen Europol und den fiir die Verhiitung und Bekdmpfung von
Straftaten zustédndigen Behorden der Mitgliedstaaten fungiert. Die ENU ist mit Aufgaben in Bezug
auf die Weitergabe relevanter Informationen und Erkenntnisse betraut. Jede nationale Stelle
entsendet mindestens einen Verbindungsbeamten, der das nationale Verbindungsbiiro bei Europol
bildet und die Interessen der nationalen Stelle vertritt. Die Verbindungsbeamten sind zum einen mit
der Informationsweitergabe zwischen den nationalen Stellen und Europol und zum anderen mit der
bilateralen Weitergabe von Informationen zwischen anderen nationalen Stellen betraut. Dieser
bilaterale Austausch kann sich auch auf Straftaten erstrecken, die liber das Europol-Mandat
hinausgehen.

In den Artikeln 17 und 18 des Beschlusses 2008/615/J1 des Rates ("Priimer Beschluss") ist die
Entsendung nationaler Beamter fiir die Zwecke der Aufrechterhaltung der 6ffentlichen Sicherheit
und Ordnung und zur Verhinderung von Straftaten vorgesehen.

3.8. "Priim'"- Datenaustausch
Rechtsvorschriften

. Beschluss 615/2008/J1 des Rates vom 23. Juni 2008 zur Vertiefung der grenziiberschreitenden
Zusammenarbeit, insbesondere zur Bekdmpfung des Terrorismus und der
grenziiberschreitenden Kriminalitét

. Beschluss 2008/616/J1 des Rates vom 23. Juni 2008 zur Durchfiihrung des Beschlusses
2008/615/J1 zur Vertiefung der grenziiberschreitenden Zusammenarbeit, insbesondere zur
Bekdmpfung des Terrorismus und der grenziiberschreitenden Kriminalitdt (ABI. L 210 vom
6.8.2008)

Kernbestimmungen

Die Mitgliedstaaten gewéhren sich gegenseitig den grenziiberschreitenden Online-Zugang zu den
Fundstellendatensitzen ihrer DNA-Analyse-Dateien und automatisierten Fingerabdruck-
Identifizierungssystemen (AFIS) sowie zu Fahrzeugregisterdaten (VRD) (siehe Kapitel 2 des
Beschlusses 2008/615/JHA des Rates).

In jedem Mitgliedstaat muss eine spezielle nationale Kontaktstelle benannt werden. Den
Datenschutz- und Datensicherheitsvorschriften ist in den nationalen Rechtvorschriften angemessen
Rechnung zu tragen. Der automatisierte Abgleich anonymer biometrischer Profile beruht auf einem
"Treffer/kein Treffer"-System, auBler bei VRD, bei denen die erbetenen den Eigentiimer/Halter
betreffenden Daten automatisch ausgegeben werden.
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Im Falle einer Ubereinstimmung biometrischer Daten erhiilt die nationale Kontaktstelle des
ersuchenden Mitgliedstaats automatisch die Bezugsdaten, mit denen die Ubereinstimmung erzielt

wurde.

Zusitzliche spezifische personenbezogene Daten und weitere Informationen zu den
Fundstellendatensétzen konnen dann im Wege der Amtshilfeverfahren — auch im Wege der gemif

dem "schwedischen Rahmenbeschluss" angenommenen — angefordert werden.

Die Bereitstellung solcher zusétzlichen Daten richtet sich nach dem nationalen Recht —
einschlieBlich der Vorschriften iiber die Rechtshilfe — des ersuchten Mitgliedstaats. Es gilt, dass die
Bereitstellung personenbezogener Daten ein angemessenes Datenschutzniveau seitens der

empfangenden Mitgliedstaaten voraussetzt®s.

Fiir die Verhiitung von Straftaten und im Interesse der Aufrechterhaltung der 6ffentlichen Sicherheit
und Ordnung bei GroBveranstaltungen mit grenziiberschreitender Dimension konnen die
Mitgliedstaaten auf Antrag oder auch auf eigene Initiative einander nicht-personenbezogene Daten
sowie personenbezogene Daten bereitstellen. Zu diesem Zweck werden spezielle nationale

Kontaktstellen benannt (siehe Kapitel 3 des Beschlusses 2008/615/J1 des Rates).

Zur Verhiitung terroristischer Straftaten konnen die Mitgliedstaaten einander unter bestimmten
Umstidnden personenbezogene Daten bereitstellen. Zu diesem Zweck werden spezielle nationale

Kontaktstellen benannt (sieche Kapitel 4 des Beschlusses 2008/615/J1 des Rates).
3.9. Visa-Informationssystem (VIS)

Rechtsvorschriften

Entscheidung 2004/512/EG des Rates vom 8. Juni 2004 zur Einrichtung des Visa-
Informationssystems (VIS) (ABI. L 213 vom 15.6.2004, S. 5)

95 Der Beschluss 2008/615/J1 des Rates befolgt das fiir die Verarbeitung personenbezogener
Daten festgelegte Schutzniveau gemil dem Ubereinkommen des Europarats vom
28. Januar 1981 zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten, dem Zusatzprotokoll vom 8. November 2001 zu dem
Ubereinkommen und den Grundsitzen der Empfehlung Nr. R (87) 15 des Europarats iiber die
Nutzung personenbezogener Daten im Polizeibereich.
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Beschluss 2013/392/EU des Rates zur Festlegung des Zeitpunkts, ab dem der Beschluss
2008/633/J1 tiber den Zugang der benannten Behorden der Mitgliedstaaten und von Europol zum
Visa-Informationssystem (VIS) fiir Datenabfragen zum Zwecke der Verhiitung, Aufdeckung und

Ermittlung terroristischer und sonstiger schwerwiegender Straftaten gilt (ABL. L 198 vom
23.7.2013, S. 45)%¢

Verordnung (EU) 2019/817 des Europdischen Parlaments und des Rates vom 20. Mai 2019 zur
Errichtung eines Rahmens fiir die Interoperabilitidt zwischen EU-Informationssystemen in den
Bereichen Grenzen und Visa und zur Anderung der Verordnungen (EG) Nr. 767/2008,

(EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 und (EU) 2018/1861 des
Européischen Parlaments und des Rates, der Entscheidung 2004/512/EG des Rates und des
Beschlusses 2008/633/J1 des Rates (ABI. L 135 vom 22.5.2019, S. 27)

Verordnung (EU) 2019/818 des Européischen Parlaments und des Rates vom 20. Mai 2019 zur
Errichtung eines Rahmens fiir die Interoperabilitdt zwischen EU-Informationssystemen (polizeiliche
und justizielle Zusammenarbeit, Asyl und Migration) und zur Anderung der Verordnungen

(EU) 2018/1726, (EU) 2018/1862, und (EU) 2019/816 (ABI. L 135 vom 22.5.2019, S. 85)

Kernbestimmungen

Das VIS ist ein System, das den zustdndigen nationalen Behorden ermoglicht, Daten fiir ein
(sogenanntes Schengen-)Visum fiir einen kurzfristigen Aufenthalt einzugeben und zu aktualisieren
und diese Daten elektronisch abzufragen. Es beruht auf einer zentralisierten Architektur und besteht
aus einem zentralen Informationssystem, dem zentralen Visa-Informationssystem (CS-VIS), einer
nationalen Schnittstelle in jedem Mitgliedstaat (NI-VIS) und der Infrastruktur fiir die
Kommunikation zwischen CS-VIS und NI-VIS. Geméll dem Beschluss 2008/633/JHA kann das
VIS zur Verhiitung, Aufdeckung und Ermittlung terroristischer und sonstiger schwerwiegender
Straftaten eingesetzt werden. Der Beschluss ermdglicht den benannten Strafverfolgungsbehdrden
(wie etwa Behorden, die fiir die Bekdmpfung von Terrorismus oder schweren Straftaten,

z. B. Drogenhandel oder Menschenhandel, zustindig sind) in den Landern des Schengen-Raums

und Europol den Zugang zum VIS. Die benannten nationalen Behorden miissen ein Verfahren fiir

den Zugang zum VIS befolgen, nachdem alle Bedingungen fiir den Zugang erfiillt sind.

% Am 16. April 2015 hat der Europdische Gerichtshof den Beschluss 2013/392/EU des Rates
vom 22. Juli 2013 zur Festlegung des Zeitpunkts, ab dem der Beschluss 2008/633/J1 iiber den
Zugang der benannten Behorden der Mitgliedstaaten und von Europol zum Visa-
Informationssystem (VIS) fiir Datenabfragen zum Zwecke der Verhiitung, Aufdeckung und
Ermittlung terroristischer und sonstiger schwerwiegender Straftaten gilt, fiir nichtig erklart.
Der Gerichtshof hat jedoch erklért, dass die Wirkungen des Beschlusses 2013/392 bis zum
Inkrafttreten eines neuen Rechtsakts, der ihn ersetzen soll, aufrechterhalten werden.
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Im Mai 2018 hat die Kommission einen Gesetzgebungsvorschlag zur Anderung der VIS-
Verordnung vorgelegt, mit dem unter anderem die Interoperabilitit zwischen anderen Datenbanken
im Bereich Justiz und Inneres, iiber die Visa fiir den ldngerfristigen Aufenthalt und Aufenthaltstitel
im VIS registriert werden, gewdhrleistet werden soll. Der Vorschlag enthélt zudem Vorschriften
tiber den Zugang der Strafverfolgungsbehérden zum VIS, die weiterentwickelt werden, und hebt

den Beschluss 2008/633/JHA auf.

Das aktualisierte VIS wird voraussichtlich nicht vor Ende 2021 einsatzbereit sein.
3.10. Eurodac

Rechtsvorschriften

Das europédische automatisierte Fingerabdruck-Identifizierungssystem (Eurodac) ist ein
Computersystem, das urspriinglich die wirksame Anwendung des Dubliner Ubereinkommens
erleichtern sollte. Das am 15. Juni 1990 unterzeichnete Dubliner Ubereinkommen wurde ersetzt
durch die Verordnung (EG) Nr. 343/2003 des Rates vom 18. Februar 2003 zur Festlegung der
Kriterien und Verfahren zur Bestimmung des Mitgliedstaats, der fiir die Priifung eines von einem

Drittstaatsangehorigen in einem Mitgliedstaat gestellten Asylantrags zusténdig ist.

Im Anschluss an Anderungen an den Eurodac-Verordnungen wurden diese mit den folgenden

Verordnungen neu gefasst:

Verordnung (EU) Nr. 603/2013 des Europdischen Parlaments und des Rates vom 26. Juni 2013 tiber
die Einrichtung von Eurodac fiir den Abgleich von Fingerabdruckdaten zum Zwecke der effektiven
Anwendung der Verordnung (EU) Nr. 604/2013 zur Festlegung der Kriterien und Verfahren zur
Bestimmung des Mitgliedstaats, der fiir die Priifung eines von einem Drittstaatsangehdrigen oder
Staatenlosen in einem Mitgliedstaat gestellten Antrags auf internationalen Schutz zusténdig ist, und
iiber der Gefahrenabwehr und Strafverfolgung dienende Antrdge der Gefahrenabwehr- und
Strafverfolgungsbehdrden der Mitgliedstaaten und Europols auf den Abgleich mit Eurodac-Daten
sowie zur Anderung der Verordnung (EU) Nr. 1077/2011 zur Errichtung einer Européischen
Agentur fiir das Betriebsmanagement von IT-Grof3systemen im Raum der Freiheit, der Sicherheit

und des Rechts (Neufassung) (ABI. L 180 vom 29.6.2013, S. 1);
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Verordnung (EU) 2019/817 des Europdischen Parlaments und des Rates vom 20. Mai 2019 zur
Errichtung eines Rahmens fiir die Interoperabilitdt zwischen EU-Informationssystemen in den
Bereichen Grenzen und Visa und zur Anderung der Verordnungen (EG) Nr. 767/2008,

(EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 und (EU) 2018/1861 des
Europiischen Parlaments und des Rates, der Entscheidung 2004/512/EG des Rates und des
Beschlusses 2008/633/J1 des Rates (ABI. L 135 vom 22.5.2019, S. 27);

Verordnung (EU) 2019/818 des Europdischen Parlaments und des Rates vom 20. Mai 2019 zur
Errichtung eines Rahmens fiir die Interoperabilitidt zwischen EU-Informationssystemen (polizeiliche
und justizielle Zusammenarbeit, Asyl und Migration) und zur Anderung der Verordnungen

(EU) 2018/1726, (EU) 2018/1862, und (EU) 2019/816 (ABI. L 135 vom 22.5.2019, S. 85).
Kernbestimmungen

In der Verordnung (EU) Nr. 603/2013 sind der Zweck von Eurodac und die Voraussetzungen fiir
den Zugang benannter nationaler Strafverfolgungsbehdrden und von Europol zu den Eurodac-Daten
zum Zwecke der Verhiitung, Aufdeckung und Ermittlung terroristischer®” und sonstiger

schwerwiegender Straftaten®® niedergelegt.
3.11. Neapel- II-Ubereinkommen
Rechtsvorschriften

Rechtsakt des Rates vom 18. Dezember 1997 iiber die Ausarbeitung des Ubereinkommens aufgrund
von Artikel K.3 des Vertrags liber die Européische Union iiber gegenseitige Amtshilfe und
Zusammenarbeit der Zollverwaltungen, ABIL. C 24 vom 23.1.1998, S. 1

97 Rahmenbeschluss 2002/475/J1 des Rates vom 13. Juni 2002 zur Terrorismusbekdmpfung
(ABI. L 164 vom 22.6.2002, S. 3).

98 Rahmenbeschluss 2002/584/J1 des Rates vom 13. Juni 2002 {iber den Européischen
Haftbefehl und die Ubergabeverfahren zwischen den Mitgliedstaaten (ABI. L 190 vom
18.7.2002, S. 1).
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Kernbestimmungen

Die Mitgliedstaaten unterstiitzen einander, um Verstof3e gegen nationale Zollvorschriften zu
verhiiten und aufzuspiiren und Verstofle gegen gemeinschaftliche und nationale Zollvorschriften zu
verfolgen und zu bestrafen. Fiir strafrechtliche Ermittlungen sind im Neapel- II-Ubereinkommen
Verfahren festgelegt, die es den Zollverwaltungen ermoglichen, gemeinsam zu handeln und auf

eigene Initiative oder auf Antrag Daten {iber illegale Handelsvorgénge auszutauschen.

Ersuchen werden schriftlich in einer Amtssprache des Mitgliedstaats der ersuchten Behorde oder in
einer von dieser akzeptierten Sprache gestellt. In einem Formular ist der Standard fiir die
Informationsiibermittlung vorgegeben. Die betreffenden Behdrden iibermitteln alle Informationen,
die fiir die Verhiitung, Aufkldrung und Verfolgung von Verstéfen hilfreich sein konnen. Sie
tauschen personenbezogene Daten aus, d. h. alle Informationen iiber eine bestimmte oder

bestimmbare natiirliche Person.

Bei der erbetenen Amtshilfe verfahrt die ersuchte Behorde oder die von ihr befasste zustindige
Behorde so, als ob sie in Erfiillung eigener Aufgaben oder auf Ersuchen einer anderen Behorde

ihres eigenen Mitgliedstaats handeln wiirde.

3.11.1. Zollinformationssystem — ZIS*

Das Zollinformationssystem erginzt das Neapel- 1I-Ubereinkommen'®’. Das von der Kommission
verwaltete zentralisierte Informationssystem stellt ab auf eine Verbesserung der Zollverwaltungen
der Mitgliedstaaten durch einen schnellen Informationsaustausch im Hinblick auf die Verhiitung,
Ermittlung und Verfolgung schwerer Verstof3e gegen das nationale und das Gemeinschaftsrecht.
Mit dem Zollinformationssystem wird auch ein Aktennachweissystem fiir Zollzwecke (FIDE) zur

Unterstiitzung von Zollermittlungen eingerichtet.

» Beschluss 2009/917/J1 des Rates vom 30. November 2009 iiber den Einsatz der
Informationstechnologie im Zollbereich (ABI. L 323 vom 10.12.2009, S. 20).
Ubereinkommen aufgrund von Artikel K.3 des Vertrags iiber die Européische Union iiber
gegenseitige Amtshilfe und Zusammenarbeit der Zollverwaltungen (ABI. C 24 vom

23.1.1998, S. 2).
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Die von den Mitgliedstaaten benannten Behorden!®! haben direkten Zugang zu den im ZIS
gespeicherten Daten. Zur Verstarkung der Komplementaritit haben Europol und Eurojust

Lesezugriff auf ZIS und FIDE.

Das ZIS enthilt personenbezogene Daten mit Bezug auf Ausgangsstoffe, Beforderungsmittel,
Unternehmen, Personen und Waren sowie einbehaltenes, eingezogenes oder beschlagnahmtes
Bargeld. Personenbezogene Daten diirfen nur fiir Risikomanagement- oder operative Analysen vom
ZIS in andere Datenverarbeitungssysteme kopiert werden, zu denen nur die von den Mitgliedstaaten

benannten Analyseexperten Zugang haben.

Wenn sie eine Ermittlungsakte anlegen, konnen die fiir Zollermittlungen zustédndigen nationalen
Behorden anhand von FIDE feststellen, ob andere Behorden bereits Ermittlungen zu einer

bestimmten Person oder einem bestimmten Unternehmen durchgefiihrt haben.

3.12. Nationale Vermogensabschopfungsstellen (ARO) und CARIN

Rechtsvorschriften

Beschluss 2007/845/J1 des Rates vom 6. Dezember 2007 tiber die Zusammenarbeit zwischen den
Vermogensabschopfungsstellen der Mitgliedstaaten auf dem Gebiet des Aufspiirens und der

Ermittlung von Ertrdgen aus Straftaten oder anderen Vermdgensgegenstinden im Zusammenhang

mit Straftaten (ABI. L 332 vom 18.12.2007, S. 103)

Das Camdener zwischenstaatliche Netz der Vermogensabschopfungsstellen (CARIN) wurde von
Osterreich, Belgien, Deutschland, Irland, den Niederlanden und dem Vereinigten Konigreich am

22./23. September 2004 in Den Haag eingerichtet.

101 Anwendung des Artikels 7 Absatz 2 und des Artikels 8 Absatz 3 des Beschlusses
2009/917/J1 des Rates vom 30. November 2009 iiber den Einsatz der
Informationstechnologie im Zollbereich — aktualisierte Liste der zustdndigen Behdrden
(Dok. 13394/11 ENFOCUSTOM 85).
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Kernbestimmungen

Seit der Annahme des Beschlusses 2007/845/J11%2 des Rates haben alle Mitgliedstaaten
Vermogensabschopfungsstellen (ARO) eingerichtet und benannt. Sie konnen tiber das SIENA-
System direkt Informationen tiber Angelegenheiten in Bezug auf die Abschopfung von
Vermogenswerten austauschen. Unter der Schirmherrschaft der Europédischen Kommission und
Europols erleichtert das ARO-Netz die Zusammenarbeit zwischen den
Vermogensabschopfungsstellen der Mitgliedstaaten und die strategische Erdrterung und den
Austausch bewihrter Verfahren. Das Europol-Biiro fiir Ertridge aus Straftaten (ECAB) fungiert als

Zentralstelle flir die Abschdpfung von Vermogenswerten innerhalb der EU.

Mit der Richtlinie 2014/42/EU des Europdischen Parlaments und des Rates vom 3. April 2014 tiber
die Sicherstellung und Einziehung von Tatwerkzeugen und Ertrdgen aus Straftaten in der
Europidischen Union!'® soll die Wirksamkeit der Zusammenarbeit zwischen den
Vermogensabschopfungsstellen innerhalb der Europédischen Union weiter verbessert werden. Die

Mitgliedstaaten sind aufgefordert, die Richtlinie bis zum 4. Oktober 2016 umzusetzen.

Das Camdener zwischenstaatliche Netz der Vermdgensabschopfungsstellen (CARIN), das 2004
eingerichtet wurde, um die grenziiberschreitende Ermittlung, Einfrierung, Beschlagnahme und
Einziehung von Vermogenswerten im Zusammenhang mit Straftaten zu unterstiitzen, verbessert den
gegenseitigen Austausch von Informationen iiber verschiedene tiber die EU hinausreichende

nationale Ansitze.

Seit 2015 umfasst das CARIN Angehorige der Rechtsberufe aus 53 Hoheitsgebieten und

9 internationalen Organisationen, die als Kontaktstellen fiir die Zwecke eines raschen — auf Antrag
oder auf eigene Initiative erfolgenden — grenziiberschreitenden Informationsaustauschs dienen. Die
nationalen Geldabschopfungsstellen arbeiten untereinander oder mit anderen Behorden, die das
Aufspiiren und die Ermittlung von Ertrdgen aus Straftaten erleichtern, zusammen. Zwar haben alle
Mitgliedstaaten eine Geldabschdpfungsstelle eingerichtet, aber es bestehen noch grofere
Unterschiede zwischen den Mitgliedstaaten in Bezug auf Organisationsstruktur, Ressourcen und
Tatigkeiten.

102 Beschluss 2007/845/J1 des Rates vom 6. Dezember 2007 {iber die Zusammenarbeit zwischen
den Vermogensabschopfungsstellen der Mitgliedstaaten auf dem Gebiet des Aufspiirens und
der Ermittlung von Ertrdgen aus Straftaten oder anderen Vermdgensgegenstinden im
Zusammenhang mit Straftaten ,ABIl. L 332 vom 18.12.2007, S. 103).

103 Richtlinie 2014/42/EU des Europaischen Parlaments und des Rates vom 3. April 2014 {iber
die Sicherstellung und Einziehung von Tatwerkzeugen und Ertrdgen aus Straftaten in der
Européischen Union (ABI. L 127 vom 29.4.2014, S. 39).
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Die ausgetauschten Informationen konnen entsprechend den Datenschutzvorschriften des
empfangenden Mitgliedstaaten verwendet werden und unterliegen den gleichen
Datenschutzvorschriften, die auch gelten wiirden, wenn die Informationen im empfangenden
Mitgliedstaat erhoben worden wiren. Der spontane Informationsaustausch nach dem betreffenden
Beschluss unter Einhaltung der im schwedischen Rahmenbeschluss vorgesehenen Verfahren und

Fristen muss gefordert werden.
3.13. Zentrale Meldestellen fiir Geldwische-Verdachtsanzeigen (FIU)
Rechtsvorschriften

Richtlinie (EU) 2015/849 des Europédischen Parlaments und des Rates vom 20. Mai 2015 zur
Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwische und der
Terrorismusfinanzierung, zur Anderung der Verordnung (EU) Nr. 648/2012 des Europiischen
Parlaments und des Rates und zur Authebung der Richtlinie 2005/60/EG des Européischen
Parlaments und des Rates und der Richtlinie 2006/70/EG der Kommission

,LABIL. L 141 vom 5.6.2015, S. 73)

Richtlinie (EU) 2019/1153 des Européischen Parlaments und des Rates vom 20. Juni 2019 zur
Festlegung von Vorschriften zur Erleichterung der Nutzung von Finanz- und sonstigen
Informationen fiir die Verhiitung, Aufdeckung, Untersuchung oder Verfolgung bestimmter
Straftaten und zur Authebung des Beschlusses 2000/642/J1 des Rates,

ABI. L 186 vom 11.7.2019, S. 122)
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Kernbestimmungen

Nach der Richtlinie 2015/849 (4. Geldwéscherichtlinie, gedndert durch die Richtlinie 2018/843)
richtet jeder Mitgliedstaat eine zentrale Meldestelle ein, um Geldwische und
Terrorismusfinanzierung zu verhindern, aufzudecken und wirksam zu bekdmpfen. Als zentrale
nationale Stelle ist die zentrale Meldestelle dafiir zustindig, Meldungen iiber verdichtige
Transaktionen und sonstige Informationen, die im Hinblick auf Geldwiasche, damit
zusammenhédngende Vortaten oder Terrorismusfinanzierung von Belang sind, entgegenzunehmen
und zu analysieren. Thr obliegt es, bei begriindetem Verdacht auf Geldwésche, damit
zusammenhédngende Vortaten oder Terrorismusfinanzierung die Ergebnisse ihrer Analysen und alle
zusétzlichen relevanten Informationen an die zustindigen Behorden weiterzugeben. Sie muss in der
Lage sein, von den Verpflichteten zusétzliche Informationen einzuholen. Die zentralen Meldestellen
miissen in der Lage sein, Auskunftsersuchen der zustindigen Behdrden ihres jeweiligen
Mitgliedstaats zu beantworten, sofern die Auskunftsersuchen auf Belangen im Zusammenhang mit

Geldwische, damit im Zusammenhang stehenden Vortaten oder Terrorismusfinanzierung beruhen.

Uber den oben beschriebenen Austausch in Bezug auf Geldwische und Terrorismusfinanzierung
hinaus ist in der Richtlinie (EU) 2019/1153 vorgesehen, dass jeder Mitgliedstaat sicherstellt, dass
seine nationale zentrale Meldestelle auch zur Zusammenarbeit mit den benannten
Strafverfolgungsbehdrden des Mitgliedstaats verpflichtet und in der Lage ist, begriindete Ersuchen
dieser benannten zustindigen Behdrden um Finanzinformationen oder Finanzanalysen zu
beantworten, wenn diese Ersuchen auf Belangen im Zusammenhang mit der Verhiitung,
Aufdeckung, Untersuchung oder Verfolgung von in Anhang I der Europol-Verordnung
(Verordnung (EU) 2016/794) aufgefiihrten schweren Straftaten beruhen.

In beiden Féllen kann die zentrale Meldestelle die Bereitstellung von Informationen verweigern,
wenn es objektive Griinde fiir die Annahme gibt, dass sich die Bereitstellung negativ auf laufende
Ermittlungen auswirken wiirde, oder wenn die Weitergabe der Informationen im Verhéltnis zu den
rechtméfigen Interessen einer natiirlichen oder juristischen Person eindeutig unverhéltnismafig

wire oder die Informationen fiir die Zwecke, zu denen sie angefordert wurden, irrelevant sind.
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Nach der Richtlinie (EU) 2015/849 (Geldwésche-Richtlinie) sorgen die Mitgliedstaaten dafiir, dass
die zentralen Meldestellen spontan oder auf Ersuchen samtliche Informationen untereinander
austauschen, die fiir die zentralen Meldestellen bei der Verarbeitung oder Auswertung von
Informationen im Zusammenhang mit Geldwiasche oder Terrorismusfinanzierung und beziiglich der
beteiligten natiirlichen oder juristischen Personen von Belang sein konnen, selbst wenn zum
Zeitpunkt des Austauschs die Art der Vortaten, die damit im Zusammenhang stehen konnen, nicht
feststeht, und unabhingig von der Art dieser Vortaten. Eine zentrale Meldestelle kann den
Informationsaustausch nur in Ausnahmeféllen verweigern, wenn der Austausch im Widerspruch zu
den Grundprinzipien ihres nationalen Rechts stehen konnte. Die Mitgliedstaaten stellen sicher, dass
die gemif den Artikeln 52 und 53 ausgetauschten Informationen nur zu dem Zweck verwendet

werden, zu dem sie verlangt oder zur Verfiigung gestellt wurden.

Zusatzlich zu dem Austausch zwischen den zentralen Meldestellen (FIU) verschiedener
Mitgliedstaaten gemdl der Richtlinie (EU) 2015/849 ist in der Richtlinie (EU) 2019/1153 nunmehr
vorgesehen, dass die zentralen Meldestellen in Ausnahme- und Dringlichkeitsfallen auch befugt
sind, Finanzinformationen oder Finanzanalysen auszutauschen, die fiir die Verarbeitung oder
Analyse von Informationen im Zusammenhang mit Terrorismus oder organisierter Kriminalitdt mit
Bezug zu Terrorismus von Belang sein konnen. Nach der Richtlinie (EU) 2019/1153 ist zudem der

Informationsaustausch zwischen den zentralen Meldestellen und Europol gestattet.

Beim Netz FIU.NET handelt es sich um ein dezentrales Computernetz fiir den Austausch von

Informationen zwischen zentralen Meldestellen.

FIU.NET, das urspriinglich die Stellung der zentralen Meldestellen stirken sollte, hat sich in den
letzten Jahren von einem sicheren Basiswerkzeug fiir einen strukturierten bilateralen
Informationsaustausch zu einem sicheren Multifunktionswerkzeug fiir den multilateralen
Informationsaustausch entwickelt, das auch iiber Fallverwaltungsfunktionen sowie eine
halbautomatische Standardisierung der Prozesse verfiigt. Im FIU.NET sind jede neue Funktion und
die automatische Verarbeitung optional, ohne Auflagen. Die einzelne zentrale Meldestelle kann
entscheiden, welche der vom FIU.NET gebotenen Mdglichkeiten und Funktionen sie nutzen will;
sie nutzt die Funktionen, mit denen sie gut zurecht kommt, und schliet die Funktionen aus, die sie

nicht nutzen muss oder will.
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3.14. Abkommen EU-USA iiber das Programm zum Aufspiiren der Finanzierung des
Terrorismus (TFTP-Abkommen)

Rechtsvorschriften

Abkommen zwischen der Europdischen Union und den Vereinigten Staaten von Amerika tiber die
Verarbeitung von Zahlungsverkehrsdaten und deren Ubermittlung aus der Europdischen Union an
die Vereinigten Staaten fiir die Zwecke des Programms zum Aufspiiren der Finanzierung des

Terrorismus (ABI. L 195 vom 27.7.2010, S. 5)
Kernbestimmungen

Im Gefolge des 11. Septembers beschlossen die EU und die USA, eng zusammenzuarbeiten, und
schlossen das Abkommen tiiber die Verarbeitung von Zahlungsverkehrsdaten und deren
Ubermittlung aus der Europiischen Union an die Vereinigten Staaten von Amerika fiir die Zwecke
des Programms zum Aufspiiren der Finanzierung des Terrorismus (EU-USA-TFTP-Abkommen).
Entsprechend dem Abkommen stellt das US-Finanzministerium TFTP-Informationen auch
Strafverfolgungsbehdrden, Behdrden der inneren Sicherheit oder
Terrorismusbekdampfungsbehorden der betreffenden Mitgliedstaaten und gegebenenfalls Europol

und Eurojust zur Verfiigung.

Das TFTP verfiigt iiber solide Kontrollmechanismen, mit denen sichergestellt werden soll, dass
Schutzbestimmungen — auch in Bezug auf den Schutz personenbezogener Daten — eingehalten
werden. Die Daten werden ausschlieBlich fiir die Zwecke der Verhiitung, Aufklarung, Aufdeckung
oder Verfolgung des Terrorismus und der Terrorismusfinanzierung verarbeitet. Fiir die Zwecke des
Abkommens darf das US-Finanzministerium Zahlungsverkehrsdaten und damit
zusammenhédngende Daten, die im Gebiet der EU gespeichert sind, von bezeichneten Anbietern

internationaler Zahlungsverkehrsdatendienste anfordern.
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Der Nutzen der TFTP-Daten fiir die Mitgliedstaaten, Europol und Eurojust wird dadurch
beschrinkt, dass sich die TFTP-Analyse grenziiberschreitender Zahlungsvorgénge ausschlieflich
auf FIN-Nachrichten (Financial Institution Transfer/Ubermittlung fiir Finanzinstitute), eine von der
SWIFT entwickelte Nachrichtenart zur Ubermittlung von Finanzinformationen zwischen
Finanzinstituten, stiitzt. Andere Zahlungsmethoden werden nicht beriicksichtigt. Das TFTP ist
jedoch der einzige Mechanismus, der es ermoglicht, innerhalb sehr kurzer Zeit zur Verstarkung der
inneren Sicherheit Transaktionen zu erfassen und deren Profil zu erstellen, bei denen der Verdacht
besteht, dass sie mit Terrorismus oder Terrorismusfinanzierung in Zusammenhang stehen.
Aufgrund einer stirkeren Sensibilisierung fiir die Gegenseitigkeitsklauseln dieses Abkommens
wenden die EU-Behorden zunehmend diesen Mechanismus an, um aus dem Datenaustausch mit
den USA Nutzen zu ziehen. Es sei in diesem Zusammenhang darauf hingewiesen, dass alle
Suchanfragen von EU-Behorden im Rahmen des TFTP den Anforderungen des Artikels 10 des

Abkommens entsprechen miissen.

Auch wenn das Abkommen nicht vorsieht, dass die Mitgliedstaaten tiber Europol um eine Abfrage
einschldgiger Informationen, die iiber das TFTP erlangt wurden, ersuchen, wire es sinnvoll, dass
die Mitgliedstaaten Europol iiber ihre Direktersuchen nach Artikel 10 zumindest systematisch und
frithzeitig unterrichten, um die Reaktion der EU auf den Terrorismus und seine Finanzierung zu
verbessern. Um die Mitgliedstaaten bei der Biindelung ihrer TFTP-Suchanfragen zu unterstiitzen,
hat Europol eine einzige Anlaufstelle (SPOC) eingerichtet, und aufgrund seiner Analysedatei-
Umgebung und der gut funktionierenden Zusammenarbeit mit dem Schatzamt ist Europol in der

Lage, die Anfragen der Mitgliedstaaten wirksam zu bearbeiten.
3.15. Austausch von Strafregisterinformationen (ECRIS)
Rechtsvorschriften

Rahmenbeschluss 2009/315/J1 des Rates vom 26. Februar 2009 {iber die Durchfiihrung und den
Inhalt des Austauschs von Informationen aus dem Strafregister zwischen den Mitgliedstaaten

(ABIL. L 93 vom 7.4.2009, S. 23). Mit diesem Rahmenbeschluss wird der Beschluss 2005/876/J1 des
Rates vom 21. November 2005 {iber den Austausch von Informationen aus dem Strafregister

(ABL. L 322 vom 9.12.2005, S. 33) aufgehoben.
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Richtlinie (EU) 2019/884 des Europdischen Parlaments und des Rates vom 17. April 2019 zur
Anderung des Rahmenbeschlusses 2009/315/J1 des Rates im Hinblick auf den Austausch von
Informationen {iber Drittstaatsangehorige und auf das Européische Strafregisterinformationssystem
(ECRIS), sowie zur Ersetzung des Beschlusses 2009/316/J1 des Rates (ABI. L 171 vom 7.6.2019,
S. 143)

Kernbestimmungen

Der Rahmenbeschluss 2009/315/J1 des Rates verpflichtet einen Urteilsmitgliedstaat, alle in sein
Strafregister eingetragenen Verurteilungen sowie alle etwa daran vorgenommenen Anderungen und
Streichungen so rasch wie moglich dem bzw. den Herkunftsmitgliedstaat(en) der betreffenden
Person zu iibermitteln. Der Herkunftsmitgliedstaat ist verpflichtet, die Informationen fiir die
Zwecke der Weiteriibermittlung zu speichern. Jede Anderung oder Streichung im
Urteilsmitgliedstaat hat eine identische Anderung oder Streichung im Strafregister des
Herkunftsmitgliedstaats zur Folge. Um Informationen iiber Verurteilungen darf vom
Herkunftsmitgliedstaat zum Zwecke eines Strafverfahrens oder zu andere Zwecken als einem
Strafverfahren, wie der Vorbeugung einer unmittelbaren und ernsthaften Gefahr fiir die 6ffentliche
Sicherheit, ersucht werden. Allerdings kann die Verwendung der aufgrund dieses Beschlusses
iibermittelten Informationen zu anderen Zwecken als einem Strafverfahren nach Mallgabe des
innerstaatlichen Rechts des ersuchten und des ersuchenden Mitgliedstaats beschrankt werden, um

nicht die Chancen des Verurteilten auf soziale Wiedereingliederung zu behindern.

Der Beschluss 2009/316/J1 des Rates legt die Modalitéten fest, nach denen ein Mitgliedstaat solche
Informationen zu iibermitteln hat. Der Ratsbeschluss gibt den Rahmen fiir ein computergestiitztes
System fiir den Austausch von Strafregisterinformationen vor. Die Zentralbehorden der
Mitgliedstaaten verwenden die im Anhang zum Rahmenbeschluss enthaltenen speziellen Antrags-

und Antwortformblitter fiir die elektronische Ubermittlung entsprechend den Rechtsvorschriften.
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=43768&code1=BES&code2=&gruppen=Link:2009/315;Year3:2009;Nr3:315&comp=
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3.15.1. Austausch von Strafregisterinformationen zu Drittstaatsangehorigen und

Staatenlosen (ECRIS-TCN)
Rechtsvorschriften

Verordnung (EU) 2019/816 des Europdischen Parlaments und des Rates vom 17. April 2019 zur
Einrichtung eines zentralisierten Systems fiir die Ermittlung der Mitgliedstaaten, in denen
Informationen zu Verurteilungen von Drittstaatsangehorigen und Staatenlosen (ECRIS-TCN)

vorliegen, zur Ergiinzung des Europdischen Strafregisterinformationssystems und zur Anderung der

Verordnung (EU) 2018/1726 ,ABI. L 135 vom 22.5.2019, S. 1)

Verordnung (EU) 2019/817 des Européischen Parlaments und des Rates vom 20. Mai 2019 zur
Errichtung eines Rahmens fiir die Interoperabilitdt zwischen EU-Informationssystemen in den
Bereichen Grenzen und Visa und zur Anderung der Verordnungen (EG) Nr. 767/2008,

(EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 und (EU) 2018/1861 des
Européischen Parlaments und des Rates, der Entscheidung 2004/512/EG des Rates und des
Beschlusses 2008/633/J1 des Rates (ABI. L 135 vom 22.5.2019, S. 27)

Verordnung (EU) 2019/818 des Europdischen Parlaments und des Rates vom 20. Mai 2019 zur
Errichtung eines Rahmens fiir die Interoperabilitit zwischen EU-Informationssystemen (polizeiliche

und justizielle Zusammenarbeit, Asyl und Migration) und zur Anderung der Verordnungen

(EU) 2018/1726, (EU) 2018/1862, und (EU) 2019/816, ABI. L 135 vom 22.5.2019, S. 85

Richtlinie (EU) 2019/884 des Europdischen Parlaments und des Rates vom 17. April 2019 zur
Anderung des Rahmenbeschlusses 2009/315/J1 des Rates im Hinblick auf den Austausch von
Informationen {iber Drittstaatsangehorige und auf das Europiische Strafregisterinformationssystem
(ECRIS), sowie zur Ersetzung des Beschlusses 2009/316/J1 des Rates (ABI. L 151 vom 7.6.2019 S.
143)
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Kernbestimmungen

Die Verordnung gilt fiir die Verarbeitung von Identititsangaben zu in Mitgliedstaaten verurteilten
Drittstaatsangehorigen. Der Ausdruck "Drittstaatsangehoriger” bezeichnet eine Person, die kein
Biirger der Union im Sinne des Artikels 20 Absatz 1 AEUYV ist, oder eine staatenlose Person oder
eine Person, deren Staatsangehorigkeit nicht bekannt ist. Strafregisterinformationen tiber diese
Personen werden im Urteilsmitgliedstaat gespeichert. Mit dem ECRIS-TCN!% soll festgestellt
werden, welche anderen Mitgliedstaaten {iber solche Strafregisterinformationen verfiigen. Auf den
bestehenden ECRIS-Rahmen kann zuriickgegriffen werden, um die betreffenden Mitgliedstaaten

gemil dem Rahmenbeschluss 2009/315/J1 um solche Informationen zu ersuchen.

Die Verordnung sieht Vorschriften {iber die Einrichtung eines Systems vor, in dem
personenbezogene Daten erfasst werden, das von eu-Lisa entwickelt und gewartet wird und das auf
Unionsebene zentralisiert ist, und Vorschriften iiber die Aufteilung der Zustindigkeiten zwischen
dem Mitgliedstaat und der Organisation, die fiir die Entwicklung und Wartung des zentralisierten
Systems zustindig ist. Sie sorgt fiir einen insgesamt angemessenen Datenschutz, eine angemessene

Datensicherheit und den Schutz der Grundrechte der betroffenen Personen.

Eurojust, Europol und die EUStA sollten Zugang zum ECRIS-TCN haben, damit sie ermitteln
konnen, in welchen Mitgliedstaaten Strafregisterinformationen zu einem Drittstaatsangehorigen

vorliegen, und somit ihre gesetzlichen Aufgaben effizienter erfiillen konnen.
3.16. Vorratsspeicherung von Telekommunikationsdaten
Rechtsvorschriften

Richtlinie 2006/24/EG des Européischen Parlaments und des Rates vom 15. Mérz 2006 tiber die
Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zugédnglicher elektronischer
Kommunikationsdienste oder 6ffentlicher Kommunikationsnetze erzeugt oder verarbeitet werden,

und zur Anderung der Richtlinie 2002/58/EG'5

104 Dije Kommission bestimmt den Zeitpunkt, zu dem das ECRIS-TCN seinen Betrieb aufhimmt,

nachdem die Voraussetzungen gemil3 Artikel 35 der Verordnung (EU) 2019/816 erfiillt sind.
105 Der Gerichtshof der Europdischen Union hat mit Urteil vom 8. April 2014 die Richtlinie fiir
nichtig erklart.
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Kernbestimmungen

Die Richtlinie gilt fiir die Anbieter elektronischer Kommunikationsdienste. In der Richtlinie heif3t
es, dass die Anbieter Verkehrs- und Standortdaten sowie die damit in Zusammenhang stehenden
Daten, die zur Feststellung des Teilnehmers oder Benutzers erforderlich sind, auf Vorrat speichern
sollten. Die Mitgliedstaaten verpflichten die Anbieter elektronischer Kommunikationsdienste oder
Betreiber offentlicher Kommunikationsnetze, zum Zwecke der Ermittlung, Feststellung und
Verfolgung von schweren Straftaten auf Vorrat die Kategorien von Daten zu speichern, die

erforderlich sind zur Bestimmung

. der Quelle einer Nachricht,

° des Adressaten einer Nachricht,

o von Datum, Uhrzeit und Dauer einer Nachrichteniibermittlung,

o der Art einer Nachrichteniibermittlung,

o der Endeinrichtung oder der vorgeblichen Endeinrichtung von Benutzern und
o des Standorts mobiler Geréte.

Es diirfen keine Daten, die Aufschluss iiber den Inhalt einer Kommunikation geben, auf Vorrat

gespeichert werden.
3.17. PNR (Fluggastdatensiitze)-Richtlinie
Rechtsvorschriften

Richtlinie (EU) 2016/681 des Européischen Parlaments und des Rates vom 27. April 2016 iiber die
Verwendung von Fluggastdatensdtzen (PNR-Daten) zur Verhiitung, Aufdeckung, Ermittlung und

Verfolgung von terroristischen Straftaten und schwerer Kriminalitét
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Kernbestimmungen

Mit der Richtlinie wird auf Unionsebene ein gemeinsamer Rechtsrahmen fiir die Ubermittlung und
Verarbeitung von PNR-Daten geschaffen und Folgendes geregelt:

b)  die Ubermittlung von Fluggastdatensitzen (PNR-Daten) zu Fluggisten von Drittstaatsfliigen
durch Fluggesellschaften!®®. Wenn ein Mitgliedstaat entscheidet, die Richtlinie auf EU-Fliige
anzuwenden, so gelten alle Bestimmungen fiir EU-Fliige so, als handele es sich um

Drittstaatsfliige.

c) die Verarbeitung von PNR-Daten, unter anderem ihre Erhebung, Verwendung und
Speicherung durch die Mitgliedstaaten, sowie der Austausch dieser Daten zwischen den
Mitgliedstaaten.

Fiir die Zwecke der Verarbeitung von PNR-Daten errichtet oder benennt jeder Mitgliedstaat eine
zustdandige Behorde, die als seine PNR-Zentralstelle handelt. Zwei oder mehr Mitgliedstaaten
konnen gemeinsam eine einzige Behorde errichten oder benennen, die als ithre gemeinsame PNR-
Zentralstelle handelt.

Die in Anhang I der Richtlinie aufgefiihrten PNR-Daten sind an die PNR-Zentralstellen zu
iibermitteln, soweit die Fluggesellschaften solche Daten im Rahmen ihrer normalen
Geschiftstitigkeit bereits erhoben haben. Einige Fluggesellschaften bewahren vorab {ibermittelte
Fluggastdaten (API-Daten) als Teil der PNR-Daten auf, wihrend andere dies nicht tun. Unabhédngig
von der Art und Weise, wie die Fluggesellschaften API-Daten erheben, miissen sie diese an die
PNR-Zentralstellen tibermitteln, die sie auf die gleiche Weise wie PNR-Daten verarbeiten.

Anhang II der Richtlinie enthélt die Liste der schwerwiegenden Straftaten, die in den
Anwendungsbereich der Richtlinie fallen.

Die Verarbeitung von PNR-Daten dient der Uberpriifung von Fluggisten vor ihrer Ankunft in
einem Mitgliedstaat oder vor ihrem Abflug von einem Mitgliedstaat, um diejenigen Personen zu
ermitteln, die von den fiir die Verhiitung, Aufdeckung, Ermittlung und Verfolgung von
terroristischen Straftaten oder schwerer Kriminalitdt zustdndigen nationalen Behdrden und
gegebenenfalls von Europol im Rahmen seiner Zustindigkeiten und zur Ausiibung seiner Aufgaben

genauer Uiberpriift werden miissen.

106 Die Richtlinie hindert die Mitgliedstaaten nicht daran, nach ihrem jeweiligen nationalen

Recht eine Regelung zur Erhebung und Verarbeitung von PNR-Daten durch
Wirtschaftsteilnehmer, die keine Beforderungsunternehmen sind, wie etwa Reisebiiros oder
Reiseveranstalter, die Dienstleistungen im Zusammenhang mit Reisen — einschlieBlich
Flugbuchungen — erbringen, fiir die sie PNR-Daten erheben und verarbeiten, oder durch
andere als in der Richtlinie angegebene Beforderungsunternehmen vorzusehen, sofern dieses
nationale Recht mit dem Unionsrecht in Einklang steht.
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Zur Durchfiihrung der Uberpriifung diirfen die PNR-Zentralstellen

a) die PNR-Daten mit Datenbanken, die zum Zwecke der Verhiitung, Aufdeckung, Ermittlung und
Verfolgung von terroristischen Straftaten und schwerer Kriminalitdt mafgeblich sind, einschlieBlich
Datenbanken betreffend Personen oder Gegensténde, nach denen gefahndet wird oder die
Gegenstand einer Ausschreibung sind, unter Einhaltung der fiir solche Datenbanken einschlidgigen
nationalen, internationalen und Unionsvorschriften abgleichen; oder

b) die PNR-Daten anhand von im Voraus festgelegten Kriterien verarbeiten.

Auf nationaler Ebene {ibermitteln die PNR-Zentralstellen PNR-Daten oder die Ergebnisse der
Verarbeitung dieser Daten den zustdndigen nationalen Strafverfolgungsbehdrden, die berechtigt
sind, das Dossier zum Zwecke der Verhiitung, Aufdeckung, Ermittlung und Verfolgung von
terroristischen Straftaten oder schwerer Kriminalitdt einer weiteren Priifung zu unterziehen oder
geeignete Mallnahmen zu treffen. Die PNR-Zentralstellen sind zwar der wichtigste Kanal fiir den
grenziiberschreitenden Informationsaustausch, die zustdndigen Behorden konnen sich im Notfall
und unter genau festgelegten Bedingungen aber auch direkt an eine PNR-Zentralstelle eines anderen
Mitgliedstaats wenden.

Auf Ebene der Union tauschen die PNR-Zentralstellen sowohl bei den Fluggesellschaften erhobene
PNR-Daten als auch die Ergebnisse der Verarbeitung dieser Daten untereinander und mit Europol
aus, das berechtigt ist, im Rahmen seiner Zustindigkeiten und zur Ausiibung seiner Aufgaben
solche Daten von den PNR-Zentralstellen anzufordern.

Die PNR-Daten miissen fiir einen Zeitraum von fiinf Jahren ab ihrer Ubermittlung von der PNR-
Zentralstelle des Mitgliedstaats, in dessen Hoheitsgebiet der Flug angekommen beziehungsweise
von dem er abgegangen ist, in einer bei dieser PNR-Zentralstelle angesiedelten Datenbank
aufbewahrt werden. Nach Ablauf einer Frist von sechs Monaten werden jedoch alle PNR-Daten
depersonalisiert, indem alle Datenelemente, mit denen die Identitédt des Fluggasts, auf den sich die
Daten beziehen, unmittelbar festgestellt werden konnte, unkenntlich gemacht werden. Die
Richtlinie enthélt eine Liste der PNR-Daten, die unkenntlich zu machen sind. Nach fiinf Jahren sind
die PNR-Daten zu l6schen, es sei denn, sie wurden zum Zwecke der Verhiitung, Aufdeckung,
Ermittlung oder Verfolgung terroristischer Straftaten oder schwerer Kriminalitét an eine zustidndige
Behorde iibermittelt; in diesem Fall richtet sich die Frist fiir ihre Speicherung nach nationalem
Recht.

GemilB den Rechtsvorschriften der Union auf dem Gebiet des Datenschutzes verbietet die PNR-
Richtlinie die Verarbeitung sensibler Daten betreffend Rasse oder ethnische Herkunft, politische
Meinungen, religidse oder weltanschauliche Uberzeugungen, eine Gewerkschaftszugehérigkeit, den
Gesundheitszustand, das Sexualleben oder die sexuelle Orientierung.
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3.18. Vorab iibermittelte Fluggastdaten (API-Daten)
Rechtsvorschriften

Richtlinie 2004/82/EG des Rates vom 29. April 2004 iiber die Verpflichtung von

Beforderungsunternehmen, Angaben {iber die befoérderten Personen zu tibermitteln
Kernbestimmungen

Zweck dieser Richtlinie ist es, die Grenzkontrollen zu verbessern und die illegale Einwanderung zu
bekdmpfen. Dazu miissen die Mitgliedstaaten die Fluggesellschaften gemal der Richtlinie dazu
verpflichten, bestimmte Informationen iiber ihre Fluggéste vor ihrer Einreise in die Europédische
Union zu ibermitteln. Diese Informationen werden vorab tibermittelte Fluggastdaten (API-Daten)
genannt. Unter bestimmten Bedingungen und Umstédnden konnen die Mitgliedstaaten API-Daten

auch zu Strafverfolgungszwecken verwenden.

Die Informationen werden auf Ersuchen der Behorden bereitgestellt, die fiir die Durchfiihrung der

Personenkontrollen an den Auflengrenzen der EU zusténdig sind.

Die Fluggesellschaften iibermitteln die API-Daten auf elektronischem oder, sollte die Ubertragung
nicht gelingen, auf jedem anderen geeigneten Weg an die Behorden, die mit der Durchfiihrung der
Grenzkontrollen an der Grenziibergangsstelle beauftragt sind, iiber die der Fluggast in die EU
einreisen wird. Die API-Daten werden mit nationalen und europdischen Datenbanken wie dem

Schengener Informationssystem (SIS) und dem Visa-Informationssystem (VIS) abgeglichen.

Stimmen die API-Daten mit einem Eintrag in einer Datenbank (Uberwachungsliste) iiberein, erhilt
die Grenzpolizei eine Ausschreibung und der betreffende Fluggast wird bei Ankunft einer Kontrolle
unterzogen. Wenn die Ubereinstimmung einem Risikoprofil entspricht, wird ein Ziel erstellt. Die
erhobenen und iibermittelten API-Daten miissen von den Fluggesellschaften und den Behorden
binnen 24 Stunden nach Ubermittlung bzw. nach Ankunft geldscht werden. Die Grenzbehdrden
konnen die vorldufigen Dateien jedoch lédnger als 24 Stunden aufbewahren, wenn die Daten spéter
zur Wahrnehmung der gesetzlichen Aufgaben durch die Grenzbehorden oder zur Durchsetzung von
Rechtsvorschriften und Regelungen im Bereich der Einreise und der Einwanderung einschlielich
der darin enthaltenen Bestimmungen zum Schutz der 6ffentlichen Ordnung und der nationalen

Sicherheit bendtigt werden.
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3.19. Straflenverkehrsgefihrdende Verkehrsdelikte
Rechtsvorschriften

Richtlinie (EU) 2015/413 des Européischen Parlaments und des Rates vom 11. Mérz 2015 zur
Erleichterung des grenziiberschreitenden Austauschs von Informationen iiber die

Stralenverkehrssicherheit gefdhrdende Verkehrsdelikte (ABI. L 68 vom 13.3.2015, S. 9)
Kernbestimmungen

Die Mitgliedstaaten gewéhren einander den Online-Zugang zu ihren nationalen
Fahrzeugregisterdaten (VRD) im Hinblick auf die Durchsetzung von Sanktionen fiir die
StraBenverkehrssicherheit gefdhrdende Verkehrsdelikte, wenn die Delikte mit einem in einem
anderen Mitgliedstaat als dem Deliktsmitgliedstaat zugelassenen Fahrzeug begangen wurden.

Der Deliktsmitgliedstaat verwendet die erhaltenen Daten, um die Person festzustellen, die
personlich flir das Verkehrsdelikt haftbar ist. Der Informationsaustausch erstreckt sich auf folgende

Delikte:
o Geschwindigkeitsiibertretung,
o Nichtanlegen des Sicherheitsgurts,
° Uberfahren eines roten Lichtzeichens,
° Trunkenheit im Strallenverkehr,
. Fahren unter Drogeneinfluss,
o Nichttragen eines Schutzhelms,
o unbefugte Benutzung eines Fahrstreifens,

. rechtswidrige Benutzung eines Mobiltelefons oder anderer Kommunikationsgerite beim

Fahren.
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Anhand der speziellen Softwareanwendung EUCARIS gestatten die Mitgliedstaaten ihren
benannten nationalen Kontaktstellen (NCP) den gegenseitigen Zugriff auf ihre nationalen

Fahrzeugregisterdaten (VRD), wobei zu folgenden Daten eine automatisierte Suche erfolgen kann:
d) Daten zum Fahrzeug und

e) Daten zum Eigentiimer oder Halter des Fahrzeugs.

3.20. Einreise-/Ausreisesystem (EES)

Rechtsvorschriften

Verordnung (EU) 2017/2226 des Europdischen Parlaments und des Rates vom 30. November 2017
iiber ein Einreise-/Ausreisesystem (EES) zur Erfassung der Ein- und Ausreisedaten sowie der
Einreiseverweigerungsdaten von Drittstaatsangehdrigen an den Aullengrenzen der Mitgliedstaaten
der Europdischen Union und zur Festlegung der Bedingungen fiir den Zugang zum EES zu
Gefahrenabwehr- und Strafverfolgungszwecken und zur Anderung des Ubereinkommens zur
Durchfiihrung des Ubereinkommens von Schengen sowie der Verordnungen (EG) Nr. 767/2008
und (EU) Nr. 1077/2011 (ABI. L 327 vom 9.12.2017, S. 20)

Verordnung (EU) 2019/817 des Europdischen Parlaments und des Rates vom 20. Mai 2019 zur
Errichtung eines Rahmens fiir die Interoperabilitdt zwischen EU-Informationssystemen in den
Bereichen Grenzen und Visa und zur Anderung der Verordnungen (EG) Nr. 767/2008,

(EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 und (EU) 2018/1861 des
Europdischen Parlaments und des Rates, der Entscheidung 2004/512/EG des Rates und des
Beschlusses 2008/633/J1 des Rates ,ABI. L 135 vom 22.5.2019, S. 27)

Verordnung (EU) 2019/818 des Europdischen Parlaments und des Rates vom 20. Mai 2019 zur
Errichtung eines Rahmens fiir die Interoperabilitidt zwischen EU-Informationssystemen (polizeiliche
und justizielle Zusammenarbeit, Asyl und Migration) und zur Anderung der Verordnungen

(EU) 2018/1726, (EU) 2018/1862, und (EU) 2019/816 (ABI. L 135 vom 22.5.2019, S. 85)

Die Verordnung stellt eine Weiterentwicklung der Bestimmungen des Schengen-Besitzstands dar.
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Dénemark hat mitgeteilt, dass es nach Artikel 4 des dem Vertrag iiber die Europdische Union und
dem Vertrag iiber die Arbeitsweise der Européischen Union beigefiigten Protokolls Nr. 22 {iber die
Position Dénemarks beschlossen hat, die oben aufgefiihrten Verordnungen in ddnisches Recht
umzusetzen. Dieser Beschluss begriindet eine Verpflichtung nach dem Volkerrecht zwischen

Dénemark und den iibrigen Mitgliedstaaten, fiir die die Maflnahme bindend ist.

Das Vereinigte Konigreich und Irland beteiligen sich nicht am Schengen-Besitzstand und sind daher

weder durch die Verordnung gebunden noch zu ihrer Anwendung verpflichtet.

Island, Norwegen, Liechtenstein und die Schweiz sind durch den Besitzstand im Sinne der

jeweiligen Ubereinkiinfte bzw. Protokolle betreffend den Schengen-Besitzstand gebunden.

Fiir Zypern, Bulgarien, Ruménien und Kroatien stellen die Bestimmungen der Verordnung iiber das
SIS und das VIS auf dem Schengen-Besitzstand aufbauende oder anderweitig damit

zusammenhédngende Bestimmungen im Sinne der jeweiligen Beitrittsakte dar.

Kernbestimmungen

In der Verordnung!?’

werden die Ziele des EES, die Kategorien der in das EES einzugebenden
Daten, die Verwendungszwecke der Daten, die Eingabekriterien, die zum Zugang zu den Daten
berechtigten Behorden, weitere Regelungen zur Datenverarbeitung und zum Schutz
personenbezogener Daten sowie die technische Architektur des EES, Vorschriften fiir seinen
Betrieb und seine Anwendung, und die Interoperabilitdt mit anderen Informationssystemen
prazisiert bzw. festgelegt. Mit dem EES soll das Aullengrenzenmanagement verbessert, die
irreguldre Einwanderung verhindert und die Steuerung der Migrationsstrome erleichtert werden.
Zu diesem Zweck ist das EES in der Lage, den Zeitpunkt und den Ort der Ein- und der Ausreise
bestimmter Drittstaatsangehdriger, die die Grenzen der Mitgliedstaaten, an denen das EES
eingesetzt wird, liberschreiten, zu erfassen und zu speichern. Zudem sind die nationalen

Strafverfolgungsbehdrden zur Abfrage des EES berechtigt, um terroristische und sonstige

schwerwiegende Straftaten zu verhiiten, aufzudecken und zu ermitteln!%8.

107 Die Kommission bestimmt den Zeitpunkt, zu dem das EES seinen Betrieb aufnimmt,

nachdem die Voraussetzungen nach Artikel 66 der Verordnung (EU) 2017/2226 erfiillt sind.
Der Ausdruck "terroristische Straftat" bezeichnet eine Straftat, die den in der Richtlinie
(EU) 2017/541 aufgefiihrten Straftaten entspricht oder gleichwertig ist; der Ausdruck
"schwere Straftat" bezeichnet eine Straftat, die den in Artikel 2 Absatz 2 des
Rahmenbeschlusses 2002/584/J1 iiber den Europdischen Haftbefehl aufgefiihrten Straftaten
entspricht oder diesen gleichwertig ist, wenn die Straftat nach dem nationalen Recht mit
einer freiheitsentziehenden Strafe oder Sicherungsmafnahme fiir eine Hochstdauer von
mindestens drei Jahren geahndet werden kann.

108
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Das EES besteht aus einem Zentralsystem (Zentralsystem des EES), mit dem eine
computergestiitzte zentrale Datenbank fiir biometrische und alphanumerische Daten betrieben wird,
und einer einheitlichen nationalen Schnittstelle in jedem Mitgliedstaat. Dabei verbindet ein sicherer
Kommunikationskanal das Zentralsystem des EES mit dem Zentralsystem des Visa-
Informationssystems (Zentralsystem des VIS) und eine sichere und verschliisselte
Kommunikationsinfrastruktur das Zentralsystem des EES mit den einheitlichen nationalen
Schnittstellen. Die Interoperabilitit zwischen dem EES und dem VIS wird durch einen direkten
Kommunikationskanal zwischen ihren Zentralsystemen hergestellt, damit die Grenzbehdrden
mithilfe des EES eine VIS-Abfrage und die Visumbehdrden mithilfe des VIS eine EES-Abfrage

durchfiihren konnen.

Die Verordnung enthilt strenge Vorschriften fiir den Zugang zum EES. Aulerdem wird darin
festgelegt, dass Einzelpersonen das Recht auf Auskunft, Berichtigung, Vervollstindigung,
Loschung und Regress haben, insbesondere das Recht, bei Gericht einen Rechtsbehelf einzulegen,

und dass die Datenverarbeitung von unabhingigen Behorden iiberwacht wird.

Die Verordnung steht im Einklang mit den Grundrechten und Grundsétzen, die mit der Charta der
Grundrechte der EU anerkannt wurden. Unbeschadet spezifischerer Vorschriften in der Verordnung
fiir die Verarbeitung personenbezogener Daten findet die Verordnung (EU) 2016/6791%
(Datenschutz-Grundverordnung) Anwendung auf die nach Maf3gabe dieser Verordnung
durchgefiihrte Verarbeitung personenbezogener Daten, es sei denn, diese Verarbeitung erfolgt durch
die benannten Strafverfolgungsbehdrden oder zentralen Zugangsstellen der Mitgliedstaaten, wobei

in diesen Fillen die Richtlinie (EU) 2016/680'? (Polizei-Richtlinie) Anwendung findet.

109 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr und zur Ersetzung von Richtlinie 95/46/EC (Datenschutz-
Grundverordnung) (ABL L 119 vom 4.5.2016, S. 1).

110 Richtlinie (EU) 2016/680 des Européischen Parlaments und des Rates vom 27. April 2019
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustindigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und
zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (ABI. L 119 vom 4.5.2016,

S. 89).
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3.21. Europiisches Reiseinformations- und -genehmigungssystem (ETIAS)
Rechtsvorschriften

Verordnung (EU) 2018/1240 des Europdischen Parlaments und des Rates vom 12. September 2018
iiber ein Europdisches Reiseinformations- und -genehmigungssystem (ETIAS) und zur Anderung
der Verordnungen (EU) Nr. 1077/2011, (EU) Nr. 515/2014, (EU) 2016/399 (EU) 2016/1624 und
(EU) 2017/2226 (ABI. L 236 vom 19.9.2018, S. 1)

Verordnung (EU) 2018/1241 des Europdischen Parlaments und des Rates vom 12. September 2018
zur Anderung der Verordnung (EU) 2016/794 fiir die Zwecke der Einrichtung eines Europiischen
Reiseinformations- und -genehmigungssystems (ETIAS) (ABI. L 236 vom 19.9.2018, S. 72)

In der Verordnung 2018/1240'" sind die Ziele des ETIAS und seine System- und
Organisationsarchitektur sowie Bestimmungen iiber den Systembetrieb und die Verwendung der
vom Antragsteller in das System einzugebenden Daten, liber die Erteilung oder Verweigerung einer
Reisegenehmigung und die Datenverarbeitungszwecke festgelegt und die Behorden benannt, die
berechtigt sind, auf die Daten zuzugreifen und den Schutz personenbezogener Daten

sicherzustellen.

Die Verordnung stellt eine Weiterentwicklung der Bestimmungen des Schengen-Besitzstands dar.
Das Vereinigte Konigreich und Irland beteiligen sich nicht am Schengen-Besitzstand und sind daher
weder durch die Verordnung gebunden noch zu ihrer Anwendung verpflichtet. Island, Norwegen,
Liechtenstein und die Schweiz sind durch den Besitzstand im Sinne der jeweiligen Ubereinkiinfte

bzw. Protokolle betreffend den Schengen-Besitzstand gebunden.

Verordnung (EU) 2019/817 des Europdischen Parlaments und des Rates vom 20. Mai 2019 zur
Errichtung eines Rahmens fiir die Interoperabilitit zwischen EU-Informationssystemen in den
Bereichen Grenzen und Visa und zur Anderung der Verordnungen (EG) Nr. 767/2008,

(EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 und (EU) 2018/1861 des
Europiischen Parlaments und des Rates, der Entscheidung 2004/512/EG des Rates und des
Beschlusses 2008/633/J1 des Rates (ABI. L 135 vom 22.5.2019, S. 27)

11 Die Kommission bestimmt den Zeitpunkt, zu dem das ETIAS seinen Betrieb aufnimmt,

nachdem die Voraussetzungen gemif Artikel 88 der Verordnung (EU) 2018/1240 erfiillt

sind.
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Verordnung (EU) 2019/818 des Européischen Parlaments und des Rates vom 20. Mai 2019 zur
Errichtung eines Rahmens fiir die Interoperabilitit zwischen EU-Informationssystemen (polizeiliche
und justizielle Zusammenarbeit, Asyl und Migration) und zur Anderung der Verordnungen

(EU) 2018/1726, (EU) 2018/1862, und (EU) 2019/816 (ABI. L 135 vom 22.5.2019, S. 85)

Kernbestimmungen

ETIAS stellt eine Reisegenehmigung bereit, die sich von Natur aus von einem Visa unterscheidet,
jedoch eine Voraussetzung fiir die Einreise und den Aufenthalt in den Schengen-Raum darstellt und
anzeigt, dass mit dem Antragsteller fiir eine Reisegenehmigung kein Risiko fiir die Sicherheit, kein

Risiko der illegalen Einwanderung und kein hohes Epidemierisiko verbunden ist.
ETIAS besteht aus

o einem IT-GroB3system, d. h. dem ETIAS-Informationssystem, das von eu-LISA

konzipiert, entwickelt und technisch verwaltet wird,

o der ETIAS-Zentralstelle, die zur Europédischen Agentur fiir die Grenz- und

Kiistenwache gehort,

o den nationalen ETIAS-Stellen, die fiir die Priifung der Antrage zusténdig sind und iiber
die Erteilung, Verweigerung, Annullierung oder Aufhebung von Reisegenehmigungen
entscheiden. Bei der Beurteilung der Antrdge sollten die nationalen ETIAS-Stellen

miteinander und mit Europol kooperieren.

Der Zugriff auf personenbezogene Daten im ETIAS sollte ausdriicklich dazu erméchtigtem
Personal vorbehalten sein und unter keinen Umstidnden dazu genutzt werden, um Entscheidungen
auf der Grundlage einer Form von Diskriminierung zu treffen. Was die von den Mitgliedstaaten
benannten Strafverfolgungsbehdrden anbelangt, sollten im ETIAS-Zentralsystem gespeicherte
personenbezogene Daten nur in bestimmten Féllen und nur dann verarbeitet werden, wenn dies zur
Verhiitung, Aufdeckung oder Untersuchung terroristischer oder sonstiger schwerer Straftaten
erforderlich ist. Die benannten Behorden und Europol sollten den Zugang zum ETIAS nur
beantragen, wenn sie hinreichende Griinde zu der Annahme haben, dass dieser Zugang
Informationen erbringt, die einen Beitrag zur Verhiitung, Aufdeckung oder Untersuchung einer

terroristischen oder sonstigen schweren Straftat leisten.
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Die Verordnung steht im Einklang mit den Grundrechten und Grundsétzen, die insbesondere mit
der Charta der Grundrechte der Europédischen Union anerkannt wurden. Im Zusammenhang mit der
Verarbeitung personenbezogener Daten gibt es geeignete Garantien, mit denen der Eingriff in das
Recht auf Schutz des Privatlebens und in das Recht auf Schutz personenbezogener Daten auf das in
einer demokratischen Gesellschaft notwendige und als verhiltnisméBig geltende Mal3 beschriankt

werden soll.

Die Verordnung (EU) 2016/679'1? (Datenschutz-Grundverordnung) findet Anwendung auf die nach
MaBgabe dieser Verordnung durchgefiihrte Verarbeitung personenbezogener Daten, es sei denn,
diese Verarbeitung erfolgt durch die benannten Strafverfolgungsbehorden oder zentralen
Zugangsstellen der Mitgliedstaaten, wobei in diesen Fillen die Richtlinie (EU) 2016/68013
(Polizei-Richtlinie) gilt.

3.22. Rechtsvorschriften zur Interoperabilitit

Verordnung (EU) 2019/817 des Européischen Parlaments und des Rates vom 20. Mai 2019 zur
Errichtung eines Rahmens fiir die Interoperabilitit zwischen EU-Informationssystemen in den
Bereichen Grenzen und Visa und zur Anderung der Verordnungen (EG) Nr. 767/2008,

(EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 und (EU) 2018/1861 des
Européischen Parlaments und des Rates, der Entscheidung 2004/512/EG des Rates und des
Beschlusses 2008/633/J1 des Rates (ABI. L 135 vom 22.5.2019, S. 27)

Verordnung (EU) 2019/818 des Européischen Parlaments und des Rates vom 20. Mai 2019 zur
Errichtung eines Rahmens fiir die Interoperabilitit zwischen EU-Informationssystemen (polizeiliche
und justizielle Zusammenarbeit, Asyl und Migration) und zur Anderung der Verordnungen

(EU) 2018/1726, (EU) 2018/1862, und (EU) 2019/816 (ABI. L 135 vom 22.5.2019, S. 85)

12 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr und zur Authebung der Richtlinie 95/46/EG (ABI. L 119 vom 4.5.2016,
S. 1).

113 Richtlinie (EU) 2016/680 des Européischen Parlaments und des Rates vom 27. April 2019
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustindigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und
zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (ABI. L 119 vom 4.5.2016,

S. 89).
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Kernbestimmungen

Die Verordnung (EU) 2019/817 und die Verordnung (EU) 2019/818 bilden das
"Interoperabilititspaket" und legen den Schwerpunkt auf personenbezogene Daten, die in auf EU-
Ebene zentralisierten Informationssystemen gespeichert werden. Mit den beiden Verordnungen soll
die Datenverwaltungsarchitektur der Union im Bereich des Grenzmanagements und der Sicherheit
verbessert werden. Der Rahmen des "Interoperabilititspakets" gilt daher sowohl in den Bereichen
Grenzen und Visa als auch in den Bereichen polizeiliche und justizielle Zusammenarbeit sowie
Asyl und Migration. Die zugrundeliegenden Informationssysteme sollten so miteinander verbunden

werden, dass sie einander erginzen, um ihre jeweiligen Zwecke besser erfiillen zu konnen.

Dies Verordnungen regeln ferner die Verfahren und Bedingungen fiir den Zugang der benannten
Behorden und von Europol zum EES, zum VIS, zum ETIAS und zu Eurodac zum Zwecke der

Verhinderung, Aufdeckung oder Untersuchung terroristischer und sonstiger schwerer Straftaten.

Die technischen Interoperabilitdtskomponenten erstrecken sich auf EES (siehe Nr. 3.19), VIS
(siehe Nr. 3.8), ETIAS (siehe Nr. 3.20), Eurodac (siehe Nr. 3.9), SIS (siehe Nr. 3.2) und ECRIS-

TCN (siehe Nr. 3.14.1). Die Interoperabilitdtskomponenten!'* umfassen

e das Europdische Suchportal (ESP), bei dem es sich um eine einzige Schnittstelle ("Fenster")
handelt, die eine parallel erfolgende Abfrage der oben aufgefiihrten EU-Instrumente, der
Europol-Daten und der Interpol-Datenbanken ermdoglicht. Die Datenabfragen sind

beschrinkt sich auf Daten, die sich auf Personen oder Reisedokumente beziehen;

e den gemeinsamen Dienst fiir den Abgleich biometrischer Daten(BMS), dessen Hauptzweck
darin besteht, die Identifizierung einer in mehreren Datenbanken erfassten Person unter
Riickgriff auf eine einzige technologische Komponente anhand eines systemiibergreifenden
Abgleichs ihrer biometrischen Daten zu ermdglichen. Die AFIS-Templates sollten im BMS

an einem einzigen Ort zusammengefasst und gespeichert werden;

114 Die Kommission wird den Zeitpunkt bestimmen, ab dem die Vorschriften der Verordnungen
iber das ESP, den gemeinsamen Dienst BMS, den CIR und den MID Anwendung finden.
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e ecinen gemeinsamen Speicher fiir Identitdtsdaten (CIR), bei dem es sich um eine gemeinsame
Speichereinheit flir Identitdtsdaten, Reisedokumente und biometrische Daten von im EES,
im VIS, im ETIAS, in Eurodac und im ECRIS-TCN erfassten Personen handelt. Diese
Daten konnen sich auf unterschiedliche oder unvollstidndige Identitdten ein und derselben
Person beziehen. Eine genauere Identifizierung sollte durch den automatischen Ver- und
Abgleich solcher Daten erreicht werden. Der CIR ermdoglicht Identititspriifungen durch
benannte Strafverfolgungsbehdrden und unterstiitzt dadurch ihr Vorgehen bei der

Identifizierung einer Person;
e cinen Detektor fiir Mehrfachidentitdten (MID), der das Funktionieren des CIR unterstiitzt.

Die in den Verordnungen vorgesehenen neuen Datenverarbeitungsverfahren bedeuten einen
Eingriff in die nach den Artikeln 7 und 8 der Charta der Grundrechte der Europdischen Union
geschiitzten Grundrechte. Da die EU-Informationssysteme nur im Falle einer korrekten
Identifizierung der betroffenen Person wirksam genutzt werden konnen, steht ein solcher Eingriff
im Einklang mit den Zielen, zu deren Erreichung die einzelnen EU-Informationssysteme errichtet
wurden (wirksames Management der Unionsgrenzen, Wahrung der inneren Sicherheit der Union

und wirksame Umsetzung der Asyl- und der Visapolitik der Union).

Die Verordnung (EU) 2016/679 findet auf die Verarbeitung personenbezogener Daten zum Zwecke
der Interoperabilitit Anwendung, sofern diese Verarbeitung nicht durch benannte
Strafverfolgungsbehdrden oder zentrale Anlaufstellen der Mitgliedstaaten zum Zwecke der
Verhinderung, Aufdeckung oder Untersuchung terroristischer oder sonstiger schwerer Straftaten

erfolgt. In diesem Fall findet die Verordnung (EU) 2016/680 (siche Nummer 3.0) Anwendung.

Die Aufsichtsbehorden gemél der Verordnung (EU) 2016/679 oder der Richtlinie (EU) 2016/680
sollten die RechtmiBigkeit der Verarbeitung personenbezogener Daten durch die Mitgliedstaaten
tiberwachen. Der Europédische Datenschutzbeauftragte sollte die Tétigkeiten der Organe und

Einrichtungen der Union bei der Verarbeitung personenbezogener Daten {iberwachen.
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