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ANHANG

Anhang X der Verordnung (EU) 2018/858 wird wie folgt geéndert:

(M

2

3)

“4)

Nummer 2.1 erhélt folgende Fassung:

,2.1. Der Hersteller trifft die erforderlichen Vorkehrungen gemill Artikel 61
Absatz 2 Unterabsatz 2 Satz 1, um sicherzustellen, dass die Fahrzeug-OBD-
Informationen sowie Reparatur- und Wartungsinformationen iiber das
Internet zuginglich sind. Die Einhaltung der Verpflichtung des Herstellers,
Fahrzeug-OBD-Informationen sowie Reparatur- und Wartungsinformationen
auf seiner Webseite in einem standardisierten Format zur Verfligung zu
stellen, wird durch Einhaltung der entsprechenden Teile der folgenden
Normen vermutet: Teil 1 ,,Allgemeine Informationen und Beschreibung der
Anwendungsfille®, Teil 2 ,,Technische Anforderungen®, Teil 3
»Anforderungen an die funktionale Nutzerschnittstelle der
Norm EN ISO 18541-2014, Teil 4 ,Konformititspriifung* der
Norm EN ISO 18541-2015 und Teil 5 ,,Spezifische Anforderungen an den
Schwerlastverkehr* ,,StraBenfahrzeuge — Standardisierter Zugang zu
Reparatur- und Wartungsinformationen (RMI)*“ der Norm EN ISO 18541-
2018. Die Fahrzeug-OBD-Informationen = sowie  Reparatur- und
Wartungsinformationen miissen leicht und unverziiglich zuginglich sein.*

Nummer 2.5.2 erhélt folgende Fassung:

»2.5.2. Wartungshandbiicher mit Kundendienst- und Wartungsaufzeichnungen
sowie technische Spezifikationen fiir Fliissigkeiten, einschlieBlich
Schmiermittel, Bremsfliissigkeiten und Kiihlfliissigkeiten;*

In Nummer 2.9 erhilt der erste Absatz folgende Fassung:

»Fur die Zwecke von Fahrzeug-OBD-Diagnose-, Reparatur-, Wartungs-,
Uberwachungs- und Inspektionszwecken ist der unmittelbare Datenstrom des
Fahrzeugs einschlieBlich Fehlercodes und Diagnosefunktionen tiber die serielle
Schnittstelle auf dem  Standard-Dateniibertragungsanschluss  gemal
Absatz 6.5.1.4 sowie den Spezifikationen in Anhang 11 Anlage 1
Abschnitt 6.5.3 der Regelung Nr. 83 der Wirtschaftskommission der Vereinten
Nationen fiir Europa (UNECE)! und gemi Anhang 9B Absatz 4.7.3 sowie den
in Anhang 9B Anlage 6 genannten Bezugsnormentexten der Regelung Nr. 49
der Wirtschaftskommission der Vereinten Nationen fiir Europa (UNECE)? zur
Verfligung zu stellen.*

In Nummer 6.1 erhélt der erste Absatz folgende Fassung:

Regelung Nr. 83 der Wirtschaftskommission der Vereinten Nationen fiir Europa (UNECE) —
Einheitliche Bedingungen fiir die Genehmigung der Fahrzeuge hinsichtlich der Emission von
Schadstoffen aus dem Motor entsprechend den Kraftstofferfordernissen des Motors (ABI. L 42 vom
15.2.2012, S. 1).

Regelung Nr.49 der Wirtschaftskommission der Vereinten Nationen fiir Europa (UNECE) —
Einheitliche Bedingungen fiir die Genehmigung der Motoren mit Selbstziindung, der mit Erdgas
betriebenen und der mit Flissiggas betriebenen Motoren mit Fremdziindung sowie der mit einem Motor
mit Selbstziindung, einem mit Erdgas betriebenen oder einem mit Fliissiggas betriebenen Motor mit
Fremdziindung ausgestatteten Fahrzeuge hinsichtlich der Emissionen von Schadstoffen aus dem Motor
(ABIL. L 180 vom 8.7.2011, S. 53).
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»,Die Einhaltung der Verpflichtung des Herstellers, Fahrzeug-OBD-
Informationen sowie Reparatur- und Wartungsinformationen auf seiner
Webseite in einem standardisierten Format zur Verfligung zu stellen, wird
durch Einhaltung der in Nummer 2.1 genannten Teile der Norm EN ISO 18541
vermutet.*

%) Nummer 6.2 erhilt folgende Fassung:

,Der Zugang zu Sicherheitsmerkmalen der Fahrzeuge muss auch unabhingigen
Wirtschaftsakteuren offenstehen, wobei fiir den Schutz durch Sicherheitstechnik
nach folgenden Anforderungen zu sorgen ist:*

(6) Nummer 6.3. wird wie folgt gedndert:

(a)

(b)

(a)

(b)
(©

(d)

Der erste Satz erhilt folgende Fassung:

,Das Verfahren fiir die Erteilung der Zulassung und Autorisierung des
unabhingigen Wirtschaftsakteurs fiir den Zugang zu den Sicherheitsmerkmalen
der Fahrzeuge nach Nummer 6.2 ist in Anlage 3 beschrieben. Rolle und
Zustiandigkeiten der Stellen, die an der Akkreditierung, Zulassung und
Autorisierung der unabhidngigen Wirtschaftsakteure beteiligt sind, werden
anhand funktionaler Anforderungen — Beispiele und Anwendungsfélle — in der
Bekanntmachung der Kommission .... genauer erldutert.*

Folgender Absatz wird angefiigt:

,»Fur die Zwecke dieses Verfahrens wird davon ausgegangen, dass
Wirtschaftsakteure keiner legitimen Geschéftstéitigkeit nachgehen, bei der sie
Reparatur- oder Wartungsarbeiten bewerben oder anbieten, die sich negativ auf
das Emissionsverhalten des Fahrzeugs auswirken wiirden. Dies schlieft
Folgendes ein:

Deaktivierung oder Entfernung von emissionsmindernden Einrichtungen oder
Emissionskontrollsystemen,  Beeintrachtigung  ihrer  Leistung  oder
Verschleierung ihrer Fehlfunktion;

Einbau von Abschalteinrichtungen® oder Umgehungsstrategien*;

Deaktivierung, Entfernung oder Manipulation von Einrichtungen zur
Uberwachung des Kraftstoff- oder Stromverbrauchs oder Manipulation der
Kilometerstinde;

Manipulationen am Motorsteuergerit, einschlielich der Motornennleistung.

(7) Die folgende Anlage 3 wird eingefiigt:

»Anlage 3

Verfahren fiir die Zulassung und Autorisierung des Zugangs unabhingiger

Wirtschaftsakteure zu den Sicherheitsmerkmalen der Fahrzeuge’

3 Im Sinne des Artikels 3 Absatz 10 der Verordnung (EG) Nr. 715/2007.
4 Im Sinne des Artikels 3 Absatz 8 der Verordnung (EG) Nr. 595/2009.

Die Anforderungen dieser Anlage beruhen auf dem durch die Europdische Kooperation fiir

Akkreditierung am 19. Mai 2016 festgelegten System fiir die Akkreditierung, Zulassung und
Autorisierung fiir den Zugang zu sicherheitsrelevanten Reparatur- und Wartungsinformationen (,,Scheme
for accreditation, approval and authorization to Access Security-related Repair and Maintenance
Information® — RMI) (https://www.vehiclesermi.eu/).
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2.1.1.

2.1.2.

2.1.3.

2.1.4.

2.1.5.

2.1.6.

Geltungsbereich

Diese Anlage enthdlt die Anforderungen fiir die Zulassung und Autorisierung
unabhéngiger Wirtschaftsakteure, die Zugang zu sicherheitsrelevanten Reparatur- und
Wartungsinformationen (RMI) benétigen.

In ihr werden die zustédndigen Stellen bzw. erforderlichen Verfahren fiir die Zulassung
und Autorisierung unabhéngiger Wirtschaftsakteure festgelegt, damit diesen Zugang zu
sicherheitsrelevanten =~ Reparatur- und  Wartungsinformationen  fir  leichte
Personenkraftwagen und Nutzfahrzeuge sowie schwere Nutzfahrzeuge gewéhrt werden
kann.

Begriffsbestimmungen und Abkiirzungen
Begriffsbestimmungen

Fiir die Zwecke dieser Anlage gelten die folgenden Begriffsbestimmungen:
»Akkreditierung*

»Akkreditierung® bezeichnet die Akkreditierung im Sinne von Artikel 2 Nummer 10 der
Verordnung (EG) Nr. 765/2008.

,,JO-Mitarbeiter*

,»1O-Mitarbeiter bezeichnet den Mitarbeiter eines zugelassenen unabhédngigen
Wirtschaftsakteurs (,,independent operator — 10), der mit Autorisierung der
zustindigen Konformitdtsbewertungsstelle (KBS) Zugang zu sicherheitsrelevanten RMI
hat.

,.Sicherheitsrelevante Reparatur- und Wartungsinformationen* oder
,,Sicherheitsrelevante RMI*

,.Sicherheitsrelevante Reparatur- und Wartungsinformationen oder
,,Sicherheitsrelevante RMI“ bezeichnet die Informationen, Software, Funktionen und
Dienstleistungen, die fiir die Reparatur und Wartung der vom Hersteller in einem
Fahrzeug eingebauten Funktionen erforderlich sind, um zu verhindern, dass das
Fahrzeug gestohlen oder weggefahren wird bzw. um zu ermdoglichen, dass das Fahrzeug
zuriickverfolgt und wieder in Besitz genommen werden kann.

Priifbescheinigung tliber die Zulassung

,Prifbescheinigung iiber die Zulassung™ bezeichnet die Bescheinigung, die die
Konformitatsbewertungsstelle den unabhéngigen Wirtschaftsakteuren ausstellt, die die
Kiriterien fiir die Zulassung gemél dieser Anlage erfiillen; durch sie wird bestitigt, dass
diese unabhidngigen Wirtschaftsakteure zugelassen sind und dass 1O-Mitarbeiter die
Autorisierung fiir den Zugang zu sicherheitsrelevanten RMI beantragen kdnnen.

Priifbescheinigung iiber die Autorisierung

,Prifbescheinigung iiber die Autorisierung™ bezeichnet die Bescheinigung, die die
Konformitatsbewertungsstelle den 10-Mitarbeitern ausstellt, die die Kriterien fir die
Autorisierung gemif dieser Anlage erfiillen; durch sie wird bestétigt, dass diese 10-
Mitarbeiter autorisiert sind, den Zugang zu sicherheitsrelevanten RMI auf der Webseite
eines Fahrzeugherstellers zu beantragen.

,,Trustcenter oder ,, TC*

,Trustcenter oder ,,TC“ bezeichnet dic vom SERMI benannte und von der
Kommission zugelassene Stelle, die fiir Folgendes zustindig ist:
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a)  Verwaltung der elektronischen Zertifikate und des Autorisierungsstatus der 10-
Mitarbeiter und Bereitstellung der erforderlichen Sicherheitstoken und digitalen
Zertifikate fiir autorisierte IO-Mitarbeiter an die Konformitatsbewertungsstelle,

b)  Benachrichtigung des Fahrzeugherstellers iiber den Autorisierungsstatus eines 10-
Mitarbeiters.

2.1.7. ,.Sicherheitstoken

»Sicherheitstoken* bezeichnet ein Gerdt, das eine sichere Authentifizierung eines
unabhéngigen Wirtschaftsakteurs ermoglicht.

2.1.8. , Elektronisches Zertifikat"

»Elektronisches Zertifikat™ bezeichnet ein elektronisches Zertifikat, das eine digitale
Signatur des ausstellenden Trustcenters erfordert, um einen Offentlichen Schliissel
gemil der Norm ISO 9594 mit der Identitit des IO-Mitarbeiters zu verbinden.

2.1.9. ,Datenbank fiir die Autorisierungen*

,Datenbank fiir die Autorisierungen” bezeichnet eine vom Trustcenter gefiihrte
Datenbank, in der die Autorisierungsdaten der anonymisierten autorisierten IO-
Mitarbeiter und die Registrierung der zugelassenen unabhédngigen Wirtschaftsakteure
gespeichert sind.

2.1.10. ,,Datenbank mit den Zertifizierungen*

,Datenbank mit den Zertifizierungen bezeichnet eine vom Trustcenter gefiihrte
Datenbank zur Verwaltung der Giiltigkeit der elektronischen Zertifikate und der
Kennungen der autorisierten 10-Mitarbeiter.

2.1.11. ,Europédische Kooperation flir Akkreditierung* oder ,,EA*

,EBuropdische Kooperation fiir Akkreditierung® oder ,,EA“ bezeichnet die von der
Kommission gemif3 Artikel 14 der Verordnung (EG) Nr. 765/2008 anerkannte Stelle,
die fiir die Entwicklung, Aufrechterhaltung und Umsetzung der Akkreditierung in der
Union zustindig ist.

2.1.12. ,Forum fiir den Zugang zu sicherheitsrelevanten  Reparatur- und
Wartungsinformationen* oder ,,SERMI*

Das ,Forum fiir den Zugang zu sicherheitsrelevanten Reparatur- und
Wartungsinformationen® oder ,,SERMI“ bezeichnet die Stelle, die fiir die
Koordinierung und die Beratung der Kommission in Bezug auf die Umsetzung der
Akkreditierungs-, Zulassungs- und Autorisierungsverfahren fiir den Zugang zu
sicherheitsrelevanten RMI zusténdig ist.

2.1.13. ,,Zustdandige Behorden*

»Zustindige Behorden* bezeichnet die Behorden, die rechtlich befugt sind, im Bereich
des Schutzes vor sowie der Ermittlung und Verfolgung von Straftaten im Bereich der
Fahrzeugsicherheit titig zu werden.

3. Akkreditierung von Konformititsbewertungsstellen, Zulassung von unabhédngigen
Wirtschaftsakteuren und Autorisierung von IO-Mitarbeitern

Nur Konformitdtsbewertungsstellen, die von der nationalen Akkreditierungsstelle
(NAS) geméll Artikel 2 Nummer 11 der Verordnung (EG) Nr. 765/2008 des
Mitgliedstaats, in dem sie niedergelassen sind, akkreditiert sind, stellen
Priiftbescheinigungen tiiber die Zulassung aus, in denen bescheinigt wird, dass ein
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unabhéngiger Wirtschaftsakteur zugelassen ist, und Priifbescheinigungen iiber die
Autorisierung, in denen bescheinigt wird, dass ein [O-Mitarbeiter Zugang zu
sicherheitsrelevanten RMI hat.

Die Zulassung der unabhingigen Wirtschaftsakteure und die Autorisierung der 10-
Mitarbeiter werden fiir einen Zeitraum von 60 Monaten ab dem Datum der Ausstellung
der entsprechenden Priifbescheinigungen erteilt.

Unabhingige Wirtschaftsakteure, die Zugang zu sicherheitsrelevanten RMI erhalten
mochten, beantragen bei einer Konformititsbewertungsstelle, die von der nationalen
Akkreditierungsstelle des Mitgliedstaats, in dem der unabhéngige Wirtschaftsakteur
niedergelassen ist, akkreditiert ist, eine Priifbescheinigung tiber die Zulassung.

[O-Mitarbeiter, die Zugriff auf sicherheitsrelevante RMI erhalten sollen, beantragen bei
einer Konformitdtsbewertungsstelle, die durch die nationale Akkreditierungsstelle des
Mitgliedstaats, in dem der unabhidngige Wirtschaftsakteur niedergelassen ist,
akkreditiert ist, eine Priifbescheinigung iiber die Autorisierung.

Die Konformititsbewertungsstellen unterrichten die Trustcenter {liber alle ausgestellten
Priitbescheinigungen iiber die Zulassung bzw. {liber die Autorisierung, worauthin die
Trustcenter einen Autorisierungseintrag erstellen und einen Sicherheitstoken sowie ein
elektronisches Zertifikat ausgeben, anhand derer die 1O-Mitarbeiter auf der RMI-
Webseite des Fahrzeugherstellers eindeutig identifiziert werden konnen. Die
Konformitatsbewertungsstellen ~ stellen den jeweiligen IO-Mitarbeitern einen
Sicherheitstoken und das elektronische Zertifikat zur Verfiigung.

Fahrzeughersteller konnen eine Gebiihr fiir die Registrierung von I0-Mitarbeitern auf
der RMI-Webseite des jeweiligen Fahrzeugherstellers und fiir den Zugang zu
sicherheitsrelevanten RMI verlangen. Diese Gebiihr muss in einem angemessenen
Verhiltnis zu den Kosten fiir die Registrierung und die Bereitstellung des Zugangs
stehen. Die zu entrichtenden Gebilihren sind auf den RMI-Webseiten des
Fahrzeugherstellers anzugeben. Jegliche Ubermittlung von digitalen Daten zwischen
unabhingigen Wirtschaftsakteuren, Trustcentern und Konformitidtsbewertungsstellen
erfolgt zeitnah als Business-to-Business-Transaktion (B2B) unter Verwendung sicherer
Protokolle.
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Nationale Akkreditierungsstelle
(NAS)

Kommission und

SERMI-Verband

Auswahl nach

Akkreditierung nach
1SO 17020 und
funktionalen Anforderungen

Konformitatsbewertungsstelle

(KBS)
Trustcenter
(TC)

Prifung fir die rufung fir die

Zulassung Autarisierung erstellt elektronisches Zertifikat
gemald dén funktionalen Anforderungendes SERMI-Systems und Autorisierungseintrag

10 10-Mitarbeiter
(Unternehmen)

Abbildung 1: Stellen, die an der Akkreditierung von
Konformititsbewertungsstellen, der Zulassung von unabhiingigen
Wirtschaftsakteuren und der Autorisierung von 10-Mitarbeitern beteiligt sind;
ihr Verhiltnis zueinander

Eine Erkldrung zur Bescheinigung, dass der unabhidngige Wirtschaftsakteur einer legitimen
Geschiftstitigkeit im Sinne von Nummer 6.3 dieses Anhangs nachgeht, ist von dem
unabhidngigen Wirtschaftsakteur zu unterzeichnen, der die Autorisierung durch die
Konformitdtsbewertungsstelle beantragt. Ein unabhédngiger Wirtschaftsakteur wird erst nach
Priifung durch die Konformititsbewertungsstelle zugelassen; dabei wird tiberpriift, ob die
Erkldrung unterzeichnet wurde und ob der unabhingige Wirtschaftsakteur sowie die
jeweiligen 10-Mitarbeiter die Anforderungen dieser Anlage erfiillen.

Die  jeweiligen  IO-Mitarbeiter  diirfen  erst nach  Prifung  durch  eine
Konformitdtsbewertungsstelle autorisiert werden. Die Konformitidtsbewertungsstellen priifen
die vorgelegten Unterlagen und iiberpriifen, ob der betreffende I0-Mitarbeiter einen fritheren
Antrag auf Autorisierung gestellt hat, der von der betreffenden oder einer anderen
Konformitdtsbewertungsstelle auf Unionsebene abgelehnt wurde.

Die Konformititsbewertungsstellen iibermitteln dem Trustcenter alle Daten, die das
Trustcenter bendtigt, um das elektronische Zertifikat und den Sicherheitstoken zu erstellen;
beides libermittelt die Konformitdtsbewertungsstelle an die IO-Mitarbeiter.

IO-Mitarbeiter, die autorisiert ~ wurden, erhalten  von den  jeweiligen
Konformitdtsbewertungsstellen die mit dem elektronischen Zertifikat verkniipfte PIN.
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3.1.

1 \
/ 10 \ Unabhangiger Wirtschaftsakteur beantragt die
(Arbeitgeber) Zulassungsowie die Autorisierungvon 10-
Mitarbeiter(n)

KBS

Konformitats-
bewertungsstelle

Angaben gemaR SERMI-Anforderungen inkl.

Auszugaus dem Strafregister Daten des
Mitarbeiter/in n 10

Mitarbeiter/in x

+ PIN iiber

das Ver-
fahren

. .
. o = KBS leitet elektronisches Zertifikatund PIN weiter Aufzeich-
Mitarbeiter/in 1 nungen

Trustcenter stellt elektronisches
Zertifikat und PIN aus, die von der
KBS weitergeleitet werden

Liste der
zuriickgenommenen
Bescheinigungen

Datenbank: Priifergebnisse furdie Erstellung
Autorisierungen elektronischer Zertifikate durch das
Trustcenter und entsprechende

Trustcenter erfolgreiche Antrage

Abbildung 2: Verfahren zur Zulassung von unabhingigen Wirtschaftsakteuren
und zur Autorisierung von I0-Mitarbeitern

Uberblick iiber den Zugang zu sicherheitsrelevanten RMI

Die Fahrzeughersteller gewdhren iiber ihre RMI-Webseite Zugang zu
sicherheitsrelevanten RMI, sofern die IO-Mitarbeiter autorisiert sind und ihre
Priifbescheinigung iiber die Autorisierung vorlegen konnen und sofern der
unabhingige Wirtschaftsakteur, fiir den die IO-Mitarbeiter tdtig sind, iiber eine
Priifbescheinigung {iber die Zulassung verfligt.

Die Hersteller konnen autorisierten I0-Mitarbeitern, die fiir zugelassene unabhédngige
Wirtschaftsakteure tétig sind, mittels einer speziellen Anwendung, die mit der RMI-
Webseite verkniipft ist, den Zugang zu einer Online-Bestellmoglichkeit fiir
sicherheitsrelevante Teile anbieten.

Geht ein Antrag auf Zugang zu einer RMI-Webseite ein, erfordern die Webseiten des
Fahrzeugherstellers die Identifizierung anhand der eindeutigen Kennung des 10-
Mitarbeiters und fordern die Authentifizierungsdaten an. Die Authentifizierung von
IO-Mitarbeitern erfolgt ausschlieBlich unter Verwendung elektronischer Zertifikate.
Nach Erhalt eines elektronischen Zertifikats iiberpriift die RMI-Webseite des
Fahrzeugherstellers durch Kommunikation mit dem im elektronischen Zertifikat
angegebenen Trustcenter die eindeutige Kennung des 10-Mitarbeiters sowie den
aktuellen Status des elektronischen Zertifikats und der Autorisierung.

Jegliche  Ubermittlung  von  digitalen ~Daten  zwischen unabhingigen
Wirtschaftsakteuren, Fahrzeugherstellern, Trustcentern und
Konformitatsbewertungsstellen erfolgt zeitnah als Business-to-Business-Transaktion
(B2B) unter Verwendung sicherer Protokolle. Sobald die eindeutige Kennung und
der Autorisierungsstatus des IO-Mitarbeiters iiberpriift worden sind, stellt der
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4.1.
4.1.1.

Fahrzeughersteller auf seiner Webseite den Zugang zu den erforderlichen
sicherheitsrelevanten RMI bereit.

-~

(Arbeitgeber)

I0

Registrierung nach 1SO 18541-1 OEM RMI

AuBerdem: Vorlage eines elektronischen des HerSteI IerS

Zertifikats auf dem Laptop und Eingabe der
PIN des Zertifikats (nur dem Mitarbeiter

bekannt) Identita
tsmana
Mitarbeiter/in n ) ement
Mitarbeiter/in x
Mitarbeiter/in 1 i Anmeldung fir den Zugang zu

sicherheitsrelevanten RMI RMI-
Identifizierung durch Nutzerkennung, Inhalte
Authentifizierung durch elektronisches Zertifikat
Uber Laptop und per Eingabe der PIN des

Zertifikats (nur dem Mitarbeiter bekannt)

Authentifizierung des Fahrzeugherstellers durch

elektronisches Zertifikat des
Fahrzeugherstellers /\

\ /

Liste der Datenbank: Bescheinigung
Zuriickgenommenen Autorisierungen
Bescheinigungen

Trustcenter
Trustcenter

e e Gultigkeitsprufung der

Autorisierung Uber

Abbildung 3: Zugang zu sicherheitsrelevanten RMI

Detaillierte Vorschriften fiir den Zugang zu sicherheitsrelevanten RMI
Die Rolle des SERMI

Zustindigkeiten und Verpflichtungen

Das

SERMI iiberwacht die Umsetzung des Akkreditierungsverfahrens in allen

Mitgliedstaaten und unterrichtet die Kommission entsprechend. Das SERMI berit
die Kommission iiber Antrdge auf Anderung des Akkreditierungsverfahrens.

(a)

(b)

(©)

(d)

Das SERMI berit die Kommission iiber Antrige auf Anderung des
Akkreditierungsverfahrens. Das SERMI {iberwacht die Umsetzung des
Akkreditierungsverfahrens in allen Mitgliedstaaten und unterrichtet die
Kommission entsprechend.

Das SERMI konsultiert die Kommission zur Festlegung der Auswahlkriterien
fiir das Trustcenter.

Das SERMI berit die Kommission bei der Erstellung von Leitlinien zur
technischen Umsetzung der Zusammenarbeit zwischen den am Verfahren
beteiligten Stellen.

Das SERMI richtet sich nach den Vorschriften der Europdischen Kooperation
fiir Akkreditierung in Bezug auf Systemeigner.
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4.1.2.

4.2.

4.2.1.

4.2.2.

4.3.

(e) Die Mitglieder des SERMI werden durch die Interessentrdger vertreten, die an
dem Akkreditierungs-, Zulassungs- und Autorisierungsverfahren fiir den
Zugriff auf sicherheitsrelevante RMI beteiligt sind.

Auswahl der Trustcenter

Das Trustcenter wird vom SERMI ausgewidhlt und der Kommission zur
Genehmigung mitgeteilt.

Die ausgewéhlten Trustcenter miissen der Norm ETSI TS 319 411-3 entsprechen und
die Anforderungen an elektronische Signaturen gemdf der Verordnung (EU)
Nr. 910/2014 des Européischen Parlaments und des Rates® sowie die Anforderungen
unter Nummer 4.6 dieser Anlage erfiillen.

Dartiber hinaus miissen die Trustcenter:

— tiber die fiir das Akkreditierungsverfahren relevanten technischen und
Leitungskompetenzen sowie finanzielle Tragfdahigkeit und Erfahrung verfiigen,

—  Uber Personal in Schliisselpositionen verfiigen, das die fiir das
Akkreditierungsverfahren erforderlichen Fiahigkeiten, Erfahrungen und die
notwendige Verfiligbarkeit besitzt,

— in der Lage sein, in allen Mitgliedstaaten tdtig zu sein,
— tiber ein Qualitétssicherungsverfahren auf operativer Ebene verfiigen.
Die Rolle der nationalen Akkreditierungsstellen

Die nationale  Akkreditierungsstelle ist fir die  Akkreditierung  von
Konformititsbewertungsstellen zum Zwecke der Zulassung von unabhidngigen
Wirtschaftsakteuren und der Autorisierung von IO-Mitarbeitern fiir den Zugang zu
sicherheitsrelevanten RMI zusténdig.

Zusténdigkeiten und Anforderungen

Die Zustdndigkeiten und Anforderungen der nationalen Akkreditierungsstellen
sind in den Artikeln 8 bis 12 der Verordnung (EG) Nr. 765/2008 festgelegt.

Kriterien fiir die Akkreditierung der Konformititsbewertungsstelle

Konformitdtsbewertungsstellen miissen als Priifstellen des Typs A gemil
ISO/IEC 17020:2012 akkreditiert sein. Konformitdtsbewertungsstellen miissen die
Anforderungen in Bezug auf das hochste Maf3 an Unabhdngigkeit erfiillen.

Dartiber hinaus bewerten die nationalen Akkreditierungsstellen die Fahigkeiten
der Konformitdtsbewertungsstellen zur Einhaltung der Anforderungen der
Nummern 4.3.1 bis 4.3.4.

Das fiir die Priifung unabhingiger Wirtschaftsakteure zustdndige Personal muss
iiber fiir die von ihm wahrgenommenen Aufgaben angemessene Kenntnisse im
Bereich des Reparatur- und Wartungsgeschifts fiir Kraftfahrzeuge und der
Besonderheiten des Kfz-Anschlussmarktes (Aftermarket) verfiigen.

Die Rolle der Konformititsbewertungsstellen

6

Verordnung (EU) Nr. 910/2014 des Europiischen Parlaments und des Rates vom 23. Juli 2014 iiber
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und
zur Authebung der Richtlinie 1999/93/EG (ABI. L 257 vom 28.8.2014, S. 73).
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Die Konformitdtsbewertungsstelle ist fiir die Priifung der unabhédngigen Wirtschaftsakteure

und ihrer jeweiligen I0-Mitarbeiter sowie fiir die Ausstellung von Priifbescheinigungen tiber
die Zulassung bzw. iiber die Autorisierung geméil dieser Anlage und fiir die Riicknahme
dieser Bescheinigungen zustandig.

4.3.1. Zustdndigkeiten und Anforderungen

(2)

(b)

(©

(d)

(e)

®

(2

(h)

(@)

G

(k)

M

(m)

Die Konformititsbewertungsstellen bewahren die zur Zulassung eines
unabhéngigen Wirtschaftsakteurs vorgelegten Daten auf.

Die Konformitidtsbewertungsstellen richten einen Kanal zur sicheren
Kommunikation mit dem Trustcenter ein und iibermitteln dem Trustcenter die
Ergebnisse der Priifung, damit der Sicherheitstoken und das elektronische
Zertifikat ausgestellt werden konnen.

Die Konformitidtsbewertungsstellen benachrichtigen die I0-Mitarbeiter sechs
Monate vor Ablauf ihrer Autorisierung.

Die Konformitdtsbewertungsstellen unterhalten eine Datenbank mit den Daten,
die fiir die Autorisierung der IO-Mitarbeiter iibermittelt wurden.

Konformitatsbewertungsstellen, die die Zulassung eines unabhédngigen
Wirtschaftsakteurs oder die Autorisierung eines [O-Mitarbeiters versagen,
teilen dem Trustcenter die Ergebnisse der Priifung in Bezug auf diesen
unabhingigen Wirtschaftsakteur oder diesen Mitarbeiter mit.

Die Konformititsbewertungsstellen erheben und verwenden nur solche Daten,
die fiir das Verfahren zur Zulassung bzw. Autorisierung erforderlich sind.

Die Konformitidtsbewertungsstellen behandeln alle Daten, die unabhingige
Wirtschaftsakteure und 10-Mitarbeiter betreffen, vertraulich und stellen sicher,
dass nur autorisierte Mitarbeiter Zugang zu diesen Daten haben.

Die Konformititsbewertungsstellen legen dem SERMI und der Kommission
einmal jdhrlich Statistiken iiber die Zahl der erteilten Zulassungen und
Autorisierungen sowie der Versagungen vor.

Die Konformitatsbewertungsstellen miissen fiir einen Zeitraum von 5 Jahren
sichere Aufzeichnungen {iber die Priifungen iiber die Zulassung bzw.
Autorisierung autbewahren.

Die Konformitdtsbewertungsstellen unterrichten alle anderen
Konformitatsbewertungsstellen des Mitgliedstaats, in dem sie niedergelassen
sind, iiber negative Ergebnisse der Priifung eines unabhdngigen
Wirtschaftsakteurs.

Unabhédngige Wirtschaftsakteure und [O-Mitarbeiter, die ein negatives
Priifergebnis erhalten haben, konnen der Konformititsbewertungsstelle
innerhalb von 15 Arbeitstagen nach Erhalt des negativen Priifergebnisses
zusitzliche Informationen zur Behebung geringfiigiger Miangel vorlegen. Die
jeweiligen Konformititsbewertungsstellen entscheiden dann dementsprechend,
ob das Ergebnis der Priifung geandert wird.

Die Konformitdtsbewertungsstellen benachrichtigen die unabhidngigen
Wirtschaftsakteure sechs Monate vor Ablauf ihrer Zulassung.

Die  Konformitidtsbewertungsstellen  fiihren  stichprobenartige  und
unangekiindigte Vor-Ort-Priifungen der unabhédngigen Wirtschaftsakteure
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innerhalb der Giiltigkeitsdauer der Zulassung von 60 Monaten durch und
unterziehen jeden zugelassenen unabhingigen Wirtschaftsakteur wéhrend des
Zulassungszeitraums von 60 Monaten mindestens einer stichprobenartigen
Vor-Ort-Priifung.

(n) Bei einer Beschwerde gegen einen zugelassenen unabhidngigen
Wirtschaftsakteur oder einen autorisierten IO-Mitarbeiter iiberpriifen die
Konformititsbewertungsstellen, ob der  betreffende  unabhingige
Wirtschaftsakteur bzw. der betreffende 10-Mitarbeiter weiterhin die Kriterien
erfullt, aufgrund derer er =zugelassen bzw. autorisiert wurde. Die
Konformitdtsbewertungsstelle entscheidet bei ihrer Untersuchung, ob eine Vor-
Ort-Priifung erforderlich ist.

(o) Fir die Zwecke von Vor-Ort-Priifungen konnen die
Konformititsbewertungsstellen ~ die =~ Marktiiberwachungsbehorden  des
Mitgliedstaats, in dem sie niedergelassen sind, um Unterstiitzung bitten.

(p) Die Konformititsbewertungsstellen nehmen die Zulassungen von
unabhingigen Wirtschaftsakteuren bzw. die Autorisierungen von IO-
Mitarbeitern zuriick, wenn diese die Kriterien, nach denen sie zugelassen bzw.
autorisiert wurden, nicht mehr erfiillen. Die Konformititsbewertungsstellen
fordern dementsprechend das Trustcenter auf, das elektronische Zertifikat des
betreffenden IO-Mitarbeiters auszusetzen und aufzuheben.

4.3.2.  Erneuerung der Zulassung

Die Konformititsbewertungsstellen fithren auf Antrag eines unabhédngigen
Wirtschaftsakteurs oder sechs Monate vor Ablauf der Giiltigkeit der Zulassung eine
Vor-Ort-Priifung durch und erneuern im Falle eines positiven Priifergebnisses die
Zulassung.

Die Konformitdtsbewertungsstellen stellen einem unabhingigen Wirtschaftsakteur, der
die Zulassungskriterien erfiillt, eine neue Priitbescheinigung iiber die Zulassung aus.

Die Konformititsbewertungsstellen bewerten die Antrdge auf Erneuerung der
Autorisierungen und stellen den [O-Mitarbeitern, die die Autorisierungskriterien
erfiillen, eine Priifbescheinigung iiber die Autorisierung aus.

4.3.3. Kiriterien iiber die Zulassung der unabhingigen Wirtschaftsakteure durch die
Konformitatsbewertungsstelle

Vor der Zulassung eines unabhidngigen Wirtschaftsakteurs und bei einer Vor-Ort-
Prifung  wédhrend der  Giiltigkeitsdauer = der  Zulassung  priifen  die

Konformitatsbewertungsstellen Folgendes:

(@) Nachweis der Inhaberschaft des unabhidngigen Wirtschaftsakteurs, Name des
Geschaftsfiihrers,

(b) die vom wunabhingigen Wirtschaftsakteur vorgelegte Liste der zu
autorisierenden 10-Mitarbeiter,

11
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4.3.4.

4.4.
4.4.1.

(c) Informationen iiber Zustindigkeit und Funktion der unter Buchstabe a
genannten Mitarbeiter,

(d) ob der unabhingige Wirtschaftsakteur tiber eine Haftpflichtversicherung mit
einem Mindestdeckungsbetrag von 1 Mio. EUR fiir Personenschiden und
0,5 Mio. EUR fiir Sachschiaden verfiigt,

() ob die Zulassung des unabhingigen  Wirtschaftsakteurs wegen
missbrauchlicher Verwendung zuriickgenommen wurde,

(f) ob der unabhingige Wirtschaftsakteur den Nachweis iliber die Tatigkeit im
Automobilbereich erbracht hat,

(g) ob die Erklirung, mit der bescheinigt wird, dass der unabhingige
Wirtschaftsakteur einer legitimen Geschéftstitigkeit gemill Nummer 6.3
nachgeht, vom unabhingigen Wirtschaftsakteur unterzeichnet wurde; wéhrend
einer Priifung vor Ort: ob der unabhingige Wirtschaftsakteur tatsdchlich einer
legitimen Geschiftstitigkeit nachgeht,

(h) Nachweis der Vorstrafenfreiheit des unabhéngigen Wirtschaftsakteurs bzw. der
I0-Mitarbeiter,

(i) ob eine vom rechtlichen Vertreter des unabhidngigen Wirtschaftsakteurs
unterzeichnete Erkldrung darliber existiert, dass die Einhaltung der
Verfahrensvorschriften gemdfl Nummer4.3.4 fiir alle Tatigkeiten im
Zusammenhang mit der Fahrzeugsicherheit gewéhrleistet ist.

Kriterien  flir ~ die  Autorisierung  der  IO-Mitarbeiter — durch  die
Konformitdtsbewertungsstelle

Vor der Autorisierung eines Mitarbeiters als 10-Mitarbeiter und bei einer Vor-Ort-
Prifung  wédhrend der  Giiltigkeitsdauer  der  Zulassung  stellen  die
Konformitatsbewertungsstellen sicher, dass:

a) der betreffende Mitarbeiter nicht {iber eine vorherige Autorisierung verfiigte, die
wegen missbrauchlicher Nutzung zuriickgenommen wurde,

b)  bei dem Mitarbeiter keine Eintrdge im Strafregister bestehen,

c) zwischen dem betreffenden Mitarbeiter und dem zugelassenen unabhingigen
Wirtschaftsakteur ein Arbeitsverhiltnis besteht,

d) dass der betreffende Mitarbeiter iiber einen giiltigen landerspezifischen
Personalausweis oder ein gleichwertiges Dokument verfiigt.

Rolle der unabhéngigen Wirtschaftsakteure
Zustandigkeiten und Anforderungen

(a) Die unabhingigen Wirtschaftsakteure miissen beantragen bei der jeweiligen
Konformitatsbewertungsstelle eine Priifung zur Zulassung beantragen.

(b) Die unabhéngigen Wirtschaftsakteure benachrichtigen die jeweilige
Konformitdtsbewertungsstelle iiber etwaige Anderungen ihrer Kontaktdaten.

(c) Die unabhingigen Wirtschaftsakteure benachrichtigen die jeweilige
Konformitdtsbewertungsstelle  iiber die  etwaige  Auflosung  ihres
Unternehmens.
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4.5.

4.5.1.

(d)

(e)

Q)

(2

(h)

(1)

)

Die unabhingigen Wirtschaftsakteure miissen alle Transaktionen und
Tatigkeiten mit Bezug zu sicherheitsrelevanten RMI aufzeichnen.

Die  unabhdngigen = Wirtschaftsakteure =~ miissen  die  jeweiligen
Konformititsbewertungsstellen iiber eine etwaige Beendigung eines
Beschiftigungsverhiltnisses ihrer autorisierten Mitarbeiter unterrichten.

Die unabhidngigen Wirtschaftsakteure melden den zustindigen Behorden
jegliche von ihren autorisierten Mitarbeitern begangenen Straftaten und
jegliches Fehlverhalten, die sicherheitsrelevante RMI betreften.

Die unabhdngigen miissen Wirtschaftsakteure sicherstellen, dass ihre
autorisierten Mitarbeiter nur ihre eigenen Priifbescheinigungen {iber die
Autorisierung verwenden.

Die unabhingigen Wirtschaftsakteure miissen stellen sicherstellen, dass alle
Gebiihren im Zusammenhang mit der Autorisierung der IO-Mitarbeiter
entrichtet wurden.

Die unabhingigen Wirtschaftsakteure miissen sicherstellen, dass die IO-
Mitarbeiter flir Reparaturarbeiten im Zusammenhang mit Wartung,
Umprogrammierung sowie  Sicherheits- und  Schutzfunktionen von
Kraftfahrzeugen geschult sind.

Die unabhéngigen Wirtschaftsakteure miissen bei threr
Konformitdtsbewertungsstelle im Zeitraum von sechs Monaten vor Ablauf der
Priifbescheinigung iiber die Zulassung eine Vor-Ort-Priifung beantragen.

Rolle der IO-Mitarbeiter

Zustandigkeiten und Anforderungen

(@)

(b)
(©

(d)

(e)

®

(2

(h)

Die IO-Mitarbeiter beantragen ihre Autorisierung bei der zustdndigen
Konformitatsbewertungsstelle.

Die 10-Mitarbeiter registrieren sich im RMI-System des Fahrzeugherstellers.

Der Zugriff der IO-Mitarbeiter auf sicherheitsrelevante RMI muss im Einklang
mit der Norm EN ISO 18541-2014 erfolgen.

Die  IO-Mitarbeiter  stellen  sicher, dass alle  Aufzeichnungen
sicherheitsrelevanter RMI, die aus dem RMI-System des Fahrzeugherstellers
heruntergeladen werden, nicht ldnger gespeichert werden als fiir die
Durchfiihrung der Tétigkeit, fiir die die Informationen bendtigt werden,
erforderlich ist.

Die IO-Mitarbeiter teilen gegebenenfalls ihrem Arbeitgeber mit, wenn sie ihr
elektronisches Zertifikat nicht mehr benétigen.

Der I0-Mitarbeiter darf den Sicherheitstoken, das elektronische Zertifikat und
die PIN nicht an Dritte weitergeben.

Die IO-Mitarbeiter ist fiir die korrekte Verwendung des personlichen
Sicherheitstokens und der PIN verantwortlich.

IO-Mitarbeiter informieren ihren unabhidngigen Wirtschaftsakteur und ihr
zustdandiges Trustcenter innerhalb von 24 Stunden iiber jeglichen Verlust oder
jegliche missbrauchliche Nutzung ihres Sicherheitstokens.
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(i) Die IO-Mitarbeiter melden den zustdndigen Behorden alle Anfragen oder
Handlungen anderer [O-Mitarbeiter im Zusammenhang mit
sicherheitsrelevanten RMI, die keine legitime Geschiftstétigkeit im Sinne von
Nummer 6.3 dieses Anhangs darstellen.

4.6. Rolle des Trustcenters

Die Trustcenter erstellen und versenden die elektronischen Zertifikate iiber die jeweiligen
Konformititsbewertungsstellen an die unabhingigen Wirtschaftsakteure und die IO-
Mitarbeiter. Die Trustcenter fithren eine Datenbank {iiber die Priifbescheinigungen iiber die
Autorisierung, die ausgestellt worden sind. Die Trustcenter stellen den Fahrzeugherstellern
eine Schnittstelle zur Verfligung, durch die der Status der elektronischen Zertifikate und der
Priifbescheinigungen iiber die Autorisierung iiberpriift werden kann.

Die Trustcenter miissen die Informationen iiber [O-Mitarbeiter fiir einen zusdtzlichen
Zeitraum von hochstens 60 Monaten in der Datenbank fiir die Autorisierungen aufbewahren.
Dieser Zeitraum darf nicht linger sein als die verbleibende Giiltigkeitsdauer der Zulassung
des unabhingigen Wirtschaftsakteurs, fiir den der IO-Mitarbeiter tatig ist.

4.6.1. Zustandigkeiten und Anforderungen

a)  Trustcenter kdnnen auf Antrag der Konformititsbewertungsstelle elektronische
Zertifikate aussetzen und aufheben.

b)  Trustcenter stellen den unabhingigen Wirtschaftsakteuren und den IO-
Mitarbeitern die Software fiir die Nutzung der elektronischen Zertifikate zur
Verfligung.

c¢)  Trustcenter miissen rund um die Uhr und sieben Tage pro Woche in Betrieb sein.
4.7. Rolle der Fahrzeughersteller

Die Fahrzeughersteller gewéhren allen zugelassenen unabhéngigen Wirtschaftsakteuren und
allen autorisierten [O-Mitarbeitern Zugang zu sicherheitsrelevanten Reparatur- und
Wartungsinformationen. Die Fahrzeughersteller kommunizieren mit den Trustcentern, um den
Autorisierungs- und Authentifizierungsstatus der IO-Mitarbeiter, die den Zugang zu diesen
Informationen anfordern, zu iiberpriifen.

4.7.1.  Zustdndigkeiten und Anforderungen

(a) Die Fahrzeughersteller stellen sicher, dass ihre Webseiten so angepasst werden,
dass der Zugang unabhingiger Wirtschaftsakteure zu sicherheitsrelevanten
RMI unterstiitzt wird.

(b) Die Fahrzeughersteller stellen sicher, dass sie die auf der SERMI-Website
bereitgestellten technischen Spezifikationen herunterladen.

4.7.2. Verfahrensvorschriften fiir Fahrzeughersteller

Fahrzeughersteller gewihren nur dann Zugang zu sicherheitsrelevanten RMI, wenn alle
folgenden Verfahrensvorschriften erfiillt sind:

(1)  Verfahrensvorschriften bei gestohlenen Fahrzeugen

Die Fahrzeughersteller fithren Aufzeichnungen iiber alle Fahrzeuge ihrer Marke, die
von den Behorden als gestohlen gemeldet wurden.
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Die Fahrzeughersteller richten ein Verfahren ein, durch das eine eindeutige
Riickverfolgbarkeit und Rechenschaftspflicht ermdglicht wird und durch das es den
zustandigen Behorden moglich ist, die vom Fahrzeughersteller an den 10-Mitarbeiter,
der Zugang zu den Informationen {iiber das gestohlene Fahrzeug erhalten hat,
tibermittelten Daten zuriickzuverfolgen.

2

Verfahrensvorschriften fiir die Speicherung von Informationen

Die Fahrzeughersteller miissen fiir jeden Zugang zu sicherheitsrelevanten Reparatur-
und Wartungsinformationen, der gewéhrt wurde, folgende Informationen speichern:

(a)

(b)
(©

(d)

Fahrzeug-Identifizierungsnummer (FIN) des Fahrzeugs, fiir das die
Informationen angefordert wurden,

Datum der Anfrage,

wenn verfiigbar, das amtliche Kennzeichen des Fahrzeugs, fiir das die
Informationen angefordert wurden,

Variante des Fahrzeugs, fiir das die Informationen angefordert wurden, und,
sofern verfligbar, Version des Fahrzeugs.

Die Fahrzeughersteller miissen diese Daten fiir einen Zeitraum von 5 Jahren speichern.
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