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1. EINLEITUNG

In diesem Bericht werden die Ergebnisse der Bewertung der Verordnung (EU) Nr. 910/2014
des Europdischen Parlaments und des Rates {iiber elektronische Identifizierung und
Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt (im Folgenden ,,eIDAS-
Verordnung®)' dargelegt. GemiB Artikel 49 der eIDAS-Verordnung iiberpriift die
Kommission die Anwendung dieser Verordnung und bewertet insbesondere, ob es angezeigt
ist, den Anwendungsbereich der Verordnung oder ihrer spezifischen Bestimmungen zu
dndern, wobei den bei der Anwendung dieser Verordnung gesammelten Erfahrungen sowie
den Entwicklungen der Technologie, des Marktes und des Rechts Rechnung getragen wird*;
dem Bericht werden gegebenenfalls Gesetzgebungsvorschldge beigefiigt.

Die beigefligte Arbeitsunterlage der Kommissionsdienststellen enthdlt detailliertere Belege
und Analysen zur Untermauerung dieser Feststellungen.

1.1. Der eIDAS-Rahmen

Mit der im Jahr 2014 erlassenen eIDAS-Verordnung betrat die EU Neuland, indem sie einen
ersten grenziibergreifenden Rahmen fiir vertrauenswiirdige digitale Identitdten und
Vertrauensdienste einfiihrte, der inzwischen weltweit anerkannt und geachtet wird. Ziel der
eIDAS-Verordnung war es, allen Unionsbiirgerinnen und -biirgern den Zugang zu
offentlichen Diensten in der gesamten EU mit den in ihrem Heimatland ausgestellten
elektronischen Identifizierungsmitteln (eID) zu ermoglichen. Mit der Verordnung sollte das
Vertrauen in elektronische Transaktionen im Binnenmarkt gestirkt werden, indem eine
gemeinsame Grundlage fiir eine sichere elektronische Interaktion zwischen Biirgerinnen und
Biirgern, Unternehmen und o6ffentlichen Verwaltungen geschaffen wird, wodurch die
Effektivitdit oOffentlicher und privater Online-Dienstleistungen, des elektronischen
Geschiftsverkehrs und des elektronischen Handels in der EU erhoht wird. Mit ihr wurde die
Richtlinie 1999/93/EG iiber gemeinschaftliche Rahmenbedingungen fiir elektronische
Signaturen aufgehoben, die im Wesentlichen nur elektronische Signaturen regelte.

Wie aus der Rechtsgrundlage der Verordnung, Artikel 114 AEUV, hervorgeht, bestand ihr
Ziel darin, bestehende Hindernisse fiir das Funktionieren des Binnenmarkts zu beseitigen,
indem die Angleichung der Rechtsvorschriften der Mitgliedstaaten gefordert wird,
insbesondere die gegenseitige Anerkennung der elektronischen Identifizierung, der
Authentifizierung, der Signaturen und der damit zusammenhéngenden Vertrauensdienste iiber
Léndergrenzen hinweg, soweit dies fiir den Zugang zu elektronischen Verfahren oder
Transaktionen und deren Abschluss erforderlich ist.

Vor dem Inkrafttreten der Verordnung gab es keinen umfassenden grenz- und
sektoreniibergreifenden EU-Rahmen fiir sichere, vertrauenswiirdige und einfach zu nutzende
elektronische Transaktionen, der elektronische Identifizierung, Authentifizierung und
Vertrauensdienste umfasste. Im Vorschlag der Kommission (COM(2012) 238 final) vom

Verordnung (EU) Nr. 910/2014 des Europidischen Parlaments und des Rates vom 23. Juli 2014 iiber elektronische
Identifizierung und Vertrauensdienste flir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der
Richtlinie 1999/93/EG (ABI. L 257 vom 28.8.2014, S. 73), http://eur-lex.europa.cu/legal-
content/DE/TXT/PDF/?uri=CELEX:32014R0910&from=DE.

,Die Kommission tiberpriift die Anwendung dieser Verordnung und erstattet dem Europdischen Parlament und dem Rat
spatestens am 1. Juli 2020 dariiber Bericht. Die Kommission bewertet insbesondere, ob es angezeigt ist, den
Anwendungsbereich dieser Verordnung oder ihrer spezifischen Bestimmungen einschlieflich Artikel 6, Artikel 7
Buchstabe f oder die Artikel 34, 43, 44 und 45 zu &dndern, wobei den bei der Anwendung dieser Verordnung
gesammelten Erfahrungen sowie den Entwicklungen der Technologie, des Marktes und des Rechts Rechnung getragen
wird.”
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4.Juni 2012 und in der damit zusammenhdngenden  Folgenabschitzung
(SWD(2012) 135 final) wurden die folgenden vier allgemeinen Ziele genannt:

. Verwirklichung des digitalen Binnenmarkts,

. Forderung der Entwicklung wichtiger grenziibergreifender 6ffentlicher Dienste,

. Forderung und Starkung des Wettbewerbs im Binnenmarkt,

. Steigerung der Benutzerfreundlichkeit (fiir Biirgerinnen und Biirger und fiir
Unternehmen).

Obwohl viele Ziele der Verordnung erreicht wurden und sie zu einem zentralen Element fiir
den Binnenmarkt in einer Reihe von Sektoren geworden ist (z. B. fiir Finanzdienstleistungen
und die Gewidhrung des Zugangs zu und der Weiterverwendung von Daten in
Verwaltungsverfahren), weist sie noch eine Reihe von Einschrankungen auf: keine Pflicht zur
Notifizierung nationaler Identifizierungssysteme, begrenzte Attribute (Bestandteile
personenbezogener Daten), die zuverldssig an Dritte weitergegeben werden konnen,
Schwerpunkt der Vorschriften auf dem o6ffentlichen Sektor und fehlende klare Anreize fiir
private Parteien, nationale elektronische Identifizierungsmittel zu nutzen. Dariliber hinaus
verteilt sich das europdische Okosystem der elektronischen Identititen iiber verschiedene
nationale Regulierungsbereiche, verschiedene Ebenen der Leitung und Verwaltung im
digitalen Bereich, der Kultur und unterschiedliche Grade des Vertrauens in o&ffentliche
Einrichtungen.

1.2. Hintergrund

In Bezug auf die Bereitstellung digitaler Identitéten ist ein grundlegender Wandel erkennbar.
Einrichtungen wie Banken, Anbieter elektronischer Kommunikationsdienste oder
Versorgungsunternehmen, von denen einige gesetzlich verpflichtet sind, Identitdtsmerkmale
zu erfassen, machen sich ihre bestehenden Verfahren zunutze, um als Anbieter {iberpriifter
Identititen aufzutreten. Internetvermittler, darunter grofe Plattformen der sozialen Medien
wie auch Anbieter von Internetbrowsern’, agieren als faktische Torhiiter fiir digitale
Identitdten und bieten BYOI-Losungen (Bring Your Own Identity), mit denen sich ihre
Kunden mit ihren Nutzerprofilen auf Websites und bei Diensten von Drittanbietern
authentifizieren konnen. Dies geschieht auf Kosten der Kontrolle iiber die dabei offengelegten
personenbezogenen Daten, da diese elektronischen Identifizierungsmittel von einer
iiberpriiften ~ physischen  Identitit  losgelost  sind, = wodurch  Betrug  und
Cybersicherheitsbedrohungen schwieriger einzuddmmen sind. Eine groe Mehrheit der
Unionsbiirgerinnen und -biirger wiinscht sich eine sichere digitale Identitét, die sie fiir den
Zugang zu Online-Diensten nutzen kann.* Nicht zuletzt muss — trotz vieler verschiedener
Ansichten tliber die Zukunft der digitalen Identitdt — die Schliisselrolle der nationalen
Regierungen bei der Entwicklung eines weitreichenden Okosystems elektronischer
Identitétsnachweise gebiihrend beriicksichtigt werden.

Die Nutzer erwarten heutzutage nahtlose Online-Erfahrungen, mobile Anwendungen und
Losungen mit einmaliger Anmeldung, die fiir Online-Dienste im &ffentlichen und privaten
Sektor genutzt werden konnen und samtliche Anwendungsfille der Identifizierung abdecken

Zum Beispiel konnen Facebook- oder Google-Nutzer sich mit ihren Konten bei Booking.com anmelden oder sich mit
dem EU-Login verbinden: https://developers.facebook.com/docs/facebook-login/overview.
https://developers.google.com/identity/.

Eurobarometer-Sonderumfrage 503: Einstellungen zu den Auswirkungen der Digitalisierung auf den Alltag,
Dezember 2019, siehe:
https://ec.europa.eu/commfrontoftice/publicopinion/index.cfim/Survey/getSurveyDetail/instruments/SPECIAL/surveyK

[2228.
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— von der pseudonymisierten Anmeldung auf einer Online-Plattform bis hin zur sicheren
Identifizierung fiir elektronische Gesundheitsdienste oder Bankdienstleistungen. Die sichere
Identifizierung im Internet und der Austausch von bestitigten Attributdaten gewinnen
zunehmend an Bedeutung, da die Zahl der identitétskritischen und personalisierten Dienste
steigt. Die Fihigkeit, sich digital zu identifizieren, wird zu einem wichtigen Aspekt der
sozialen Inklusion und die Bereitstellung der digitalen Identitit zu einem strategischen
Vorteil.

In ihrer Rede zur Lage der Union vom 16. September 2020 betonte die Prisidentin der
Europdischen Kommission das Bestreben der Kommission, allen Unionsbiirgerinnen
und -biirgern eine sichere und vertrauenswiirdige digitale Identitit zu bieten: ,, Wir in Europa
wollen ein Regelwerk, das den Menschen in den Mittelpunkt stellt. (...) Dazu gehdrt auch die
Kontrolle Gber unsere personlichen Daten, die wir heute viel zu selten haben. Jedes Mal,
wenn eine Website uns auffordert, eine neue digitale Identitat zu erstellen oder uns bequem
uber eine groRe Plattform anzumelden, haben wir in Wirklichkeit keine Ahnung, was mit
unseren Daten geschieht. Aus diesem Grund wird die Kommission demnachst eine sichere
europdische digitale Identitat vorschlagen. Eine, der wir vertrauen und die Burgerinnen und
Birger Uberall in Europa nutzen kdnnen, um alles zu tun, vom Steuern zahlen bis hin zum
Fahrrad mieten. Eine Technologie, bei der wir selbst kontrollieren kénnen, welche Daten
ausgetauscht und wie sie verwendet werden. *

Der Europdische Rat unterstiitzte das Bestreben der Kommission, die in den
Schlussfolgerungen des Rates vom 1. und 2. Oktober 2020 aufgefordert wurde, bis Mitte 2021
einen Vorschlag fiir eine Initiative fiir einen Rahmen fiir eine europdische digitale Identitdt
vorzulegen:

,,Der Europdische Rat fordert die Entwicklung eines EU-weiten Rahmens flr die sichere
oOffentliche elektronische Identifizierung (elD), einschlie3lich interoperabler digitaler
Signaturen, damit die Menschen die Kontrolle ber ihre Online-ldentitat und ihre Daten
haben und der Zugang zu offentlichen, privaten und grenziberschreitenden digitalen
Diensten méoglich ist.“ ,, Der Rat ersucht die Kommission, bis Mitte 2021 einen Vorschlag flr
einen Rahmen fiir eine europdische digitale Identitdt vorzulegen.

Durch die elektronische Identifizierung werden Biirgerinnen und Biirger und Unternehmen in
die Lage versetzt, nachzuweisen, wer sie sind, wenn sie Online-Dienste in Anspruch nehmen.
Vertrauensdienste wie elektronische Signaturen sorgen dafiir, dass Online-Transaktionen
sicherer, bequemer und effizienter werden. Die eIDAS-Verordnung ist der einzige
grenziibergreifende Rahmen fiir die vertrauenswiirdige elektronische Identifizierung
natiirlicher und juristischer Personen sowie fiir Vertrauensdienste. Sie ermoglicht die
grenziibergreifende Anerkennung der elektronischen Identifizierung bei Behorden fiir den
Zugang zu Offentlichen Diensten, unter der Voraussetzung, dass die elektronischen
Identifizierungssysteme im Rahmen der eIDAS-Verordnung notifiziert wurden. Durch die
eIDAS-Verordnung wird zudem ein EU-Markt fiir grenziibergreifende anerkannte
Vertrauensdienste geschaffen, die rechtlich den gleichen Status haben wie die entsprechenden
traditionellen papiergestiitzten Prozesse.

2. WICHTIGSTE ERGEBNISSE DER BEWERTUNG

Die wichtigsten Ergebnisse der Bewertung konnen entsprechend den Bewertungskriterien
unter folgenden Uberschriften zusammengetasst werden.
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2.1. Wirksamkeit

Aus den Bestimmungen {iber die elektronische Identitdt ist das eIDAS-Netzwerk entstanden,
mit dem Inhaber eines Identititsnachweises eines notifizierten elektronischen
Identifizierungssystems grenziibergreifend online auf 6ffentliche Dienste zugreifen konnen.
Allerdings wurde die Interoperabilitit auf EU-Ebene nur bei einer begrenzten Zahl von
elektronischen Identifizierungssystemen erreicht’.

Mit der eIDAS-Verordnung wurde zwar erfolgreich Rechtssicherheit in Bezug auf Haftung,
Beweislast, Rechtswirkung und internationale Aspekte elektronischer Vertrauensdienste
geschaffen, aber einige Fragen bleiben bestehen. Die Verfiigbarkeit und die
Inanspruchnahme von Vertrauensdiensten haben in der EU seit der Einfiihrung der eIDAS-
Verordnung zugenommen, allerdings bestehen Unterschiede zwischen den Mitgliedstaaten
und verschiedenen Vertrauensdiensten.

Trotz einiger Erfolge konnte das Potenzial der Verordnung in Bezug auf die Wirksamkeit
nicht erschlossen werden. Es wurde nur eine begrenzte Zahl elektronischer
Identifizierungssysteme notifiziert, weshalb auch nur eine begrenzte Zahl der
Unionsbiirgerinnen und -biirger {iber einen Identitdtsnachweis eines notifizierten
elektronischen Identifizierungssystems verfiigen (59 % der Bevolkerung). Die Akzeptanz
notifizierter elektronischer Identifizierungssysteme ist begrenzt, da nicht alle eIDAS-
Netzknoten in Betrieb sind, nur eine begrenzte Anzahl von 6ffentlichen Diensten im Rahmen
der eIDAS-Verordnung notifiziert oder an die Infrastruktur angeschlossen ist und technische
Fehler eine wirksame Authentifizierung der Nutzer verhindern.

In Bezug auf die Vertrauensdienste hat das mit der Verordnung verfolgte Ziel,
technologieneutral zu bleiben, zu einer unterschiedlichen Auslegung der Anforderungen
durch die Mitgliedstaaten gefiihrt, auch weil keine zusétzlichen Durchfiihrungsrechtsakte
erlassen wurden. Es kann nicht der Schluss gezogen werden, dass gleiche
Wettbewerbsbedingungen auf EU-Ebene ginzlich erreicht wurden. Mit der eIDAS-
Verordnung wurde jedoch ein solider Rahmen geschaffen, der um die erforderlichen Normen
und Anforderungen ergénzt werden kann, um die derzeitige Fragmentierung des Markts und
die Unterschiede bei der Auslegung durch Aufsichtsgremien und
Konformitatsbewertungsstellen zu verringern und die Zusammenarbeit zwischen den
Aufsichtsstellen zu starken.

2.2. Effizienz

Die Bewertung der derzeitigen Situation zeigt, dass die quantifizierbaren Kosten bisher
hoher waren als der Nutzen. Im Bereich der elektronischen Identifizierung beruht dies auf
einer geringen Inanspruchnahme, bei der die Vorteile nicht zum Tragen kamen.

Die wichtigsten Beteiligten, fiir die der Teil der eIDAS-Verordnung iiber die elektronische
Identifizierung Kosten verursacht und Nutzen gebracht hat, sind nationale Behorden,
Betreiber von eIDAS-Netzknoten, elD-Anbieter und Diensteanbieter. In Bezug auf die
Vertrauensdienste sind die wichtigsten Beteiligten, die sich den grofften Kosten und Nutzen
gegeniibersehen, Akkreditierungs-, Konformitdtsbewertungs- und Aufsichtsstellen sowie
qualifizierte und nichtqualifizierte Vertrauensdiensteanbieter.

Seit dem Inkrafttreten des Teils der Verordnung iiber die elektronische Identifizierung im September 2017 haben
14 Mitgliedstaaten mindestens ein elektronisches Identifizierungssystem notifiziert und vier Mitgliedstaaten haben
bereits mehrere Systeme notifiziert. Bisher wurden insgesamt 19 elektronische Identifizierungssysteme notifiziert:
https://ec.europa.eu/cefdigital/wiki/display/ CEFDIGITAL/Country+overview.
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Fiir einzelne Beteiligte ist ein erheblicher Teil des erwarteten Nutzens (als zukiinftiger Nutzen
ausgewiesen) daher kaum quantifizierbar. Die laufenden Kosten fiir die Leitung und
Verwaltung im Bereich der Vertrauensdienste sind begrenzt und hdngen hauptséchlich mit der
Gewihrleistung der Einhaltung der Vorschriften zusammen. Fiir einzelne Beteiligte ist ein
erheblicher Teil des Nutzens in diesem Stadium nur rein hypothetisch (als zukiinftiger Nutzen
ausgewiesen) und kaum quantifizierbar. Vertrauensdiensteanbieter verzeichnen Vorteile in
Form von Einnahmen durch die Erbringung von Vertrauensdiensten in anderen EU-Léndern
und einer Erweiterung der Marktbasis.

2.3. Relevanz

Das Okosystem der elektronischen Identifizierung hat sich seit der Einfiihrung der eIDAS-
Verordnung grundlegend verdndert, da es immer mehr private Identititsanbieter gibt.
Angesichts der Zunahme digitaler Transaktionen sollten alle Unionsbiirgerinnen und -biirger
Zugang zu einer sicheren und interoperablen digitalen Identitit haben, was derzeit nicht der
Fall ist. Die Ziele des eIDAS-Rechtsrahmens sind nach wie vor giiltig, um die urspriinglich
ermittelten Probleme anzugehen, insbesondere die Notwendigkeit, die Marktfragmentierung
zu verringern, indem die grenz- und sektoreniibergreifende Interoperabilitit von
Vertrauensdiensten durch die Einfilhrung gemeinsamer Normen sichergestellt wird. Der
derzeitige Anwendungsbereich und der Schwerpunkt der eIDAS-Verordnung auf den von
den EU-Mitgliedstaaten notifizierten elektronischen Identifizierungssystemen und auf der
Gewidhrung des Online-Zugangs zu 6ffentlichen Diensten erscheint zu begrenzt.

Einige der wichtigsten Hindernisse im Hinblick auf die Akzeptanz durch Nutzer und
Dienstleister des privaten Sektors haben dazu gefiihrt, dass das Potenzial des Rechtsrahmens
nicht voll ausgeschopft werden kann. Die eIDAS-Verordnung bietet noch keine Antworten
auf die Erfordernisse bestimmter Sektoren (z. B. Bildung, Bankwesen, Reiseverkehr,
Luftfahrt), obwohl Verweise auf eIDAS-Losungen in eine Reihe von sektoralen EU-
Rechtsvorschriften aufgenommen wurden. Einer der einschrinkenden Faktoren des aktuellen
Rahmens in Bezug auf diese sektoralen Erfordernisse ist, dass es keine speziellen Attribute
nach Dominen gibt.

Das wichtigste Spannungsfeld ist die Anpassung der elektronischen Identifizierung und der
Vertrauensdienste  fiir  elektronische Transaktionen an die neuesten technischen
Entwicklungen im Bereich der Vertrauensdienste. Durch eine Erweiterung der Liste der
Vertrauensdienste, insbesondere durch die Einfiihrung eines Vertrauensdienstes fiir die
elektronische Archivierung, eines Vertrauensdienstes, der portable Identitétsattribute
unterstiitzt, und eines Vertrauensdienstes fiir elektronische Vorgangsdaten, wiirde eine Reihe
von Anwendungsfillen abgedeckt und den Biirgerinnen und Biirgern wie den Unternechmen
die Moglichkeit geboten, digital nachzuweisen, wer sie sind oder welche Attribute/Merkmale
sie haben, ohne dass physische Dokumente erforderlich sind.

2.4. Kohirenz

Die Bewertung zeigt, dass der Teil iiber die elektronische Identifizierung der Verordnung
mit einem allgemein kohdrenten System zur gegenseitigen Anerkennung der elektronischen
Identifizierung auf der Grundlage von Notifizierung und gegenseitiger Begutachtung
einhergeht. Der Rahmen fiir Vertrauensdienste sorgt fiir eine einheitliche Beaufsichtigung
der Vertrauensdienste. Es wurden jedoch bestimmte Probleme ermittelt, die sich auf die
interne Stimmigkeit der Verordnung auswirken.
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Bei der elektronischen Identifizierung sollte das im e[DAS-Rahmen festgelegte System der
Notifizierung und gegenseitigen Begutachtung ein libereinstimmendes Verstindnis des von
einem elektronischen Identifizierungssystem gebotenen Grads an Sicherheit ermoglichen,
aber die Bewertung der praktischen Umsetzung zeigt, dass dies nicht immer der Fall ist.
Obwohl Flexibilitdit und Technologieneutralitit gefordert werden, fehlt es noch immer an
einem Ubereinstimmenden Verstindnis dariiber, was einen wesentlichen und hohen Grad an
Sicherheit ausmacht. Der Schwerpunkt auf den 6ffentlichen Diensten steht im Gegensatz zu
der Moglichkeit flir den Nutzer, die iibermittelten Daten auf das zu beschrinken, was fiir die
Authentifizierung fiir einen bestimmten Dienst mindestens erforderlich ist, da immer der
minimale Datensatz iibermittelt wird, um die Identifizierung einer Person zu ermdglichen.
Beim derzeitigen eIDAS-System ist es dem Nutzer nicht moglich, die Grundsétze der
Datenminimierung und der datenschutzfreundlichen Voreinstellungen im Sinne der
Datenschutz-Grundverordnung (DSGVO) durch die Festlegung durchzusetzen, welche Daten
mit wem geteilt werden sollen.

Die Vorschriften fiir die Bewertung der Vertrauensdiensteanbieter anhand der
Funktionserfordernisse der Verordnung zur Erlangung des Qualifikationsstatus weisen einige
Schwichen auf, da die Rolle der Konformitétsbewertungsstellen beziiglich ihrer Pflichten,
threr Haftung oder ihres Kompetenzniveaus nicht prizise genug geregelt ist. In einigen
Bestimmungen wird es den Mitgliedstaaten iiberlassen, bestimmte Identifizierungsmethoden
(z. B. die biometrische Uberpriifung) auf nationaler Ebene anzuerkennen, wodurch gleiche
Regulierungsbedingungen verhindert und Unsicherheiten geschaffen werden.

2.5. EU-Mehrwert

Mit der eIDAS-Verordnung wurden Anreize fiir die Mitgliedstaaten zur Einfiihrung
nationaler eID-Losungen geschaffen, aber der Mehrwert des eID-Rahmens hat sich aufgrund
seiner geringen Reichweite, Einfilhrung und Nutzung als stark eingeschriankt erwiesen.
Durch die Verordnung wurde ein gemeinsamer Rechtsrahmen fiir Vertrauensdienste
geschaffen, durch den die Marktfragmentierung verringert und ihre Inanspruchnahme
gesteigert wurde. Mithilfe von Vertrauensdiensten sind Offentliche Verwaltungen in der
Lage, ihre Dienste zu modernisieren und zu digitalisieren, Nachweise digital auszustellen
und so den Verwaltungsaufwand zu verringern.

In Bezug auf den Teil iiber die elektronische Identifizierung bleibt der urspriinglich ermittelte
Nutzen der Verordnung nach wie vor bestehen, und eine Authebung der Verordnung wiirde
zu einer Fragmentierung und zu negativen Auswirkungen auf andere Rechtsbereiche fiihren,
die auf die elektronische Identifizierung und Vertrauensdienste angewiesen sind. Einige
Anpassungen an den Rechtsrahmen konnten seinen EU-Mehrwert steigern (z. B. die
erleichterte Verwendung vertrauenswiirdiger behordlicher elektronischer
Identifizierungssysteme im privaten Sektor und die Festlegung eines Rahmens fiir den
Austausch von speziellen Attributen und Berechtigungsnachweisen, die vom 6ffentlichen und
privaten Sektor bereitgestellt werden). In Bezug auf die Vertrauensdienste verbleiben einige
Hindernisse, die sich aus der nationalen Auslegung und/oder widerspriichlichen nationalen
Rechtsvorschriften ergeben und die die Inanspruchnahme von Vertrauensdiensten
einschranken.

3. UBERARBEITUNG DES EIDAS-RAHMENS

Die eIDAS-Verordnung ist ein Kernelement zur Verwirklichung des Binnenmarkts in einer
Reihe von Sektoren (z. B. im Bankwesen, durch Bereitstellung einiger der erforderlichen
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Identititsdaten, um die Einhaltung der Vorschriften zur Bekdmpfung der Geldwische® zu
unterstiitzen; zudem baut die zweite Zahlungsdiensterichtlinic (PSD2)’  auf
Vertrauensdiensten im Rahmen der eIDAS-Verordnung auf, so auf elektronischen Siegeln
und qualifizierten Website-Authentifizierungszertifikaten (Qualified Website Authentification
Certificates, QWACs), damit dritte Zahlungsdienstleister die Authentizitit von Websites
priifen konnen; auBlerdem ist die elektronische Identifizierung im Sinne der eIDAS-
Verordnung eine Voraussetzung fiir den grenziibergreifenden Austausch  von
Verwaltungsbescheinigungen und unerldsslich fiir die erfolgreiche Umsetzung und
Anwendung des Grundsatzes der einmaligen Erfassung, der ab 2023 Anwendung findet®). Der
Rahmen fiir Vertrauensdienste ist international anerkannt und bildet die Grundlage fiir einen
Entwurf einer Vorschrift’, die voraussichtlich 2021 in ein Modellgesetz der Vereinten
Nationen iiber Vertrauensdienste im elektronischen Handel iiberfiihrt werden soll, sowie fiir
die laufenden Verhandlungen iiber den elektronischen Handel im Rahmen der
Welthandelsorganisation (WTO)'".

Seit der Annahme der eIDAS-Verordnung im Jahr 2014 hat sich jedoch viel verdndert. Der
Rahmen stiitzt sich auf nationale elektronische Identifizierungssysteme, denen verschiedene
Normen zugrunde liegen, und ist nur auf einen relativ kleinen Teil des Bedarfs an
elektronischer Identifizierung von Biirgerinnen und Biirgern und Unternehmen ausgerichtet:
die Sicherung des grenziibergreifenden Zugangs zu offentlichen Diensten. Die betroffenen
Dienste richten sich lediglich an 3 % der EU-Bevélkerung'', die in einem anderen
Mitgliedstaat leben als dem, in dem sie geboren wurden.

Seither schreitet die Digitalisierung sdmtlicher Funktionen der Gesellschaft rasant voran.
Nicht zuletzt hat sich die COVID-19-Pandemie sehr stark auf das Tempo der Digitalisierung
ausgewirkt. Infolgedessen werden sowohl Offentliche als auch private Dienste zunehmend
digital erbracht. Die Biirgerinnen und Biirger und die Unternehmen erwarten ein hohes Maf3
an Sicherheit und Benutzerfreundlichkeit bei all ihren Online-Tatigkeiten, z. B. bei der
Abgabe von Steuererkldrungen, der Einschreibung an einer Universitit im Ausland, der
Eroffnung eines Bankkontos oder der Beantragung eines Darlehens aus der Ferne, der
Anmietung eines Autos, der Griindung eines Unternehmens in einem anderen Mitgliedstaat,
der Authentifizierung fiir Zahlungen iiber das Internet, der Online-Abgabe eines Gebots auf
eine 6ffentliche Ausschreibung und vielem mehr.

Infolgedessen ist die Nachfrage nach elektronischer Identifizierung und Authentifizierung
sowie nach Mitteln zum sicheren digitalen Austausch von Informationen iiber Identititen,

Richtlinie (EU) 2015/849 des Européischen Parlaments und des Rates vom 20. Mai 2015 zur Verhinderung der Nutzung
des Finanzsystems zum Zwecke der Geldwische und der Terrorismusfinanzierung, zur Anderung der Verordnung (EU)
Nr. 648/2012 des Europidischen Parlaments und des Rates und zur Aufhebung der Richtlinie 2005/60/EG des
Europdischen Parlaments und des Rates und der Richtlinie 2006/70/EG der Kommission.

7 Richtlinie (EU) 2015/2366 des Europiischen Parlaments und des Rates vom 25. November 2015 iiber Zahlungsdienste
im Binnenmarkt, zur Anderung der Richtlinien 2002/65/EG, 2009/110/EG und 2013/36/EU und der Verordnung (EU)
Nr. 1093/2010 sowie zur Authebung der Richtlinie 2007/64/EG.

Ab 2023 konnen offentliche Verwaltungen auf der Grundlage des Grundsatzes der einmaligen Erfassung Daten und
Dokumente, die von Biirgerinnen und Biirgern bereits zur Verfiigung gestellt wurden, auf transparente und sichere
Weise weiterverwenden und austauschen (Artikel 14 der Verordnung (EU) 2018/1724 des Europédischen Parlaments und
des Rates vom 2. Oktober 2018 iiber die Einrichtung eines einheitlichen digitalen Zugangstors zu Informationen,
Verfahren, Hilfs- und Problemldsungsdiensten, ABI. L 295 vom 21.11.2018).
https://undocs.org/en/A/CN.9/WG.IV/WP.167

Siehe z. B. die Sitzungsdokumente der Arbeitsgruppe IV von UNCITRAL/elektronischer Handel, Sitzung vom 6. bis
9. April 2021: https://uncitral.un.org/en/working_groups/4/electronic_commerce.
https://ec.europa.eu/eurostat/statistics-explained/index.php/EU_citizens living_in_another Member State -

statistical overview
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=65039&code1=VER&code2=&gruppen=Link:1093/2010;Nr:1093;Year:2010&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=65039&code1=VER&code2=&gruppen=Link:2007/64;Nr:2007;Year:64&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=65039&code1=VER&code2=&gruppen=Link:2018/1724;Year2:2018;Nr2:1724&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=65039&code1=ABL&code2=&gruppen=Code:L;Nr:295;Day:21;Month:11;Year:2018&comp=

Attribute oder Qualifikationen mit einem hohen Datenschutzniveau radikal gestiegen.'” Dies
hat einen Paradigmenwechsel ausgelost und zu fortschrittlichen und benutzerfreundlichen
Losungen gefiihrt, in die verschiedene iberpriifbare Daten und Zertifikate des Nutzers
integriert werden konnen. Dieser Bedarf kann mit den elektronischen Identifizierungsmitteln
und Vertrauensdiensten, wie sie in der eIDAS-Verordnung geregelt sind, aufgrund ihrer
bestehenden Einschrankungen derzeit nicht gedeckt werden. Die vom privaten Sektor
aullerhalb des eIDAS-Rahmens entwickelten Identifizierungs- und Authentifizierungsmittel
werden dieser Herausforderung nur teilweise gerecht. Unternehmen des Privatsektors bieten
zwar benutzerfreundliche Authentifizierungsdienste von Drittanbietern (z. B. die Verwendung
eines Facebook- oder Google-Kontos zur Anmeldung bei verschiedenen Diensten), allerdings
sind diese Dienste iiblicherweise fiir den Zugriff auf nicht regulierte private Online-Dienste
bestimmt, flir die kein hohes Sicherheitsniveau erforderlich ist. Sie konnen nicht das gleiche
Mal an Rechtssicherheit, Datenschutz und Privatsphére bieten, vor allem weil sie von den
jeweiligen Unternehmen selbst entwickelt wurden und nicht mit einem vertrauenswiirdigen
und sicheren behordlichen Identifizierungssystem verkniipft sind.

Im Februar 2020 verpflichtete sich die Kommission in ihrer Strategie zur Gestaltung der
digitalen Zukunft Europas" dazu, die eIDAS-Verordnung zu iiberarbeiten, um ihre
Wirksamkeit zu verbessern, ihre Vorteile auf den privaten Sektor auszuweiten und
vertrauenswiirdige digitale Identitdten fiir alle Europder und Unternehmen zu fordern. Die
Dringlichkeit dieser Uberarbeitung wurde mit dem Ausbruch der COVID-19-Pandemie
deutlich. Die Stoérungen in O6ffentlichen und privaten Offline-Diensten und die plotzliche
Notwendigkeit, auf alle Arten von 6ffentlichen und privaten Diensten online zuzugreifen und
sie online zu nutzen, haben die Grenzen der eIDAS-Verordnung aufgezeigt, wenn es darum
geht, den Biirgerinnen und Biirgern, Unternehmen und Behorden sechs Jahre nach dem Erlass
der Verordnung den erwarteten Nutzen zu bieten. Mit einer iiberarbeiteten und erweiterten
eIDAS-Verordnung konnte auf die neuen Anforderungen des Markts und der Gesellschaft
reagiert werden, indem den Forderungen nach vertrauenswiirdigen, mit behordlichen
elektronischen Identifizierungssystemen verkniipften Losungen, aber auch nach Attributen
und Berechtigungsnachweisen nachgekommen wird, die vom offentlichen und privaten
Sektor bereitgestellt werden, die jedoch alle vollstindig vom Nutzer verwaltet und EU-weit
fiir den Zugang zu Offentlichen und privaten Diensten anerkannt werden. Dies stiinde im
Einklang mit einer groBBen Zahl bestehender oder vorgeschlagener Regulierungsrahmen, mit
denen der Binnenmarkt der EU verwirklicht werden soll.

4. SCHLUSSFOLGERUNGEN

Insgesamt hat die eIDAS-Verordnung dazu beigetragen, den Binnenmarkt weiter zu
verwirklichen. Sie bildet die Grundlage fiir die Entwicklung eines Markts fiir Identitdts- und
Vertrauensdienste in der EU, der die wachsende Nachfrage nach sicheren digitalen
Transaktionen bedient. Mit Blick auf die Zukunft, in der sich die Ziele und Erwartungen der
Nutzer weiterentwickeln werden, bedarf es jedoch einer Verbesserung der eIDAS-
Verordnung in Bezug auf Wirksamkeit, Effizienz, Kohdrenz und Relevanz, um den neuen
politischen Zielen, den Erwartungen der Nutzer und der Marktnachfrage gerecht zu werden,
wobei auch den jiingsten Entwicklungen im Bereich der Digitalisierung Rechnung zu tragen
1st.

12 In Italien beispielsweise lag die Zahl der Nutzer von SPID (im Jahr 2016 eingefiihrt) Ende 2019 bei etwa fiinf Millionen.
Derzeit gibt es mehr als 18 Millionen aktive Nutzer (siche https://avanzamentodigitale.italia.it/it/progetto/spid), wobei
diese Zahl stetig um etwa eine Million Nutzer pro Monat ansteigt. Immer mehr Menschen nutzen SPID: Die Zahl der
Nutzungen stieg von 55 Millionen im gesamten Jahr 2019 auf etwa 32,4 Millionen Nutzungen allein im Februar 2021.
Européische Kommission (2020): Strategie zur Gestaltung der digitalen Zukunft Europas.

www.parlament.gv.at



Auf dem Markt zeichnet sich ein neues Umfeld ab, in dem sich der Schwerpunkt von der
Bereitstellung und Verwendung starrer digitaler Identititen auf die Bereitstellung und
Verwendung einzelner Attribute dieser Identititen verlagert hat. Die Nachfrage nach
elektronischen Identitdtslosungen, mit denen diese Anforderungen erfiillt werden konnen,
wichst stetig, wodurch Effizienzgewinne und ein hohes MalBl an Vertrauen in die Dienste
sowohl im privaten als auch im Offentlichen Sektor in der gesamten EU erzielt werden
konnen, fiir die eine sichere Identifizierung und Authentifizierung der Nutzer erforderlich ist.

Die derzeitige eIDAS-Verordnung kann diesen neuen Marktanforderungen nicht gerecht
werden, da sie ausschlieBlich auf den 6ffentlichen Sektor ausgerichtet ist, die Verkniipfung
privater Online-Anbieter mit dem System kompliziert ist, sie nicht ausreichend Flexibilitit
bietet, um eine Vielzahl von Anwendungsfillen abzudecken, und die Dienste nicht in allen
Mitgliedstaaten gleichermallen verfiigbar sind.
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