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BEGRUNDUNG

1. KONTEXT DES VORSCHLAGS
. Griinde und Ziele des Vorschlags

Diese Begrindung ist dem Vorschlag fiir eine Verordnung des Europiischen Parlaments und
des Rates zur Anderung der Verordnung (EU) Nr. 910/2014 des Europiischen Parlaments und
des Rates vom 23.Juli 2014 iiber elektronische Identifizierung und Vertrauensdienste fiir
elektronische ~ Transaktionen im Binnenmarkt (im Folgenden ,eIDAS-Verordnung®)!
beigefligt. Mit diesem Rechtsinstrument soll Folgendes fiir die grenziibergreifende Nutzung
gewihrleistet werden:

— Es besteht Zugang zu hochsicheren und vertrauenswiirdigen Losungen fiir die
elektronische Identitét,

— Offentliche und private Dienste konnen sich auf vertrauenswiirdige und sichere
Losungen fiir die digitale Identitiit stiitzen,

— natliriche und juristische Personen sind i der Lage, Losungen fir die digitale
Identitit zu nutzen,

— die Losungen sind mit vielfiltigen Attributen verknipft und ermdglichen emen
gezielten Austausch von Identitdtsdaten, der auf den Bedarf des jeweils verlangten
Dienstes beschrinkt bleibt,

— qualifizierte  Vertrauensdienste i der EU werden akzeptiert und zu gleichen
Bedingungen erbracht.

Auf dem Markt zeichnet sich ein neues Umfeld ab, in dem sich der Schwerpunkt von der
Bereitstellung und Verwendung starrer digitaler Identititen auf die Bereitstelung und
Verwendung einzelner Attribute dieser Identititen verlagert hat. Die Nachfrage nach
Losungen fiir die elektronische Identitit, mit denen diese Anforderungen erfiillt werden und
nicht nur Effizienzgewinne sondern auch ein hohes Mall an Vertrauen sowohl im privaten als
auch im Offentlichen Sektor in der gesamten EU erzielt werden, ist gestiegen; hier ist bei der
Identifizierung und Authentifizierung der Nutzer ein hohes Sicherheitsniveau erforderlich.

Die Bewertung der eIDAS-Verordnung® ergab, dass die derzeitige Verordnung den neuen
Marktanforderungen nicht gerecht wird, weil sie ausschlieBlich auf den offentlichen Sektor
beschriankt ist, die Verkniipfung privater Online-Anbieter mit dem System kompliziert ist und
die Moglichkeiten hierfir begrenzt sind, notifizierte elD-Losungen nicht i allen
Mitgliedstaaten ausreichend verfligbar sind und sie keine ausreichende Flexibilitdt bietet, um
eine Vielzahl von Anwendungsfillen abzudecken. Identititslosungen, die nicht i den
Anwendungsbereich der eIDAS-Verordnung fallen, etwa solche, die von Betreibern sozialer
Medien und von Finanzinstituten angeboten werden, geben zudem Anlass zu Bedenken
hinsichtlich des Schutzes der Privatsphire und des Datenschutzes. Sie konnen neuen
Marktanforderungen nicht wirksam entsprechen und weisen keine grenziibergreifende
Reichweite fiir die Deckung des spezifischen Bedarfs von Sektoren auf, in denen es auf die
Identifizierung ankommt und ein hohes Mal} an Sicherheit erforderlich ist.

Seit dem Inkrafitreten des Teils der Verordnung iiber die elektronische Identifizierung im
September 2018 haben  nur 14 Mitgliedstaaten =~ mindestens  ein  elektronisches

! ABL L 257 vom 28.8.2014, S. 73.
[Verweis einfligen, sobald angenommen]
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Identifizierungssystem (eID-System) notifiziert. Deshalb haben nur 59 % aller EU-Einwohner
grenziibergreifenden Zugang zu vertrauenswiirdigen und sicheren elD-Systemen. Nur sieben
Systeme sind voll und ganz mobil und entsprechen damit den aktuellen Erwartungen der
Nutzer. Da nicht alle technischen Knotenpunkte zur Gewdéhrleistung der Verbindung zum
eIDAS-Interoperabilititsrahmen voll funktionsfahig sind, ist der grenzibergreifende Zugang
beschriankt; nur sehr wenige Offentliche Online-Dienste, die im Inland zuginglich sind,
konnen auch grenziibergreifend {iber das eIDAS-Netzwerk erreicht werden.

Wenn auf der Grundlage der Uberarbeitung des derzeitigen Rahmens nun ein Rahmen fiir
eine europdische digitale Identitit angeboten wird, diirffen ab 2030 mindestens 80 % der
Biirger in der Lage sein, mit einer digitalen Identitdtslosung Zugang zu wichtigen offentlichen
Diensten zu erhalten. Durch die vom Rahmen fiir die europdische digitale Identitdt gebotene
Sicherheit und Kontrolle sollten die Biirger und Einwohner dariiber hmnaus voll und ganz
darauf vertrauen konnen, dass dieser EUid-Rahmen jedem die Mittel an die Hand geben wird,
um zu kontrollieren, wer Zugang zum eigenen digitalen Zwilling hat und auf welche Daten er
im Einzelnen zugreifen kann. Dies erfordert auch ein hohes Mafl an Sicherheit bei allen
Aspekten der Bereitstelung der digitalen Identitdt, einschlieBlich der Ausstellung einer
Brieftasche fiir die europdische digitale Identitdt (im Folgenden ,EUid-Brieftasche®) und der
Infrastruktur fiir die Erhebung, Speicherung und Offenlegung von Daten der digitalen
Identitat.

Zudem deckt der derzeitige eIDAS-Rahmen die Bereitstellung von elektronischen Attributen
wie drztlichen Bescheinigungen oder Berufsqualifikationen nicht ab, was die Gewéhrleistung
der europaweiten rechtlichen Anerkennung solcher Berechtigungsnachweise in elektronischer
Form erschwert. Im Rahmen der eIDAS-Verordnung haben die Nutzer auBerdem keine
Moglichkeit, die Weitergabe von Identititsdaten auf das fiir die Erbringung eines Dienstes
unbedingt erforderliche Mal} zu beschranken.

Auch wenn aus der Bewertung der eIDAS-Verordnung hervorgeht, dass der Rahmen fiir die
Erbringung von Vertrauensdiensten sich bislang in Bezug auf die Schaffung von
ausgepragtem Vertrauen und die Sicherstellung der Verbreitung und Nutzung der meisten
Vertrauensdienste  als  erfolgreich  erweist, muss noch mehr fir die vollstindige
Harmonisierung und Akzeptanz getan werden. Die Biirger miissen sich auf qualifizierte
Zertifikate flr die  Website- Authentifizierung  verlassen und  dariiber sichere und
vertrauenswiirdige Informationen darliber erhalten konnen, wer sich hinter emner Website
verbirgt, um Betrug einzuddmmen.

Als Reaktion auf die Marktdynamik und die technologischen Entwicklungen wird mit diesem
Vorschlag zudem die derzeitige Liste der Vertrauensdienste der eIDAS-Verordnung um drei
neue qualifizierte Vertrauensdienste erweitert, ndmlich um die Bereitstelung von Diensten fiir
die elektronische Archivierung, fiir elektronische Vorgangsregister und fir die Verwaltung
von elektronischen Fernsignatur- und -siegelerstellungseinheiten.

Dieser Vorschlag bietet auch emn harmonisiertes Sicherheitskonzept flir Biirger, die emer
europdischen digitalen Identitit im Online-Bereich vertrauen, und flir Anbieter von Online-
Diensten, die sich voll und ganz auf Losungen fiir die digitale Identitdt verlassen und diese
akzeptieren konnen, unabhingig davon, wo sie erstellt wurden. Mit diesem Vorschlag geht ein
Wandel bei den Ausstellern von Losungen fiir die europdische digitale Identitit einher, da er
eine gemeinsame technische Architektur und einen Bezugsrahmen sowie gemeinsame
Normen bietet, die in Zusammenarbeit mit den Mitgliedstaaten entwickelt werden. Ein
harmonisierter Ansatz ist erforderlich, um zu vermeiden, dass die Entwicklung neuer
Losungen fir die digitale Identitit in den Mitgliedstaaten zu emer weiteren, durch die
Verwendung unterschiedlicher nationaler Losungen ausgelosten Fragmentierung flihrt. Ein
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harmonisierter Ansatz wird zudem den Bmnnenmarkt stirken, da den Birgern, Enwohnern
und Unternehmen ermoglicht wird, sich online auf sichere, praktische und emnheitliche Weise
n der gesamten EU zu identifizieren, um Zugang sowohl zu offentlichen als auch zu privaten
Diensten zu erhalten. Die Nutzer kdnnten sich auf ein verbessertes, in der gesamten Union
anerkanntes und akzeptiertes Okosystem fiir die elektronische Identitit und Vertrauensdienste
stiitzen.

Um eine Fragmentierung und Hiirden aufgrund unterschiedlicher Normen zu vermeiden, wird
die Kommission gleichzeitig mit diesem Vorschlag eine Empfehlung abgeben. In der
Empfehlung wird ein Prozess zur Unterstiitzung emnes gemeinsamen Ansatzes dargelegt, der
es den Mitgliedstaaten und anderen betroffenen Akteuren des Offentlichen und privaten
Sektors ermoglicht, n enger Abstimmung mit der Kommission auf die Entwicklung emes
Instrumentarums  zur  Vermeidung von unterschiedlichen Ansdtzen und von Hiirden bei der
Umsetzung des EUid-Rahmens hinzuarbeiten.

. Kohéirenz mit den bestehenden Vorschriften in diesem Bereich

Dieser Vorschlag beruht auf der derzeitigen eIDAS-Verordnung, der Rolle der
Mitgliedstaaten als Aussteller rechtlicher Identititen und dem Rahmen fir die Erbringung
elektronischer Vertrauensdienste in der Europdischen Union. Der Vorschlag steht voll und
ganz im Einklang mit anderen Politkinstrumenten auf EU-Ebene, die auf die Ubertragung der
Vorteille des Binnenmarkts in den digitalen Bereich abzelen, und erginzt diese, msbesondere
durch die Schaffung von mehr Mdoglichkeiten des grenziibergreifenden Zugangs zu Diensten
fir die Biirger. In dieser Hinsicht wird das vom Europiischen Rat® und der Présidentin der
Europidischen Kommission* erteilte politische Mandat fir die Bereitstelung eines EU-weiten
Rahmens fiir offentliche elektronische Identititen umgesetzt, mit dem dafiir gesorgt wird, dass
jeder Biirger oder Einwohner iiber eine sichere europédische elektronische Identitit verfligen
kann, die iiberall m der EU fir die Identifizierung und Authentifizerung beim Zugang zu
Diensten im Offentlichen und privaten Sektor genutzt werden kann, damit die Biirger
kontrollieren konnen, welche Daten iibermittelt werden und wie sie verwendet werden.

. Kohérenz mit der Politik der Union in anderen Bereichen

Der Vorschlag steht im Einklang mit den i der Strategie fir die Gestaltung der digitalen
Zukunft Europas® dargelegten Prioritdten fir den digitalen Wandel und wird zur Erreichung
der in der Mitteiung iber die digitale Dekade® genannten Ziele beitragen. Jegliche
Verarbeitung personenbezogener Daten im Rahmen dieser Verordnung sollte voll und ganz
im Einklang mit der Datenschutz-Grundverordnung (im Folgenden ,DSGVO®) erfolgen.” Mit
dieser Verordnung werden zudem besondere MaBnahmen zum Schutz personenbezogener
Daten eingefiihrt.

https://www.consilium.europa.eu/media/45919/021020-euco-final-conclusions-de.pdf

4 Rede zur Lage der Union vom 16. September 2020,
https://ec.europa.eu/commission/presscorner/detail/de/SPEECH_20_1655.

Mitteilung der Kommission an das Europdische Parlament, den Rat, den Europdischen Wirtschafts - und
Sozialausschuss und den Ausschuss der Regionen — Gestaltung der digitalen Zukunft Europas.
Mitteilung der Kommission an das Europdische Parlament, den Rat, den Europdischen Wirtschafts - und
Sozialausschuss und den Ausschuss der Regionen — Digitaler Kompass 2030: der europdische Weg in
die digitale Dekade.

7 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung derRichtlinie 95/46/EG (ABL L 119 vom 4.5.2016, S. 1).
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Um ein hohes Mal3 an Sicherheit zu gewihrleisten, steht der Vorschlag auch im Einklang mit
der Unionspolitik im Bereich der Cybersicherheit®. Der Vorschlag ist auf eine Verringerung
der Fragmentierung ausgelegt, indem die allgemeinen Cybersicherheitsanforderungen auf
gemil} der eIDAS-Verordnung regulierte Vertrauensdiensteanbieter angewendet werden.

Dieser Vorschlag steht auerdem im Einklang mit anderen sektoralen Mafnahmen, die auf
der Nutzung elektronischer Identititen, elektronischer Attributsbescheinigungen und anderer
Vertrauensdienste beruhen. Dies umfasst die Verordnung {iiber das emheitliche digitale
Zugangstor’, Anforderungen, die im Finanzsektor im Zusammenhang mit der Bekdmpfung
der Geldwésche und der Terrorismusfinanzierung erfiillt werden miissen, Initiativen zur
Weitergabe von Sozalversicherungsnachweisen, Regelungen fiir einen digitalen Fiihrerschein
oder Kkiinflige digitale Reisedokumente und andere Initiativen zur Verringerung des
Verwaltungsaufwands fiir Biirger und Unternehmen, die sich in vollem Umfang auf die
Moglichkeiten stiitzen, die der digitale Wandel der Verfahren sowohl im offentlichen als auch
im privaten Sektor bietet. Zudem wird die digitale Brieftasche die Verwendung qualifizierter
elektronischer Signaturen fordern, die die politische Teilhabe erleichtern konnen!'©.

2. RECHTSGRUNDLAGE, SUBSIDIARITAT UND VERHALTNISMABIGKEIT
. Rechtsgrundlage

Mit dieser Initiative soll der Ubergang der Union zu einem digitalen Binnenmarkt unterstiitzt
werden. Mit der zunehmenden Digitalisierung grenziibergreifender oOffentlicher und privater
Dienste, die sich auf die Verwendung von Losungen fiir die digitale Identitéit stiitzen, besteht
ein Risiko, dass die Birger mnerhalb des derzeitigen Rechtsrahmens weiterhin auf
Hindernisse stoen und es ihnen nicht mdglich ist, EU-weit Online-Dienste nahtlos in vollem
Umfang zu nutzen und ihre Privatsphdre zu schiitzen. Zudem besteht das Risiko, dass die
Mingel des derzeitigen Rechtsrahmens fiir Vertrauensdienste die Fragmentierung verstirken
und das Vertrauen verringern wiirden, wenn sie allein den Mitgliedstaaten {iberlassen wiirden.
Deshalb wird Artikel 114 AEUV als die einschligige Rechtsgrundlage herangezogen.

. Subsidiaritit (bei nicht ausschlieBlicher Zustindigkeit)

Biirger und Unternehmen sollten die Vorteile nutzen kénnen, die sich aus der Verfiligbarkeit
hochsicherer und vertrauenswiirdiger Losungen fiir die digitale Identitét, die in der gesamten EU
verwendet werden konnen, und aus der Ubertragbarkeit von mit der Identitit verkniipften
elektronischen  Attributsbescheinigungen ergeben. Neue technologische Entwicklungen sowie
die Markt- und die Nutzernachfrage machen mehr benutzerfreundliche grenziibergreifende
Losungen erforderlich, die den EU-weiten Zugang zu Online-Diensten ermdglichen. Die
eIDAS-Verordnung i ihrer derzeitigen Form kann dies nicht bieten.

Zudem haben die Nutzer sich zunehmend an weltweit verfligbare Losungen gewdhnt, weil sie
beispielsweise Losungen mit einmaliger Anmeldung benutzen, wie sie von den groferen
Plattformen sozialer Medien fiir den Zugang zu Online-Diensten angeboten werden. Die
Mitgliedstaaten konnen die dadurch entstehenden Herausforderungen i Bezug auf die
Marktmacht groBer Anbieter nicht allein bewiltigen, weshalb Interoperabilitit und
vertrauenswiirdige eIDs auf EU-Ebene erforderlich sind. In einem Mitgliedstaat ausgestelite und
akzeptierte elektronische  Attributsbescheinigungen wie elektronische  Gesundheitszertifikate

8 https://ec.europa.eu/commission/presscorner/detail/de/IP_20_ 2391

0 Verordnung (EU) 2018/1724 des Européischen Parlaments und des Rates vom 2. Oktober 2018 iiber die
Einrichtung eines einheitlichen digitalen Zugangstors zu Informationen, Verfahren, Hilfs- und
Problemlésungsdiensten (ABL L 295 vom 21.11.2018, S. 1).

10 Européischer Aktionsplan fiir Demokratie, COM(2020) 790 final.
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sind dariiber hinaus oft in anderen Mitgliedstaaten nicht rechtlich anerkannt und akzeptiert.
Daraus entsteht das Risiko, dass Mitgliedstaaten weiterhin fragmentierte nationale Losungen
entwickeln, die grenziibergreifend nicht funktionieren.

Auch bei der Erbringung von Vertrauensdiensten kann durch nationale Verfahrensweisen ein
erhohtes Fragmentierungsrisiko entstehen, obwohl diese weitgehend nach dem derzeitigen
Rechtsrahmen reguliert werden und damit im Einklang stehen.

Ein Eingreifen auf EU-Ebene ist letztendlich am besten geeignet, um den Biirgern und
Unternehmen die Mittel an die Hand zu geben, damit sie sich anhand hochsicherer und
vertrauenswiirdiger Losungen fiir die digitale Identitit und im FEmnklang mit den EU-
Datenschutzvorschriften  grenziibergreifend identifizieren und personliche Identitétsattribute
und  Berechtigungsnachweise  austauschen ~ konnen.  Erforderlich  sind  hierfir  eine
vertrauenswiirdige und sichere elektronische Identifizierung und ein Rechtsrahmen, der diese auf
EU-Ebene mit Attributen und Berechtigungsnachweisen verkniipft. Nur durch ein Eingreifen auf
EU-Ebene konnen harmonisierte Bedingungen festgelegt werden, die gewéhrleisten, dass die
Nutzer die Kontrolle ausiben und Zugang zu grenziibergreifenden digitalen Online-Diensten
erhalten und dass ein Interoperabilititsrahmen besteht, durch den Online-Dienste sich
problemlos auf den Einsatz von sicheren Losungen fir die digitale Identitit stiitzen konnen,
unabhingig davon, wo die Ausstellung erfolgt ist oder wo ein Biirger semen Wohnsitz hat.
Wie aus der Uberprifing der eIDAS-Verordnung deutlich hervorgeht, ist es
unwahrscheinlich, dass ein Eingreifen auf nationaler Ebene in gleichem Malle effizient und
wirksam wire.

. VerhiltnismiBigkeit

Diese Initiative steht in einem angemessenen Verhdltnis zu den angestrebten Zielen, denn sie
sieht ein  angemessenes Instrument fir - den  Aufbau der erforderlichen
Interoperabilititsstruktur fiir die Schaffung eines EU-Okosystems fiir die digitale Identitit
vor, das auf von den Mitgliedstaaten ausgestelten rechtlichen Identititen und auf der
Bereitstellung von qualifizierten und nicht qualifizierten digitalen Identitdtsattributen beruht.
Sie leistet emen klaren Beitrag zu dem Ziel, den digitalen Bmnnenmarkt durch emen stirker
harmonisierten Rechtsrahmen zu verbessern. Die harmonisierten EUid-Brieftaschen, die von
den Mitgliedstaaten auf der Grundlage gemeinsamer technischer Normen ausgestellt werden
sollen, entsprechen auch einem gemeinsamen EU-Ansatz, der den auf die Verfligbarkeit
grenzibbergreifender Losungen fiir die elektronische Identitdt vertrauenden Nutzern und
Beteiligten zugute kommt. Mit dieser Initiative werden die Beschrinkungen der derzeitigen
Infrastruktur fir die elektronische Identifizierung durch die gegenseitige Anerkennung
verschiedener nationaler elektronischer Identifizierungssysteme behoben. In Anbetracht der
Ziele wird diese Initiative als hinreichend verhiltnismidBig angesehen, und die Kosten diirften
dem potenziellen Nutzen angemessen sein. Durch die vorgeschlagene Verordnung werden
Finanz- und Verwaltungskosten entstehen, die von den Mitgliedstaaten als Aussteller der
EUid-Brieftaschen und von Anbietern von Vertrauensdiensten und Online-Diensten getragen
werden. Der erhebliche potenzielle Nutzen fiir die Biirger und Nutzer, der unmittelbar aus der
zunehmenden grenziibergreifenden Anerkennung und Akzeptanz von Diensten fir die
elektronische Identitit und fiir elektronische Attribute erwiéchst, diirfle diese Kosten jedoch
iibersteigen.

Die Kosten der Ausarbeitung neuer Normen und der Anpassung daran, die
Vertrauensdiensteanbietern und Online-Diensteanbietern entstehen, konnen nicht vermieden
werden, wenn das Ziel der Nutzbarkeit und barrierefreien Zuginglichkeit erreicht werden soll
Ziel dieser Initiative ist es, die von den Mitgliedstaaten bereits getdtigten Investitionen in ihre
nationalen Identititssysteme weiter zu nutzen und darauf aufzubauen. Mit den durch den
Vorschlag entstechenden Zusatzkosten soll dariiber hinaus die Harmonisierung unterstiitzt
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werden, und sie sind aufgrund der Erwartung gerechtfertigt, dass der Verwaltungsaufivand
und die Befolgungskosten dadurch langfristig sinken diirften. Die mit der Akzeptanz von
Attributen zur Authentifizerung der digitalen Identitit in den regulierten Sektoren
verbundenen Kosten konnen ebenfalls als erforderlich und verhdltnismidBig angesehen
werden, sofern sie dem {ibergeordneten Ziel dienen und die Mittel bereitgestellt werden,
damit i den regulierten Sektoren die Rechtspflichten beziiglich der rechtméfigen
Identifizierung der Nutzer erfiillt werden konnen.

. Wahl des Instruments

Die Wahl emer Verordnung als Rechtsinstrument wird durch die Notwendigkeit
gerechtfertigt, mit einem harmonisierten Rahmen, der auf die nahtlose Interoperabilitit und
die Bereitstellung offentlicher und privater Dienste mit hochsicheren und vertrauenswiirdigen
elDs fir Europas Biirger und Unternehmen in der ganzen Union abzelt, einheitliche
Bedingungen fir die Verwendung der europdischen digitalen Identitit im Binnenmarkt zu
gewiahrleisten.

3. ERGEBNISSE DER EX-POST-BEWERTUNG, DER KONSULTATION DER
INTERESSENTRAGER UND DER FOLGENABSCHATZUNG
. Ex-post-Bewertung/Eignungspriifungen bestehender Rechtsvorschriften

Ene Bewertung des Funktionierens der eIDAS-Verordnung wurde im Rahmen des
Uberpriifungsverfahrens gemdB Artikel 49 der genannten Verordnung durchgefiihrt. In Bezug
auf die elektronische Identitdt ist das Hauptergebnis der Bewertung, dass das Potenzial der
eIDAS-Verordnung nicht ausgeschopft wird. Aufgrund der begrenzten Zahl an
Notifizierungen steht nur fir 59 % der EU-Bevolkerung emn notifiziertes elD-System zur
Verfligung. Zudem ist die Akzeptanz notifizierter eID-Systeme sowohl in den Mitgliedstaaten
als auch seitens der Diensteanbieter beschrankt. Dariiber hinaus scheinen nur wenige der mit
eimer mlindischen eID zugdnglichen Dienste mit der nationalen eIDAS-Infrastruktur
verbunden zu sein. Die Bewertung ergab auch, dass der derzeitige Anwendungsbereich der
eIDAS-Verordnung mit seinem Schwerpunkt auf den von den EU-Mitgliedstaaten
notifizierten eID-Systemen und der Gewéhrung des Online-Zugangs zu offentlichen Diensten
7zu begrenzt und ungeeignet erscheinen. Der groBite Bedarf an elektronischen Identititen und
Fernauthentifizierung besteht nach wie vor im privaten Sektor, insbesondere in Bereichen wie
Bankwesen, Telekommunikation und Plattformbetricb, i denen eine  gesetzliche
Verpflichtung besteht, die Identitit der Kunden zu iberpriifen. Der Mehrwert der eIDAS-
Verordnung in Bezug auf die elektronische Identitit ist aufgrund der geringen Verfligbarkeit,
Verbreitung und Nutzung begrenzt.

Die in diesem Vorschlag aufgezeigten Probleme hingen mit den Unzulinglichkeiten des
derzeitigen eIDAS-Rahmens und grundlegenden Verdnderungen des Umfelds im Hinblick auf
die Mairkte und die gesellschaftlichen und technologischen Entwicklungen zusammen, aus
denen neue Nutzer- und Marktbediirfhisse entstehen.

. Konsultation der Interessentriger

Emne offene Konsultation wurde am 24. Juli 2020 eingeleitet und am 2. Oktober 2020
abgeschlossen. Insgesamt gingen bei der Kommission 318 Beitrdge ein. Die Kommission
erhiet zudem 106 Antworten auf eme gezielte Befragung der Interessentrdger. Dariiber
hinaus wurden in einer Reihe bilateraler und multilateraler Treffen und Erhebungen, die ab
Anfang 2020 durchgefiihrt wurden, Meinungen aus den Mitgliedstaaten eingeholt. Zu diesen
zihlen insbesondere eine Umfrage unter Vertretern der Mitgliedstaaten im eIDAS-
Kooperationsnetz im Juli und August 2020 sowie verschiedene Workshops. In bilateralen
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Treffen fiihrte die Kommission auch eingehende Gespriche mit Vertretern der Industrie und
kam mit Interessentrigern aus Unternehmen verschiedener Branchen zusammen (z. B.
elektronischer Handel, Gesundheitswesen, Finanzdienstleistungen,
Telekommunikationsanbieter, Gerdtehersteller usw.).

Eine groe Mehrheit der Teinehmenden der offenen Konsultation sprach sich fiir die
Schaffung einer einzigen und allgemein akzeptierten digitalen Identitit auf Grundlage der von
den Mitgliedstaaten ausgestellten rechtlichen Identititen aus. Die Mitgliedstaaten bekréftigen
weitgehend, dass es notig ist, die derzeitige eIDAS-Verordnung zu stirken und den Biirgern
damit die Moglichkeit zu geben, Zugang zu sowohl offentlichen als auch privaten Diensten zu
erhalten, und sie erkennen an, dass die Einrichtung eines Vertrauensdienstes erforderlich ist,
iber den elektronische Attributsbeschemigungen ausgestellt und grenzschreitend verwendet
werden konnen. Insgesamt betonten die Mitgliedstaaten die Notwendigkeit, ausgehend von
den Erfahrungen und den Stirken der nationalen LoOsungen einen Rahmen fiir eine
europdische digitale Identitdt aufzubauen, Synergien anzustreben und Dbereits getdtigte
Investitionen weiter zu nutzen. Viele Interessentriger wiesen darauf hin, dass die COVID-19-
Pandemie den Wert einer sicheren Fernidentifizierung fiir alle fir den Zugang zu offentlichen
und privaten Diensten verdeutlicht hat. In Bezug auf Vertrauensdienste stimmen die meisten
Akteure darin iiberein, dass der derzeitige Rahmen emn Erfolg ist, dass jedoch zum Zwecke
der  weiteren = Harmonisierung  bestimmter  Verfahrensweisen im  Bereich  der
Fernidentifizierung und der nationalen BeaufSichtigung emige zusétzliche Malnahmen
erforderlich sind. Interessentrdger mit emem weitgehend mlindischen Kundenstamm &uferten
mehr Zweifel am Mehrwert emes Rahmens fiir eme europdische digitale Identitét.

Brieftaschen fiir die digitale Identitdit werden vom oOffentlichen und privaten Sektor immer
mehr als das am besten geeignete Instrument angesehen, das es Nutzern ermdglicht, selbst
auszuwdhlen, an welche privaten Diensteanbieter verschiedene Aftribute weitergegeben
werden und zu welchem Zeitpunkt, je nach Nutzungsfall und der fiir die jeweilige Transaktion
erforderlichen Sicherheitsvorkehrungen. Digitale Identititen auf der Grundlage von digitalen
Brieftaschen, die auf mobilen Gerdten sicher gespeichert werden, wurden als ein
Hauptelement emner zukunfisfihigen Losung ermittelt. Sowohl auf dem privaten Markt (z B.
Apple, Google, Thales) als auch bei Behorden gibt es bereits Entwicklungen in diese
Richtung.

. Einholung und Nutzung von Expertenwissen

Der Vorschlag stiitzt sich auf die Informationen, die im Rahmen der Konsultation der
Interessentrdger flr die Zwecke der Folgenabschitzung eingeholt wurden, sowie auf
Bewertungsberichte zur eIDAS-Verordnung, die aufgrund der Uberpriifungsverpflichtung
nach Artikel 49 der eIDAS-Verordnung erstellt wurden. Zahlreiche Treffen mit Vertretern der
Mitgliedstaaten und Experten wurden durchgefiihrt.

. Folgenabs chitzung

Firr diesen Vorschlag wurde eme Folgenabschitzung durchgefiihrt. Am 19. Mirz 2021 gab
der Ausschuss fiir Regulierungskontrolle eme ablehnende Stellungnahme mit Anmerkungen

ab. Nach Einreichung einer iliberarbeiteten Fassung gab der Ausschuss am 5. Mai 2021 eine
beflirwortende Stellungnahme ab.

Die Kommission priift unterschiedliche Politikoptionen fir das Erreichen des allgemeinen
Ziels der vorliegenden Initiative, ndmlich ein reibungsloses Funktionieren des Binnenmarktes
sicherzustellen, nsbesondere n Bezug auf die Bereitstellung und Nutzung von hochsicheren
und vertrauenswiirdigen Losungen fiir die elektronische Identitit.
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In der Folgenabschitzung werden das Ausgangsszenario, die Politikkoptionen und die
Auswirkungen der drei betrachteten Politikoptionen bewertet. Jede Option ist emne
Wahimoglichkeit, die auf Grundlage der Zielvorstellungen politisch in Betracht gezogen wird.
Die erste Option umfasst wenig ehrgeizige Zielvorstellungen und ein Maflnahmenpaket, das
vor allem auf die Stirkung der Wirksamkeit und Effizienz der derzeitigen eIDAS-Verordnung
abzelt. Die erste Option wiirde die Notifizierung nationaler elDs verbindlich machen und die
bestehenden Instrumente straffen, um eine gegenseitige Anerkennung zu erreichen; Ziel wire
es, gestitzt auf die Verfligbarkeit unterschiedlicher nationaler eID-Systeme, die interoperabel
werden sollen, den Bediirfhissen der Biirger gerecht zu werden.

Die miBig ehrgeizigen Zielvorstellungen der zweiten Option bestehen darin, die
Moglichkeiten flir emen sicheren Austausch von Identititsdaten auszuweiten, indem die
behdrdlichen eID-Systeme ergéinzt werden und der derzeitige Ubergang zu Identititsdiensten
auf der Grundlage von Attributen unterstiitzt wird. Das Ziel dieser Option hitte darin
bestanden, die Nutzernachfrage zu decken und emen neuen qualifizierten Vertrauensdienst fiir
die  Bereitstellung  elektronischer  Attributsbescheinigungen ~ zu  schaffen, die  mit
vertrauenswiirdigen Quellen verkniipft und grenziibergreifend durchsetzbar sind. Damit wére
der Anwendungsbereich der derzeitigen eIDAS-Verordnung erweitert worden, und es wiren
moglichst viele Anwendungsfille unterstiitzt worden, bei denen mit einer Person verkniipfte
Identitdtsattribute mit einem hohen Sicherheitsniveau iiberpriift werden miissen.

Die dritte und bevorzugte Option ist die ehrgeizigste und zelt darauf ab, die Bereitstellung
einer von den Mitgliedstaaten ausgestellten hochsicheren personlichen Brieftasche fir die
digitale Identitit zu regulieren. Die bevorzugte Option wurde als geeignet erachtet, die Ziele
dieser Initiative in effizientester Weise zu erreichen. Um die politischen Ziele vollstindig zu
erreichen, baut die bevorzugte Option auf den meisten Mallnahmen auf, die im Rahmen der
ersten Option (Riickgriff auf die von den Mitgliedstaaten beschemigten rechtlichen Identititen
und die Verfligbarkeit gegenseitig anerkannter eID-Mittel) und der zweiten Option
(grenziibergreifend  rechtlich anerkannte elektronische — Attributsbeschemigungen) bewertet
wurden.

Im Hinblick auf den allgemeinen Rahmen flir Vertrauensdienste legen die Zielvorstellungen
ein MaBnahmenpaket nahe, fir das kein schrittweises Vorgehen erforderlich ist, um die
politischen Ziele zu erreichen.

Der neue qualifizierte Vertrauensdienst fir die Verwaltung elektronischer Fernsignatur-
und -siegelerstellungseinheiten wiirde erhebliche Vorteile in Bezug auf die Sicherhett,
Einheitlichkeit, Rechtssicherheit und die Auswahl fiir Verbraucher mit sich bringen, sowohl
im Zusammenhang mit der Zertifizierung qualifizierter Siegelerstellungseinheiten als auch im
Zusammenhang mit den Anforderungen, die von den qualifizierten
Vertrauensdiensteanbietern zu erfiillen sind, die solche Emnheiten verwalten. Die neuen
Bestimmungen wirden den allgememnen Regulierungs- und AufSichtsrahmen fiir die
Erbringung von Vertrauensdiensten stirken.

Die  Auswirkungen der Politikoptionen auf die unterschiedlichen Gruppen von
Interessentrigern werden in Anhang 3 der Folgenabschitzung zu dieser Initiative ausfiihrlich
erliutert. Die Abschitzung erfolgte sowohl unter quantitativen als auch unter qualitativen
Gesichtspunkten. Aus der Folgenabschitzung geht hervor, dass die quantifizierbaren
Mindestkosten auf wenigstens 3,2 Mrd. EUR geschitzt werden konnen, da einige der
Kostenpositionen nicht quantifizierbar sind. Der quantifizierbare Nutzen wird auf msgesamt
3,9-9,6 Mrd. EUR  geschidtzt. In Bezg auf die weiter reichenden wirtschaftlichen
Auswirkungen wird erwartet, dass die bevorzugte Option positive Auswirkungen auf die
Innovation, den iternationalen Handel und die Wettbewerbsfihigkeit haben, zum
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Wirtschaftswachstum beitragen und zu zusitzlichen Investitionen in Losungen fir die digitale
Identitit fihren wird. So wird etwa erwartet, dass die Gesetzesdnderungen im Rahmen der
dritten Option zu zusétzlichen Investitionen in Hohe von 500 Mio. EUR flihren werden, durch
die mnerhalb von zehn Jahren Gewinne in Hohe von 1,268 Mrd. EUR erzielt werden diirften
(bei 67 % Umsetzung).

Die bevorzugte Option diirfte sich auch positiv auf die Beschiftigung auswirken und in den
ersten flnf Jahren nach der Umsetzung zwischen 5 000 und 27 000 zusétzliche Arbeitsplitze
schaffen. Grundlage dafir sind die zusétzlichen Investitionen und die geringeren Kosten fiir
Unternehmen, die auf eID-Losungen zuriickgreifen.

Die dritte Option diirfite die meisten positiven Umweltauswirkungen mit sich bringen und die
Verbreitung und Nutzbarkeit von elDs in groftmoglichem Umfang verbessern, was sich
positiv auf die Senkung der Emissionen im Zusammenhang mit der Erbringung offentlicher
Dienste auswirken wird.

Elektronische Vorgangsregister verschaffen den Nutzern Belege und emnen unverdnderlichen
Audit-Traill der Abfolge von Vorgingen und Datensdtzen, wodurch die Datenintegritit
gewihrleistet wird. Dieser Vertrauensdienst war zwar nicht Teil der Folgenabschitzung, baut
jedoch auf bestehenden Vertrauensdiensten auf, da damit Zeitstempel von Daten und ihre
zeitliche Abfolge mit der Gewissheit iiber den Urheber der Daten verbunden werden und
somit eine Ahnlichkeit zu elektronischen Signaturen besteht. Dieser Vertrauensdienst ist
notwendig, um der Fragmentierung des Binnenmarkts vorzubeugen, indem ein einheitlicher
gesamteuropdischer Rahmen festgelegt wird, der die grenzibergreifetnde Anerkennung von
Vertrauensdiensten ermoglicht und den Betrieb qualifizierter elektronischer Vorgangsregister
unterstiitzt. Datenintegritit wiederum ist sehr wichtig fir das Zusammenfiihren von Daten aus
dezentralen Quellen, fiir Losungen fiir eine selbst-souverdne Identitdt, fiir die Zuordnung des
Eigentums an digitalen VermOgenswerten, fir die Aufzeichnung von Geschiftsprozessen zur
Priifing der Einhaltung der Nachhaltigkeitskriterien und fiir verschiedene Anwendungsfille
auf den Kapitalmirkten.

. Effizienz der Rechtsetzung und Vereinfachung

In diesem Vorschlag werden MaBnahmen festgelegt, die fir Behorden, Biirger und Online-
Diensteanbieter gelten sollen. Die Verwaltungs- und Befolgungskosten der Behorden sowie
die Betriebskosten und sicherheitsbezogenen Ausgaben der Online-Diensteanbieter werden
damit gesenkt. Den Biirgern werden durch den geringeren Verwaltungsaufvand Vorteile
entstechen, da sie sich vollstindig auf digtale Mittel zur Identifizierung und auf die
Moglichkeit des sicheren Austauschs von Attributen der digitalen Identitit mit
grenzibbergreifend  gleicher  Rechtswirkung — verlassen  konnen. Zudem werden die
Befolgungskosten fiir Anbieter von Losungen fiir die elektronische Identitit gesenkt.

o Grundrechte

Da personenbezogene Daten in den Anwendungsbereich einiger Elemente der Verordnung
fallen, sind die MalBlnahmen so konzpiert, dass sie vollstindig mit den
Datenschutzvorschriffen im Einklang stehen. So werden mit dem Vorschlag beispielsweise
die Moglichkeiten der gemeinsamen Nutzung von Daten und der Offenlegung nach Ermessen
verbessert. Durch die Nutzung der EUid-Brieftasche werden die Nutzer in der Lage sein,
selbst zu kontrollieren, wie viele Daten an vertrauende Beteiligte weitergegeben werden, und
dariiber informiert werden, welche Attribute fir die Erbringung eines bestimmten Dienstes
erforderlich sind. Die Diensteanbieter sollten die Mitgliedstaaten {iber ihre Absicht in
Kenntnis setzen, auf emne EUid-Brieftasche zurlickzugreifen, wodurch die Mitgliedstaaten
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kontrollieren konnten, dass Diensteanbieter sensible — etwa gesundheitsbezogene —
Datensitze nur im Einklang mit dem nationalen Recht anfordern.

4. AUSWIRKUNGEN AUF DEN HAUSHALT

Um die Ziele dieser Initiative optimal erreichen zu konnen, muss eine Reihe von Malnahmen
auf Ebene der Kommission — hier ist die Zuteiling von etwa 60 VZA im Zeitraum 2022-2027
geplant — und auf Ebene der Mitgliedstaaten — {iber ihre aktive Teilnahme an den
Expertengruppen und Ausschiissen, die mit der Arbeit der Initiative zusammenhingen und
sich aus Vertretern der Mitgliedstaaten zusammensetzen — finanziert werden. Die fiir die
Umsetzung des Vorschlags im Zeitraum 20222027 erforderlichen Finanzmittel belaufen sich
auf insgesamt bis zu 30,825 Mio. EUR, i denen Verwaltungskosten in Hohe von
8,825 Mio. EUR und iiber das Programm Digitales Europa abgedeckte operative Ausgaben in
Hohe von bis zu 22 Mio. EUR (vorbehaltlich einer Einigung) enthalten sind. Die Fnanzmittel
werden auch Kosten fir Wartung, Entwicklung, Hosting, Betrieb und Unterstiitzung der
Bausteine der elD und der Vertrauensdienste decken. Zudem konnten daraus Fmanzhilfen fiir
die Anbindung von Diensten an das Okosystem der EUid-Brieftasche und die Entwicklung
von Normen und technischen Spezifikationen gewédhrt werden. SchlieBlich wird mit den
Finanzmitteln auch die Durchfilhrung jéhrlicher Erhebungen und Untersuchungen zur
Wirksamkeit und Effizienz der Verordnung bei der Erreichung ihrer Ziele unterstiitzt werden.
Der Finanzbogen zu dieser Initiative enthilt eine detaillierte Ubersicht iiber die Kosten.

S. WEITERE ANGABEN

. Durchfiihrungspléine sowie M onitoring-, Bewertungs- und
Berichterstattungs modalititen

Die Auswirkungen werden im Einklang mit den Leitlinien fiir eine bessere Rechtsetzung im
Hinblick auf die Durchfiihrung und Anwendung der vorgeschlagenen Verordnung iiberwacht
und bewertet. Die Monitoringmodalititen sind ein wichtiger Bestandteil des Vorschlags,
insbesondere angesichts der Mingel des derzeitigen Berichterstattungsrahmens, die aus der
Bewertung hervorgehen. Zusétzlich zu den mit der vorgeschlagenen Verordnung eingefiihrten
Berichterstattungspflichten, die eine bessere Daten- und Analysebasis gewdhrleisten sollen,
wird iber den Monitoringrahmen Folgendes iiberwacht: 1) mwieweit die erforderlichen
Anderungen im Einklang mit den angenommenen MafBnahmen umgesetzt wurden; 2) ob die
erforderlichen Anderungen an den jeweiligen nationalen Systemen vorgenommen wurden; 3)
ob die erforderlichen, von den regulierten Stellen vorgenommenen Anderungen an den
Befolgungspflichten eingehalten wurden. Die Europdische Kommission (1, 2 und 3) und die
zustindigen nationalen Behorden (2 und 3) sind fiir die Datenerhebung auf der Grundlage
vorab festgelegter Indikatoren zustindig.

Zur Anwendung des vorgeschlagenen Instruments werden die Européische Kommission und
die zustindigen nationalen Behorden anhand jdhrlicher Erhebungen Folgendes bewerten: 1)
den Zugang aller EU-Birger zu eID-Mitteln; 2) die gesteigerte grenziibergreifende
Anerkennung und Akzeptanz von eID-Systemen; 3) MaBnahmen zur Forderung der
Entwicklung neuer Dienste fiir die digitale Identitiit und deren Ubernahme im Privatsektor.

Die Europidische Kommission wird iiber jdhrliche FErhebungen zu folgenden Themen
Hintergrundinformationen zusammentragen: 1) Gréfe des Marktes fiir digitale Identitdten; 2)
Ausgaben fiir die Offentliche Aufiragsvergabe im Zusammenhang mit der digitalen Identitit;
3) Anteill der Unternehmen, die ihre Dienste online anbieten, 4) Anteill der Online-
Transaktionen, die eine starke Kundenidentifizierung erfordern; 5) Anteil der EU-Biirger, die
private und Offentliche Online-Dienste nutzen.
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. Ausfiihrliche Erliuterung einzelner Bestimmungen des Vorschlags

Im Entwurf der Verordnung werden die Mitgliedstaaten laut Artikel 6a dazu verpflichtet, im
Rahmen eines notifizierten elD-Systems nach gemeinsamen technischen Normen auf der
Grundlage emer verbindlichen Konformititsbewertung und einer freiwilligen Zertifizierung
mnerhalb des durch den Rechtsakt zur Cybersicherheit geschaffenen européischen
Cybersicherheitszertifizierungsrahmens  eine  EUid-Brieftasche  auszugeben. Der  Entwurf
enthdlt Bestimmungen, um zu gewihrleisten, dass natiirliche und juristische Personen die
Moglichkeit haben, Personenidentifizierungsdaten und elektronische
Attributsbeschemigungen zur Online- und Offline- Authentifizierung und fir den Zugang zu
Waren und zu oOffentlichen und privaten Online-Diensten unter der Kontrolle des Nutzers
sicher anzufordern und zu erhalten, zu speichern, zu kombinieren und zu nutzen. Die
Zertifizierung  beriihrt nicht die DSGVO in  der Hinsicht, dass die Verarbeitung
personenbezogener Daten im Zusammenhang mit der EUid-Brieftasche nur gemidf den
Artikeln 42 und 43 der DSGVO zertifiziert werden kann.

In Artikel 6b enthdlt der Vorschlag besondere Bestimmungen iiber die Anforderungen an
vertrauende  Beteiligte  beziigich der Betrugsbekdmpfung und der verpflichtenden
Authentifizierung der Personenidentifizierungsdaten und elektronischen
Attributsbescheinigungen aus der EUid-Brieftasche.

Um mehr elektronische Identifizierungsmittel fir die grenziibergreifende Nutzung verfligbar
zu machen und den Prozess der gegenseitigen Anerkennung notifizierter elektronischer
Identifizierungssysteme effizienter zu gestalten, werden die Mitgliedstaaten laut Artikel 7
dazu verpflichtet, mindestens ein elektronisches Identifizierungssystem zu notifizieren.
Zudem werden m  Artikel Ila  Bestimmungen zur Erleichterung der eindeutigen
Identifizierung hinzugefligt, um die eindeutige und dauerhafte Identifizierung natiirlicher
Personen sicherzustellen. Dies betrifft Fille, m denen eme Identifizierung gesetzlich
vorgeschrieben ist, etwa im Gesundheitsbereich, zur Erflillung von Verpflichtungen zur
Bekampfung der Geldwdsche im Finanzbereich oder bei der gerichtlichen Verwendung. Zu
diesem Zweck miissen die Mitgliedstaaten emne emdeutige und dauerhafte Kennung in den
Mindestsatz von Personenidentifizierungsdaten —aufachmen. Dank der Moglichkeit der
Mitgliedstaaten, auf eine Zertifizierung zuriickzugreifen, um die Einhaltung der Verordnung
sicherzustellen und so das Verfahren der gegenseitigen Begutachtung zu ersetzen, wird die
gegenseitige Anerkennung effizienter vonstattengehen.

In Abschnitt 3 werden neue Bestimmungen fiir den grenziibergreifenden Riickgriff auf die
EUid-Brieftasche vorgestellt, damit sich die Nutzer auf die Verwendung von EUid-
Brieftaschen verlassen konnen, um Zugang zu Online-Diensten Offentlicher Stellen und
privater Diensteanbietern zu erhalten, die ene starke Nutzerauthentifizierung erfordern.

In Kapitel Il z7u Vertravuensdiensten wird Artikel 14 iiber internationale Aspekte dahingehend
gedndert, dass die Kommission die Moglichkeit erhilt, Durchfiihrungsbeschliisse zu erlassen,
um die Gleichwertigkeit der Anforderungen an Vertrauensdienste aus Drittlindern und der
von ihnen erbrachten Dienste festzustellen, und zwar zusdtzlich zum Abschluss von
Abkommen iber die gegenseitige Anerkennung im Einklang mit Artikel 218 AEUV.

Beziiglich der auf Vertrauensdienste und qualifizierte Vertrauensdiensteanbieter anwendbaren
allgememnen Bestimmung werden die Artikel 17, 18, 20, 21 und 24 gedndert, um sie an die
Vorschriften fiir die Netz- und Informationssicherheit in der EU anzupassen. Beziiglich der
Methoden, nach denen qualifizierte Vertrauensdiensteanbietern die Identitdt der natiirlichen
oder juristischen Person, denen qualifizierte Zertifikate ausgestellt werden, iberpriifen,
wurden die Bestimmungen iiber den Einsatz von Fernidentifizierungsmitteln harmonisiert und
prazisiert, damit EU-weit die gleichen Vorschriften angewandt werden.
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Kapitel [Il enthdlt einen neuen Artikel 29a, um die Anforderungen an einen qualifizierten
Dienst zur Verwaltung elektronischer Fernsignaturerstellungseinheiten festzulegen. Der neue
qualifizierte Vertrauensdienst wiirde direkt mit den in der Folgenabschitzung genannten und
bewerteten MaBnahmen zusammenhdngen und darauf aufbauen, insbesondere auf
MaBnahmen zur ,Harmonisierung des Zertifizierungsverfahrens fir die  elektronische
Fernsignatur und anderen Mafnahmen fir die Harmonisierung der AufSichtspraktiken der
Mitgliedstaaten.

Damit die Nutzer feststellen koénnen, wer hinter emer Website steht, wird Artikel 45
dahingehend gedndert, dass Anbieter von Webbrowsern dazu verpflichtet werden, die
Verwendung qualifizierter Zertifikate fiir die Website- Authentifizierung zu erleichtern.

Kapitel IIT enthdlt drei neue Abschnitte.

Mit dem neuen Abschnitt9 werden Bestimmungen iiber die Rechtswirkung elektronischer
Attributsbescheinigungen, ihre Verwendung in bestimmten Sektoren und die Anforderungen
an qualifizierte Attributsbescheinigungen hinzugefligt. Um ein hohes Mall an Vertrauen zu
gewihrleisten, wird in Artikel 45d eine Bestimmung iiber die Uberpriifing von Attributen
anhand  authentischer  Quellen eingefligt. Damit die  Verfligbarkeit elektronischer
Attributsbescheinigungen den Nutzern der EUid-Brieftasche zugute kommt und damit die
Nutzer sich solche Bescheinigungen fiir EUid-Brieftaschen ausstellen lassen konnen, wird in
Artikel 45¢ eme derartige Anforderung emngefligt. Artikel 45f enthdlt hingegen zusétzliche
Vorschriften fir die Erbringung von Diensten fiir elektronische Attributsbeschemigungen,
unter anderem zum Schutz personenbezogener Daten.

Mit dem neuen Abschnitt 10 wird die Erbringung qualifizierter  elektronischer
Archivierungsdienste auf EU-Ebene ermdglicht. Artikel 45g iiber qualifizierte elektronische
Archivierungsdienste erginzt die Artikel 34 und 40 iiber qualifizierte Bewahrungsdienste fiir
qualifizierte elektronische Signaturen und qualifizierte elektronische Siegel

Mit dem neuen Abschnitt 11 wird ein Rahmen fiir Vertrauensdienste in Bezug auf die
Erstellung und Pflege elektronischer Vorgangsregister und qualifizierter elektronischer
Vorgangsregister ~ geschaffen.  Elektronische Vorgangsregister verbinden Zeitstempel von
Daten und ihre zeitliche Abfolge mit der Gewissheit liber den Urheber der Daten, dhnlich wie
bei elektronischen Signaturen, und ermoglichen zudem eine dezentralere Verwaltung, die fiir
die Zusammenarbeit mehrerer Beteiligter geeignet ist. Dies ist flir verschiedene
Anwendungsfille von Bedeutung, die auf elektronischen Vorgangsregistern aufbauen konnen.

Elektronische Vorgangsregister helfen Unternehmen, Kosten einzusparen, da sie die
Zusammenarbeit mehrerer Beteiligter effizienter und sicherer machen; auBlerdem erleichtern
sie die regulatorische Aufsicht. Ohne Regulierung auf européischer Ebene besteht ein Risiko,
dass die nationalen Gesetzgeber unterschiedliche nationale Normen festsetzen. Um der
Fragmentierung vorzubeugen, ist die Festlegung enes emheitlichen gesamteuropdischen
Rahmens erforderlich, der die grenziibergreifende Anerkennung von Vertrauensdiensten
ermOglicht und den Betrieb qualifizierter elektronischer Vorgangsregister unterstiitzt. Diese
gesamteuropdische Norm fiir Knotenbetreiber wird unbeschadet anderer sekunddrer EU-
Rechtsvorschriften gelten. Werden elektronische Vorgangsregister zur Unterstlitzung der
Ausgabe von Anleihen bzw. des Handels damit oder fir Kryptowerte verwendet, so sollten
die Anwendungsfille mit allen geltenden Finanzvorschriffen verembar sein, z B. mit der
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Richtlinie iber Mirkte fir Finanzinstrumente!!, der Zahlungsdiensterichtlinie'> und der
kinfligen Verordnung iiber Mirkte fir Kryptowerte'>. Wenn solche Anwendungsfille
personenbezogene Daten betreffen, miissen die Diensteanbieter auch die DSGVO emnhalten.

Im Jahr 2017 entfielen 75 % der Anwendungsfille fiir elektronische Vorgangsregister auf das
Bank- und Finanzwesen. Heute sehen wir eine wachsende Vielfalt der Anwendungsfille fiir
elektronische Vorgangsregister: 17 % davon entfallen auf Kommunikation und Medien, 15 %
auf Fertiging und natiirliche Ressourcen, 10 % auf den staatlichen Sektor, 8 % auf
Versicherungen, 5% auf den Emnzelhandel, 6% auf Verkehr und 5% auf
Versorgungsleistungen'4.

SchlieBlich enthiilt das Kapitel VI einen neuen Artikel 48b, damit zur Uberwachung der
Wirksamkeit der gednderten Verordnung Daten iiber die Verwendung der EUid-Brieftasche
erhoben werden.

1 Richtlinie 2014/65/EU des Europdischen Parlaments und des Rates vom 15. Mai 2014 iiber Mérkte fiir
Finanzinstrumente sowie zur Anderung der Richtlinien 2002/92/EG und 2011/61/EU (ABIL L 173 vom
12.6.2014, S. 349).

12 Richtlinie (EU)2015/2366 des Europdischen Parlaments und des Rates vom 25. November 2015 iiber

Zahlungsdienste im Binnenmarkt, zur Anderung der Richtlinien 2002/65/EG, 2009/110/EG,

2013/36/EU und der Verordnung (EU) Nr. 1093/2010 sowie zur Aufhebung der Richtlinie 2007/64/EG

(ABL L 337 vom 23.12.2015, S. 35).

Vorschlag flir eine Verordnung des Europdischen Parlaments und des Rates iiber Mirkte fiir

Kryptowerte und zur Anderung der Richtlinie (EU) 2019/1937, COM(2020) 593 final.

14 Gartner, Blockchain Evolution, 2020.
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2021/0136 (COD)
Vorschlag fiir eine

VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

zur Anderung der Verordnung (EU) Nr. 910/2014 im Hinblick auf die Schaffung eines

Rahmens fiir eine europiische digitale Identitit

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestlitzt auf den Vertrag liber die Arbeitsweise der Europidischen Union, msbesondere auf

Artikel 114,

auf Vorschlag der Europdischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Europdischen Wirtschafts- und Sozalausschusses!'>,

gemill dem ordentlichen Gesetzgebungsverfahren,

n Erwdgung nachstehender Griinde:

(1

@)

€)

4)

In der Mitteiung der Kommission vom 19. Februar 2020 ,Gestaltung der digitalen
Zukunft Europas“!® wird eine Uberarbeitung der Verordnung (EU) Nr. 910/2014 des
Européischen Parlaments und des Rates angekiindigt, um ihre Wirksamkeit zu
verbessern, ihre Vorteile auf den privaten Sektor auszuweiten und vertrauenswiirdige
digitale Identitdten fiir alle Européder zu fordern.

In den Schlussfolgerungen seiner Tagung vom 1. und 2. Oktober 2020!7 ersuchte der
Europidische Rat die Kommission, einen Vorschlag zur Entwicklung eines EU-weiten
Rahmens fiir die sichere oOffentliche elektronische Identifizierung (eID), einschlieBlich
mteroperabler digitaler Signaturen vorzulegen, damit die Menschen die Kontrolle iiber
ihre Online-Identitdit und ihre Daten haben und der Zugang zu offentlichen, privaten
und grenziiberschreitenden digitalen Diensten moglich ist.

In der Mitteiing der Kommission vom 9. Mirz 2021 ,Digitaler Kompass 2030: der
europiische Weg in die digitale Dekade“!® wird das Ziel gesetzt, dass die Union und
thre Biirgerinnen und Biirger bis 2030 in den Genuss der umfassenden Einflihrung
einer vertrauenswiirdigen, von den Nutzern kontrollierten Identitit kommen sollen, die
es jedem Nutzer ermdglicht, seine Online-Interaktionen und Online-Priasenz zu
kontrollieren.

Ein harmonisiertes Herangehen an die digitale Identifizierung dirfie die Risiken und
Kosten der derzeitigen Fragmentierung, die sich aus der Verwendung
unterschiedlicher nationaler Losungen ergibt, verringern und den Binnenmarkt
stirken, wenn den Biirgern und anderen Einwohnern im Sinne des nationalen Rechts

ABL C...vom... S. ...

COM(2020) 67 final.

https://www.consilium.europa.eu/de/press/press -releases/2020/10/02/european-council-conclusions-1-
2-october-2020/

COM(2021) 118 final/2.
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©)

(6)

()

®)

sowie den Unternehmen ermoglicht wird, sich in der gesamten Union bequem und auf
einheitliche Weise zu identifizieren. Alle sollten auf sichere Weise Zugang zu
Offentlichen und privaten Dienstleistungen erhalten, die sich auf emn verbessertes
Okosystem fir ~ Vertrauensdienste und auf iberpriifte Identititsnachweise und
Attributsbescheinigungen stiitzen konnen, beispielsweise einen {iiberall in der Union
rechtlich anerkannten und akzeptierten Hochschulabschluss. Mit dem Rahmen fiir eine
europdische digitale Identitiit soll der Ubergang von der Verwendung bloBer nationaler
Losungen fiir die digtale Identitit zur Bereitsteling europaweit  giiltiger
elektronischer ~ Attributsbescheinigungen  erreicht werden.  Anbieter elektronischer
Attributsbescheinigungen  sollen von klaren und einheitichen Regeln profitieren
konnen und oOffentliche Verwaltungen sollen sich auf elektronische Dokumente in
einem vorgegebenen Format verlassen kdnnen.

Um die Wettbewerbsfihigkeit europdischer Unternehmen zu stirken, sollten sich
Online-Diensteanbieter auf unionsweit anerkannte Losungen fiir die digitale Identitdt
stiitzen kOnnen, unabhingig davon, in welchem Mitgliedstaat sie ausgestellt wurden,
denn nur so konnen sie von einem harmonisierten europdischen Konzept Afiir
Vertrauen, Sicherheit und Interoperabilitit profitieren. Nutzer wie Diensteanbieter
solten sich darauf verlassen konnen, dass elektronische Attributsbescheinigungen
unionsweit die gleiche Rechtswirkung haben.

Fir die Verarbeitung personenbezogener Daten im Rahmen der Durchfiihrung dieser
Verordnung gilt die Verordnung (EU) 2016/679'°. Daher sollten in dieser Verordnung
besondere Schutzvorkehrungen getroffen werden, um zu verhindern, dass Anbieter
elektronischer  Identifizierungsmittel und  elektronischer  Attributsbeschemnigungen
personenbezogene Daten aus anderen Diensten mit den personenbezogenen Daten
kombiieren, die im Zusammenhang mit Diensten stehen, die i den
Anwendungsbereich dieser Verordnung fallen.

Es ist notwendig, harmonisierte Bedingungen fir die Schaffing emnes Rahmens fiir
Brieftaschen fiir die europédische digitale Identitdt (EUid-Brieftaschen) festzulegen, die
von den Mitgliedstaaten ausgegeben werden sollen und die es allen Biirgerinnen und
Birgern der Union und anderen Eiwohnern im Sinne des nationalen Rechts
ermoglichen sollten, auf sicherem Weg Daten iiber ihre Identitit unter der alleinigen
Kontrolle der jeweiligen Nutzer auf benutzerfreundliche und bequeme Weise
weiterzugeben. Bei der Entwicklung der Technologien zur Erreichung dieser Ziele
solten ein HochstmaB an Sicherheit und Benutzerfreundlichkeit sowie breite
Nutzbarkeit angestrebt werden. Die Mitgliedstaaten sollten dafiir sorgen, dass alle ihre
Biirger und Einwohner emen gleichberechtigten Zugang zur digitalen Identifizierung
haben.

Um die Einhaltung der Rechtsvorschriften der Union bzw. der mit diesen in Einklang
stehenden nationalen Rechtsvorschriften zu gewdhrleisten, sollten Diensteanbieter, die
beabsichtigen, auf EUid-Brieftaschen zuriickzugreifen, dies den Mitgliedstaaten
mitteilen. Dies wird es den Mitgliedstaaten ermdglichen, die Nutzer vor Betrug zu
schiitzen und die unrechtmiflige Verwendung von Identititsdaten und elektronischen
Attributsbescheinigungen zu  verhindern und ferner sicherzustellen, dass die

Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABL L 119 vom
452016, S.1).
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©)

(10)

Verarbeitung sensibler Daten, wie Gesundheitsdaten, von vertrauenden Beteiligten im
Einklang mit dem Unionsrecht oder dem nationalen Recht tiberpriift werden kann.

Alle EUid-Brieftaschen sollten es Nutzern ermoglichen, sich online und offline
grenziibergreifend elektronisch zu identifizieren und zu authentifizieren, um Zugang
zu einem breiten Spektrum Offentlicher und privater Dienste zu erhalten. Unbeschadet
der Vorrechte der Mitgliedstaaten hinsichtlich der Identifizierung ihrer Biirger und
Enwohner konnen  solche digitalen Brieftaschen auch den  institutionellen
Bediirfnissen ~ der  Behdrden, nternationalen  Organisationen und  Organe,
Emrichtungen und sonstigen Stellen der Union entsprechen. Die Offline-Verwendung
wire in vielen Sektoren wichtig, unter anderem im Gesundheitssektor, wo
Dienstleistungen hdufig im Rahmen personlicher Kontakte erbracht werden, und es
sollte mdglich sein, dabei die Echtheit elektronischer Verschreibungen anhand von
QR-Codes oder édhnlicher Technk zu {iberpriifen. Unter Rickgriff auf das
Sicherheitsniveau ,hoch® soliten die Losungen fiir EUid-Brieftaschen das Potenzial
nutzen, das durch filschungssichere Losungen wie sichere Elemente geboten wird, um
die Sicherheitsanforderungen dieser Verordnung zu erfiillen. Die EUid-Brieftaschen
solten es den Nutzern auch ermdglichen, qualifizierte elektronische Signaturen und
Siegel, die n der gesamten EU akzeptiert werden, zu erstellen und zu verwenden. Um
durch Vereinfachungen und Kostenemnsparungen Vorteile flir Personen und
Unternehmen in  der gesamten EU zu erzielen, unter anderem indem
Vertretungsbefugnisse und e-Mandate ermdglicht werden, solten sich die
Mitgliedstaaten bei der Ausstellung von EUid-Brieftaschen auf gemeinsame Normen
stlitzen, um flir nahtlose Interoperabiltit und ein hohes Sicherheitsniveau zu sorgen.
Nur die zustindigen Behorden der Mitgliedstaaten konnen bei der Feststellung der
Identitit emer Person ein hohes MaBl an Vertrauen gewihrleisten und somit
Gewissheit bieten, dass es sich bei Personen, die eine bestimmte Identitit
beanspruchen oder geltend machen, tatséchlich um die angegebenen Personen handelt.
Es ist daher notwendig, dass die EUid-Brieftaschen auf der rechtlichen Identitit der
Biirger, anderen Emnwohner oder juristischen Personen beruhen. Das Vertrauen i die
EUid-Brieftaschen wiirde gestirkt durch eine Verpflichtung der Aussteller, geeignete
technische und organisatorische MalBnahmen zu ergreifen, um im Einklang mit der
Verordnung (EU) 2016/679 ein Schutzniveau zu gewihrleisten, das den Risiken Afiir
die Rechte und Freiheiten natiirlicher Personen angemessen ist.

Um ein hohes MaBl an Sicherheit und Vertrauenswiirdigkeit zu erreichen, werden in
dieser Verordnung die Anforderungen fir die EUid-Brieftaschen festgelegt. Die
Ubereinstimmung  der EUid-Brieftaschen mit diesen Anforderungen sollte  von
akkreditierten Offentlichen oder privaten Stellen zertifiziert werden, die von den
Mitgliedstaaten benannt werden. Durch den Riickgriff auf ein Zertifizierungssystem,
das auf der Verfligharkeit gememsam mit den Mitgliedstaaten verembarter Normen
beruht, sollte ein hohes Mall an Vertrauen und Interoperabilitit gewidhrleistet werden.
Die Zertifizierung solte sich insbesondere auf die einschligigen europdischen
Systeme fiir die Cybersicherheitszertifizierung stiitzen, die gemill der Verordnung
(EU) 2019/8812% eingefiihrt wurden. Diese Zertifizierung sollte die Zertifizierung in

20

Verordnung (EU) 2019/881 des Europidischen Parlaments und des Rates vom 17. April 2019 iiber die
ENISA (Agentur der Europdischen Union fiir Cybersicherheit) und iiber die Zertifizierung der

Cybersicherheit von Informations- und Kommunikationstechnik und zur Authebung der Verordnung
(EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABL L 151 vom 7.6.2019, S. 15).
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(1)

(12)

(13)

(14)

(15)

Bezug auf die Verarbeitung personenbezogener Daten gemidfl der Verordnung (EG)
Nr. 2016/679 unberiihrt lassen.

EUid-Brieftaschen sollten in Bezug auf die personenbezogenen Daten, die zur
Authentifizierung verwendet werden, ein Hochstmal an Sicherheit gewéhrleisten,
unabhéngig davon, ob diese Daten lokal oder {iber cloudgestiitzte Losungen
gespeichert werden, wobei den unterschiedlichen Risikostufen Rechnung zu tragen ist.
Die Verwendung biometrischer Daten zur Authentifizierung zihlt zu den
Identifizierungsmethoden, die ein hohes Mall an Zuverldssigkeit bieten, insbesondere
wenn sie in Kombination mit anderen Authentifizierungsfaktoren eingesetzt wird. Da
biometrische Daten individuell einzigartige Merkmale von Personen darstellen,
erfordert die Verwendung solcher Daten organisatorische MafBnahmen und
Sicherheitsvorkehrungen, die dem Risiko entsprechen, das eine solche Verarbeitung
fir die Rechte und Freiheiten natiirlicher Personen mit sich bringen kann, und muss im
Einklang mit der Verordnung (EU) 2016/679 erfolgen.

Damit der Rahmen fiir die europdische digitale Identitit offen fiir Innovation,
technologische  Entwicklung und zukunfissicher ist, sollten die Mitgliedstaaten
ermutigt  werden, gemeinsam Reallabore enzurichten, um innovative Losungen in
einem kontrollierten und sicheren Umfeld zu erproben und insbesondere die
Funktionen, den Schutz personenbezogener Daten, die Sicherheit und die
Interoperabilitit der Losungen zu verbessern und in Bezug auf technische Referenzen
und  rechtliche = Anforderungen  eine  Informationsgrundlage  fir  kiinftige
Aktualisierungen zu schaffen. Dieses Umfeld sollte die Embeziehung von klemen und
mittleren  Unternehmen,  Start-up-Unternehmen und  einzelnen Innovatoren und
Forschern aus Europa fordern.

Mit der Verordnung (EU) Nr. 2019/1157?! wird die Sicherheit von Personalausweisen
mit verbesserten Sicherheitsmerkmalen ab August 2021 erhoht. Die Mitgliedstaaten
sollten  priifen, ob es moglich ist, diese im Rahmen elektronischer
Identifizierungssysteme zu notifizieren, um die grenzibergreifende Verfligbarkeit
elektronischer Identifizierungsmittel auszuweiten.

Das  Notifizierungsverfahren  flir  elektronische  Identifizierungssysteme  sollte
vereinfacht und beschleunigt werden, um den Zugang zu benutzerfreundlichen,
vertrauenswiirdigen, sicheren und mnnovativen Authentifizierungs- und
Identifizierungslosungen zu fordern und gegebenenfalls private Identititsanbieter zu
ermutigen, den Behdrden der Mitgliedstaaten elektronische Identifizierungssysteme
zur Notifizierung als nationale Systeme fiir elektronische Personalausweise gemifl der
Verordnung (EG) Nr. 910/2014 anzubieten.

Die Straffing der derzeitigen Verfahren fir die Notifizierung und die gegenseitige
Begutachtung wird heterogene Ansétze bei der Bewertung verschiedener notifizierter
elektronischer  Identifizierungssysteme  vermeiden und  zur  Vertrauensbildung
zwischen den Mitgliedstaaten beitragen. Neue, vereinfachte Mechanismen sollten die
Zusammenarbeit der Mitgliedstaaten in Bezug auf die Sicherheit und Interoperabilitit
threr notifizierten elektronischen Identifizierungssysteme fordern.
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Die Mitgliedstaaten sollten sich neue, flexible Instrumente zunutze machen, um die
Emnhaltung der i dieser Verordnung und den einschligigen Durchfiihrungsrechtsakten
festgelegten  Anforderungen sicherzustellen. Diese  Verordnung solite es den
Mitgliedstaaten ~ ermdglichen, auf Berichte und Bewertungen akkreditierter
Konformititsbewertungsstellen oder auf freiwillige IKT-
Sicherheitszertifizierungssysteme ~ wie  beispielweise  Zertifizierungssysteme, die auf
Unionsebene  gemil der Verordnung (EU) 2019/881  eingerichtet — werden,
zurlickzugreifen, um ihre Angaben hinsichtlich der Angleichung der Systeme oder von
Teilen davon an die Anforderungen dieser Verordnung beziglich der Interoperabilitit
und der Sicherheit der notifizierten elektronischen Identifizierungssysteme zu belegen.

Diensteanbieter  verwenden  die Identitdtsdaten, die im Rahmen  der
Personenidentifizierungsdaten {iber elektronische Identifizierungssysteme gemill der
Verordnung (EU) Nr. 910/2014 verfligbar sind, um Nutzer aus einem anderen
Mitgliedstaat mit der rechtlichen Identitit dieses Nutzers abzugleichen. Trotz der
Verwendung der eIDAS-Datensitze sind fir die Gewihrleistung ener genauen
Ubereinstimmung in vielen Fillen jedoch zusitzliche Informationen iiber den Nutzer
und spezifische eindeutige Identifizierungsverfahren auf nationaler Ebene erforderlich.
Um die Verwendbarkeit elektronischer Identifizierungsmittel weiter zu verbessern,
solten die Mitgliedstaaten durch diese Verordnung dazu verpflichtet werden,
bestimmte Malnahmen zu ergreifen, um bei der elektronischen Identifizierung einen
korrekten Identititsabgleich zu gewéhrleisten. Zu demselben Zweck solite mit dieser
Verordnung auch der verbindliche Mindestdatensatz erweitert werden, und in den
Féllen, n denen es notwendig ist, den Nutzer auf dessen Verlangen auf eindeutige und
daverhafte Weise rechtmidBig zu identifizieren, solte die Verwendung einer
eindeutigen und dauerhaften elektronischen Kennung im Einklang mit dem
Unionsrecht vorgeschrieben werden.

Im Einklang mit der Richtlinic (EU) 2019/8822% sollten Menschen mit Behinderungen
mn der Lage sein, EUid-Brieftaschen, Vertrauensdienste und Endnutzerprodukte, die
bei der Erbringung dieser Dienste eingesetzt werden, gleichberechtigt mit anderen
Nutzern zu verwenden.

Diese Verordnung sollte keine Aspekte im Zusammenhang mit dem Abschluss und
der Giiltigkeit von Vertrdgen oder anderen rechtlichen Verpflichtungen behandeln, fiir
die nach nationalem Recht oder Unionsrecht Formvorschriffen zu erfiillen sind.
Unberiihrt bleiben sollten ferner auch nationale Formvorschriften flir Offentliche
Register, insbesondere fiir das Handelsregister und das Grundbuch.

Die Bereitstellung und Verwendung von Vertrauensdiensten gewmnt flir den
mternationalen Handel und die internationale Zusammenarbeit zunehmend an
Bedeutung. Die internationalen Partner der EU richten derzeit Vertrauensrahmen ein,
die sich an der Verordnung (EU) Nr. 910/2014 orientieren. Um die Anerkennung
solcher Dienste und ihrer Anbieter zu erleichtern, konnen daher die Bedingungen,
unter denen Vertrauensrahmen von Drittlindern als gleichwertig mit dem in dieser
Verordnung festgelegten Vertrauensrahmen fiir qualifizierte Vertrauensdienste und
deren Anbieter angesehen werden konnten, in Durchfihrungsvorschrifien festgelegt
werden, um die Moglichkeit der gegenseitigen Anerkennung von in Drittlindern

22
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niedergelassenen  Vertrauensdiensten und deren  Anbietern im  Einklang mit
Artikel 218 AEUV zu ergédnzen.

Diese Verordnung sollte auf Rechtsakten der Union zur Gewihrleistung bestreitbarer
und fairer Mérkte im digtalen Sektor aufbauen. Sie baut insbesondere auf der
Verordnung XXX/XXXX [Gesetz liber digitale Mérkte] auf, mit der Vorschriften fiir
Anbieter zentraler Plattformdienste eingeflihrt werden, die als Gatekeeper (Torhiiter)
eingestuft wurden, und durch die es unter anderem den Gatekeepern untersagt wird,
von gewerblichen Nutzern zu verlangen, im Zusammenhang mit Dienstleistungen, die
sic  lber die =zentralen Plattformdienste dieses Gatekeepers anbieten, einen
Identifizierungsdienst des Gatekeepers zu nutzen, anzubieten oder mit ithm zu
mteroperieren. Nach Artikel 6 Absatz1 Buchstabe f der Verordnung XXX/XXXX
[Gesetz iber digitale Mirkte] miissen Gatekeeper gewerblichen Nutzern und
Erbringern von Nebendienstleistungen den Zugang zu und die Interoperabilitit mit
denselben Betriebssystemen, Hardware- oder Software-Funktionen ermdglichen, die
der Gatekeeper fiir die Erbringung von Nebendienstleistungen zur Verfligung hat oder
verwendet. Nach Artikel2 Absatz 15 des [Gesetzes iber digitale Mirkte] stellen
Identifizierungsdienste eine Art von Nebendienstleistungen dar. Gewerbliche Nutzer
und Erbringer von Nebendienstleistungen sollten daher in der Lage sein, auf solche
Hardware- oder Software-Funktionen, wie etwa sichere Elemente in Smartphones,
zuzugreifen und mit ihnen iiber die EUid-Brieftaschen oder die notifizierten
elektronischen Identifizierungsmittel der Mitgliedstaaten zu interagieren.

Zur Straffing der Cybersicherheitsverpflichtungen, die Vertrauensdiensteanbietern
auferlegt werden, und damit diese Anbieter und ihre jeweiligen zustéindigen Behdrden
von dem durch die Richtlnie XXXX/XXXX (NIS2-Richtlinie) geschaffenen
Rechtsrahmen  profitieren, miissen Vertrauensdienste  geeignete technische und
organisatorische MaBnahmen gemil der Richtlinie XXXX/XXXX (NIS2-Richtlinie)
ergreifen, etwa MaBnahmen fir den Umgang mit Systemfehlern, menschlichen
Fehlern, boswilligen Handlungen oder natiirlichen Phidnomenen, um die Risiken fiir
die Sicherheit der von diesen Anbietern genutzten Netz- und Informationssysteme zu
beherrschen, und erhebliche Sicherheitsvorfille und Cyberbedrohungen im Einklang
mit der Richtlinie XXXX/XXXX (NIS2-Richtliniec) zu melden. In Bezug auf die
Meldung von Sicherheitsvorfillen solten  Vertrauensdiensteanbieter alle
Sicherheitsvorfille melden, die erhebliche Auswirkungen auf die Erbringung ihrer
Dienste haben, einschlieBlich solcher, die durch Diebstahl oder Verlust von Geréten,
Netzkabelschiden oder durch Vorfille im Zusammenhang mit der Identifizierung von
Personen verursacht werden. Die Anforderungen an das
Cybersicherheitsrisikomanagement und die  Meldepflichten gemd3 der Richtlinie
XXXXXX [NIS2] soliten als Erginzung zu den Anforderungen betrachtet werden, die
Vertrauensdiensteanbietern im  Rahmen dieser Verordnung auferlegt werden.
Gegebenenfalls sollten die gemiB der Richtlinie XXXX/XXXX (NIS2-Richtlinie)
benannten zustindigen Behorden die Anwendung der bestehenden nationalen
Praktiken oder Leitlinien Zur Umsetzung der Sicherheits- und
Berichterstattungsanforderungen und  der Uberwachung der Einhaltung  dieser
Anforderungen gemifl der Verordnung (EU) Nr. 910/2014 fortsetzen. Die durch diese
Verordnung festgelegten  Anforderungen lassen die Pflicht zur Meldung von
Verletzungen des Schutzes personenbezogener Daten gemidl der Verordnung
(EU) 2016/679 unbertihrt.

Es sollte gebiihrend darauf geachtet werden, dass emne wirksame Zusammenarbeit
zwischen den NIS-Behorden und den eIDAS-Behorden gewihrleistet wird. Falls als

19

www.parlament.gv.at

DE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=68115&code1=VER&code2=&gruppen=Link:910/2014;Nr:910;Year:2014&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=68115&code1=VER&code2=&gruppen=Link:2016/67;Nr:2016;Year:67&comp=

DE

24

(25)

(26)

@7

AufSichtsstelle nach dieser Verordnung eine andere Behdrde benannt wird als die
gemill der Richtlinie XXXX/XXXX [NIS2] benannten zustindigen Behdrden, sollten
diese Behorden eng zusammenarbeiten und emnschligige Informationen zeitnah
austauschen, um sicherzustellen, dass Vertrauensdiensteanbieter wirksam beaufSichtigt
werden und die Anforderungen dieser Verordnung und der Richtlinie XXXX/XXXX
[NIS2] emhalten. Insbesondere sollten die AufSichtsstellen nach dieser Verordnung
befugt sein, die zustindige Behorde gemidl der Richtlinie XXXXX/XXXX [NIS2]
aufzufordern, die emschldgigen Informationen zu ibermitteln, die erforderlich sind,
um den Qualifikationsstatus zu verleihen und AufSichtsmaBnahmen zur Uberpriifing
der Erfilung der einschligigen Anforderungen gemill NIS2 durch die
Vertrauensdiensteanbieter durchzufiihren, oder diese aufzufordern, die Nichterfiillung
zu beheben.

Es ist von wesentlicher Bedeutung, dass ein Rechtsrahmen geschaffen wird, um die
grenziiberschreitende Anerkennung zwischen den bestehenden nationalen rechtlichen
Regelungen in Bezug auf Dienste fir die Zustellung elektronischer Einschreiben zu
erleichtern. Dieser ~ Rahmen  konnte auch  neuwe  Marktchancen  fiir
Vertrauensdiensteanbieter in der Union erdfthen, die neue europaweite Dienste flir die
Zustellung elektronischer Einschreiben anbieten wollen, und gewdhrleisten, dass die
Identifizierung der Empfinger mit groferer Zuverlissigkeit als die Identifizierung des
Absenders erfolgt.

In den meisten Fillen ist es Biirgern und anderen Einwohnern nicht mdglich,
Informationen tiber ihre Identitit, wie Anschrifi, Alter und berufliche Qualifikationen,
Fihrerschein und andere Berechtigungen sowie Zahlungsdaten sicher und mit emnem
hohen Datenschutzniveau grenziiberschreitend auszutauschen.

Es sollte moglich sein, vertrauenswiirdige digitale Attribute auszustellen und zu
verwenden und zur Verringerung des Verwaltungsaufvands beizutragen, indem
Biirger und andere Einwohner in die Lage versetzt werden, diese flir private und
offentliche Transaktionen zu nutzen. So sollten beispielsweise Biirger und andere
Einwohner nachweisen konnen, dass sie im Besitz eines giiltigen Fiihrerscheins sind,
der von einer Behdrde in einem Mitgliedstaat ausgestellt wurde und von einschligigen
Behorden in anderen Mitgliedstaaten {iberpriit und als vertrauenswiirdig betrachtet
werden  kann, oder ihre Sozalversicherungsdaten oder kiinftige  digitale
Reisedokumente im grenziiberschreitenden Kontext zu verwenden.

Jede Emrichtung, die bescheinigte Attribute wie Abschlusszeugnisse, Fiihrerscheine
oder Geburtsurkunden erfasst, erstellt und ausgibt, sollte als Anbieter elektronischer
Attributsbescheinigungen  auftreten  konnen.  Vertrauende  Beteiligte  sollten  die
elektronischen  Attributsbescheinigungen als  gleichwertig mit Beschemnigungen in
Papierform verwenden. Daher sollte einer elektronischen Attributsbeschemigung die
Rechtswirkung nicht deshalb abgesprochen werden, weil sie in elektronischer Form
vorliegt oder nicht alle Anforderungen emer qualifizierten elektronischen
Attributsbescheinigung  erfiillt. Zu diesem Zweck sollten allgemeine Anforderungen
festgelegt werden, damit qualifizierte elektronische — Attributsbescheinigungen die
gleiche Rechtswirkung haben wie rechtmifig ausgestellte Beschemigungen in
Papierform. Diese Anforderungen sollten jedoch Rechtsvorschrifien der Union oder
der Mitgliedstaaten, die zusétzliche sektorspezifische Formvorschrifften und damit
verbundene Rechtswirkungen und isbesondere eine etwaige grenziibergreifende
Anerkennung  qualifizierter ~ elektronischer ~ Attributsbescheinigungen ~ vorsehen,
unbertihrt lassen.
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Voraussetzung flr die Akzeptanz durch private Diensteanbieter ist die breite
Verfligbarkeit und Nutzbarkeit der EUid-Brieftaschen. Private vertrauende Beteiligte,
die  Dienstleistungen i den  Bereichen Verkehr, Energie, Bank- und
Finanzdienstleistungen, soziale Sicherhett, Gesundhett, Wasserversorgung,
Postdienste, digitale Infrastruktur, Bildung oder Telekommunikation erbringen, sollten
die Nutzung europdischer EUid-Brieftaschen fir die Erbringung von Diensten
akzeptieren, bei denen nach nationalem oder Unionsrecht oder aufgrund vertraglicher
Verpflichtungen eine starke Nutzerauthentifizierung fir die  Online-Identifizierung
erforderlich ist. Wenn sehr grofe Online-Plattformen im Smne des Artikels 25
Absatz1 der Verordnung [Gesetz iliber digitale Dienste] von den Nutzern fliir den
Zugang =z Online-Diensten emne  Authentifizierung  verlangen, sollten  diese
Plattformen dazu verpflichtet werden, auf Verlangen des Nutzers auch die
Verwendung der EUid-Brieflaschen zu akzeptieren. Die Nutzer sollten nicht
verpflichtet sein, die EUid-Brieftasche fiir den Zugang zu privaten Diensten zu nutzen,
wenn sie dies jedoch wiinschen, sollten sehr grofle Online-Plattformen hierfiir auch die
EUid-Brieftasche akzeptieren, wobei der Grundsatz der Datenminimierung zu
beachten ist. Dies ist angesichts der Bedeutung, die sehr groBle Online-Plattformen
aufgrund  ihrer  Reichweite, insbesondere in  Bezug auf die Zahl der
Dienstleistungsempfinger und der wirtschaftlichen Transaktionen haben, notwendig,
um die Nutzer besser vor Betrug zu schiitzen und ein hohes Datenschutzniveau zu
gewidhrleisten. Es sollten Verhaltenskodizes zur Selbstregulierung auf Unionsebene
(im Folgenden ,Verhaltenskodizes*) ausgearbeitet werden, um zu emer breiten
Verfligbarkeit und Nutzbarkeit elektronischer Identifizierungsmittel,  emnschlieBlich
EUid-Brieftaschen, im Anwendungsbereich dieser Verordnung beizutragen. Die
Verhaltenskodizes sollten die breite Akzeptanz elektronischer Identifizierungsmittel,
einschlieflich EUid-Brieftaschen, durch diejenigen Diensteanbieter erleichtern, die
nicht als sehr grofe Plattformen gelten und die zur Nutzerauthentifizierung auf externe
elektronische Identifizierungsdienste angewiesen sind. Die Verhaltenskodizes sollten
mnerhalb von 12 Monaten nach Annahme dieser Verordnung ausgearbeitet werden.
Die Kommission sollte die Wirksamkeit dieser Bestimmungen im Hinblick auf die
Verfligbarkeit und Nutzbarkeit der EUid-Brieftaschen durch die Nutzer 18 Monate
nach ihrer Enfihrung bewerten und die Bestimmungen {iberarbeiten, um ihre
Akzeptanz im Lichte dieser Bewertung durch den Erlass delegierter Rechtsakte
sicherzustellen.

Die EUid-Brieftasche sollte es technisch ermoglichen, Attrbute gegeniiber
vertrauenden  Beteiligten  selektiv  offenzulegen.  Dieses  Merkmal sollte e
grundlegendes Gestaltungsmerkmal werden, das die Benutzerfreundlichkeit und den
Schutz personenbezogener Daten, einschlieBlich der Minimierung der Verarbeitung
personenbezogener Daten, verbessert.

Attribute, die von qualifizierten Vertrauensdiensteanbietern im Rahmen qualifizierter
Attributsbescheinigungen vorgelegt werden, sollten entweder direkt vom qualifizierten
Vertrauensdiensteanbieter oder iUber benannte Vermittler, die auf nationaler Ebene
nach nationalem Recht oder Unionsrecht flir den sicheren Austausch beschemigter
Attribute zwischen Diensteanbietern von Identititen oder Attributsbescheinigungen
und vertrauenden Beteiligten anerkannt sind, anhand der authentischen Quellen
tiberpriift werden.

Die  sichere  elektronische  Identifizierung und  die  Bereitstellung  von
Attributsbescheinigungen ~ sollten  zusitzliche Flexibilitit und Losungen fir den
Fnanzdienstleistungssektor bieten, um die Identifizierung von Kunden und den
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Austausch ~ bestimmter  Attribute zu ermdglichen, die erforderlich sind, um
beispielsweise den Sorgfaltspflichten gegeniiber Kunden gemidll der Verordnung zur
Bekdmpfing der Geldwidsche [Verweis nach Annahme des Vorschlags einfligen] zu
geniigen, sich aus den Rechtsvorschriffen zum  Anlegerschutz — ergebende
Eignungsanforderungen zu erfiillen oder um die Erfillung der Erfordernisse einer
starken Kundenauthentifizierung fir die Kontoanmeldung und die Auslosung von
Zahlungsvorgéngen zu unterstiitzen.

Website- Authentifizierungsdienste geben den Nutzern die Sicherheit, dass hinter der
Website eine echte und rechtmifBige FEmrichtung steht. Diese Dienste tragen zur
Vertrauensbildung bei der Abwicklung des elektronischen Geschéftsverkehrs bei, da
die Nutzer einer authentifizierten Website vertrauen werden. Die Nutzung von
Website- Authentifizierungsdiensten durch Websites erfolgt auf freiwilliger Basis.
Damit jedoch die Website-Authentifizierung zu emem Mittel wird, mit dem das
Vertrauen gestirkt wird, der Nutzer positivere Erfahrungen machen kann und das
Wachstum im Binnenmarkt gefordert wird, werden i dieser Verordnung
Mindestanforderungen an Sicherheit und Haftung fir die Anbieter von Website-
Authentifizierungsdiensten und ihre Dienste festgelegt. Zu diesem Zweck sollten
Webbrowser die Interoperabilitit mit qualifizierten Zertifikaten fir die Website-
Authentifizierung gemid3 der Verordnung (EU) Nr. 910/2014 sicherstellen und diese
unterstiitzen. Sie sollten qualifizierte Zertifikate flr die Website- Authentifizierung
erkennen und anzeigen, um ein hohes Sicherheitsniveau zu bieten, sodass Website-
Eigentiimer ihre Identitdt als FEigentlimer emer Website belegen kénnen und die
Nutzer die Website-Eigentlimer mit groBer Gewissheit identifizieren kénnen. Um die
Nutzung qualifizierter Zertiflkkate weiter zu fordern, solten die Behorden i den
Mitgliedstaaten erwdgen, diese fir die Website- Authentifizierung auf ihren eigenen
Websites zu verwenden.

Viele Mitgliedstaaten haben nationale Anforderungen fiir Dienste festgelegt, die eine
sichere und vertrauenswiirdige digitale Archivierung anbieten, um die langfristige
Aufbewahrung elektronischer Dokumente und damit verbundene Vertrauensdienste zu
ermiglichen. Im Interesse der Rechtssicherheit und des Vertrauens sollte ein
Rechtsrahmen  geschaffen werden, um die grenziibergreifende  Anerkennung
qualifizierter ~ elektronischer ~ Archivierungsdienste zu erleichtern. Dieser Rahmen
konnte auch neue Marktchancen fiir Vertrauensdiensteanbieter in der Union erdfinen.

In qualifizierten elektronischen Vorgangsregistern werden Daten so aufgezeichnet,
dass die FEindeutigkeit, Echtheit und richtige Abfolge der Dateneintrage
filschungssicher gewdhrleistet wird. Elektronische Vorgangsregister weisen einen
Kombinationseffekt auf, da sie in Bezug auf die mit einem Zeitstempel versehenen
Daten gleichzeitig, dhnlich wie bei der elektronischen Signatur, auch Gewissheit iiber
den Urheber der Daten geben, und ermdglichen zudem dezentralere Governance-
Modelle, die fir die Zusammenarbeit mehrerer Beteiligter geeignet sind. So werden
damit beispielsweise ein zuverlissiger Audit-Trail fir die Herkunft von Waren im
grenzibberschreitenden Handel geschaffen, der Schutz der Rechte des geistigen
Eigentums unterstiitzt, Flexibilitdtsmidrkte flr Strom ermoglicht, die Grundlage Afiir
fortgeschrittene  Losungen fiir eine selbst-souverdne Identitdt geschaffen und
effizientere und transformative Offentliche Dienstleistungen unterstiitzt. Um  eine
Fragmentierung des  Binnenmarkts zu  verhindern, ist es  wichtig, einen
gesamteuropdischen  Rechtsrahmen zu  schaffen, der die  grenzibergreifende
Anerkennung von  Vertrauensdiensten fir die  Aufzeichnung von Daten
elektronischen Vorgangsregistern ermdglicht.
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(35)

(36)

Die Zertifizierung als qualifizierter Vertrauensdiensteanbieter sollte Rechtssicherheit
fir Anwendungsfille bieten, die sich auf elektronische Vorgangsregister —stiitzen.
Diese Vertrauensdienste fiir elektronische Vorgangsregister und flir qualifizierte
elektronische ~ Vorgangsregister ~ und die Zertifizierung  als  qualifizierter
Vertrauensdiensteanbieter flir elektronische Vorgangsregister sollten das Erfordernis
unberiihrt lassen, dass bei allen Anwendungsfillen das Unionsrecht oder nationale
Rechtsvorschrifen  im  Einklang mit dem  Unionsrecht  einzuhalten  sind.
Anwendungsfille bei denen personenbezogene Daten verarbeitet werden, miissen
zudem die Anforderungen der Verordnung (EU) 2016/679 erfillen. Anwendungsfille,
die Kryptowerte betreffen, sollten mit allen geltenden Finanzvorschriften vereinbar
seinn, z B. mit der Richtlnie iiber Mairkte fir Fmanzinstrumente?3, der
Zahlungsdiensterichtlinie’* und  der kiinftigen Verordnung iber Mirkte fiir
Kryptowerte?>.

Zur Vermeidung von Fragmentierungen und Hindernissen infolge unterschiedlicher
Normen und technischer Beschrinkungen und zur Wahrung eines koordinierten
Vorgehens, mit dem verhindert wird, dass die Umsetzung des kiinftigen Rahmens fiir
die europdische digitale Identitdt gefihrdet wird, bedarf es eines Prozesses fiir eine
enge und strukturierte  Zusammenarbeit zwischen der Kommission, den
Mitgliedstaaten und dem Privatsektor., Um dies =zu erreichen, sollten die
Mitgliedstaaten inerhalb des in der Empfehing XXX/XXXX der Kommission
[Instrumentarim fiir ein koordiniertes Herangehen an emnen Rahmen fir die
europiische digitale Identitit]*® festgelegten Rahmens zusammenarbeiten, um ein
Instrumentarium flir einen Rahmen fir die europdische digitale Identitit festzulegen.
Das Instrumentariim solte eine umfassende technische Architektur und einen
umfassenden Bezugsrahmen bemnhalten sowie eine Reihe gememsamer Normen und
technischer BezugsgroBen sowie Leitlnien und Beschreibungen bewdéhrter Verfahren,
die mindestens alle Aspekte der Funktionen und der Interoperabilitit der EUid-
Brieftaschen,  einschlielich  elektronischer  Signaturen, und des qualifizierten
Vertrauensdienstes zur Beschemnigung von Attributen gemdfl dieser Verordnung
abdecken. In diesem Zusammenhang sollten sich die Mitgliedstaaten auch auf
gemeinsame Elemente eines Geschéftsmodells und eine Entgeltstruktur fiir die EUid-
Brieftaschen emigen, um die Verbreitung insbesondere bei klemen und mittleren
Unternehmen in einem grenzibergreifenden Kontext zu fordern. Der Inhalt des
Instrumentariums ~ sollte parallell zu den Ergebnissen der Diskussion und des
Gesetzgebungsverfahrens zur Annahme des Rahmens fir die europdische digitale
Identitdt weiterentwickelt werden und deren Ergebnisse widerspiegeln.

23
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Richtlinie 2014/65/EU des Europdischen Parlaments und des Rates vom 15. Mai 2014 iiber Markte fiir
Finanzinstrumente sowie zur Anderung der Richtlinien 2002/92/EG und 2011/61/EU (ABL L 173 vom
12.6.2014, S. 349).

Richtlinie (EU) 2015/2366 des Europdischen Parlaments und des Rates vom 25. November 2015 iiber
Zahlungsdienste im Binnenmarkt, zur Anderung der Richtlinien 2002/65/EG, 2009/110/EG,
2013/36/EU und der Verordnung (EU) Nr. 1093/2010 sowie zur Aufhebung der Richtlinie 2007/64/EG
(ABL L 337 vom 23.12.2015, S. 35).

Vorschlag flir eine Verordnung des FEuropdischen Parlaments und des Rates iiber Mirkte fiir
Kryptowerte und zur Anderung der Richtlinie (EU) 2019/1937, COM(2020) 593 final).

[Verweis einfiigen, sobald angenommen]
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(37

(38)

Der Europdische Datenschutzbeauftragte wurde gemidll Artikel 42 Absatz1 der
Verordnung (EU) 2018/1525 des Europdischen Parlaments und des Rates?’ angehort.

Die Verordnung (EU) 910/2014 solite daher entsprechend geéndert werden —

HABEN FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1

Die Verordnung (EU) Nr. 910/2014 wird wie folgt geéndert:

(1)

2

Artikel 1 erhilt folgende Fassung:

,Diese Verordnung dient dem ordnungsgemiBen Funktionieren des Binenmarkts
und der Gewihrleistung eines angemessenen Sicherheitsniveaus bei elektronischen
Identifizierungsmitteln und bei Vertrauensdiensten. Dazu wird in dieser Verordnung
Folgendes festgelegt:

a) die Bedingungen, unter denen die  Mitgliedstaaten  elektronische
Identifizierungsmittel ~ flir  natiirliche und juristische Personen, die emnem
notifizierten elektronischen Identifizierungssystem eines anderen
Mitgliedstaats unterliegen, bereitstellen und anerkennen;

b)  Vorschriffen fiir Vertrauensdienste und insbesondere fiir elektronische
Transaktionen;

c) ein Rechtsrahmen fliir elektronische Signaturen, elektronische — Siegel,
elektronische  Zeitstempel, elektronische = Dokumente, Dienste fir die
Zustellung elektronischer Einschreiben, Zertifizierungsdienste fiir die Website-
Authentifizierung, die  elektronische  Archivierung und die  elektronische
Bescheinigung von Attributen, die Verwaltung elektronischer Fernsignatur-
und -siegelerstellungseinheiten und elektronische Vorgangsregister;

d) die Bedingungen fir die Ausstelung von Brieftaschen fiir die europdische
digitale Identitdt (EUid-Brieftaschen) durch die Mitgliedstaaten.

Artikel 2 wird wie folgt geédndert:
a)  Absatz 1 erhdlt folgende Fassung:

A1) Diese Verordnung gt fir von den Mitgliedstaaten notifizierte
elektronische  Identifizierungssysteme, fir von den Mitgliedstaaten
ausgestelite EUid-Brieftaschen und fir in der Union niedergelassene
Vertrauensdiensteanbieter.

b)  Absatz 3 erhilt folgende Fassung:

+3) Diese Verordnung beriihrt nicht das nationale Recht oder das
Unionsrecht in Bezug auf den Abschluss und die Giiltigkeit von
Vertragen oder andere rechtliche oder verfahrensmidflige Vorgaben
beziiglich  sektorspezifischer =~ Formvorschrifen und die  damit
verbundenen Rechtsfolgen.

27

Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom 23. Oktober 2018 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe,
Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Authebung der
Verordnung (EG) Nr.45/2001 und des Beschlusses Nr. 1247/2002/EG (ABL L295 vom 21.11.2018,
S. 39).
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€)

Artikel 3 wird wie folgt geédndert:

a)

b)

d)

e)

f)

Nummer 2 erhilt folgende Fassung:

2. ,Elektronisches  Identifizierungsmittel* ist eine materielle und/oder
immaterielle Einhett, emnschlieflich EUid-Brieftaschen oder
Personalausweiskarten gemdfl der Verordnung (EU) 2019/1157, die
Personenidentifizierungsdaten enthdlt und zur Authentifizierung bei
Online- oder Offline-Diensten verwendet wird.*

Nummer 4 erhilt folgende Fassung:

A ,Elektronisches  Identifizierungssystem® ist ein System fir die
elektronische  Identifizierung, in dessen Rahmen natiirlichen oder
juristischen  Personen oder natiirichen Personen, die juristische
Personen  vertreten, elektronische  Identifizierungsmittel — ausgestellt
werden.*

Nummer 14 erhélt folgende Fassung:

»14.  Zertifikat fiir elektronische — Signaturen* ist eine elektronische
Beschemnigung oder ein Satz elektronischer Beschemigungen, die bzw.
der elektronische  Signaturvalidierungsdaten mit ener natiirlichen
Person verkniipft und mindestens den Namen oder das Pseudonym
dieser Person bestitigt.*

Nummer 16 erhilt folgende Fassung:

,16. ,Vertrauensdienst® ist ein elektronischer Dienst, der in der Regel gegen
Entgelt erbracht wird und aus Folgendem besteht:

a)  Erstelung, Uberpriifing und Validierung von elektronischen
Signaturen, elektronischen Siegeln oder elektronischen
Zeitstempeln, von Diensten flir die Zustellung elektronischer
Einschreiben, elektronischen Attributsbescheinigungen sowie von
diese Dienste betreffenden Zertifikaten;

b)  Erstelung, Uberpriffing und Validierung von Zertifikaten fir die
Website- Authentifizierung;

c) Bewahrung von diese Dienste Dbetreffenden elektronischen
Signaturen, Siegeln oder Zertifikaten;

d) elektronische Archivierung elektronischer Dokumente;

e)  Verwaltung elektronischer Fernsignatur-
und -siegelerstellungseinheiten;

f)  Aufzeichnung elektronischer Daten in  enem elektronischen
Vorgangsregister.

Nummer 21 erhélt folgende Fassung:

,21. ,Produkt®  bezeichnet = Hardware,  Software  oder  spezifische
Komponenten von Hard- und/oder Software, die zur Erbringung von
elektronischen Identifizierungsdiensten und Vertrauensdiensten
bestimmt sind.*

Folgende Nummern 23a und 23b werden eingefligt:
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2

h)

,23a.  ,Qualifizierte  Fernsignaturerstellungseinheit®  ist eine  qualifizierte
elektronische  Signaturerstellungseinheit, bei der emn qualifizierter
Vertrauensdiensteanbieter die  elektronischen — Signaturerstellungsdaten
im Namen eines Unterzeichners erzeugt, verwaltet oder vervielfaltigt.

23b.  ,Qualifizierte  Fernsiegelerstellungseinheit* ist  eine qualifizierte
elektronische  Siegelerstellungseinheit, bei der ein  qualifizierter
Vertrauensdiensteanbieter die elektronischen Siegelerstellungsdaten im
Namen emes Siegelerstellers erzeugt, verwaltet oder vervielfaltigt.

Nummer 29 erhilt folgende Fassung:

,29.  Zertifikat  fir  elektronische  Siegel® st eine  elektronische
Bescheinigung oder ein Satz elektronischer Beschemigungen, die bzw.
der elektronische Siegelvalidierungsdaten mit einer juristischen Person
verkniipft und den Namen dieser Person bestitigt.

Nummer 41 erhélt folgende Fassung:

LAl Validierung ist der Prozess der Uberpriifing und Bestitigung der
Giiltigkeit emer elektronischen Signatur oder eines elektronischen
Siegels oder von Personenidentifizierungsdaten oder elektronischen
Attributsbescheinigungen.

Folgende Nummern 42 bis 55 werden angefligt:

,A2.  ,EUid-Brieftasche (Brieftasche fiir die europdische digitale Identitét)
ist ein Produkt und Dienst, das bzw. der es dem Nutzer ermdglicht, mit
seimer Identitdit verkniipfie Identititsdaten, Berechtigungsnachweise
und Attribute zu speichern, vertrauenden Beteiligten auf Anfrage
vorzuweisen und sich damit gemil Artikel 6a online und offline bei
emem Dienst zu authentifizieren sowie qualifizierte elektronische
Signaturen und Siegel zu erstellen.

43. LAttribut® st ein Element, ein Merkmal oder eine Eigenschaft emer
natlirlichen oder juristischen Person oder emer Einrichtung und liegt in
elektronischer Form vor.

44, ,Elektronische ~Attributsbescheinigung’ ist eine in elektronischer Form
vorliegende Beschemigung, die die Authentifizierung von Attributen
ermoglicht.

45. ,Qualifizierte elektronische Attributsbescheinigung’ ist eine von emnem

qualifizierten ~ Vertrauensdiensteanbieter ~ ausgestellte elektronische
Attributsbescheinigung, die die Anforderungen des Anhangs V erfiillt.

46. ,Authentische Quelle* ist ein Datenspeicher oder ein System, der bzw.
das unter der Verantwortung emer Offentlichen Stelle oder privaten
Emrichtung betrieben wird, Attribute zu einer natiirlichen oder
juristischen Person enthdlt und als primdre Quelle fir diese
Informationen gilt oder nach nationalem Recht als authentisch
anerkannt wird.

47. ;Elektronische ~ Archivierung® ist en Dienst fir die Entgegennahme,
Speicherung, Loschung und Ubermitthing elektronischer Daten oder
Dokumente, der ihre  Unversehrtheit, die  Richtigkeit  ihrer
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4)

©)

(6)
(™)

48.

49.

50.

51.

52.

53.

54.

55.

Herkunftsangaben und ihre rechtlichen Merkmale wihrend des
gesamten Aufbewahrungszeitraums gewéhrleistet.

,Qualifizierter elektronischer Archivierungsdienst® ist ein Dienst, der
die Anforderungen des Artikels 45g erfiillt.

,EU-Vertrauenssiegel der EUid-Brieftasche® ist eine einfache, leicht
erkennbare und eindeutige Angabe, dass eine EUid-Brieftasche gemif
dieser Verordnung ausgestellt wurde.

,Starke  Nutzerauthentifizierung® ist eme  Authentifizierung  unter
Heranziehung von mindestens zwei Elementen der Kategorien Wissen,
Besitz und korperliche Eigenschaften des Nutzers, die isofern
voneinander unabhdngig sind, als die Nichterflillung eines Kriteriums
die Zuverldssigkeit der anderen nicht i Frage stel, und die so
konzipiert ist, dass die Vertraulichkeit der Authentifizierungsdaten
geschiitzt ist.

,Nutzerkonto® ist emn Mechanismus, der emem Nutzer den Zugang zu
Offentlichen oder privaten Diensten unter den vom Diensteanbieter
festgelegten Geschiftsbedingungen ermdglicht.

,Berechtigungsnachweis® st der Nachweis der  Fahigkeiten,
Erfahrungen, Rechte oder Erlaubnisse emner Person.

,Elektronisches Vorgangsregister ist eine falschungssichere
Aufzeichnung  elektronischer ~ Daten, die  die  Echtheit  und
Unversehrtheit der enthaltenen Daten, die Richtigkeit ihres Datums und
threr Uhrzeit sowie die Richtigkeit ihrer chronologischen Reihenfolge
gewihrleistet.

,Personenbezogene Daten sind alle Informationen im Sinne des
Artikels 4 Nummer 1 der Verordnung (EU) 2016/679.

,Eindeutige ~ Identifizierung® st ein  Verfahren, bei  dem
Personenidentifizierungsdaten  oder  Personenidentifizierungsmittel — mit
einem bestehenden Konto, das derselben Person gehort, abgeglichen
oder verkniipft werden.*

Artikel 5 erhilt folgende Fassung:

JArtikel 5

Pseudonyme bei elektronischen Transaktionen

Unbeschadet der Rechtswirkungen, die Pseudonyme nach nationalem Recht haben,
darf die Benutzung von Pseudonymen bei -elektronischen Transaktionen nicht
untersagt werden.*

In Kapitel I erhilt die Uberschrift folgende Fassung:
LABSCHNITT 1

ELEKTRONISCHE IDENTIFIZIERUNG".
Artikel 6 wird gestrichen.

Folgende Artikel 6a, 6b, 6¢c und 6d werden eingefiigt:

Artikel 6a

27

www.parlament.gv.at

DE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=68115&code1=VER&code2=&gruppen=Link:2016/67;Nr:2016;Year:67&comp=

DE

EUid-Brieftaschen

(1)

)

)

4)

Damit alle natiirlichen und juristischen Personen in der Union emen sicheren,
vertrauenswiirdigen und  nahtlosen  Zugang zu  grenziiberschreitenden
Offentlichen und privaten Diensten erhalten, gibt jeder Mitgliedstaat innerhalb
von 12 Monaten nach Inkrafttreten dieser Verordnung eine EUid-Brieftasche
aus.

EUid-Brieftaschen werden ausgestellt:

a)  von einem Mitgliedstaat,

b) im Aufirag eines Mitgliedstaats,

c) unabhingig, aber von einem Mitgliedstaat anerkannt.
EUid-Brieftaschen miissen dem Nutzer Folgendes ermoglichen:

a) das sichere, flr den Nutzer transparente und nachvollziehbare Anfordern
und Erhalten, Speichern, Auswihlen, Kombinieren und Weitergeben der
erforderlichen gesetzlichen Personenidentifizierungsdaten und
elektronischen Attributsbescheinigungen, um sich online und offline zur
Nutzung Offentlicher und privater Online-Dienste zu authentifizieren;

b)  das Unterzeichnen mit qualifizierten elektronischen Signaturen.
EUid-Brieftaschen miissen insbesondere
a) emne gemeinsame Schnittstelle aufweisen:

1) fir qualifizierte und nichtqualifizierten Vertrauensdiensteanbieter,
die qualifizierte und nichtqualifizierte elektronische
Attributsbescheinigungen oder andere qualifizierte und
nichtqualifizierte ~ Zertifikate  fir  die  Ausstellung  solcher
Beschemigungen und  Zertifkate fir die  EUid-Brieftasche
ausstellen;

2) fir vertrauende Beteiligte, damit sie Personenidentifizierungsdaten
und  elektronische  Attributsbescheinigungen  anfordern  und
validieren koénnen;

3) fir das Vorweisen von Personenidentifizierungsdaten,
elektronischen  Attributsbeschemigungen oder anderen Daten wie
Berechtigungsnachweisen bei vertrauenden Beteiligten, im lokalen
Modus, in dem fiir die Brieftasche kein Internetzugang erforderlich
ist;

4) fir die Nutzer, um mit der EUid-Brieftasche zu mteragieren und
ein ,,EU-Vertrauenssiegel der EUid-Brieftasche* anzuzeigen;

b)  gewihrleisten, dass Vertrauensdiensteanbieter, die qualifizierte
Attributsbescheinigungen  ausstellen, keinerlei Informationen {iber die
Verwendung dieser Attribute erhalten;

c) die Anforderungen des Artikels8 an das Sicherheitsniveau ,hoch*
erfiillen, insbesondere beziiglich der Anforderungen an
Identitdtsnachweis und Identitdtsiiberpriifing und an die Verwaltung und
Authentifizierung elektronischer Identifizierungsmittel;
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)

(6)

(7

@)
©)

(10)

(11)

d) emen Mechanismus bereitstellen, damit vertrauende Beteiligte i der
Lage sind, den Nutzer zu authentifizieren und elektronische
Attributsbescheinigungen zu erhalten;

e) gewihrleisten, dass die in Artikel 12 Absatz4 Buchstabe d genannten
Personenidentifizierungsdaten eindeutig und dauerhaft die mit ihnen
verkniipfte natiirliche oder juristische Person représentieren.

Die  Mitgliedstaaten  stellen  Validierungsmechanismen fir die  EUid-
Brieftaschen berett,

a)  damit deren Echtheit und Giiltigkeit tiberpriift werden kann,

b) damit vertrauende Beteiligte die Giiltigkeit der Attributsbeschemnigungen
iiberpriifen koénnen,

c) damit vertrauende Beteiligte und qualifizierte Vertrauensdiensteanbieter
die Echtheit und Giiltigkeit der betreffenden

Personenidentifizierungsdaten iiberpriifen konnen.

EUid-Brieftaschen werden im Rahmen emes notifizierten elektronischen
Identifizierungssystems mit dem Sicherheitsniveau ,hoch™ ausgestellt. Die
Verwendung der EUid-Brieftaschen ist flir natiirliche Personen kostenlos.

Der Nutzer hat die uneingeschrinkte Kontrolle iiber die EUid-Brieftasche. Der
Aussteller der EUid-Brieftasche sammelt weder Informationen {iber die
Verwendung der Brieftasche, die fir die Erbringung der damit verbundenen
Dienste nicht erforderlich sind, noch kombiniert er
Personenidentifizierungsdaten und andere gespeicherte oder m
Zusammenhang mit der Verwendung der EUid-Brieftasche stehende
personenbezogene Daten mit personenbezogenen Daten aus anderen vom
Aussteller angebotenen Diensten oder aus Diensten Dritter, die fir die
Bereitstellung der Brieftaschendienste nicht erforderlich sind, es sei denn, der
Nutzer hat dies ausdriicklich verlangt. Personenbezogene Daten in Bezug auf
die Bereitstelung von EUid-Brieftaschen werden von allen anderen
gespeicherten Daten physisch und logisch getrennt gehalten. Wird die EUid-
Brieftasche von privaten Beteiligten gemill Absatz1 Buchstabenb wundc
bereitgestellt, so gelten smngemifl die Bestimmungen i Artikel 45f Absatz 4.

Artikel 11 git simngemil fiir die EUid-Brieftasche.

Artikel24  Absatz2  Buchstabenb, e, g undh glt sinngemdll fiir
Mitgliedstaaten, die EUid-Brieftaschen ausstellen.

Die EUid-Brieftasche wird gemil den Barrierefieiheitsanforderungen in
Anhangl der Richtlnie (EU)2019/882 fir Menschen mit Behinderungen
barrierefrei zugéinglich gemacht.

Innerhalb von 6 Monaten nach Inkrafitreten dieser Verordnung legt die
Kommission technische und betriebliche Spezifikationen und Bezugsnormen
fir die Anforderungen der Absdtze3, 4 und5 m Wege eines
Durchfiihrungsrechtsakts zur Umsetzung der EUid-Brieftasche fest. Dieser
Durchfiihrungsrechtsakt wird gemidB3 dem i Artikel 48 Absatz2 genannten
Priifverfahren erlassen.
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Artikel 6b
Vertrauende Beteiligte der EUid-Brieftaschen

(1)

2)

3)

(4)

Vertrauende Beteiligte, die beabsichtigen, auf nach dieser Verordnung
ausgestellte EUid-Brieftaschen zuriickzugreifen, teilen dies dem Mitgliedstaat
mit, n dem sie niedergelassen sind, um die Erfiillung der Anforderungen des
Unionsrechts oder des nationalen Rechts an die Erbringung bestimmter Dienste
zu gewihrleisten. In der Mitteiung ihrer Absicht, auf EUid-Brieftaschen
zuriickzugreifen, machen sie auch Angaben {iiber die beabsichtigte
Verwendung der EUid-Brie ftasche.

Die Mitgliedstaaten schaffen einen gemeinsamen Mechanismus fiir die
Authentifizierung vertrauender Beteiligter.

Die vertrauenden Beteiligten sind fir die Durchfihrung des Verfahrens zur
Authentifizierung ~ von  Personenidentifizierungsdaten ~ und  elektronischen
Attributsbescheinigungen aus EUid-Brieftaschen verantwortlich.

Innerhalb von 6 Monaten nach Inkraftreten dieser Verordnung legt die
Kommission  technische  und  betriebliche = Spezifikationen  fir  die
Anforderungen der Absdtze | und 2 im Wege eines Durchfiihrungsrechtsakts
zur Umsetzung der EUid-Brieftasche gemif Artikel 6a Absatz 10 fest.

Artikel 6¢
Zertifizierung der EUid-Brieftaschen

(1)

)

€)

(4)

)

(6)

Bei EUid-Brieftaschen, die im Rahmen eines Cybersicherheitssystems geméil
der Verordnung (EU) 2019/881 zertifiziert worden sind oder fiir die in diesem
Rahmen emne Konformitdtserklirung ausgestellt wurde und deren Fundstellen
im Amtsblatt der Europdischen Union verOffentlicht wurden, wird die
Erfillung der einschldgigen Cybersicherheitsanforderungen gemill Artikel 6a
Absitze 3, 4 und 5 vermutet, sofern das Cybersicherheitszertifikat oder die
Konformititserklirung oder Teile davon diese Anforderungen abdecken.

Die Erflillung der Anforderungen des Artikels 6a Absétze 3, 4 und 5 in Bezug
auf die Verarbeitung personenbezogener Daten durch den Aussteller der EUid-
Brieftasche wird gemi3 der Verordnung (EU) 2016/679 zertifiziert.

Die Ubereinstimmung der EUid-Brieftaschen mit den Anforderungen des
Artikels 6a Absdtze 3, 4 und5 wird von akkreditierten Offentlichen oder
privaten Stellen zertifiziert, die von den Mitgliedstaaten benannt werden.

Innerhalb von 6 Monaten nach Inkraftreten dieser Verordnung erstellt die
Kommission im Wege von Durchfihrungsrechtsakten eine Liste der Normen
fir die Zertifizierung der in Absatz 3 genannten EUid-Brieftaschen.

Die Mitgliedstaaten teilen der Kommission die Namen und Anschriften der in
Absatz3 genannten Offentlichen oder privaten Stellen mit. Die Kommission
stellt diese Informationen den Mitgliedstaaten zur Verfligung.

Der Kommission wird die Befugnis iibertragen, gemill Artikel 47 delegierte
Rechtsakte zur Festlegung besonderer Kiriterien, die von den in Absatz 3
aufgefiihrten benannten Stellen zu erflillen sind, zu erlassen.
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®)

©)

(10)

(11)

Artikel 6d
Veroffentlichung einer Liste der zertifizierten EUid-Brieftaschen

(1) Die Mitgliedstaaten melden der Kommission unverziglich die EUid-
Brieftaschen, die gemill Artikel 6a ausgestelt und von den in Artkel 6¢
Absatz3 genannten Stellen zertifiziert worden sind. Sie melden der
Kommission ferner unverziiglich jede Annullierung der Zertifizierung,

(2) Auf der Grundlage der erhaltenen Informationen sorgt die Kommission fiir die
Aufstellung, Veroffentlichung und Fithrung emer Liste der zertifizierten EUid-
Brieftaschen.

(3) Innerhalb von 6 Monaten nach Inkrafitreten dieser Verordnung legt die
Kommission Form und Verfahren fir die Zwecke des Absatzes 1 im Wege

eines Durchfiihrungsrechtsakts zur Umsetzung der EUid-Brieftasche gemil
Artikel 6a Absatz 10 fest.

Vor Artikel 7 wird folgende Uberschrift eingefiigt:
LABSCHNITT I

ELEKTRONISCHE IDENTIFIZIERUNGSSYSTEME®.
Der Eingangssatz des Artikels 7 erhélt folgende Fassung:

oinnerhalb von 12 Monaten nach Inkrafitreten dieser Verordnung notifizieren die
Mitgliedstaaten  gemdll  Artikel9  Absatzl  mindestens ein  elektronisches
Identifizierungssystem mit mindestens emem elektronischen Identifizierungsmittel,
das folgende Bedingungen erfiillt:

In Artikel 9 erhalten die Absétze 2 und 3 folgende Fassung:

+2) Die Kommission verdffentlicht im Amtsblatt der Europdischen Union eine
Liste der gemill Absatz1 dieses Artikels notifizierten elektronischen
Identifizierungssysteme und die grundlegenden Informationen dartiber.

(3) Die Kommission verdffentlicht im Amisblatt der Europdischen Union die
Anderungen an der in Absatz2 genannten Liste mnerhalb eines Monats ab
dem Tag des Eingangs der Notifizierung des Mitgliedstaats.

Folgender Artikel 10a wird eingefiigt:
SArtikel 10a
Sicherheitsverletzung bei EUid-Brieftaschen

(1) Im Falle einer Verletzung oder partiellen Beemtrachtigung der nach Artikel 6a
ausgestellten EUid-Brieftaschen oder der in Artikel 6a Absatz5 Buchstaben a,
b und ¢ genannten Validierungsmechanismen in einer Weise, die sich auf ihre
Verldsslichkeit oder die Verldsslichkeit der anderen EUid-Brieftaschen
auswirkt, setzt der ausstellende Mitgliedstaat unverziiglich die Ausstellung der
EUid-Brieftaschen aus und widerruft ihre Giiltigkeit und unterrichtet hiervon
unverziiglich die anderen Mitgliedstaaten und die Kommission.

(2) Wurde hinsichtich der in  Absatz1  genannten Verletzung oder
Beemtrichtigung Abhilfe geschaffen, so nimmt der ausstellende Mitgliedstaat
die Ausstellung und Verwendung der EUid-Brieftasche wieder auf und
unterrichtet  hiervon unverziiglich die anderen Mitgliedstaaten und die
Kommission.
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(12)

(13)

(14)

3)

(4)

()

Wird hinsichtlich der in Absatz 1 genannten Verletzung oder Beeintrachtigung
nicht mnerhalb von drei Monaten nach der Aussetzung oder dem Widerruf
Abhilfe geschaffen, so nimmt der ausstellende Mitgliedstaat die EUid-
Brieftasche  zuriick und unterrichtet hiervon unverziiglich die anderen
Mitgliedstaaten und die Kommission. Falls dies durch die Schwere der
Verletzung  gerechtfertigt  ist, wird die  betreffende  EUid-Brieftasche
unverziiglich zurtickgenommen.

Die Kommission verdffentlicht die entsprechenden Anderungen an der in
Artikel 6d genannten Liste unverziiglich im Amtsblatt der FEuropdischen
Union.

Innerhalb von 6 Monaten nach Inkrafitreten dieser Verordnung prézsiert die
Kommission die in den Absdtzen1 und 3 genannten Malnahmen im Wege
eines Durchfiihrungsrechtsakts zur Umsetzung der EUid-Brieftasche geméil
Artikel 6a Absatz 10.

Folgender Artikel 11a wird eingefiigt:
SArtikel 11a
Eindeutige Identifizierung

(1)

)

)

Werden notifizierte elektronische Identifizierungsmittel und EUid-Brieftaschen
zur Authentifizierung verwendet, so gewdhrleisten die Mitgliedstaaten emne
eindeutige Identifizierung.

Die Mitgliedstaaten nehmen in den in Artkel 12 Absatz4 Buchstabe d
genannten Mindestsatz von Personenidentifizierungsdaten im Einklang mit
dem Unionsrecht fir die Zwecke dieser Verordnung emne eindeutige und
dauverhafte Kennung auf, damit der Nutzer auf dessen Verlangen identifiziert
werden kann, falls die Identifizierung des Nutzers gesetzlich vorgeschrieben
ist.

Innerhalb von 6 Monaten nach Inkrafitreten dieser Verordnung prézsiert die
Kommission die in den Absdtzen 1 und 2 genannten MaBnahmen im Wege
eines Durchfiihrungsrechtsakts zur Umsetzung der EUid-Brieftasche gemil
Artikel 6a Absatz 10.

Artikel 12 wird wie folgt geéndert:

a)
b)

In Absatz 3 werden die Buchstaben ¢ und d gestrichen.
Absatz 4 Buchstabe d erhilt folgende Fassung:

) einer Bezugnahme auf einen Mindestsatz von
Personenidentifizierungsdaten, die erforderlich sind, um eine natiirliche
oder juristische Person eindeutig und dauerhaft zu reprisentieren;*

Absatz 6 Buchstabe a erhilt folgende Fassung:

) Austausch von Informationen, Erfahrungen und bewéhrten Verfahren
n Bezug auf elektronische Identifizierungssysteme und insbesondere in
Bezug auf technische Anforderungen an Interoperabilitit, eindeutige
Identifizierung und Sicherheitsniveaus;*

Folgender Artikel 12a wird eingefiigt:
JArtikel 12a
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(15)

(16)

Zertifizierung elektronischer Identifizierungssysteme

(1)

)

)

Die Ubereinstimmung der notifizierten elektronischen Identifizierungssysteme
mit den Anforderungen der Artikel 6a, 8 und 10 kann von oOffentlichen oder
privaten Stellen zertifiziert werden, die von den Mitgliedstaaten benannt
werden.

Die gegenseitige Begutachtung elektronischer Identifizierungssysteme gemél
Artikel 12 Absatz6  Buchstabe ¢ erfolgt nicht bei  elektronischen
Identifizierungssystemen oder Teilen davon, die gemil Absatz 1 zertifiziert
wurden. Die Mitgliedstaaten konnen die Ubereinstimmung dieser Systeme mit
den Anforderungen des Artikels 8 Absatz2 in  Bemg auf die
Sicherheitsniveaus bzw. Vertrauenswiirdigkeitsstufen elektronischer
Identifizierungssysteme ~ anhand  emes  Zertifkats oder emer  EU-
Konformititserklirung nachweisen, das bzw. die nach einem einschligigen
europdischen System fir die Cybersicherheitszertifizierung gemi3  der
Verordnung (EU) 2019/881 ausgestellt wurde.

Die Mitgliedstaaten teilen der Kommission die Namen und Anschriften der in
Absatz 1 genannten Offentlichen oder privaten Stellen mit. Die Kommission
stellt diese Informationen den Mitgliedstaaten zur Verfligung, “

Nach Artikel 12a wird folgende Uberschrift eingefiigt:

LABSCHNITT I

GRENZUBERSCHREITENDER RUCKGRIFF AUF ELEKTRONISCHE
IDENTIFIZIERUNGSMITTEL*.

Folgende Artikel 12b und 12c werden eingefiigt:

HArtikel 12b

Grenziiberschreitender Riickgriff auf EUid-Brieftaschen

(1)

2)

()

Verlangen Mitgliedstaaten nach nationalem Recht oder aufgrund der
Verwaltungspraxis flr den Zugang zu emem von einer Offentlichen Stelle
erbrachten  Online-Dienst eine  elektronische  Identifizierung mit  einem
elektronischen  Identifizierungsmittel ~und  emer  Authentifizierung,  so
akzeptieren sie hierflr auch EUid-Brieftaschen, die gemil3 dieser Verordnung
ausgestellt wurden.

Sind private vertrauende Beteiligte, die Dienste erbringen, nach nationalem
Recht oder Unionsrecht verpflichtet, eme Online-lIdentifizierung mit starker
Nutzerauthentifizierung vorzunehmen, oder ist eine starke
Nutzerauthentifizierung  vertraglich vorgeschrieben, auch in den Bereichen
Verkehr, Energie, Bank- und Finanzdienstleistungen, sozale Sicherheit,
Gesundheit, Trinkwasser, Postdienste, digitale Infrastrukturen, Bildung oder
Telekommunikation, so akzeptieren private vertrauende Beteiligte hierfir auch
die Verwendung von EUid-Brieftaschen, die gemil Artkel 6a ausgestellt
wurden.

Verlangen sehr grofle Online-Plattformen im Sinne des Artikels 25 Absatz 1
der Verordnung [Verweis auf das Gesetz iiber digitale Dienste] von Nutzern
fir den Zugang zu Online-Diensten eine Authentifizierung, so akzeptieren sie
hierfir auch die Verwendung von EUid-Brieftaschen, die gemidll Artikel 6a
ausgestellt wurden, und zwar ausschlieBlich auf freiwilliges Verlangen des
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4)

)

(6)

Nutzers und nur mit den Mindestattributen, die fiir den spezfischen Online-
Dienst, fiir den die Authentifizierung verlangt wird, erforderlich sind, wie etwa
einem Altersnachweis.

Die Kommission fordert und erleichtert auf Unionsebene die AufStelung von
Verhaltenskodizes zur Selbstregulierung (im Folgenden ,,Verhaltenskodizes®),
um zu einer breiten Verfligbarkeit und Nutzbarkeit von EUid-Brieftaschen im
Anwendungsbereich dieser Verordnung beizutragen. Solche Verhaltenskodizes
sorgen daflir, dass elektronische Identifizierungsmittel emschlieBlich EUid-
Brieftaschen im Anwendungsbereich dieser Verordnung akzeptiert werden,
insbesondere von Diensteanbietern, die bei der Nutzerauthentifizierung auf
elektronische Identifizierungsdienste Dritter zuriickgreifen. Die Kommission
erleichtert die AufStellung solcher Verhaltenskodizes in enger Zusammenarbeit
mit allen einschligigen Beteiligten und hilt Diensteanbieter dazu an, die
Aufstellung von Verhaltenskodizes mnerhalb von 12 Monaten nach Erlass
dieser Verordnung abzuschlieBen und diese innerhalb von 18 Monaten nach
Erlass dieser Verordnung wirksam umzusetzen.

Die Kommission bewertet mnnerhalb von 18 Monaten nach Einfiihrung der
EUid-Brieftasche, ob aufgrund der Belege fir die Verfligbarkeit und
Nutzbarkeit der EUid-Brieftaschen zusitzliche private Online-Diensteanbieter
dazu verpflichtet werden sollen, die Verwendung der EUid-Brieftasche
ausschlielich auf freiwiliges Verlangen des Nutzers zu akzeptieren.
Bewertungskriterien  konnen dabei die Breite der Nutzerbasis, die
grenziiberschreitende  Prdsenz von  Diensteanbietern, die  technische
Entwickling und die Entwicklung der Verwendungsmuster sein. Der
Kommission wird die Befugnis {ibertragen, auf der Grundlage dieser
Bewertung delegierte Rechtsakte zur Uberarbeitung der Anforderungen fiir die
Anerkennung der EUid-Brieftasche gemidfl den Absitzen1 bis4 dieses
Artikels zu erlassen.

Fir die Zwecke dieses Artikels gelten die Anforderungen der Artikel 7 und 9
nicht fiir EUid-Brieftaschen.

Artikel 12¢

Gegenseitige Anerkennung anderer elektronischer Identifizierungsmittel

(1)

Ist fir den Zugang zu emem von einer Offentlichen Stelle in einem
Mitgliedstaat erbrachten Online-Dienst nach nationalem Recht oder aufgrund
der  Verwaltungspraxis eine  elektronische  Identifizierung mit emnem
elektronischen  Identifizierungsmittel und  mit  emer  Authentifizierung
erforderlich, so wird ein i emem anderen Mitgliedstaat ausgestelltes
elektronisches Identifizierungsmittel im erstgenannten Mitgliedstaat fir die
Zwecke der grenziberschreitenden Authentifizierung fiir diesen Online-Dienst
anerkannt, sofern folgende Bedingungen erfiillt sind:

a) Das elektronische Identifizierungsmittel wird im Rahmen eines
elektronischen  Identifizierungssystems  ausgestelll, das auf der
Artikel 9 genannten Liste steht.

b) Das  Sicherheitsniveau  des  elektronischen  Identifizierungsmittels
entspricht einem Sicherheitsniveau, das mindestens so hoch wie das von
der betreffenden oOffentlichen Stelle flr den Zugang zu diesem Online-
Dienst im betreffenden Mitgliedstaat geforderte Sicherheitsniveau ist,
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(17)

(18)

(19)

darf aber kemesfalls niedriger als das Sicherheitsniveau ,substanziell
sein.

c) Die Dbetreffende Offentliche Stelle im betreffenden Mitgliedstaat
verwendet flr den Zugang 2z diesem  Online-Dienst  das
Sicherheitsniveau ,substanziell oder ,hoch®.

Diese Anerkennung muss spétestens 6 Monate nach Verdffentlichung der
in Unterabsatz 1 Buchstabe a genannten Liste durch die Kommission
erfolgen.

(2) Emn elektronisches Identifizierungsmittel, das im Rahmen eines -elektronischen
Identifizierungssystems, das auf der in Artikel9 genannten Liste steht,
ausgestellt wird und dem Sicherheitsniveau ,niedrig entspricht, kann von
Offentlichen  Stellen  fir die  Zwecke  der  grenziberschreitenden
Authentifizierung fir die von diesen Stellen erbrachten Online-Dienste
anerkannt werden.*

Artikel 13 Absatz 1 erhilt folgende Fassung:

1) Ungeachtet des Absatzes 2 dieses Artikels haften Vertrauensdiensteanbieter flir
Schdden, die emer natiirichen oder juristischen Person vorsitzlich oder
fahrldssig dadurch verursacht werden, dass sie den Verpflichtungen aus dieser
Verordnung und den Verpflichtungen n Bezug auf  das
Cybersicherheitsrisikkomanagement nach Artikel 18 der Richtlinie
XXXX/XXXX [NIS2] nicht nachgekommen sind.*

Artikel 14 erhilt folgende Fassung:
JArtikel 14
Internationale Aspekte

(1) Die Kommission kann Durchfiihrungsrechtsakte gemill Artikel 48 Absatz 2
erlassen, in denen die Bedingungen festgelegt werden, unter denen die
Anforderungen eines Drittlands, die fir die in dessen Hoheitsgebiet
niedergelassenen  Vertrauensdiensteanbieter und die von ihnen erbrachten
Vertrauensdienste gelten, als gleichwertig mit den Anforderungen angesehen
werden konnen, die fir in der Union niedergelassene qualifizierte
Vertrauensdiensteanbieter und die von ihnen erbrachten qualifizierten
Vertrauensdienste gelten.

(2) Hat die Kommission emen Durchfihrungsrechtsakt gemdfl Absatz 1 erlassen
oder eine internationale Ubereinkunft {iber dic gegenseitige Anerkennung von
Vertrauensdiensten  gemidfl  Artikel 218  AEUV  geschlossen, so gelten
Vertrauensdienste, die von i dem betreffenden Drittland niedergelassenen
Anbietern  erbracht  werden, als gleichwertic  mit  qualifizierten
Vertrauensdiensten, die von in der Union niedergelassenen qualifizierten
Vertrauensdiensteanbietern erbracht werden.*

Artikel 15 erhdlt folgende Fassung:
SArtikel 15
Barrierefreie Zugianglichkeit fiir Personen mit Behinderungen

Vertrauensdienste und zur Erbringung  solcher  Dienste verwendete
Endnutzerprodukte werden fir Personen mit Behinderungen gemi3 den
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(20)

21

Barrierefreiheitsanforderungen in  Anhang I der Richtlinie (EU) 2019/882 iiber die
Barrierefreiheitsanforderungen  fir  Produkte und  Dienstleistungen  barrierefrei
zugdnglich gemacht.

Artikel 17 wird wie folgt geéndert:
a) Absatz 4 wird wie folgt gedndert:
(1) Absatz 4 Buchstabe c erhilt folgende Fassung:

) Unterrichtung der einschligigen, gemd der Richtlnie (EU)
XXXX/XXXX [NIS2] benannten zustindigen nationalen Behorden
der betroffenen Mitgliedstaaten tiber erhebliche
Sicherheitsverletzungen oder Integrititsverluste, von denen sie bei
der Wahmehmung ihrer Aufgaben Kenntnis erlangen. Betrifft die
erhebliche Sicherheitsverletzung oder der erhebliche
Integrititsverlust andere = Mitgliedstaaten, so  unterrichtet  die
AufSichtsstelle die gemil der Richtlinie (EU) XXXX/XXXX (NIS2)
benannte zentrale Anlaufstelle des betreffenden Mitgliedstaats;*

(1) Buchstabe ferhilt folgende Fassung:

o) Zusammenarbeit mit den gemiR der Verordnung (EU)2016/679
eingerichteten AufSichtsbehdrden, nsbesondere deren unverziigliche
Unterrichtung von den Ergebnissen der Uberpriifingen qualifizierter
Vertrauensdiensteanbieter, falls  gegen  Datenschutzvorschriften
verstolen wurde, und von Sicherheitsverletzungen, die Verletzungen
des Schutzes personenbezogener Daten darstellen;

b)  Absatz 6 erhilt folgende Fassung:

A6) Bis zum 31.Mirz jedes Jahres legt jede AufSichtsstelle der
Kommission  einen  Bericht iber ihre  Haupttitigkeiten im
vorangegangenen Kalenderjahr vor.*

c) Absatz 8 erhilt folgende Fassung:

+8)  Innerhalb von 12 Monaten nach Inkrafitreten dieser Verordnung
prazisiert die Kommission im Wege von Durchfiihrungsrechtsakten die
Aufgaben der in Absatz4 genannten AufSichtsbehorden und legt Form
und Verfahren fir die in Absatz6 genannten Berichte fest. Diese
Durchfiihrungsrechtsakte werden nach dem in Artikel 48 Absatz 2
genannten Priifverfahren erlassen.*

Artikel 18 wird wie folgt gedndert:

a)  Die Uberschrift des Artikels 18 erhilt folgende Fassung:
,yGegenseitige Amtshilfe und Zusammenarbeit®.

b)  Absatz 1 erhilt folgende Fassung:

A1)  Die AufSichtsstellen arbeiten im Hinblick auf den Austausch bewédhrter
Verfahren und  Informationen beziiglich der Erbringung von
Vertrauensdiensten zusammen.

c) Folgende Absitze 4 und 5 werden angefligt:

A4) Die AufSichtsstellen und zustindigen nationalen Behorden gemill der
Richtlinie (EU) XXXX/XXXX des Europdischen Parlaments und des
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®)

Rates [NIS2] arbeiten zusammen und unterstiitzen sich gegenseitig, um
dafir zu sorgen, dass die Vertrauensdiensteanbieter die Anforderungen
dieser Verordnung und der Richtlnie (EU) XXXX/XXXX [NIS2]
erfillen. Die AufSichtsstelle fordert die gemil der Richtlinie
XXXX/XXXX  [NIS2]  zustindige  nationale  Behorde — auf
Aufsichtsmafnahmen  durchzufihren, um =zu {berpriifen, ob die
Vertrauensdiensteanbieter die Anforderungen der Richtlinie
XXXX/XXXX (NIS2) erfiillen, von den Vertrauensdiensteanbietern
die Behebung etwaiger VerstoBe gegen diese Anforderungen zu
verlangen, die Ergebnisse etwaiger AufSichtsmaBSnahmen in Bezug auf
Vertrauensdiensteanbieter ~ rechtzeitig zu  lbermittelh  und  die
Aufsichtsbehdrden iiber relevante Vorfille, die gemiB der Richtlinie
XXXX/XXXX [NIS2] gemeldet wurden, zu unterrichten.

Innerhalb von 12 Monaten nach Inkrafitreten dieser Verordnung legt
die Kommission i Wege von Durchfiihrungsrechtsakten die
erforderlichen Verfahrensvorschriften fest, um die Zusammenarbeit
zwischen den in Absatz 1 genannten AufSichtsbehdrden zu erleichtern.

(22) Artikel 20 wird wie folgt geéndert:

a)

b)

Absatz 1 erhdlt folgende Fassung:

A1)

Qualifizierte ~ Vertrauensdiensteanbicter ~ werden  mindestens  alle
24 Monate auf eigene Kosten von emer Konformititsbewertungsstelle
gepriit. Mit der Priifung soll bestitigt werden, dass die qualifizierten
Vertrauensdiensteanbieter und die von ihnen erbrachten qualifizierten
Vertrauensdienste die  Anforderungen dieser Verordnung und des
Artikels 18 der Richtlinie (EU) XXXX/XXXX [NIS2] erfiilen. Die
qualifizierten Vertrauensdiensteanbieter legen der AufSichtsstelle den
entsprechenden  Konformititsbewertungsbericht — innerhalb  von  drei
Arbeitstagen nach dessen Eingang vor.*

In Absatz 2 erhilt der letzte Satz folgende Fassung:

st dem Anschein nach gegen Vorschriffen zum Schutz personenbezogener
Daten verstolen worden, so unterrichtet die betreffende AufSichtsstelle die
AufSichtsbehdrden gemill der Verordnung (EU) 2016/679 iiber die Ergebnisse
ihrer Priifingen.

Die Absitze 3 und 4 erhalten folgende Fassung:

A3)

Verstofit der qualifizierte Vertrauensdiensteanbieter gegen eine in
dieser Verordnung festgelegte  Anforderung, so  fordert die
Aufsichtsstelle ihn auf, gegebenenfalls mnerhalb emer bestimmten Frist
Abhilfe zu schaffen.

Schafft dieser Anbieter keine Abhilfe bzw. mnerhalb der von der
Aufsichtsstelle gegebenenfalls gesetzten Frist keine Abhilfe, so kann
die AufSichtsstelle unter Beriicksichtigung insbesondere der Tragweite,
der Daver und der Auswirkungen dieses Verstofes dem betreffenden
Diensteerbringer oder dem von ihm erbrachten Dienst den
Qualifikationsstatus  entzichen wund ihn auffordern, gegebenenfalls
mnerhalb emer bestimmten Frist, die Anforderungen der Richtlinie
XXXX/XXXX [NIS2] zu erfillen. Die AufSichtsstelle unterrichtet die
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4)

in Artikel 22 Absatz3 genannte Stelle, damit die in Artikel 22 Absatz 1
genannten Vertrauenslisten aktualisiert werden.

Die AufSichtsstelle unterrichtet den qualifizierten
Vertrauensdiensteanbieter dariiber, dass ithm oder dem betreffenden
Dienst der Qualifikationsstatus entzogen wurde.

Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt
die  Kommission im  Wege von  Durchfiihrungsrechtsakten
Kennnummern fiir folgende Normen fest:

a) die Akkreditierung der Konformititsbewertungsstellen und den in
Absatz 1 genannten Konformitdtsbewertungsbericht;

b) die Priifvorschriften, nach denen die
Konformitdtsbewertungsstellen ihre Konformititsbewertung der in
Absatz 1 genannten qualifizierten ~ Vertrauensdiensteanbieter
durchfiihren;

c) die Konformititsbewertungssysteme flir die Durchfihrung der
Konformititsbewertung der qualifizierten
Vertrauensdiensteanbieter durch die

Konformitdtsbewertungsstellen und fiir die Vorlage des in Absatz 1
genannten Konformitdtsbe wertungsberichts.

Diese Durchfiihrungsrechtsakte werden nach dem i Artkel 48
Absatz 2 genannten Priifverfahren erlassen.*

(23) Artikel 21 wird wie folgt geédndert:
Absatz 2 erhdlt folgende Fassung:

a)

aa(z)

Die AufSichtsstelle iiberpriift, ob der Vertrauensdiensteanbieter und die
von ihm erbrachten Vertrauensdienste die in dieser Verordnung
festgelegten  Anforderungen erfiillen, insbesondere hinsichtlich der
Anforderungen an qualifizierte Vertrauensdiensteanbieter und an die
von thnen erbrachten qualifizierten Vertrauensdienste.

Zur Uberpriifing, ob der Vertrauensdiensteanbieter die Anforderungen
des Artikels 18 der Richtlinie XXXX [NIS2] erfiillt, fordert die
Aufsichtsstelle die i der Richtlne XXXX [NIS2] genannten
zustindigen  Behorden  auf,  diesbezigliche  AufSichtsmafnahmen
durchzufiihren und sie nerhalb von drei Tagen nach deren Abschluss
iiber das Ergebnis zu unterrichten.

Gelangt die  AufSichtsstelle zu  dem  Schluss, dass der
Vertrauensdiensteanbieter und die von thm erbrachten
Vertrauensdienste die Anforderungen des Unterabsatzes 1 erfiillen, so
verleiht sie dem Vertrauensdiensteanbieter und den von ihm erbrachten
Vertrauensdiensten den Qualifikationsstatus und unterrichtet die in
Artikel 22 Absatz3 genannte Stelle, damit die in Artikel 22 Absatz 1
genannten  Vertrauenslisten entsprechend — aktualisiert werden; dies
erfolgt spdtestens drei Monate nach der Mitteiung gemill Absatz 1
dieses Artikels.

Wird die Uberpriifing nicht innerhalb von drei Monaten nach der
Mitteiing  abgeschlossen, so unterrichtet die AufSichtsstelle den
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24)

(25)

Vertrauensdiensteanbieter hieriiber unter Angabe der Grinde fir die
Verzogerung und der Frist, inerhalb deren die Uberpriifung
abzuschlieBen ist.*

b)  Absatz 4 erhilt folgende Fassung:

+4)  Innerhalb von 12 Monaten nach Inkrafitreten dieser Verordnung legt
die Kommission im Wege von Durchfiihrungsrechtsakten Form und
Verfahren der Mitteiling und Uberprifing fir die Zwecke der
Absitze 1 und 2 fest. Diese Durchfiihrungsrechtsakte werden nach dem
in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.*

In Artikel 23 wird folgender Absatz 2a eingefligt:

+2a) Die Absdtzel und2 gelten auch fir i Drittlindern niedergelassene
Vertrauensdiensteanbieter und fliir die von ihnen erbrachten Dienste, sofern
diese gemdll Artikel 14 in der Union anerkannt worden sind.*

Artikel 24 wird wie folgt geédndert:
a)  Absatz | erhilt folgende Fassung:

A1) Bei der Ausstellung emes qualifizierten Zertifikats oder einer
qualifizierten elektronischen  Attributsbescheinigung fir  emen
Vertrauensdienst iiberpriift der qualifizierte Vertrauensdiensteanbieter
die Identitdit und gegebenenfalls spezifische Attribute der natiirlichen
oder juristischen Person, der das qualifizierte Zertifkat oder die
qualifizierte elektronische Attributbescheinigung ausgestellt wird.

Die Informationen nach Unterabsatz1 werden vom qualifizierten
Vertrauensdiensteanbieter entweder unmittelbar oder unter Riickgriff
auf einen Dritten auf eine der folgenden Weisen iiberpriift:

a) mit einem notifizierten elektronischen Identifizierungsmittel, das
die  Anforderungen des Artkels8 mn  Bemg auf die
Sicherheitsniveaus ,substanziell” oder ,hoch™ erfiillt;

b) mit qualifizierten elektronischen Attributsbescheinigungen oder mit
einem Zertifikat einer qualifizierten elektronischen Signatur oder
eines qualifizierten elektronischen Siegels, die gemill Buchstabe a,
c oder d ausgestellt wurden;

c) mit anderen Identifizierungsmethoden, die die Identifizierung der
natlirichen Person mit emem hohen Mall an Vertrauen
gewihrleisten und deren Konformitit von einer
Konformitdtsbewertungsstelle bestitigt wird;

d) durch die physische Anwesenheit der natiirlichen Person oder eines
bevolmichtigten ~ Vertreters  der  juristischen Person  nach
geeigneten Verfahren und im Einklang mit dem nationalen Recht,
falls keine anderen Mittel zur Verfligung stehen.*

b) Folgender Absatz 1a wird eingefiigt:

41a) Innerhalb von 12 Monaten nach Inkrafitreten dieser Verordnung legt
die Kommission im Wege von Durchfiihrungsrechtsakten technische
Spezifikationen, Normen und Verfahren mit Mindestanforderungen an
die Uberpriffing der Identitit und der Attribute gemidB Absatz 1
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®)

4)

Buchstabe ¢ fest. Diese Durchfiihrungsrechtsakte werden nach dem in
Artikel 48 Absatz 2 genannten Priifverfahren erlassen.*

c) Absatz 2 wird wie folgt gedndert:

»d)

Buchstabe d erhilt folgende Fassung:

Sie mformieren ~ Personen, die emen  qualifizierten
Vertrauensdienst nutzen wollen, in klarer, umfassender und
leicht zugdnglicher Weise i emem Offentlich zuginglichen
Raum und individuell iber die genauen Bedingungen fiir die
Nutzung des Dienstes, einschlieBlich Nutzungsbeschrankungen,
bevor sie vertragliche Beziechungen zu dieser Person eingehen.

Folgende neue Buchstaben fa und fb werden eingefiigt:

»fa)

fo)

Sie haben angemessene Strategien und treffen entsprechende
MaBnahmen zur  Beherrschung rechtlicher, geschiftlicher,
betrieblicher und sonstiger direkter oder indirekter Risiken bei
der  Erbringung  des  qualifizierten  Vertrauensdienstes.
Unbeschadet des Artikels 18 der Richtlinie EU XXXX/XXX
[NIS2] umfassen diese Maflnahmen zumindest Folgendes:

i) MaBnahmen i Bezug auf Registrierungs-  und
Einstiegsverfahren zu einem Dienst;

i) Malnahmen =  Bezg auf  Verfahrens-  oder
Verwaltungskontrollen;

i) MalBnahmen i Bezug auf die Verwaltung und
Durchfiihrung von Diensten.

Sie melden der AufSichtsstelle und gegebenenfalls anderen
relevanten  Stellen alle  einschligigen Verletzungen oder
Storungen bei der Durchfihrung der in Buchstabe fa Ziffern i, i
und iii genannten MaBnahmen, die erhebliche Auswirkungen
auf den erbrachten Vertrauensdienst oder die von ihm
gespeicherten personenbezogenen Daten haben.*

Die Buchstaben gund h erhalten folgende Fassung:

8

h)

Sie  ergreifen  geeignete  MaBnahmen gegen  Félschung,
Diebstahl oder missbrauchliche Verwendung von Daten oder
gegen unberechtigte Loschung, Anderung oder
Unzuginglichmachung von Daten;

Sie zeichnen alle einschligigen Informationen iiber die von dem
qualifizierten ~ Vertrauensdiensteanbieter ~ ausgegebenen  und
empfangenen Daten auf und bewahren sie auch nach der
Einstellung der Tétigkeit des qualifizierten
Vertrauensdiensteanbieters so lange wie notig auf, um bei
Gerichtsverfahren  entsprechende ~ Beweismittel — lLefern  zu
konnen und die Kontinuitdt des Dienstes sicherzustellen. Die
Aufzeichnung kann i elektronischer Form erfolgen.

Buchstabe j wird gestrichen.

d) Folgender Absatz 4a wird eingefligt:

DE

40

www.parlament.gv.at

DE



DE

(26)

27)

(28)

A4a) Die Absitze3 und4 gelten fir den Widerruf -elektronischer
Attributsbescheinigungen entsprechend. *

e) Absatz 5 erhilt folgende Fassung:

A5)  Innerhalb von 12 Monaten nach Inkrafitreten dieser Verordnung legt
die  Kommission im  Wege  von  Durchfiihrungsrechtsakten
Kennnummern von Normen fir die i Absatz2 genannten
Anforderungen fest. Bei vertrauenswiirdigen Systemen und Produkten,
die diesen Normen entsprechen, wird davon ausgegangen, dass sie die
Anforderungen dieses Artikels erfiillen. Diese Durchfiihrungsrechtsakte
werden nach dem in Artikel48 Absatz2 genannten Priifverfahren

erlassen.*
f)  Folgender Absatz 6 wird angefligt:

A6)  Der Kommission wird die Befugnis iibertragen, delegierte Rechtsakte
im Hinblick auf die in Absatz2 Buchstabe fa genannten zusétzlichen
MafBnahmen zu erlassen.*

Artikel 28 Absatz 6 erhilt folgende Fassung:

»60) Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt die
Kommission im Wege von Durchfiihrungsrechtsakten Kennnummern von
Normen fiir qualifizierte Zertifikate fiir elektronische Signaturen fest. Bei
qualifizierten Zertifkaten fiir elektronische Signaturen, die diesen Normen
entsprechen, wird davon ausgegangen, dass sie die Anforderungen des
Anhangs I erfiillen. Diese Durchfiihrungsrechtsakte werden nach dem in
Artikel 48 Absatz 2 genannten Priifverfahren erlassen.*

In Artikel 29 wird folgender neuer Absatz la eingefiigt:

»(1a) Das Erzeugen, Verwalten und Vervielfaltigen elektronischer
Signaturerstellungsdaten im Namen des Unterzeichners darf nur von emnem
qualifizierten  Vertrauensdiensteanbieter — durchgefiihrt werden, der einen
qualifizierten Vertrauensdienst ~ zur ~ Verwaltung  emner qualifizierten
Fernsignaturerstellungseinheit erbringt.*

Folgender Artikel 29a wird eingefiigt:
JArtikel 29a

Anforderungen an einen qualifizierten Dienst zur Verwaltung elektronischer
Fernsignaturerstellungseinheiten

(1) Die Verwaltung qualifizierter Fernsignaturerstellungseinheiten als
qualifizierter Dienst darf nur von einem qualifizierten
Vertrauensdiensteanbieter durchgefiihrt werden, der

a)  elektronische Signaturerstellungsdaten im Namen des Unterzeichners
erzeugt oder verwaltet;

b)  unbeschadet AnhangIl Nummer 1 Buchstabed die elektronischen
Signaturerstellungsdaten nur zu Sicherungszwecken vervielfiltigt, sofern
die folgenden Anforderungen erfiillt sind:

— die kopierten Datensdtze miissen das gleiche Sicherheitsniveau wie
die Original-Datensétze aufweisen;
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29)

(30)

€2))

(32)

— es diirfen nicht mehr vervielfiltigte Datensdtze vorhanden sein als
zur Gewihrleistung der Kontinuitidt des Dienstes unbedingt nétig.

c) alle Anforderungen erflillt, die in dem gemill Artikel 30 ausgesteliten
Zertifizierungsbericht flir die spezifische qualifizierte
Fernsignaturerstellungseinheit angegeben sind.

(2) Innerhalb von 12 Monaten nach Inkrafitreten dieser Verordnung legt die
Kommission im  Wege  von  Durchfiihrungsrechtsakten  technische
Spezifikationen und Kennnummern von Normen fir die Zwecke des
Absatzes 1 fest.

In Artikel 30 wird folgender Absatz 3a eingefligt:

»3a) Die Zertifizierung nach Absatz1 gilt vorbehaltich emer regelmiBigen
zweijdhrlichen Schwachstellenbeurteilung flir  einen Zeitraum von 5 Jahren.
Werden Schwachstellen festgestellt und nicht behoben, so wird die
Zerttifizierung widerrufen.

Artikel 31 Absatz 3 erhilt folgende Fassung:

+3) Innerhab von 12 Monaten nach Inkrafitreten dieser Verordnung legt die
Kommission im Wege von Durchfiihrungsrechtsakten Form und Verfahren fiir
die Zwecke des Absatzes 1 fest. Diese Durchfiihrungsrechtsakte werden nach
dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.

Artikel 32 wird wie folgt geéndert:
a) In Absatz 1 wird folgender Unterabsatz angefiigt:

»Bel emer Valdierung qualifizierter elektronischer Signaturen, die den in
Absatz 3 genannten Normen entspricht, wird davon ausgegangen, dass sie die
Anforderungen des Unterabsatzes 1 erfiillt.

b)  Absatz 3 erhilt folgende Fassung:

43) Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt
die  Kommission im  Wege  von  Durchfiihrungsrechtsakten
Kennnummern von Normen fir die Validierung qualifizierter
elektronischer Signaturen fest. Diese Durchfiihrungsrechtsakte werden
nach dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.*

Artikel 34 erhilt folgende Fassung:
JArtikel 34
Qualifizierter Bewahrungsdienst fiir qualifizierte elektronische Signaturen

(1) Emn qualifizierter Bewahrungsdienst fiir qualifizierte elektronische —Signaturen
darf nur von einem qualifizierten Vertrauensdiensteanbieter erbracht werden,
der Verfahren und Technologien verwendet, die es ermdglichen, die
Vertrauenswiirdigkeit der qualifizierten elektronischen Signatur iiber den
Zeitraum ihrer technologischen Geltung hinaus zu verlingern.

(2) Bei Regelingen fiir qualifizierte Bewahrungsdienste fir  qualifizierte
elektronische Signaturen, die den in Absatz3 genannten Normen entsprechen,
wird davon ausgegangen, dass sie die Anforderungen des Absatzes 1 erfiillen.

(3) Innerhalb von 12 Monaten nach Inkrafitreten dieser Verordnung legt die
Kommission im Wege von Durchfiihrungsrechtsakten Kennnummern von
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(33)

(34)

(35)

(36)

Normen fir den qualifizierten Bewahrungsdienst fiir qualifizierte elektronische
Signaturen fest. Diese Durchfiihrungsrechtsakte werden nach dem i
Artikel 48 Absatz 2 genannten Priifverfahren erlassen.*

Artikel 37 wird wie folgt gedndert:
a) Folgender Absatz 2a wird eingefligt:

4{2a) Bei fortgeschrittenen elektronischen Siegeln, die den in Absatz 4
genannten Normen entsprechen, wird davon ausgegangen, dass sie die
Anforderungen des Absatzes 5 und des Artikels 36 an fortgeschrittene
elektronische Siegel erfiillen.

b)  Absatz 4 erhilt folgende Fassung:

+4)  Innerhalb von 12 Monaten nach Inkrafitreten dieser Verordnung legt
die  Kommission im  Wege  von  Durchfiihrungsrechtsakten
Kennnummern von Normen flir fortgeschrittene elektronische Siegel
fest. Diese Durchfiihrungsrechtsakte werden nach dem in  Artikel 48
Absatz 2 genannten Priifverfahren erlassen.*

Artikel 38 wird wie folgt geédndert:
a)  Absatz 1 erhilt folgende Fassung:

A1) Qualfizierte  Zertifkate fir  elektronische  Siegel miissen die
Anforderungen des Anhangs III erfillen. Bei qualifizierten Zertifikaten
fir elektronische Siegel, die den in Absatz6 genannten Normen

entsprechen, wird davon ausgegangen, dass sie die Anforderungen des
Anhangs II erfiillen.*

b)  Absatz 6 erhilt folgende Fassung:

46)  Innerhalb von 12 Monaten nach Inkrafttreten dieser Verordnung legt
die Kommission i  Wege  von  Durchfiihrungsrechtsakten
Kennnummern von Normen fiir qualifizierte Zertifkate  Afiir
elektronische Siegel fest. Diese Durchfithrungsrechtsakte werden nach
dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.*

Folgender Artikel 39a wird eingefiigt:
Artikel 39a

Anforderungen an einen qualifizierten Dienst zur Verwaltung elektronischer
Fernsiegelerstellungseinheiten

Artikel 29a  gilt smngemd3 fir emen qualifizierten Dienst zur Verwaltung
elektronischer Fernsiegelerstellungseinheiten.

Artikel 42 wird wie folgt gedndert:
a)  Folgender neuer Absatz la wird eingefiigt:

41a) Bei der Verkniipfing von Datums- und Zeitangaben mit Daten und bei
korrekten Zeitquellen, die den i Absatz2 genannten Normen

entsprechen, wird davon ausgegangen, dass die Anforderungen des
Absatzes 1 erfiillt sind.*

b)  Absatz 2 erhilt folgende Fassung:
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(37

(38)

(39)

A2)  Innerhalb von 12 Monaten nach Inkrafitreten dieser Verordnung legt
die  Kommission im  Wege  von  Durchfiihrungsrechtsakten
Kennnummern von Normen fir die Verkniipfing von Datums- und
Zeitangaben mit Daten und fiir korrekte Zeitquellen fest. Diese
Durchfiihrungsrechtsakte werden nach dem in Artikel 48 Absatz 2
genannten Priifverfahren erlassen.*

Artikel 44 wird wie folgt gedndert:

a)

b)

Folgender Absatz 1a wird eingefiigt:

41a) Bei Prozessen des Absendens und Empfangens von Daten, die den in
Absatz2 genannten Normen entsprechen, wird davon ausgegangen,
dass sie die Anforderungen des Absatzes 1 erfiillen.*

Absatz 2 erhdlt folgende Fassung:

42)  Innerhalb von 12 Monaten nach Inkrafitreten dieser Verordnung legt
die  Kommission im  Wege  von  Durchflihrungsrechtsakten
Kennnummern von Normen flir Prozesse des Absendens und
Empfangens von Daten fest. Diese Durchfiihrungsrechtsakte werden
nach dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.*

Artikel 45 erhilt folgende Fassung:
SArtikel 45
Anforderungen an qualifizierte Zertifikate fir die Website-Authentifizierung

(1)

2)

)

Qualifizierte ~ Zertifikate fir die  Website- Authentifizierung miissen  die
Anforderungen des Anhangs [V erfiillen. Bei qualifizierten Zertifikaten fiir die
Website- Authentifizierung, die den i Absatz3  genannten Normen

entsprechen, wird davon ausgegangen, dass sie die Anforderungen des
Anhangs 1V erfiillen.

Die in Absatz1 genannten qualifizierten Zertifkate fir die Website-
Authentifizierung werden von Webbrowsern anerkannt. Zu diesem Zweck
stellen Webbrowser die mit einer der Methoden bereitgesteliten Identitdtsdaten
benutzerfreundlich dar. Webbrowser gewihrleisten die Unterstiitzung der in
Absatz 1 genannten qualifizierten Zertifikate fir die Website- Authentifizierung
und die Interoperabilitit mit ihnen; davon ausgenommen sind Unternehmen,
die gemidl der  Empfehlung 2003/361/EG ~ der  Kommission  als
Kleinstunternehmen oder Klemunternehmen gelten, n den ersten 5 Jahren
threr Téatigkeit als Anbieter von Webbrowserdiensten.

Innerhalb von 12 Monaten nach Inkrafitreten dieser Verordnung legt die
Kommission im  Wege von  Durchfiihrungsrechtsakten  technische
Spezifikationen und Kennnummern von Normen fiir die in Absatz 1 genannten
qualifizierten ~ Zertiflkkate fir die = Website- Authentifizierung  fest.  Diese
Durchfiihrungsrechtsakte werden nach dem in Artikel 48 Absatz2 genannten
Priifverfahren erlassen.*

Nach Artikel 45 werden folgende Abschnitte 9, 10 und 11 eingefligt:
LABSCHNITT 9
ELEKTRONISCHE ATTRIBUTSBESCHEINIGUNG
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Artikel 45a
Rechtswirkungen der elektronischen Attributsbescheinigung

(1) Emer -elektronischen Attributsbeschemigung darf die Rechtswirkung und die
Zuldssigkeit als Beweismittel in Gerichtsverfahren nicht allein  deshalb
abgesprochen werden, weil sie in elektronischer Form vorliegt.

(2) Eme  qualifizierte  elektronische  Attributsbescheiniging  hat  dieselbe
Rechtswirkung wie rechtméfig ausgestellte Bescheinigungen in Papierform.

(3) Eme = emem  Mitgliedstaat ausgestellte  qualifizierte  elektronische
Attributsbescheinigung wird in allen anderen Mitgliedstaaten als qualifizierte
elektronische Attributsbescheinigung anerkannt.

Artikel 45b
Elektronische Attributsbescheinigung in éffentlichen Diensten

Wird eine elektronische Identifizierung mit einem elektronischen
Identifizierungsmittel und ener Authentifizierung nach nationalem Recht fiir den
Zugang zu einem von einer Offentlichen Stelle erbrachten Online-Dienst verlangt, so
diirfen Personenidentifizierungsdaten, die n der elektronischen
Attributsbescheinigung enthalten sind, eine -elektronische Identifizierung mit enem
elektronischen Identifizierungsmittel und emer Authentifizierung der elektronischen
Identifizierung nicht ersetzen, es sei denn, der Mitgliedstaat oder die Offentliche
Stelle hat dies ausdriicklich gestattet. In diesem Fall werden auch qualifizierte
elektronische Attributsbescheinigungen aus anderen Mitgliedstaaten akzeptiert.

Artikel 45¢
Anforderungen an die qualifizierte Attributsbescheinigung

(1)  Qualifizierte elektronische Attributsbescheinigungen miissen die
Anforderungen des Anhangs V erfiillen. Bei qualifizierten elektronischen
Attributsbescheinigungen, die den in Absatz4 genannten Normen entsprechen,
wird davon ausgegangen, dass sie die Anforderungen des Anhangs V erfiillen.

(2) Fir qualifizierte  elektronische  Attributsbeschemigungen  diirfen  keine

verbindlichen Anforderungen gelten, die iber die in Anhang V festgelegten
hinaus gehen.

(3) Wird emne qualifizierte elektronische  Attributsbescheiniguing nach  der
anfinglichen Ausstelung widerrufen, so ist sie ab dem Zeitpunkt des
Widerrufs nicht mehr giltig und darf unter kemen Umstinden erneut
Giiltigkeit erlangen.

(4) Innerhalb von 6 Monaten nach Inkrafitreten dieser Verordnung legt die
Kommission Kennnummern von Normen fliir qualifizierte elektronische
Attributsbescheinigangen im  Wege eines  Durchfiihrungsrechtsakts — zur
Umsetzung der EUid-Brieftasche gemil} Artikel 6a Absatz 10 fest.

Artikel 45d
Uberpriifung der Attribute anhand authentischer Quellen

(1) Die Mitgliedstaaten sorgen dafiir, dass zumindest fir die i Anhang VI
aufgefiihrten Attribute, soweit diese Attribute aus authentischen Quellen des
Offentlichen Sektors stammen, Mafnahmen getroffen werden, die es Anbietern
qualifizierter ~ elektronischer  Attributsbescheinigungen ~ ermdglichen,  auf
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Verlangen des Nutzers mit elektronischen Mitteln die Authentizitit des
Attrbuts direkt anhand der betreffenden authentischen Quelle auf nationaler
Ebene oder iiber benannte Vermittler, die auf nationaler Ebene nach
nationalem Recht oder Unionsrecht anerkannt sind, zu iiberpriifen.

(2) Innerhalb von 6 Monaten nach Inkrafttreten dieser Verordnung legt die
Kommission unter Beriicksichtigung einschligiger internationaler Normen im
Wege eines Durchfiihrungsrechtsakts zur Umsetzung der EUid-Brieftasche
gemil Artikel 6a Absatz 10 die technischen Spezfikationen, Normen und
Verfahren mit Mindestanforderungen unter Bezugnahme auf den Katalog der
Attribute, die  Systeme fir die  Attributsbescheinigung und  die
Uberpriifungsverfahren fiir qualifizierte elektronische Attribute fest.

Artikel 45e
Ausstellung elektronischer Attributsbescheinigungen fiir EUid-Brieftaschen

Anbieter  qualifizierter  elektronischer  Attributsbeschemigungen  stellen  eine
Schnittstelle zu den nach Artikel 6a ausgestellten EUid-Brieftaschen bereit.

Artikel 45f

Zusitzliche Vorschriften fiir die Erbringung von Diensten fiir elektronische
Attributsbescheinigungen

(1) Anbieter qualifizierter und nichtqualifizierter Dienste flir  elektronische
Attributsbescheinigungen diirfen personenbezogene Daten in Bezug auf die
Erbringung dieser Dienste nicht mit personenbezogenen Daten aus anderen
von thnen angebotenen Diensten kombinieren.

(2) Personenbezogene Daten in Bezug auf die Erbringung von Diensten Aiir
elektronische  Attributsbescheinigungen ~ werden  von  allen  anderen
gespeicherten Daten logisch getrennt gehalten.

(3) Personenbezogene Daten in Bezug auf die Erbringung von Diensten fiir
qualifizierte elektronische Attributsbescheinigungen werden von allen anderen
gespeicherten Daten physisch und logisch getrennt gehalten.

(4) Anbieter von Diensten fiir qualifizierte elektronische Attributsbescheigungen
erbringen diese Dienste im Rahmen einer separaten juristischen Person.

ABSCHNITT 10

QUALIFIZIERTE ELEKTRONISCHE ARCHIVIERUNGSDIENSTE
Artikel 45g

Qualifizierte elektronische Archivierungsdienste

Ein qualifizierter elektronischer Archivierungsdienst fiir elektronische Dokumente
darf nur von emem qualifizierten Vertrauensdiensteanbieter erbracht werden, der
Verfahren  und Technologien  verwendet, die €s ermoglichen, die
Vertrauenswiirdigkeit des elektronischen Dokuments tiiber den Zeitraum ihrer
technologischen Geltung hinaus zu verlingern.

Innerhalb  von 12 Monaten nach Inkrafitreten dieser Verordnung legt die
Kommission im Wege von Durchfiihrungsrechtsakten Kennnummern von Normen
fir elektronische Archivierungsdienste fest. Diese Durchfiihrungsrechtsakte werden
nach dem in Artikel 48 Absatz 2 genannten Priifverfahren erlassen.
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(40)

ABSCHNITT 11

ELEKTRONISCHE VORGANGSREGISTER
Artikel 45h

Rechtswirkung elektronischer Vorgangsregister

(1) Emem elektronischen Vorgangsregister darf die Rechtswirkung und die
Zuldssigkeit als Beweismittel i Gerichtsverfahren nicht allein  deshalb
abgesprochen werden, weil es in elektronischer Form vorliegt oder die
Anforderungen an qualifizierte elektronische Vorgangsregister nicht erfiillt.

(2) Fiir ein qualifiziertes elektronisches Vorgangsregister gitt die Vermutung der
Eindeutigkeit und Echtheit der darin enthaltenen Daten, der Richtigkeit ihres
Datums und ihrer Uhrzeit sowie ihrer fortlaufenden chronologischen
Reihenfolge im Vorgangsregister.

Artikel 451
Anforderungen an qualifizierte elektronische Vorgangsregister

(1) Qualifizierte  elektronische ~ Vorgangsregister ~ miissen  alle  folgenden
Anforderungen erfiillen:

a) Sie werden von einem oder mehreren qualifizierten
Vertrauensdiensteanbietern erstellt.

b) Sie gewihrleisten die Eindeutigkeit, Echtheit und richtige Abfolge der
Dateneintrage im Vorgangsregister.

c) Sie gewihrleisten die richtige fortlaufende chronologische Reihenfolge
der Daten im Vorgangsregister und die Richtigkeit des Datums und der
Uhrzeit der Dateneintra ge.

d)  Sie zeichnen die Daten so auf, dass jede spitere Anderung an den Daten
sofort erkennbar ist.

(2) Bei emnem elektronischen Vorgangsregister, das den in Absatz3 genannten
Normen entspricht, wird davon ausgegangen, dass es die Anforderungen des
Absatzes 1 erfiillt.

(3) Die Kommission kann im Wege von Durchfiihrungsrechtsakten Kennnummern
von Normen fir die Prozesse der Ausfiihrung und Registrierung eines
Datensatzes in einem qualifizierten elektronischen Vorgangsregister und die
Erstellung eines solchen Vorgangsregisters festlegen. Diese
Durchfiihrungsrechtsakte werden nach dem in Artikel 48 Absatz2 genannten
Priifverfahren erlassen.*

Folgender Artikel 48a wird eingefiigt:
JArtikel 48a
Berichtspflichten

(1) Die Mitgliedstaaten sorgen fir die Erhebung von Statistiken {iiber das
Funktionieren der EUid-Brieftaschen und der qualifizierten Vertrauensdienste.

(2) Die nach Absatz 1 erhobenen Statistiken umfassen Folgendes:

a)  Zahl der natiirlichen und juristischen Personen, die eine giiltige EUid-
Brieftasche haben;
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(41)

(42)

€)

(4)

b) Art und Anzahl der Dienste, die die Verwendung der EUid-Brieftasche
akzeptieren;
c) Vorfille und Ausfallzeiten der Infrastrukturen auf nationaler Ebene,

durch die emne Verwendung von EUid-Brieftaschen-Apps verhindert
wurde.

Die in Absatz2 genannten Statistken werden der Offentlichkeit in einem
offenen und weithin verwendeten maschinenlesbaren Format zur Verfligung
gestellt.

Bis Mérz jedes Jahres iibermitteln die Mitgliedstaaten der Kommission einen
Bericht iiber die nach Absatz 2 erhobenen Statistiken.

Artikel 49 erhilt folgende Fassung:
JArtikel 49
Uberpriifung

(1)

)

)

Die Kommission {iiberpriit die Anwendung dieser Verordnung und erstattet
dem FEuropdischen Parlament und dem Rat mnnerhalb von 24 Monaten nach
threm Inkrafttreten dariiber Bericht. Die Kommission bewertet mnsbesondere,
ob es angezeigt ist, den Anwendungsbereich dieser Verordnung oder ihrer
spezifischen Bestimmungen zu &ndern, wobei den bei der Anwendung dieser
Verordnung  gesammelten  Erfahrungen sowie den Entwicklungen der
Technologie, des Marktes und des Rechts Rechnung getragen wird. Diesem
Bericht wird erforderlichenfals ein Vorschlag zur Anderung dieser
Verordnung beigefligt.

Der Bewertungsbericht enthdlt eine Bewertung der Verfligbarkeit und
Nutzbarkeit der Identifizierungsmittel, emschlieBlich EUid-Brieftaschen, die in
den Anwendungsbereich dieser Verordnung fallen, und eine Bewertung, ob
alle privaten Online-Diensteanbieter, die zur Authentifizierung der Nutzer auf
elektronische Identifizierungsdienste  Dritter  zuriickgreifen, dazu verpflichtet
werden  solten, die  Verwendung von notifizierten  elektronischen
Identifizierungsmitteln und EUid-Brieftaschen zu akzeptieren.

Ferner legt die Kommission dem Europdischen Parlament und dem Rat alle
vier Jahre nach dem i Absatz1 genannten Bericht einen Bericht iiber die
Fortschritte im Hinblick auf die Verwiklichung der mit dieser Verordnung
verfolgten Ziele vor.*

Artikel 51 erhilt folgende Fassung:
SArtikel 51

Ubergangsbestimmungen

(1)

)

Sichere  Signaturerstellungseinheiten,  deren  Ubereinstimmung mit  den
Anforderungen des Artikels 3 Absatz4 der Richtlinie 1999/93/EG festgestellt
wurde, gelten bis zum [ABL bitte Datum einfligen: vier Jahre ab dem
Inkrafitreten dieser Verordnung] weiterhin als qualifizierte elektronische
Signaturerstellungseinheiten gemil dieser Verordnung.

Qualifizierte Zertifikate, die natlirichen ~ Personen  gemil3 der
Richtlinie 1999/93/EG ausgestellt wurden, gelten bis zum [ABL bitte Datum

einfligen: vier Jahre ab dem Inkrafitreten dieser Verordnung] weiterhin als
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(43)
(44)
(45)
(46)
47
(48)

qualifizierte ~ Zertifikate  fiir  elektronische  Signaturen  gemidl  dieser
Verordnung, “

Anhang [ wird gemi3 Anhang I dieser Verordnung geéndert.

Anhang II erhélt die Fassung des Anhangs II dieser Verordnung.

Anhang III wird gemif3 Anhang III dieser Verordnung gedndert.

Anhang IV wird gemifl Anhang IV dieser Verordnung gedndert.

Ein neuer Anhang V wird angefligt, der Anhang V dieser Verordnung entspricht.
Ein neuer Anhang VI wird dieser Verordnung angefiigt.

Artikel 2

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Verdffentlichung im Amtsblatt der
Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Geschehen zu Briissel am [...]

Im Namen des Europdischen Parlaments Im Namen des Rates
Der Prdsident Der Prdsident
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

FINANZBOGEN ZU RECHTSAKTEN

RAHMEN DES VORSCHLAGS/DER INITIATIVE

Bezeichnung des Vorschlags/der Initiative

Verordnung des Europdischen Parlaments und des Rates tiber einen Rahmen fiir eine
europdische digitale Identitdt und zur Anderung der eIDAS-Verordnung

Politikbereich(e)

Politikbereich: Bmnenmarkt
Ein Europa fiir das digitale Zeitalter

Der Vorschlag/Die Initiative betrifft
O eine neue Mafinahme

O eine neue MaBinahme im Anschluss an ein Pilotprojekt/eine vorbereitende
Mafnahme??

Mdie Verlingerung einer bestehenden Mallinahme

O die Zusammenfilhrung mehrerer Mafinahmen oder die Neuausrichtung
mindestens einer M afinahme

Ziel(e)
Allgemeine(s) Ziel(e)

Allgemeines Ziel dieser Initiative ist es, das ordnungsgemifle Funktionieren des
Binnenmarkts zu gewihrleisten, insbesondere in Bezug auf die Erbringung und
Nutzung grenziiberschreitender und sektoreniibergreifender oOffentlicher und privater
Dienste, die sich auf die Verfligbarkeit und Nutzung hochsicherer und
vertrauenswiirdiger Losungen fiir die elektronische Identitdt stiitzen. Das Ziel dient
der Erreichung der strategischen Ziele, die in der Mitteiing ,Gestaltung der
digitalen Zukunft Europas® festgelegt sind.

Einzelziel(e)

Einzelziel Nr. 1

Zugang zu vertrauenswiirdigen und sicheren LoOsungen fir die digitale Identitit, die
grenziiberschreitend  genutzt werden kémnen und den  Erwartungen und
Anforderungen der Nutzer gerecht werden.

FEinzelziel Nr. 2

Sicherstellung, dass sich Offentliche und private Dienste grenziiberschreitend auf
vertrauenswiirdige und sichere digitale Identitdtslosungen stiitzen konnen.

Einzelziel Nr. 3

Volle Kontrolle der Biirgerinnen und Biirger iiber ihre personenbezogenen Daten und
Gewihrleistung ihrer Sicherheit bei der Nutzung digitaler Identititslosungen.

Einzelziel Nr. 4

28
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Im Sinne des Artikels 58 Absatz2 Buchstabe a oder b der Haushaltsordnung.
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1.4.3.

1.4.4.

Schaffing gleicher Bedingungen fir die Erbringung qualifizierter Vertrauensdienste
in der EU und Sicherstellung von deren Akzeptanz.

Erwartete Ergebnisse und Auswirkungen

Bitte geben Sie an, wie sich der Vorschlag/die Initiative aufdie Begiinstigten/Zielgruppen auswirken
diirfte.

Insgesamt diirfiten Endnutzer/Biirger, Anbieter von Online-Diensten, Anbieter der
Brieftaschen-App sowie Offentliche und private Anbieter von Diensten fiir die
digitale Identitit am meisten von der Initiative profitieren. Die Initiative soll Zugang
zu vertrauenswiirdigen und sicheren Losungen fiir die digitale Identitit ermdglichen,
die grenziiberschreitend genutzt werden konnen und den Erwartungen und
Anforderungen der Nutzer gerecht werden; es soll sichergestellt werden, dass sich
Offentliche und private Dienste grenziiberschreitend auf vertrauenswiirdige und
sichere digitale Identititslosungen stiitzen konnen; die Biirgerimnen und Biirger
sollen volle Kontrolle iiber ihre personenbezogenen Daten haben, und ihre Sicherheit
bei der Nutzung digitaler Identitéitslosungen soll gewihrleistet werden, und es sollen
gleiche Bedingungen fiir die Erbringung qualifizierter Vertrauensdienste in der EU
geschaffen werden, und deren Akzeptanz soll sichergestellt werden.

Neben der Moglichkeit des Zugangs sowohl zu Offentlichen als auch privaten
Diensten wiirden Biirger und Unternehmen unmittelbar vom Komfort und der
Benutzerfreundlichkeit der Authentifizierungsschnittstelle der Brieftasche profitieren
und Transaktionen vornehmen konnen, die alle Vertrauenswiirdigkeitsstufen bzw.
Sicherheitsniveaus umfassen (z. B. von der Anmeldung in sozalen Medien bis hin zu
Anwendungen der elektronischen Gesundheitsdienste).

Ein verstirkter ,konzeptionsintegrierter Schutz* der Privatsphire (privacy by design)
konnte zusdtzliche Vorteile bringen, da die Brieftasche bei der Geltendmachung der
Attribute keine Vermittler erfordern wiirde, was den Biirgerimnen und Biirgern
wiederum die Moglichkeit gbt, mit den Diensteanbietern und Anbietern von
Identitdtsnachweisen direkt zu kommunizieren. Die erhohte Datensicherheit der
Brieftasche wiirde Identititsdiebstahl vorbeugen und damit finanzielle Verluste Afiir
die europdischen Biirger und Unternehmen verhindern.

Mit Blick auf das Wirtschaftswachstum wird erwartet, dass die Einflihrung eines
genormten Systems die Unsicherheit fir die Marktteinehmer verringern und sich
auch positiv auf die Innovation auswirken wird.

Vor allem soll so auch ein inklusiverer Zugang zu Offentlichen und privaten Diensten
im Zusammenhang mit Offentlichen Giitern wie Bildung und Gesundheit geschaffen
werden, der fiir einige soziale Gruppen derzeit mit gewissen Hindernissen verbunden
ist. Beispielsweise haben manche Menschen mit Behinderungen — hiufig diejenigen,
die in ihrer Mobilitit eingeschrinkt sind — oder die Bewohner lindlicher Gebiete
mitunter schlechteren Zugang zu Diensten, die inn der Regel ein personliches
Erscheinen erfordern, sofern diese nicht vor Ort erbracht werden.

Leistungsindikatoren

Bitte geben Sie an, anhand welcher Indikatoren sich die Fortschritte und Ergebnisse verfolgen las sen.
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Monitoring- und
Bewertungsaspekt und
relevante Ziele

Indik ator

Zustindig fiir die Erfassung

Quelle(n)

Anwendung

Zugang aller EU-
Biirger zu elD-Mitteln

Zugang aller EU-
Biirger zu eID-Mitteln

Steigerung der
grenziibergreifenden
Anerkennung und
Akzeptanz von elD-
Systemen mit dem Ziel
einer weltweiten
Akzeptanz

Steigerung der
grenziibergreifenden
Anerkennung und
Akzeptanz von elD-
Systemen mit dem Ziel
einer weltweiten
Akzeptanz

Forderung der
Entwicklung neuer
Dienste fiir die digitale
Identitit und deren
Annahme durch den
Privatsektor

Anzahl der européischen
Biirger und Unternehmen,
denen notifizierte eIDs/EUid-
Brieftaschen ausgestellt
wurden, und Anzahl der
ausgestellten
Identitdtsnachweise
(Attributsbescheinigungen)

Anzahl der européischen
Biirger und Unternehmen, die
notifizierte eIDs/EUid-
Brieftaschen und
Identitdtsnachweise
(Attributsbescheinigungen)
aktiv nutzen

Anzahl der Anbieter von
Online-Diensten, die
notifizierte eIDs/EUid-
Brieftaschen und
Identitdtsnachweise
(Attributsbescheinigungen)
akzeptieren

Anzahl der Online-
Transaktionen mit
notifizierten eIDs/EUid-
Brieftaschen und
Identitdtsnachweisen
(Attributsbescheinigungen)
(insgesamt und
grenziiberschreitend)

Anzahl neu ausgestellter
Attributsbescheinigungen
privater Dienste, die den
Standards fiir die Integration
in die EUid-Brieftasche
entsprechen
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Europédische Kommission
und zustandige nationale
Behdrden

Europiische Kommission

und zustdndige nationale
Behorden

Europdische Kommission

Europiische Kommission

Europidische Kommission
und zustandige nationale
Behdrden

www.parlament.gv.at

Jéhrliche Erhebung /
von zustdndigen
nationalen Behdrden
erhobene
Monitoring-
/Bewertungsdaten

Jéhrliche Erhebung /
von zustindigen
nationalen Beh6rden
erthobene
Monitoring-
/Bewertungsdaten

Jéhrliche Erhebung

Jahrliche Erhebung

Jéhrliche Erhebung
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Hintergrundinformationen

Forderung der
Entwicklung neuer
Dienste fiir die digitale
Identitit und deren
Annahme durch den
Privats ektor

Forderung der
Entwicklung neuer
Dienste fiir die digitale
Identitit und deren
Annahme durch den
Privatsektor

Steigerung der
grenziibergreifenden
Anerkennung und
Akzeptanz von elD-
Systemen mit dem Ziel
einer weltweiten
Akzeptanz

Steigerung der
grenziibergreifenden
Anerkennung und
Akzeptanz von elD-
Systemen mit dem Ziel
einer weltweiten
Akzeptanz

Zugang aller EU-
Biirger zu eID-Mitteln

GroB3e des Marktes fiir
digitale Identitdten

Ausgaben flir die 6ffentliche
Auftragsvergabe im
Zusammenhang mit der
digitalen Identitét

Anteil der Unternehmen, die

Waren oder Dienstleistungen

im elektronischen Handel
verkaufen

Anteil der Online-
Transaktionen, die eine

starke Kundenidentifizierung

erfordern (insgesamt)

Anteil der Personen, die
elektronischen
Geschéftsverkehr betreiben

Anteil der Personen, die

Europiische Kommission

Europiische Kommission
und zustandige nationale
Behorden

Europiische Kommission

Europiische Kommission

Europiische Kommission

Jéhrliche Erhebung

Jéhrliche Erhebung

Eurostat

Jéhrliche Erhebung

Eurostat

offentliche Online-Dienste in
Anspruch nehmen

1.5. Begriindung des Vorschlags/der Initiative

1.5.1.  Kurz- oder langfristic zu deckender Bedarf, einschliefflich einer detaillierten

Zeitleiste fiir die Durchfiihrung der Initiative

Diese Verordnung ist in allen ihren Teilen verbindlich und gt unmittelbar in jedem
Mitgliedstaat. Die Mitgliedstaaten werden innerhalb von (voraussichtlich) 24 bis 48
Monaten nach Erlass der Verordnung zur Ausstelung einer EUid-Brieftasche

verpflichtet. Der Kommission wird die Befugnis ibertragen, nnerhalb
von (voraussichtlich) 12 bis24  Monaten nach Erlass der  Verordnung
Durchfiihrungsrechtsakte  zur  Festlegung der technischen Spezifikationen und

Bezugsnormen fiir die technische Architektur des EUid-Rahmens zu erlassen.
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1.5.2.

1.5.3.

Mehrwert aufgrund des Tdtigwerdens der Union (kann sich aus unterschiedlichen
Faktoren ergeben, z. B. Vorteile durch Koordinierung, Rechtssicherheit, grofserer
Wirksamkeit oder Komplementaritdt). Fiir die Zwecke dieser Nummer bezeichnet der
Ausdruck ,, Mehrwert aufgrund des Tdtigwerdens der Union“ den Wert, der sich aus
dem Tdtigwerden der Union ergibt und den Wert ergdnzt, der andernfalls allein von
den Mitgliedstaaten geschaffen worden wire.

Griinde fir MaBnahmen auf europdischer Ebene (ex ante)

Angesichts der wachsenden Nachfrage von Biirgern, Unternehmen und Online-
Diensteanbietern nach nutzerfreundlichen, sicheren und datenschutzfreundlichen
Losungen fiir die digtale Identitit, die grenziiberschreitend genutzt werden konnen,
lassen sich durch weitere MaBnahmen auf EU-Ebene groBlere Vorteile erzielen als
durch Mafnahmen einzelner Mitgliedstaaten, wie aus der Bewertung der eIDAS-
Verordnung hervorgeht.

Erwarteter Unionsmehrwert (ex post)

Ein stirker harmonisierter Ansatz auf EU-Ebene, basierend auf einem grundlegenden
Ubergang von der Verwendung bloBer Losungen fiir die digitale Identitit zur
Bereitstellung  elektronischer ~ Attributsbescheinigungen, wiirde sicherstellen, dass
Biirger und Unternehmen iiberall in der EU Zugang zu Offentlichen und privaten
Dienstleistungen erhalten, die sich auf gepriifie Identitdtsnachweise und Attribute
stiitzen konnen. Die Anbieter von Online-Diensten konnten Losungen fiir die digitale
Identitdt unabhiingig davon akzeptieren, wo sie erstellt wurde, und sich dabei auf ein
gemeinsames europdisches Konzept flir Vertrauen, Sicherheit und Interoperabilitit
stiitzen. Nutzer wie Dienstleister konnen sich gleichermallen darauf verlassen, dass
elektronische  Attributsbeschemnigungen  unionsweit die  gleiche  Rechtswirkung
haben, was Dbesonders wichtig ist, wenn wie etwa bei den digtalen
Gesundheitszertifikaten ein koordiniertes Vorgehen erforderlich ist.
Vertrauensdienste, die elektronische Attributsbescheinigungen ausstellen, wiirden
ebenfalls davon profitieren, wenn fiir ihre Dienste ein europdischer Markt bestiinde.
So lassen sich Dbeispielsweise die Kosten, die mit der Schaffing eines
hochvertrauenswiirdigen und sicheren Umfelds fir die Erbringung qualifizierter
Vertrauensdienste verbunden sind, auf EU-Ebene aufgrund von Skaleneffekten
leichter wieder hereinholen. Nur durch emen EU-Rahmen [sst sich die
uneingeschriinkte grenziiberschreitende Ubertragbarkeit rechtlicher Identititen und
der damit verkniipfien -elektronischen Attributsbescheinigungen sicherstellen und
ermoglichen, dass den Identititsnachweisen anderer Mitgliedstaaten vertraut werden
kann.

Aus friiheren dhnlichen Mafsnahmen gewonnene Erkenntnisse

Die eIDAS-Verordnung (Verordnung (EU) Nr. 910/2014) ist der einzige
grenziibergreifende Rahmen fir die vertrauenswiirdige elektronische Identifizierung
(eID) natiirlicher und juristischer Personen und fiir Vertrauensdienste. Wahrend die
Verordnung zweifellos eine wichtige Rolle im Binnenmarkt spielt, hat sich seit ihrer
Verabschiedung 2014  viel verdndert. Die eIDAS-Verordnung stiitzt sich auf
nationale  elektronische  Identifizierungssysteme, denen  verschiedene  Normen
zugrunde liegen, und sie ist nur auf emen relativ kleinen Teil des Bedarfs an
elektronischer Identifizierung von Biirgern und Unternehmen ausgerichtet, ndmlich
die Gewidhrung des grenziibergreifenden Zugangs zu Offentlichen Diensten. Die
betroffenen Dienste richten sich lediglich an 3 % der EU-Bevolkerung, die n einem
anderen Mitgliedstaat leben als dem, in dem sie geboren wurden.
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1.54.

Seither schreitet die Digitalisierung sédmtlicher Funktionen der Gesellschaft rasant
voran. Nicht zuletzt hat sich die COVID-19-Pandemie sehr stark auf das Tempo der
Digitalisierung ausgewirkt. Infolgedessen werden sowohl offentliche als auch private
Dienste zunehmend digital erbracht. Biirger und Unternehmen erwarten ein hohes
MalBl an Sicherheit und Benutzerfreundlichkeit bei ihren Online-Tétigkeiten, z. B. der
Abgabe von Steuererklirungen, der Emschreibbung an emer Universitit im Ausland,
der Erofinung eines Bankkontos oder der Beantragung eines Darlehens aus der
Ferne, der Anmietung eines Autos, der Griindung eines Unternechmens in enem
anderen Mitgliedstaat, der Authentifizierung fir Zahlungen iiber das Internet, der
Online-Abgabe emes Gebots auf eine Offentliche Ausschreibung und vielem mehr.

Infolgedessen ist die  Nachfrage nach elektronischer Identifizierung und
Authentifizierung sowie nach Mitteln zum sicheren digitalen Austausch von
Informationen {iber unsere Identitit, Attribute oder Qualifikationen (Identitét,
Anschrift, Alter, aber auch berufliche Qualifikationen, Fiihrerschein und andere
Berechtigungen sowie Zahlungsdaten) mit einem hohen Datenschutzniveau radikal
gestiegen.

Dies hat emen Paradigmenwechsel ausgelost und zu fortschrittichen und
benutzerfreundlichen Losungen gefiihrt, in die verschiedene iiberpriitbare Daten und
Zertifikate des Nutzers itegriert werden konnen. Die Nutzer erwarten ein
selbstbestimmtes Umfeld, m dem verschiedene Berechtigungsnachweise und
Attribute mitgeflihrt und geteilt werden konnen, zum Beispiel nationale elektronische
Identititsnachweise, Berufszeugnisse, Ausweise flir Offentliche Verkehrsmittel oder
sogar auch digitale Konzerttickets. Dabei handelt es sich um sogenannte selbst-
souverdne App-gestiitzte Brieftaschen (E-Wallets), die iiber das Mobilgerdt des
Nutzers verwaltet werden und die emen sicheren und einfachen Zugang zu
verschiedenen Offentlichen und privaten Diensten unter uneingeschrinkter Kontrolle
der Nutzer ermdglichen.

Vereinbarkeit mit dem Mehrjihrigen Finanzrahmen sowie mogliche Synergieeffekte
mit anderen geeigneten Instrumenten

Die Initiative unterstiitzt die europdischen Aufbauanstrengungen, indem sie Biirgern
und Unternehmen die notwendigen Instrumente — z. B. benutzerfreundliche eID- und
Vertrauensdienste — an die Hand gbt, damit sie ihre tiglichen Aktivititen im Internet
auf vertrauenswiirdige und sichere Weise durchfiren konnen. Sie steht somit mit
den Zielen des MFR voll und ganz im Einklang.

Die Betriebsausgaben werden im Rahmen des SZ5 des Programms Digitales Europa
finanziert. Die Kosten fiir Aufirdge zur Unterstitzung der Ausarbeitung von Normen
und technischen Spezfikationen sowie flr die Wartung der Bausteine der eID und
der Vertrauensdienste werden auf jihrlich 3 bis 4 Mio. EUR geschitzt. Uber die
genauen  Mittelzuweisungen  muss  bei  der  Festlegung der  kiinfligen
Arbeitsprogramme  entschieden werden. Fmanzhifen fir die Emnbmndung von
offentlichen und privaten Diensten in das Okosystem fir die EUid-Brieftasche
wiirden erheblich zur Erreichung der Ziele des Vorschlags beitragen. Die Kosten, die
einem Diensteanbieter flir die Integration der erforderlichen
Anwendungsprogrammierschnittstelle (API) der  EUid-Brieftasche einmalig
entstehen, werden auf ca. 25 000 EUR pro Anbieter geschitzt. Sobald die Aufteilung
der Haushaltsmittel flir das nédchste Arbeitsprogramm erdrtert wird, konnte mit
Finanzhilfen von bis zu 0,5 Mio. EUR/Mitgliedstaat —  vorbehaltlich  ihrer
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Verfligbarkeit — die Embindung emer kritischen Masse von Dienstleistungen
unterstiitzt werden.

Die Sitzungen der Expertengruppe flir die Ausarbeitung der
Durchfiihrungsrechtsakte ~ werden unter dem Verwaltungsteil des Programms
Digitales Europa mit eimem Gesamtbetrag von bis zu 0,5 Mio. EUR verbucht.

Synergien mit anderen Instrumenten

Mit dieser Initiative wird ein Rahmen fiir die Erbringung von Diensten im Bereich
der elektronischen Identitit in der EU geschaffen, auf den sich bestimmte Sektoren
bei der Erfiillung spezifischer rechtlicher Anforderungen, z. B. in Bezug auf digitale
Reisedokumente, digitale Fahrerlaubnisse usw., stiitzen konnen. Zugleich steht der
Vorschlag mit den Zielen der Verordnung (EG) 2019/1157 im Enklang, mit der die
Sicherheit von Personalausweisen und Aufenthaltsdokumenten erhoht wird. Die
Mitgliedstaaten sind nach dieser Verordnung verpflichtet, bis August 2021 neue
Personalausweise mit den aktualisierten Sicherheitsmerkmalen emzufiihren. Sobald
diese entwickelt sind, konnten die Mitgliedstaaten die neuen Personalausweise so
erweitern, dass sie als elD-Systeme im Sinne der eIDAS-Verordnung notifiziert
werden konnen.

Im Rahmen der Entwicklung eines Single-Window-Umfelds der EU fir den Zoll
wird die Initiative auch in diesem Bereich zum Ubergang in ein papierloses
elektronisches Umfeld beitragen. Auch ist darauf hinzuweisen, dass der geplante
Vorschlag emnen Beitrag zur europdischen Mobilititspolitik leisten wird, indem die
rechtlichen Meldeformalititen fir Seeverkehrsbetreiber, die ab dem 15. August 2025
im Rahmen des europdischen Umfelds zentraler Meldeportale fiir den Seeverkehr
gelten, erleichtert werden. Gleiches gilt fiir die Verkniipfung mit der Verordnung
tiber elektronische Frachtbeforderungsinformationen, nach der die Behdrden der
Mitgliedstaaten  verpflichtet sein werden, elektronische Frachtinformationen zu
akzeptieren. Mit der EUid-Brieftaschen-App werden auch die Nachweise, die der
EU-Rechtsrahmen  fir den  StraBenverkehr fir  Fahrer, Fahrzeuge und
Betriebstitigkeiten vorschreibt (z. B. digitale Fiihrerscheine /
Richtlinie 2006/126/EG), verwaltet werden konnen. Die Spezifikationen werden in
diesem Rahmen weiterentwickelt werden. Die geplante Initiative konnte auch zur
Gestaltung  kiinftiger Initiativen im Bereich der Koordinierung der sozalen
Sicherheit ~ beitragen, so die  etwaige Entwicklung eines  europdischen
Sozialversicherungsausweises, bei der die Vertrauensanker, die die im Rahmen der
eIDAS-Verordnung notifizierten  Identifizierungssysteme  bieten, zugrunde gelegt
werden konnten.

Mit dieser Inttiative wird die Durchfihrung der DSGVO (2016/679) unterstiitzt,
indem die Nutzerimnen und Nutzer die Kontrolle iiber die Verwendung der
personenbezogenen Daten erhalten. Sie bietet ein hohes MaBl an Komplementaritéit
mit dem neuen Rechtsakt zur Cybersicherheit und den darin vorgesehenen
gemeinsamen  Systemen  fir die  Cybersicherheitszertifizierung.  Auch  die
Notwendigkeit emer eindeutigen eIDAS-Identitit im Internet der Dinge (IoT)
gewihrleistet die Kohdrenz mit dem Rechtsakt zur Cybersicherheit und macht es
erforderlich, neben Personen und Unternehmen ein breiteres Spektrum von Akteuren
wie Maschinen, Objekte, Hersteller und IoT-Geréte einzubeziehen.

Auch die Verordnung {iiber ein zentrales digitales Zugangstor weist wichtige
Berithrungspunkte auf und steht mit der vorliegenden Initiative im Einklang. Ziel
jener Verordnung ist es, die Offentlichen Verwaltungsdienste umfassend zu
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modernisieren und den Online-Zugang zu den Informationen, Verwaltungsverfahren
und Hilfsdiensten zu erleichtern, die Biirger und Unternehmen bendtigen, wenn sie n
emem anderen EU-Land leben bzw. titig sind. Die Initiative liefert malgebliche
Elemente zur Unterstiitzung der Ziele, damit der Grundsatz der einmaligen Erfassung
im Rahmen des zentralen digitalen Zugangstors Anwendung findet.

Dartiber hinaus besteht Kohdrenz mit der europdischen Datenstrategie und der
vorgeschlagenen Verordnung tiber die europdische Daten-Governance, die einen
Rahmen fir die Unterstiitzung datengetriebener Anwendungen bieten i Féllen, bei
denen personenbezogene Daten ibermittelt werden miissen, sodass die Nutzer die
Kontrolle haben und die Daten vollstindig anonymisiert werden.

1.5.5.  Bewertung der verschiedenen verfiigbaren Finanzierungsoptionen, einschliefslich der
Moglichkeiten fiir eine Umschichtung

Die Intiative wird auf den Bausteinen der eID und der Vertrauensdienste aufbauen,
die im Rahmen des CEF-Programms entwickelt wurden und nun in das Programm
Digitales Europa integriert werden.

Die Mitgliedstaaten konnen auBerdem aus der Aufbau- und Resilienzfazilitit
Finanzmittel fir die Schaffuing bzw. Verbesserung der erforderlichen Infrastruktur
beantragen.

1.6. Laufzeit und finanzielle Auswirkungen des Vorschlags/der Initiative
O befristete Laufzeit
O Laufzeit: [TT.MM.JJJJJ bis [TT.MM.]JJJJ

[0  Fmanzielle Auswirkungen auf die Mittel fir Verpflichtungen von JJJJ bis JJJJ
und auf die Mittel flir Zahlungen von JJJJ bis J1JJ.

M unbefristete Laufzeit

Anlaufphase von JJJJ bis JIJJ,

anschliefend regulire Umsetzung.
1.7. Vorgeschlagene Methode(n) der Mittelverwaltung?®

M Direkte Mittelverwaltung durch die Kommission
M durch ihre Dienststellen, einschlieBlich ihres Personals in den Delegationen der Union
O durch Exekutivagenturen

[] Geteilte Mittelverwaltung mit Mitgliedstaaten

0 Indirekte Mittelverwaltung durch Ubertragung von Haushaltsvollzugsaufgaben
an:

O Drittlinder oder die von ihnen benannten Einrichtungen
[ internationale Einrichtungen und deren Agenturen (bitte angeben)
[J die EIB und den Européischen Investitionsfonds

O Einrichtungen im Sinne der Artikel 70 und 71 der Haushaltsordnung

29 Erliuterungen zu den Methoden der Mittelverwaltung und Verweise auf die Haushaltsordnung enthélt

die Website BudgWeb (in franzosischer und englischer Sprache):
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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O offentlich-rechtliche Korperschaften

O privatrechtliche Einrichtungen, die im Offentlichen Aufirag titig werden, sofern sie
ausreichende finanzielle Garantien bieten

O  privatrechtliche Einrichtungen eines Mitgliedstaats, die mit der Einrichtung einer
offentlich-privaten Partnerschaft betraut werden und die ausreichende finanzielle Garantien
bieten

[ Personen, die mit der Durchfiihrung bestimmter MalBnahmen im Bereich der GASP im
Rahmen des Titels V EUV betraut und in dem maf3geblichen Basisrechtsakt benannt sind.

Falls mehrere Methoden der Mittelverwaltung angegeben werden, ist dies unter ,, Bemerkungen *“ ndher zu erldutern.

Bemerkungen

[.]
[..]
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2.2
2.2.1.

2.2.2.

2.2.3.

VERWALTUNGSMAGNAHMEN
Uberwachung und Berichterstattung

Bitte geben Sie an, wie oft und unter welchen Bedingungen diese Tétigkeiten erfolgen.

Die Verordnung wird erstmals zwei Jahre nach ihrer vollstindigen Anwendung und
anschliefend alle vier Jahre iberpriift. Die Kommission muss dem Européischen
Parlament und dem Rat iiber die Ergebnisse Bericht erstatten.

Dariliber hinaus erheben die Mitgliedstaaten bei der Anwendung der MalBnahmen
Statistiken iiber die Nutzung und das Funktionieren der EUid-Brieftasche und der
qualifizierten ~ Vertrauensdienste. Die  Statistken werden in emnem Bericht
zusammengetragen, der der Kommission jihrlich vorzulegen ist.

Verwaltungs- und Kontrollsystem(e)

Begriindung der Methode(n) der Mittelverwaltung, des
Durchfiihrungsmechanismus/der Durchfiihrungsmechanismen fiir die Finanzierung,
der Zahlungsmodalitiiten und der Kontrollstrategie, wie vorgeschlagen

Mit der Verordnung werden emheitlichere Vorschriften fir die Erbringung von elD-
und Vertrauensdiensten im Binnenmarkt festgelegt und gleichzeitig Vertrauen sowie
die Kontrolle der Nutzer iiber ihre eigenen Daten gewdhrleistet. Diese neuen
Vorschriften erfordern die Entwicklung technischer Spezfikationen und Normen
sowie eine Beaufsichtiguing und Koordinierung der Tiétigkeiten der nationalen
Behorden. Zudem werden die entsprechenden Bausteine fiir elektronische
Identitdten, elektronische Signaturen usw. im Rahmen des Programms Digitales
Europa verwaltet und bereitgestellt. Auch miissen die Ressourcen beriicksichtigt
werden, die fir die Kommunikation und Aushandlung von Verenbarungen mit
Drittlindern  hinsichtlich der gegenseitigen Anerkennung von Vertrauensdiensten
notwendig sind.

Um diesen Aufgaben gerecht zu werden, miissen die Dienststellen der Kommission
angemessen mit Ressourcen ausgestattet werden. Die Durchsetzung der neuen
Verordnung erfordert schitzungsweise 11 VZA: 4-5 VZA fiir juristische Arbeit, 4—
5VZA mit Schwerpunkt auf technischen Titigkeiten sowie 2 VZA Afiir
Koordinierung, internationale Ausrichtung und administrative Unterstiitzung.

Angaben zu den ermittelten Risiken und dem/den zu deren Eindimmung
eingerichteten System(en) der internen Kontrolle

Emner der Hauptgrinde fir den derzeit unzureichenden Rechtsrahmen sind die
uneinheitlichen nationalen Systeme. Die Uberwindung dieses Problems im Rahmen
der aktuellen Initiative wird in hohem MaBle von Bezugsnormen und technischen
Spezifikationen abhdngen, die in Durchfiihrungsrechtsakten festgelegt werden
miissen.

Bei der Ausarbeitung dieser Durchfiihrungsrechtsakte wird die Kommission von
einer Expertengruppe unterstiitzt. AuBerdem wird die Kommission schon jetzt mit
den Mitgliedstaaten zusammenarbeiten, um emne Enigung tiber die technischen
Eckpunkte des kiinfligen Systems zu erzielen und so, wihrend iiber den Vorschlag
verhandelt wird, einer weiteren Fragmentierung vorzubeugen.

Schdéitzung und Begriindung der Kosteneffizienz der Kontrollen (Verhdltnis zwischen
den Kontrollkosten und dem Wert der betreffenden verwalteten Mittel) sowie
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2.3.

Bewertung des erwarteten Ausmafes des Fehlerrisikos (bei Zahlung und beim
Abschluss)

Firr die Sitzungskosten der Expertengruppe erscheinen angesichts des geringen Werts
pro Transaktion (z B. Erstattung der Reisekosten eines Delegierten fiir eine Sitzung,
wenn es sich um ene Prisenzsitzung handelt) die iblichen mternen
Kontrollverfahren ausreichend.

Auch bei Piotprojekten, die im Rahmen des Programms Digitales FEuropa
durchgeflihrt werden sollen, diirften die iiblichen Standardverfahren der GD CNECT
ausreichend sein.

Priavention von Betrug und Unregelmifligkeiten

Bitte geben Sie an, welche Prdventions- und Schutzmafinahmen, z. B. im Rahmen der
Betrugsbekdmpfungsstrategie, bereits bestehen oder angedacht sind.

Die fir die Kommission geltenden Betrugsbekdmpfungsmalnahmen gelten auch fiir
die zusétzlichen Mittel, die fiir diese Verordnung erforderlich werden.
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3.1.

GESCHATZIE
VORSCHLAGS/DER INITIATIVE

FINANZIELLE

AUSWIRKUNGEN

DES

Betroffene Rubrik(en) des Mehrjihrigen Finanzrahmens und Ausgabenlinie(n)

im Haushaltsplan

Bestehende Haushaltslinien

In_der Reihenfolge der Rubriken des Mehrjdhrigen Finanzrahmens und der

Haushaltslinien.
. Haushaltslinie Art der Finanzierungsbeitrdge
Rubrik des Ausgaben
M ehrjéhrig
en an n nach Artikel 21
Finanzrahm GM/NGM | von EFTA- | Kandidate D ,V‘i,_ q Absatz 2
o Nummer 30 Lindern3! | nlandern | PrYande | gop gabe b der
32 m Haushaltsordnung
2 02 04 05 01 Umsetzung GM/ JA NEIN | /NEIN NEIN
) 02 01 30 01 Unterstiitzungsausgaben fiir NGM
das Programm Digitales Europa
7 20 02 06 Verwaltungsausgaben NGM NEIN

Neu zu schaffende Haushaltslinien
In_der Reihenfolge der Rubriken des Mehrjdhrigen Finanzrahmens und der

Haushaltslinien.
.. Art . . .
Rubrik des Haushaltslinie Ausg:lilf;n Finanzierungsbeitrige
M ehrjéhrig
~en von von von nach Artikel 21
Finanzrahm | Nummer GM/NGM | EFTA- | Kandidaten | Drittlinde | ‘oo’
ens . . uchstabe b der
Landern lindern m Haushaltsordnung
[XX.YY.YY.YY] IANEL pamen | AR e

30
31
32

DE
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GM = Getrennte Mittel/NGM = Nichtgetrennte Mittel.

EFTA: Europdische Freihandelsassoziation.
Kandidatenldnder und gegebenenfalls potenzielle Kandidaten des Westbalkans.
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3.2. Geschitzte finanzielle Auswirkungen des Vorschlags auf die Mittel
3.2.1.  Ubersicht iiber die geschiitzten Auswirkungen auf die operativen Mittel

O Fiir den Vorschlag/die Initiative werden keine operativen Mittel benotigt.
M Fiir den Vorschlag/die Inttiative werden die folgenden operativen Mittel benétigt:
in Mio. EUR (3 Dezimalstellen)
Rubrik des Mehrjihrigen Finanzrahmens Nummer | 2
. Jahr Jahr Jahr Jahr Jahr Jahr
GD: CNECT 2022 2023 2024 2025 2026 2027 INSGESAMT
Uber die Mittelzuweisung wird bei der Erarbeitung der Arbeitsprogramme entschieden. Bei den
O Operative Mittel Zahlenangaben handelt es sich um den fiir Wartung und Modemisierung erforderlichen
Mindestbetrag33.
.34 Verpflichtungen (1a) 2,000 4,000 4,000 4,000 4,000 4,000 22,000
Haushaltslinie”™ 02 04 05
Zahlungen (2a) 1,000 3,000 4,000 4,000 4,000 4,000 | 2,000 22,000
Verpflicht b
Haushaltslinie o e il
Zahlungen (2b)
Aus der Dotation bestimmter operativer Programme finanzierte
Verwaltungsausgaben35
Haushaltslinie 02 01 03 01 ) 0,048 0,144 0,144 0,072 0,072 0,072 0,552
: —la+1b 2,048
) Verp flichtungen 3 4,144 4,144 4,072 4,072 4,072 22,552
Mittel
flir GD CNECT INSGESAMT —2at2b 1,048
Zahlungen 3 3,144 4,144 4,072 4,072 4,072 | 2,000 22,552

33
34
35

indirekte Forschung, direkte Forschung.

DE
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Sollten die tatsidchlichen Kosten die angegebenen Betrdge iibersteigen, werden die Kosten aus der Haushaltslinie 02 04 05 01 finanziert.
Gemill dem offiziellen Eingliederungsplan.
Technische und/oder administrative Hilfe und Ausgaben zur Unterstiitzung der Durchfiihrung von Programmen bzw. MaBnahmen der EU (vormalige BA-Linien),
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- Verpflichtungen | ) 2,000 [ 4000 4000 4000 4000] 4000 22,000
O Operative Mittel INSGESAMT
Zahlungen 5) 1,000 3,000 4,000 4,000 4,000 4,000 | 2,000 22,000
O Aus der Dotation bestimmter spezifischer Programme
. . 0,048 0,144 0,144 0,072 0,072 0,072 0,552
finanzierte Verwaltungsausgaben INSGESAMT ©
Mittel INSGESAMT Verpflichtungen | v | 208 q1aa | 4144 | a0m | 40m2| 4072 22,552
unter RUBRIK 2 0,048 2,000
des Mehrjihrigen Finanzrahmens Zahlungen =5+6 4,144 4,144 4,072 4072 | 4,072 22,552

DE
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Rubrik des Mehrjihrigen Finanzrahmens 7

Verwaltungsausgaben

Zum Ausfiillen dieses Teils ist die ,,Tabelle fiir Verwaltungsausgaben® zu verwenden, die zuerst in den Anhang des Finanzbogens zu
Rechtsakten (Anhang V der Internen Vorschriften), der fiir die dienststelleniibergreifende Konsultation in DECIDE hochgeladen wird,

aufgenommen wird.

in Mio. EUR (3 Dezimalstellen)

Jahr Jahr Jahr Jahr Jahr Jahr
2022 2023 2024 2025 2026 2027 INSGESAMT
GD: CNECT
7,974
O Personal 0,776 1,470 1,470 1,470 1,470 1,318
O Sonstige Verwaltungsausgaben 0,006 0,087 0,087 0,087 0,016 0,016 0,299
GD CNECT INSGESAMT Mittel 0,782 1,557 1,557 1,557 1,486 1,334 8,273
Mittel INSGESAMT (Verpflichtungen
unter der RUBRIK 7 insges. = Zahlungen 0,782 1,557 1,557 1,557 1,486 1,334 8,273
des Mehrjihrigen Finanzrahmens insges.)
in Mio. EUR (3 Dezimalstellen)
Jahr Jahr Jahr Jahr Jahr Jahr
2022 2023 2024 2025 2026 2027 INSGESAMT
Mittel INSGESAMT Verp flichtungen 2,830 5,701 5,701 5,629 5,558 5,408 30,825
unter den RUBRIKEN 1 bis 7 2,000
des Mehrjahrigen Finanzrahmens Zahlungen 1,830 4,701 5,701 5,629 5,558 5,406 ’ 30,825

DE
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3.2.2.  Geschiditzte Ergebnisse, die mit operativen Mitteln finanziert werden

Mittel fir Verpflichtungen, in Mio. EUR (3 Dezimalstellen)

Jahr Jahr Jahr Jahr Jahr Jahr
2022 2023 2024 2025 2026 2027 INS GES AMT
Ziele und
Ergebnisse
angeben Ge
8 Durch _ . _ _ _ _
36 | schnitt < | Koste < | Koste S Koste = Koste < | Koste S Koste | 5% ! Gesamtk
Art skoste = n = n = n = n = n = n me osten
n < < < < < < zah
1
EINZELZIEL Nr. 137 Zugang zu vertrauenswiirdigen und sicheren Losungen fiir die digitale Identitét, die grenziiberschreitend genutzt werden konnen
und den Erwartungen und Anforderungen der Nutzer gerecht werden.
Jahrliche Erhebungen / 1 | 0,050 1 | 0,050 1 0,050 1 0,050 | 1 | 0050 1 0,050 | 6 0,300
Studien
Zwischensumme fiir Einzelziel Nr. 1 1 0,050 1 0,050 1 0,050 1 0,050 1 0,050 1 0,050 6 0,300
EINZELZIEL Nr. 2 Sicherstellung, dass sich 6ffentliche und prlvajce Dlgnste grenz'u?ers'c_hrelterld auf vertrauenswiirdige und sichere Losungen fiir
die digitale Identitét stiitzen konnen.
Erhebungen / 1 0,050 1 0,050 1 0,050 1 0,050 1 0,050 1 0,050 6 0,300
Studien
Zwischensumme fiir Einzelziel 1 0,050 1 0,050 1 0,050 1 0,050 1 0,050 1 0,050 6 0,300
Nr. 2
Volle Kontrolle der Biirgerinnen und Biirger iiber ihre personenbezogenen Daten und Gewéhrleistung ihrer Sicherheit bei der
EINZELZIEL Nr. 3 Nutzungdigitaler Identitétslosungen.
Erhebungen / 1 0,050 1 0,050 1 0,050 1 0,050 1 0,050 1 0,050 6 0,300
Studien

36

Ergebnisse sind Produkte, die geliefert, und Dienstleistungen, die erbracht werden (z. B. Zahl der Austauschstudenten, gebaute Stralenkilometer).
Wie unter 1.4.2. (,,Einzelziel(e)...) beschrieben.

DE
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Zwischensumme fiir Einzelziel
Nr. 3

1 0,050

0,050

0,050

0,050

0,050

0,050

0,300

EINZELZIEL Nr. 4

Schaffung gleicher Bedingungen fiir die

Erbringung qualifizierter Vertrauensdienste in der EU und Sicherstellung von deren

Akzeptanz.
Erhebungen / 1 0,050 0,050 0,050 1 0,050 0,050 0,050 6 0,300
Studien
Zwischensumme fiir Einzelziel 1 0,050 0,050 0,050 1 0,050 0,050 0,050 6 0,300
Nr. 4
INS GES AMT 4 0,200 0,200 0,200 4 0,200 0,200 0,200 | 24 1,200
66
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3.2.3.  Ubersicht iiber die geschiitzten Auswirkungen auf die Verwaltungsmittel
O Fiir den Vorschlag/die Initiative werden keine Verwaltungsmittel bendtigt.
%} Fiir den Vorschlag/die Initiative werden die folgenden Verwaltungsmittel bendtigt:
in Mio. EUR (3 Dezimalstellen)

Jahr Jahr Jahr Jahr Jahr Jahr

2022 2023 2024 2025 2026 2027 INSGESAMT

RUBRIK 7
des Mehrjihrigen
Finanzrahmens

Personal 0,776 1,470 1,470 1,470 1,470 1,318 7,974

Sonstige

0,006 0,087 0,087 0,087 0,0162 0,0162 0,299
Verwaltungsausgaben

Zwischensumme
RUBRIK 7
des Mehrjahrigen
Finanzrahmens

0,782 1,557 1,557 1,557 1,486 1,334 8,273

Aulierhalbder
RUBRIK 738
des Mehrjihrigen
Finanzrahmens

Personal

Sonstige
Verwaltungsausgaben

0,048 0,144 0,144 0,072 0,072 0,072 0,552
Verwaltungskosten im
Rahmen des Programms
Digitales Europa

Zwischensumme
aulBlerhalbder

RUBRIK 7 0,048 0,144 0,144 0,072 0,072 0,072 0,552

des Mehrjahrigen
Finanzrahmens

INSGESAMT 0,830 1,701 1,701 1,629 1,558 1,406 8,825

Der Mittelbedarf fiir Personal- und sonstige Verwaltungsausgaben wird durch der Verwaltung der M alnahme zugeordnete
Mittel der GD oder GD-interne Personalumschichtung gedeckt. Hinzu kommen etwaige zusétzliche Mittel, die der fiir die
Verwaltung der MaBnahme zustindigen GD nach Maligabe der verfiighbaren Mittel im Rahmen der jahrlichen
Mittelzuweisungzugeteilt werden.

38 Technische und/oder administrative Hilfe und Ausgaben zur Unterstiitzung der Durchfiihrung von

Programmen bzw. Maflnahmen der EU (vormalige BA -Linien), indirekte Forschung, direkte Forschung.
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3.2.4.  Geschitzter Personalbedarf
O Fiir den Vorschlag/die Initiative wird kein Personal bendtigt.

%} Fiir den Vorschlag/die Initiative wird folgendes Personal bendtigt:

Schdtzung in Vollzeitiquivalenten

Jahr Jahr20 | Jahr20 | Jahr20 | Jahr20 | Jahr20
2022 23 24 25 26 27

20010201 (amSitzundin den Vertretungen der Kommission) 4 8 8 8 8 7

200102 03 (inden Delegationen)

010101 01 (indirekte Forschung)

010101 11 (direkte Forschung)

Sonstige Haushaltslinien (bitte angeben)

200201 (VB, ANSund LAK der Globaldotation) 2 3 3 3 3 3

2002 03 (VB, OB, ANS, LAK und JFD in den Delegationen)

XX 01 xx yy zz*°

- am Sitz der Kommission

- in den Delegationen

01010102 (VB, ANSundLAK der indirekten Forschung)

010101 12 (VB, ANSund LAK der direkten Forschung)

Sonstige Haushaltslinien (bitte angeben)

INSGESAMT

6 11 11 11 11 10

XX steht fiir den jeweiligen Politikbereich bzw. Haushaltstitel.

Der Personalbedarf wird durch der Verwaltung der Mafinahme zugeordnetes Personal der GD oder GD-interne
Personalumschichtung gedeckt. Hinzu kommen etwaige zusétzliche Mittel, die der fiir die Verwaltung der M alnahme
zusténdigen GD nach M af3gabe der verfligbaren Mittel im Rahmen der jahrlichen M ittelzuweisungzugeteilt werden.

Beschreibung der auszufiihrenden Aufgaben:

Beamte und Zeitbedienstete

Die Beamten werden in erster Linie juristische Arbeit, Koordinierungstétigkeiten und
Verhandlungen mit Drittlindern und Einrichtungen in Bezug auf die gegenseitige
Anerkennung von Vertrauensdiensten durchfiihren.

Externes Personal

Die nationalen Experten sollen Unterstiitzung beim technischen und funktionalen Aufbau des
Systems leisten. Die VB sollen auch technische Aufgaben, einschlieBlich der Verwaltung der
Bausteine, unterstiitzen.

39

DE

Teilobergrenze fiir aus operativen Mitteln finanziertes externes Personal (vormalige BA -Linien).
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3.2.5.  Vereinbarkeit mit dem Mehrjdhrigen Finanzrahmen
Der Vorschlag/Die Initiative

%} kann durch Umschichtungen innerhalb der entsprechenden Rubrik des
Mehrjéhrigen Finanzrahmens (MFR) in voller Hohe finanziert werden.

Bitte erliutern Sie die erforderliche Neuprogrammierung unter Angabe der betreffenden
Haushaltslinien und der entsprechenden Betrige. Bitte legen Sie im Falle einer groferen
Neuprogrammierung eine Excel-Tabelle vor.

O erfordert die Inanspruchnahme des verbleibenden Spielraums unter der
einschligigen Rubrik des MFR und/oder den Einsatz der besonderen Instrumente im Sinne
der MFR-Verordnung,

Bitte erldutern Sie den Bedarf unter Angabe der betreffenden Rubriken und Haushaltslinien, der
entsprechenden Betrdge und der vorgeschlagenen einzusetzenden Instrumente.

O erfordert eine Revision des MFR.

Bitte erldutern Sie den Bedarf unter Angabe der betreffenden Rubriken und Haushaltslinien sowie der
entsprechenden Betrige.

3.2.6.  Finanzierungsbeteiligung Dritter
Der Vorschlag/Die Initiative
A sieht keine Kofinanzierung durch Dritte vor.

DE

O sieht folgende Kofinanzierung durch Dritte vor:
Mittel in Mio. EUR (3 Dezimalstellen)
Jahr Jahr Jahr Jahr Auslifilrliirrléf; a(rslide?:i:e{ng)er‘i) itte Insgesamt
N40 N+ N+2 N+3 ; ey
weitere Spalten einfligen.
Kofinanzierende
Einrichtung
Kofinanzierung
INSGESAMT
3.3. Geschiitzte Auswirkungen auf die Einnahmen
Der Vorschlag/Die Initiative wirkt sich nicht auf die Einnahmen aus.
O Der Vorschlag/Die Initiative wirkt sich auf die Emnahmen aus, und zwar

O auf die Eigenmittel
O auf die tibrigen Emnnahmen.

Bitte geben Sie an, ob die Einnahmen bestimmten Ausgabenlinien zugewiesen sind.
O

40 Das Jahr N ist das Jahr, in dem mit der Umsetzung des Vorschlags/der Initiative begonnen wird. Bitte

ersetzen Sie ,,N“ durch das voraussichtlich erste Jahr der Umsetzung (z. B. 2021). Dasselbe gilt fiir die
folgenden Jahre.

69
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in Mio. EUR (3 Dezimalstellen)

Fr das Auswirkungen des Vorschlags/der Initiative*!
laufende
Einnahmenlinie: Haushaltsjahr - .
enmie: zur Verfligung Jahr Jahr Jahr Jahr Bei linger andauernden Auswirkungen
stehende N N+1 N+2 N+3 (siehe 1.6.) bitte weitere Spalten
Mittel einfligen.
Artikel ....

Bitte geben Sie fiir die sonstigen zweckgebundenen Einnahmen die betreffende(n) Ausgabenlinie(n)

im Haushaltsplan an.

[[.]

Sonstige Anmerkungen (bei der Ermittlung der Auswirkungen auf die Einnahmen verwendete
Methode/Formel oder weitere Informationen).

[[...]

41

DE

Bei den traditionellen Eigenmitteln (Zolle, Zuckerabgaben) sind die Betrdge netto, d. h. abziglich 20 %
fiir Erhebungskosten, anzugeben.
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ANHANG
des FINANZBOGENS ZU RECHTSAKTEN

Bezeichnung des Vorschlags/der Initiative:

Vorschlag fiir eine Verordnung tiber emen Rahmen fiir eine europdische digitale Identitdt und zur
Anderung der eIDAS-Verordnung

1. VORAUSSICHTLICHER PERSONALBEDARF UND MITTEL HIERFUR
2. SONSTIGE VERWALTUNGSAUS GABEN

3. VERWALTUNGSKOSTEN INSGESAMT

4. KOSTENSCHATZUNGSMETHOD EN

4.1. Personal

4.2. Sonstige Verwaltungsausgaben

Bei der Einleitung der dienststelleniibergreifenden Konsultation ist dieser Anhang dem Finanzbogen zu
Rechtsakten beizulegen.

Die in diesen Tabellen enthaltenen Daten flieffen in die Tabellen des Finanzbogens zu Rechtsakten ein. Die
Tabellen sind als interne Dokumente ausschlief3lich fiir den Dienstgebrauch der Kommission bestimmt.

i DE
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(1)

Voraussichtlicher Personalbedarf und Mittel hierfiir
O Fiir den Vorschlag/die Initiative wird kein Personal bendtigt.
%} Fiir den Vorschlag/die Inttiative wird folgendes Personal benétigt:
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in Mio. EUR (3 Dezimalstellen)

HEADING 7 Year 2022 Year 2023 Year 2024 Year 2025 Year 2026 Year 2027 TOTAL
of the multiannual financial 5 i = e = = =
FTE Appropriations FTE Appropriations FTE Appropriations FTE Appropriations FTE Appropriations FTE Appropriations FTE Appropriations
framework
« Establishment plan posts (officials and temporary staff)
20010201 -
Headquarters and AD 4 608 7 1.064 7 1.064 7 1.064 7 1.064 6 912 38 5.776
Representation
offices
AST 0 1 152 1 152 1 152 1 152 ik 152 5 760
2001 02 03 - Union AD
Delegations AST
External staff [1
20 02 01 and 20 02
02 - Exernall ac 1 82 1 82 1 82 1 82 1 82 1 82 6 492
personnel -
Headquarters  and
Representation
offices END 1 86 2 172 2 172 2 172 2 172 2 172 it 946
INT
AC
20 02 03 - Externall __AL
personnel - Union] END
Delegations INT
JPD
Other HR related
budgetlines
(specify)
Sublotal HR - 6 776 11 1.470 11 1.470 11 1.470 11 1.470 10 1.318 60 7.974
HEADING 7 : : : : : :

DE
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4.3. Der Personalbedarf wird durch der Verwaltung der MalBnahme zugeordnetes Personal der GD oder GD-interne
Personalumschichtung gedeckt. Hinzu kommen etwaige zusiatzliche Mittel, die der fiir die Verwaltung der MafBinahme
zustindigen GD nach Mafigabe der verfiigbaren Mittel im Rahmen der jihrlichen Mittelzuweisung zugeteilt werden.

4.4.
4.5.

AuBerhalb der RUBRIK 7 Jahr 2022 Jahr 2023 Jahr 2024 Jahr 2025 Jahr 2026 Jahr 2027 INSGESAMT
des Mehrjahrigen Finanzahmens | vza | witel | vzA|  Mitel VZA | Mitel vzA|  wmitel | vzA|  witel | vzA|  wmitel | vzZA| witel
01010101 indirekte | AD
Forschung™?

01 0101 11 direkte Forschung | AST
Sonstiges (bite angeben)
VB
TS kam S.nz. der ans
operativen ommission ™
Mitieln
finanziertes VB
externes . OB
- inden
Persongl Delegationen | ANS
(vormalige der Union
BA-Linien) LAK
JFD
01 01 01 02 indirekte VB
Forschung _ ANS
010101 12 direkte Forschung
Sonstiges (bite angeben)*3 | LAK
Sonstige personalbezogene
Haushaltslinien (bitte
angeben)
42 Bitte wihlen Sie die entsprechende Haushaltslinie oder geben Sie gegebenenfalls eine andere Haushaltslinie an; falls mehrere Haushaltslinien betroffen sind, sollte das
Personal fiir die jeweiligen Haushaltslinien getrennt ausgewiesen werden.
43 Bitte wahlen Sie die entsprechende Haushaltslinie oder geben Sie gegebenenfalls eine andere Haushaltslinie an; falls mehrere Haushaltslinien betroffen sind, sollte das

Personal fiir die jeweiligen Haushaltslinien getrennt ausgewiesen werden.
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Zwischensumme
Personal - AuBerhalb der
RUBRIK7

Personal insgesamt (alle
MFR-Rubriken) 6 0,776 11 1,470 11 1,470 11 1,470 11 1,470 10

1,318

60

7,974

Der Personalbedarf wird durch der Verwaltung der M ainahme zugeordnetes Personal der GD oder GD-interne Personalumschichtung gedeckt. Hinzu kommen etwaige zusétzliche Mittel, die

der fiir die Verwaltung der M alnahme zustidndigen GD nach M afigabe der verfiigbaren Mittel im Rahmen der jahrlichen M ittelzuweisungzugeteilt werden.
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4.6. Sonstige Verwaltungsausgaben
4.7. O
4.8. M

Fiir den Vorschlag/die Initiative werden keine operativen Mittel benotigt.
Fiir den Vorschlag/die Initiative werden die folgenden operativen Mittel benotigt:

in Mio. EUR (3 Dezimalstellen)

RUBRIK7
des Mehrjahrigen Finanzrahmens

Jahr 2022

Jahr 2023

Jahr 2024

Jahr 2025

Jahr 2026

Jahr 2027

Insgesamt

Am Sitzder Kommission oder im Gebiet der Union:

2002 06 01 - Dienstreisen und Représentaionszwecke

0,006

0,015

0,015

0,015

0,015

0,015

0,081

20 02 06 02 - Konferenzen und Sizungen

20 02 06 03 - Ausschusssizungen**

0,072

0,072

0,072

0,0012

0,012

0,218

20 02 06 04 Untersuchungen und Konsultationen

20 04 - IT-Ausgaben (intern)*3

Sonstige nicht personalbezogene Haushaltslinien (ggf.
bitte angeben)

In den Delegationen der Union:

2002 07 01 - Dienstreise- und Représentationskosten,
Ausgaben fiir Konferenzen

20 02 07 02 - Berufliche Forthildung

20 03 05 - Infrastruktur und Logistk

Sonstige nicht personalbezogene Haushaltslinien (ggf.
bitte angeben)

Zwischensumme auBerhalb der RUBRIK 7
des Mehrjahrigen Finanzrahmens

0,006

0,087

0,087

0,087

0,016

0,016

0,299

44
45

vom 10.9.2020, S. 7).

DE

Art des Ausschusses sowie jeweilige Gruppe angeben.
Stellungnahme der GD DIGIT — Team ,IT-Investitionen® erforderlich (siehe Leitlinien zur Finanzierung von Informationstechnologie, C(2020) 6126 final



https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=68115&code1=COM&code2=&gruppen=Code:C;Year:2020;Nr:6126&comp=6126%7C2020%7CC
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in Mio. EUR (3 Dezimalstellen)

AuBerhalb der RUBRIK 7
des Mehrjahrigen Finanzrahmens

Jahr 2022

Jahr 2023

Jahr 2024

Jahr 2025

Jahr 2026

Jahr 2027

Insgesamt

Aus operativen Miteln finanzierte technische und
administrative Unterstilzung ohne externes Personal
(vormalige BA-Linien)

0,048

0,144

0,144

0,072

0,072

0,072

0,552

- am Siz der Kommission

- in den Delegationen der Union

Sonstige Verwaltungsausgaben fiir die Forschung

Ausgaben ,IT zur Politkunterstlitzung” fur operatonelle
Programme46

Interne IT-Ausgaben flir operationelle Programme47

Sonstige nicht personalbezogene Haushaltslinien (ggf.
bitte angeben)

Zwischensumme Sonstiges — AuBerhalb der
RUBRIK7
des Mehrjahrigen Finanzrahmens

0,048

0,144

0,144

0,072

0,072

0,072

0,552

Sonstige Verwaltungsausgabeninsgesamt (alle
MFR-Rubriken)

0,054

0,231

0,231

0,159

0,088

0,088

0,851

46

47

DE

Stellungnahme der GD DIGIT — Team ,IT-Investitionen“ erforderlich (sieche Leitlinien zur Finanzierung von Informationstechnologie, C(2020) 6126 final

vom 10.9.2020, S. 7).

Hierunter fallen lokale Verwaltungssysteme und Beitrige zur Kofinanzierung interner IT-Systeme (siehe Leitlinien zur Finanzierung von

Informationstechnologie, C(2020) 6126 final vom 10.9.2020).



https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=68115&code1=COM&code2=&gruppen=Code:C;Year:2020;Nr:6126&comp=6126%7C2020%7CC
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=68115&code1=COM&code2=&gruppen=Code:C;Year:2020;Nr:6126&comp=6126%7C2020%7CC
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VERWALTUNGSKOSTEN INSGESAMT (ALLE M FR-RUBRIKEN)

in Mio. EUR (3 Dezimalstellen)

Ubersicht

Jahr 2022 Jahr 2023 Jahr 2024 Jahr 2025 Jahr 2026 Jahr 2027 Insgesamt
Rubrik 7 — Personal 0,776 1,470 1,470 1,470 1,470 1,318 7,974
Rubrik 7 - Sonstige Verwaltungsausgaben 0,006 0,087 0,087 0,087 0,016 0,016 0,218
Zwischensumme RUBRIK 7

AuRerhalb der Rubrik 7 — Personal

AuBerhalb der Rubrik 7 - Sonstige 0,048 0,144 0,144 0,072 0,072 0,072 0,552
Verwaltungsausgaben

Zwischensumme Andere Rubriken
1. INSGESAMT 0,830 1,701 1,701 1,629 1,558 1,406 8,825

2, RUBRIK7 und AuBerhalbder RUBRIK7

(1)

DE

Der Bedarf an Verwaltungsmitteln wird durch der Verwaltung der Malnahme zugeordnete Mittel und/oder durch Umschichtung

gedeckt. Hinzu kommen etwaige zusitzliche Mittel, die der fir die Verwaltung der MaBnahme zustindigen GD nach Maligabe
der verfligbaren Mittel im Rahmen der jdhrlichen Mittelzuweisung zugeteilt werden.
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6. KOSTENSCHATZUNGS METHODEN

(a) Personal

In diesem Teil ist zu erldutern, nach welcher Methode der geschditzte Personalbedarfberechnet wird (Annahmen
hinsichtlich des Arbeitsaufwands mit Angabe der genauen Funktionsbezeichnungen (Arbeitsprofile nach
Sysper 2), der Personalkategorie und entsprechender Durchschnittskosten).

1. RUBRIK 7 des Mehrjahrigen Finanzrahmens

2. HINWEIS: Firr die am Sitz der Kommission titigen Personalkategorien sind die Durchschnitiskosten unter folgender Adresse

abrufbar (BudgWeb):
3. https://myintracomm.ec.europa.eu/budgweb/EN/pre/legal basis/Pages/pre-040-020_preparation.aspx

4. O Beamte und Zeitbedienstete
5. 7 AD-Beamte (davon 1 von CNECT/F.3 im Zeitraum 2023-2024) x 152 000 EUR/Jahr im Zeiraum 2023-2027 (die
Halte davonim Jahr 2022 wegen voraussichtlicher Annahme Mitte 2022);
6. 1 AST-Beamter x 152 000 EUR/Jahr im Zeitraum 2023-2027 (die Halfie davon im Jahr 2022 wegen
voraussichticher Annahme Mitie 2022)
7.
8. O Externes Personal
9. VB: 1 x 82 000 EUR/Jahr im Zeitraum 2023-2027 (die Héltte davon im Jahr 2022 wegen voraussichtiicher
Annahme Mitte 2022) (Indexierungsfakior berticksichtigt):
10. ANS 2 x 86 000 EUR/Jahr im Zeitraum 2023-2027 (die Halfie davon im Jahr 2022 wegen voraussichtlicher
Annahme Mitte 2022) (Indexierungsfakior beriicksichtigf).
11.

12. AuRerhalb der RUBRIK 7 des Mehrjahrigen Finanzrahmens

13. O Nur fur aus dem Forschungshaushalt finanzierte Stellen

14,

15. O Externes Personal

16.

7. SONSTIGE VERWALTUNGSAUS GABEN

Fiir jede Haushaltslinie ist die verwendete Berechnungsmethode darzulegen, insbesondere auch die
zugrunde gelegten Annahmen (z. B. Anzahl der Sitzungen pro Jahr, Durchschnittskosten usw.)

17. RUBRIK 7 des Mehrjéhrigen Finanzrahmens

18. Zweimonatliche Ausschusssitzungen x 12 000 EUR pro Sitzung 2022-2024 zur Annahme von
Durchfuhrungsrechtsakten. Danach jahrliche Ausschusssitzungen zur Annahme aktualisierter
Durchfiihrungsrechtsakte.

19. Dienstreisen sind hauptsachlich Fahrten zwischen Luxemburg und Briissel, aber auch zu Konferenzen
und zu Sitzungen mit den Mitgliedstaaten und anderen Interessentrégern.
20.

21. AuBerhalb der RUBRIK 7 des Mehrjahrigen Finanzrahmens

22. Die Sitzungen der Expertengruppe sind unter der Verwaltungshaushaltslinie des Programms Digitales
Europazu verbuchen.

23. Waéhrend der Vorbereitung des Durchfiinrungsrechtsakts (Mitte 2022 — 2024) werden voraussichtlich
monatliche Sitzungen (je 12 000 EUR) stattfinden; auRerhalb dieses Zeitraums sind zweimonatliche Sitzungen
vorgesehen, um im Zusammenhang mitder technischen Umsetzung fiir eine EU-weite Koordinierung zu sorgen.

24,
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