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Zusammenfassung

A. Handlungsbedarf

Warum? Worum geht es?

Zahlreiche Mitgliedstaaten und Verbraucherbande haben auf das Fehlen bestimmter Sicherheitselemente in
Funkanlagen, die mit dem Internet verbunden sind, hingewiesen und die Notwendigkeit eines Mindestmalies an
Sicherheit unterstrichen. Anders als in der Richtlinie 2014/53/EU tUber Funkanlagen (Funkanlagenrichtlinie) sind
in mehreren geltenden EU-Rechtsvorschriften keine verbindlichen Marktzugangsbedingungen fir Produkte
festgelegt; daher ist es den Mitgliedstaaten auch nicht mdglich, Korrekturmaf3hahmen zu ergreifen.

Was soll mit dieser Initiative erreicht werden?

Hauptziel dieser Initiative ist es, den Mitgliedstaaten eine Durchsetzungsmoglichkeit an die Hand zu geben,
damit sichergestellt werden kann, dass Funkanlagen, die in der EU in Verkehr gebracht werden, den politischen
Zielen (in Bezug auf den Schutz der Privatsphare, den Schutz vor Betrug und die Netzsicherheit) tatsachlich
entsprechen. Die Burgerinnen und Burger sowie Fachleute sollten darauf vertrauen kénnen, dass die von ihnen
genutzten Produkte einem hoheren Schutzniveau entsprechen. Ein weiteres Ziel besteht darin, zu
gewabhrleisten, dass der Binnenmarkt nicht durch unterschiedliche lokale oder nationale Vorschriften behindert
wird. Hierfur sind klare und verhéltnisméaRige Vorschriften erforderlich, die wirksam und einheitlich EU-weit
durchgesetzt werden.

Worin besteht der Mehrwert eines Tatigwerdens auf EU-Ebene?

Ohne DurchsetzungsmalRnahmen im Zusammenhang mit dem Inverkehrbringen von Produkten kdnnen die
nationalen Marktiberwachungsbehdrden nicht tberprifen, ob die in der EU in Verkehr gebrachten Produkte
einen angemessenen Schutz bieten oder Merkmale enthalten, sodass die Risiken im Zusammenhang mit
Betrug, der Verletzung der Privatsphare oder dem Missbrauch der Netze minimiert werden. Die Mal3hahmen der
EU werden gleiche Wettbewerbsbedingungen fir die in den Anwendungsbereich fallenden Geréte schaffen.

B. LOosungen

Welche gesetzgeberischen und sonstigen MalRnahmen wurden erwogen? Wird eine davon
bevorzugt? Warum?
Folgende Optionen wurden in Betracht gezogen:
0. Basisszenario auf Grundlage der bestehenden EU-Rechtsvorschriften
1. Freiwilliges Vorgehen
2. Annahme eines delegierten Rechtsakts auf der Grundlage von Artikel 3 Absatz 3 Buchstabe e der
Funkanlagenrichtlinie
3. Annahme eines delegierten Rechtsakts auf der Grundlage von Artikel 3 Absatz 3 Buchstabe f der
Funkanlagenrichtlinie
4. Annahme delegierter Rechtsakte gemaR Artikel3 Absatz3 Buchstabene wund f der
Funkanlagenrichtlinie
5. (Bevorzugt) Annahme delegierter Rechtsakte gemaf Artikel 3 Absatz 3 Buchstaben d, e und f

Wer unterstitzt welche Option?
e Die Optionen 0 und 1 werden von den Herstellern unterstitzt.
e Die Optionen 2 und 3 werden nicht unterstitzt.
e Option 4 wird von den Mitgliedstaaten, Verbraucherverbanden und Verbanden von Sicherheitsfirmen als
Ausweichlésung fir Option 5 unterstitzt.
e Option 5 wird von den Mitgliedstaaten, Verbraucherverbdnden und Verbanden von Sicherheitsfirmen
unterstutzt.

C. Auswirkungen der bevorzugten Option

Worin bestehen die Vorteile der bevorzugten Option bzw. der wesentlichen Optionen?

Bei Option 5 werden Risiken im Zusammenhang mit dem Schutz der Privatsphére, Schutz vor Betrug und mit
der Netzsicherheit, die sehr kostspielig sein kdnnen, berucksichtigt. Im Rahmen dieser Option wird auch das
Vertrauen in neue digitale Entwicklungen gestarkt sowie deren Ubernahme geférdert.

Welche Kosten entstehen bei der bevorzugten Option bzw. den wesentlichen Optionen?

Die Kosten von Option 5 betreffen hauptséchlich die Geratehersteller, obwohl bestimmte technische Losungen
zur Einhaltung von Artikel 3 Absatz 3 Buchstabend, e und f die gleichen sein kdénnen. Die Kosten fir
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konzeptionsintegrierte Sicherheit (,security by design®) sollten bereits auf Grundlage des ohnehin geltenden
Artikels 32 der DSGVO bericksichtigt worden sein.

Worin bestehen die Auswirkungen auf Unternehmen, KMU und Kleinstunternehmen?

Zumindest in der einzigen durch ihren Verband Ubermittelten Position bekundeten KMU ihre an Bedingungen
geknupfte Unterstitzung fur die Initiative. Da diese Initiative Hersteller von elektronischen und elektrischen
(Funk-)Erzeugnissen betrifft, wird davon ausgegangen, dass Kleinstunternehmen nicht betroffen sein werden.
Unternehmen, die keine Hersteller von Funkanlagen sind, werden von der erhdhten Sicherheit der Gerate
profitieren.

Hat die Initiative nennenswerte Auswirkungen auf die nationalen Haushalte und Beh6rden?

Die Mitgliedstaaten meldeten keine wesentlichen Auswirkungen auf ihren Haushalt.

Gibt es andere nennenswerte Auswirkungen?

Folgende Auswirkungen sind schwer zu beziffern, kénnen aber von erheblicher Bedeutung sein: ein nicht
bezifferbarer Anstieg des Verbrauchervertrauens, durch einen besseren Schutz der Netze bedingte
Einsparungen, verminderte Risiken eines Reputationsschadens fir Unternehmen, der Mehrwert sichererer
Produkte, eine Vermeidung der Fragmentierung des Binnenmarkts sowie eine Vermeidung der durch ein
Nichttatigwerden bedingten Auswirkungen auf die Wettbewerbsfahigkeit der Unternehmen in der EU.

D. Folgemalnahmen

Wann wird die MaBnahme Uberpriuft?

Ein Bericht Uber die Anwendung der Richtlinie ist bis Juni 2023 vorzulegen. Da sich der Geltungsbeginn des
Rechtsakts verzogerte, wird die MalRnahme im 2028 vorzulegenden Bericht oder in friheren Evaluierungen der
Richtlinie Uberprift werden.
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