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BEGRUNDUNG

1. GEGENSTAND DES VORSCHLAGS

Der vorliegende Vorschlag betrifft den Beschluss zur Erméchtigung der Mitgliedstaaten, im
Interesse der FEuropdischen Union das Zweite Zusatzprotokoll zum Budapester
Ubereinkommen des Europarats iiber Computerkriminalitit {iber eine verstirkte
Zusammenarbeit und die Weitergabe elektronischen Beweismaterials (im Folgenden
,,Protokoll*) zu ratifizieren.' Ziel des Protokolls ist es, auf internationaler Ebene gemeinsame
Vorschriften zur Verstirkung der Zusammenarbeit im Bereich der Computerkriminalitdt und
bei der Sammlung von Beweismitteln in elektronischer Form fiir strafrechtliche Ermittlungen
oder Verfahren festzulegen.

Dieser Vorschlag ergénzt einen gesonderten Vorschlag der Kommission fiir einen Beschluss
des Rates der Europdischen Union (im Folgenden ,,Rat*), mit dem die Mitgliedstaaten
ermichtigt werden, das Protokoll im Interesse der Européischen Union zu unterzeichnen.

Computerkriminalitét stellt nach wie vor eine erhebliche Herausforderung fiir unsere
Gesellschaft dar. Trotz der Bemiihungen der Strafverfolgungs- und Justizbehdrden nehmen
Cyberangriffe, die auch Ransomware-Angriffe umfassen, zu und werden immer komplexer.>
Gerade weil es im Internet keine Grenzen gibt, sind Ermittlungen im Zusammenhang mit
Computerkriminalitdt fast immer grenziibergreifend, was eine enge Zusammenarbeit
zwischen den Behorden verschiedener Lander erforderlich macht.

Elektronische Beweismittel gewinnen fiir strafrechtliche Ermittlungen zunehmend an
Bedeutung. Die Kommission schitzt, dass die Strafverfolgungs- und Justizbehorden
heutzutage bei 85% der strafrechtlichen Ermittlungen, auch in Bezug auf
Computerkriminalitit, Zugang zu elektronischen Beweismitteln bendtigen.> Beweise fiir
Straftaten werden zunehmend in elektronischer Form von Diensteanbietern in anderen
Landern aufbewahrt. Fiir eine wirksame strafrechtliche Verfolgung sind geeignete
MaBnahmen erforderlich, um an diese Beweismittel zu gelangen, damit die
Rechtsstaatlichkeit gewahrt wird.

Weltweit werden auf nationaler, EU-* und internationaler Ebene Bemiihungen zur
Verbesserung des grenziiberschreitenden Zugangs zu elektronischen Beweismitteln fiir
strafrechtliche Ermittlungen unternommen, unter anderem durch das Protokoll. Es ist
wichtig, fliir kompatible Vorschriften auf internationaler Ebene zu sorgen, um bei den
Bemiihungen um grenziiberschreitenden Zugang zu elektronischen Beweismitteln
Rechtskollisionen zu vermeiden.

2. KONTEXT DES VORSCHLAGS
2.1. Hintergrund

Mit dem Budapester qu.reinkommen des Europarats iliber Computerkriminalitit (SEV
Nr. 185) (im Folgenden ,,Ubereinkommen®) wird das Ziel verfolgt, die Bekdmpfung von
Straftaten, die mittels Nutzung von Rechnernetzen begangen werden, zu erleichtern. Erstens
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Der Wortlaut des Protokolls ist diesem Vorschlag als Anhang beigefiigt.

Bewertung der Bedrohungslage im Bereich der schweren und organisierten Kriminalitit in der Europdischen
Union 2021 (EU SOCTA 2021).

3 SWD(2018) 118 final.

4 COM(2018) 225 final und COM(2018) 226 final.
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enthdlt es Bestimmungen zur Harmonisierung von Tatbestandsmerkmalen im innerstaatlichen
materiellen Strafrecht und damit zusammenhingenden Bestimmungen auf dem Gebiet der
Computerkriminalitit, zweitens sieht es 1im innerstaatlichen Strafprozessrecht die
erforderlichen Befugnisse fiir die Untersuchung und Verfolgung solcher Straftaten sowie
anderer Straftaten, die mithilfe eines Computersystems begangen werden oder bei denen die
Beweismittel in elektronischer Form vorliegen, vor, und drittens strebt es die Einfithrung
einer schnellen und wirksamen Regelung fiir die internationale Zusammenarbeit an.

Das Ubereinkommen steht den Mitgliedstaaten des FEuroparats sowie auf Einladung
Nichtmitgliedern offen. Derzeit sind 66 Linder Vertragsparteien des Ubereinkommens,
darunter 26 Mitgliedstaaten der Europiischen Union®. Im Ubereinkommen ist ein moglicher
Beitritt der Europdischen Union zu dem Ubereinkommen nicht vorgesehen. Die Europiische
Union ist jedoch als Beobachterorganisation im Ausschuss fiir das Ubereinkommen {iber
Computerkriminalitit (T-CY) anerkannt.®

Ungeachtet der Bemiihungen, auf Ebene der Vereinten Nationen ein neues Ubereinkommen
iiber Computerkriminalitit auszuhandeln’, bleibt das Budapester Ubereinkommen die
wichtigste multilaterale Ubereinkunft zur Bekimpfung der Computerkriminalitit. Von der
Union wird das Ubereinkommen konsequent unterstiitzt®, auch im Rahmen der Finanzierung
von Programmen zum Kapazititsaufbau®.

Auf Vorschlag der Arbeitsgruppe Cloud-Beweismittel'® hat der Ausschuss fiir das
Ubereinkommen iiber Computerkriminalitit mehrere Empfehlungen abgegeben, um u. a.
durch die Aushandlung eines Zweiten Zusatzprotokolls zum Ubereinkommen iiber
Computerkriminalitdt iiber eine verstirkte internationale Zusammenarbeit der
Herausforderung zu begegnen, dass elektronische Beweismittel im Zusammenhang mit
Computerkriminalitit und anderen Straftaten zunehmend von Diensteanbietern in anderen
Landern aufbewahrt werden, wihrend die Befugnisse der Strafverfolgungsbehdérden durch
territoriale Grenzen beschriankt sind. Im Juni 2017 genehmigte der Ausschuss fiir das
Ubereinkommen {iber Computerkriminalitit das Mandat fiir die Ausarbeitung des Zweiten
Zusatzprotokolls im Zeitraum September 2017 bis Dezember 2019.!! Da fiir den Abschluss
der Gespriche mehr Zeit benétigt wurde und die COVID-19-Pandemie in den Jahren 2020
und 2021 zu Beschrinkungen fiihrte, verlingerte der Ausschuss fiir das Ubereinkommen iiber
Computerkriminalitit das Mandat anschlieBend zwei Mal: zunichst bis Dezember 2020 und
dann bis Mai 2021.

Alle Mitgliedstaaten aufler Irland, das das Ubereinkommen unterzeichnet, aber nicht ratifiziert hat, den
Beitritt jedoch weiter anstrebt.

Geschiftsordnung des Ausschusses fiir das Ubereinkommen iiber ~Computerkriminalitit (T-
CY (2013)25 rev), abrufbar unter www.coe.int/cybercrime.

Resolution 74/247 der Generalversammlung der Vereinten Nationen von Dezember 2019 ,,Bekdmpfung der
Nutzung von Informations- und Kommunikationstechnologien zu kriminellen Zwecken®.

8 JOIN(2020) 81 final.

° Siehe beispielsweise das Projekt ,,Global Action on Cybercrime Extended (GLACY)+“, abrufbar unter
https://www.coe.int/en/web/cybercrime/glacyplus.

Abschlussbericht der Arbeitsgruppe Cloud-Beweismittel des Ausschusses fiir das Ubereinkommen iiber
Computerkriminalitdt: ,,Zugang der Strafjustiz zu elektronischen Beweismitteln in der Cloud: Empfehlungen
fiir die Beratungen des T-CY* vom 16. September 2016.
https://rm.coe.int/t-cy-terms-of-reference-protocol/1680a03690
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Nachdem der Europiische Rat sie in seinen Schlussfolgerungen vom 18. Oktober 2018'2 dazu
aufgefordert hatte, nahm die Kommission am 5. Februar 2019 eine Empfehlung fiir einen
Beschluss des Rates an, mit dem die Kommission ermichtigt wird, im Namen der
Europdischen Union an den Verhandlungen iiber ein Zweites Zusatzprotokoll zum
Ubereinkommen des Europarats {iber Computerkriminalitit teilzunehmen.'* Der Europiische
Datenschutzbeauftragte gab am 2. April 2019 eine Stellungnahme zu der Empfehlung ab.!'*
Mit Beschluss vom 6.Juni 2019 ermichtigte der Rat der Europdischen Union die
Kommission, im Namen der Europédischen Union an den Verhandlungen iiber das Zweite
Zusatzprotokoll teilzunehmen. '

Wie in der EU-Strategie fiir eine Sicherheitsunion aus dem Jahr 2020'°, der EU-
Cybersicherheitsstrategie fiir die digitale Dekade aus dem Jahr 2020!7 und der EU-Strategie
zur Bekdmpfung der organisierten Kriminalitit aus dem Jahr 2021'® dargelegt, setzt sich die
Kommission fiir einen ziigigen und erfolgreichen Abschluss der Verhandlungen iiber das
Protokoll ein. Auch das Europdische Parlament hat 2021 in einer EntschlieBung zur EU-
Cybersicherheitsstrategie fiir die digitale Dekade!® anerkannt, dass die Arbeiten an dem
Protokoll abgeschlossen werden miissen.

Im Einklang mit dem Beschluss des Rates der Europdischen Union hat die Kommission im
Namen der Europdischen Union an den Verhandlungen iiber das Protokoll teilgenommen. Die
Kommission hat konsequent den Sonderausschuss des Rates fiir die Verhandlungen zum
Standpunkt der Union konsultiert.

Nach der Rahmenvereinbarung iiber die Beziehungen zwischen dem Européischen Parlament
und der Europdischen Kommission® hat die Kommission auch das Europdische Parlament in
schriftlichen Berichten und miindlichen Ausfiihrungen {iber die Verhandlungen informiert.

In der Plenarsitzung des Ausschusses fiir das Ubereinkommen iiber Computerkriminalitit
vom 28. Mai 2021 hat der Ausschuss fiir das Ubereinkommen iiber Computerkriminalitit den
Entwurf des Protokolls auf seiner Ebene genehmigt und ihn zur Annahme durch das
Ministerkomitee des FEuroparats weitergeleitet.>! Am 17. November 2021 hat das
Ministerkomitee des Europarats das Protokoll angenommen.

2.2 Das Zweite Zusatzprotokoll

Ziel des Protokolls ist die Verstirkung der Zusammenarbeit im Bereich der
Computerkriminalitit und bei der Sammlung von Beweismitteln in elektronischer Form fiir
spezifische strafrechtliche Ermittlungen oder Verfahren. Mit dem Protokoll wird die

https://www.consilium.europa.eu/de/press/press-releases/2018/10/18/20181018-european-council-
conslusions/

13 COM(2019) 71 final.

Stellungnahme des EDSB zu der Teilnahme an den Verhandlungen iiber ein Zweites Zusatzprotokoll zum
Budapester Ubereinkommen iiber Computerkriminalitiit vom 2. April 2019, Stellungnahme 3/2019.

15" Beschluss des Rates, Referenz 9116/19.

16 COM(2020) 605 final.

17 JOIN(2020) 81 final.

18 COM(2021) 170 final.

EntschlieBung des Européischen Parlaments vom 10. Juni 2021 zu der Cybersicherheitsstrategie der EU fiir
die digitale Dekade.

20 ABI. L 304 vom 20.11.2010, S. 47.

2 https://rm.coe.int/0900001680a2aa42
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Notwendigkeit einer verstirkten und effizienteren Zusammenarbeit zwischen Staaten und mit
dem Privatsektor anerkannt, wie auch der Bedarf an mehr Klarheit und Rechtssicherheit fiir
Diensteanbieter und andere Stellen in Bezug auf die Umsténde, unter denen sie Ersuchen von
Strafverfolgungsbehorden anderer Vertragsparteien um  Weitergabe elektronischer
Beweismittel nachkommen diirfen.

Ferner wird mit dem Protokoll anerkannt, dass eine wirksame grenziiberschreitende
Zusammenarbeit fiir die Zwecke der Strafjustiz — auch zwischen Behdrden des 6ffentlichen
Sektors und Stellen des privaten Sektors — wirksame Voraussetzungen und solide Garantien
fiir den Schutz der Grundrechte erfordert. Zu diesem Zweck verfolgt das Protokoll einen
rechtebasierten Ansatz und sieht Voraussetzungen und Garantien vor, die mit den
internationalen Menschenrechtsinstrumenten, unter anderem der Konvention des Europarats
von 1950 zum Schutze der Menschenrechte und Grundfreiheiten, im Einklang stehen. Da
elektronische Beweismittel hiufig personenbezogene Daten betreffen, enthélt das Protokoll
auch solide Garantien fiir den Schutz der Privatsphére und personenbezogener Daten.

Die in den folgenden Abschnitten genannten Bestimmungen sind fiir das Protokoll von
besonderer Bedeutung. Dem Protokoll ist ein ausfiihrlicher erlduternder Bericht beigefiigt.
Der erldauternde Bericht stellt kein Instrument dar, das eine verbindliche Auslegung des
Protokolls bietet, sondern soll die Vertragsparteien bei der Anwendung des Protokolls
,,anleiten und unterstiitzen“?>.

2.2.1.  Allgemeine Bestimmungen

Kapitel I des Protokolls enthdlt allgemeine Bestimmungen. In Artikel 2 ist der
Geltungsbereich des Protokolls entsprechend dem Geltungsbereich des Ubereinkommens
festgelegt: Es gilt fiir spezifische strafrechtliche Ermittlungen oder Verfahren in Bezug auf
Straftaten in Zusammenhang mit Computersystemen und -daten sowie fiir die Erhebung von
Beweismaterial in elektronischer Form fiir eine Straftat.

Artikel 3 enthdlt die Begriffsbestimmungen fiir ,,zentrale Behorde®, ,,zustindige Behorde®,
LNotfall“, | personenbezogene Daten” und ,iibermittelnde Vertragspartei“. Diese
Begriffsbestimmungen  gelten, zusammen mit den Begriffsbestimmungen des
Ubereinkommens, fiir das Protokoll.

In Artikel 4 sind die Sprachen festgelegt, in denen die Vertragsparteien Anordnungen,
Ersuchen oder Notifikationen nach dem Protokoll iibermitteln sollten.

2.2.2. Malnahmen fur die Zusammenarbeit

Kapitel IT des Protokolls enthdlt Manahmen fiir eine verstirkte Zusammenarbeit. Zunichst
ist in Artikel 5 Absatz 1 festgelegt, dass die Vertragsparteien auf der Grundlage des Protokolls
im groftmoglichen Umfang zusammenarbeiten. In Artikel 5 Absétze 2 bis 5 ist geregelt, wie
die Mallnahmen des Protokolls im Verhéltnis zu bestehenden Rechtshilfevertragen oder
Ubereinkiinften anzuwenden sind. In Artikel 5 Absatz7 ist festgelegt, dass die
Zusammenarbeit zwischen Vertragsparteien oder zwischen Vertragsparteien und
Diensteanbietern oder Stellen nach anderen anwendbaren Ubereinkiinften, Vereinbarungen,
Verfahrensweisen oder nach anwendbarem innerstaatlichem Recht durch die in Kapitel II
genannten MaBBnahmen nicht beschrinkt wird.

22 Siehe Absatz 2 des erlduternden Berichts zu dem Protokoll.
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Artikel 6 bildet eine Grundlage fiir die direkte Zusammenarbeit zwischen zustdndigen
Behorden in einer Vertragspartei und Stellen, die in einer anderen Vertragspartei
Doménennamenregistrierungsdienste erbringen, bei der Weitergabe von
Domainnamenregistrierungsdaten.

Artikel 7 bildet eine Grundlage fiir die direkte Zusammenarbeit zwischen zustidndigen
Behdrden in einer Vertragspartei und Diensteanbietern in einer anderen Vertragspartei bei der
Weitergabe von Bestandsdaten.

Artikel 8 bildet eine Grundlage fiir eine verstirkte Zusammenarbeit zwischen Behorden bei
der Weitergabe von Computerdaten.

Artikel 9 bildet eine Grundlage fiir die Zusammenarbeit zwischen Behdrden bei der
Weitergabe von Computerdaten in Notféllen.

Artikel 10 bildet eine Grundlage fiir die Rechtshilfe in Notféllen.
Artikel 11 bildet eine Grundlage fiir eine Zusammenarbeit per Videokonferenz.

Artikel 12 bildet eine Grundlage fiir gemeinsame Ermittlungen und gemeinsame
Ermittlungsgruppen.

2.2.3. Garantien

Das Protokoll verfolgt einen rechtebasierten Ansatz mit spezifischen Voraussetzungen und
Garantien, von denen einige in die spezifischen Kooperationsma3nahmen sowie in Kapitel II1
des Protokolls einbezogen wurden. Nach Artikel 13 des Protokolls miissen die
Vertragsparteien sicherstellen, dass die Befugnisse und Verfahren einen angemessenen Schutz
der Grundrechte vorsehen, wodurch, im Einklang mit Artikel 15 des Ubereinkommens, die
Anwendung des Grundsatzes der VerhdltnisméBigkeit sichergestellt wird.

In Artikel 14 des Protokolls ist der Schutz personenbezogener Daten im Sinne des Artikels 3
des Protokolls im Einklang mit dem Protokoll zur Anderung des Ubereinkommens zum
Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten (SEV
Nr. 223) (Ubereinkommen 108+) und dem Unionsrecht vorgesehen.

Auf dieser Grundlage sind in Artikel 14 Absdtze2 bis 15 grundlegende
Datenschutzgrundsitze festgelegt, darunter Zweckbindung, Rechtsgrundlage, Datenqualitit
sowie Vorschriften fiir die Verarbeitung besonderer Datenkategorien und Pflichten der fiir die
Verarbeitung Verantwortlichen (u.a. in Bezug auf die Speicherung, das Fiihren von
Aufzeichnungen, die Sicherheit und die Weiteriibermittlung), durchsetzbare Rechte des
Einzelnen (u.a. in Bezug auf Notifikation, Zugang, Berichtigung und automatisierte
Entscheidungen), eine unabhdngige und wirksame Aufsicht durch eine oder mehrere
Behorden sowie verwaltungsrechtliche und gerichtliche Rechtsbehelfe. Die Garantien gelten
fir alle Formen der Zusammenarbeit, die im Protokoll festgelegt sind, wobei
erforderlichenfalls Anpassungen vorgenommen werden, um den Besonderheiten der direkten
Zusammenarbeit Rechnung zu tragen (z. B. im Zusammenhang mit der Meldung von
Verstoflen). Die Ausiibung bestimmter Rechte des Einzelnen kann aufgeschoben, beschriankt
oder versagt werden, wenn dies fiir die Verfolgung wichtiger Ziele des Allgemeininteresses
erforderlich und angemessen ist, insbesondere, um eine Gefdhrdung laufender Ermittlungen
der Strafverfolgungsbehorden zu verhindern. Dies steht auch im Einklang mit dem
Unionsrecht.
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Artikel 14 des Protokolls sollte auch in Verbindung mit Artikel 23 des Protokolls ausgelegt
werden. Artikel 23 stiarkt die Wirksamkeit der im Protokoll enthaltenen Garantien, indem er
vorsieht, dass der Ausschuss fiir das Ubereinkommen iiber Computerkriminalitit die
Umsetzung und Anwendung der MaBnahmen bewertet, die in den nationalen
Rechtsvorschriften zur Durchfiihrung der Bestimmungen des Protokolls getroffen wurden.
Insbesondere wird in Artikel 23 Absatz 3 ausdriicklich anerkannt, dass die Durchfiihrung des
Artikels 14 durch die Vertragsparteien bewertet wird, sobald zehn Vertragsparteien des
Ubereinkommens ihre Zustimmung ausgedriickt haben, durch das Protokoll gebunden zu sein.

Als weitere Garantie nach Artikel 14 Absatz 15 kann eine Vertragspartei, wenn ihr
stichhaltige Beweise dafiir vorliegen, dass eine andere Vertragspartei systematisch oder
schwerwiegend gegen die im Protokoll festgelegten Garantien verstdBt, die Ubermittlung
personenbezogener Daten an diese Vertragspartei nach einer Konsultation (die in dringenden
Fillen nicht erforderlich ist) aussetzen. Vor der Aussetzung {ibermittelte personenbezogene
Daten miissen weiterhin im Einklang mit dem Protokoll verarbeitet werden.

AuBlerdem gestattet Artikel 14 Absatz1 Buchstabenb und c¢ des Protokolls es den
Vertragsparteien angesichts des multilateralen Charakters des Protokolls, in ithren bilateralen
Beziehungen unter bestimmten Voraussetzungen alternative Moglichkeiten zur
Gewihrleistung des Schutzes personenbezogener Daten, die im Rahmen des Protokolls
tibermittelt werden, zu vereinbaren. Die Garantien nach Artikel 14 Absétze 2 bis 15 gelten
zwar standardméBig fiir Vertragsparteien, die personenbezogene Daten empfangen, jedoch
konnen sich Vertragsparteien, die wechselseitig durch eine volkerrechtliche Ubereinkunft
gebunden sind, die einen umfassenden Rahmen fiir den Schutz personenbezogener Daten im
Einklang mit den geltenden Anforderungen der Rechtsvorschriften der betreffenden
Vertragsparteien schafft, auf der Grundlage des Artikels 14 Absatz 1 Buchstabe b ebenfalls
auf diesen Rahmen stiitzen. Dies gilt beispielsweise fiir das Ubereinkommen 108+ (in Bezug
auf die Vertragsparteien, die Datenilibermittlungen an andere Vertragsparteien nach diesem
Ubereinkommen gestatten) oder das Rahmenabkommen zwischen der EU und den USA
(innerhalb seines Anwendungsbereichs, d. h. fiir die Ubermittlung personenbezogener Daten
zwischen Behérden und — in Verbindung mit einer spezifischen Ubermittlungsvereinbarung
zwischen den USA und der EU — fiir die direkte Zusammenarbeit zwischen Behdrden und
Diensteanbietern). Dariiber hinaus konnen die Vertragsparteien auf der Grundlage des
Artikels 14 Absatz 1 Buchstabe ¢ auch einvernehmlich bestimmen, dass die Ubermittlung
personenbezogener Daten auf der Grundlage anderer Ubereinkiinfte oder Vereinbarungen
zwischen den betreffenden Vertragsparteien erfolgt. Die EU-Mitgliedstaaten konnen sich bei
Dateniibermittlungen nach dem Protokoll nur dann auf eine solche alternative Ubereinkunft
oder Vereinbarung stiitzen, wenn diese Ubermittlungen den Anforderungen des
Datenschutzrechts der Union entsprechen, ndmlich Kapitel V der Richtlinie (EU) 2016/680
(Richtlinie zum Datenschutz bei der Strafverfolgung) und (fiir die direkte Zusammenarbeit
zwischen Behorden und Diensteanbietern nach den Artikeln 6 und 7 des Protokolls) Kapitel V
der Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung).

2.2.4.  Schlussbestimmungen

Kapitel IV des Protokolls enthélt Schlussbestimmungen. Unter anderem wird mit Artikel 15
Absatz 1 Buchstabe a sichergestellt, dass die Vertragsparteien ihre Beziehungen in Bezug auf
die von dem Protokoll erfassten Fragen im Einklang mit Artikel 39 Absatz2 des
Ubereinkommens auf andere Weise regeln konnen. Artikel 15 Absatz 1 Buchstabe b
gewihrleistet, dass EU-Mitgliedstaaten, die Vertragspartei des Protokolls sind, in ihren
Beziehungen untereinander weiterhin Unionsrecht anwenden konnen. Ferner bestimmt
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Artikel 15 Absatz 2, dass Artikel 39 Absatz3 des Ubereinkommens auf das Protokoll
Anwendung findet.

Nach Artikel 16 Absatz 3 tritt das Protokoll in Kraft, sobald fiinf Vertragsparteien des
Ubereinkommens ihre Zustimmung ausgedriickt haben, durch das Protokoll gebunden zu sein.

In Artikel 19 Absatz 1 ist vorgesehen, dass die Vertragsparteien von den Vorbehalten nach
Artikel 7 Absatz 9 Buchstaben a und b, Artikel 8 Absatz 13 und Artikel 17 Gebrauch machen
konnen. In Artikel 19 Absatz 2 ist vorgesehen, dass die Vertragsparteien Erkldrungen nach
Artikel 7 Absatz 2 Buchstabe b und Absatz 8, Artikel 8 Absatz 11, Artikel 9 Absatz 1
Buchstabe b und Absatz 5, Artikel 10 Absatz 9, Artikel 12 Absatz 3 und Artikel 18 Absatz 2
abgeben konnen. Artikel 19 Absatz 3 bestimmt, dass eine Vertragspartei Erkldrungen,
Notifikationen oder Mitteilungen nach Artikel 7 Absatz 5 Buchstaben a und e, Artikel 8
Absatz 4 und Absatz 10 Buchstaben a und b, Artikel 14 Absatz 7 Buchstabe ¢ und Absatz 10
Buchstabe b sowie Artikel 17 Absatz 2 abzugeben hat.

Artikel 23 Absatz 1 bildet im Einklang mit Artikel 46 des Ubereinkommens eine Grundlage
fiir Konsultationen zwischen Vertragsparteien, die auch im Ausschuss fiir das
Ubereinkommen iiber Computerkriminalitit stattfinden kdnnen. Ferner bildet Artikel 23
Absatz 2 eine Grundlage fiir die Bewertung der Anwendung und Durchfiihrung der
Bestimmungen des Protokolls. Mit Artikel 23 Absatz3 wird sichergestellt, dass die
Bewertung der Anwendung und Umsetzung des Artikels 14 (Datenschutz) beginnt, sobald
zehn Vertragsparteien ihre Zustimmung ausgedriickt haben, durch das Protokoll gebunden zu
sein.

2.3. Rechtsvorschriften und Strategien der Union in diesem Bereich

Der durch das Protokoll geregelte Bereich ist weitgehend Gegenstand gemeinsamer
Vorschriften auf der Grundlage des Artikels 82 Absatz 1 und des Artikels 16 AEUV. Der
derzeitige Rechtsrahmen der Europdischen Union umfasst insbesondere Instrumente zur
Strafverfolgung und justiziellen Zusammenarbeit in Strafsachen wie beispielsweise die
Richtlinie 2014/41/EU iiber die Europdische Ermittlungsanordnung in Strafsachen, das
Ubereinkommen iiber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der
Europdischen Union und den Rahmenbeschluss 2002/465/J1 des Rates iliber gemeinsame
Ermittlungsgruppen. Extern hat die Europdische Union eine Reihe bilateraler Abkommen
zwischen der Union und Drittlindern geschlossen, wie etwa die Rechtshilfeabkommen
zwischen der Europédischen Union und den Vereinigten Staaten von Amerika, zwischen der
Europdischen Union und Japan sowie zwischen der Europdischen Union und Norwegen und
Island. Der derzeitige Rechtsrahmen der Europédischen Union umfasst auch die Verordnung
(EU) 2017/1939 zur Durchfiihrung einer Verstirkten Zusammenarbeit zur Errichtung der
Europédischen Staatsanwaltschaft (EUStA). Die Mitgliedstaaten, die sich an der Verstirkten
Zusammenarbeit beteiligen, sollten sicherstellen, dass die EUStA bei der Ausiibung ihrer
Zustiandigkeiten nach den Artikeln 22, 23 und 25 der Verordnung (EU) 2017/1939 in gleicher
Weise um eine Zusammenarbeit nach dem Protokoll ersuchen kann wie die nationalen
Staatsanwiélte dieser Mitgliedstaaten. Diese Instrumente und Abkommen stehen insbesondere
mit den Artikeln 8, 9, 10, 11 und 12 des Protokolls in Zusammenhang.

Dariiber hinaus hat die Union mehrere Richtlinien erlassen, mit denen die Verfahrensrechte
von Verdichtigen und Beschuldigten gestirkt werden.”> Diese Rechtsakte stehen

2 Richtlinie 2010/64/EU des Européischen Parlaments und des Rates vom 20. Oktober 2010 tiber das Recht auf
Dolmetschleistungen und Ubersetzungen in Strafverfahren (ABI. L 280 vom 26.10.2010, S.1);
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insbesondere mit den Artikeln 6, 7, 8, 9, 10, 11, 12 und 13 des Protokolls in Zusammenhang.
Besondere Garantien gelten fiir den Schutz personenbezogener Daten, der ein in den EU-
Vertrdgen und in der Charta der Grundrechte der Europdischen Union verankertes Grundrecht
ist. Personenbezogene Daten diirfen nur im Einklang mit der Verordnung (EU) 2016/679
(Datenschutz-Grundverordnung) und der Richtlinie (EU)2016/680 (Richtlinie zum
Datenschutz bei der Strafverfolgung) verarbeitet werden. Das Grundrecht aller Menschen auf
Achtung ihres Privat- und Familienlebens, ihrer Wohnung und ihrer Kommunikation schlief3t
als wesentliches Element auch die Achtung der Privatsphire in der Kommunikation ein.
Elektronische Kommunikationsdaten diirfen nur im Einklang mit der Richtlinie 2002/58/EG
(Datenschutzrichtlinie fiir elektronische Kommunikation) verarbeitet werden. Diese
Rechtsakte stehen insbesondere mit Artikel 14 des Protokolls in Zusammenhang.

In Artikel 14 Absitze 2 bis 15 des Protokolls sind geeignete Datenschutzgarantien im Sinne
der Datenschutzvorschriften der Union, insbesondere des Artikels 46 der Datenschutz-
Grundverordnung und des Artikels37 der Richtlinie zum Datenschutz bei der
Strafverfolgung, sowie im Sinne der einschligigen Rechtsprechung des Europiischen
Gerichtshofs vorgesehen. Im Einklang mit den Anforderungen des Unionsrechts?* und um die
Wirksamkeit der in Artikel 14 des Protokolls vorgesehenen Garantien zu gewdhrleisten,
sollten die Mitgliedstaaten — vorbehaltlich bestimmter Einschrankungen, z. B. um laufende
Ermittlungen nicht zu gefdhrden — die Benachrichtigung der Personen, deren Daten
ubermittelt wurden, sicherstellen. Artikel 14 Absatz 11 Buchstabe ¢ des Protokolls bietet den
Mitgliedstaaten eine Grundlage fiir die Erfiillung dieser Anforderung.

Damit Artikel 14 Absatz 1 des Protokolls mit den Datenschutzvorschriften der Union
vereinbar ist, ist ferner erforderlich, dass die Mitgliedstaaten im Hinblick auf mdgliche
Alternativen zur Gewdhrleistung eines angemessenen Schutzes der nach dem Protokoll
iibermittelten personenbezogenen Daten Folgendes bedenken. Hinsichtlich anderer
internationaler Ubereinkiinfte, die einen umfassenden Rahmen fiir den Schutz
personenbezogener Daten im Einklang mit den geltenden Anforderungen der

Richtlinie 2012/13/EU des Européischen Parlaments und des Rates vom 22. Mai 2012 iiber das Recht auf
Belehrung und Unterrichtung in Strafverfahren (ABI. L 142 vom 1.6.2012, S. 1); Richtlinie 2013/48/EU des
Européischen Parlaments und des Rates vom 22. Oktober 2013 {iiber das Recht auf Zugang zu einem
Rechtsbeistand in Strafverfahren und in Verfahren zur Vollstreckung des Europdischen Haftbefehls sowie
iiber das Recht auf Benachrichtigung eines Dritten bei Freiheitsentzug und das Recht auf Kommunikation mit
Dritten und mit Konsularbehérden wihrend des Freiheitsentzugs (ABL. L 294 vom 6.11.2013, S. 1);
Richtlinie (EU) 2016/1919 des Europdischen Parlaments und des Rates vom 26. Oktober 2016 {iber
Prozesskostenhilfe fiir Verdédchtige und beschuldigte Personen in Strafverfahren sowie fiir gesuchte Personen
in Verfahren zur Vollstreckung eines Européischen Haftbefehls (ABIL. L 297 vom 4.11.2016, S. 1); Richtlinie
(EU) 2016/800 des Europiischen Parlaments und des Rates vom 11. Mai 2016 iiber Verfahrensgarantien in
Strafverfahren fiir Kinder, die Verdédchtige oder beschuldigte Personen in Strafverfahren sind (ABIL. L 132
vom 21.5.2016, S. 1); Richtlinie (EU) 2016/343 des Europidischen Parlaments und des Rates vom 9. Mirz
2016 iiber die Stiarkung bestimmter Aspekte der Unschuldsvermutung und des Rechts auf Anwesenheit in der
Verhandlung in Strafverfahren (ABI. L 65 vom 11.3.2016, S. 1); Richtlinie 2012/13/EU des Européischen
Parlaments und des Rates vom 22. Mai 2012 iiber das Recht auf Belehrung und Unterrichtung in
Strafverfahren.

24 Siehe Gerichtshof (Groe Kammer), Gutachten 1/15, ECLI:EU:C:2017:592, Rn. 220. Siehe auch den Beitrag
des EDSA zur Konsultation zum Entwurf eines Zweiten Zusatzprotokolls zum Ubereinkommen des
Europarats iiber Computerkriminalitit (Budapester Ubereinkommen) vom 13. November 2019, S. 6 (,.Die
zustdndigen nationalen Behorden, denen Zugang zu den Daten gewidhrt wurde, miissen die betroffenen
Personen nach den geltenden nationalen Verfahren benachrichtigen, sobald eine solche Benachrichtigung die
von diesen Behorden durchgefiihrten Ermittlungen nicht mehr gefdhrdet. ... Die Benachrichtigung ist
erforderlich, damit die betroffenen Personen unter anderem ihr Recht auf Einlegung eines Rechtsbehelfs und
ihre Datenschutzrechte im Zusammenhang mit der Verarbeitung ihrer Daten ausiiben kénnen.*).
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Rechtsvorschriften der betreffenden Vertragsparteien schaffen, sollten die Mitgliedstaaten
nach Artikel 14 Absatz 1 Buchstabe b beriicksichtigen, dass das Rahmenabkommen zwischen
der EU und den USA fiir eine direkte Zusammenarbeit durch zusétzliche Garantien erginzt
werden muss, die den besonderen Anforderungen an eine Ubermittlung elektronischer
Beweismittel, die direkt durch Diensteanbieter und nicht zwischen Behorden erfolgt,
Rechnung trdgt. Diese zusidtzlichen Garantien sind in einer spezifischen
Ubermittlungsvereinbarung zwischen den USA und der EU bzw. ihren Mitgliedstaaten
vorzusehen.?

Ferner sollten die Mitgliedstaaten nach Artikel 14 Absatz 1 Buchstabe b des Protokolls
bedenken, dass fiir EU-Mitgliedstaaten, die Vertragspartei des Ubereinkommens 108+ sind,
dieses Ubereinkommen allein keine geeignete Grundlage fiir grenziiberschreitende
Dateniibermittlungen nach dem Protokoll an andere Vertragsparteien des genannten
Ubereinkommens darstellt. In diesem Zusammenhang sollten sie Artikel 14 Absatz 1 letzter
Satz des Ubereinkommens 108+ beriicksichtigen.?®

In Bezug auf andere Ubereinkiinfte oder Vereinbarungen nach Artikel 14 Absatz 1
Buchstabe ¢ sollten die Mitgliedstaaten schlielich noch bedenken, dass sie sich nur dann auf
solche anderen Ubereinkiinfte oder Vereinbarungen stiitzen diirfen, wenn entweder die
Europdische Kommission einen Angemessenheitsbeschluss nach Artikel 45 der Datenschutz-
Grundverordnung (EU) 2016/679 oder Artikel 36 der Richtlinie (EU)2016/680 zum
Datenschutz bei der Strafverfolgung fiir das betreffende Drittland erlassen hat, der flir die
jeweiligen Dateniibermittlungen gilt, oder wenn die Ubereinkunft oder Vereinbarung selbst
geeignete Datenschutzgarantien nach Artikel 46 der Datenschutz-Grundverordnung oder
Artikel 37 Absatz 1 Buchstabe a der Richtlinie zum Datenschutz bei der Strafverfolgung
bietet.

Dabei ist nicht nur das Unionsrecht in seiner derzeitigen Form in dem betreffenden Bereich zu
berticksichtigen, sondern auch seine kiinftige Entwicklung, soweit diese zum Zeitpunkt der
Analyse absehbar ist. Der Bereich, um den es im Protokoll geht, ist fiir die absehbare kiinftige
Entwicklung des Unionsrechts von unmittelbarer Bedeutung. In diesem Zusammenhang sind
die Vorschlige der Kommission zum grenziiberschreitenden Zugang zu elektronischen
Beweismitteln von April 20187 zu beachten. Diese Instrumente stehen insbesondere mit den
Artikeln 6 und 7 des Protokolls in Zusammenhang.

Wihrend die Kommission im Namen der Union an den Verhandlungen teilnahm, stellte sie
sicher, dass das Protokoll in jeder Hinsicht mit dem Unionsrecht und den sich daraus
ergebenden Verpflichtungen der Mitgliedstaaten vereinbar ist. Insbesondere stellte die

%5 Aus diesem Grund enthélt der Beschluss des Rates vom 21. Mai 2019 iiber die Ermichtigung zur Aufnahme

von Verhandlungen iiber ein Abkommen zwischen der Europdischen Union und den Vereinigten Staaten von
Amerika iiber den grenziiberschreitenden Zugang zu elektronischen Beweismitteln fiir die justizielle
Zusammenarbeit in Strafsachen (9114/19) in seinen Verhandlungsrichtlinien eine Reihe zusétzlicher
Datenschutzgarantien. Insbesondere heiflt es in den Verhandlungsrichtlinien: ,,Das Abkommen sollte das
Rahmenabkommen durch zusdtzliche Garantien erginzen, die der Sensibilitdit der betroffenen
Datenkategorien und den besonderen Anforderungen an die direkte Ubermittlung elektronischer
Beweismittel durch Diensteanbieter statt zwischen Behérden und an die direkte Ubermittlung von
zustandigen Behorden an Diensteanbieter Rechnung tragen.*

Siehe auch den Erliuternden Bericht zum Protokoll zur Anderung des Ubereinkommens zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten vom 10. Oktober 2018, Ziffern 106
bis 107.

27 COM(2018) 225 final und COM(2018) 226 final.
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Kommission sicher, dass die Bestimmungen des Protokolls es den Mitgliedstaaten
ermoglichen, die in den EU-Vertrdgen und in der Charta der Grundrechte der Europdischen
Union verankerten Grundrechte, Grundfreiheiten und allgemeinen Grundsitze des
Unionsrechts zu achten, einschlieBlich der VerhiltnisméBigkeit, der Verfahrensrechte, der
Unschuldsvermutung und der Verteidigungsrechte von Personen, gegen die ein Strafverfahren
anhingig ist, sowie der Achtung der Privatsphire und des Schutzes personenbezogener Daten
und elektronischer Kommunikationsdaten, wenn diese Daten verarbeitet werden,
einschlieBlich der Ubermittlung von Daten an Strafverfolgungsbehorden in Lindern auBerhalb
der Europdischen Union, sowie diesbeziigliche Verpflichtungen der Strafverfolgungs- und
Justizbehorden. Die Kommission beriicksichtigte auch die Stellungnahmen des Européischen

Datenschutzbeauftragten®® und des Europiischen Datenschutzausschusses?’.

Ferner stellte die Kommission sicher, dass die Bestimmungen des Protokolls und die
Vorschlage der Kommission zu elektronischen Beweismitteln miteinander vereinbar sind —
auch insofern, als der Entwurf der Gesetzgebungsakte in den Beratungen mit den beiden
gesetzgebenden Organen weiterentwickelt wurde — und dass das Protokoll nicht zu
Rechtskollisionen fithrt. Die Kommission stellte vor allem sicher, dass das Protokoll
geeignete Garantien fiir den Datenschutz und den Schutz der Privatsphdre enthilt, die es
Diensteanbietern in der EU insofern ermdoglichen, ihre Verpflichtungen aus den EU-
Rechtsvorschriften zum Datenschutz und zum Schutz der Privatsphire zu erfiillen, als das
Protokoll eine Rechtsgrundlage fiir Datentlibermittlungen aufgrund von Anordnungen oder
Ersuchen einer Behorde einer nicht der EU angehdrenden Vertragspartei des Protokolls bietet,
durch die ein fiir die Verarbeitung Verantwortlicher oder Auftragsverarbeiter in der EU zur
Weitergabe personenbezogener Daten oder elektronischer Kommunikationsdaten verpflichtet
wird.

24. Vorbehalte, Erklirungen, Notifikationen und Mitteilungen sowie sonstige
Erwigungen

Im Protokoll ist die Mdglichkeit vorgesehen, dass die Vertragsparteien bestimmte Vorbehalte
geltend machen und Erklarungen, Notifikationen oder Mitteilungen zu bestimmten Artikeln
abgeben. Bei bestimmten Vorbehalten und Erkldrungen, Notifikationen und Mitteilungen
sollten die Mitgliedstaaten einen einheitlichen Ansatz verfolgen, der im Anhang dieses
Beschlusses dargelegt ist. Damit die Vereinbarkeit der Durchfiihrung des Protokolls mit dem
Unionsrecht gewéhrleistet wird, sollten die EU-Mitgliedstaaten bei ihren Vorbehalten und
Erklarungen den im Folgenden dargelegten Standpunkt vertreten. In den Féllen, in denen das
Protokoll eine Grundlage fiir andere Vorbehalte, Erkldrungen, Notifikationen oder
Mitteilungen bietet, erméchtigt dieser Vorschlag die Mitgliedstaaten, ihre eigenen Vorbehalte,
Erklarungen, Notifikationen oder Mitteilungen zu erwigen und abzugeben.

2 Stellungnahme des EDSB zu der Teilnahme an den Verhandlungen iiber ein Zweites Zusatzprotokoll zum
Budapester Ubereinkommen iiber Computerkriminalitit vom 2. April 2019, Stellungnahme 3/2019.

Unter anderem ,,EDPB contribution to the consultation on a draft second additional protocol to the Council of
Europe Convention on Cybercrime (Budapest Convention)“ (Beitrag des EDSA zur Konsultation zum
Entwurf eines Zweiten Zusatzprotokolls zum Ubereinkommen des Europarats iiber Computerkriminalitit
(Budapester Ubereinkommen)) vom 13. November 2019; ,,Stellungnahme 02/2021 zum neuen Entwurf von
Bestimmungen des Zweiten Zusatzprotokolls zum Ubereinkommen des Europarats iiber
Computerkriminalitit (Budapester Ubereinkommen)* in der am 2. Februar 2021 angenommenen Fassung;
,,EDPB Contribution to the 6th round of consultations on the draft Second Additional Protocol to the Council
of Europe Budapest Convention on Cybercrime of 4 May 2021¢ (Beitrag des EDSA zur
6. Konsultationsrunde zum Entwurf des Zweiten Zusatzprotokolls zum Budapester Ubereinkommen des
Europarats tiber Computerkriminalitidt vom 4. Mai 2021).
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Damit die Vereinbarkeit der Bestimmungen des Protokolls mit den einschliagigen
Rechtsvorschriften und Strategien der Union gewaihrleistet ist, sollten die Mitgliedstaaten von
den Vorbehalten nach Artikel 7 Absatz 9 Buchstaben a* und b3! keinen Gebrauch machen.
AuBerdem sollten die Mitgliedstaaten die Erkldrung nach Artikel 7 Absatz 2 Buchstabe b*
und die Notifikation nach Artikel 7 Absatz5 Buchstabe a>>  abgeben. Die
Nichtinanspruchnahme dieser Vorbehalte und die Vorlage der Erklarung und der Notifikation
sind wichtig, um die Vereinbarkeit des Protokolls mit den Legislativvorschligen der
Kommission zu elektronischen Beweismitteln zu gewéhrleisten, auch insofern, als der
Entwurf der Gesetzgebungsakte in den Beratungen mit den beiden gesetzgebenden Organen
weiterentwickelt wird.

Um eine einheitliche Anwendung des Protokolls in der Zusammenarbeit der EU-
Mitgliedstaaten mit Vertragsparteien, die keine EU-Mitgliedstaaten sind, zu gewéhrleisten,
werden die Mitgliedstaaten auBerdem aufgefordert, von dem Vorbehalt nach Artikel 8
Absatz 13** keinen Gebrauch zu machen, auch weil ein solcher Vorbehalt eine
Wechselwirkung haben wiirde®>. Die Mitgliedstaaten sollten die Erkldrung nach Artikel 8
Absatz 4 abgeben, damit den Anordnungen nachgekommen werden kann, falls zusitzliche
begleitende Angaben erforderlich sind, z. B. iiber die Umstinde des vorliegenden Falls, um
Erforderlichkeit und Angemessenheit beurteilen zu kénnen.*®

Die Mitgliedstaaten werden ferner aufgefordert, von der Abgabe der Erkldarung nach Artikel 9
Absatz 1 Buchstabe b’ abzusehen, um eine wirksame Anwendung des Protokolls zu
gewdhrleisten.

Die Mitgliedstaaten sollten die Mitteilungen nach Artikel 7 Absatz 5 Buchstabe e*®, Artikel 8
Absatz 10 Buchstaben a und b*°, Artikel 14 Absatz 7 Buchstabe ¢ und Absatz 10 Buchstabe b
vornehmen, um eine insgesamt wirksame Anwendung des Protokolls zu gewihrleisten.

30 Die Vertragsparteien konnen sich das Recht vorbehalten, Artikel 7 (Weitergabe von Bestandsdaten) nicht

anzuwenden.

Die Vertragsparteien konnen sich das Recht vorbehalten, Artikel 7 (Weitergabe von Bestandsdaten) auf
bestimmte Arten von Zugangsnummern nicht anzuwenden, wenn dies mit den Grundprinzipien ihrer
innerstaatlichen Rechtsordnung unvereinbar wire.

Die Vertragsparteien konnen erkldren, dass die Anordnung nach Artikel 7 Absatz 1 (Weitergabe von
Bestandsdaten) durch eine Staatsanwéltin beziehungsweise durch einen Staatsanwalt oder eine andere
Justizbehorde oder unter staatsanwaltlicher Aufsicht oder unter Aufsicht einer anderen Justizbehdrde oder
anderweitig unter unabhéngiger Aufsicht erlassen werden muss.

Die Vertragsparteien konnen der Generalsekretérin beziehungsweise dem Generalsekretér des Europarats
notifizieren, dass sie, wenn eine Anordnung nach Artikel 7 Absatz 1 (Weitergabe von Bestandsdaten) an
einen Diensteanbieter in ihrem Hoheitsgebiet gerichtet wird, in jedem Fall oder unter bestimmten Umstéinden
eine zeitgleiche Benachrichtigung tiber die Anordnung, die ergdnzenden Angaben und eine
Zusammenfassung des mit den Ermittlungen oder dem Verfahren in Zusammenhang stehenden Sachverhalts
verlangt.

Die Vertragsparteien konnen sich das Recht vorbehalten, Artikel 8 (Durchfithrung von Anordnungen einer
anderen Vertragspartei) auf Verkehrsdaten nicht anzuwenden.

Siehe Absatz 147 des erlduternden Berichts zu dem Protokoll, in dem es heifit: ,,Eine Vertragspartei, die von
dem Vorbehalt zu diesem Artikel Gebrauch macht, darf anderen Vertragsparteien keine Anordnungen in
Bezug auf Verkehrsdaten nach [Artikel 8] Absatz 1 ibermitteln®.

Die Vertragsparteien konnen erkldren, dass zur Erfiillung einer Anordnung nach Artikel 8 Absatz 1
(Durchfiihrung von Anordnungen einer anderen Vertragspartei) zusitzliche begleitende Angaben erforderlich
sind.

Die Vertragsparteien konnen erkldren, dass sie keine Ersuchen nach Artikel 9 Absatz 1 Buchstabe a
(Umgehende Weitergabe von Computerdaten im Notfall), die lediglich auf die Weitergabe von
Bestandsdaten gerichtet sind, erledigen werden.
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Die Mitgliedstaaten sollten schlieBlich auch die nach Artikel 14 Absatz 11 Buchstabe ¢
erforderlichen MaBnahmen treffen. Damit wird die empfangende Vertragspartei zum
Zeitpunkt der Ubermittlung iiber die unionsrechtliche Pflicht zur Benachrichtigung der
Person, deren Daten iibermittelt wurden*!, informiert und erhilt geeignete Kontaktdaten, die
es ihr ermdglichen, die zustdndige Behorde in dem EU-Mitgliedstaat zu informieren, sobald
die Vertraulichkeitsbeschrankung nicht mehr gilt und die Benachrichtigung erfolgen kann.

2.5. Grund fiir den Vorschlag

Das Protokoll tritt nach Artikel 16 Absdtze 1 und 2 in Kraft, sobald flinf Vertragsparteien ihre
Zustimmung ausgedriickt haben, durch das Protokoll gebunden zu sein. Die feierliche
Unterzeichnung des Protokolls ist fiir Médrz 2022 vorgesehen.

Die EU-Mitgliedstaaten sollten die notwendigen Schritte fiir ein zeitnahes Inkrafttreten und
eine zeitnahe Ratifikation des Protokolls unternehmen, da dies aus mehreren Griinden von
Belang ist.

Erstens wird mit dem Protokoll sichergestellt, dass die Strafverfolgungs- und Justizbehdrden
besser geriistet sind, um die fiir strafrechtliche Ermittlungen erforderlichen elektronischen
Beweismittel zu beschaffen. Angesichts der zunehmenden Bedeutung elektronischer
Beweismittel filir strafrechtliche Ermittlungen ist es dringend erforderlich, dass die
Strafverfolgungs- und Justizbehorden iiber die richtigen Instrumente verfiigen, um auf
wirksame Weise Zugang zu elektronischen Beweismitteln zu erhalten, damit sie Kriminalitét
im Internet wirksam bekdmpfen konnen.

Zweitens wird mit dem Protokoll sichergestellt, dass diese Mallnahmen zur Erlangung des
Zugangs zu elektronischen Beweismitteln so angewendet werden, dass die Mitgliedstaaten die
Grundrechte, einschlieBlich der Verfahrensrechte in Strafverfahren, des Rechts auf
Privatsphére und des Rechts auf Schutz personenbezogener Daten, achten konnen. Ohne klare
Vorschriften auf internationaler Ebene konnten die bestehenden Vorgehensweisen mit Blick
auf Rechtssicherheit, Transparenz, Rechenschaftspflicht und Achtung der Grundrechte und
der Verfahrensgarantien fiir Verddchtige bei strafrechtlichen Ermittlungen zu
Herausforderungen fiihren.

Drittens werden mit dem Protokoll Rechtskollisionen, die sowohl Behdrden als auch private
Diensteanbieter und andere Stellen betreffen, geldst und verhindert, indem auf internationaler
Ebene kompatible Vorschriften fiir den grenziiberschreitenden Zugang zu elektronischen
Beweismitteln festgelegt werden.

38 Die Vertragsparteien konnen die Kontaktdaten der Behérde iibermitteln, die fiir die Entgegennahme von

Benachrichtigungen nach Artikel 7 Absatz 5 Buchstabe a und die Durchfithrung der in Artikel 7 Absatz 5
Buchstaben b, ¢ und d bezeichneten Mallnahmen (Weitergabe von Bestandsdaten) bestimmt wurde.

Die Vertragsparteien konnen die Kontaktdaten der Behorden iibermitteln, die fiir die Vorlage und
Entgegennahme von Anordnungen nach Artikel 8 (Durchfithrung von Anordnungen einer anderen
Vertragspartei) bestimmt wurden. Nach der Verordnung (EU) 2017/1939 miissen die Mitgliedstaaten, die
sich an der Verstirkten Zusammenarbeit zur Errichtung der Europidischen Staatsanwaltschaft (EUStA)
beteiligen, die EUStA in die Mitteilung einbeziehen.

Die Vertragsparteien konnen die Behdrden mitteilen, die im Falle eines Sicherheitsvorfalls zu
benachrichtigen sind oder die im Falle einer Weiterlibermittlung an einen anderen Staat oder eine
internationale Organisation zu kontaktieren sind, um eine vorherige Genehmigung einzuholen.

4 Siehe FuBnote 24.
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Viertens verdeutlicht das Protokoll den Stellenwert des Ubereinkommens als nach wie vor
wichtigster multilateraler Rahmen fiir die Bekdmpfung der Computerkriminalitidt. Dies wird
fiir den Prozess im Anschluss an die Resolution 74/247 der Generalversammlung der
Vereinten Nationen vom Dezember 2019 ,,.Bekdmpfung der Nutzung von Informations- und
Kommunikationstechnologien zu kriminellen Zwecken* von zentraler Bedeutung sein, mit
der ein offener zwischenstaatlicher Ad-hoc-Sachverstindigenausschuss eingerichtet wurde,
der ein umfassendes internationales Ubereinkommen zur Bekidmpfung der Nutzung von
Informations- und Kommunikationstechnologien zu kriminellen Zwecken ausarbeiten soll.

3. RECHTSGRUNDLAGE, SUBSIDIARITAT UND VERHALTNISMABIGKEIT
o Rechtsgrundlage

Die Zustindigkeit der Union fiir den Erlass von Rechtsvorschriften im Bereich der
Erleichterung der Zusammenarbeit zwischen Justizbehdrden oder entsprechenden Behorden
im Rahmen der Strafverfolgung sowie des Vollzugs und der Vollstreckung von
Entscheidungen beruht auf Artikel 82 Absatz 1 AEUV. Die Zustidndigkeit der Union im
Bereich des Schutzes personenbezogener Daten beruht auf Artikel 16 AEUV.

Nach Artikel 3 Absatz2 AEUV hat die Union die ausschlieBliche Zustdndigkeit fiir den
Abschluss internationaler Ubereinkiinfte, soweit er gemeinsame Regeln der EU
beeintrachtigen oder deren Tragweite verdndern konnte. Die Bestimmungen des Protokolls
gehoren zu einem Bereich, der weitgehend Gegenstand gemeinsamer Vorschriften ist, wie
oben in Abschnitt 2.3 dargelegt wurde.

Das Protokoll féllt daher in die ausschlieliche Auflenkompetenz der Union. Die Ratifikation
des Protokolls durch die Mitgliedstaaten im Interesse der Union kann daher auf der Grundlage
des Artikels 16, des Artikels 82 Absatz 1 und des Artikels 218 Absatz 6 AEUV erfolgen.

o Subsidiaritat (bei nicht ausschlieRlicher Zustandigkeit)
Entfallt.
o VerhaltnismaRigkeit

Die von der Union mit diesem Vorschlag verfolgten Ziele, die in Abschnitt 2.5 dargelegt
wurden, kénnen nur erreicht werden, wenn ein verbindliches internationales Ubereinkommen
geschlossen wird, das die notwendigen Kooperationsmaflnahmen vorsieht und gleichzeitig
einen angemessenen Schutz der Grundrechte gewihrleistet. Mit dem Protokoll wird dieses
Ziel erreicht. Die Bestimmungen des Protokolls beschrianken sich auf das zur Verwirklichung
seiner wichtigsten Ziele erforderliche Mal3. Einseitige Maflnahmen stellen keine Alternative
dar, da sie keine ausreichende Grundlage fiir die Zusammenarbeit mit Drittlindern bieten und
den erforderlichen Schutz der Grundrechte nicht gewihrleisten konnten. Zudem ist es
effizienter, einer multilateralen Ubereinkunft wie dem von der Union ausgehandelten
Protokoll beizutreten, als auf bilateraler Ebene Verhandlungen mit einzelnen Drittlindern
aufzunehmen. Vorausgesetzt, dass alle 66 Vertragsparteien des Ubereinkommens sowie
kiinftige neue Vertragsparteien das Protokoll ratifizieren, wird das Protokoll einen
gemeinsamen Rechtsrahmen fiir die Zusammenarbeit der EU-Mitgliedstaaten mit ihren
wichtigsten internationalen Partnern bei der Verbrechensbekdmpfung schaffen.

° Wabhl des Instruments
Entfillt.
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4. ERGEBNISSE DER EX-POST-BEWERTUNG, DER KONSULTATION DER
INTERESSENTRAGER UND DER FOLGENABSCHATZUNG

o Ex-post-Bewertung/Eignungspriifungen bestehender Rechtsvorschriften
Entfillt.
o Konsultation der Interessentrager

Im Zusammenhang mit den Verhandlungen iiber das Protokoll organisierte der Europarat
sechs offentliche Konsultationsrunden: im Juli und November 2018, im Februar und
November 2019, im Dezember 2020 und im Mai 2021.** Die im Rahmen dieser
Konsultationen eingegangenen Beitridge wurden von den Vertragsparteien berticksichtigt.

In ihrer Rolle als Verhandlungsfiihrerin im Namen der Union tauschte sich die Kommission
auch mit Datenschutzbehdrden aus und organisierte in den Jahren 2019 und 2021 gezielte
Konsultationssitzungen mit Organisationen der Zivilgesellschaft, Diensteanbietern und
Berufsverbdnden. Die im Rahmen dieses Austauschs eingegangenen Beitrdge wurden von der
Kommission berticksichtigt.

o Einholung und Nutzung von Expertenwissen

Im Einklang mit dem Beschluss des Rates der Europdischen Union vom 6. Juni 2019, mit dem
die Kommission ermichtigt wurde, im Namen der Union an den Verhandlungen
teilzunehmen, hat die Kommission wéhrend der Verhandlungen konsequent den
Sonderausschuss des Rates fiir die Verhandlungen konsultiert und damit Sachverstéindigen der
Mitgliedstaaten Gelegenheit gegeben, zur Formulierung des Standpunkts der Union
beizutragen. Eine Reihe von Sachverstdndigen der Mitgliedstaaten nahm auch an den
Verhandlungen teil, parallel zur Kommission, die im Namen der Union teilnahm. Ferner
wurden die Interessentriger konsultiert (siche oben).

o Folgenabschéatzung

Zu den Vorschligen der Kommission zu elektronischen Beweismitteln wurde im Zeitraum
2017/2018 eine Folgenabschitzung vorgenommen.* In diesem Zusammenhang war die
Herbeifilhrung einer Einigung tiber ein Zweites Zusatzprotokoll zum Budapester
Ubereinkommen iiber Computerkriminalitit Teil der bevorzugten Option. Dariiber hinaus
sind die wichtigsten Auswirkungen in der vorliegenden Begriindung dargelegt.

o Effizienz der Rechtsetzung und Vereinfachung

Das Protokoll kann Auswirkungen auf bestimmte Kategorien von Diensteanbietern haben,
darunter kleine und mittlere Unternehmen (KMU), da nach dem Protokoll Ersuchen und
Anordnungen fiir elektronische Beweismittel an sie gerichtet werden konnen. Solche
Ersuchen werden jedoch hiufig bereits heute an diese Diensteanbieter gerichtet — iiber andere
bestehende Kanile, manchmal iiber verschiedene Behorden und auch auf der Grundlage des
Ubereinkommens**, anderer Vertriige iiber gegenseitige Rechtshilfe oder anderer

Rahmenregelungen, darunter Multi-Stakeholder-Strategien im Bereich der Internet-

42 https://www.coe.int/en/web/cybercrime/protocol-consultations

4 SWD(2018) 118 final.

# Siehe z. B. Leitfaden 10 des Ausschusses fiir das Ubereinkommen iiber Computerkriminalitit vom 1. Mirz
2017 zu Herausgabeanordnungen in Bezug auf Bestandsdaten (Artikel 18 des Budapester Ubereinkommens).
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Governance®. Auch die Diensteanbieter — einschlieBlich KMU — werden von einem klaren
Rechtsrahmen auf internationaler Ebene und einem gemeinsamen Ansatz aller
Vertragsparteien des Protokolls profitieren.

° Grundrechte

Die im Protokoll vorgesehenen Instrumente fiir die Zusammenarbeit kénnen sich auf die
Grundrechte auswirken, wenn Daten einer Person im Rahmen eines Strafverfahrens
beschaffen werden konnen, unter anderem auf das Recht auf ein faires Verfahren, das Recht
auf Privatsphire und das Recht auf Schutz personenbezogener Daten. Das Protokoll verfolgt
einen rechtebasierten Ansatz und sieht Voraussetzungen und Garantien vor, die mit den
internationalen Menschenrechtsinstrumenten, unter anderem der Konvention des Europarats
von 1950 zum Schutze der Menschenrechte und Grundfreiheiten, im Einklang stehen.
Insbesondere sieht das Protokoll spezifische Datenschutzgarantien vor. Wo erforderlich, bietet
das Protokoll den Vertragsparteien auch eine Grundlage filir bestimmte Vorbehalte,
Erkldrungen oder Notifikationen und enthdlt Griinde, die es ermoglichen, eine
Zusammenarbeit, um die ersucht wird, in bestimmten Situationen abzulehnen. Dadurch wird
die Vereinbarkeit des Protokolls mit der Charta der Grundrechte der Europdischen Union
gewihrleistet.

5. AUSWIRKUNGEN AUF DEN HAUSHALT

Es ergeben sich keine Auswirkungen auf den Unionshaushalt. Fiir die Mitgliedstaaten kdnnen
einmalige Kosten fiir die Durchfilhrung des Protokolls anfallen, und den Behdrden der
Mitgliedstaaten konnten aufgrund des erwarteten Anstiegs der Zahl der Fille hohere Kosten
entstehen.

6. WEITERE ANGABEN

o Durchfuhrungsplane sowie Monitoring-, Bewertungs- und
Berichterstattungsmodalitaten

Es gibt keinen Durchfiihrungsplan, da die Mitgliedstaaten nach der Unterzeichnung und
Ratifikation des Protokolls verpflichtet sind, das Protokoll durchzufiihren.

Was das Monitoring anbelangt, so nimmt die Kommission an den Sitzungen des Ausschusses
fiir das Ubereinkommen iiber Computerkriminalitdt teil, in dem die Europidische Union als
Beobachterorganisation anerkannt ist.

4 Siehe z. B. die EntschlieBung des Vorstands der Zentralstelle fiir die Vergabe von Internet-Namen und
-Adressen (ICANN) vom 15. Mai 2019 zu den Empfehlungen fiir eine Temporére Spezifikation fiir gTLD-
Registrierungsdaten, abrufbar unter www.icann.org.
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2021/0383 (NLE)
Vorschlag fiir einen

BESCHLUSS DES RATES

zur Ermichtigung der Mitgliedstaaten, im Interesse der Européischen Union das Zweite
Zusatzprotokoll zum Ubereinkommen iiber Computerkriminalitiit iiber eine verstiirkte
Zusammenarbeit und die Weitergabe elektronischen Beweismaterials zu ratifizieren

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag liber die Arbeitsweise der Europdischen Union, insbesondere auf
Artikel 16, Artikel 82 Absatz 1 und Artikel 218 Absatz 6,

auf Vorschlag der Europédischen Kommission,

nach Zustimmung des Europidischen Parlaments,

in Erwidgung nachstehender Griinde:

(M

2

A3)

“4)

)

(6)

Am 9. Juni 2019 ermichtigte der Rat die Kommission, im Namen der Union an den
Verhandlungen iiber das Zweite Zusatzprotokoll zum Budapester Ubereinkommen des
Europarats tiber Computerkriminalitit teilzunehmen.

Der Wortlaut des Zweiten Zusatzprotokolls zum Ubereinkommen iiber
Computerkriminalitit iliber eine verstirkte Zusammenarbeit und die Weitergabe
elektronischen  Beweismaterials (im  Folgenden ,,Protokoll) wurde vom
Ministerkomitee des Europarats am 17. November 2021 angenommen und soll im
Mairz 2022 zur Unterzeichnung aufgelegt werden.

Die Bestimmungen des Protokolls gehdren zu einem Bereich, der weitgehend
Gegenstand gemeinsamer Vorschriften im Sinne des Artikels 3 Absatz 2 AEUV ist,
darunter Instrumente zur Erleichterung der justiziellen Zusammenarbeit in
Strafsachen, die Mindeststandards fiir Verfahrensrechte gewéhrleisten, sowie
Garantien fiir den Datenschutz und den Schutz der Privatsphére.

Die Kommission hat auch Legislativvorschlédge fiir eine Verordnung iiber Européische
Herausgabeanordnungen und Sicherungsanordnungen fiir elektronische Beweismittel
in Strafsachen (COM(2018) 225 final) und fiir eine Richtlinie zur Festlegung
einheitlicher Regeln fiir die Bestellung von Vertretern zu Zwecken der
Beweiserhebung in Strafverfahren (COM(2018) 226 final) vorgelegt, mit denen
verbindliche europdische Herausgabe- und Sicherungsanordnungen eingefiihrt werden,
die unmittelbar an einen Vertreter eines Diensteanbieters in einem anderen
Mitgliedstaat zu richten sind.

Mit ihrer Teilnahme an den Verhandlungen im Namen der Union hat die Kommission
sichergestellt, dass das Zweite Zusatzprotokoll mit den einschldgigen gemeinsamen
Vorschriften der Europdischen Union vereinbar ist.

Damit die Vereinbarkeit des Protokolls mit den Rechtsvorschriften und Strategien der
Union sowie die einheitliche Anwendung des Protokolls durch die EU-Mitgliedstaaten
in ihren Beziehungen zu nicht der EU angehorenden Vertragsparteien und die
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(7

@®)

)

(10)

an

(12)

(13)

(14)

wirksame Anwendung des Protokolls gewihrleistet sind, ist eine Reihe von
Vorbehalten, Erkldrungen, Notifikationen und Mitteilungen von Belang.

Da das Protokoll ziigige Verfahren zur Verbesserung des grenziiberschreitenden
Zugangs zu elektronischen Beweismitteln und ein hohes Maf} an Garantien vorsieht,
wird sein Inkrafttreten zur Bekdmpfung der Computerkriminalitit und anderer Formen
der Kriminalitdt auf globaler Ebene beitragen, indem es die Zusammenarbeit zwischen
den Vertragsparteien des Protokolls, die EU-Mitgliedstaaten sind, und denen, die
keine EU-Mitgliedstaaten sind, erleichtert, ein hohes Schutzniveau fiir den Einzelnen
gewdhrleisten und mdglichen Rechtskollisionen begegnen.

Da das Protokoll geeignete Garantien vorsieht, die den Anforderungen fiir
internationale Ubermittlungen personenbezogener Daten nach der Verordnung
(EU) 2016/679 und der Richtlinie (EU) 2016/680 entsprechen, wird sein Inkrafttreten
zur weltweiten Verbreitung der Datenschutzstandards der Union beitragen, den
Datenverkehr zwischen den Vertragsparteien des Protokolls, die EU-Mitgliedstaaten
sind, und denen, die keine EU-Mitgliedstaaten sind, erleichtern, und die Erfiillung der
Verpflichtungen der EU-Mitgliedstaaten aus den Datenschutzvorschriften der Union
gewdhrleisten.

Durch ein zeitnahes Inkrafttreten wird auch der Stellenwert des Budapester
Ubereinkommens des Europarats als wichtigster multilateraler Rahmen fiir die
Bekdmpfung der Computerkriminalitét bestatigt.

Die Europdische Union kann nicht Vertragspartei des Protokolls werden, da sowohl
das Protokoll als auch das Ubereinkommen des Europarats iiber Computerkriminalitiit
nur Staaten offensteht.

Die Mitgliedstaaten sollten daher erméchtigt werden, das Protokoll im Interesse der
Européischen Union gemeinsam zu ratifizieren.

Der Europiische Datenschutzbeauftragte wurde geméll Artikel 42 Absatz 1 der
Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates angehort
und hat am ... eine Stellungnahme abgegeben.

[Nach den Artikeln 1 und 2 des dem Vertrag iiber die Europdische Union und dem
Vertrag iiber die Arbeitsweise der Europédischen Union beigefiigten Protokolls Nr. 21
iber die Position des Vereinigten Konigreichs und Irlands hinsichtlich des Raums der
Freiheit, der Sicherheit und des Rechts und unbeschadet des Artikels 4 dieses
Protokolls beteiligt sich Irland nicht an der Annahme dieses Beschlusses, der daher
weder fiir Irland bindend noch Irland gegeniiber anwendbar ist.]

[ODER]

[Nach den Artikeln 1 und 2 des dem Vertrag iiber die Europédische Union und dem
Vertrag tliber die Arbeitsweise der Europédischen Union beigefiigten Protokolls Nr. 21
iiber die Position des Vereinigten Konigreichs und Irlands hinsichtlich des Raums der
Freiheit, der Sicherheit und des Rechts und unbeschadet des Artikels 4 dieses
Protokolls hat Irland [mit Schreiben vom ...] mitgeteilt, dass es sich an der Annahme
und Anwendung dieses Beschlusses beteiligen mochte. ]

Nach den Artikeln 1 und 2 des dem Vertrag iiber die Europédische Union und dem
Vertrag tliber die Arbeitsweise der Europidischen Union beigefiigten Protokolls Nr. 22
iiber die Position Danemarks beteiligt sich Ddnemark nicht an der Annahme dieses
Beschlusses, der daher weder fiir Danemark bindend noch Dénemark gegeniiber
anwendbar ist —
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HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Die Mitgliedstaaten werden erméchtigt, im Interesse der Europdischen Union das Zweite
Zusatzprotokoll zum Ubereinkommen {iber Computerkriminalitit iiber eine verstirkte
Zusammenarbeit und die Weitergabe elektronischen Beweismaterials (im Folgenden
,,Protokoll) zu ratifizieren.

Artikel 2

Bei der Ratifikation des Protokolls legen die Mitgliedstaaten die Vorbehalte, Erkldrungen,
Notifikationen und Mitteilungen vor, die im Anhang aufgefiihrt sind.

Artikel 3

Dieser Beschluss tritt am Tag seiner Annahme in Kraft.

Artikel 4

Dieser Beschluss wird im Amtsblatt der Europdischen Union ver6ffentlicht.

Artikel 5
Dieser Beschluss ist an die Mitgliedstaaten gerichtet.

Geschehen zu Briissel am [...]

Im Namen des Rates
Der Prasident/die Prasidentin
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ANHANG

Bei der Ratifikation des Protokolls legen die Mitgliedstaaten im Interesse der Union die
folgenden Vorbehalte, Erkldrungen, Notifikationen, Mitteilungen und sonstigen Erwdgungen
Vor.

1. VORBEHALTE

Das Zweite Zusatzprotokoll zum Budapester Ubereinkommen des Europarats iiber
Computerkriminalitdt iiber eine verstirkte Zusammenarbeit und die Weitergabe
elektronischen Beweismaterials (im Folgenden ,,Protokoll”) gestattet einer Vertragspartei,
nach Artikel 19 Absatz 1 zu erkldren, dass sie von Vorbehalten Gebrauch macht, die in Bezug
auf eine Reihe von Artikeln des Protokolls vorgesehen sind.

Die Mitgliedstaaten sehen davon ab, sich das Recht vorzubehalten, Artikel 7 (Weitergabe von
Bestandsdaten) nach Artikel 7 Absatz 9 Buchstabe a nicht anzuwenden.

Die Mitgliedstaaten sehen davon ab, sich das Recht vorzubehalten, Artikel 7 (Weitergabe von
Bestandsdaten) nach Artikel 7 Absatz 9 Buchstabe b nicht auf bestimmte Arten von
Zugangsnummern anzuwenden.

Die Mitgliedstaaten werden aufgefordert, davon abzusehen, sich das Recht vorzubehalten,
Artikel 8 (Durchfithrung von Anordnungen einer anderen Vertragspartei) nach Artikel 8
Absatz 13 nicht auf Verkehrsdaten anzuwenden.

In den Féllen, in denen Artikel 19 Absatz 1 eine Grundlage fiir andere Vorbehalte bietet, sind
die Mitgliedstaaten erméchtigt, eigene Vorbehalte zu priifen und anzubringen.

2. ERKLARUNGEN

Das Protokoll gestattet einer Vertragspartei ferner, nach Artikel 19 Absatz 2 eine Erklérung in
Bezug auf eine Reihe von Artikeln des Protokolls abzugeben.

Die Mitgliedstaaten geben die Erkldrung nach Artikel 7 Absatz 2 Buchstabe b ab, dass
gegenliber Diensteanbietern in ihrem Hoheitsgebiet erlassene Anordnungen durch eine
Staatsanwiltin beziehungsweise durch einen Staatsanwalt oder eine andere Justizbehdrde oder
unter staatsanwaltlicher Aufsicht oder unter Aufsicht einer anderen Justizbehorde oder
anderweitig unter unabhingiger Aufsicht erlassen werden miissen. Die Mitgliedstaaten geben
daher bei der Hinterlegung ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde die
folgende Erklérung ab:

,.Die Anordnung nach Artikel 7 Absatz1l muss durch eine Staatsanwaltin
beziehungsweise durch einen Staatsanwalt oder eine andere Justizbehdrde oder unter
staatsanwaltlicher Aufsicht oder unter Aufsicht einer anderen Justizbehdrde oder
anderweitig unter unabhangiger Aufsicht erlassen werden.“

Die Mitgliedstaaten werden aufgefordert, davon abzusehen, nach Artikel 9 Absatz 1
Buchstabe b zu erkldren, dass sie keine Ersuchen nach Artikel 9 Absatz 1 Buchstabe a
(Umgehende Weitergabe von Computerdaten im Notfall), die lediglich auf die Weitergabe
von Bestandsdaten gerichtet sind, erledigen werden.

In den Féllen, in denen Artikel 19 Absatz 2 eine Grundlage fiir andere Erkldrungen bietet,
sind die Mitgliedstaaten ermédchtigt, eigene Erkldrungen zu priifen und abzugeben.
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3. ERKLARUNGEN, NOTIFIKATIONEN ODER MITTEILUNGEN

Zudem schreibt das Protokoll vor, dass eine Vertragspartei nach Artikel 19 Absatz 3
Erklarungen, Notifikationen oder Mitteilungen in Bezug auf eine Reihe von Artikeln des
Protokolls abgibt.

Die Mitgliedstaaten notifizieren, dass die Vertragspartei, wenn eine Anordnung nach Artikel 7
Absatz 1 an einen Diensteanbieter in ihrem Hoheitsgebiet gerichtet wird, eine zeitgleiche
Benachrichtigung tliber die Anordnung, die ergidnzenden Angaben und eine Zusammenfassung
des mit den Ermittlungen oder dem Verfahren in Zusammenhang stehenden Sachverhalts
nach Artikel 7 Absatz 5 Buchstabe a verlangt. Die Mitgliedstaaten iibermitteln daher der
Generalsekretérin -~ beziehungsweise dem Generalsekretdr des Europarats bei der
Unterzeichnung oder bei der Hinterlegung ihrer Ratifikations-, Annahme- oder
Genehmigungsurkunde die folgende Notifikation:

,»Wenn eine Anordnung nach Artikel 7 Absatz 1 an einen Diensteanbieter im
Hoheitsgebiet [des Mitgliedstaats] gerichtet wird, verlangen wir in jedem Fall eine
zeitgleiche Benachrichtigung tiber die Anordnung, die ergédnzenden Angaben und eine
Zusammenfassung des mit den Ermittlungen oder dem Verfahren in Zusammenhang
stehenden Sachverhalts.“

Nach Artikel 7 Absatz 5 Buchstabe e bestimmen die Mitgliedstaaten fiir die Entgegennahme
von Benachrichtigungen nach Artikel 7 Absatz 5 Buchstabe a und die Durchfiihrung der in
Absatz 5 Buchstaben b, ¢ und d bezeichneten Maflnahmen eine einzige Behorde und teilen die
Kontaktdaten dieser Behorde mit.

Die Mitgliedstaaten erkldren nach Artikel 8 Absatz 4, dass fiir die Erfiillung einer Anordnung
nach Artikel 8 Absatz 1 zusidtzliche begleitende Angaben erforderlich sind. Die
Mitgliedstaaten geben daher bei der Unterzeichnung oder bei der Hinterlegung ihrer
Ratifikations-, Annahme- oder Genehmigungsurkunde die folgende Erkldrung ab:

,.Fur die Erfallung einer Anordnung nach Artikel 8 Absatz 1 sind zusatzliche
begleitende Angaben erforderlich. Welche zusatzlichen begleitenden Informationen
erforderlich sind, hangt von den Umstéanden der Anordnung und der damit in
Zusammenhang stehenden Ermittlungen oder Verfahren ab.*

Die Mitgliedstaaten teilen die Kontaktdaten der nach Artikel 8 Absatz 10 Buchstabe a fiir die
Vorlage einer Anordnung nach Artikel 8 benannten Behorden und der nach Artikel 8
Absatz 10 Buchstabe b fiir die Entgegennahme einer Anordnung nach Artikel 8 benannten
Behdrden mit und aktualisieren sie laufend. Die Mitgliedstaaten, die sich an der Verstarkten
Zusammenarbeit nach der Verordnung (EU) 2017/1939 zur Durchfiihrung einer Verstarkten
Zusammenarbeit zur Errichtung der Europidischen Staatsanwaltschaft (EUStA) beteiligen,
nehmen die EUStA bei der Ausilibung ihrer Zustédndigkeiten nach den Artikeln 22, 23 und 25
der Verordnung (EU) 2017/1939 in die Liste der Behorden auf, die nach Artikel 8 Absatz 10
Buchstaben a und b mitgeteilt werden.

Die Mitgliedstaaten teilen mit, welche Behorden nach Artikel 14 Absatz 7 Buchstabe ¢ im
Zusammenhang mit einem Sicherheitsvorfall zu benachrichtigen sind.

Die Mitgliedstaaten teilen die Behdrden mit, die die Genehmigung flir die Zwecke des
Artikels 14 Absatz 10 Buchstabe b in Bezug auf die Weiteriibermittlung von nach dem
Protokoll empfangenen Daten an einen anderen Staat oder eine internationale Organisation
erteilen konnen.
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In den Fillen, in denen Artikel 19 Absatz 3 eine Grundlage fiir andere Erkldrungen,
Notifikationen oder Mitteilungen bietet, sind die Mitgliedstaaten ermaéchtigt, eigene
Erklarungen, Notifikationen oder Mitteilungen zu priifen und abzugeben.

4. SONSTIGE ERWAGUNGEN

Die Mitgliedstaaten, die sich an der Verstirkten Zusammenarbeit nach der Verordnung
(EU) 2017/1939 zur Durchfiihrung einer Verstirkten Zusammenarbeit zur Errichtung der
Européischen Staatsanwaltschaft (EUStA) beteiligen, stellen sicher, dass die EUStA bei der
Austibung ihrer Zustindigkeiten nach den Artikeln 22, 23 und 25 der Verordnung
(EU) 2017/1939 in gleicher Weise um eine Zusammenarbeit nach dem Protokoll ersuchen
kann wie die nationalen Staatsanwilte dieser Mitgliedstaaten.

Die Mitgliedstaaten stellen sicher, dass die empfangende Vertragspartei bei der Ubermittlung
von Daten fiir die Zwecke des Protokolls dariiber unterrichtet wird, dass ihr innerstaatliches
Recht eine personliche Information der Person, deren Daten zur Verfiigung gestellt wurden,
nach Artikel 14 Absatz 11 Buchstabe ¢ des Protokolls erfordert.

In Bezug auf internationale Ubermittlungen auf der Grundlage des Rahmenabkommens
zwischen der EU und den USA teilen die Mitgliedstaaten den zustindigen Behdrden der
Vereinigten Staaten fiir die Zwecke des Artikels 14 Absatz 1 Buchstabe b des Protokolls mit,
dass das Abkommen fiir die gegenseitigen Ubermittlungen personenbezogener Daten nach
dem Protokoll zwischen zustindigen Behorden gilt. Die Mitgliedstaaten beriicksichtigen
jedoch, dass das Abkommen durch zusitzliche Garantien ergénzt werden muss, die den
besonderen Anforderungen an eine Ubermittlung elektronischer Beweismittel, die direkt
durch Diensteanbieter und nicht zwischen Behorden erfolgt, Rechnung tragen. Die
Mitgliedstaaten iibermitteln daher den zustidndigen Behorden der Vereinigten Staaten bei der
Unterzeichnung oder bei der Hinterlegung ihrer Ratifikations-, Annahme- oder
Genehmigungsurkunde die folgende Mitteilung:

,.Fur die Zwecke des Artikels 14 Absatz 1 Buchstabe b des Zweiten Zusatzprotokolls
zum Ubereinkommen des Europarats (ber Computerkriminalitat sind wir der
Auffassung, dass das Rahmenabkommen zwischen der EU und den USA fir die
gegenseitigen Ubermittlungen personenbezogener Daten nach dem Protokoll zwischen
zustandigen Behorden gilt. Fiur Ubermittlungen nach dem Protokoll zwischen
Diensteanbietern in unserem Hoheitsgebiet und Behdrden in den Vereinigten Staaten
gilt das Abkommen nur in Verbindung mit einer weiteren, spezifischen
Ubermittlungsvereinbarung, die den besonderen Anforderungen an eine Ubermittlung
elektronischer Beweismittel, die direkt durch Diensteanbieter und nicht zwischen
Behorden erfolgt, Rechnung tragt.*

Die Mitgliedstaaten stellen sicher, dass sie sich fiir die Zwecke des Artikels 14 Absatz 1
Buchstabe ¢ des Protokolls nur dann auf andere Ubereinkiinfte oder Vereinbarungen stiitzen,
wenn entweder die Europdische Kommission einen Angemessenheitsbeschluss nach
Artikel 45 der Datenschutz-Grundverordnung (EU) 2016/679 oder Artikel 36 der Richtlinie
(EU) 2016/680 zum Datenschutz bei der Strafverfolgung fiir das betreffende Drittland
erlassen hat, der fiir die jeweiligen Dateniibermittlungen gilt, oder wenn die Ubereinkunft
oder Vereinbarung geeignete Datenschutzgarantien nach Artikel 46 der Datenschutz-
Grundverordnung oder Artikel 37 Absatz 1 Buchstabe a der Richtlinie zum Datenschutz bei
der Strafverfolgung bietet.
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ANHANG

ZWEITES ZUSATZPROTOKOLL ZUM UBEREINKOMMEN UBER
COMPUTERKRIMINALITAT UBER EINE VERSTARKTE ZUSAMMENARBEIT UND
DIE WEITERGABE ELEKTRONISCHEN BEWEISMATERIALS

PRAAMBEL

Die Mitgliedstaaten des FEuroparats und die anderen Vertragsstaaten des am
23. November 2001 in Budapest zur Unterzeichnung aufgelegten Ubereinkommens iiber
Computerkriminalitit (SEV Nr. 185, im Folgenden ,,Ubereinkommen®), die dieses Protokoll
unterzeichnen —

eingedenk der Reichweite und Wirkung des Ubereinkommens weltweit,

im Hinblick darauf, dass das Ubereinkommen fiir die Vertragsparteien des entsprechenden
Protokolls bereits durch das am 28. Januar 2003 in Straburg zur Unterzeichnung aufgelegte
Zusatzprotokoll zum  Ubereinkommen iiber ~Computerkriminalitit betreffend die
Kriminalisierung mittels Computersystemen begangener Handlungen rassistischer und
fremdenfeindlicher Art (SEV Nr. 189, im Folgenden ,,Erstes Zusatzprotokoll*) ergénzt wurde,

unter Berticksichtigung bestehender Vertrige des Europarats liber die Zusammenarbeit in
Strafsachen sowie sonstiger Ubereinkiinfte und Vereinbarungen iiber die Zusammenarbeit in
Strafsachen zwischen den Vertragsparteien des Ubereinkommens,

im Hinblick auch auf das Ubereinkommen zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten (SEV Nr. 108) in der durch das am 10. Oktober 2018
in Strafburg zur Unterzeichnung aufgelegte Anderungsprotokoll (SEV Nr. 223) geiinderten
Fassung, zu dessen Beitritt jeder Staat eingeladen werden kann,

angesichts der zunehmenden Nutzung von Informations- und Kommunikationstechnik
einschlieBlich Internetdiensten sowie wachsender Computerkriminalitit, die eine Bedrohung
fiir Demokratie und Rechtsstaatlichkeit und nach Auffassung vieler Staaten auch eine
Bedrohung fiir die Menschenrechte darstellt,

auch angesichts der steigenden Zahl an Opfern von Computerkriminalitdit und der
Wichtigkeit, ihnen zu ihrem Recht zu verhelfen,

im Hinblick darauf, dass Regierungen in der Verantwortung stehen, die Gesellschaft und den
einzelnen Menschen nicht nur offline, sondern auch online vor Straftaten zu schiitzen, auch
mithilfe wirksamer strafrechtlicher Ermittlungen und StrafverfolgungsmalBBnahmen,

in dem Bewusstsein, dass Beweismaterial zu Straftaten zunehmend in elektronischer Form auf
Computersystemen in auslidndischen, mehreren oder unbekannten Rechtsordnungen
gespeichert ist, und in der Uberzeugung, dass zusitzliche MaBnahmen erforderlich sind, um
solches Beweismaterial rechtméfig zu erlangen, damit eine wirksame Strafverfolgung
ermdglicht wird und die Rechtsstaatlichkeit gewahrt bleibt,

in der Erkenntnis, dass eine verstirkte und effizientere Zusammenarbeit zwischen Staaten und
dem Privatsektor und in diesem Zusammenhang mehr Klarheit beziehungsweise
Rechtssicherheit fiir Diensteanbieter und sonstige Stellen hinsichtlich der Umstidnde, unter
denen sie  Ersuchen um  Weitergabe elektronischer Daten  vonseiten  der
Strafverfolgungsbehorden aus anderen Vertragsstaaten unmittelbar nachkommen diirfen,
erforderlich ist,
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dementsprechend mit dem Ziel einer weiteren Verstirkung der Zusammenarbeit auf dem
Gebiet der Computerkriminalitit und bei der Erhebung von Beweismaterial in elektronischer
Form zu allen Arten von Straftaten fiir die Zwecke spezifischer strafrechtlicher Ermittlungen
oder Verfahren durch zusitzliche Instrumente mit Bezug auf eine effizientere Rechtshilfe und
sonstige Formen der Zusammenarbeit zwischen den =zustindigen Behorden, durch
Zusammenarbeit in Notfdllen und durch direkte Zusammenarbeit zwischen den zustindigen
Behdrden und den Diensteanbietern sowie sonstigen Stellen, in deren Besitz oder unter deren
Kontrolle sich relevante Informationen befinden,

in der Uberzeugung, dass wirksame Bedingungen und Garantien fiir den Schutz der
Menschenrechte und Grundfreiheiten eine wirksame grenziiberschreitende Zusammenarbeit
im strafrechtlichen Bereich, auch zwischen dem oOffentlichen und dem privaten Sektor,
begiinstigen,

in der Erkenntnis, dass bei der Erhebung elektronischen Beweismaterials fiir strafrechtliche
Ermittlungen héufig personenbezogene Daten betroffen sind und dass viele Vertragsstaaten
den Schutz von Privatsphére und personenbezogenen Daten gewéhrleisten miissen, um ihren
verfassungsrechtlichen und internationalen Verpflichtungen nachzukommen, und

mit Riicksicht darauf, dass fiir wirksame StrafverfolgungsmaBnahmen in Bezug auf
Computerkriminalitit und fiir die Erhebung von Beweismaterial in elektronischer Form
Bedingungen und Garantien gelten miissen, die einen angemessenen Schutz der
Menschenrechte und Grundfreiheiten vorsehen, einschlie8lich der Rechte, die sich aus den
Verpflichtungen der Staaten nach geltenden internationalen Menschenrechtsinstrumenten
ergeben, wie der Konvention des Europarats zum Schutz der Menschenrechte und
Grundfreiheiten von 1950 (SEV Nr. 5), des Internationalen Pakts der Vereinten Nationen iiber
biirgerliche und politische Rechte von 1966, der Afrikanischen Charta der Menschenrechte
und Rechte der Volker von 1981, der Amerikanischen Menschenrechtskonvention von 1969
und weiterer volkerrechtlicher Vertrage auf dem Gebiet der Menschenrechte —

sind wie folgt iibereingekommen:

KAPITEL I - ALLGEMEINE BESTIMMUNGEN

Artikel 1 — Zweck
Dieses Protokoll hat zum Zweck,
a) das Ubereinkommen fiir die Vertragsparteien dieses Protokolls zu ergiinzen, und

b) das Erste Zusatzprotokoll fiir die Vertragsparteien des vorliegenden Protokolls, die
auch Vertragsparteien des Ersten Zusatzprotokolls sind, zu ergénzen.

Artikel 2 — Geltungsbereich

(D) Soweit in diesem Protokoll nichts anderes bestimmt ist, werden die hierin
bezeichneten Maflnahmen

a) zwischen den Vertragsparteien des Ubereinkommens, die Vertragsparteien dieses
Protokolls sind, auf spezifische strafrechtliche Ermittlungen oder Verfahren in Bezug auf
Straftaten in Zusammenhang mit Computersystemen und -daten und auf die Erhebung von
Beweismaterial in elektronischer Form fiir eine Straftat angewandt, und

2

www.parlament.gv.at

DE



DE

b) zwischen den Vertragsparteien des Ersten Zusatzprotokolls, die Vertragsparteien des
vorliegenden Protokolls sind, auf spezifische strafrechtliche Ermittlungen oder Verfahren in
Bezug auf Straftaten nach dem Ersten Zusatzprotokoll angewandt.

2) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen
MafBnahmen, um den in diesem Protokoll bezeichneten Verpflichtungen nachzukommen.

Artikel 3 — Begriffsbestimmungen

(1) Die Begriffsbestimmungen in Artikel 1 und Artikel 18 Absatz 3 des Ubereinkommens
gelten fiir dieses Protokoll.

2) Im Sinne dieses Protokolls gelten die folgenden zusétzlichen Begriffsbestimmungen:

a) ,,zentrale Behorde® bezeichnet die im Rahmen eines zwischen den betreffenden
Vertragsparteien geltenden Rechtshilfevertrags oder einer zwischen den betreffenden
Vertragsparteien geltenden, auf der Grundlage einheitlicher oder auf Gegenseitigkeit
beruhender  Rechtsvorschriften  getroffenen  Ubereinkunft ~ bestimmte ~ Behdrde
beziehungsweise bestimmten Behorden, oder in Ermangelung dessen die von einer
Vertragspartei nach Artikel 27 Absatz2 Buchstabe a des Ubereinkommens bestimmte
Behorden beziehungsweise bestimmten Behorden;

b) »zustindige Behorde® bezeichnet eine Justiz-, Verwaltungs- oder sonstige
Strafverfolgungsbehorde, die nach innerstaatlichem Recht erméchtigt ist, Mallnahmen im
Sinne dieses Protokolls fiir Zwecke der Erhebung oder Herausgabe von Beweismaterial in
Bezug auf spezifische strafrechtliche Ermittlungen oder Verfahren anzuordnen, zu bewilligen
oder durchzufiihren;

c) ,»Notfall“ bezeichnet eine Lage, in der eine erhebliche und unmittelbare Gefahr fiir das
Leben oder die Sicherheit einer natiirlichen Person besteht;

d) ,personenbezogene Daten* bezeichnet Informationen, die sich auf eine identifizierte
oder identifizierbare natiirliche Person beziehen;

e) ,ubermittelnde Vertragspartei” bezeichnet die Vertragspartei, die die Daten im
Rahmen der Erledigung eines Ersuchens oder einer gemeinsamen Ermittlungsgruppe
iibermittelt, oder, fiir die Zwecke von Kapitel II Abschnitt 2, eine Vertragspartei, in deren
Hoheitsgebiet sich ein {ibermittelnder Diensteanbieter oder eine Stelle, die
Doménennamenregistrierungsdienste bereitstellt, befindet.

Artikel 4 — Sprache

(1)  Ersuchen, Anordnungen und begleitende Angaben sind einer ersuchten Vertragspartei
oder einer nach Artikel 7 Absatz 5 benachrichtigten Vertragspartei in einer flir sie
annehmbaren Sprache vorzulegen oder ihnen ist eine Ubersetzung in eine solche Sprache
beizufiigen.

(2)  Anordnungen nach Artikel 7 und Ersuchen nach Artikel 6 sowie begleitende Angaben
missen

a) in einer Sprache der anderen Vertragspartei, in der der Diensteanbieter oder die Stelle
vergleichbare innerstaatliche Abldufe entgegennimmt, vorgelegt werden,
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b) in einer anderen fiir den Diensteanbieter oder die Stelle annehmbaren Sprache
vorgelegt werden, oder

C) ihnen ist eine Ubersetzung in eine der Sprachen nach Buchstabe a oder b beizufiigen.

KAPITEL II - MABNAHMEN FUR EINE VERSTARKTE ZUSAMMENARBEIT

Abschnitt 1 — Allgemeine Grundsétze fiir Kapitel 11

Artikel 5 — Allgemeine Grundsitze fiir Kapitel 11

(1) Die Vertragsparteien arbeiten nach Maligabe dieses Kapitels im groftmdglichen
Umfang zusammen.

2) Abschnitt 2 dieses Kapitels besteht aus den Artikeln 6 und 7. Er sieht Verfahren zur
Verstiarkung der unmittelbaren Zusammenarbeit mit Anbietern und Stellen im Hoheitsgebiet
einer anderen Vertragspartei vor. Abschnitt 2 findet unabhingig davon Anwendung, ob
zwischen den betreffenden Vertragsparteien ein Rechtshilfevertrag oder eine Ubereinkunft,
die auf der Grundlage einheitlicher oder aut Gegenseitigkeit beruhender Rechtsvorschriften
getroffen wurde, in Kraft ist.

3) Abschnitt 3 dieses Kapitels besteht aus den Artikeln 8 und 9. Er sieht Verfahren zur
Verstarkung der internationalen Zusammenarbeit zwischen Behdrden zur Weitergabe
gespeicherter Computerdaten vor. Abschnitt 3 findet unabhéngig davon Anwendung, ob
zwischen der ersuchenden und der ersuchten Vertragspartei ein Rechtshilfevertrag oder eine
Ubereinkunft, die auf der Grundlage einheitlicher oder auf Gegenseitigkeit beruhender
Rechtsvorschriften getroffen wurde, in Kraft ist.

4 Abschnitt 4 dieses Kapitels besteht aus Artikel 10. Er sieht Verfahren fiir Rechtshilfe
in Notfédllen vor. Abschnitt4 findet unabhidngig davon Anwendung, ob zwischen der
ersuchenden und der ersuchten Vertragspartei ein Rechtshilfevertrag oder eine Ubereinkunft,
die auf der Grundlage einheitlicher oder auf Gegenseitigkeit beruhender Rechtsvorschriften
getroffen wurde, in Kraft ist.

®)] Abschnitt 5 dieses Kapitels besteht aus den Artikeln 11 und 12. Abschnitt 5 findet
Anwendung, sofern zwischen der ersuchenden und der ersuchten Vertragspartei ein
Rechtshilfevertrag oder eine Ubereinkunft, die auf der Grundlage einheitlicher oder auf
Gegenseitigkeit beruhender Rechtsvorschriften getroffen wurde, nicht in Kraft ist.
Vorbehaltlich des Artikels 12 Absatz 7 findet Abschnitt 5 keine Anwendung, wenn ein
solcher Vertrag oder eine solche Ubereinkunft besteht. Die betreffenden Vertragsparteien
konnen jedoch einvernehmlich bestimmen, dass stattdessen Abschnitt 5 anzuwenden ist,
sofern dies nach dem Vertrag oder der Ubereinkunft nicht untersagt ist.

(6) Darf die ersuchte Vertragspartei nach diesem Protokoll die Zusammenarbeit von der
Bedingung abhingig machen, dass die beiderseitige Strafbarkeit gegeben ist, so gilt,
gleichviel, ob die Straftat nach ihrem Recht in dieselbe Kategorie von Straftaten féllt oder mit
dem gleichen Begriff benannt ist wie nach dem Recht der ersuchenden Vertragspartei, diese
Bedingung als erfiillt, wenn die Handlung, die der Straftat, derentwegen um Rechtshilfe
ersucht wird, zugrunde liegt, nach ihrem Recht eine Straftat darstellt.

(7) Die Zusammenarbeit zwischen Vertragsparteien oder zwischen Vertragsparteien und
Diensteanbietern oder sonstigen Stellen nach anderen anwendbaren Ubereinkiinften,

4

www.parlament.gv.at

DE



DE

Vereinbarungen, Verfahrensweisen oder nach anwendbarem innerstaatlichem Recht wird
durch dieses Kapitel nicht beschrénkt.

Abschnitt 2 — Verfahren zur Verstirkung der unmittelbaren Zusammenarbeit mit Anbietern
und Stellen in anderen Vertragsstaaten

Artikel 6 — Ersuchen um Registrierungsinformationen zu Doménennamen

(1)  Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen
MalBnahmen, um ihre zustdndigen Behorden zu erméchtigen, fiir die Zwecke spezifischer
strafrechtlicher Ermittlungen oder Verfahren an eine Stelle, die
Doménennamenregistrierungsdienste im Hoheitsgebiet einer anderen Vertragspartei
bereitstellt, ein Ersuchen um Informationen, die sich im Besitz oder unter der Kontrolle der
Stelle befinden, zu richten, um den Doméneninhaber zu identifizieren oder zu kontaktieren.

2) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen
MafBnahmen, um einer Stelle in threm Hoheitsgebiet zu gestatten, unter Beachtung der nach
innerstaatlichem Recht vorgesehenen angemessenen Bedingungen derlei Informationen zur
Erledigung eines Ersuchens nach Absatz 1 weiterzugeben.

3) Das Ersuchen nach Absatz 1 umfasst:

a) das Datum, an dem das Ersuchen gestellt wurde, und die Identitit und Kontaktdaten
der zustdndigen Behorde, die das Ersuchen stellt,

b) den Dominennamen, zu dem Informationen angefordert werden, und eine genaue
Auflistung der erbetenen Informationen einschlieBlich der einzelnen Datenelemente,

c) eine Erklarung, dass das Ersuchen nach Maf3gabe dieses Protokolls gestellt wird, dass
die Informationen aufgrund ihrer Relevanz fiir spezifische strafrechtliche Ermittlungen oder
Verfahren bendtigt werden und dass die Informationen nur filir diese spezifischen
strafrechtlichen Ermittlungen oder Verfahren verwendet werden, und

d) den vorgesehenen zeitlichen Rahmen und die vorgesehene Art und Weise der
Weitergabe der Informationen sowie sonstige besondere Verfahrensanweisungen.

4) Sofern dies fiir die Stelle annehmbar ist, kann eine Vertragspartei ein Ersuchen nach
Absatz 1 in elektronischer Form vorlegen. Die Einhaltung angemessener Sicherheits- und
Authentifizierungsstandards kann verlangt werden.

®)) Lehnt eine in Absatz 1 bezeichnete Stelle die Zusammenarbeit ab, kann eine
ersuchende Vertragspartei die Stelle darum ersuchen zu begriinden, warum sie die
angeforderten Informationen nicht weitergibt. Die ersuchende Vertragspartei kann sich um
Konsultation mit dem Vertragsstaat, in dem sich die Stelle befindet, bemiihen, um verfiigbare
Maflnahmen zur Erlangung der Informationen zu bestimmen.

(6) Jede Vertragspartei teilt der Generalsekretirin beziechungsweise dem Generalsekretir
des Europarats bei der Unterzeichnung dieses Protokolls oder bei der Hinterlegung ihrer
Ratifikations-, Annahme- oder Genehmigungsurkunde oder zu jedem anderen Zeitpunkt die
fiir Konsultationen nach Absatz 5 bestimmte Behorde mit.

(7) Die Generalsekretirin beziehungsweise der Generalsekretdr des Europarats erstellt
und aktualisiert ein Verzeichnis der von den Vertragsparteien nach Absatz 6 bestimmten
Behorden. Jede Vertragspartei stellt sicher, dass die von ihr fiir das Verzeichnis
bereitgestellten Angaben stets richtig sind.
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Artikel 7 — Weitergabe von Bestandsdaten

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen
MaBnahmen, um ihre zustindigen Behorden zu erméchtigen, eine unmittelbar einem
Diensteanbieter im Hoheitsgebiet einer anderen Vertragspartei vorzulegende Anordnung zu
erlassen, um die Weitergabe bestimmter gespeicherter Bestandsdaten zu erwirken, die sich in
seinem Besitz oder unter seiner Kontrolle befinden, sofern die Bestandsdaten fiir spezifische
strafrechtliche Ermittlungen oder Verfahren der erlassenden Vertragspartei erforderlich sind.

2) a) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen
MaBnahmen, damit ein Diensteanbieter in ihrem Hoheitsgebiet zur Erledigung eines
Ersuchens nach Absatz 1 Bestandsdaten weitergeben kann.

b) Bei der Unterzeichnung dieses Protokolls oder bei der Hinterlegung ihrer
Ratifikations-, Annahme- oder Genehmigungsurkunde kann eine Vertragspartei — in Bezug
auf gegeniiber Diensteanbietern in ithrem Hoheitsgebiet erlassene Anordnungen — folgende
Erkldrung abgeben: ,,Die Anordnung nach Artikel 7 Absatz 1 muss durch eine Staatsanwiéltin
beziehungsweise durch einen Staatsanwalt oder eine andere Justizbehdrde oder unter
staatsanwaltlicher Aufsicht oder unter Aufsicht einer anderen Justizbehérde oder anderweitig
unter unabhingiger Aufsicht erlassen werden.*

3) In der Anordnung nach Absatz 1 sind anzugeben:

a) die erlassende Behorde und das Datum des Erlasses,
b) eine Erkldrung, dass die Anordnung nach Maf3gabe dieses Protokolls erlassen wird,
c) der Name und die Anschrift des Diensteanbieters beziehungsweise der

Diensteanbieter, an den beziehungsweise die sich die Anordnung richtet,

d) die Straftat beziehungsweise die Straftaten, die Gegenstand der strafrechtlichen
Ermittlungen oder des strafrechtlichen Verfahrens ist beziehungsweise sind,

e) die Behorde, die die spezifischen Bestandsdaten anfordert, sofern es sich dabei nicht
um die erlassende Behorde handelt, und

f) eine genaue Beschreibung der angeforderten spezifischen Bestandsdaten.
4) Der Anordnung nach Absatz 1 sind folgende ergidnzende Angaben beizufiigen:

a) die innerstaatliche Rechtsgrundlage, nach der die Behorde zum Erlass der Anordnung
ermichtigt ist,

b) ein Verweis auf die Rechtsvorschriften und den geltenden Strafrahmen fiir die Tat, die
Gegenstand der Ermittlung oder der Strafverfolgung ist,

c) die Kontaktdaten der Behorde, an welche die Bestandsdaten durch den Diensteanbieter
zu ibermitteln sind, an die Nachfragen gerichtet werden konnen oder welcher der
Diensteanbieter anderweitig zu antworten hat,

d) der zeitliche Rahmen und die Art und Weise der Ubermittlung der Bestandsdaten,

e) die Angabe, ob bereits die Sicherung der Daten angefordert wurde, einschlieBlich des
Sicherungsdatums und gegebenenfalls der Vorgangsnummer oder Vorgangsnummern,

f) sonstige besondere Verfahrenshinweise,

g) gegebenenfalls eine Erkliarung, dass eine zeitgleiche Benachrichtigung nach Absatz 5
erfolgt ist, und
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h) sonstige Informationen, die im Hinblick auf die Weitergabe der Bestandsdaten
hilfreich sein kdnnen.

(5) Eine Vertragspartei kann bei der Unterzeichnung dieses Protokolls oder bei der
Hinterlegung ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde oder zu jedem
anderen Zeitpunkt der Generalsekretirin beziehungsweise dem Generalsekretir des
Europarats notifizieren, dass sie, wenn eine Anordnung nach Absatz1 an einen
Diensteanbieter in ihrem Hoheitsgebiet gerichtet wird, in jedem Fall oder unter bestimmten
Umsténden eine zeitgleiche Benachrichtigung iiber die Anordnung, die ergéinzenden Angaben
und eine Zusammenfassung des mit den Ermittlungen oder dem Verfahren in Zusammenhang
stehenden Sachverhalts verlangt.

b) Unabhéngig davon, ob eine Vertragspartei nach Buchstabe a zu benachrichtigen ist,
kann sie von dem Diensteanbieter verlangen, dass er unter bestimmten Umstidnden vor der
Weitergabe ihre Behorden konsultiert.

c) Die nach Buchstabe a benachrichtigten oder nach Buchstabe b konsultierten Behorden
konnen den Diensteanbieter ohne ungebiihrliche Verzogerung anweisen, die Bestandsdaten
nicht weiterzugeben,

1) wenn die Weitergabe strafrechtliche Ermittlungen oder Verfahren in dieser
Vertragspartei beeintrachtigen kann oder

i1) wenn Bedingungen oder Griinde fiir die Ablehnung nach Artikel 25 Absatz 4 und
Artikel 27 Absatz 4 des Ubereinkommens vorliegen wiirden, wenn die Bestandsdaten im
Wege der Rechtshilfe angefordert worden wéren.

d) Die nach Buchstabe a benachrichtigten oder nach Buchstabe b konsultierten Behdrden

1) konnen fiir die Zwecke der Anwendung von Buchstabe c um zusitzliche
Informationen von der in Absatz 4 Buchstabe ¢ genannten Behorde ersuchen und diirfen diese
dem Diensteanbieter ohne die Zustimmung dieser Behorde nicht weitergeben und

1) unterrichten unter Darlegung der Griinde umgehend die in Absatz 4 Buchstabe ¢
genannte Behorde dariiber, falls der Diensteanbieter angewiesen wurde, die Bestandsdaten
nicht weiterzugeben.

e) Eine Vertragspartei bestimmt fiir die Entgegennahme von Benachrichtigungen nach
Buchstabe a und die Durchfiihrung der in den Buchstabenb, ¢ und d bezeichneten
MaBnahmen eine einzige Behdrde. Zum Zeitpunkt der ersten Notifikation an die
Generalsekretirin beziehungsweise den Generalsekretir des Europarats nach Buchstabe a teilt
die Vertragspartei der Generalsekretirin beziehungsweise dem Generalsekretir die
Kontaktdaten dieser Behorde mit.

f) Die Generalsekretirin beziehungsweise der Generalsekretdr des Europarats erstellt
und aktualisiert ein Verzeichnis der nach Buchstabe e von den Vertragsparteien bestimmten
Behorden und erfasst darin, ob und unter welchen Umstidnden sie eine Benachrichtigung nach
Buchstabe a verlangen. Jede Vertragspartei stellt sicher, dass die von ihr fiir das Verzeichnis
bereitgestellten Angaben stets richtig sind.

(6) Sofern dies fiir den Diensteanbieter annehmbar ist, kann eine Vertragspartei eine
Anordnung nach Absatz 1 und erginzende Angaben nach Absatz 4 in elektronischer Form
vorlegen. Eine Vertragspartei kann Benachrichtigungen und zusédtzliche Angaben nach
Absatz 5 in elektronischer Form i{ibermitteln. Die Einhaltung angemessener Sicherheits- und
Authentifizierungsstandards kann verlangt werden.
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(7 Unterrichtet ein Diensteanbieter die in Absatz 4 Buchstabe ¢ bezeichnete Behorde
dartiber, dass er die angeforderten Bestandsdaten nicht weitergeben wird, oder gibt er die
Bestandsdaten zur Erledigung einer Anordnung nach Absatz 1 nicht innerhalb von dreifig
Tagen nach Eingang der Anordnung oder innerhalb des nach Absatz 4 Buchstabe d
vorgesehenen zeitlichen Rahmens weiter, wobei jeweils der langere Zeitraum gilt, so kénnen
die zustdndigen Behorden der erlassenden Vertragspartei die Durchfiihrung der Anordnung
anschlieBend nur noch anhand von Artikel 8 oder im Wege sonstiger Formen der Rechtshilfe
anstreben. Die Vertragsparteien kdnnen darum ersuchen, dass ein Diensteanbieter begriindet,
warum er die in der Anordnung angeforderten Bestandsdaten nicht weitergibt.

() Eine Vertragspartei kann bei der Unterzeichnung dieses Protokolls oder bei der
Hinterlegung ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde erkléren, dass eine
erlassende Vertragspartei die Weitergabe der Bestandsdaten zunéchst bei dem Diensteanbieter
anzufordern hat, bevor sie diese anhand von Artikel 8 anfordert, es sei denn, die erlassende
Vertragspartei begriindet hinreichend, warum sie abweichend vorgeht.

(9)  Bei der Unterzeichnung dieses Protokolls oder bei der Hinterlegung ihrer
Ratifikations-, Annahme- oder Genehmigungsurkunde kann eine Vertragspartei

a) sich das Recht vorbehalten, diesen Artikel nicht anzuwenden, oder

b) sofern die Weitergabe bestimmter Arten von Zugangsnummern nach diesem Artikel
mit den Grundprinzipien ihrer innerstaatlichen Rechtsordnung unvereinbar sein sollte, sich
das Recht vorbehalten, diesen Artikel nicht auf solche Nummern anzuwenden.

Abschnitt 3 — Verfahren zur Verstirkung der internationalen Zusammenarbeit zwischen
Behorden zur Weitergabe gespeicherter Computerdaten

Artikel 8 — Durchfiihrung von Anordnungen einer anderen Vertragspartei auf
umgehende Herausgabe von Bestandsdaten und Verkehrsdaten

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen
MafBnahmen, um ihre zustdndigen Behdrden zu ermichtigen, eine Anordnung zu erlassen, die
im Rahmen eines an eine andere Vertragspartei gerichteten Ersuchens vorzulegen ist, um
einen Diensteanbieter im Hoheitsgebiet der ersuchten Vertragspartei zu verpflichten,
spezifische gespeicherte

a) Bestandsdaten und
b) Verkehrsdaten

herauszugeben, die sich im Besitz dieses Diensteanbieters oder unter seiner Kontrolle
befinden und die fiir die spezifischen strafrechtlichen Ermittlungen oder Verfahren der
Vertragspartei erforderlich sind.

(2)  Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen
MaBnahmen zur Durchfithrung einer durch eine ersuchende Vertragspartei vorgelegten
Anordnung nach Absatz 1.

3) Im Rahmen ihres Ersuchens legt die ersuchende Vertragspartei der ersuchten
Vertragspartei die Anordnung nach Absatz 1, begleitende Angaben und sonstige besondere
Verfahrensanweisungen vor.

a) In der Anordnung sind anzugeben:

1) die erlassende Behorde und das Datum der Anordnung,
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i1) eine Erklarung, dass die Anordnung nach Maf3gabe dieses Protokolls vorgelegt wird,

iii) der Name und die Anschrift des Diensteanbieters beziehungsweise der
Diensteanbieter, an den beziehungsweise die sich die Anordnung richtet,

v) die Straftat beziehungsweise die Straftaten, die Gegenstand der strafrechtlichen
Ermittlungen oder des strafrechtlichen Verfahrens ist beziechungsweise sind,

V) die Behorde, welche die Informationen oder Daten anfordert, sofern es sich dabei
nicht um die erlassende Behorde handelt, und

vi) eine genaue Beschreibung der angeforderten spezifischen Informationen oder Daten.

b) In den begleitenden Angaben, die bereitgestellt werden, um die ersuchte
Vertragspartei bei der Durchfilhrung der Anordnung zu unterstiitzen, und die dem
Diensteanbieter nicht ohne die Zustimmung der ersuchenden Vertragspartei weitergegeben
werden diirfen, sind anzugeben:

1) die innerstaatliche Rechtsgrundlage, nach der die Behorde zum Erlass der Anordnung
ermachtigt ist,

i1) die Rechtsvorschriften und der geltende Strafrahmen fiir die Tat beziechungsweise die
Taten, die Gegenstand der Ermittlung oder der Strafverfolgung ist beziehungsweise sind,

i) eine Begriindung, weshalb die ersuchende Vertragspartei der Auffassung ist, dass sich
die Daten im Besitz des Diensteanbicters oder unter seiner Kontrolle befinden,

1v) eine Zusammenfassung des mit den Ermittlungen oder dem Verfahren in
Zusammenhang stehenden Sachverhalts,

V) die Relevanz der Informationen oder Daten fiir die Ermittlungen oder das Verfahren,

Vi) die Kontaktdaten einer Behorde oder mehrerer Behorden, die weitere Informationen
zur Verfligung stellen konnen,

vil)  die Angabe, ob bereits die Sicherung der Informationen oder Daten angefordert wurde,
einschlieBlich des Sicherungsdatums und gegebenenfalls der Vorgangsnummer
beziehungsweise Vorgangsnummern, und

viii))  die Angabe, ob die Informationen oder Daten bereits auf anderem Wege angefordert
wurden, und wenn ja, auf welche Weise.

C) Die ersuchende Vertragspartei kann darum ersuchen, dass die ersuchte Vertragspartei
besondere Verfahrensanweisungen befolgt.

(4)  Eine Vertragspartei kann bei der Unterzeichnung dieses Protokolls oder bei der
Hinterlegung ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde oder zu jedem
anderen Zeitpunkt erkléren, dass fiir die Erfiillung einer Anordnung nach Absatz 1 zusétzliche
begleitende Angaben erforderlich sind.

%) Die ersuchte Vertragspartei nimmt Ersuchen in elektronischer Form entgegen. Sie
kann angemessene Sicherheits- und Authentifizierungsstandards verlangen, bevor dem
Ersuchen stattgegeben wird.

(6) a) Die ersuchte Vertragspartei unternimmt angemessene Anstrengungen, damit
die Zustellung an den Diensteanbieter spétestens binnen fiinfundvierzig Tagen nach Eingang
aller in den Absdtzen3 und 4 bezeichneten Informationen erfolgt, und ordnet die
Ubermittlung der angeforderten Informationen oder Daten spitestens

1) innerhalb von zwanzig Tagen an, wenn es sich um Bestandsdaten handelt, und

9

www.parlament.gv.at

DE



DE

i1) innerhalb von flinfundvierzig Tagen an, wenn es sich um Verkehrsdaten handelt.

b) Die ersuchte Vertragspartei sorgt dafiir, dass die herausgegebenen Informationen oder
Daten der ersuchenden Vertragspartei ohne ungebiihrliche Verzogerung iibermittelt werden.

(7) Kann die ersuchte Vertragspartei die Anweisungen nach Absatz 3 Buchstabe ¢ nicht
wie verlangt befolgen, so unterrichtet sie umgehend die ersuchende Vertragspartei und gibt
gegebenenfalls an, unter welchen Bedingungen sie die Anweisungen befolgen konnte,
worauthin die ersuchende Vertragspartei entscheidet, ob das Ersuchen dennoch erledigt
werden soll.

(8) Die ersuchte Vertragspartei kann die Erledigung eines Ersuchens aus den in Artikel 25
Absatz 4 oder in Artikel 27 Absatz 4 des Ubereinkommens festgelegten Griinden ablehnen
oder Bedingungen stellen, die sie zur Genehmigung der Erledigung des Ersuchens fiir
erforderlich hilt. Die ersuchte Vertragspartei kann die Erledigung von Ersuchen aus den in
Artikel 27 Absatz 5 des Ubereinkommens festgelegten Griinden aufschieben. Die ersuchte
Vertragspartei benachrichtigt die ersuchende Vertragspartei so bald wie mdoglich liber die
Ablehnung, die Bedingungen oder den Aufschub. Die ersuchte Vertragspartei benachrichtigt
die ersuchende Vertragspartei auch beziiglich sonstiger Umsténde, die zu einer erheblichen
Verzogerung bei der Erledigung des Ersuchens fiihren konnten. Artikel 28 Absatz 2
Buchstabe b des Ubereinkommens findet auf diesen Artikel Anwendung.

) a) Kann die ersuchende Vertragspartei einer durch die ersuchte Vertragspartei
nach Absatz 8 gestellten Bedingung nicht entsprechen, so unterrichtet sie umgehend die
ersuchte Vertragspartei. Die ersuchte Vertragspartei entscheidet sodann, ob die Informationen
oder Unterlagen dennoch zur Verfiigung gestellt werden sollen.

b) Nimmt die ersuchende Vertragspartei die Bedingung an, so ist sie daran gebunden.
Die ersuchte Vertragspartei, die Informationen oder Unterlagen unter einer solchen
Bedingung zur Verfligung stellt, kann von der ersuchenden Vertragspartei verlangen, dass sie
in Zusammenhang mit dieser Bedingung Angaben iiber die Verwendung der Informationen
oder Unterlagen macht.

(10)  Jede Vertragspartei teilt der Generalsekretdrin beziechungsweise dem Generalsekretar
des Europarats bei der Unterzeichnung dieses Protokolls oder bei der Hinterlegung ihrer
Ratifikations-, Annahme- oder Genehmigungsurkunde die Kontaktdaten der Behdrden mit —
und aktualisiert diese laufend — die dazu bestimmt wurden,

a) eine Anordnung nach diesem Artikel vorzulegen und
b) eine Anordnung nach diesem Artikel entgegenzunehmen.

(11) Eine Vertragspartei kann bei der Unterzeichnung dieses Protokolls oder bei der
Hinterlegung ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde erklédren, dass ihr
Ersuchen anderer Vertragsparteien nach diesem Artikel durch die zentrale Behorde der
ersuchenden Vertragspartei oder eine andere einvernehmlich bestimmte Behdrde vorzulegen
sind.

(12) Die Generalsekretirin beziehungsweise der Generalsekretdr des Europarats erstellt
und aktualisiert ein Verzeichnis der von den Vertragsparteien nach Absatz 10 bestimmten
Behorden. Jede Vertragspartei stellt sicher, dass die von ihr fiir das Verzeichnis
bereitgestellten Angaben stets richtig sind.

(13) Bei der Unterzeichnung dieses Protokolls oder bei der Hinterlegung ihrer
Ratifikations-, Annahme- oder Genehmigungsurkunde kann sich eine Vertragspartei das
Recht vorbehalten, diesen Artikel nicht auf Verkehrsdaten anzuwenden.
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Artikel 9 — Umgehende Weitergabe gespeicherter Computerdaten im Notfall

(1) a) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen
MafBnahmen, damit ihre Kontaktstelle fiir das in Artikel 35 des Ubereinkommens bezeichnete
24/7-Netzwerk (,,Kontaktstelle®) im Notfall ein Ersuchen an eine Kontaktstelle in einem
anderen Vertragsstaat {iibermitteln und ein Ersuchen einer solchen Kontaktstelle
entgegennehmen kann, mit dem Ziel der unverziiglichen Unterstiitzung bei den Bemiihungen,
von einem Diensteanbieter im Hoheitsgebiet dieser Vertragspartei die umgehende Weitergabe
spezifischer gespeicherter Computerdaten, die sich in seinem Besitz oder unter seiner
Kontrolle befinden, zu erwirken, ohne dass ein Rechtshilfeersuchen vorliegt.

b) Eine Vertragspartei kann bei der Unterzeichnung dieses Protokolls oder bei der
Hinterlegung ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde erklédren, dass sie
keine Ersuchen nach Buchstabe a, die lediglich auf die Weitergabe von Bestandsdaten
gerichtet sind, erledigen wird.

(2) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen
Mafnahmen, um nach Absatz 1

a) thren Behorden zu ermdoglichen, infolge eines Ersuchens nach Absatz 1 Daten bei
einem Diensteanbieter in threm Hoheitsgebiet anzufordern,

b) einem Diensteanbieter in ithrem Hoheitsgebiet zu ermdglichen, zur Erledigung eines
Ersuchens nach Buchstabe a die angeforderten Daten an ihre Behorden weiterzugeben, und

c) thren Behorden zu ermoglichen, die angeforderten Daten der ersuchenden
Vertragspartei zur Verfligung zu stellen.

3) Im Ersuchen nach Absatz 1 sind anzugeben:

a) die zustindige Behorde, die die Daten anfordert, sowie das Datum, an dem das
Ersuchen gestellt wurde,

b) eine Erkldrung, dass das Ersuchen nach Maligabe dieses Protokolls gestellt wird,

c) der Name und die Anschrift des Dienstanbieters beziechungsweise der Diensteanbieter,
in dessen beziehungsweise deren Besitz oder unter dessen beziehungsweise deren Kontrolle
sich die angeforderten Daten befinden,

d) die Straftat beziehungsweise die Straftaten, die Gegenstand der strafrechtlichen
Ermittlungen oder des strafrechtlichen Verfahrens ist beziehungsweise sind sowie ein
Verweis auf die entsprechenden Rechtsvorschriften und den geltenden Strafrahmen,

e) die Tatsachen, aus denen das Vorliegen eines Notfalls und der Bezug der
angeforderten Daten hierzu ausreichend hervorgehen,

f) eine genaue Beschreibung der angeforderten Daten,

g) sonstige besondere Verfahrenshinweise und

h) sonstige Informationen, die bei den Bemiihungen um die Weitergabe der

angeforderten Daten hilfreich sein konnen.

4) Die ersuchte Vertragspartei nimmt Ersuchen in elektronischer Form entgegen. Eine
Vertragspartei kann Ersuchen auch miindlich entgegennehmen und eine Bestitigung in
elektronischer =~ Form  verlangen. Sie  kann  angemessene  Sicherheits-  und
Authentifizierungsstandards verlangen, bevor dem Ersuchen stattgegeben wird.
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%) Eine Vertragspartei kann bei der Unterzeichnung dieses Protokolls oder bei der
Hinterlegung ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde erklédren, dass die
ersuchenden Vertragsparteien nach Erledigung eines Ersuchens dieses und alle begleitend
tibermittelten ergdnzenden Angaben in einer von der ersuchten Vertragspartei bestimmten
Form und auf einem von der ersuchten Vertragspartei bestimmten Weg, gegebenenfalls auch
im Wege der Rechtshilfe, zu iibermitteln haben.

(6) Die ersuchte Vertragspartei unterrichtet die ersuchende Vertragspartei in einem
besonders beschleunigten Verfahren iiber ihre Entscheidung beziiglich des Ersuchens nach
Absatz 1 und gibt gegebenenfalls an, unter welchen Bedingungen sie die Daten zur
Verfiigung stellen wiirde und welche sonstigen Formen der Zusammenarbeit moglich sind.

(7) a) Kann die ersuchende Vertragspartei einer durch die ersuchte Vertragspartei
nach Absatz 6 gestellten Bedingung nicht entsprechen, so unterrichtet sie umgehend die
ersuchte Vertragspartei. Die ersuchte Vertragspartei entscheidet sodann, ob die Informationen
oder Unterlagen dennoch zur Verfligung gestellt werden sollen. Nimmt die ersuchende
Vertragspartei die Bedingung an, so ist sie daran gebunden.

b) Die ersuchte Vertragspartei, die Informationen oder Unterlagen unter einer solchen
Bedingung zur Verfiigung stellt, kann von der ersuchenden Vertragspartei verlangen, dass sie
in Zusammenhang mit dieser Bedingung Angaben iiber die Verwendung der Informationen
oder Unterlagen macht.

Abschnitt 4 — Verfahren fiir Rechtshilfe in Notféallen

Artikel 10 — Rechtshilfe in Notfillen

(D) Jede Vertragspartei kann um besonders beschleunigte Rechtshilfe ersuchen, wenn sie
der Auffassung ist, dass ein Notfall vorliegt. Ein Ersuchen nach diesem Artikel umfasst neben
den f{ibrigen erforderlichen Inhalten eine Beschreibung der Tatsachen, aus denen das
Vorliegen eines Notfalls und der Bezug der angeforderten Rechtshilfe hierzu hervorgeht.

2) Eine ersuchte Vertragspartei nimmt ein solches Ersuchen in elektronischer Form
entgegen. Sie kann angemessene Sicherheits- und Authentifizierungsstandards verlangen,
bevor dem Ersuchen stattgegeben wird.

3) Die ersuchte Vertragspartei kann in einem besonders beschleunigten Verfahren
ergidnzende Angaben zur Beurteilung des Ersuchens anfordern. Die ersuchende Vertragspartei
stellt solche ergéinzenden Angaben in einem besonders beschleunigten Verfahren bereit.

4 Hat sie sich davon tlberzeugt, dass ein Notfall vorliegt, und sind die iibrigen
Erfordernisse fiir Rechtshilfe erfiillt, erledigt die ersuchte Vertragspartei das Ersuchen in
einem besonders beschleunigten Verfahren.

(5) Jede Vertragspartei stellt sicher, dass in ihrer zentralen Behdrde oder sonstigen fiir die
Erledigung von Rechtshilfeersuchen zustindigen Behorden an sieben Wochentagen
24 Stunden tdglich eine Person zur Verfligung steht, um Ersuchen nach diesem Artikel zu
erledigen.

(6) Die zentrale Behorde oder sonstige fiir die Rechtshilfe zustindige Behdrden der
ersuchenden und der ersuchten Vertragsparteien konnen einvernehmlich bestimmen, dass die
Ergebnisse der Erledigung eines Ersuchens nach diesem Artikel oder eine Vorabkopie dieser
Ergebnisse der ersuchenden Vertragspartei auf einem anderen als dem fiir das Ersuchen
genutzten Weg libermittelt werden konnen.
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(7 Ist zwischen der ersuchenden und der ersuchten Vertragspartei ein Rechtshilfevertrag
oder eine Ubereinkunft, die auf der Grundlage einheitlicher oder auf Gegenseitigkeit
beruhender Rechtsvorschriften getroffen wurde, nicht in Kraft, so finden Artikel 27 Absatz 2
Buchstabe b und Absiitze 3 bis 8 sowie Artikel 28 Absitze 2 bis 4 des Ubereinkommens auf
den vorliegenden Artikel Anwendung.

() Besteht ein solcher Vertrag oder eine solche Ubereinkunft, so wird dieser Artikel
durch einen solchen Vertrag oder eine solche Ubereinkunft erginzt, es sei denn, die
betreffenden Vertragsparteien bestimmen einvernehmlich, stattdessen die in Absatz 7
genannten Bestimmungen des Ubereinkommens ganz oder teilweise anzuwenden.

9) Jede Vertragspartei kann bei der Unterzeichnung dieses Protokolls oder bei der
Hinterlegung ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde erkldren, dass
Ersuchen auch unmittelbar an ihre Justizbehorden oder iiber die Kanile der Internationalen
Kriminalpolizeilichen Organisation (Interpol) oder an ihre nach Artikel 35 des
Ubereinkommens eingerichtete 24/7-Kontaktstelle iibermittelt werden konnen. In solchen
Fillen ist gleichzeitig tiber die zentrale Behorde der ersuchenden Vertragspartei eine Kopie an
die zentrale Behorde der ersuchten Vertragspartei zu iibermitteln. Wird ein Ersuchen
unmittelbar an eine Justizbehdrde der ersuchten Vertragspartei iibermittelt und ist diese
Behorde fiir die Erledigung nicht zustindig, so leitet sie das Ersuchen an die zustdndige
Behorde ihres Landes weiter und setzt die ersuchende Vertragspartei unmittelbar davon in
Kenntnis.

Abschnitt 5 — Yerfahren fiur die internationale Zusammenarbeit ohne anwendbare
volkerrechtliche Ubereinkiinfte

Artikel 11 — Videokonferenzen

(D) Eine ersuchende Vertragspartei kann darum ersuchen und die ersuchte Vertragspartei
kann gestatten, dass Aussagen und Erkldrungen von Zeuginnen beziehungsweise Zeugen und
von Sachverstdndigen iiber Videokonferenzen entgegengenommen werden. Die ersuchende
Vertragspartei und die ersuchte Vertragspartei konsultieren einander im Hinblick auf die
Klarung von moglicherweise in Zusammenhang mit der Erledigung des Ersuchens
auftretenden Fragen, darunter gegebenenfalls, welche Vertragspartei den Vorsitz fiihrt,
welche Behorden und Personen anwesend sind, ob durch eine oder beide Vertragsparteien
bestimmte Eide der Zeuginnen beziehungsweise Zeugen oder der Sachverstindigen
abgenommen oder ithnen Belehrungen oder Anweisungen erteilt werden, wie die Zeuginnen
beziehungsweise Zeugen oder Sachverstindigen befragt werden, wie die Rechte der
Zeuginnen beziehungsweise Zeugen oder Sachverstindigen ordnungsgemill gewahrt werden,
wie die Geltendmachung von Vorrechten oder Immunitdten behandelt wird, wie Einwinde
gegen Fragen oder Antworten behandelt werden und ob von einer oder beiden
Vertragsparteien Ubersetzungs-, Dolmetsch- oder Transkriptionsdienste bereitgestellt werden.

2) a) Fiir die Zwecke dieses Artikels kommunizieren die zentralen Behorden der
ersuchten und der ersuchenden Vertragspartei auf direktem Wege miteinander. Eine ersuchte
Vertragspartei kann ein Ersuchen in elektronischer Form entgegennehmen. Sie kann
angemessene Sicherheits- und Authentifizierungsstandards verlangen, bevor dem Ersuchen
stattgegeben wird.

b) Die ersuchte Vertragspartei unterrichtet die ersuchende Vertragspartei iiber die
Griinde, aus denen sie das Ersuchen nicht erledigt oder die Erledigung verzogert. Artikel 27
Absatz 8 des Ubereinkommens findet auf diesen Artikel Anwendung. Unbeschadet jeder
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sonstigen Bedingung, die eine ersuchte Vertragspartei nach diesem Artikel stellen kann, findet
Artikel 28 Absitze 2 bis 4 des Ubereinkommens auf diesen Artikel Anwendung.

3) Leistet eine ersuchte Vertragspartei Rechtshilfe nach diesem Artikel, so bemiiht sie
sich, die Anwesenheit der Person zu erwirken, deren Aussage oder Stellungnahme erbeten
wird. Gegebenenfalls kann die ersuchte Vertragspartei, soweit dies nach ihrem Recht zuldssig
ist, die erforderlichen MaBnahmen treffen, um Zeuginnen beziehungsweise Zeugen oder
Sachverstindige zu zwingen, zu einem bestimmten Zeitpunkt an einem bestimmten Ort in der
ersuchten Vertragspartei zu erscheinen.

4) Die von der ersuchenden Vertragspartei bestimmten Verfahren zur Durchfithrung der
Videokonferenz werden eingehalten, sofern sie nicht mit dem innerstaatlichen Recht der
ersuchten Vertragspartei unvereinbar sind. Bei Unvereinbarkeit oder soweit das Verfahren
von der ersuchenden Vertragspartei nicht bestimmt wurde, wendet die ersuchte Vertragspartei
das nach ihrem innerstaatlichen Recht vorgesehene Verfahren an, sofern die ersuchende und
die ersuchte Vertragspartei nicht einvernehmlich etwas anderes bestimmt haben.

(5) Unbeschadet der gerichtlichen Zustdndigkeit nach dem innerstaatlichem Recht der
ersuchenden  Vertragspartei konnen  Zeuginnen  bezichungsweise Zeugen oder
Sachverstindige, die im Rahmen der Videokonferenz

a) vorsétzlich falsch aussagen, nachdem sie von der ersuchten Vertragspartei nach dem
innerstaatlichen Recht der ersuchten Vertragspartei zur wahrheitsgemidflen Aussage
verpflichtet worden sind,

b) die Aussage verweigern, nachdem sie von der ersuchten Vertragspartei nach dem
innerstaatlichen Recht der ersuchten Vertragspartei zur Aussage verpflichtet worden sind,
oder

c) eine sonstige Verfehlung begehen, die nach dem innerstaatlichen Recht der ersuchten
Vertragspartei im Rahmen eines solchen Verfahrens untersagt ist,

in der ersuchten Vertragspartei in derselben Weise bestraft werden, als hitten sie diese
Handlung in einem innerstaatlichen Verfahren begangen.

(6) a) Sofern die ersuchende und die ersuchte Vertragspartei nicht einvernehmlich
etwas anderes bestimmt haben, trigt die ersuchte Vertragspartei sémtliche mit der Erledigung
eines Ersuchens nach diesem Artikel verbundene Kosten aul3er

1) die Honorare der sachverstindigen Zeuginnen beziehungsweise Zeugen,
1) die Ubersetzungs-, Dolmetsch- und Transkriptionskosten und
iii) aullergewohnliche Kosten.

b) Wiirde die Erledigung eines Ersuchens auBlergewohnliche Kosten verursachen,
konsultieren die ersuchende und die ersuchte Vertragspartei einander, um zu bestimmen, unter
welchen Bedingungen das Ersuchen erledigt werden kann.

(7) Soweit von der ersuchenden und der ersuchten Vertragspartei einvernehmlich
vereinbart,

a) kann dieser Artikel fiir die Zwecke der Durchfithrung von Audiokonferenzen
Anwendung finden;

b) kann Videokonferenztechnik fiir andere als die in Absatz 1 bezeichneten Zwecke oder
Anhorungen eingesetzt werden, einschlielich fiir Zwecke der Identifizierung von Personen
oder Sachen.
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(8) Gestattet eine ersuchte Vertragspartei die Anhorung einer verddchtigen oder
beschuldigten Person, kann sie verlangen, dass bestimmte Bedingungen und Garantien
hinsichtlich der Entgegennahme der Aussage oder Erklirung von dieser Person, der
Zustellung an oder der Anwendung von verfahrensrechtlichen MalBinahmen auf diese Person
eingehalten werden.

Artikel 12 — Gemeinsame Ermittlungsgruppen und gemeinsame Ermittlungen

(1)  Wenn eine verstirkte Koordination besonders zweckmifig erscheint, konnen die
zustindigen Behorden von zwei oder mehr Vertragsparteien zur Erleichterung von
strafrechtlichen Ermittlungen oder Verfahren in ihren Hoheitsgebieten einvernehmlich eine
gemeinsame Ermittlungsgruppe einrichten und unterhalten. Die zustdndigen Behorden werden
jeweils von den betreffenden Vertragsparteien bestimmt.

(2) Die Verfahren und Bedingungen fiir den Einsatz gemeinsamer Ermittlungsgruppen,
etwa ihre spezifischen Zielsetzungen, ihre Besetzung, ihre Aufgaben, ihre Dauer und
eventuelle Verldngerungszeitrdume, ihren Ort, ihre Struktur, Vorgaben hinsichtlich der
Erhebung, Ubermittlung und Verwendung von Informationen oder Beweismaterial, Vorgaben
hinsichtlich der Vertraulichkeit und Vorgaben hinsichtlich der Mitwirkung der beteiligten
Behorden einer Vertragspartei an Ermittlungsmalnahmen im Hoheitsgebiet einer anderen
Vertragspartei, werden von diesen zustindigen Behorden vereinbart.

3) Eine Vertragspartei kann bei der Unterzeichnung dieses Protokolls oder bei der
Hinterlegung ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde erkldren, dass ihre
zentrale Behorde die Vereinbarung zur Einrichtung der Gruppe unterzeichnen oder dieser
Vereinbarung auf andere Weise zustimmen muss.

4) Diese zustindigen und beteiligten Behdrden kommunizieren auf direktem Wege
miteinander, jedoch konnen die Vertragsparteien einvernehmlich andere geeignete
Kommunikationswege bestimmen, wenn aullergewohnliche Umstinde eine zentralere
Koordination erforderlich machen.

®)) Miissen  Ermittlungsmafinahmen 1im  Hoheitsgebiet einer der betreffenden
Vertragsparteien durchgefithrt werden, so konnen die beteiligten Behdrden dieser
Vertragspartei ihre eigenen Behorden um Ergreifung dieser Mallnahmen ersuchen, ohne dass
die anderen Vertragsparteien ein Rechtshilfeersuchen stellen miissen. Diese MafBnahmen
werden von den Behdrden dieser Vertragspartei in ihrem Hoheitsgebiet unter den
Bedingungen vorgenommen, die nach innerstaatlichem Recht fiir eine nationale Ermittlung
gelten.

(6) Die Verwendung von Informationen oder Beweismaterial, die beziehungsweise das
die beteiligten Behorden einer Vertragspartei den beteiligten Behorden der anderen
betreffenden Vertragsparteien zur Verfiigung gestellt haben, kann auf die in der Vereinbarung
nach den Absitzen 1 und 2 festgelegte Weise versagt oder beschrinkt werden. Werden in
dieser Vereinbarung keine Vorgaben hinsichtlich der Versagung oder Beschrinkung der
Verwendung gemacht, so konnen die Vertragsparteien die zur Verfligung gestellten
Informationen oder das zur Verfligung gestellte Beweismaterial folgendermaB3en nutzen:

a) fiir die Zwecke, fiir die die Vereinbarung geschlossen wurde,

b) fiir die Aufdeckung, Untersuchung und Verfolgung von anderen Straftaten als denen,
hinsichtlich derer die Vereinbarung geschlossen wurde, vorbehaltlich der vorherigen
Zustimmung der Behorden, welche die Informationen oder das Beweismaterial zur Verfligung
gestellt haben. FEine Zustimmung ist jedoch nicht erforderlich, wenn wesentliche
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Rechtsgrundsitze der Vertragspartei, welche die Informationen oder das Beweismaterial
verwendet, es erforderlich machen, dass sie die Informationen oder das Beweismaterial zum
Schutz der Rechte einer beschuldigten Person in einem strafrechtlichen Verfahren weitergibt.
In diesem Fall benachrichtigen die entsprechenden Behdrden ohne ungebiihrliche
Verzogerung die Behorden, welche die Informationen oder das Beweismaterial zur Verfiigung
gestellt haben, oder

c) zur Verhinderung eines Notfalls. In diesem Fall benachrichtigen die beteiligten
Behorden, welche die Informationen oder das Beweismaterial empfangen haben, ohne
ungebiihrliche Verzogerung die beteiligten Behorden, welche die Informationen oder das
Beweismaterial zur Verfiigung gestellt haben, sofern nicht einvernehmlich etwas anderes
bestimmt wurde.

(7 In Ermangelung einer Vereinbarung nach den Absétzen 1 und 2 kdnnen gemeinsame
Ermittlungen im Einzelfall nach einvernehmlich bestimmten Vorgaben durchgefiihrt werden.
Dieser Absatz findet unabhédngig davon Anwendung, ob zwischen den betreffenden
Vertragsparteien ein Rechtshilfevertrag oder eine Ubereinkunft, die auf der Grundlage
einheitlicher oder auf Gegenseitigkeit beruhender Rechtsvorschriften getroffen wurde, in
Kraft ist.

Kapitel III - Bedingungen und Garantien

Artikel 13 Bedingungen und Garantien

Im Einklang mit Artikel 15 des Ubereinkommens stellt jede Vertragspartei sicher, dass fiir die
Schaffung, Umsetzung und Anwendung der in diesem Protokoll vorgesehenen Befugnisse
und Verfahren Bedingungen und Garantien ihres innerstaatlichen Rechts gelten, die einen
angemessenen Schutz der Menschenrechte und Freiheiten vorsehen.

Artikel 14 — Schutz personenbezogener Daten
(1) Geltungsbereich

a) Sofern in den Buchstaben b und c nichts anderes vorgesehen ist, verarbeitet jede
Vertragspartei die personenbezogenen Daten, die sie nach diesem Protokoll empfingt, nach
MaBgabe der Absitze 2 bis 15.

b) Sind die iibermittelnde Vertragspartei und die empfangende Vertragspartei zum
Zeitpunkt des Empfangs personenbezogener Daten nach diesem Protokoll wechselseitig durch
eine volkerrechtliche Ubereinkunft gebunden, die zwischen diesen Vertragsparteien einen
umfassenden Rahmen fiir den Schutz personenbezogener Daten schafft, der auf die
Ubermittlung personenbezogener Daten fiir den Zweck der Verhiitung, Aufdeckung,
Ermittlung und Verfolgung von Straftaten Anwendung findet und der vorsieht, dass die
Verarbeitung personenbezogener Daten nach dieser Ubereinkunft den in den
Datenschutzgesetzen der betreffenden Vertragsparteien niedergelegten Anforderungen
entspricht, so finden bei MaBinahmen, die in den Geltungsbereich einer solchen Ubereinkunft
fallen, auf nach dem Protokoll empfangene personenbezogene Daten anstelle der Absitze 2
bis 15 die Vorgaben der Ubereinkunft Anwendung, sofern die betreffenden Vertragsparteien
nichts anderes vereinbart haben.

c) Sind die iibermittelnde Vertragspartei und die empfangende Vertragspartei nicht durch
eine unter Buchstabe b bezeichnete Ubereinkunft wechselseitig gebunden, konnen sie
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einvernehmlich bestimmen, dass die Ubermittlung personenbezogener Daten nach diesem
Protokoll statt auf der Grundlage der Absitze2 bis 15 auf der Grundlage anderer
Ubereinkiinfte oder Vereinbarungen zwischen den betreffenden Vertragsparteien erfolgen
kann.

d) Jede Vertragspartei geht davon aus, dass die Verarbeitung personenbezogener Daten
nach den Buchstabena und b die Anforderungen ihres Rechtsrahmens im Bereich des
Schutzes personenbezogener Daten fiir internationale Ubermittlungen personenbezogener
Daten erfiillt; einer weiteren Genehmigung der Ubermittlung nach diesem Rechtsrahmen
bedarf es nicht. Eine Vertragspartei darf die Ubermittlung von Daten an eine andere
Vertragspartei nach diesem Protokoll nur dann aus Griinden des Datenschutzes unter den in
Absatz 15 festgelegten Bedingungen ablehnen oder untersagen, wenn Buchstabe a
Anwendung findet, oder nach den Vorgaben einer in Buchstabe b oder ¢ genannten
Ubereinkunft oder Vereinbarung, sofern einer dieser Buchstaben Anwendung findet.

e) Dieser Artikel hindert eine Vertragspartei nicht daran, auf die Verarbeitung von nach
diesem Protokoll empfangenen personenbezogenen Daten durch ihre eigenen Behdrden
strengere Garantien anzuwenden.

(2) Zweck und Verwendung

a) Die Vertragspartei, die personenbezogene Daten empfangen hat, verarbeitet diese fiir
die in Artikel 2 bezeichneten Zwecke. Sie darf die personenbezogenen Daten nicht in einer
mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeiten und sie darf die Daten
nicht weiterverarbeiten, wenn dies nach ihrem innerstaatlichen Recht nicht zuldssig ist. Dieser
Artikel bertihrt nicht die Moglichkeit der ibermittelnden Vertragspartei, in einem bestimmten
Fall zusitzliche Bedingungen nach diesem Protokoll vorzusehen, jedoch diirfen diese
Bedingungen keine allgemeinen Datenschutzbedingungen einschlie3en.

b) Die empfangende Vertragspartei stellt in threm innerstaatlichen Recht sicher, dass
angeforderte und verarbeitete personenbezogene Daten fiir den Verarbeitungszweck erheblich
sind und nicht dariiber hinausgehen.

3) Qualitdt und Unversehrtheit

Jede Vertragspartei ergreift angemessene MalBnahmen, um sicherzustellen, dass
personenbezogene Daten mit der flir ihre rechtmiflige Verarbeitung notwendigen und
angemessenen Richtigkeit, Vollstdndigkeit und Aktualitit aufbewahrt werden, wobei die
Zwecke, fiir die sie verarbeitet werden, Bertiicksichtigung finden.

(4) Sensible Daten

Die Verarbeitung von personenbezogenen Daten, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religidse oder sonstige Uberzeugungen oder eine
Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
von biometrischen Daten, die angesichts der damit verbundenen Gefahren als sensibel
angesehen werden, oder von die Gesundheit oder das Sexualleben betreffenden
personenbezogenen Daten durch eine Vertragspartei darf nur unter Wahrung angemessener
Garantien zum Schutz vor ungerechtfertigten nachteiligen Auswirkungen der Verwendung
solcher Daten, insbesondere vor unrechtméBiger Diskriminierung, durch eine Vertragspartei
erfolgen.

%) Speicherfristen

Jede Vertragspartei speichert die personenbezogenen Daten lediglich so lange, wie es fiir die
Zwecke der Verarbeitung der Daten nach Absatz 2 notwendig und angemessen ist. Zur
Erfiillung dieser Verpflichtung sieht sie in ihrem innerstaatlichen Recht konkrete

17

www.parlament.gv.at

DE



DE

Speicherfristen oder regelmidBige Uberpriifungen der Notwendigkeit einer weiteren
Speicherung der Daten vor.

(6) Automatisierte Entscheidungen

Entscheidungen, die die rechtmifBigen Interessen der Person, auf die sich die
personenbezogenen Daten beziehen, erheblich beeintrachtigen, diirfen nicht ausschlieflich auf
eine automatisierte Verarbeitung von personenbezogenen Daten gestiitzt sein, es sei denn,
dies ist nach innerstaatlichem Recht zuldssig und es gibt geeignete Garantien einschlielich
der Moglichkeit, das Eingreifen eines Menschen zu erwirken.

(7) Datensicherheit und Sicherheitsvorfille

a) Jede Vertragspartei stellt sicher, dass sie iliber geeignete technische, physische und
organisatorische MaBBnahmen zum Schutz personenbezogener Daten verfiigt, insbesondere vor
Verlust, zufilligem oder unberechtigtem Zugang oder zufdlliger oder unberechtigter
Weitergabe, Anderung oder Zerstérung (,,Sicherheitsvorfall*).

b) Nach Feststellung eines Sicherheitsvorfalls, von dem eine erhebliche Gefahr eines
korperlichen oder anderen Schadens fiir Personen oder die andere Vertragspartei ausgeht,
prift die empfangende Vertragspartei umgehend die Wahrscheinlichkeit und das Ausmal
dieses Schadens und ergreift umgehend geeignete Schadensbegrenzungsmalinahmen. Diese
MaBnahmen schlieBen die Benachrichtigung der iibermittelnden Behorde oder, fiir die
Zwecke von Kapitel II Abschnitt 2, der nach Absatz 7 Buchstabe ¢ bestimmten Behorde
beziehungsweise Behorden ein. Die Benachrichtigung kann jedoch geeignete
Einschriankungen in Bezug auf die Weiterleitung der Benachrichtigung einschlieen; sie kann
aufgeschoben werden oder entfallen, falls durch sie die nationale Sicherheit gefdhrdet werden
konnte, oder aufgeschoben werden, falls durch sie Malnahmen zum Schutz der 6ffentlichen
Sicherheit gefahrdet werden konnten. Die MaBBnahmen schlieen ferner die Benachrichtigung
der betroffenen Person ein, es sei denn, die Vertragspartei hat geeignete Mallnahmen
ergriffen, sodass keine erhebliche Gefahr mehr besteht. Die Benachrichtigung der Person
kann unter den in Absatz 12 Buchstabe a Zifferi festgelegten Bedingungen aufgeschoben
werden oder entfallen. Die benachrichtigte Vertragspartei kann beziiglich des Vorfalls und der
Reaktion darauf um Konsultation und zusétzliche Informationen ersuchen.

c) Jede Vertragspartei teilt der Generalsekretdrin beziechungsweise dem Generalsekretir
des Europarats bei der Unterzeichnung dieses Protokolls oder bei der Hinterlegung ihrer
Ratifikations-, Annahme- oder Genehmigungsurkunde die nach Absatz 7 Buchstabe b fiir die
Zwecke von Kapitel II Abschnitt 2 zu benachrichtigende Behdrde beziehungsweise zu
benachrichtigenden Behorden mit; die gemachten Angaben konnen nachtriglich gedndert
werden.

(8) Fiihrung von Aufzeichnungen

Jede Vertragspartei fiihrt Aufzeichnungen oder verfiigt iiber andere geeignete Mittel, um
nachzuweisen, wie in einem bestimmten Fall auf die personenbezogenen Daten einer Person
zugegriffen wird, wie sie verwendet und wie sie weitergegeben werden.

9 Weitergabe innerhalb einer Vertragspartei

a) Stellt eine Behorde einer Vertragspartei personenbezogene Daten, die sie urspriinglich
nach diesem Protokoll empfangen hat, einer anderen Behorde derselben Vertragspartei zur
Verfiigung, so verarbeitet diese andere Behorde die Daten vorbehaltlich des Buchstabens b im
Einklang mit diesem Artikel.

b) Ungeachtet des Buchstabens a kann eine Vertragspartei, die einen Vorbehalt nach
Artikel 17 angebracht hat, personenbezogene Daten, die sie empfangen hat, ihren Gliedstaaten
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oder anderen gleichartigen Gebietseinheiten zur Verfligung stellen, sofern die Vertragspartei
tiber MaBlnahmen verfiigt, damit die empfangenden Behorden die Daten weiterhin wirksam
schiitzen, indem sie fiir die Daten ein mit diesem Artikel vergleichbares Schutzniveau
vorsehen.

C) Gibt es Anzeichen einer nicht ordnungsgeméafen Durchfiihrung dieses Absatzes, kann
die libermittelnde Vertragspartei um Konsultation und zusétzliche Informationen zu diesen
Anzeichen ersuchen.

(10)  Weiteriibermittlung an einen anderen Staat oder eine internationale Organisation

a) Die empfangende Vertragspartei darf die personenbezogenen Daten nur mit vorheriger
Genehmigung der libermittelnden Behorde oder, fiir die Zwecke von Kapitel 11 Abschnitt 2,
der nach Absatz 10 Buchstabe b bestimmten Behorde beziehungsweise Behorden an einen
anderen Staat oder eine internationale Organisation {ibermitteln.

b) Jede Vertragspartei teilt der Generalsekretirin beziehungsweise dem Generalsekretér
des Europarats bei der Unterzeichnung dieses Protokolls oder bei der Hinterlegung ihrer
Ratifikations-, Annahme- oder Genehmigungsurkunde die Behorde beziehungsweise
Behorden mit, die fiir die Zwecke von Kapitel II Abschnitt 2 eine Genehmigung erteilen kann
beziehungsweise konnen; die gemachten Angaben konnen nachtriaglich geéndert werden.

(11)  Transparenz und Information

a) Jede Vertragspartei informiert durch Veroffentlichung allgemeiner Informationen oder
durch personliche Information der Person, deren personenbezogene Daten erhoben wurden,
tiber:

1) die Rechtsgrundlage und die Zwecke der Verarbeitung,
i1) etwaige Speicher- und Uberpriifungsfristen nach Absatz 5, soweit einschligig,

1i1) die Empfinger oder Kategorien von Empfangern, an die die Daten weitergegeben
werden, und

1v) Zugangs-, Berichtigungs- und Rechtsbehelfsmoglichkeiten.

b) Eine Vertragspartei kann hinsichtlich der Pflicht zur personlichen Information nach
den in Absatz 12 Buchstabea Zifferi festgelegten Bedingungen angemessene
Beschriankungen nach ihrem innerstaatlichen Recht vorsehen.

c) Verlangt das innerstaatliche Recht der iibermittelnden Vertragspartei eine personliche
Information der Person, deren Daten einer anderen Vertragspartei zur Verfligung gestellt
wurden, so trifft die libermittelnde Vertragspartei Maflnahmen, um die andere Vertragspartei
zum Zeitpunkt der Ubermittlung hinsichtlich dieses Erfordernisses und geeigneter
Kontaktinformationen zu unterrichten. Eine personliche Information erfolgt nicht, wenn die
andere Vertragspartei darum ersucht hat, die Bereitstellung der Daten vertraulich zu
behandeln, soweit die in Absatz 12 Buchstabe a Zifferi genannten Bedingungen fiir
Beschrankungen gelten. Sobald diese Beschrinkungen nicht mehr gelten und die personliche
Information erfolgen kann, ergreift die andere Vertragspartei Malnahmen zur Unterrichtung
der iibermittelnden Vertragspartei. Sofern noch keine Unterrichtung der iibermittelnden
Vertragspartei erfolgt ist, kann diese sich mit Ersuchen an die empfangende Vertragspartei
wenden, die sodann die iibermittelnde Vertragspartei darliber unterrichtet, ob die
Beschriankung aufrechtzuerhalten ist.
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(12)  Zugang und Berichtigung

a) Jede Vertragspartei stellt sicher, dass jede Person, deren personenbezogene Daten
nach diesem Protokoll empfangen wurden, in Ubereinstimmung mit den im innerstaatlichen
Recht der Vertragspartei festgelegten Verfahren ohne ungebiihrliche Verzégerung Folgendes
beantragen und erhalten kann:

1) eine schriftliche oder -elektronische Kopie der tber die betroffene Person
vorgehaltenen Unterlagen, die die personenbezogenen Daten der Person enthalten, sowie
verfligbare Informationen iiber die Rechtsgrundlage und die Zwecke der Verarbeitung, die
Speicherfristen und die Empfinger oder Kategorien von Empfangern der Daten (,,Zugang®),
sowie Informationen iiber verfligbare Rechtsbehelfsmdglichkeiten, vorausgesetzt, dass in
bestimmten Einzelfillen der Zugang verhiltnisméBigen Beschrinkungen unterworfen werden
kann, die nach dem innerstaatlichen Recht zuldssig und zum Zeitpunkt der Entscheidung zum
Schutz der Rechte und Freiheiten anderer oder wichtiger Ziele des allgemeinen 6ffentlichen
Interesses erforderlich sind und die die berechtigten Interessen der betroffenen Person
angemessen beriicksichtigen;

i1) eine Berichtigung, wenn die personenbezogenen Daten der Person unrichtig sind oder
nicht ordnungsgemdl verarbeitet wurden; die Berichtigung umfasst — soweit dies unter
Berticksichtigung der Griinde fiir die Berichtigung und der konkreten Umstéinde der
Verarbeitung angemessen und vertretbar ist — die Korrektur, Ergdnzung, Ldschung oder
Anonymisierung, Einschrinkung der Verarbeitung oder Sperrung.

b) Wird der Zugang oder die Berichtigung versagt oder beschrinkt, so libermittelt die
Vertragspartei der betroffenen Person ohne ungebiihrliche Verzogerung eine schriftliche
Antwort, die auch elektronisch iibermittelt werden kann, mit der die Person iiber die
Versagung oder Beschriankung unterrichtet wird. Die Vertragspartei begriindet die Versagung
oder Beschriankung und macht Angaben zu verfiigbaren Rechtsbehelfsmdglichkeiten. Die
Kosten fiir die Zugangsgewdhrung sollten auf ein angemessenes und nicht {iberzogenes Mal3
beschriankt werden.

(13)  Gerichtliche und auB3ergerichtliche Rechtsbehelfe

Jede Vertragspartei verfiigt tiber wirksame gerichtliche und auBlergerichtliche Rechtsbehelfe,
um VerstoBBe gegen diesen Artikel abzuhelfen.

(14)  Beaufsichtigung

Jede Vertragspartei verfiigt iiber eine oder mehrere Behorden, die, allein oder gemeinsam,
unabhingige und wirksame Beaufsichtigungsfunktionen und -befugnisse in Bezug auf die in
diesem Artikel festgelegten MaBnahmen ausiiben. Die Funktionen und Befugnisse dieser
allein oder gemeinsam tétig werdenden Behorden umfassen Untersuchungsbefugnisse, die
Befugnis, auf Beschwerden hin tdtig zu werden, und die Fidhigkeit, AbhilfemafBnahmen
durchzufiihren.

(15) Konsultation und Aussetzung

Eine Vertragspartei kann die Ubermittlung personenbezogener Daten an eine andere
Vertragspartei aussetzen, wenn ihr stichhaltige Beweise dafiir vorliegen, dass die andere
Vertragspartei systematisch oder schwerwiegend gegen diesen Artikel verstdft oder dass ein
schwerwiegender Versto unmittelbar bevorsteht. Sie setzt Ubermittlungen nicht ohne
angemessene Ankiindigung aus, und auch erst, nachdem die betreffenden Vertragsparteien
eine angemessene Zeitspanne fiir Konsultationen aufgebracht haben, ohne zu einer Losung zu
gelangen. Eine Vertragspartei kann Ubermittlungen jedoch vorliufig aussetzen, wenn ein
systematischer oder schwerwiegender Versto3 vorliegt, der eine erhebliche und unmittelbare
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Gefahr fiir das Leben oder die Sicherheit oder eine erhebliche Schidigung des Ansehens oder
Vermogens einer natiirlichen Person darstellt; in diesem Fall benachrichtigt sie die andere
Vertragspartei und nimmt im Anschluss daran sofort Konsultationen mit der anderen
Vertragspartei auf. Hat die Konsultation nicht zu einer Losung gefiihrt, so kann die andere
Vertragspartei die Ubermittlungen ihrerseits aussetzen, wenn ihr stichhaltige Beweise dafiir
vorliegen, dass die Aussetzung durch die aussetzende Vertragspartei diesem Absatz
zuwiderlief. Die aussetzende Vertragspartei hebt die Aussetzung auf, sobald der die
Aussetzung rechtfertigende Versto3 behoben wurde; zu diesem Zeitpunkt wird auch eine
etwaige gegenseitige Aussetzung aufgehoben. Alle vor der Aussetzung iibermittelten
personenbezogenen Daten werden weiterhin nach Maf3gabe dieses Protokolls behandelt.

KAPITEL IV — SCHLUSSBESTIMMUNGEN

Artikel 15 — Wirkungen dieses Protokolls

(1) a) Artikel 39 Absatz2 des Ubereinkommens findet auf dieses Protokoll
Anwendung.

b) Vertragsparteien, die Mitglied der Europdischen Union sind, kénnen in ihren
Beziehungen untereinander das Recht der Europdischen Union, das die von diesem Protokoll
erfassten Fragen betrifft, anwenden.

c) Buchstabe b hat keine Auswirkungen auf die uneingeschrinkte Anwendung dieses
Protokolls zwischen Vertragsparteien, die Mitglied der Européischen Union sind, und anderen
Vertragsparteien.

(2) Artikel 39 Absatz 3 des Ubereinkommens findet auf dieses Protokoll Anwendung.

Artikel 16 — Unterzeichnung und Inkrafttreten

(D) Dieses Protokoll liegt fiir die Vertragsparteien des Ubereinkommens zur
Unterzeichnung auf; sie kdnnen ihre Zustimmung, gebunden zu sein, ausdriicken,

a) indem sie es ohne Vorbehalt der Ratifikation, Annahme oder Genehmigung
unterzeichnen oder

b) indem sie es vorbehaltlich der Ratifikation, Annahme oder Genehmigung
unterzeichnen und spéter ratifizieren, annehmen oder genehmigen.

2) Die Ratifikations-, Annahme- oder Genehmigungsurkunden werden bei der
Generalsekretérin beziechungsweise dem Generalsekretdr des Europarats hinterlegt.

3) Dieses Protokoll tritt am ersten Tag des Monats in Kraft, der auf einen Zeitabschnitt
von drei Monaten nach dem Tag folgt, an dem fiinf Vertragsparteien des Ubereinkommens
nach den Absdtzen 1 und 2 ihre Zustimmung ausgedriickt haben, durch dieses Protokoll
gebunden zu sein.

4 Fiir jede Vertragspartei des Ubereinkommens, die spiter ihre Zustimmung ausdriickt,
durch dieses Protokoll gebunden zu sein, tritt es am ersten Tag des Monats in Kraft, der auf
einen Zeitabschnitt von drei Monaten nach dem Tag folgt, an dem die Vertragspartei nach den
Absitzen 1 und 2 ihre Zustimmung ausgedriickt hat, durch dieses Protokoll gebunden zu sein.

21

www.parlament.gv.at

DE



DE

Artikel 17 — Bundesstaatsklausel

(1)  Ein Bundesstaat kann sich das Recht vorbehalten, Verpflichtungen nach diesem
Protokoll so weit zu tibernehmen, wie sie mit den Grundprinzipien vereinbar sind, welche die
Beziehungen zwischen seiner Zentralregierung und seinen Gliedstaaten oder anderen
gleichartigen Gebietseinheiten regeln, vorausgesetzt,

a) das Protokoll findet auf die Zentralregierung des Bundesstaats Anwendung,

b) ein solcher Vorbehalt wirkt sich nicht auf die Verpflichtungen zur Zusammenarbeit
aus, um die andere Vertragsparteien nach Kapitel II ersuchen, und

C) Artikel 13 findet auf die Gliedstaaten oder andere gleichartigen Gebietseinheiten des
Bundesstaats Anwendung.

(2) Eine andere Vertragspartei kann Behorden, Anbietern und Stellen in ihrem
Hoheitsgebiet die Zusammenarbeit zur Erledigung von unmittelbar von einem Gliedstaat oder
einer anderen gleichartigen Gebietseinheit eines Bundesstaats, der einen Vorbehalt nach
Absatz 1 angebracht hat, gestellten Ersuchen oder Anordnungen, untersagen, es sei denn, der
Bundesstaat notifiziert der Generalsekretdrin beziehungsweise dem Generalsekretér des
Europarats, dass ein Gliedstaat oder eine andere gleichartige Gebietseinheit die auf den
Bundesstaat anwendbaren Verpflichtungen nach diesem Protokoll anwendet. Die
Generalsekretdrin - beziehungsweise der Generalsekretir des FEuroparats erstellt und
aktualisiert ein Verzeichnis solcher Notifikationen.

3) Eine andere Vertragspartei wird den Behorden, Anbietern und Stellen in ihrem
Hoheitsgebiet nicht auf der Grundlage eines Vorbehalts nach Absatz 1 die Zusammenarbeit
mit einem Gliedstaat oder einer anderen gleichartigen Gebietseinheit untersagen, wenn eine
Anordnung oder ein Ersuchen iiber die Zentralregierung vorgelegt wurde oder unter
Beteiligung der Zentralregierung eine Vereinbarung liber die Bildung einer gemeinsamen
Ermittlungsgruppe nach Artikel 12 getroffen wird. In diesen Fillen sorgt die Zentralregierung
fiir die Erfiillung der anwendbaren Verpflichtungen nach dem Protokoll, vorausgesetzt, dass
im Hinblick auf den Schutz personenbezogener Daten, die den Gliedstaaten oder anderen
gleichartigen Gebietseinheiten iibermittelt werden, nur Artikel 14 Absatz 9 oder, soweit
zutreffend, eine Ubereinkunft oder Vereinbarung nach Artikel 14 Absatz 1 Buchstaben b oder
¢ Anwendung finden.

(4)  Hinsichtlich derjenigen Bestimmungen dieses Protokolls, fiir deren Anwendung die
Gliedstaaten oder anderen gleichartigen Gebietseinheiten die Gesetzgebungszustindigkeit
besitzen, ohne nach der Verfassungsordnung des Bundes zum Erlass von Rechtsvorschriften
verpflichtet zu sein, bringt die Zentralregierung den zustindigen Behorden dieser Staaten die
genannten Bestimmungen befiirwortend zur Kenntnis und ermutigt sie, geeignete Mafinahmen
zu treffen, um sie durchzufiihren.

Artikel 18 — Réumlicher Geltungsbereich

(1)  Dieses Protokoll findet auf einzelne oder mehrere Hoheitsgebiete, die eine
Vertragspartei in einer Erklirung nach Artikel 38 Absatz 1 oder 2 des Ubereinkommens
bezeichnet hat, Anwendung, soweit die Erklirung nicht nach Artikel 38 Absatz 3
zuriickgenommen wurde.

(2)  Eine Vertragspartei kann bei der Unterzeichnung dieses Protokolls oder bei der
Hinterlegung ihrer Ratifikations-, Annahme- oder Genehmigungsurkunde erkldren, dass
dieses Protokoll auf einzelne oder mehrere Hoheitsgebiete, die in der Erkldrung der
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Vertragspartei nach Artikel 38 Absatz 1 und/oder Absatz 2 des Ubereinkommens bezeichnet
wurden, keine Anwendung findet.

3) Eine nach Absatz 2 abgegebene Erklarung kann in Bezug auf jedes darin bezeichnete
Hoheitsgebiet durch eine an die Generalsekretidrin beziehungsweise den Generalsekretér des
Europarats gerichtete Notifikation zuriickgenommen werden. Die Riicknahme wird am ersten
Tag des Monats wirksam, der auf einen Zeitabschnitt von drei Monaten nach Eingang der
Notifikation bei der Generalsekretérin beziechungsweise dem Generalsekretir folgt.

Artikel 19 Vorbehalte und Erkldrungen

(1) Jede Vertragspartei des Ubereinkommens kann durch eine an die Generalsekretirin
beziehungsweise den Generalsekretér des Europarats gerichtete schriftliche Notifikation bei
der Unterzeichnung dieses Protokolls oder bei der Hinterlegung ihrer Ratifikations-,
Annahme-, Genehmigungs- oder Beitrittsurkunde erkldren, dass sie von einem oder mehreren
der in Artikel 7 Absatz 9 Buchstaben a und b, Artikel 8 Absatz 13 und Artikel 17 dieses
Protokolls vorgesehenen Vorbehalte Gebrauch macht. Weitere Vorbehalte sind nicht zuléssig.

2) Jede Vertragspartei des Ubereinkommens kann durch eine an die Generalsekretirin
beziehungsweise den Generalsekretér des Europarats gerichtete schriftliche Notifikation bei
der Unterzeichnung dieses Protokolls oder bei der Hinterlegung ihrer Ratifikations-,
Annahme-, Genehmigungs- oder Beitrittsurkunde einzelne oder mehrere der in Artikel 7
Absatz 2 Buchstabe b und Absatz 8, Artikel 8 Absatz 11, Artikel 9 Absatz 1 Buchstabe b und
Absatz 5, Artikel 10 Absatz 9, Artikel 12 Absatz 3 und Artikel 18 Absatz 2 dieses Protokolls
bezeichneten Erkldarungen abgeben.

3) Jede Vertragspartei des Ubereinkommens gibt durch eine an die Generalsekretirin
beziehungsweise den Generalsekretdr des Europarats gerichtete schriftliche Notifikation
einzelne oder mehrere der in Artikel 7 Absatz 5 Buchstaben a und e, Artikel 8 Absatz 4 und
Absatz 10 Buchstaben a und b, Artikel 14 Absatz 7 Buchstabe ¢ und Absatz 10 Buchstabe b
sowie Artikel 17 Absatz 2 dieses Protokolls bezeichneten Erkldrungen, Notifikationen oder
Mitteilungen nach den darin festgelegten Vorgaben ab.

Artikel 20 — Status und Riicknahme von Vorbehalten

(1) Eine Vertragspartei, die einen Vorbehalt nach Artikel 19 Absatz 1 angebracht hat,
nimmt diesen Vorbehalt ganz oder teilweise zuriick, sobald die Umstédnde es erlauben. Diese
Riicknahme wird mit Eingang einer Notifikation iiber die Riicknahme bei der
Generalsekretirin beziehungsweise dem Generalsekretér des Europarats wirksam. Wird in der
Notifikation angegeben, dass die Riicknahme eines Vorbehalts zu einem bestimmten
Zeitpunkt wirksam werden soll, und liegt dieser nach dem Eingang der Notifikation bei der
Generalsekretérin beziehungsweise dem Generalsekretdr, so wird die Riicknahme zu diesem
spateren Zeitpunkt wirksam.

(2)  Die Generalsekretérin beziehungsweise der Generalsekretir des Europarats kann sich
in regelmafigen Zeitabstinden bei den Vertragsparteien, die einen oder mehrere Vorbehalte
nach Artikel 19 Absatz 1 angebracht haben, nach den Aussichten fiir eine etwaige Riicknahme
erkundigen.
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Artikel 21 — Anderungen

(1)  Jede Vertragspartei dieses Protokolls kann Anderungen dieses Ubereinkommens
vorschlagen; die Generalsekretdrin beziehungsweise der Generalsekretir des Europarats
tibermittelt jeden Vorschlag den Mitgliedstaaten des Europarats und den Vertragsparteien und
Unterzeichnerstaaten des Ubereinkommens sowie jedem Staat, der zum Beitritt zu dem
Ubereinkommen eingeladen worden ist.

2) Jede von einer Vertragspartei vorgeschlagene Anderung wird dem Europiischen
Ausschuss fiir Strafrechtsfragen (CDPC) tibermittelt; dieser unterbreitet dem Ministerkomitee
seine Stellungnahme zu dem Anderungsvorschlag.

3) Das Ministerkomitee priift den Anderungsvorschlag und die vom CDPC unterbreitete
Stellungnahme und kann nach Konsultation der Vertragsparteien des Ubereinkommens die
Anderung annehmen.

(4) Der Wortlaut jeder vom Ministerkomitee nach Absatz 3 angenommenen Anderung
wird den Vertragsparteien dieses Protokolls zur Annahme tibermittelt.

(5) Jede nach Absatz 3 angenommene Anderung tritt am dreiBigsten Tag nach dem Tag in
Kraft, an dem alle Vertragsparteien dieses Protokolls der Generalsekretirin beziehungsweise
dem Generalsekretdr mitgeteilt haben, dass sie sie angenommen haben.

Artikel 22 — Beilegung von Streitigkeiten
Artikel 45 des Ubereinkommens findet auf dieses Protokoll Anwendung.

Artikel 23 — Konsultationen der Vertragsparteien und Bewertung der Durchfiihrung
(1) Artikel 46 des Ubereinkommens findet auf dieses Protokoll Anwendung.

2) Die Vertragsparteien bewerten in regelmafligen Abstinden die wirksame Anwendung
und Durchfiihrung dieses Protokolls. Artikel 2 der Geschiftsordnung des Ausschusses fiir das
Ubereinkommen iiber Computerkriminalitit in der Fassung vom 16. Oktober 2020 findet
sinngemdll Anwendung. Die Vertragsparteien iiberpriifen und 4dndern gegebenenfalls
einvernehmlich die in diesem Artikel vorgesehenen Verfahren, soweit sie fiinf Jahre nach
Inkrafttreten dieses Protokolls auf dieses Protokoll Anwendung finden.

3) Die Prifung von Artikel 14 beginnt, sobald zehn Vertragsparteien des
Ubereinkommens ihre Zustimmung ausgedriickt haben, durch dieses Protokoll gebunden zu
sein.

Artikel 24 — Kiindigung

(1) Jede Vertragspartei kann dieses Protokoll jederzeit durch eine an die Generalsekretérin
beziehungsweise den Generalsekretir des Europarats gerichtete Notifikation kiindigen.

2) Die Kiindigung wird am ersten Tag des Monats wirksam, der auf einen Zeitabschnitt
von drei Monaten nach Eingang der Notifikation bei der Generalsekretirin beziehungsweise
dem Generalsekretir folgt.

3) Die Kiindigung des Ubereinkommens durch eine Vertragspartei dieses Protokolls
bedeutet gleichzeitig die Kiindigung dieses Protokolls.
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4 Informationen oder Beweismaterial, die beziehungsweise das vor dem
Wirksamwerden der Kiindigung {ibermittelt wurden, werden weiterhin nach Mallgabe dieses
Protokolls behandelt.

Artikel 25 — Notifikation

Die Generalsekretirin beziehungsweise der Generalsekretidr des Europarats notifiziert den
Mitgliedstaaten des FEuroparats, den Vertragsparteien und den Unterzeichnern des
Ubereinkommens und jedem Staat, der zum Beitritt zu dem Ubereinkommen eingeladen
worden ist,

a) jede Unterzeichnung;
b) jede Hinterlegung einer Ratifikations-, Annahme- oder Genehmigungsurkunde;
c) jeden Zeitpunkt des Inkrafttretens dieses Protokolls nach Artikel 16 Absétze 3 und 4;

d) jede Erkldrung und jeden Vorbehalt nach Artikel 19 und jede Riicknahme von
Vorbehalten nach Artikel 20;

e) jede andere Handlung, Notifikation oder Mitteilung in Zusammenhang mit diesem
Protokoll.

Zu Urkund dessen haben die hierzu gehorig befugten Unterzeichneten dieses Protokoll
unterschrieben.

Geschehen zu [Ort] am [Datum] in englischer und franzdsischer Sprache, wobei jeder
Wortlaut gleichermallen verbindlich ist, in einer Urschrift, die im Archiv des Europarats
hinterlegt wird. Die Generalsekretdrin beziechungsweise der Generalsekretir des Europarats
ibermittelt allen Mitgliedstaaten des FEuroparats, den Vertragsparteien und den
Unterzeichnern des Ubereinkommens sowie jedem Staat, der zum Beitritt zu dem
Ubereinkommen eingeladen worden ist, beglaubigte Abschriften.
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