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BEGRUNDUNG

1. GEGENSTAND DES VORSCHLAGS

Dieser Vorschlag betrifft den Beschluss zur Festlegung des Standpunkts, der im Namen der
Europiischen Union in dem durch das Abkommen zwischen der Europdischen Union und der
Schweizerischen Eidgenossenschaft zur Verkniipfung ihrer jeweiligen Systeme fiir den
Handel mit Treibhausgasemissionen eingerichteten Gemeinsamen Ausschuss im Hinblick auf
die Anderung der Anhiinge I1I und IV des Abkommens zu vertreten ist.

2. KONTEXT DES VORSCHLAGS

2.1. Abkommen zwischen der Europiischen Union und der Schweizerischen
Eidgenossenschaft zur Verkniipfung ihrer jeweiligen Systeme fiir den Handel
mit Treibhausgasemissionen

Zweck des Abkommens zwischen der Europdischen Union und der Schweizerischen
Eidgenossenschaft iiber die Verkniipfung ihrer Systeme fiir den Handel mit
Treibhausgasemissionen (im Folgenden das ,,Abkommen®) ist die Verkniipfung des
Emissionshandelssystems der EU (EU-EHS) mit dem der Schweiz, indem gestattet wird, dass
Zertifikate, die im Rahmen eines Systems vergeben wurden, im anderen System gehandelt
und fiir die Pflichterfiillung verwendet werden, wodurch sich zusétzliche Moglichkeiten zur
Eindimmung des Klimawandels ergeben. Das Abkommen trat am 1. Januar 2020 in Kraft.

2.2. Gemeinsamer Ausschuss

Der mit Artikel 12 des Abkommens eingesetzte Gemeinsame Ausschuss ist damit betraut, das
Abkommen zu verwalten und seine ordnungsgeméfle Umsetzung sicherzustellen. Er kann
neue Anhidnge des Abkommens annehmen oder bestehende Anhdnge dndern. Er kann
auBerdem Anderungen der Artikel des Abkommens erdrtern, den Meinungsaustausch iiber
Rechtsvorschriften der Vertragsparteien erleichtern und das Abkommen {iberpriifen.

Der Gemeinsame Ausschuss ist ein bilaterales Gremium, das sich aus Vertretern der
Vertragsparteien (EU und Schweiz) zusammensetzt. Beide Vertragsparteien miissen den
Beschliissen des Gemeinsamen Ausschusses zustimmen.

Gemal Artikel 13 Absatz 2 des Abkommens kann der Gemeinsame Ausschuss beschlief3en,
einen neuen Anhang anzunehmen oder einen bestehenden Anhang dieses Abkommens zu
andern. In Artikel 8 Absatz 2 des Abkommens ist festgelegt, wie vertrauliche Informationen
zu handhaben sind, deren unbefugte Weitergabe den Interessen der Vertragsparteien des
Abkommens, einschlieflich der Mitgliedstaaten der Europdischen Union, in
unterschiedlichem MaBe schaden konnte. Solche Informationen miissen im Interesse der
Sicherheit einer der Vertragsparteien vor einer unbefugten Weitergabe geschiitzt werden. Sie
sind durch eine der Vertragsparteien als vertraulich gekennzeichnet, um vertrauliche
Informationen im Einklang mit den Sicherheitsanforderungen, den Vertraulichkeitsstufen und
den Handhabungsvorschriften geméf den Anhéngen III und IV zu schiitzen.

Mit dem Sicherheitsvermerk C(2019) 1904 zur Kennzeichnung und Handhabung von nicht als
Verschlusssache eingestuften vertraulichen Informationen fiihrte die Europdische
Kommission neue Sicherheitskennzeichnungen ein, die von ihren Dienststellen zu verwenden
sind. Da eine Kennzeichnung nur innerhalb der Kommission rechtlich durchsetzbar ist,
empfahl sie fiir den Fall, dass nicht als Verschlusssache -eingestufte vertrauliche
Informationen an Dritte aulerhalb der Kommission weitergegeben werden miissen, geeignete
Vereinbarungen mit ihnen zu schlieBen. Das Abkommen, mit dem der Gemeinsame
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Ausschuss eingesetzt und dessen Aufgaben festgelegt wurden, bietet den fiir diesen Zweck
notwendigen und wirksamen Rahmen.

2.3. Der vorgesehene Rechtsakt des Gemeinsamen Ausschusses

Der Gemeinsame Ausschuss soll auf seiner fiinften Sitzung, die 2022 stattfinden wird, oder
frither im Wege des schriftlichen Verfahrens gemif Artikel 8 Absatz 4 der Geschéftsordnung
des Gemeinsamen Ausschusses' einen Beschluss annehmen, mit dem die Anhinge III und IV
des Abkommens gedndert werden (im Folgenden der ,,vorgesehene Rechtsakt®).

Mit dem vorgesehenen Rechtsakt sollen die Vereinbarkeit und Kohédrenz der
Rechtsvorschriften und ihrer praktischen Anwendung wiederhergestellt werden, um
vertrauliche Informationen insbesondere vor einer unbefugten Weitergabe oder dem Verlust
der Integritit zu schiitzen. Mit der Annahme des Sicherheitsvermerks C(2019) 1904 @nderte
die Europdische Kommission die Sicherheitskennzeichnungen fiir nicht als Verschlusssache
eingestufte vertrauliche Informationen fiir den Dienstgebrauch der Européischen
Kommission.

Daher sollten die Anhdnge Il und IV des Abkommens gedndert werden, um die
Vereinbarkeit und Kohédrenz der Rechtsvorschriften und ihrer praktischen Anwendung
wiederherzustellen und weiterhin effiziente und effektive Arbeitsvereinbarungen auf beiden
Seiten zu gewihrleisten, ohne dass das Sicherheitsniveau beeintrachtigt wird.

Der vorgesehene Akt wird fiir die Vertragsparteien nach Artikel 13 Absatz 2 des Abkommens
verbindlich; dieser lautet wie folgt: ,,Der Gemeinsame Ausschuss kann beschlieen, einen
neuen Anhang anzunehmen oder einen bestehenden Anhang dieses Abkommens zu dndern.*
Zudem und im Einklang mit Artikel 12 Absatz 3 des Abkommens sind die Beschliisse, die der
Gemeinsame Ausschuss in den in diesem Abkommen vorgesehenen Fillen fasst, ab dem
Zeitpunkt ihres Inkrafttretens fiir die Vertragsparteien verbindlich.

3. IM NAMEN DER UNION ZU VERTRETENDER STANDPUNKT

Mit dem Ratsbeschluss auf der Grundlage dieses Vorschlags der Kommission wird der
Standpunkt der Europdischen Union zu dem zu treffenden Beschluss des Gemeinsamen
Ausschusses iiber die Anderung der Anhdnge III und IV des Abkommens festgelegt.

In Artikel 9 Absatz2 des Abkommens sind die Vertraulichkeitsstufen fiir vertrauliche
Informationen festgelegt, die die Vertragsparteien geméd3 Anhang III des Abkommens zur
Kennzeichnung vertraulicher Informationen, die im Rahmen dieses Abkommens bearbeitet
und ausgetauscht werden, verwenden. In Anhang IV des Abkommens sind die EHS-
Vertraulichkeitsstufen im Hinblick auf die Vertraulichkeits- und Integrititseinstufung
festgelegt.

Wenn der Austausch von nicht als Verschlusssache eingestuften vertraulichen Informationen
im Rahmen des Abkommens mittels der im Abkommen vorgesehenen direkten
Registerverkniipfung notwendig ist, miissen die erforderlichen Sicherheitsmalnahmen
getroffen werden, um das Risiko von Betrug, Missbrauch oder kriminellen Handlungen in
Bezug auf die Register zu verringern sowie um auf solche Vorfille zu reagieren und die
Integritdt der Registerverkniipfung und der verkniipften Mérkte zu schiitzen. Zu diesem

Beschluss Nr. 1/2019 des durch das Abkommen zwischen der Europdischen Union und der
Schweizerischen Eidgenossenschaft zur Verkniipfung ihrer jeweiligen Systeme fiir den Handel mit
Treibhausgasemissionen eingesetzten Gemeinsamen Ausschusses vom 25. Januar 2019 zur Annahme
seiner Geschiftsordnung, abrufbar unter

https://ec.europa.eu/clima/system/files/2021-07/20191201 jc dec rop_en.pdf und Beschluss
(EU) 2018/1279 des Rates vom 18. September 2018 (ABI. L 239 vom 24.9.2018, S. 8).
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Zweck sind in dem Abkommen die Vertraulichkeitsstufen und die entsprechenden
Vorschriften fiir die Handhabung vertraulicher Informationen im Rahmen des Abkommens
festgelegt. In dem Abkommen sind die im Rahmen des Abkommens zu verwendenden
Sicherheitskennzeichnungen ausdriicklich festgelegt; diese sind mit jenen identisch, die vor
der Annahme des Sicherheitsvermerks C(2019) 1904 verwendet wurden. Seit der Annahme
des Sicherheitsvermerks C(2019) 1904 entsprechen die gegenwirtig in der Europdischen
Kommission zu verwendenden Sicherheitskennzeichnungen nicht mehr den im Abkommen
festgelegten Sicherheitskennzeichnungen und sollten wieder in Einklang gebracht werden. Im
Sicherheitsvermerk C(2019) 1904 wurde empfohlen, mit externen Partnern entsprechende
Vereinbarungen zu treffen.

Der Aufbau eines gut funktionierenden internationalen COz-Marktes durch die Bottom-up-
Verkniipfung von Emissionshandelssystemen ist ein langfristiges politisches Ziel der EU und
der internationalen Staatengemeinschaft, vor allem als Mittel zur Verwirklichung der
klimapolitischen Ziele des Ubereinkommens von Paris. In diesem Zusammenhang gestattet
Artikel 25 der Richtlinie zur Schaffung des Emissionshandelssystems der EU (EU-EHS) die
Verkniipfung des EU-EHS mit anderen Emissionshandelssystemen, sofern diese verbindlich
und kompatibel sind und eine absolute Emissionsobergrenze vorsehen; dies trifft auf das
System der Schweiz zu. Seit dem Inkrafttreten des Abkommens am 1. Januar 2020 stellt die
Wiederherstellung der Vereinbarkeit und Kohidrenz einen wichtigen Schritt auf dem Weg zur
Umsetzung des Abkommens dar.

4. RECHTSGRUNDLAGE
4.1. Verfahrensrechtliche Grundlage
4.1.1. Grundsatze

Nach Artikel 218 Absatz 9 des Vertrags iiber die Arbeitsweise der Europdischen Union
(AEUV) werden die ,Standpunkte, die im Namen der Union in einem durch eine
Ubereinkunft eingesetzten Gremium zu vertreten sind, sofern dieses Gremium rechtswirksame
Akte, mit Ausnahme von Rechtsakten zur Erganzung oder Anderung des institutionellen
Rahmens der betreffenden Ubereinkunft, zu erlassen hat“, mit Beschliissen festgelegt.

Der Begriff ,,rechtswirksame Akte* erfasst auch Akte, die kraft volkerrechtlicher Regelungen,
denen das jeweilige Gremium unterliegt, Rechtswirkung entfalten. Darunter fallen auch
Instrumente, die volkerrechtlich nicht bindend, aber geeignet sind, ,,den Inhalt der vom
Unionsgesetzgeber ... erlassenen Regelung maRgeblich zu beeinflussen.

4.1.2.  Anwendung auf den vorliegenden Fall

Der Gemeinsame Ausschuss ist ein Gremium, das mit Artikel 12 des Abkommens zwischen
der Europédischen Union und der Schweizerischen Eidgenossenschaft zur Verkniipfung ihrer
jeweiligen Systeme flir den Handel mit Treibhausgasemissionen eingesetzt wurde.

Der Akt, den der Gemeinsame Ausschuss annehmen soll, stellt einen Akt mit Rechtswirkung
dar. Der vorgesehene Rechtsakt wird im Einklang mit Artikel 12 Absatz 3 des Abkommens
zwischen der Europdischen Union und der Schweizerischen Eidgenossenschaft zur
Verkniipfung ihrer jeweiligen Systeme fiir den Handel mit Treibhausgasemissionen
volkerrechtlich bindend sein.

Mit dem vorgesehenen Akt wird der institutionelle Rahmen des Abkommens weder ergénzt
noch geédndert.

2 Urteil des Gerichtshofs vom 7. Oktober 2014, Deutschland/Rat, C-399/12, ECLI:EU:C:2014:2258,
Rn. 61 bis 64.
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Somit ist Artikel 218 Absatz9 AEUV die verfahrensrechtliche Grundlage fiir den
vorgeschlagenen Beschluss.

4.2. Materielle Rechtsgrundlage
4.2.1. Grundsatze

Die materielle Rechtsgrundlage fiir einen Beschluss nach Artikel 218 Absatz 9 AEUV hingt
in erster Linie vom Zweck und Gegenstand des vorgesehenen Aktes ab, zu dem ein im Namen
der Union zu vertretender Standpunkt festgelegt wird. Liegt dem vorgesehenen Rechtsakt ein
doppelter Zweck oder Gegenstand zugrunde und ist einer davon der wesentliche, wihrend der
andere von untergeordneter Bedeutung ist, so muss der Beschluss nach Artikel 218 Absatz 9
AEUV auf eine einzige materielle Rechtsgrundlage gestiitzt werden, nidmlich auf diejenige,
die der wesentliche oder vorrangige Zweck oder Gegenstand verlangt.

4.2.2. Anwendung auf den vorliegenden Fall
Hauptzweck und Inhalt des vorgesehenen Rechtsakts betreffen die Umwelt.

Somit ist Artikel 192 Absatz1 AEUV die materielle Rechtsgrundlage fiir den
vorgeschlagenen Beschluss.

4.3. Schlussfolgerung

Die Rechtsgrundlage fiir den vorgeschlagenen Beschluss sollte Artikel 192 Absatz 1 AEUV
in Verbindung mit Artikel 218 Absatz 9 AEUV sein.

5. VEROFFENTLICHUNG DES VORGESEHENEN RECHTSAKTS

Da mit dem vorgesehenen Rechtsakt des Gemeinsamen Ausschusses die Anhédnge III und IV
des Abkommens zwischen der Europdischen Union und der Schweizerischen
Eidgenossenschaft zur Verkniipfung ihrer jeweiligen Systeme fliir den Handel mit
Treibhausgasemissionen gedndert werden, sollte er nach seiner Annahme im Amtsblatt der
Europaischen Union verdffentlicht werden.
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iiber den Standpunkt, der im Namen der Europiischen Union in dem durch das

Abkommen zwischen der Europiischen Union und der Schweizerischen

Eidgenossenschaft zur Verkniipfung ihrer jeweiligen Systeme fiir den Handel mit

Treibhausgasemissionen eingerichteten Gemeinsamen Ausschuss im Hinblick auf die

Anderung der Anhiinge III und IV des Abkommens zu vertreten ist

(Text von Bedeutung fiir den EWR)

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen Union, insbesondere auf
Artikel 192 Absatz 1 in Verbindung mit Artikel 218 Absatz 9,

auf Vorschlag der Europédischen Kommission,

in Erwidgung nachstehender Griinde:

(M

2

A3)

“)

)

Das Abkommen zwischen der Europdischen Union und der Schweizerischen
Eidgenossenschaft zur Verkniipfung ihrer jeweiligen Systeme fiir den Handel mit
Treibhausgasemissionen (im Folgenden das ,,Abkommen‘) wurde von der Union mit
dem Beschluss (EU) 2018/219 des Rates® geschlossen und trat am 1. Januar 2020 in
Kraft.

GemilB Artikel 12 Absatz3 des Abkommens kann der Gemeinsame Ausschuss
Beschliisse annehmen, die ab dem Zeitpunkt ihres Inkrafttretens fiir die
Vertragsparteien verbindlich sind.

2022 soll der Gemeinsame Ausschuss den Beschluss, mit dem die Anhédnge III und IV
des Abkommens gedndert werden, auf seiner fiinften Sitzung oder frither im Wege des
schriftlichen Verfahrens gemél Artikel 8 Absatz4 der Geschiftsordnung des
Gemeinsamen Ausschusses* annehmen.

Da der Beschluss zur Anderung der Anhiinge III und IV des Abkommens fiir die
Union verbindlich sein wird, ist es angezeigt, den im Namen der Union im
Gemeinsamen Ausschuss zu vertretenden Standpunkt festzulegen.

Es ist angezeigt, die Vereinbarkeit und Kohdrenz der Rechtsvorschriften und ihrer
praktischen Anwendung wiederherzustellen, um vertrauliche Informationen
insbesondere vor einer unbefugten Weitergabe oder dem Verlust der Integritit zu
schiitzen —

ABI. L 322 vom 7.12.2017, S. 3.

Beschluss Nr. 1/2019 des durch das Abkommen zwischen der Europdischen Union und der
Schweizerischen Eidgenossenschaft zur Verkniipfung ihrer jeweiligen Systeme fiir den Handel mit
Treibhausgasemissionen eingesetzten Gemeinsamen Ausschusses vom 25. Januar 2019 zur Annahme
seiner Geschiftsordnung, abrufbar unter

https://ec.europa.eu/clima/system/files/2021-07/20191201 jc dec rop_en.pdf und Beschluss
(EU) 2018/1279 des Rates vom 18. September 2018 (ABI. L 239 vom 24.9.2018, S. 8).
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HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Der im Namen der Union auf der fiinften Sitzung des Gemeinsamen Ausschusses oder friiher
im Wege des schriftlichen Verfahrens geméll Artikel 8 Absatz 4 der Geschiftsordnung des
Gemeinsamen Ausschusses® zu vertretende Standpunkt stiitzt sich auf den diesem Beschluss
beigefiigten Entwurf eines Beschlusses des Gemeinsamen Ausschusses.

Artikel 2
Dieser Beschluss ist an die Kommission gerichtet.

Geschehen zu Briissel am |...]

Im Namen des Rates
Der Prasident /// Die Prasidentin

Beschluss Nr. 1/2019 des durch das Abkommen zwischen der Europdischen Union und der
Schweizerischen Eidgenossenschaft zur Verkniipfung ihrer jeweiligen Systeme fiir den Handel mit
Treibhausgasemissionen eingesetzten Gemeinsamen Ausschusses vom 25. Januar 2019 zur Annahme
seiner Geschéftsordnung, abrufbar unter
https://ec.europa.eu/clima/system/files/2021-07/20191201 jc dec rop_en.pdf und Beschluss
(EU) 2018/1279 des Rates vom 18. September 2018 (ABI. L 239 vom 24.9.2018, S. 8).
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BESCHLUSS NR. 1/2022 DES MIT DEM ABKOMMEN ZWISCHEN DER

EUROPAISCHEN UNION UND DER SCHWEIZERISCHEN

EIDGENOSSENSCHAFT ZUR VERKNUPFUNG IHRER JEWEILIGEN SYSTEME

FUR DEN HANDEL MIT TREIBHAUSGASEMISSIONEN EINGESETZTEN

GEMEINSAMEN AUSSCHUSSES
) vom ...
zur Anderung der Anhéinge III und IV des Abkommens

DER GEMEINSAME AUSSCHUSS —

gestiitzt auf das Abkommen zwischen der Europdischen Union und der Schweizerischen
Eidgenossenschaft zur Verkniipfung ihrer jeweiligen Systeme fiir den Handel mit
Treibhausgasemissionen! (im Folgenden das ,,Abkommen®), insbesondere auf Artikel 9 und
Artikel 13 Absatz 2,

in Erwédgung nachstehender Griinde:

(1

2

3)

“4)

®)

(6)

(7

@®)

Gemidll Artikel 9 Absatz2 des Abkommens sind vertrauliche Informationen
entsprechend ihrer Vertraulichkeitsstufe zu kennzeichnen.

In Anhang III ist festgelegt, wie vertrauliche Informationen, die im Rahmen des
Abkommens bearbeitet und ausgetauscht werden, gekennzeichnet werden. Danach
missen die Vertragsparteien die Vertraulichkeitsstufen zur Kennzeichnung
vertraulicher Informationen verwenden.

In AnhangIV sind die EHS-Vertraulichkeitsstufen und die allgemeine
Vertraulichkeitsstufe von Informationen festgelegt.

Die Kennzeichnung und entsprechende Handhabung von Informationen ist wichtig,
um das erforderliche Niveau an Vertraulichkeit von Informationen zu gewihrleisten
und so Schaden infolge einer unbefugten Weitergabe abzuwenden.

Mit dem Sicherheitsvermerk C(2019) 1904 dnderte die Europdische Kommission die
Sicherheitskennzeichnungen fiir nicht als Verschlusssache eingestufte vertrauliche
Informationen fiir den Dienstgebrauch der Europdischen Kommission. Die
Europdische Kommission empfahl, eine Vereinbarung mit externen Partnern zu
erarbeiten, in der die Handhabungsvorschriften fiir alle zwischen ihnen ausgetauschten
Informationen festgelegt sind.

Um die Kohidrenz der Anwendung von in den Anhdngen III und IV des Abkommens
festgelegten Sicherheitskennzeichnungen zu gewihrleisten, kann der Gemeinsame
Ausschuss gemif Artikel 13 Absatz 2 des Abkommens diese Anhidnge d@ndern.

Auf seiner dritten Sitzung am 26. November 2020 genehmigte der Gemeinsame
Ausschuss die in Anhang III des Abkommens festgelegten und in Artikel 8 Absatz 2
des Abkommens genannten Handhabungsvorschriften.

Die mit den Beschliissen Nr. 1/2020 und Nr. 2/2020 des Gemeinsamen Ausschusses
eingesetzte Arbeitsgruppe empfahl, gemill dem ihr mit jenen Beschliissen verliehenen
Mandat, die Handhabungsvorschriften im Interesse der kohdrenten Anwendung der
Sicherheitskennzeichnungen zu dndern —

ABI. L 322 vom 7.12.2017, S. 3.
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HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Die Anhédnge III und IV des Abkommens erhalten die Fassung des Anhangs dieses
Beschlusses.

Artikel 2
Dieser Beschluss tritt am Tag seiner Annahme in Kraft.

Ausgefertigt in englischer Sprache in [Briissel][Bern] am [xx 2022].

Fir den Gemeinsamen Ausschuss

Sekretariat fur die Européische Der Vorsitz Sekretariat fur die Schweiz
Union
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ANHANG
ANHANG Il

VERTRAULICHKEITSSTUFEN UND HANDHABUNGSVORSCHRIFTEN

Die Vertragsparteien kommen {iberein, die folgenden Vertraulichkeitsstufen zur
Kennzeichnung vertraulicher Informationen, die im Rahmen dieses Abkommens bearbeitet
und ausgetauscht werden, zu verwenden:

Zu diesem Zweck werden die in Artikel 9 Absatz 2 dieses Abkommens festgelegten
Kennzeichnungen wie folgt verwendet:

— ETS Limited (EHS-nicht o6ffentlich zugénglich) in der EU ,,SENSITIVE: ETS Joint
Procurement® (vertraulich: EHS-Gemeinsame Beschaffung); in der Schweiz ,,LIMITED:
ETS* (nicht 6ffentlich zugédnglich: EHS)

— ETS Sensitive (EHS-vertraulich) in der EU und in der Schweiz ,,SENSITIVE: ETS*
(vertraulich: EHS)

— ETS Critical (EHS-hochst vertraulich) in der EU und in der Schweiz ,,SPECIAL
HANDLING: ETS Critical“ (Besondere Handhabung: EHS-hochst vertraulich)

Dabei sind Informationen mit der Einstufung ,,SPECIAL HANDLING: ETS Critical®
(Besondere Handhabung: EHS-hdchst vertraulich) vertraulicher als jene mit der Einstufung
»SENSITIVE: ETS Joint Procurement (vertraulich: EHS-Gemeinsame Beschaffung) in der
Europdischen Union oder ,,LIMITED: ETS* (nicht offentlich zugédnglich: EHS) in der
Schweiz.

Die Vertragsparteien kommen iiberein, auf der Grundlage der bestehenden Strategie fiir die
Einstufung von EHS-Informationen in der Union sowie der Informationsschutzverordnung
(ISchV) und des Bundesgesetzes iiber den Datenschutz (DSG) der Schweiz
Handhabungsvorschriften zu entwickeln. Die Handhabungsvorschriften werden dem
Gemeinsamen Ausschuss zur Annahme vorgelegt. Nach der Annahme werden alle
Informationen entsprechend ihrer Vertraulichkeitsstufe in Ubereinstimmung mit diesen
Handhabungsvorschriften verarbeitet.

Schitzen die Vertragsparteien die Vertraulichkeitsstufe unterschiedlich ein, findet die hohere
Stufe Anwendung.

Die Rechtsvorschriften der Vertragsparteien enthalten fiir die nachstehend genannten
Handhabungsschritte gleichwertige wesentliche Sicherheitsanforderungen, die den EHS-
Vertraulichkeitsstufen Rechnung tragen:
— Dokumentengenerierung

— Ressourcen

— Vertraulichkeitsstufe
— Speicherung

— elektronisches Dokument im Datennetz

— elektronisches Dokument in der lokalen Umgebung
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— physisches Dokument
— Elektronische Ubermittlung
— Telefon und Mobilfunk
— Fax
— E-Mail
— Dateniibermittlung
— Physische Ubermittlung
— Miindlich
— Persénliche Ubergabe
— Postalisch
— Verwendung
— Verarbeitung mit IT-Anwendungen
— Drucken
— Kopieren
— Entfernung von festem Standort
— Informationsmanagement
— RegelmiBige Bewertung der Klassifizierung und der Empfanger
— Archivierung

— Ldschung und Vernichtung
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ANHANG IV
FESTLEGUNG DER EHS-VERTRAULICHKEITSSTUFEN
A.1 — Vertraulichkeits- und Integritéitseinstufung

,,Vertraulichkeit* bezeichnet den Verschlusscharakter einer Information, eines Teils oder der
Gesamtheit des Informationssystems (insbesondere Algorithmen, Programme oder
Dokumentationen), bei denen der Zugang auf Personen, Stellen oder Verfahren mit
entsprechender Befugnis beschrinkt ist.

»HIntegritdt bezeichnet die Garantie, dass ein Informationssystem und die bearbeiteten
Informationen nur durch eine bewusste und rechtméfBige Handlung gedndert werden konnen,
und dass das System das erwartete Ergebnis zutreffend und vollstindig liefert.

Bei jeder als vertraulich eingestufter EHS-Information ist der Aspekt der Vertraulichkeit im
Hinblick darauf =zu prifen, wie sich die Weitergabe der Informationen auf
Unternehmensebene auswirken kann und der Aspekt der Integritit im Hinblick darauf zu
priifen, wie sich die unbeabsichtigte Anderung, unbeabsichtigte teilweise oder unbeabsichtigte
vollige Vernichtung der Informationen auf Unternehmensebene auswirken kann.

Die  Vertraulichkeitsstufe =~ von  Informationen und die Integrititsstufe eines
Informationssystems werden nach einer Beurteilung auf der Grundlage der in Abschnitt A.2
enthaltenen Kiriterien eingestuft. Diese Einstufungen erlauben eine Bewertung der
allgemeinen Vertraulichkeitsstufe von Informationen anhand der Ubersichtstabelle in
Abschnitt A.3.

A.2 — Vertraulichkeits- und Integrititseinstufung
A.2.1 — ,Niedrige Einstufung

Mit einer niedrigen Einstufung versehen werden alle Informationen in Verbindung mit dem
Emissionshandelssystem, deren Offenlegung gegeniiber unbefugten Personen und/oder bei
Integritdtsverlust den Vertragsparteien oder anderen Einrichtungen méfigen Schaden zufiigen
wiirden und deren Offenlegung voraussichtlich zu Folgendem fiihrt:

— maéBige negative Auswirkungen auf politische oder diplomatische Beziehungen;

— lokale Negativwerbung fiir das Ansehen oder den Ruf der Vertragsparteien oder anderer
Einrichtungen;

— BloBstellung von Einzelpersonen;
— negative Auswirkungen auf die Arbeitsmoral/Produktivitdt der Mitarbeiter;

— beschrénkte finanzielle Verluste oder die Ermdglichung méBiger ungerechtfertigter
Gewinne oder Vorteile fiir Einzelpersonen oder Unternehmen,;

— mélige Behinderung der Vertragsparteien bei der wirksamen Ausarbeitung oder
Durchfiihrung ihrer Politiken;

— méBige Gefidhrdung einer sachgerechten Verwaltung der Vertragsparteien und ihrer
Tatigkeiten.
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A.2.2 —  Mittlere Einstufung*

Mit einer mittleren Einstufung versehen werden alle Informationen in Verbindung mit dem
Emissionshandelssystem, deren Offenlegung gegeniiber unbefugten Personen und/oder bei
Integritatsverlust den Vertragsparteien oder anderen Einrichtungen méfigen Schaden zufiigen
wiirden und deren Offenlegung voraussichtlich zu Folgendem fiihrt:

— BloBstellung im Rahmen politischer oder diplomatischer Beziehungen;

— Schédigung des Ansehens oder des Rufs der Vertragsparteien oder anderer Einrichtungen;
— Unannehmlichkeiten fiir Einzelpersonen;

— direkte Senkung der Arbeitsmoral/Produktivitdt der Mitarbeiter;

— BloBstellung der Vertragsparteien oder anderer Einrichtungen bei Verhandlungen mit
Dritten tiber handelspolitische oder allgemein politische Fragen;

— finanzielle Verluste oder die Ermoglichung ungerechtfertigter Gewinne oder Vorteile fiir
Einzelpersonen oder Unternehmen;

— negative Auswirkungen auf strafrechtliche Ermittlungen;

— Verstol gegen gesetzliche oder vertragliche Verpflichtungen zur Wahrung der
Vertraulichkeit von Informationen;

— negative Auswirkungen auf die Ausarbeitung oder Durchfiihrung von Politiken durch die
Vertragsparteien;

— negative Auswirkungen auf die sachgerechte Verwaltung der Vertragsparteien und ihrer
Tatigkeiten.

A.2.3 — ,Hohe Einstufung*

Mit einer hohen Einstufung versehen werden alle Informationen in Verbindung mit dem
Emissionshandelssystem, deren Offenlegung gegeniiber unbefugten Personen und/oder bei
Integritdtsverlust den Vertragsparteien oder anderen Einrichtungen méfigen Schaden zufiigen
wiirden und deren Offenlegung voraussichtlich zu Folgendem fiihrt:

— Belastung diplomatischer Beziehungen;
— erhebliche Unannehmlichkeiten fiir Einzelpersonen;

— Erschwerung der Wahrung der Einsatzfahigkeit oder der Sicherheit von Streitkrdften der
Vertragsparteien oder anderer Partner;

— finanzielle Verluste oder die Ermoglichung ungerechtfertigter Gewinne oder Vorteile fiir
Einzelpersonen oder Unternehmen,;

— Bruch eigener Verpflichtungen zur Wahrung der Vertraulichkeit von Informationen, die
von dritter Seite erteilt wurden;

— VerstoB3 gegen gesetzlich begriindete Einschrankungen der Weitergabe von Informationen;

— Beeintrachtigung der Ermittlungstétigkeit oder Erleichterung des Begehens schwerer
Straftaten;

— Benachteiligung der Vertragsparteien bei  Verhandlungen mit Dritten {iber
handelspolitische oder allgemein politische Fragen;
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— Behinderung der Vertragsparteien bei der wirksamen Ausarbeitung oder Durchfiihrung
ihrer Politiken;

— Gefdhrdung einer sachgerechten Verwaltung der Vertragsparteien und ihrer Tatigkeiten.
A.3 — Einstufung von Informationen als ,,EHS-vertraulich*

Auf der Grundlage der Einstufungen der Vertraulichkeit und Integritit nach Abschnitt A.2
und im Einklang mit den Vertraulichkeitsstufen geméfl Anhang III dieses Abkommens wird

die allgemeine Vertraulichkeitsstufe von Informationen unter Verwendung der folgenden
Ubersichtstabelle festgelegt:

Vertraulichkeitseinstufung Niedrig Mittel Hoch

Integrititseinstufung

Niedrig Kennzeichnung EU: SENSITIVE: ETS SPECIAL
SENSITIVE: ETS Joint HANDLING: ETS
Procurement (oder (*) Critical

Kennzeichnung Schweiz: K ennzeichnung EU:

LIMITED: ETS SENSITIVE: ETS Joint
Procurement

Kennzeichnung
Schweiz:
LIMITED: ETS

)
Mittel SENSITIVE: ETS SENSITIVE: ETS SPECIAL
HANDLING: ETS
(oder (*) (oder (*) Critical
SPECIAL
Kennzeichnung EU: HANDLING: ETS
SENSITIVE: ETS Joint Critical
Procurement
)
Kennzeichnung Schweiz:
LIMITED: ETS
)
Hoch SPECIAL SPECIAL SPECIAL
HANDLING: HANDLING: ETS HANDLING: ETS
ETS Critical Critical Critical

*)

Mogliche Variante, auf Einzelfallbasis zu priifen.
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