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BEGRUNDUNG

1. KONTEXT DES VORSCHLAGS
. Griunde und Ziele des Vorschlags

Dieser Vorschlag ist Teil der EU-Strategie fiir eine Sicherheitsunion?®, die die Kommission am
24. Juli 2020 angenommen hat und in der sie sich verpflichtet, den Mehrwert der
Europdischen Union fur die nationalen Bemuhungen im Bereich der Sicherheit einzubringen.
Teil dieser Verpflichtung ist die Initiative zur Straffung des internen Rechtsrahmens flr die
Informationssicherheit in allen Organen und Einrichtungen der Union.

Ein zentrales Element der vom Europdischen Rat im Juni 2019 angenommenen Strategischen
Agenda fur 2019-2024 ist der Schutz unserer Gesellschaft vor den sich stdndig wandelnden
Bedrohungen, die sich gegen die Informationen richten, mit denen die Organe und
Einrichtungen umgehen. In seinen Schlussfolgerungen? ersucht der Europiische Rat
insbesondere ,,die EU-Institutionen, zusammen mit den Mitgliedstaaten Malinahmen
auszuarbeiten, um die Resilienz zu stirken und die Sicherheitskultur der EU hinsichtlich
Cyberbedrohungen und hybrider Bedrohungen von auRerhalb der EU zu verbessern und die
Kommunikations- und Informationsnetze der EU sowie ihre Entscheidungsprozesse besser
vor boswilligen Aktivitdten aller Art zu schiitzen.*

In diesem Sinne kam der Rat (Allgemeine Angelegenheiten) im Dezember 2019° zu dem
Schluss, dass die Organe und Einrichtungen der EU mit Unterstlitzung der Mitgliedstaaten ein
umfassendes Paket von MaRnahmen zur Gewdhrleistung ihrer Sicherheit entwickeln und
umsetzen sollten. Dies spiegelt eine seit langem bestehende Forderung des
Sicherheitsausschusses des Rates wider, einen gemeinsamen Kern von Sicherheitsvorschriften
fiir den Rat, die Kommission und den Europaischen Auswartigen Dienst* zu erarbeiten.

Gegenwartig haben die Organe und Einrichtungen der Union entweder ihre eigenen
Vorschriften fur die Informationssicherheit, die auf ihrer Geschéftsordnung oder ihrem
Grindungsakt beruhen, oder sie haben (berhaupt keine Vorschriften fir die
Informationssicherheit. Dies ist vor allem bei einigen kleinen Einrichtungen der Fall, die tber
keine formelle Informationssicherheitsstrategie verfugen.

Aufgrund der stdndig wachsenden Menge an vertraulichen, nicht als Verschlusssache
eingestuften und als EU-Verschlusssachen eingestuften Informationen (im Folgenden ,,EU-
VS*), die die Organe und Einrichtungen der Union untereinander austauschen miissen, und
angesichts der dramatischen Entwicklung der Bedrohungslage ist die europdische Verwaltung
in allen ihren Tatigkeitsbereichen Angriffen ausgesetzt. Die von den Organen und
Einrichtungen der Union bearbeiteten Informationen sind ein sehr attraktives Ziel fir die
Angreifer und missen angemessen geschutzt werden. Hierzu sind umgehend MaRnahmen zu
ergreifen, um den Schutz dieser Informationen zu verbessern.

Aus diesem Grund und um den Schutz der von der europaischen Verwaltung bearbeiteten
Informationen zu verbessern, sollen mit dieser Initiative die verschiedenen Rechtsrahmen der
Organe und Einrichtungen der Union in diesem Bereich mit folgenden Malinahmen gestrafft
werden:

! Mitteilung Uber die EU-Strategie flir eine Sicherheitsunion, COM(2020) 605, 24.Juli 2020
(Strategische Prioritét ,,Ein zukunftsfahiges Sicherheitsumfeld®).
2 EUCO 9/19.
3 14972/19.
4 WK 10563/2018 INIT Abschnitt 9.
1

www.parlament.gv.at

DE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=95232&code1=RMI&code2=RAA&gruppen=&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=95232&code1=COM&code2=&gruppen=Code:COM;Year:2020;Nr:605&comp=605%7C2020%7CCOM
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=95232&code1=RAT&code2=&gruppen=Link:EUCO%209/19;Code:EUCO;Nr:9;Year:19&comp=9%7C2019%7CEUCO
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=95232&code1=RAT&code2=&gruppen=Link:14972/19;Nr:14972;Year:19&comp=14972%7C2019%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=95232&code1=WK&code2=&gruppen=Nr:10563;Year:2018&comp=

DE

. Festlegung harmonisierter und umfassender Kategorien von Informationen sowie
gemeinsamer Vorschriften fur den Umgang mit Informationen fir alle Organe und
Einrichtungen der Union

. Einrichtung eines effizienten Systems der Zusammenarbeit im Bereich der
Informationssicherheit zwischen den Organen und Einrichtungen der Union, das eine
koharente Kultur der Informationssicherheit in der gesamten europdischen
Verwaltung fordern kann

. Modernisierung der Strategien zur Informationssicherheit auf allen Ebenen der
Klassifizierung/Kategorisierung fiir alle Organe und Einrichtungen der Union unter
Berticksichtigung des digitalen Wandels und der Entwicklung der Telearbeit als
strukturelle Praxis

. Kohéarenz mit den bestehenden Vorschriften in diesem Bereich

Diese Initiative steht im Einklang mit einer Vielzahl von EU-MaRnahmen im Bereich der
Sicherheit und Informationssicherheit.

Bereits 2016 erlieBen das Europiische Parlament und der Rat eine Richtlinie® (ber
Mafnahmen zur Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union. Diese Richtlinie war die erste unionsweite
LegislativmalRnahme, mit der die Zusammenarbeit zwischen den Mitgliedstaaten im Bereich
der Cybersicherheit verstarkt werden sollte. Die Kommission hat zwar im Dezember 2020
einen Vorschlag zur Uberarbeitung dieses Instruments angenommen, mit dem
Aufsichtsmalinahmen fir die nationalen Behdorden eingefuhrt werden, die Verwaltung der
Union fallt jedoch weiterhin nicht in den Anwendungsbereich dieses Instruments.

In diesem Sinne und zur Erganzung der Bemiihungen der Mitgliedstaaten im Bereich der
Sicherheit ist es von grolter Bedeutung, dass die Organe und Einrichtungen der Union ein
hohes Schutzniveau fir ihre Informationen und die damit verbundenen Informations- und
Kommunikationssysteme erreichen, um die Informationssicherheit zu gewahrleisten.

Im Juli 2020 nahm die Kommission die Strategie fiir eine Sicherheitsunion® an, mit der sich
die EU umfassend verpflichtet, die Anstrengungen der Mitgliedstaaten in allen Bereichen der
Sicherheit zu ergénzen. Diese Strategie lauft von 2020 bis 2025 und umfasst vier strategische
Prioritaten: ein zukunftsfahiges Sicherheitsumfeld, der Umgang mit sich wandelnden
Bedrohungen, der Schutz der Europ&erinnen und Europder vor Terrorismus und organisierter
Kriminalitdit und eine starke européische Sicherheitsgemeinschaft. Im  Mittelpunkt
verschiedener Themen, die im Rahmen dieser Prioritdten angegangen werden, stehen die
Informationssicherheit,  die  Cybersicherheit, die =~ Zusammenarbeit und  der
Informationsaustausch sowie kritische Infrastrukturen.

Im Einklang mit der Strategie fur eine Sicherheitsunion schldgt die Européische Kommission
die Schaffung von Mindestvorschriften flr die Informationssicherheit in allen Organen und
Einrichtungen der Union vor, das verbindliche und hohe gemeinsame Standards fur den
sicheren Austausch von Informationen vorsieht. Mit dieser Initiative setzen sich die Organe
und Einrichtungen dafiir ein, dass innerhalb der europdischen Verwaltung das gleiche Mal3 an
Ehrgeiz im Bereich der Sicherheit herrscht, wie es von den Mitgliedstaaten gefordert wird.

5 Richtlinie (EU) 2016/1148 des Européischen Parlaments und des Rates vom 6. Juli 2016 uber
Malinahmen zur Gewéhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union (ABI. L 194 vom 19.7.2016, S. 1).

6 C(2020) 605.
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Am 16. Dezember 2020 stellten die Kommission und die Hohe Vertreterin fiir Auf3en- und
Sicherheitspolitik eine neue Cybersicherheitsstrategie der EU’ vor. Darin werden Priorititen
und Handlungsbereiche festgelegt, um Europas Resilienz, Autonomie, Fihrungsrolle und
operative Kapazitaten angesichts der wachsenden und komplexen Bedrohungen fir seine
Netz- und Informationssystem aufzubauen und einen globalen und offenen Cyberraum und
die diesbeziglichen internationalen Partnerschaften zu fordern. Ebenso wichtig ist es, dass die
Organe und Einrichtungen der Union zur Verwirklichung dieser Prioritaten beitragen, indem
sie gleichwertige Anforderungen im Bereich der Informations- und Cybersicherheit festlegen.

Mit diesem Vorschlag und dem Vorschlag fir eine Verordnung tber MalRnahmen fir ein
hohes gemeinsames Cybersicherheitsniveau in den Organen, Einrichtungen und sonstigen
Stellen der Union soll der Regelungsrahmen der Strategie fiir eine Sicherheitsunion durch
spezielle Anforderungen an die europdische Verwaltung vervollstandigt werden. Angesichts
der Verflechtungen zwischen Informationssicherheit und Cybersicherheit sollte bei diesen
beiden Vorschlédgen ein koharenter Ansatz fiir den Schutz von nicht als Verschlusssache
eingestuften Informationen gewéhrleistet werden.

. Kohéarenz mit der Politik der Union in anderen Bereichen

Diese Initiative tragt auch der Politik der Union in anderen Bereichen Rechnung, die fir die
Informationssicherheit von Bedeutung sind.

Im Bereich des Datenschutzes gilt fir die Verwaltung der Européischen Union und der
Europdischen = Atomgemeinschaft (im  Folgenden ,Euratom®) die Verordnung
(EU) 2018/1725% zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union und zum freien
Datenverkehr. In diesem Zusammenhang ist auch zu erwéhnen, dass die EU-Gesetzgeber fur
einige Organe und Einrichtungen der Union spezielle Vorschriften zum Schutz
personenbezogener Daten erlassen haben.

Im Bereich der Transparenz stutzt sich dieser Vorschlag auf die Grundsétze der Verordnung
(EG) Nr. 1049/2001° iiber den Zugang der Offentlichkeit zu Dokumenten des Européischen
Parlaments, des Rates und der Kommission sowie auf andere einschlagige Vorschriften.

2. RECHTSGRUNDLAGE, SUBSIDIARITAT UND VERHALTNISMABIGKEIT
. Rechtsgrundlage

In Anbetracht des Ziels und des Inhalts dieses Vorschlags ist die geeignetste Rechtsgrundlage
Artikel 298 des Vertrags Uber die Arbeitsweise der Europdischen Union (AEUV) und
Artikel 106a des Vertrags zur Grundung der Européischen Atomgemeinschaft.

Artikel 298 AEUV wurde durch den Vertrag von Lissabon eingeftihrt und ermdglicht es dem
Gesetzgeber, Bestimmungen zur Schaffung einer effizienten und unabhdngigen Verwaltung

7 Die Cybersicherheitsstrategie der EU fiir die digitale Dekade | Gestaltung der digitalen Zukunft Europas
(europa.eu) einschlieBlich einer Gemeinsamen Mitteilung mit der Hohen Vertreterin der Union fir
AuBen- und Sicherheitspolitik (JOIN(2020) 18) und einer Uberarbeiteten Richtlinie tber Netz- und
Informationssicherheit (NIS) (COM(2020) 823).

8 Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates vom 23. Oktober 2018 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe,
Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der
Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018,
S. 39).

o Verordnung (EG) Nr. 1049/2001 des Europdischen Parlaments und des Rates vom 30. Mai 2001 tber
den Zugang der Offentlichkeit zu Dokumenten des Europdischen Parlaments, des Rates und der
Kommission (ABI. L 145 vom 31.5.2001, S. 43).
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zu erlassen, die die Organe, Einrichtungen und sonstigen Stellen bei der Ausubung ihrer
Aufgaben untersttzt.

Eine effiziente und unabhdngige Verwaltung ist auf die Sicherheit ihrer Informationen
angewiesen. Damit die Organe und Einrichtungen der Union ihre Aufgaben ausuben kénnen,
bendtigen sie eine sichere Umgebung fur die Informationen, die sie taglich bearbeiten und
speichern. Die Bereitstellung einer gemeinsamen Grundlage von Standards, die fur alle
verbindlich sind, wirde zudem ein hohes Sicherheitsniveau gewahrleisten, das Risiko von
Schwachstellen bei der Unterstiitzung der Interoperabilitdt zwischen den Organen und
Einrichtungen verringern und Synergien nutzen, wodurch die Resilienz der Verwaltung
gegenuber den sich wandelnden Bedrohungen verbessert wirde.

Mit dem Ubergeordneten Ziel, ein hohes gemeinsames Sicherheitsniveau fir EU-VS und nicht
als Verschlusssache eingestufte Informationen, die von den Organen und Einrichtungen der
Union bearbeitet und gespeichert werden, zu erreichen, ermdglicht dieser Vorschlag der
europdischen Verwaltung einen besseren Schutz vor d&ufleren Eingriffen und
Spionagetétigkeiten.

Artikel 298 AEUV ermdoglicht es der Union, gemeinsame Vorschriften fir die gesamte
européische Verwaltung festzulegen, um sicherzustellen, dass alle Organe und Einrichtungen
der Union EU-VS und nicht als Verschlusssache eingestufte Informationen in gleicher Weise
behandeln. Insofern werden in dieser Verordnung Vorschriften flr die Verwaltung festgelegt,
wobei mittelbar nur den Personen Verpflichtungen auferlegt werden kdnnen, die Aufgaben im
Namen dieser Verwaltung oder auf vertraglicher Grundlage erfullen (dies gilt nicht fur die
Kommissionsmitglieder, die im Rat handelnden Vertreter der Mitgliedstaaten, die Mitglieder
des Europdischen Parlaments, die Richter der Gerichte der Union oder die Mitglieder des
Europdischen Rechnungshofs).

Gemaél Artikel 298 AEUV beschlieRen das Europdische Parlament und der Rat geméall dem
ordentlichen Gesetzgebungsverfahren durch eine Verordnung.

Fur diesen Vorschlag ist eine zusatzliche Rechtsgrundlage erforderlich, da er auch
Informationen im  Zusammenhang mit einigen Tatigkeiten der Europdischen
Atomgemeinschaft abdeckt. Bei diesen Informationen handelt es sich nicht um Euratom-
Verschlusssachen, doch werden sie von den Organen und Einrichtungen der Union nach der
allgemeinen Regelung fiir EU-VS behandelt.

Diese zusétzliche Rechtsgrundlage ist Artikel 106a des Vertrags zur Grindung der
Europdischen Atomgemeinschaft, durch den Artikel 298 AEUV auch auf die oben genannten
Euratom-Tétigkeiten anwendbar wird.

. Subsidiaritat (bei nicht ausschliel3licher Zustandigkeit)

Nach dem in Artikel 5 Absatz 3 des Vertrags Uber die Europdische Union verankerten
Subsidiaritatsprinzip wird die EU nur tatig, sofern und soweit die angestrebten Ziele auf
Ebene der Mitgliedstaaten nicht ausreichend erreicht werden kénnen und daher wegen ihres
Umfangs oder ihrer Wirkungen besser auf EU-Ebene zu verwirklichen sind.

Da nur die Union Vorschriften fur EU-VS und nicht als Verschlusssache eingestufte
vertrauliche Informationen erlassen kann, die von den Organen und Einrichtungen der Union
bearbeitet und gespeichert werden, findet das Subsidiaritatsprinzip keine Anwendung.

. VerhaltnismaRigkeit

Die Schaffung einer gemeinsamen Grundlage fir die Informationssicherheit aller Organe und
Einrichtungen der Union ist notwendig, um eine unabhangige und effiziente Verwaltung zu
gewahrleisten.
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Im Einklang mit dem in Artikel5 Absatz4 EUV verankerten Grundsatz der
VerhaltnismaRigkeit sind die Bestimmungen der Verordnung nicht iberméaRig préaskriptiv und
lassen Raum flr verschiedene Ebenen spezifischer Malnahmen, die dem Sicherheitsniveau
der einzelnen Organe und Einrichtungen der Union entsprechen.

Aulerdem hat die Losung nur begrenzte Auswirkungen auf die Grundrechte des Einzelnen.
Insofern geht der VVorschlag nicht tber das Mal} hinaus, das notwendig ist, um das Problem
der fehlenden gemeinsamen Vorschriften fir die Informationssicherheit fir alle Organe und
Einrichtungen der Union zu I6sen.

. Wahl des Instruments

Eine Verordnung auf der Grundlage von Artikel 298 AEUV wird als das geeignete
Rechtsinstrument angesehen.

Die Wahl einer Verordnung als Rechtsinstrument ist dadurch gerechtfertigt, dass Elemente
Uberwiegen, die eine einheitliche Anwendung ohne Umsetzungsspielraum der Organe und
Einrichtungen der Union erfordern und durch die ein minimaler horizontaler Rahmen
geschaffen wird.

3. ERGEBNISSE DER EX-POST-BEWERTUNG, DER"KONSULTATION DER
INTERESSENTRAGER UND DER FOLGENABSCHATZUNG

. Ex-post-Bewertung/Eignungsprifungen bestehender Rechtsvorschriften

Entfallt.

. Konsultation der Interessentrager

Die Kommission hat eine umfassende Konsultation der wichtigsten Interessentréger zu
verschiedenen Aspekten der Vorschriften fir die Informationssicherheit der Organe und
Einrichtungen der Union durchgefiihrt. Ubergeordnetes Ziel der Konsultation war es,
relevante Beitrége fur die Ausarbeitung einer Gesetzesinitiative zu gemeinsamen Vorschriften
fir die Informationssicherheit fur alle Organe und Einrichtungen der Union zu sammeln. Mit
den Konsultationen sollten Beitréage zu folgenden Themen gesammelt werden:

. Probleme im Zusammenhang mit dem Dbestehenden Rahmen fir die
Informationssicherheit in den Organen und Einrichtungen der Union, die nach
Ansicht der Interessentréger in der Initiative berticksichtigt werden sollten

. Relevanz, Wirksamkeit, Effizienz und Mehrwert der Initiative
. erwartete Auswirkungen der Initiative und mogliche weitere Folgen fur die
Interessentrager

Bei der Ausarbeitung dieses Legislativvorschlags hat die Kommission die folgenden
Kategorien von Interessentragern konsultiert:

1. Organe, Einrichtungen, Amter und Agenturen der Europaischen Union
2. Nationale Sicherheitsbehdrden in den Mitgliedstaaten
3. Sachverstandige der Gemeinsamen Forschungsstelle der Kommission

In Anbetracht der Besonderheit dieser Initiative, die ausschlieflich fur die Organe und
Einrichtungen der Union gilt und nur geringe Auswirkungen auf die europdischen Birger und
Burgerinnen sowie Unternehmen hat, haben die Kommissionsdienststellen beschlossen, der
Sammlung von Standpunkten der relevanten Interessentrager Vorrang einzurdumen. Daher
wurde speziell fir diese Gesetzesinitiative keine ¢ffentliche Konsultation durchgefihrt.
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Wahrend des Konsultationsprozesses haben die Kommissionsdienststellen verschiedene
Konsultationsmethoden und -formen angewandt:

1. Gelegenheit fiir alle interessierten Parteien, tiber die Plattform ,,Thre Meinung z&hlt*
der Kommission Ruckmeldung zur Folgenabschatzung in der Anfangsphase zu
geben

2. ein gezielter Fragebogen an die Sachverstdndigen fur Informationssicherheit in den

Organen und Einrichtungen der Union Uber eine Online-Umfrage der EU

3. ein gezielter Fragebogen an die nationalen Sicherheitsbehdrden der Mitgliedstaaten
tber eine Online-Umfrage der EU

4. ein Antrag auf eine malgeschneiderte Risikobewertung der wichtigsten
Komponenten der Informationssicherheit

5. zahlreiche Sitzungen und Gesprache mit Vertretern von Organen, Einrichtungen,
Amtern und Agenturen sowie mit den nationalen Sicherheitsbehdrden der
Mitgliedstaaten

Als wichtigste Ergebnisse der Konsultation hebt die Kommission die folgenden Punkte
hervor:

. Die Uneinheitlichkeit der einschldagigen Rechtsrahmen der Organe und
Einrichtungen der EU fihrt zu erheblicher Doppelarbeit bei der Erstellung und
Aufrechterhaltung interner Vorschriften sowie zu nicht miteinander kompatiblen
Verfahren im Umgang mit Informationen. Die Verschiedenartigkeit dieser
Vorschriften erhoht fir die Mitgliedstaaten das Risiko von Missverstandnissen,
Fehlinterpretationen und Nichteinhaltung.

. Durch die Festlegung einer gemeinsamen Grundlage fur die Informationssicherheit
aller Organe und Einrichtungen der Union wiirde zwar ein System mit
standardisierten Sicherheitsvorschriften und bewahrten Verfahren geschaffen, doch
sind die Vielfalt und das unterschiedliche Téatigkeitsumfeld der einzelnen Organe und
Einrichtungen der Union zu beriucksichtigen, und es sollten lokale Ldsungen
zugelassen werden.

. Diese Initiative sollte die Autonomie und den unterschiedlichen Entwicklungsstand
der Informationssicherheit der einzelnen Organe und Einrichtungen der Union
respektieren, die fir ihre Organisation der Informationssicherheit voll verantwortlich
bleiben.

. Einholung und Nutzung von Expertenwissen

Die Kommission nutzte zur Durchfiihrung der Konsultation der Interessentrager ihre eigenen
Ressourcen. Die Direktion Sicherheit der GD HR hat die damit verbundenen Arbeiten an den
Umfragen, Videokonferenzen und anderen Workshops durchgefiihrt. Diese Aufgabe umfasste
sowohl die Auswahl der Teilnehmer als auch die Organisation der Veranstaltungen und die
Auswertung der eingegangenen Beitrage.

Die Gemeinsame Forschungsstelle (GFS) flhrte eine Risikobewertung der wichtigsten
Komponenten der Informationssicherheit durch, die als Grundlage fir die Folgenabschétzung
diente.

. Folgenabschatzung

Diese Initiative richtet sich ausschlieRlich an die Organe und Einrichtungen der Union und hat
nur begrenzte Auswirkungen auf die Mitgliedstaaten und Einzelpersonen. Daher war es nicht
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notwendig, eine umfassende Folgenabschatzung durchzufiihren, da keine klar erkennbaren
oder erheblichen Auswirkungen auf Burger und Birgerinnen oder Unternehmen festgestellt
wurden. Ein umfassender Fahrplan wurde auf der Europa-Website veroffentlicht und es
wurde Feedback von den relevanten Interessentrédgern eingeholt.

. Effizienz der Rechtsetzung und Vereinfachung
Entfallt.
. Grundrechte

Die EU setzt alles daran, hohe Standards fiir den Schutz der Grundrechte zu gewaéhrleisten.
Diese Initiative gewabhrleistet die vollstandige Einhaltung der Grundrechte, wie sie in der
Charta der Grundrechte der Europaischen Union'® verankert sind:

. Recht auf eine gute Verwaltung?

Die Organe und Einrichtungen der Union tragen zur Verwirklichung des Grundsatzes der
guten Verwaltungspraxis bei, indem sie die Sicherheit der Informationen erhéhen, mit denen
sie bei der Behandlung der Angelegenheiten der europdischen Biirger und Birgerinnen
umgehen.

. Schutz personenbezogener Daten??

Die gesamte Verarbeitung personenbezogener Daten im Rahmen dieses Vorschlags fande in
vertrauenswirdiger Umgebung unter uneingeschrankter Einhaltung der Verordnung
(EU) 2018/1725 des Europdaischen Parlaments und des Rates statt.

. Recht auf Zugang zu Dokumenten®3

Der Zugang der Offentlichkeit zu EU-VS und nicht als Verschlusssache eingestuften
vertraulichen Dokumenten wird weiterhin vollstindig durch die Verordnung (EG)
Nr. 1049/2001 des Europdischen Parlaments und des Rates geregelt.

. Recht auf den Schutz geistigen Eigentums 4

Bei der Bearbeitung und Verwahrung von nicht als Verschlusssache eingestuften
Informationen und EU-VS schiitzen die Organe und Einrichtungen der Union das geistige
Eigentum gemaR der Richtlinie 2001/29/EG des Europaischen Parlaments und des Rates.*®

. Freiheit der MeinungsiuBerung und Informationsfreiheit*®

Zwar hat jeder die Freiheit, Informationen und Ideen zu erhalten und auszutauschen, ohne
dass eine Behdrde eingreift, doch hindert dies die Union nicht daran, die Bedingungen fur den
Zugang zu bestimmten Arten von Informationen sowie deren Bearbeitung und Verwahrung
auf der Grundlage ihrer Vertraulichkeitsstufe festzulegen.

Fur die Auslbung dieser Freiheiten kénnen Bedingungen und Beschrédnkungen gelten, die
gesetzlich vorgesehen und in einer demokratischen Gesellschaft notwendig sind, um die
Weitergabe von vertraulichen Informationen zu verhindern und die Sicherheit der EU zu
gewahrleisten.

10 Charta der Grundrechte der Européischen Union (ABI. C 326 vom 26.10.2012, S. 391).

u Artikel 41 der Charta der Grundrechte der Europaischen Union.

12 Artikel 8 der Charta der Grundrechte der Européischen Union.

13 Artikel 42 der Charta der Grundrechte der Europaischen Union.

14 Artikel 17 der Charta der Grundrechte der Europaischen Union.

15 Richtlinie 2001/29/EG des Europdischen Parlaments und des Rates vom 22. Mai 2001 zur

Harmonisierung bestimmter Aspekte des Urheberrechts und der verwandten Schutzrechte in der
Informationsgesellschaft (ABI. L 167 vom 22.6.2001, S. 10).
16 Artikel 11 der Charta der Grundrechte der Europaischen Union.
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4. AUSWIRKUNGEN AUF DEN HAUSHALT

Dieser Vorschlag erfordert die Zuweisung eines Beamten der Funktionsgruppe AD und eines
Beamten der Funktionsgruppe AST fur das standige Sekretariat der Koordinierungsgruppe,
das von der Kommission in der Direktion Sicherheit der Generaldirektion Humanressourcen
und Sicherheit eingerichtet wird.

Fur die Organe und Einrichtungen werden Kosteneinsparungen bei den gemeinsamen
Aufgaben und der Zusammenarbeit sowie bei der Vermeidung potenzieller wirtschaftlicher
Schaden infolge von Sicherheitsvorfallen aufgrund von  Verbesserungen der
Informationssicherheit erwartet. Zum anderen konnen die fur die Durchfihrung der neuen
Rechtsvorschriften erforderlichen finanziellen Aufwendungen im Rahmen der bestehenden
Programme zur Verbesserung der Informationssicherheit in den einzelnen Organen und
Einrichtungen der Union gedeckt werden.

S. WEITERE ANGABEN

. Durchfuhrungsplane sowie Monitoring-, Bewertungs- und
Berichterstattungsmodalitaten

Die Kommission ist gemall dem Vorschlag verpflichtet, dem Européischen Parlament und
dem Rat alle drei Jahre Uber die Durchfiihrung dieser Verordnung, einschlieBlich der
Funktionsweise der mit dieser Verordnung geschaffenen Governance, Bericht zu erstatten.

Darlber hinaus wird die Kommission alle funf Jahre diese Verordnung evaluieren, um ihre
tatsachliche Leistung zu bewerten und auf dieser Grundlage zu ermitteln, ob eine Anderung
der Rechtsvorschriften erforderlich ist.

. Ausfuhrliche Erlauterung einzelner Bestimmungen des VVorschlags

Im Mittelpunkt dieses Vorschlags stehen die Anforderungen an den Umgang mit und die
Speicherung von nicht als Verschlusssache eingestuften Informationen und EU-VS, die den
Hauptgegenstand der Initiative bilden und deren besserer Schutz das eigentliche Ziel der
Initiative ist.

Gegenstand und Anwendungsbereich (Artikel 1 und Artikel 2)

Diese Verordnung soll ein MindestmalR an Vorschriften fiir die Informationssicherheit
schaffen, die flr alle Organe und Einrichtungen der Union gelten.

Sie gilt fur alle Informationen, die von den Organen und Einrichtungen der Union bearbeitet
und gespeichert werden, einschlielich der Informationen im Zusammenhang mit den
Tatigkeiten der Europdischen Atomgemeinschaft, mit Ausnahme von Euratom-
Verschlusssachen. Sowohl die nicht als Verschlusssache eingestuften Informationen als auch
die EU-VS fallen unter diese Verordnung.

Begriffsbestimmungen und allgemeine Grundsatze (Artikel 3 bis 5)

Die Begriffsbestimmungen in Artikel 3 stutzen sich auf die geltenden Vorschriften zur
Informationssicherheit, die von den Organen und Einrichtungen der Union gesondert erlassen
wurden.

Neben den allgemeinen Grundsédtzen des Unionsrechts — Transparenz, VerhaltnismaRigkeit,
Effizienz und Rechenschaftspflicht — enthélt diese Verordnung die wichtigsten verbindlichen
Leitlinien, wie z.B. ein von allen Organen und Einrichtungen der Union gesondert
durchgefuhrtes Verfahren fur das Risikomanagement im Bereich der Informationssicherheit
und die Bewertung ihrer Informationen im Hinblick auf eine angemessene Kategorisierung.
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Governance und Organisation der Sicherheit (Artikel 6 bis 8)

Alle Organe und Einrichtungen der Union arbeiten in einer interinstitutionellen
Koordinierungsgruppe fur Informationssicherheit zusammen, die im Konsens und im
gemeinsamen Interesse der Organe und Einrichtungen der Union handelt.

In der Koordinierungsgruppe kommen die Sicherheitsbehérden aller Organe und
Einrichtungen zusammen und erstellen Leitfdden fir die Durchfiihrung dieser Verordnung.
Sie steht in regelmaBigem Kontakt mit den nationalen Sicherheitsbehdrden der
Mitgliedstaaten, die in einem Ausschuss fiir Informationssicherheit zusammenkommen.

Zur Straffung der Verfahren und aus anderen praktischen Gesichtspunkten im Zusammenhang
mit der Informationssicherheit werden finf Untergruppen eingesetzt, in denen
Sachverstéandige aus verschiedenen Organen und Einrichtungen vertreten sind.

Jedes Organ und jede Einrichtung der Union ist verpflichtet, eine Sicherheitsbehorde zu
benennen, die fur die Festlegung interner MalRnahmen zur Informationssicherheit und fur
deren Umsetzung verantwortlich ist. Die Sicherheitsbehdrde legt spezifische Funktionen fest,
wie z. B. die Stelle fir Informationssicherung, die fir den Betrieb zustéandige Stelle fur
Informationssicherung, die Sicherheitsakkreditierungsstelle, die TEMPEST-Stelle, die
Krypto-Zulassungsstelle und die Krypto-Verteilungsstelle, die aus Effizienz- oder
Ressourcengriinden an ein anderes Organ oder eine andere Einrichtung delegiert werden
kénnen.

Informationssicherung und Kommunikations- und Informationssysteme (Artikel 9 bis 11)

Mit der Verordnung wird eine Untergruppe fur Informationssicherung eingesetzt, deren Ziel
es ist, die Koharenz zwischen den Vorschriften fir die Informationssicherheit und den
Cybersicherheitsgrundregeln, wie in der Verordnung Uber MaRnahmen flr ein hohes
gemeinsames Cybersicherheitsniveau in den Organen, Einrichtungen und sonstigen Stellen
der Union festgelegt, zu verbessern.

Die Organe und Einrichtungen der Union sind verpflichtet, die in diesen Artikeln genannten
Grundsédtze einzuhalten und gesonderte interne  Vorschriften  fir  spezifische
Sicherheitsmanahmen zu erlassen, die an ihr eigenes Sicherheitsumfeld angepasst sind.

Nicht als Verschlusssache eingestufte Informationen (Artikel 12 bis 17 und Anhang I)

In der Verordnung sind drei Kategorien von nicht als Verschlusssache eingestuften
Informationen vorgesehen: Fir die Offentlichkeit bestimmte Informationen, normale
Informationen und nicht als Verschlusssache eingestufte vertrauliche Informationen. Alle
diese Kategorien werden definiert, auflerdem werden Kennzeichnungsvorschriften und
Vorschriften fir den Umgang mit diesen Informationen festgelegt, um diese zu schiitzen.

Fur die Koordinierung der Arbeiten zur Gleichwertigkeit der von einigen Organen und
Einrichtungen der Union festgelegten Kategorien mit den in der Verordnung vorgesehenen
gemeinsamen Kategorien wird im Rahmen des Vorschlags eine Untergruppe fir nicht als
Verschlusssache eingestufte Informationen eingesetzt.

EU-VS (Artikel 18 bis 58 und Anhange Il bis VI)

Dieses Kapitel ist der umfangreichste Teil des Vorschlags und gliedert sich in sieben
Abschnitte:  Allgemeine  Bestimmungen,  Personeller ~ Geheimschutz, = Materieller
Geheimschutz, Behandlung von EU-VS, Schutz in  Kommunikations- und
Informationssystemen, Geheimschutz in der Wirtschaft und Weitergabe von EU-VS und
Austausch von Verschlusssachen.

9

www.parlament.gv.at

DE



DE

Im  Abschnitt , Allgemeine Bestimmungen* sind vier Stufen von EU-VS
vorgesehen: ,,TRES SECRET UE/EU TOP SECRET®, ,.SECRET UE/EU SECRET*,
,,CONFIDENTIEL UE/EU CONFIDENTIAL®“, ,RESTREINT UE/EU RESTRICTED*
sowie eine Verpflichtung der Organe und Einrichtungen der Union, die erforderlichen
Sicherheitsmalnahmen in Ubereinstimmung mit den Ergebnissen eines Verfahrens zum
Risikomanagement der Informationssicherheit zu ergreifen.

Im Mittelpunkt der tbrigen Abschnitte stehen die Standards flr den Schutz von EU-VS, die
sich auf den jeweiligen Bereich beziehen. Die Einzelheiten dieses Schutzes von EU-VS sind
in den Anhangen Il bis V festgelegt. Anhang VI enthélt eine Entsprechungstabelle fur die
Kennzeichnung des Geheimhaltungsgrades der Mitgliedstaaten und der Europdischen
Atomgemeinschaft.

Um die einschlagigen Verfahren in diesem Bereich zu straffen und Doppelarbeit zu
vermeiden, werden mit der Verordnung Untergruppen fir Informationssicherung, fiir nicht als
Verschlusssache eingestufte Informationen, fur den materiellen Geheimschutz, fur die
Akkreditierung von Kommunikations- und Informationssystemen, in denen EU-VS
verarbeitet und gespeichert werden, sowie fur die Weitergabe von EU-VS und den Austausch
von Verschlusssachen eingesetzt.

Schlussbestimmungen (Artikel 59 bis 62)

Mit den Schlussbestimmungen wird der Ubergang von den derzeitigen Vorschriften und
Verfahren zu dem durch diese Verordnung geschaffenen neuen Rechtsrahmen gewahrleistet.
Sie betreffen die derzeit in den Organen und Einrichtungen der Union geltenden internen
Vorschriften flr die Informationssicherheit, die Anerkennung von Bewertungsbesuchen, die
vor Beginn der Anwendung der Verordnung durchgefiihrt wurden, die Behandlung zuvor
geschlossener ~ Verwaltungsvereinbarungen  und  die  Beibehaltung  der  flr
Finanzhilfevereinbarungen geltenden spezifischen Sicherheitsrahmen.

Die Anwendung dieser Verordnung beginnt zwei Jahre nach ihrem Inkrafttreten.
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2022/0084 (COD)
Vorschlag fur eine

VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

uber die Informationssicherheit in den Organen, Einrichtungen und sonstigen Stellen

der Union

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestutzt auf den Vertrag Uber die Arbeitsweise der Europdischen Union, insbesondere auf
Artikel 298,

gestutzt auf den Vertrag zur Grindung der Europdischen Atomgemeinschaft, insbesondere auf
Artikel 10643,

auf Vorschlag der Europdischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

gemal dem ordentlichen Gesetzgebungsverfahren,

in Erwégung nachstehender Griinde:

1)

@)

3)

Gegenwartig haben die Organe und Einrichtungen der Union entweder ihre eigenen
Vorschriften flr die Informationssicherheit, die auf ihrer Geschaftsordnung oder ihrem
Grundungsakt beruhen, oder sie haben Uberhaupt keine derartigen Vorschriften. In
diesem Zusammenhang verwenden die einzelnen Organe und Einrichtungen der Union
erhebliche Anstrengungen auf die Annahme unterschiedlicher Konzepte, was dazu
fuhrt, dass der Informationsaustausch nicht immer zuverldssig ist. Das Fehlen eines
gemeinsamen Konzepts behindert den Einsatz gemeinsamer Instrumente, die auf
einem vereinbarten Regelwerk je nach den Sicherheitsanforderungen der zu
schutzenden Informationen aufbauen.

Zwar wurden Fortschritte auf dem Weg zu koharenteren Vorschriften fir den Schutz
von EU-Verschlusssachen (,,EU-VS“) und nicht als Verschlusssache eingestuften
Informationen erzielt, doch ist die Interoperabilitat der einschldgigen Systeme nach
wie vor begrenzt, was eine nahtlose Ubermittlung von Informationen zwischen den
verschiedenen Organen und Einrichtungen der Union verhindert. Somit sollten weitere
Anstrengungen unternommen werden, um einen interinstitutionellen Ansatz fir die
Weitergabe von EU-VS und nicht als Verschlusssache eingestuften vertraulichen
Informationen zu ermdglichen, der gemeinsame Kategorien von Informationen und
gemeinsame Grundregeln fir den Umgang mit diesen Informationen vorsieht. Des
Weiteren sollte eine gemeinsame Grundlage fir die Vereinfachung der Verfahren fir
den Austausch von EU-VS und nicht als Verschlusssache eingestuften vertraulichen
Informationen zwischen den Organen und Einrichtungen der Union und mit den
Mitgliedstaaten angestrebt werden.

Daher sollten einschlégige Vorschriften zur Gewéhrleistung eines einheitlichen
Niveaus der Informationssicherheit in allen Organen und Einrichtungen der Union
festgelegt werden. Diese sollten einen umfassenden und kohérenten allgemeinen
Rahmen fur den Schutz von EU-VS und nicht als Verschlusssache eingestuften
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(4)

()

(6)

Informationen bilden und die Gleichwertigkeit der Grundprinzipien und
Mindeststandards gewéhrleisten.

Die jingste Pandemie hat zu einer erheblichen Verdnderung der Arbeitsweisen
gefuhrt, bei der Fernkommunikationsmittel zur Regel geworden sind. So wurden viele
Verfahren, die zumindest teilweise noch papiergestiitzt waren, rasch angepasst, um die
elektronische Verarbeitung und den elektronischen Austausch von Informationen zu
ermdglichen. Diese Entwicklungen erfordern Anderungen im Umgang mit und im
Schutz von Informationen. Die vorliegende Verordnung tréagt den neuen Arbeitsweisen
Rechnung.

Durch die Schaffung eines gemeinsamen Mindestschutzniveaus fiir EU-VS und nicht
als Verschlusssache eingestufte Informationen tragt diese Verordnung dazu bei, dass
die Organe und Einrichtungen der Union bei der Ausibung ihrer Aufgaben von einer
effizienten und unabhangigen Verwaltung unterstiitzt werden. Gleichzeitig bleibt es
jedem Organ und jeder Einrichtung der Union Uberlassen zu entscheiden, wie sie die
in dieser Verordnung festgelegten Regeln entsprechend ihren eigenen
Sicherheitsbedirfnissen umsetzen. Diese Verordnung darf die Organe und
Einrichtungen keinesfalls bei der Ausfuhrung der ihnen durch die Rechtsvorschriften
der Union Ubertragenen Aufgaben behindern und ihre institutionelle Autonomie nicht
einschrénken.

Diese Verordnung lasst die folgenden Verordnungen unberiihrt: Verordnung
(Euratom) Nr. 3/1958Y, Verordnung Nr. 31 (EWG), Nr. 11 (EAG) (iber das Statut der
Beamten und tber die Beschaftigungsbedingungen fiir die sonstigen Bediensteten der
Européischen Wirtschaftsgemeinschaft und der Europaischen Atomgemeinschaft'®,
Verordnung (EG) Nr. 1049/2001 des Europaischen Parlaments und des Rates®,
Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates®,
Verordnung (EWG, EURATOM) Nr. 354/83 des Rates?!, Verordnung (EU, Euratom)
2018/1046 des Europaischen Parlaments und des Rates?, Verordnung (EU) 2021/697
des Européaischen Parlaments und des Rates?3, Verordnung (EU) [...] des Europaischen
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Verordnung (Euratom) Nr.3 vom 31.Juli 1958 zur Anwendung des Artikels 24 des Vertrags zur
Griindung der Europdischen Atomgemeinschaft (ABI. 17 vom 6.10.1958, S. 406).

ABI. 45 vom 14.6.1962, S. 1385.

Verordnung (EG) Nr. 1049/2001 des Europdischen Parlaments und des Rates vom 30. Mai 2001 {ber
den Zugang der Offentlichkeit zu Dokumenten des Europaischen Parlaments, des Rates und der
Kommission (ABI. L 145 vom 31.5.2001, S. 43).

Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates vom 23. Oktober 2018 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe,
Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der
Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018,
S. 39).

Verordnung (EWG, Euratom) Nr.354/83 des Rates vom 1. Februar 1983 Uber die Freigabe der
historischen  Archive der Européischen Wirtschaftsgemeinschaft und der Europdischen
Atomgemeinschaft (ABI. L 43 vom 15.2.1983, S. 1).

Verordnung (EU, Euratom) 2018/1046 des Européischen Parlaments und des Rates vom 18. Juli 2018
iiber die Haushaltsordnung fiir den Gesamthaushaltsplan der Union, zur Anderung der Verordnungen
(EVU) Nr.1296/2013, (EU) Nr.1301/2013, (EU) Nr.1303/2013, (EU) Nr.1304/2013, (EU)
Nr. 1309/2013, (EU) Nr. 1316/2013, (EU) Nr.223/2014, (EU) Nr. 283/2014 und des Beschlusses
Nr. 541/2014/EU sowie zur Aufhebung der Verordnung (EU, Euratom) Nr. 966/2012 (ABI. L 193 vom
30.7.2018, S. 1).

Verordnung (EU) 2021/697 des Européischen Parlaments und des Rates vom 29. April 2021 zur
Einrichtung des Europdischen Verteidigungsfonds und zur Aufhebung der Verordnung (EU) 2018/1092
(ABI. L 170 vom 12.5.2021, S. 149).
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(10)
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Parlaments und des Rates?®® Uber MaRnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in den Organen, Einrichtungen und sonstigen Stellen der
Union (noch anzunehmen).

Zur Gewaéhrleistung des besonderen Charakters der Tatigkeiten der Européischen
Atomgemeinschaft, die in der Verordnung Nr. 3/1958 des Rates der Europaischen
Atomgemeinschaft®® geregelt sind, sollte diese Verordnung nicht fiir Euratom-
Verschlusssachen gelten. Alle Informationen im Zusammenhang mit anderen
Euratom-Tétigkeiten, die nicht unter die Verordnung 3/1958 fallen, sollten jedoch in
den Anwendungsbereich der vorliegenden Verordnung fallen.

Im Hinblick auf die Schaffung einer formellen Struktur fir die Zusammenarbeit
zwischen den Organen und Einrichtungen der Union im Bereich der
Informationssicherheit ist es erforderlich, eine interinstitutionelle
Koordinierungsgruppe (im Folgenden ,,Koordinierungsgruppe®) einzusetzen, in der
die Sicherheitsbehorden aller Organe und Einrichtungen der Union vertreten sind.
Ohne (ber Entscheidungsbefugnisse zu verfugen, sollte die Koordinierungsgruppe die
Kohérenz der MaBnahmen im Bereich der Informationssicherheit verbessern und zur
Harmonisierung der Verfahren und Instrumente der Informationssicherheit in den
Organen und Einrichtungen der Union beitragen.

Die Arbeit der Koordinierungsgruppe bendtigt die Unterstiitzung von Experten aus
verschiedenen Bereichen der Informationssicherheit:  Kategorisierung und
Kennzeichnung, Kommunikations- und Informationssysteme, Akkreditierung,
materieller Geheimschutz, Weitergabe von EU-VS und Austausch von
Verschlusssachen. Um Doppelarbeit in den Organen und Einrichtungen der Union zu
vermeiden, sollten thematische Untergruppen eingerichtet werden. Aufl3erdem sollte
die Koordinierungsgruppe bei Bedarf weitere Untergruppen mit spezifischen
Aufgaben einsetzen kénnen.

Mit dem Ziel, die Informationssicherheit in der Union zu verbessern, sollte die
Koordinierungsgruppe eng mit den nationalen  Sicherheitsbehdrden  der
Mitgliedstaaten zusammenarbeiten. Zu diesem Zweck sollte ein Ausschuss fir
Informationssicherheit  der  Mitgliedstaaten  eingesetzt  werden, der die
Koordinierungsgruppe berat.

Obwohl die gemeinsamen Einrichtungen, die alle Organe und Einrichtungen der
Union vertreten, nach dem Grundsatz der Zusammenarbeit geschaffen wurden, sollte
jedes Organ und jede Einrichtung die volle Verantwortung flr die Sicherheit der
Informationen innerhalb ihrer Organisation behalten. Jedes Organ und jede
Einrichtung der Union sollte tiber eine Sicherheitsbehdrde und erforderlichenfalls Gber
weitere Behorden verfligen, die flr bestimmte Aufgaben im Zusammenhang mit der
Informationssicherheit zustéandig sind.

Der Grundsatz des Informationssicherheits-Risikomanagements sollte im Mittelpunkt
der von jedem Organ und jeder Einrichtung der Union in diesem Bereich zu
entwickelnden Politik stehen. Zwar missen die in dieser Verordnung festgelegten
Mindestanforderungen erflllt werden, doch sollte jedes Organ und jede Einrichtung
der Union entsprechend den Ergebnissen einer internen Risikobewertung spezifische

24

25

Verordnung [...] des Européischen Parlaments und des Rates Uber Malnahmen fiir ein hohes
gemeinsames Cybersicherheitsniveau in den Organen, Einrichtungen und sonstigen Stellen der Union
(noch anzunehmen).

EAG Rat: Verordnung Nr.3 zur Anwendung des Artikels 24 des Vertrages zur Grindung der
Europdischen Atomgemeinschaft (ABI. 17 vom 6.10.1958, S. 406).
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Sicherheitsmanahmen zum Schutz der Informationen ergreifen. Ebenso sollten die
technischen Mittel zum Schutz der Informationen an die spezifische Situation der
einzelnen Organe und Einrichtungen angepasst werden.

Angesichts der Vielfalt der Kategorien von nicht als Verschlusssache eingestuften
Informationen, die die Organe und Einrichtungen der Union auf der Grundlage ihrer
eigenen Sicherheitsinformationsvorschriften entwickelt haben, und um Verzdgerungen
bei der Durchfuhrung dieser Verordnung zu vermeiden, sollten die Organe und
Einrichtungen der Union in der Lage sein, ihr eigenes Kennzeichnungssystem fiir
interne Zwecke oder fur den Austausch von Informationen mit ihren jeweiligen
Ansprechpartnern in anderen Organen und Einrichtungen oder in den Mitgliedstaaten
beizubehalten.

Im Zuge der Anpassung an die modernen Telearbeitsverfahren sollten die Netze, die
fur die Verbindung zu den Fernzugangsdiensten des Organs oder der Einrichtung der
Union genutzt werden, durch angemessene Sicherheitsmalinahmen geschditzt sein.

Da die Organe und Einrichtungen der Union haufig auf Auftragnehmer und
Outsourcing zurtickgreifen, ist es wichtig, gemeinsame Bestimmungen fir die
Mitarbeiter von Auftragnehmern festzulegen, die Aufgaben im Bereich der
Informationssicherheit wahrnehmen.

Die materiellrechtlichen Vorschriften fir den Zugang zu EU-VS in den internen
Vorschriften der verschiedenen Organe und Einrichtungen der Union sind derzeit
angeglichen, es bestehen jedoch erhebliche Unterschiede in Bezug auf die
Bezeichnungen und die erforderlichen Verfahren. Dies stellt eine Belastung fir die
nationalen Sicherheitsbehdrden der Mitgliedstaaten dar, die sich auf unterschiedliche
Anforderungen einstellen missen. Daher ist es notwendig, ein gemeinsames Glossar
und gemeinsame Verfahren im Bereich der Personalsicherheit zu entwickeln, um so
die Zusammenarbeit mit den nationalen Sicherheitsbehdrden der Mitgliedstaaten zu
vereinfachen und das Risiko einer Gefahrdung von EU-VS zu begrenzen.

Angesichts der ungleichen Ressourcenausstattung der Organe und Einrichtungen der
Union und zur Straffung ihrer einschlégigen Verfahren und Praktiken kdnnen die
Aufgaben der Sicherheitsermachtigung der Kommission Ubertragen werden, um die
langjéhrige Praxis im Bereich der Sicherheitserméchtigung fortzusetzen und zur
Zentralisierung der den einzelnen Sicherheitsbehtérden (bertragenen Aufgaben
beizutragen.

Der Schutz von EU-VS wird auch durch technische und organisatorische Malinahmen
gewadhrleistet, die flr die Raumlichkeiten, Gebaude, R&ume, Blros oder Einrichtungen
der Organe und Einrichtungen der Union gelten, in denen EU-VS erortert, bearbeitet
oder verwahrt werden. In dieser Verordnung ist die Einflihrung eines
Informationssicherheitsmanagements im Bereich des materiellen Geheimschutzes
vorgesehen, der es den Organen und Einrichtungen der Union ermdglicht, die fir ihre
Standorte geeigneten Sicherheitsmalinahmen auszuwahlen.

Alle Organe und Einrichtungen der Union, die EU-VS bearbeiten und verwahren,
sollten an ihren Standorten materiell geschiitzte Bereiche einrichten, um das gleiche
Schutzniveau fir die entsprechenden Geheimhaltungsgrade von EU-VS, die dort
bearbeitet und verwahrt werden, zu gewéhrleisten. Diese Bereiche sollten als
Verwaltungsbereiche und Sicherheitsbereiche ausgewiesen werden und gemeinsame
Mindeststandards fiir den Schutz von EU-VS beinhalten.
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Die Herausgeberkontrolle ist ein wichtiger Grundsatz bei der Behandlung von EU-VS,
diese muss daher klar festgelegt und entwickelt werden. In dieser Hinsicht tbertragt
die Erstellung von EU-VS dem Herausgeber eine Verantwortung, die den gesamten
Lebenszyklus des betreffenden EU-VS-Dokuments umfassen sollte.

Die Organe und Einrichtungen der Union haben ihre Kommunikations- und
Informationssysteme traditionell eigenstandig entwickelt und dabei nicht ausreichend
auf die Interoperabilitat zwischen allen Organen und Einrichtungen der Union
geachtet. Daher mussen Mindestsicherheitsanforderungen fiir die Kommunikations-
und Informationssysteme (CIS) festgelegt werden, in denen sowohl EU-VS als auch
nicht als Verschlusssache eingestufte Informationen verarbeitet und gespeichert
werden, um so einen nahtlosen Informationsaustausch mit den betroffenen Akteuren
zu gewahrleisten.

Mit dem Ziel, einen einheitlichen Standard fur die Akkreditierung von
Kommunikations- und Informationssystemen, in denen EU-VS verarbeitet und
gespeichert werden, zu erreichen, sollten die Organe und Einrichtungen der Union in
einer zu diesem Zweck eingerichteten Gruppe zusammenarbeiten. Es wird empfohlen,
dass alle Organe und Einrichtungen der Union diesen Standard verwenden, um zu
einem allgemeinen Schutzniveau fiir EU-VS beizutragen. Was die organisatorische
Autonomie anbelangt, so liegt die Entscheidung jedoch bei der zustandigen Behérde
des jeweiligen Organs oder der jeweiligen Einrichtung.

Alle Organe und Einrichtungen der Union sollten bei der Vergabe und Durchfiihrung
von als Verschlusssache eingestuften Auftrdgen oder Finanzhilfevereinbarungen
dieselben Verfahren befolgen und dieselben Malinahmen anwenden. Daher ist es
notwendig, sowohl die obligatorischen als auch die fakultativen Elemente als
Verschlusssache eingestuften Auftrdgen und Finanzhilfevereinbarungen klar
festzulegen. Die Mallnahmen zum Schutz von EU-VS im Zusammenhang mit als
Verschlusssache eingestuften Auftrdgen und Finanzhilfevereinbarungen sollten jedoch
den Vorschriften Rechnung tragen, die von den Organen und Einrichtungen der Union
zusammen mit den Mitgliedstaaten in diesem Bereich bereits gesondert entwickelt
wurden.

Die enge Zusammenarbeit zwischen den Organen und Einrichtungen der Union sowie
die zahlreichen Synergien, die sich zwischen ihnen entwickelt haben, erfordern den
Austausch einer groRen Menge an Informationen. Im Interesse der Sicherheit von
Verschlusssachen sollte die Vertrauenswirdigkeit eines Organs oder einer Einrichtung
der Union bewertet werden, bevor sie EU-VS einer bestimmten Geheimhaltungsstufe
bearbeiten und speichern.

AuBerdem sollte die Weitergabe von EU-VS zwischen den Organen und
Einrichtungen der Union und der Austausch von Verschlusssachen mit internationalen
Organisationen und Drittstaaten ebenfalls durch geeignete Sicherheitsmalinahmen zum
Schutz dieser Informationen geregelt werden. Wenn Vereinbarungen (ber die
Sicherheit von Informationen geplant sind, sollten die Bestimmungen von Artikel 218
AEUV Anwendung finden.

Die Abkommen Uber die Sicherheit von Informationen sollen den rechtlichen
Gesamtrahmen fiir den Austausch von Verschlusssachen der Union mit Drittstaaten
und internationalen Organisationen gewéhrleisten; auBerdem muss die Mdoglichkeit
vorgesehen werden, dass die Organe und Einrichtungen der Union
Verwaltungsvereinbarungen mit einem bestimmten Partner in einem Drittstaat oder
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einer internationalen Organisation zum Zwecke des Austauschs von EU-VS schlielen
kdnnen.

Mit dieser Verordnung wird ein gemeinsamer Rahmen fir alle Organe und
Einrichtungen der Union geschaffen. Um den Organen und Einrichtungen der Union
bei der Anpassung ihrer internen Sicherheitsvorschriften an die Bestimmungen dieser
Verordnung keinen ubermaRigen Verwaltungsaufwand aufzuerlegen, sollte diese
Verordnung zwei Jahre nach ihrem Inkrafttreten anwendbar werden.

Im Einklang mit den Nummern 22 und 23 der Interinstitutionellen Vereinbarung vom
13. April 2016 (iber bessere Rechtsetzung?® sollte die Kommission diese Verordnung
bewerten, um ihre tatséchlichen Auswirkungen und die Notwendigkeit weiterer
MalRnahmen zu beurteilen. Die Kommission sollte dem Européischen Parlament und
dem Rat spétestens drei Jahre nach dem Beginn der Anwendung einen Bericht tber
die Durchfiihrung dieser Verordnung vorlegen.

Der Europdische Datenschutzbeauftragte wurde geméR  Artikel 42  der
Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates?’ angehort
und hat am ... eine Stellungnahme abgegeben.

HABEN FOLGENDE VERORDNUNG ERLASSEN:

1)

1)

(2)

Kapitel 1
Allgemeine Bestimmungen

Artikel 1
Gegenstand

Mit dieser Verordnung werden Vorschriften fir die Informationssicherheit in allen
Organen und Einrichtungen der Union festgelegt.

Artikel 2
Anwendungsbereich

Diese Verordnung gilt fir alle Informationen, die von den Organen und
Einrichtungen der Union bearbeitet und verwahrt werden, einschliellich
Informationen im  Zusammenhang mit  Tatigkeiten der  Européischen
Atomgemeinschaft, mit Ausnahme von Euratom-Verschlusssachen.

Sie gilt fir Informationen der folgenden Vertraulichkeitsstufen:

a)  nicht als Verschlusssache eingestufte Informationen der drei Stufen: fur die
Offentlichkeit bestimmte Information, normale Information, nicht als
Verschlusssache eingestufte vertrauliche Information;

b)  EU-Verschlusssachen der vier Geheimhaltungsstufen:
RESTREINT UE/EU RESTRICTED,

26

27

Interinstitutionelle Vereinbarung zwischen dem Européischen Parlament, dem Rat der Européischen
Union und der Europdischen Kommission (iber bessere Rechtsetzung (ABI. L 123 vom 12.5.2016, S. 1).
Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates vom 23. Oktober 2018 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe,
Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der
Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018).
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CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET,
TRES SECRET UE/EU TOP SECRET.

(3) Die Einstufungen spiegeln den Schaden wider, der fur die legitimen privaten und
offentlichen Interessen, einschlieflich der Interessen der Union, der Organe und
Einrichtungen der Union, der Mitgliedstaaten oder anderer Interessentréger, durch
eine unbefugte Offenlegung entstehen kann, und sollen sicherstellen, dass geeignete
SchutzmaBnahmen ergriffen werden kénnen.

Artikel 3

Begriffsbestimmungen

Fur die Zwecke dieser Verordnung bezeichnet der Ausdruck

a)

b)

d)

f)

9)

h)

»Information* jegliche Daten in miindlicher, visueller, elektronischer,
magnetischer oder materieller Form oder in Form von Material, Ausriistung
oder Technologie, einschlieRlich Vervielfaltigungen, Ubersetzungen und im
Stadium der Entwicklung befindlichen Materials;

»Informationssicherheit™ die Gewihrleistung der Authentizitéit, Verfiigbarkeit,
Vertraulichkeit, Integritat und Beweisbarkeit von Informationen;

»Bearbeitung® alle moglichen Handlungen, denen Informationen wéhrend ihres
gesamten Lebenszyklus unterliegen konnen; diese umfassen ihre Erstellung,
Sammlung und Registrierung, die Zuweisung einer Vertraulichkeitsstufe, ihre
Verarbeitung, Anzeige, Abfrage, Beférderung, Ubermittlung, Herabstufung,
die Aufhebung ihres Geheimhaltungsgrads, ihre Archivierung und
Vernichtung;

,»Verwahrung® die Aufbewahrung beziechungsweise Speicherung von
Informationen auf einem beliebigen Medium, sodass ihre Verfiigbarkeit fir
eine kiinftige Nutzung gewahrleistet ist;

,»Organe und Einrichtungen der Union“ die Organe, Einrichtungen und
sonstigen Stellen der Union, die durch den Vertrag Uber die Européische
Union, den Vertrag Uber die Arbeitsweise der Europdischen Union, den
Vertrag zur Grundung der Europaischen Atomgemeinschaft oder einen
Rechtsakt oder auf deren Grundlage geschaffen wurden;

,Euratom-Verschlusssache® Informationen im Sinne der Verordnung
Nr. 3/1958 des Rates der Européischen Atomgemeinschaft;

»Sicherheitsbehorde die Sicherheitsfunktion, die gemal der Geschaftsordnung
oder dem Griindungsakt jedes Organs und jeder Einrichtung der Union benannt
wird;

»Informationssicherheitsrisiko-Managementprozess* den gesamten Prozess der
Ermittlung, Kontrolle und Minimierung maoglicher Zwischenfélle, die die
Sicherheit einer Organisation oder der von ihr benutzten Systeme
beeintrachtigen  konnten; darunter ~ fallen  s&mtliche  risikobezogenen
Tatigkeiten, einschlieBlich der Risikobewertung, -behandlung, -akzeptanz und -
kommunikation;

»Wert“ alles, was fur die Organe oder Einrichtungen der Union, ihre
Tatigkeiten und deren Kontinuitdt von Nutzen ist, einschlieBlich der
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)

k)

P)

q)

Informationsressourcen, auf die sie sich bei der Wahrnehmung ihrer Aufgaben
stutzen;

,»sicherheitsbezogene  Betriebsverfahren in  Anhang Il aufgefihrte
dokumentierte Verfahren fur den Betrieb eines Sicherheitsbereichs, eines
Kommunikations- und Informationssystems oder anderer sicherheitsrelevanter
Werte oder Dienste, die deren Wirksamkeit gewahrleisten;

,2Kommunikations- und Informationssystem® oder ,,CIS*“ (Communication and
Information System) ein System, das die Bearbeitung und Speicherung von
Informationen in elektronischer Form ermdglicht, mitsamt sédmtlicher flr
seinen Betrieb bendtigten Werte;

,Informationssicherung™ die Gewissheit, dass Kommunikations- und
Informationssysteme die in ihnen bearbeiteten und gespeicherten
Informationen schiitzen, dass sie jederzeit ordnungsgemal funktionieren, von
rechtmé&Rigen Nutzern kontrolliert werden und ein angemessenes Niveau der
Authentizitat, Verfligbarkeit, Vertraulichkeit, Integritdt und Beweisbarkeit
sicherstellen;

»Akkreditierung“ die von der Sicherheitsakkreditierungsstelle erteilte
formliche Zulassung eines Kommunikations- und Informationssystems fiir die
Verarbeitung oder eines Sicherheitsbereichs fir die Verwahrung von EU-VS
eines bestimmten Geheimhaltungsgrads;

»Akkreditierungsverfahren die im Hinblick auf eine Akkreditierung
erforderlichen Schritte und Aufgaben;

,» TEMPEST-Sicherheitsvorkehrungen* Mainahmen, die die Kommunikations-
und Informationssysteme, in denen als
,,CONFIDENTIEL UE/EU CONFIDENTIAL* und  hoher eingestufte
Verschlusssachen bearbeitet und gespeichert werden, so schitzen, dass von den
betreffenden Informationen nicht Uber unbeabsichtigte elektromagnetische
Abstrahlung unbefugt Kenntnis genommen werden kann;

»CERT-EU* das Cybersicherheitszentrum fiir die Organe und Einrichtungen
der Union im Sinne der Verordnung (EU) [...] des Européischen Parlaments
und des Rates Uber MaBnahmen fir ein hohes gemeinsames
Cybersicherheitsniveau in den Organen, Einrichtungen und sonstigen Stellen
der Union;

»Informationssicherheitsvorfall“ jeglichen Vorfall, der die Authentizitit,
Verflugbarkeit, ~ Vertraulichkeit,  Integritit ~oder  Beweisbarkeit von
Informationen bei ihrer Verwahrung, Ubertragung oder Bearbeitung geféhrden
kann;

»Kenntnis nur, wenn notig“ das Erfordernis, dass eine Person zu einer
bestimmten Information, die von einem Organ oder einer Einrichtung der
Union bearbeitet oder verwahrt wird, Zugang haben muss, um die Aufgaben
des betreffenden Organs oder der betreffenden Einrichtung der Union zu
erfillen;

»Zero-Trust® ein Sicherheitsmodell, eine Reihe von Systemdesign-Grundsétzen
und eine koordinierte Cybersicherheits- und Systemmanagement-Strategie, die
sich mit innerhalb und auBerhalb traditioneller Netzgrenzen bestehenden
Bedrohungen auseinandersetzen;
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y)

aa)

ab)

ac)

ad)

ae)

af)

ag)

»Kennzeichnung® ein Hinweis, der auf Informationen angebracht wird, um
sicherzustellen, dass geeignete SicherheitsmalRnahmen angewandt werden;

»Sicherheitskennzeichnung™ eine Kennzeichnung, die den Grad der
Vertraulichkeit der Information angibt;

»Verteilungskennzeichnung eine Kennzeichnung, die angibt, an welche
internen Adressaten sich eine aus dem Organ oder der Einrichtung der Union
stammende Information richtet;

»Weitergabekennzeichnung® eine Kennzeichnung, die angibt, an welche
externen Adressaten eine aus dem Organ oder der Einrichtung der Union
stammende Information verteilt werden darf;

»Systemeigner die Person, die fiir die Beschaffung, die Entwicklung, die
Integration, die Anderung, den Betrieb, die Wartung und die Ausbuchung eines
Kommunikations- und Informationssystems insgesamt verantwortlich ist;

,Informationssicherheitsbedrohung® ein Ereignis oder einen Faktor, das
beziehungsweise der nach vernunftigem Ermessen die Informationssicherheit
beeintrachtigen kann, falls keine GegenmafRnahmen ergriffen werden;

»Schwachstelle” eine Anfilligkeit, Empfindlichkeit oder Fehlfunktion eines
Werts, eines Systems, eines Prozesses oder einer Kontrolle, die durch eine oder
mehrere Bedrohungen ausgenutzt werden kann;

»Risiko* die Moglichkeit, dass bei einer bestimmten Bedrohung die internen
und externen Schwachstellen eines Organs oder einer Einrichtung der Union
oder eines von ihnen verwendeten Systems ausgenutzt und dadurch die
legitimen Offentlichen und privaten Interessen geschadigt werden, gemessen
als die Kombination der Wahrscheinlichkeit des Eintretens von Bedrohungen
und ihrer Auswirkungen;

,Restrisiko*“ das nach dem Ergreifen von Sicherheitsmalinahmen verbleibende
Risiko;
»Risikobewertung* die Ermittlung von Bedrohungen und Schwachstellen und

die Durchfiihrung diesbeziglicher Risikoanalysen, d.h. die Analyse der
Eintrittswahrscheinlichkeit und der Auswirkungen;

»Risikobehandlung® die Minderung, Beseitigung, Verringerung (durch eine
geeignete Kombination von technischen, materiellen, organisatorischen oder
verfahrensbezogenen MaRnahmen) sowie die Ubertragung oder Uberwachung
des Risikos;

»europdisches Cybersicherheitszertifikat™ ein Zertifikat im Sinne von Artikel 2
Nummer 11 der Verordnung (EU) Nr. 2019/88128;

»Besitzer eine ordnungsgemall erméchtigte Person, die nachweislich Kenntnis
von einer zu schitzenden Information haben muss, in deren Besitz ist und
dementsprechend flir deren Schutz verantwortlich zeichnet;

,Material*“ Dokumente, Datentrager, Gerdte oder Ausriistungsgegenstiande, die
bereits hergestellt oder noch in der Herstellung befindlich sind;

28

Verordnung (EU) 2019/881 des Europdischen Parlaments und des Rates vom 17. April 2019 uber die
ENISA (Agentur der Europdischen Union fur Cybersicherheit) und Uber die Zertifizierung der
Cybersicherheit von Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung
(EV) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABI. L 151 vom 7.6.2019, S. 15).
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ah)

ai)

a))

ak)

al)

am)

an)

ao)

ap)

aq)

ar)

,,EU-Verschlusssache* oder ,,EU-VS* alle mit einem EU-Geheimhaltungsgrad
gekennzeichneten Informationen oder Materialien, deren unbefugte
Offenlegung den Interessen der Union oder eines oder mehrerer ihrer
Mitgliedstaaten in unterschiedlichem MalRe Schaden zufugen konnte;

~Ermédchtigung zum Zugang zu EU-VS* ein Beschluss einer
Sicherheitsbehdrde, der bescheinigt, dass einem Beamten, sonstigen
Bediensteten oder abgeordneten nationalen Sachverstandigen eines Organs
oder einer Einrichtung der Union fir einen bestimmten Zeitraum Zugang zu
EU-VS bis zu einem bestimmten Geheimhaltungsgrad gewahrt werden kann;

,hationale Sicherheitsbehorde™ oder ,,NSA*“ (National Security Authority) die
staatliche Behorde eines Mitgliedstaats, bei der die Endverantwortung fur den
Schutz von Verschlusssachen in dem betreffenden Mitgliedstaat liegt;

,benannte Sicherheitsbehorde® oder ,,DSA* (Designated Security Authority)
eine Behorde eines Mitgliedstaats (NSA oder jede andere zustandige Behdrde),
die fir die Leitung und Unterstutzung der Durchfiihrung des Geheimschutzes
in der Wirtschaft oder von Sicherheitsermdchtigungsverfahren oder beides
zustandig ist;

,.Sicherheitsiiberpriifung* Uberpriifung, die von der zustéindigen Behdrde eines
Mitgliedstaats nach den innerstaatlichen Rechtsvorschriften und Regelungen
durchgefuhrt wird, um Gewissheit darlber zu erlangen, dass (ber die
betreffende Person keine nachteiligen Erkenntnisse vorliegen, die dem Zugang
zu Verschlusssachen bis zu einem bestimmten Geheimhaltungsgrad
(,,CONFIDENTIEL UE/EU CONFIDENTIAL® oder hoher) entgegenstehen;

,materieller Geheimschutz*“ die Anwendung von technischen, materiellen und
organisatorischen Malinahmen auf Raumlichkeiten, Gebaude, Rdume, Blros
oder Anlagen eines Organs oder einer Einrichtung der Union, die vor
unbefugtem Zugang zu Informationen, welche dort bearbeitet, verwahrt oder
ergrtert werden, zu schiitzen sind,;

»Standorte® die Rdumlichkeiten, Gebdude, Riume, Biiros oder Anlagen eines
Organs oder einer Einrichtung der Union;

,Htief gestaffelte Verteidigung* mehrstufige Sicherheitsmechanismen, bei denen
mehrere unabhangige Ebenen von Sicherheitskontrollen eingesetzt werden, um
sicherzustellen, dass bei Ausfall einer Komponente eine andere funktioniert;

,kryptografisches  Material“® oder ,Kryptomaterial®  kryptografische
Algorithmen, kryptografische Hardware- und Softwaremodule und Produkte,
die Implementierungsdetails enthalten, sowie die dazugehdrige Dokumentation
und das Verschlisselungsmaterial,

»kryptografisches Produkt™ ein Produkt, dessen erste und wichtigste Funktion
es ist, durch einen oder mehrere kryptografische Mechanismen
Sicherheitsdienste (Authentizitat, Verflgbarkeit, Vertraulichkeit, Integritat und
Beweisbarkeit) bereitzustellen;

,Herausgeber® das Organ oder die Einrichtung der Europdischen Union, der
Mitgliedstaat, der Drittstaat oder die internationale Organisation, unter
dessen/deren Verantwortung Verschlusssachen erstellt und/oder in die
Strukturen der Union eingebracht wurden;
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as)

at)

au)

av)
aw)

ay)

az)

ba)

bb)

,Dokument“ als Schrift-, Bild- oder Tonaufzeichnung verfugbarer Inhalt,
unabhéngig von der Form des Datentrégers (auf Papier oder in elektronischer,
magnetischer oder sonstiger Form);

»Registrierung zu Sicherheitszwecken* die Durchfithrung von Verfahren, bei
denen jede Phase des Lebenszyklus des Materials und auch dessen Weitergabe
und Vernichtung, aufgezeichnet wird,;

»Aufhebung des Geheimhaltungsgrads* die Loschung  jeder
Geheimhaltungskennzeichnung;

,Herabstufung® die Einstufung in einen niedrigeren Geheimhaltungsgrad;

,»als Verschlusssache eingestufter Vertrag™ einen Rahmenvertrag oder Vertrag
im Sinne der Verordnung (EU, Euratom) 2018/1046 des Europdischen
Parlaments und des Rates zwischen einem Organ oder einer Einrichtung der
Union und einem Auftragnehmer Gber die Lieferung beweglicher oder
unbeweglicher Werte, die Durchfiihrung von Arbeiten oder die Erbringung von
Dienstleistungen, dessen Ausfiihrung die Bearbeitung, einschliel3lich der
Erstellung, oder Verwahrung von EU-VS erfordert oder vorsieht;

»als Verschlusssache eingestufte Finanzhilfevereinbarung® eine Vereinbarung,
mit der ein Organ oder eine Einrichtung der Union eine Finanzhilfe im Sinne
von Titel VIII der Verordnung (EU, Euratom) 2018/1046 gewéhrt und deren
Erfillung die Bearbeitung, einschlieBlich der Erstellung, oder die Verwahrung
von EU-VS erfordert oder vorsieht;

»als Verschlusssache eingestufter Unterauftrag™ einen Vertrag zwischen einem
Auftragnehmer oder Begiinstigten eines Organs oder einer Einrichtung der
Union und einem Unterauftragnehmer tber die Lieferung beweglicher oder
unbeweglicher Werte, die Durchfiihrung von Arbeiten oder die Erbringung von
Dienstleistungen, dessen Ausfuhrung die Bearbeitung, einschlieBlich der
Erstellung, oder Verwahrung von EU-VS erforderlich macht oder umfasst;

,Programm- oder Projekt-Sicherheitsanweisung™ oder ,,PSI* (Programme or
Project Security Instruction) eine Liste von Sicherheitsverfahren, die fir ein
spezifisches Programm oder Projekt verwendet werden, um die
Sicherheitsverfahren zu vereinheitlichen;

,,Geheimschutzklausel oder ,,SAL*“ (Security Aspects Letter) besondere vom
Offentlichen  Auftraggeber oder wvon der Vergabebehtdrde festgelegte
Vertragsbedingungen, die fester Bestandteil jedes bzw. jeder als
Verschlusssache eingestuften und mit dem Zugang zu oder der Erstellung von
EU-VS verbundenen Vertrags bzw. Finanzhilfevereinbarung sind und in denen
die Sicherheitsanforderungen und die zu schiitzenden Teile des Vertrags oder
der Finanzhilfevereinbarung festgelegt sind,;

,»VS-Einstufungsliste oder ,,SCG* (Security Classification Guide) ein
Dokument, in dem die Komponenten eines als Verschlusssache eingestuften
Programms, Projekts oder Vertrags beziehungsweise einer als Verschlusssache
eingestuften Finanzhilfevereinbarung beschrieben und die anzuwendenden
Geheimhaltungsgrade angegeben sind.

Artikel 4
Allgemeine Grundséatze
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1)

@)

3)

(4)

()

(6)

Jedes Organ und jede Einrichtung der Union ist fir die Umsetzung der
Bestimmungen dieser Verordnung im eigenen Hause unter Berticksichtigung des
eigenen Informationssicherheitsrisiko-Managementprozesses verantwortlich.

Jede Nichteinhaltung dieser Verordnung, insbesondere die unbefugte Offenlegung
von Informationen der in Artikel 2 Absatz 2 genannten Vertraulichkeitsstufen mit
Ausnahme von fiir die Offentlichkeit bestimmten Informationen, wird untersucht und
kann dazu fuhren, dass Mitarbeiter im Einklang mit den Vertrdgen oder den
einschlagigen Personalvorschriften zur Verantwortung gezogen werden.

Die Organe und Einrichtungen der Union bewerten alle von ihnen bearbeiteten und
verwahrten Informationen, um sie entsprechend den Vertraulichkeitsstufen geman
Artikel 2 Absatz 2 einzustufen.

In Bezug auf alle Informationen, die sie bearbeiten und verwahren, bertcksichtigen
die Organe wund Einrichtungen der Union bei der Festlegung der
Sicherheitsanforderungen die folgenden Aspekte:

a)  Authentizitat: es ist gewahrleistet, dass die Informationen echt sind und aus
Bona-fide Quellen stammen;

b)  Verfugbarkeit: die Informationen sind auf Anfrage einer befugten Stelle
zuganglich und nutzbar;

¢)  Vertraulichkeit: Informationen werden gegenliber unbefugten Personen, Stellen
oder Prozessen nicht offengelegt;

d) Integritat: die Informationen sind vollstdndig und ihre Vollstandigkeit bleibt
gewaéhrleistet;

e) Beweisbarkeit: es kann nachgewiesen werden, dass ein Vorgang oder ein
Ereignis stattgefunden hat, sodass dieser Vorgang oder dieses Ereignis zu
einem spateren Zeitpunkt nicht abgestritten werden kann.

Fur jedes Kommunikations- und Informationssystem in ihrem Zustandigkeitsbereich
legen die Organe und Einrichtungen der Union fest, welche Vertraulichkeitsstufe
darin hochstens bearbeitet und gespeichert werden darf, flhren eine Bewertung des
Informationssicherheitsrisikos ~ durch  und  Uberwachen  regelmalig  die
Sicherheitsanforderungen und die ordnungsgemale Umsetzung der festgelegten
SchutzmalRnahmen.

Alle Organe und Einrichtungen der Union bieten in Bezug auf die Bearbeitung und
Verwahrung von nicht als Verschlusssache eingestuften Informationen und von EU-
VS Schulungs- und Sensibilisierungsmaflnahmen an.

EU-VS bearbeitende und verwahrende Organe und Einrichtungen der Union
organisieren mindestens alle flinf Jahre obligatorische Schulungen fir alle Personen,
die Uber eine Erméchtigung zum Zugang zu EU-VS verfugen. Fir die mit Aufgaben
im Bereich der Informationssicherheit betrauten Funktionen sehen die betreffenden
Organe und Einrichtungen spezielle Schulungen vor.

Die Organe und Einrichtungen der Union kénnen ihre Schulungs- und
Sensibilisierungsmalnahmen mit anderen Organen und Einrichtungen der Union
abstimmen.

Artikel 5

Informationssicherheitsrisiko-Managementprozess
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1)

@)

3)

(1)

@)

Jedes Organ und jede Einrichtung der  Union  richtet einen
Informationssicherheitsrisiko-Managementprozess ein, um die bearbeiteten und
verwahrten Informationen zu schiitzen.

Der Informationssicherheitsrisiko-Managementprozess umfasst die folgenden
Schritte:

a)  Ermittlung von Bedrohungen und Schwachstellen;
b)  Risikobewertung;

c) Risikobehandlung;

d) Risikoakzeptanz,

e)  Risikokommunikation.

Der Informationssicherheitsrisiko-Managementprozess berucksichtigt alle fur das
betreffende Organ oder die betreffende Einrichtung der Union relevanten Faktoren,
insbesondere:

a) die Vertraulichkeitsstufe der Informationen und die damit verbundenen
rechtlichen Verpflichtungen;

b) die Form und Menge der Informationen sowie die Anlagen oder
Kommunikations- und Informationssysteme, in denen die Informationen
bearbeitet und verwahrt werden;

c) die Personen, die von den Standorten aus oder tber Fernverbindungen auf die
Informationen zugreifen;

d) die Umgebung und die Struktur der Geb&ude oder Bereiche, in denen die
Informationen verwahrt werden;

e) die Bedrohungen, denen die Union, die Organe und Einrichtungen der Union
oder die Mitgliedstaaten im Hinblick auf Cyberangriffe, nachrichtendienstliche
Tatigkeiten, Sabotage, Terrorismus, subversive und sonstige kriminelle
Handlungen ausgesetzt sind;

f)  die Betriebskontinuitat und die Wiederherstellung nach einem Notfall;

g) gegebenenfalls die Ergebnisse von Inspektionen, Prifungen oder
Bewertungsbesuchen.

Kapitel 2
Steuerung und Organisation der Sicherheit

Artikel 6
Interinstitutionelle Koordinierungsgruppe fir Informationssicherheit

Es wird eine interinstitutionelle Koordinierungsgruppe fur Informationssicherheit (im
Folgenden ,,Koordinierungsgruppe®) eingesetzt.

Der Gruppe gehoren alle Sicherheitsbehérden der Organe und Einrichtungen der
Union an, und sie hat das Mandat, die gemeinsame Strategie fir den Bereich der
Informationssicherheit festzulegen.

Die Koordinierungsgruppe wird einvernehmlich und im gemeinsamen Interesse aller
Organe und Einrichtungen der Union
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3)

(4)

()
(6)
()

(8)

1)

a) eine Geschaftsordnung verabschieden und jahrlich gemeinsame Ziele und
Prioritaten festlegen;

b)  Beschlisse Uber die Einsetzung thematischer Untergruppen und deren Mandate
erlassen;

c) Leitlinien fur die Anwendung dieser Verordnung erstellen und sich dabei
gegebenenfalls mit dem in Artikel 9 der Verordnung (EU) [..] uber
MaRnahmen fur ein hohes gemeinsames Cybersicherheitsniveau in den
Organen, Einrichtungen und sonstigen Stellen der Union genannten
interinstitutionellen Cybersicherheitsbeirat abstimmen;

d) fur den Austausch von bewdahrten Verfahren und Wissen uber fir die
Informationssicherheit relevante gemeinsame Themen und zur Unterstiitzung
bei Informationssicherheitsvorfallen spezielle Plattformen einrichten;

e) sicherstellen, dass die Sicherheitsmalnahmen zum Schutz von EU-VS
erforderlichenfalls mit den zustdndigen nationalen Sicherheitsbehdrden
abgestimmt werden.

Die Koordinierungsgruppe benennt aus dem Kreis ihrer Mitglieder einen
Vorsitzenden und zwei stellvertretende Vorsitzende fiir einen Zeitraum von drei
Jahren.

Die Koordinierungsgruppe tritt mindestens einmal jahrlich auf Initiative ihres
Vorsitzenden oder auf Antrag eines Organs oder einer Einrichtung der Union
zusammen.

Die Koordinierungsgruppe erhalt administrative Unterstitzung durch ein von der
Kommission gestelltes stdndiges Sekretariat.

Jedes Organ und jede Einrichtung der Union ist in der Koordinierungsgruppe und
gegebenenfalls in den thematischen Untergruppen angemessen vertreten.

Die Organe und Einrichtungen der Union unterrichten die Koordinierungsgruppe
Uber jede wichtige Entwicklung der in ihrer Organisation angewandten
Informationssicherheitsstrategie.

Bei der Wahrnehmung der in Absatz 2 Buchstabe e genannten Aufgaben wird die
Koordinierungsgruppe von einem  Ausschuss  fir  Informationssicherheit
unterstlitzt. Diesem Ausschuss gehort je ein Vertreter jeder nationalen
Sicherheitsbehdrde an, wobei das in Absatz5 genannte Sekretariat der
Koordinierungsgruppe den Vorsitz fihrt. Der Ausschuss flr Informationssicherheit
hat beratende Funktion.

Artikel 7
Thematische Untergruppen

Die Koordinierungsgruppe setzt die folgenden stdndigen thematischen Untergruppen
ein, um die Anwendung dieser Verordnung zu erleichtern:

a)  eine Untergruppe flr Informationssicherung;
b)  eine Untergruppe fir nicht als Verschlusssache eingestufte Informationen;
c) eine Untergruppe fir materiellen Geheimschutz;
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d) eine Untergruppe fur die Akkreditierung von Kommunikations- und
Informationssystemen, in denen EU-VS bearbeitet und gespeichert werden;

e) eine Untergruppe fiir die Weitergabe von EU-VS und den Austausch von
Verschlusssachen.

Erforderlichenfalls kann die Koordinierungsgruppe fir bestimmte Aufgaben
befristete Ad-hoc-Untergruppen einsetzen.

Sofern in ihren Mandaten nichts anderes bestimmt ist, steht die Mitgliedschaft in den
Untergruppen Vertretern der betreffenden Organe oder Einrichtungen der Union
offen. Die Mitglieder der Untergruppen sind Experten ihres jeweiligen Fachgebiets.

Das in Artikel 6 Absatz 5 genannte Sekretariat der Koordinierungsgruppe unterstiitzt
die Arbeit aller Untergruppen und stellt die Kommunikation zwischen ihren
Mitgliedern sicher.

Artikel 8
Organisation der Sicherheit

Jedes Organ und jede Einrichtung der Union benennt eine Sicherheitsbehorde, die
die in dieser Verordnung sowie gegebenenfalls in internen Sicherheitsvorschriften
festgelegten Zustandigkeiten wahrnimmt. Bei der Wahrnehmung ihrer Aufgaben
wird jede Sicherheitshehdrde von der fir Informationssicherheit zustdndigen
Dienststelle oder Person unterstiitzt.

Erforderlichenfalls erlassen die Sicherheitsbehdrden der Organe und Einrichtungen
der Union im Einklang mit ihrem jeweiligen durch die Rechtvorschriften der Union
Ubertragenen Auftrag und auf der Grundlage ihrer institutionellen Autonomie fiir den
Schutz der Informationen interne Durchfihrungsbestimmungen.

Jede Sicherheitsbehorde kann gegebenenfalls auch folgende Aufgaben wahrnehmen:

a)  Ausarbeitung der Sicherheitskonzepte und -leitlinien fur Informationssicherung
sowie  Uberwachung  ihrer ~ Wirksamkeit ~und  Angemessenheit
(Informationssicherungsstelle);

b)  Ausarbeitung der Sicherheitsdokumentation, insbesondere der
sicherheitsbezogenen Betriebsverfahren und des Kryptokonzepts im Rahmen
des Akkreditierungsverfahrens fir Kommunikations- und Informationssysteme,
(fr den Betrieb zustédndige Informationssicherungsstelle);

c)  Akkreditierung von Sicherheitsbereichen und Kommunikations- und
Informationssystemen fir die Bearbeitung und Verwahrung von EU-VS
(Sicherheitsakkreditierungsstelle);

d)  Genehmigung der Mallnahmen zum Schutz von EU-VS vor Kenntnisnahme
durch unbeabsichtigte elektronische Abstrahlung (TEMPEST-Stelle);

e)  Genehmigung von Antragen der Systemeigner zur Verwendung von
Verschlisselungstechnologien (Krypto-Zulassungsstelle);

f)  Verteilung des kryptografischen Materials zum Schutz von EU-VS
(Kodiergerdte,  Kryptografieschlussel,  Zertifikate und  zugehérige
Authentisierer) an die betreffenden Nutzer (Krypto-Verteilungsstelle).

Die Zustandigkeiten fur eine oder mehrere der in Absatz 3 genannten Aufgaben
kdnnen einem anderen Organ oder einer anderen Einrichtung der Union Ubertragen
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werden, sofern die Auslagerung dieser Sicherheitsdienste  erhebliche
Effizienzvorteile oder Ressourcen- oder Zeiteinsparungen ermaglicht.

Kapitel 3
Informationssicherung und Kommunikations- und
Informationssysteme (CIS)

Artikel 9
Grundsatze der Informationssicherung

Die Bewertung der Informationssicherheitsanforderungen in Bezug auf alle
Kommunikations- und Informationssysteme, einschliel3lich interner, ausgelagerter
und hybrider Systeme, wird jeweils von Beginn an bei der Einrichtung oder bei der
Auftragsvergabe berucksichtigt.

Jedes Kommunikations- und Informationssystem, in dem EU-VS bearbeitet und
gespeichert werden, muss geméall Kapitel 5 Abschnitt 5 akkreditiert sein. Jedes
Kommunikations- und Informationssystem, in dem nicht als Verschlusssache
eingestufte vertrauliche Informationen bearbeitet und gespeichert werden, muss die
in Kapitel 4 festgelegten Mindestanforderungen erfullen.

Artikel 10
Untergruppe fir Informationssicherung

Die Untergruppe fur Informationssicherung gemal Artikel 7 Absatz 1 Buchstabe a
hat folgende Aufgaben und Zusténdigkeiten:

a)  Bereitstellung von Leitlinien und bewahrten Vorgehensweisen fir die
Kennzeichnung, Bearbeitung und Speicherung von Informationen in
Kommunikations- und Informationssystemen in enger Abstimmung mit dem in
Artikel 9 der Verordnung (EU) [...] Uber Malinahmen fiir ein hohes
gemeinsames Cybersicherheitsniveau in den Organen, Einrichtungen und
sonstigen Stellen der Union genannten interinstitutionellen
Cybersicherheitsbeirat;

b) Festlegung eines Metadatenschemas fir Kennzeichnungen und alle
erforderlichen technischen Informationen, um den Organen und Einrichtungen
der Union bei der Zusammenschaltung ihrer Kommunikations- und
Informationssysteme einen interoperablen und nahtlosen
Informationsaustausch zu ermdglichen;

c)  Forderung der Kohérenz zwischen den Organen und Einrichtungen der Union
in Bezug auf die Informationssicherheitsvorschriften und  die
Cybersicherheitsgrundregeln gemaR Artikel 5 der Verordnung (EU) [...] Uber
Malnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in den
Organen, Einrichtungen und sonstigen Stellen der Union.

Artikel 11
Anforderungen an Kommunikations- und Informationssysteme

Die Organe und Einrichtungen der Union informieren die Nutzer Uber die
Vertraulichkeitsstufen der Informationen, die in Kommunikations- und
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Informationssystemen bearbeitet und gespeichert werden kénnen. Werden in einem
Kommunikations- und Informationssystem Informationen mehrerer
Vertraulichkeitsstufen bearbeitet und gespeichert, so sind Metadaten und visuelle
Kennzeichnungen zu verwenden, um sicherzustellen, dass die verschiedenen Stufen
unterscheidbar sind.

Die Organe und Einrichtungen der Union ermitteln die Nutzer des Kommunikations-
und Informationssystems, denen Zugang zu Informationen  anderer
Vertraulichkeitsstufen als ,.fiir die Offentlichkeit bestimmte Information gewahrt
werden soll. Die Authentifizierung der Nutzer erfolgt auf einem der
Vertraulichkeitsstufe angemessenen Sicherheitsniveau. Gegebenenfalls wird ein
sicheres gemeinsames Identifizierungssystem verwendet.

Fur alle Kommunikations- und Informationssysteme werden geeignete
Sicherheitsprotokolle gefthrt, um im Falle von Sicherheitsverletzungen oder
unbefugter Weitergabe von Informationen rasche Ermittlungen zu ermdglichen.
Diese Protokolle werden fur einen in der Folgenabschdtzung oder in den
einschlagigen Sicherheitskonzepten festgelegten Zeitraum als Beweismittel
aufbewahrt.

Werden in einem Kommunikations- und Informationssystem EU-VS bearbeitet und
gespeichert, so werden fur die jeweiligen Informationen Protokolle Gber die
,Kenntnis nur, wenn nétig*“-Ermachtigungen und den Zugang zu Informationen so
lange gefuhrt, bis der Geheimhaltungsgrad der Information aufgehoben wird. Die
Sicherheitsprotokolle missen fir die Sicherheitsbehdrde zuganglich sein und von ihr
durchsucht werden kénnen.

Die Organe und Einrichtungen der Union erlassen interne Vorschriften fur die
Sicherheit von Kommunikations- und Informationssystemen, in denen die
Sicherheitsmalnahmen zur Gewdhrleistung der jeweiligen Sicherheitsanforderungen
der zu bearbeitenden und zu speichernden Informationen festgelegt werden, wobei
sie auch die Rechtsvorschriften der Lander beriuicksichtigen, an die die Informationen
Ubermittelt werden und in denen sie verwahrt oder bearbeitet werden. Diese
MaRnahmen umfassen gegebenenfalls Folgendes:

a)  Einschréankungen in Bezug auf geografische Standorte;

b) die Bericksichtigung potenzieller Interessenkonflikte, Boykotte oder
Sanktionen in Bezug auf Auftragnehmer;

c) vertragliche Bestimmungen zur Gewahrleistung der Informationssicherheit;

d) die Verschlisselung von ruhenden Informationen sowie von Informationen
wéhrend der Ubertragung;

e) fur das Personal der Auftragnehmer geltende Zugangsbeschrankungen
bezlglich Informationen der Organe und Einrichtungen der Union;

f)  den Schutz personenbezogener Daten im Einklang mit den geltenden
Datenschutzvorschriften.

Die Organe und Einrichtungen der Union verwalten ihre Kommunikations- und
Informationssysteme nach den folgenden Grundsatzen:

a) Jedes Kommunikations- und Informationssystem verfligt uber einen
Systemeigner oder eine far den Betrieb zustandige
Informationssicherungsstelle, die fir seine Sicherheit zustandig sind.
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b)  Eswird ein Informationssicherheitsrisiko-Managementprozess angewendet, der
die Aspekte der Informationssicherheit abdeckt.

c) Die Sicherheitsanforderungen und sicherheitsbezogenen Betriebsverfahren
werden formlich festgelegt, umgesetzt, Gberpruft und Uberarbeitet.

d) Informationssicherheitsvorfalle werden gemaR der Verordnung (EU) Nr.
[XXX] tber MalRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in
den Organen, Einrichtungen und sonstigen Stellen der Union férmlich
aufgezeichnet und weiterverfolgt.

Kapitel 4
Nicht als Verschlusssache eingestufte Informationen

Artikel 12
Fur die Offentlichkeit bestimmte Informationen

Fur die Offentlichkeit oder die amtliche Veroffentlichung bestimmte oder bereits
offengelegte Informationen, die innerhalb oder aulRerhalb der Organe und
Einrichtungen der Union ohne Einschrankungen weitergegeben werden konnen,
werden als fir die Offentlichkeit bestimmte Informationen eingestuft und
entsprechend bearbeitet und verwahrt.

Die Organe und Einrichtungen der Union kénnen Informationen nach Absatz 1 mit
der Kennzeichnung ,,PUBLIC USE* versehen.

Alle Organe und Einrichtungen der Union gewahrleisten die Integritat und
Verflgbarkeit von fiir die Offentlichkeit bestimmten Informationen durch geeignete,
den Sicherheitsanforderungen entsprechende MaRnahmen.

Artikel 13
Normale Informationen

Informationen, die die Organe und Einrichtungen der Union im Rahmen ihrer
Aufgaben verwenden und bei denen es sich weder um nicht als Verschlusssache
eingestufte vertrauliche Informationen noch um fir die Offentlichkeit bestimmte
Informationen handelt, werden als normale Informationen eingestuft, bearbeitet und
verwahrt. Diese Kategorie umfasst alle Informationen fir den normalen
Geschéftsbetrieb, die in dem betreffenden Organ oder der betreffenden Einrichtung
der Union verarbeitet werden.

Normale Informationen kdnnen visuell oder Uber Metadaten gekennzeichnet werden,
wenn dies zur Gewahrleistung ihres Schutzes erforderlich ist, insbesondere wenn sie
aullerhalb der Organe und Einrichtungen der Union weitergegeben werden. In
diesem Fall ist die Kennzeichnung ,,EU NORMAL® oder ,,[Name oder Akronym des
Organs oder der Einrichtung der Union] NORMAL* zu verwenden.

Die Organe und Einrichtungen der Union legen fir normale Informationen
StandardschutzmaBnahmen fest und berticksichtigen dabei die Leitlinien der
Untergruppe fur nicht als Verschlusssache eingestufte Informationen sowie die
etwaigen spezifischen Risiken im Zusammenhang mit ihren Aufgaben und
Tatigkeiten.
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Normale Informationen werden auf3erhalb der Organe und Einrichtungen der Union
nur mit natirlichen oder juristischen Personen ausgetauscht, die Kenntnis davon
haben

mussen.

Artikel 14
Nicht als Verschlusssache eingestufte vertrauliche Informationen

Die Organe und Einrichtungen der Union stufen alle Informationen, die nicht als
Verschlusssache eingestuft sind, jedoch aufgrund rechtlicher Verpflichtungen oder
aufgrund des Schadens, der den berechtigten privaten oder Offentlichen Interessen
(einschlieBlich der Interessen der Organe und Einrichtungen der Union, der
Mitgliedstaaten oder Einzelpersonen) durch ihre unbefugte Offenlegung entstehen
kann, zu schitzen sind, als nicht als Verschlusssache eingestufte vertrauliche
Information ein und bearbeiten und verwahren sie als solche.

Jedes Organ und jede Einrichtung der Union versieht die nicht als Verschlusssache
eingestuften vertraulichen Informationen mit einer sichtbaren
Sicherheitskennzeichnung  und legt geméd?  Anhang | entsprechende
Bearbeitungsanweisungen fest.

Die Organe und Einrichtungen der Union schitzen die nicht als Verschlusssache
eingestuften vertraulichen Informationen, indem sie in Bezug auf deren Bearbeitung
und Verwahrung geeignete Malinahmen anwenden. Diese Informationen durfen
innerhalb der Organe und Einrichtungen der Union nur Personen zugénglich gemacht
werden, die zur Erfallung der ihnen U(bertragenen Aufgaben von diesen
Informationen Kenntnis haben missen.

Nicht als Verschlusssache eingestufte vertrauliche Informationen werden auRerhalb
der Organe und Einrichtungen der Union unter Berlicksichtigung der mit diesen
Informationen verbundenen Bearbeitungsanweisungen nur mit natdrlichen oder
juristischen Personen ausgetauscht, die Kenntnis davon haben missen. Alle
Beteiligten sind Uber die entsprechenden Bearbeitungsanweisungen zu informieren.

Artikel 15

Schutz der nicht als Verschlusssache eingestuften Informationen und Interoperabilitat

(1)

@)

3)

Die Organe und Einrichtungen der Union legen Verfahren fir die Meldung und die
Bewaltigung von Vorféllen oder mutmaRlichen Vorfallen fest, die zu einer
Gefahrdung der Sicherheit von nicht als Verschlusssache eingestuften Informationen
fiihren konnten.

Erforderlichenfalls verwenden die Organe und Einrichtungen der Union die in den
Artikeln 12, 13 und 14 vorgesehenen Kennzeichnungen. In Ausnahmeféllen kénnen
intern und in Bezug auf ihre jeweiligen Partner in anderen Organen und
Einrichtungen der Union oder in den Mitgliedstaaten andere gleichwertige
Kennzeichnungen verwendet werden, sofern alle Parteien dem zustimmen. Jede
solche Ausnahme wird der Untergruppe fir nicht als Verschlusssache eingestufte
Informationen gemaR Artikel 7 Absatz 1 Buchstabe b mitgeteilt.

Es werden vertragliche Vorkehrungen getroffen, um den Schutz normaler und nicht
als Verschlusssache eingestufter vertraulicher Informationen, die von ausgelagerten
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Diensten verarbeitet werden, zu gewéhrleisten. Diese Schutzvorkehrungen sind so
zu gestalten, dass sie ein Schutzniveau gewahrleisten, das dem in dieser Verordnung
vorgesehenen mindestens gleichwertig ist, und schlieBen Vertraulichkeits- und
Geheimhaltungsverpflichtungen ein, die von allen relevanten und an der
Bereitstellung der ausgelagerten Systeme beteiligten Dienstleistern zu unterzeichnen
sind.

Artikel 16
Untergruppe fur nicht als Verschlusssache eingestufte Informationen

Die Untergruppe fir nicht als Verschlusssache eingestufte Informationen geman
Artikel 7 Absatz 1 Buchstabe b hat folgende Aufgaben und Zustandigkeiten:

a)  Straffung der Verfahren fiir die Bearbeitung und Verwahrung der nicht als
Verschlusssache  eingestuften  Informationen und  Ausarbeitung der
einschldgigen Leitlinien;

b)  Koordinierung mit der Untergruppe fur Informationssicherung gemaR Artikel 7
Absatz 1 Buchstabe a in allen Angelegenheiten bezlglich Systemen, in denen
nicht als Verschlusssache eingestufte Informationen bearbeitet und gespeichert
werden;

c) Ausarbeitung von Bearbeitungsanweisungen fir nicht als Verschlusssache
eingestufte Informationen verschiedener Vertraulichkeitsstufen;

d)  Unterstltzung der Organe und Einrichtungen der Union bei der Festlegung der
Gleichwertigkeit zwischen ihren jeweiligen Kategorien von nicht als
Verschlusssache eingestuften Informationen und den in den Artikeln 12, 13
und 14 vorgesehenen Kategorien;

e)  Unterstltzung und Beratung zur Erleichterung des Austauschs von nicht als
Verschlusssache eingestuften Informationen zwischen den Organen und
Einrichtungen der Union.

Artikel 17

Bearbeitung und Speicherung von nicht als Verschlusssache eingestuften vertraulichen

1)

Informationen in Kommunikations- und Informationssystemen

Die Organe und Einrichtungen der Union stellen sicher, dass die Kommunikations-
und Informationssysteme in Bezug auf die Bearbeitung und Speicherung von nicht
als Verschlusssache eingestuften vertraulichen Informationen die folgenden
Mindestanforderungen erfullen:

a) Fur den Zugriff auf nicht als Verschlusssache eingestufte vertrauliche
Informationen wird eine starke Authentisierung eingesetzt, und nicht als
Verschlusssache eingestufte vertrauliche Informationen werden bei der
Ubermittlung und Speicherung verschliisselt.

b) Die fiir die Speicherung verwendeten Kryptografieschllssel fallen unter die
Verantwortung der fir den Betrieb des betreffenden Kommunikations- und
Informationssystems zustédndigen Organe oder Einrichtungen der Union.

¢) Nicht als Verschlusssache eingestufte vertrauliche Informationen werden in der
Union verwahrt und verarbeitet.
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d) In alle Auslagerungsvertrage werden Vertragsbestimmungen dber die
Sicherheit von Personal, Werten und Informationen aufgenommen.

e) Es werden interoperable Metadaten verwendet, um den Vertraulichkeitsgrad
elektronischer Dokumente festzuhalten und die Automatisierung von
SicherheitsmalRnahmen zu erleichtern.

f)  Um nicht als Verschlusssache eingestufte vertrauliche Informationen zu
schutzen, treffen die Organe und Einrichtungen der Union MalRnahmen zur
Verhinderung und Erkennung von unbefugter Weitergabe von Daten.

g) Soweit vorhanden wird Sicherheitsausristung mit  europdischem
Cybersicherheitszertifikat verwendet.

h) Um den Zugang von Dienstleistern und Auftragnehmern zu nicht als
Verschlusssache eingestuften vertraulichen Informationen auf ein Mindestmaly
zu beschranken, werden Sicherheitsmallhahmen angewandt, die auf den
Grundsétzen ,,Kenntnis nur, wenn nétig* und ,,Zero-Trust* beruhen.

Ausnahmen von den Mindestanforderungen nach Absatz1 bedirfen der
Genehmigung durch die betreffende Verwaltungsebene des jeweiligen Organs oder
der jeweiligen Einrichtung der Union auf der Grundlage einer Risikobewertung, die
die rechtlichen und technischen Risiken in Bezug auf die Sicherheit der nicht als
Verschlusssache eingestuften vertraulichen Informationen abdeckt.

Die Informationssicherungsstelle des betreffenden Organs oder der betreffenden
Einrichtung der Union kann die Einhaltung der in Absatz 1 genannten Grundsatze
wéhrend des Lebenszyklus eines Kommunikations- und Informationssystems
jederzeit Gberprifen.
Kapitel 5
EU-Verschlusssachen

ABSCHNITT 1
ALLGEMEINE BESTIMMUNGEN

Artikel 18
Geheimhaltungsgrade und Kennzeichnungen

EU-Verschlusssachen werden in einen der folgenden Geheimhaltungsgrade
eingestuft und entsprechend gekennzeichnet:

a) TRES SECRET UE/EU TOP SECRET: Informationen und Materialien, deren
unbefugte Offenlegung den wesentlichen Interessen der Union oder eines oder
mehrerer Mitgliedstaaten &ufRerst schweren Schaden zufugen konnte;

b) SECRET UE/EU SECRET: Informationen und Materialien, deren unbefugte
Offenlegung den wesentlichen Interessen der Union oder eines oder mehrerer
Mitgliedstaaten schweren Schaden zufuigen kénnte;

c) CONFIDENTIEL UE/EU CONFIDENTIAL: Informationen und Materialien,
deren unbefugte Offenlegung den wesentlichen Interessen der Union oder eines
oder mehrerer Mitgliedstaaten Schaden zufuigen konnte;
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d) RESTREINT UE/EU RESTRICTED: Informationen und Materialien, deren
unbefugte Offenlegung fur die Interessen der Union oder eines oder mehrerer
Mitgliedstaaten nachteilig sein konnte.

Die Koordinierungsgruppe nimmt Leitlinien fir die Erstellung und Einstufung von
EU-VS an.

Artikel 19
Befugnis zur Bearbeitung und Verwahrung von EU-Verschlusssachen

Die Organe und Einrichtungen der Union sind befugt, EU-VS zu bearbeiten und zu
verwahren, sofern alle folgenden Bedingungen erfillt sind:

a)  sie legen im Einklang mit dieser Verordnung Vorschriften und Verfahren fest,
die den Schutz der Information gemaR ihrem Geheimhaltungsgrad
gewahrleisten; und

b) sie wurden einem Bewertungsbesuch nach Artikel 53 unterzogen, und ihre
Fahigkeit, EU-VS im Einklang mit dieser Verordnung und gegebenenfalls
anderen einschlagigen Vorschriften und Verfahren zu schitzen, wurde
bestéatigt.

In Bezug auf die Mitglieder der Untergruppe fiir die Weitergabe von EU-VS und den
Austausch von Verschlusssachen gemal Artikel 7 Absatz 1 Buchstabe e gelten die in
Absatz 1 des vorliegenden Artikels genannten Bedingungen grundsatzlich als erfullt.

Artikel 20
Schutz von EU-Verschlusssachen
Der Besitzer jedweder EU-VS ist dafur verantwortlich, diese zu schiitzen.

Ubertragt ein Mitgliedstaat Verschlusssachen, die mit einem nationalen
Geheimhaltungsgrad gekennzeichnet sind, in die Strukturen oder Netze eines Organs
oder einer Einrichtung der Union, so schitzt dieses Organ oder diese Einrichtung
diese Verschlusssachen gemaR der im Abkommen zwischen den im Rat vereinigten
Mitgliedstaaten der Union Uber den Schutz der im Interesse der Européischen Union
ausgetauschten Verschlusssachen® festgelegten jeweiligen Kennzeichnung. Die
Entsprechungstabelle findet sich in Anhang VI dieser Verordnung.

Eine Gesamtheit von EU-VS kann ein Schutzniveau erfordern, das einem hoheren
Geheimhaltungsgrad als dem ihrer einzelnen Bestandteile entspricht.

Artikel 21
Sicherheitsrisiko-Managementprozess fir EU-Verschlusssachen

Die zum Schutz von EU-VS wahrend ihres gesamten Lebenszyklus vorgesehenen
Sicherheitsmalinahmen werden auf der Grundlage der Ergebnisse einer von dem
jeweiligen Organ oder der jeweiligen Einrichtung der Union durchgefihrten
Risikobewertung von der Sicherheitsbehdrde des Organs oder der Einrichtung der
Union genehmigt.
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Die von den einzelnen Organen und Einrichtungen der Union getroffenen
SicherheitsmaBnahmen missen dem Geheimhaltungsgrad der bearbeiteten und
verwahrten Informationen, ihrer Form und ihrer Menge, dem geografischen Standort
und den Schutzmerkmalen der Anlagen, in denen sie bearbeitet und verwahrt werden
sowie der Einschatzung hinsichtlich der 6rtlichen Bedrohung durch boswillige oder
kriminelle Handlungen angemessen sein.

Samtliche Organe und Einrichtungen der Union erstellen
a)  Notfallplane, um die Sicherheit von EU-VS in Notféllen zu gewdhrleisten;

b)  Betriebskontinuitatsplane mit Préventions- und
Wiederherstellungsmalinahmen, um die Auswirkungen groRerer Stdérungen
oder Sicherheitsvorfalle auf die Bearbeitung und Verwahrung von EU-VS so
gering wie moglich zu halten.

Artikel 22

Verletzungen der Sicherheit und Kenntnisnahme von EU-VS durch Unbefugte

Jede Handlung oder Unterlassung eines Organs oder einer Einrichtung der Union
oder einer Person, die einen Verstol3 gegen diese Verordnung darstellt, gilt als
Verletzung der Sicherheit.

EU-VS gelten als der Kenntnisnahme durch Unbefugte ausgesetzt, wenn sie infolge
einer Verletzung der Sicherheit ganz oder teilweise an eine oder mehrere Personen
weitergegeben wurden, die nicht zum Zugang zu diesen Informationen erméchtigt
sind.

Jede Kenntnisnahme oder vermutete Kenntnisnahme von EU-VS durch Unbefugte ist
unverziglich der Sicherheitsbehtrde des betreffenden Organs oder der betreffenden
Einrichtung der Union zu melden, die eine Sicherheitsuntersuchung durchfiihrt und
mindestens

a)  den Herausgeber verstandigt;

b)  sicherstellt, dass der Fall zur Aufklarung des Sachverhalts von Personal
untersucht wird, das von der Sicherheitsverletzung nicht unmittelbar betroffen
Ist;

c) den potenziellen Schaden fir die Interessen der Union oder der Mitgliedstaaten
einschatzt;

d)  dafir sorgt, dass sich ein solcher Vorfall nicht wiederholt;

e) die zustdndigen Behotrden Uber die tatsé&chliche oder potenzielle
Kenntnisnahme durch Unbefugte und die getroffenen Mallinahmen
unterrichtet.

ABSCHNITT 2
PERSONELLER GEHEIMSCHUTZ

Artikel 23
Grundsatze
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Die Sicherheitsbehtrde eines Organs oder einer Einrichtung der Union kann
Einzelpersonen Zugang zu EU-VS gewdhren, wenn alle folgenden Bedingungen
erfullt sind:

a)  die Personen erfiillen das ,,Kenntnis, nur wenn nétig*“-Kriterium;

b)  die Personen wurden Uber die Sicherheitsvorschriften und -verfahren fur den
Schutz von EU-VS sowie die entsprechenden Sicherheitsstandards und -
leitlinien belehrt und haben ihre Verantwortlichkeiten hinsichtlich des Schutzes
solcher Informationen schriftlich anerkannt;

c) fir als ,,CONFIDENTIEL UE/EU CONFIDENTIAL® oder hdher eingestufte
Verschlusssachen  muissen die  betreffenden  Personen  (ber eine
Sicherheitserméachtigung  verfligen und eine Ermdchtigung fir den
entsprechenden Geheimhaltungsgrad erhalten haben.

Die Organe und Einrichtungen der Union berlcksichtigen die Loyalitat,
Vertrauenswirdigkeit und Zuverléssigkeit einer Person, die durch eine von den
zustandigen Behorden des Mitgliedstaats, dessen Staatsangehdrigkeit der
Antragsteller besitzt, durchgefuhrte Sicherheitsiiberprifung festgestellt wurde.

Die Organe und Einrichtungen der Union konnen Sicherheitserméchtigungen von
Drittstaaten und internationalen Organisationen, mit denen die Union ein
Geheimschutzabkommen geschlossen hat, anerkennen.

Die Organe und Einrichtungen der Union konnen die
Sicherheitserméchtigungsverfahren autonom verwalten oder fir die Zwecke der
Sicherheitserméchtigung eine Leistungsvereinbarung (Service Level Agreement,
SLA) mit der Kommission anstreben.

Wird eine Leistungsvereinbarung geschlossen, ist die Sicherheitsbehdrde der
Kommission die Kontaktstelle zwischen den Sicherheitsbiiros der betreffenden
Organe und Einrichtungen der Union und den zustéandigen nationalen Behdrden der
Mitgliedstaaten im Zusammenhang mit Fragen der Sicherheitserméchtigung.

Die Sicherheitsbehérde jedes Organs und jeder Einrichtung der Union fihrt
Aufzeichnungen tber ihre Sicherheitserméchtigungen, Unterweisungen, schriftlichen
Bestatigungen und Erméchtigungen zum Zugang zu EU-VS.

Die Organe und Einrichtungen der Union, die mit der Kommission eine
Leistungsvereinbarung schliel3en, stellen der Sicherheitsbehtrde der Kommission
einschlagige Aufzeichnungen mindestens uber den Geheimhaltungsgrad der EU-VS,
zu denen die betreffende Person Zugang erhalten kann, das Datum der Erteilung der
Ermachtigung zum Zugang zu EU-VS und deren Glltigkeitsdauer zur Verfugung.
Diese Aufzeichnungen sind anderen Organen und Einrichtungen der Union, die Uber
eine Leistungsvereinbarung verfugen, in begrindeten Fallen zugéanglich.

Artikel 24
Ermachtigung zum Zugang zu EU-VS

Jedes Organ und jede Einrichtung der Union bestimmt die internen Dienstposten, fur
die ein Zugang zu als ,,CONFIDENTIEL UE/EU CONFIDENTIAL® oder hoher
eingestuften Verschlusssachen erforderlich ist, um dem Inhaber die Erfallung seiner
Verpflichtungen zu ermdglichen.
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Bendtigt eine  Person die  Erméchtigung zum  Zugang zu als
,,CONFIDENTIEL UE/EU CONFIDENTIAL* oder hoher eingestuften
Verschlusssachen, so unterrichtet das betreffende Organ oder die betreffende
Einrichtung die zustdndige Sicherheitsbehdrde, die die in Anhang Il Nummer 1
vorgeschriebenen Formalitaten erledigt.

Die Sicherheitsbehorde jedes Organs und jeder Einrichtung der Union ist fir die
Gewadhrung, Aussetzung, Entziehung und Verlangerung der Erméchtigungen zum
Zugang zu EU-VS fur ihr Personal verantwortlich.

Unter auBergewdhnlichen Umstdanden - wenn dies im dienstlichen Interesse
hinreichend begriindet ist und bis zum Abschluss einer umfassenden
Sicherheitsiiberprifung - kann die Sicherheitsbehdrde eines Organs oder einer
Einrichtung der Union Personen unbeschadet der Bestimmungen (ber die
Verlangerung der Ermachtigung zum Zugang zu EU-VS und nach Uberpriifung
durch die zustandige nationale Sicherheitsbehdrde eine befristete Ermachtigung zum
Zugang zu EU-VS flr einen bestimmten Dienstposten erteilen.

Die Organe und Einrichtungen der Union halten die in Anhang Il festgelegten
Verfahren fir die Verwaltung der Erméchtigungen zum Zugang zu EU-VS ein.

Artikel 25
Anerkennung von Erméachtigungen zum Zugang zu EU-VS

Eine Ermé&chtigung zum Zugang zu EU-VS bis zu dem angegebenen
Geheimhaltungsgrad ist in jedem Organ und jeder Einrichtung der Union, dem/der
die betreffende Person zugewiesen ist, gultig.

Die Organe und Einrichtungen der Union erkennen die von anderen Organen oder
Einrichtungen der Union erteilten Ermachtigungen zum Zugang zu EU-VS an.

Nimmt der Inhaber einer Ermdchtigung zum Zugang zu EU-VS eine Beschéftigung
bei einem anderen Organ oder einer anderen Einrichtung der Union auf, so teilt
dieses Organ bzw. diese Einrichtung der Union der betreffenden nationalen
Sicherheitsbehdrde Uber die zustdndige Sicherheitsbehdrde den Wechsel des
Arbeitgebers mit.

Artikel 26
Unterrichtung zu EU-VS

Die Sicherheitsbehorde eines Organs oder einer Einrichtung der Union unterrichtet
alle  Personen, die Zugang zu EU-VS benétigen, Uber jegliche
Sicherheitsbedrohungen und Uber ihre Pflicht, verdachtige Handlungen zu
melden. Die Unterrichtung findet vor der Gewéhrung des Zugangs zu EU-VS und
danach mindestens alle funf Jahre statt.

Nach der in Absatz 1 genannten Unterrichtung bestatigen alle betreffenden Personen
schriftlich, dass sie sich ihrer Pflichten in Bezug auf den Schutz von EU-VS und der
Folgen einer Kenntnisnahme von EU-VS durch Unbefugte bewusst sind.

Die Unterrichtung nach Absatz 1 enthélt folgende Informationen:

a)  Gegen jede Person, die fir eine Verletzung der Sicherheitsvorschriften dieser
Verordnung verantwortlich ist, kénnen disziplinarische MalRnahmen gemaR
den geltenden Vorschriften ergriffen werden.
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b)  Gegen jede Person, die fir die Kenntnisnahme von EU-VS durch Unbefugte
oder deren Verlust verantwortlich ist, konnen geméafl den geltenden Gesetzen
und Vorschriften DisziplinarmalRnahmen ergriffen oder rechtliche Schritte
unternommen werden.

Bendtigen Personen, denen Ermachtigungen zum Zugang zu EU-VS erteilt wurden,
diesen Zugang nicht mehr, so stellen die Organe und Einrichtungen der Union sicher,
dass sich diese Personen ihrer Verpflichtungen in Bezug auf den fortgesetzten Schutz
von EU-VS bewusst sind und diese Verpflichtungen gegebenenfalls schriftlich
bestéatigen.

Die Erstellung und Verwaltung der Unterrichtungen zu EU-VS konnen die Organe
und Einrichtungen der Union gemeinsam organisieren, sofern deren spezifischen
Anforderungen Rechnung getragen wird.

ABSCHNITT 3
MATERIELLER GEHEIMSCHUTZ

Artikel 27
Grundsatze

Jedes Organ und jede Einrichtung der Union legt auf der Grundlage einer von
seiner/ihrer Sicherheitsbehorde durchgefiihrten Risikobewertung die fir seine/ihre
Standorte geeigneten materiellen Geheimschutzmalinahmen im Einklang mit
Anhang Ill  und dem Grundsatz der mehrstufigen Sicherheitsmechanismen
(gestaffeltes  Sicherheitskonzept) fest. Die  MalRnahmen sollen  Folgendes
gewadhrleisten:

a)  Verhinderung des Zugangs zu EU-VS oder des gewaltsamen Eindringens
unbefugter Personen;

b)  Abschreckung, Verhinderung und Aufdeckung unbefugter Handlungen und
schnellstmégliche Reaktion auf Sicherheitsvorfalle;

c) Einteilung des Personals in Bezug auf seinen Zugang zu EU-VS nach dem
Grundsatz ,Kenntnis nur, wenn notig® und gegebenenfalls der
Sicherheitserméchtigung.

Die  Organe und Einrichtungen  der  Union  treffen materielle
GeheimschutzmalRnahmen fiir alle Standorte, an denen EU-VS er0rtert, aufbewahrt
oder bearbeitet werden, einschlieBlich der Bereiche, in denen Kommunikations- und
Informationssysteme gemaR Abschnitt 5 dieses Kapitels untergebracht sind.

Fir den materiellen Schutz von als ,,CONFIDENTIEL UE/EU CONFIDENTIAL*
oder héher eingestuften Verschlusssachen dirfen nur von der Sicherheitsbehdrde
eines Organs oder einer Einrichtung der Union genehmigte Sicherheitsausriistungen
verwendet werden.

Die Organe und Einrichtungen der Union konnen nach Abschluss einer
Vereinbarung Sicherheitsbereiche gemaR Anhang Il fur die Bearbeitung und
Aufbewahrung von EU-VS gemeinsam nutzen.

Artikel 28

Untergruppe fur materiellen Geheimschutz
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Die Untergruppe fur materiellen Geheimschutz gemdaR Artikel 7 Absatz 1
Buchstabe c¢ hat folgende Aufgaben und Zustandigkeiten:

a)  Ausarbeitung von Leitfaden zu Fragen des materiellen Geheimschutzes;

b)  Festlegung der allgemeinen Sicherheitskriterien fir den Erwerb wvon
Ausriistung wie Sicherheitsbehaltern, Schreddermaschinen, Turschléssern,
elektronischen  Zugangskontrollsystemen,  Einbruchmeldesystemen  und
Alarmsystemen zum materiellen Schutz von EU-VS;

c)  Unterstiitzung der Organe und Einrichtungen der Union bei der Festlegung
geeigneter SicherheitsmaBnahmen fir ihre Standorte;

d)  Vorschlage fur Ausgleichsmalinahmen fir den Schutz von EU-VS, wenn EU-
VS aulerhalb der materiell geschitzten Bereiche eines Organs bzw. einer
Einrichtung der Union bearbeitet werden.

Artikel 29
Materieller Schutz von EU-VS

Um den materiellen Schutz von EU-VS zu gewadhrleisten, richten die Organe und
Einrichtungen der Union die folgenden materiell geschiitzten Bereiche ein:

a)  Verwaltungsbereiche gemal Anhang IllI;

b)  gegebenenfalls Sicherheitsbereiche der Klassen| und Il und technische
Sicherheitsbereiche gemaR Anhang Il1.

Die Sicherheitsbehtrde des betreffenden Organs und der betreffenden Einrichtung
der Union fuhrt eine interne Inspektion durch, um zu dberprifen, ob die in
Anhang |11 festgelegten Bedingungen fir die Einrichtung eines Verwaltungsbereichs
oder Sicherheitsbereichs erfillt sind. Geht aus dem Inspektionsbericht hervor, dass
die Bedingungen erfillt sind, kann die Sicherheitsbehdrde flr den Sicherheitsbereich
zum Schutz von EU-VS bis zu dem angegebenen Geheimhaltungsgrad eine
Akkreditierung flr einen Zeitraum von hochstens funf Jahren erteilen.

Die Sicherheitsbehorde des betreffenden Organs oder der betreffenden Einrichtung
der Union ist dafur zusténdig, die Sicherheitsbereiche vor Ablauf der Akkreditierung
oder nach Durchfilhrung von Anderungen im akkreditierten Bereich erneut zu
akkreditieren.

Jedes Organ und jede Einrichtung der EU legt fir Buros, Rdume, Tresorrdume und
Sicherheitsbehaltnisse, die fir als CONFIDENTIEL UE/EU CONFIDENTIAL oder
hoher eingestufte EU-VS verwendet werden, Verfahren fir die Verwaltung der
Schlissel und Kombinationen fest.

Die Sicherheitsbehorde kann Durchsuchungen an den Ein- und Ausgangen gestatten,
um vom unbefugten Verbringen von Material in die Raumlichkeiten oder der
unbefugten Mitnahme von EU-VS aus den R&umlichkeiten abzuschrecken und
solche Handlungen aufzudecken.

Die Organe und Einrichtungen der Union legen die MalRnahmen fiir den materiellen
Schutz von EU-VS geméll Anhang 111 fest.
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ABSCHNITT 4
BEHANDLUNG VON EU-VERSCHLUSSSACHEN

Artikel 30
Grundsétze

Die EU-VS werden im Einklang mit den fur die Akten des jeweiligen Organs und
der jeweiligen Einrichtung der Union geltenden Grundsatzen und Vorschriften
aufgezeichnet, abgelegt, aufbewahrt und schlie3lich vernichtet, ausgesondert oder an
die einschlagigen Archive Ubermittelt.

Organe und Einrichtungen der Union, die EU-VS herausgeben, legen bei deren
Erstellung im Einklang mit Artikel 18 Absatz 1 den Geheimhaltungsgrad dieser
Informationen fest.

Die Organe und Einrichtungen der Union teilen den Empféngern jeden
Geheimhaltungsgrad eindeutig mit, entweder mittels einer
Einstufungskennzeichnung oder, wenn die Informationen mundlich Ubermittelt
werden, durch eine entsprechende Ankindigung.

Die fur ein Originaldokument geltenden Sicherheitsmanahmen finden auch auf
Entwurfe, Kopien und Ubersetzungen dieses Dokuments Anwendung.

Die Organe und Einrichtungen der Union legen die MalRnahmen fiir die Behandlung
von EU-VS gemal? Anhang IV fest.

Artikel 31
Erstellung von EU-Verschlusssachen

Die Organe und Einrichtungen der Union, unter deren Aufsicht EU-VS erstellt
werden, stellen sicher, dass folgende Anforderungen erfullt sind:

a)  auf jeder Seite wird der Geheimhaltungsgrad eindeutig vermerkt;
b)  jede Seite wird nummeriert;

c) das Dokument wird mit einem Aktenzeichen sowie gegebenenfalls mit einer
Registrierungsnummer und mit einem Betreff versehen, der selbst keine EU-
VS ist, sofern er nicht ebenfalls entsprechend gekennzeichnet ist;

d) das Dokument enthalt das Datum seiner Erstellung;

e) alle Anhdnge und Anlagen werden nach Mdoglichkeit auf der ersten Seite
aufgefiihrt;

f)  Dokumente des Geheimhaltungsgrads ,,SECRET UE/EU SECRET* oder
hoéher, die in mehreren Exemplaren verteilt werden sollen, erhalten auf jeder
Seite eine eigene Exemplarnummer. Elektronische Kopien, die auflerhalb des
Verwahrsystems verteilt werden, mussen eine eindeutige Kennung auf der
Grundlage einer elektronischen Signatur tragen.

Artikel 32

Herausgeberkontrolle
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Das Organ oder die Einrichtung der Union, unter dessen/deren Aufsicht ein EU-VS
erstellt wird, hat die Kontrolle Uber dieses Dokument. Der Herausgeber bestimmt den
Geheimhaltungsgrad des Dokuments und ist fur die Festlegung des urspringlichen
Empféangerkreises verantwortlich. Ungeachtet der VVerordnung Nr. 1049/2001 ist die
schriftliche Zustimmung des Herausgebers einzuholen, bevor

a) der Geheimhaltungsgrad von Verschlusssachen aufgehoben bzw. eine
Verschlusssache herabgestuft wird;

b)  Verschlusssachen fir andere als die vom Herausgeber festgelegten Zwecke
verwendet werden;

c)  Verschlusssachen an Stellen auRerhalb des verwahrenden Organs oder der
verwahrenden Einrichtung der Union weitergeleitet werden, einschlieflich
eines Drittstaats oder einer internationalen Organisation, eines anderen Organs
oder einer anderen Einrichtung der Union, eines Mitgliedstaats, eines
Auftragnehmers oder potenziellen Auftragnehmers, eines Begunstigten oder
potenziellen Beginstigten;

d)  Verschlusssachen des Geheimhaltungsgrads
,»TRES SECRET UE/EU TOP SECRET* kopiert oder iibersetzt werden.

Kann der Herausgeber einer EU-VS nicht ermittelt werden, (ibt das sie verwahrende
Organ oder die sie verwahrende Einrichtung der Union die Herausgeberkontrolle aus.

Die Herausgeber von EU-VS fiihren Aufzeichnungen Uber alle als Verschlusssache
eingestuften Quellen, die fir die Erstellung von Verschlusssachen verwendet werden,
einschlieBlich Angaben zu Quellen, die urspriinglich von Mitgliedstaaten,
internationalen Organisationen oder Drittstaaten stammen. Falls erforderlich, werden
zusammengefasste Verschlusssachen so gekennzeichnet, dass die Herausgeber des
als Verschlusssache eingestuften Quellenmaterials weiterhin erkennbar sind.

Artikel 33
Einstufungskennzeichnungen

Gegebenenfalls konnen EU-VS-Dokumente zusétzlich zu einer Kennzeichnung mit
einem Geheimhaltungsgrad mit weiteren Kennzeichnungen versehen sein, z. B. mit
einer Verteilungs- oder Weitergabekennzeichnung oder mit der Angabe des
Herausgebers.

Einzelne Teile einer EU-VS konnen unterschiedlichen Geheimhaltungsgraden
unterliegen und sind entsprechend zu kennzeichnen. Der Geheimhaltungsgrad des
Gesamtdokuments oder der Datei entspricht mindestens dem Geheimhaltungsgrad
seines/ihres am hdchsten eingestuften Teils.

Dokumente, die Teile mit unterschiedlichen Geheimhaltungsgraden umfassen,
sollten so untergliedert werden, dass Teile mit verschiedenen Geheimhaltungsgraden
leicht zu erkennen sind und gegebenenfalls abgetrennt werden kénnen.

Artikel 34
Registratursystem fuir EU-Verschlusssachen

Alle Organe und Einrichtungen der Union, die als
,,CONFIDENTIEL UE/EU CONFIDENTIAL* oder hoher eingestufte
Verschlusssachen bearbeiten und aufbewahren, richten eine oder mehrere
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Registraturen fir EU-VS ein, um sicherzustellen, dass diese Verschlusssachen, wenn
sie bei einem Organ oder einer Einrichtung der Union eintreffen oder dieses Organ
bzw. diese Einrichtung verlassen, fir Sicherheitszwecke registriert werden.

Alle Registraturen fir EU-VS werden in Sicherheitsbereichen im Sinne des
Anhangs Il eingerichtet.

Die Organe und Einrichtungen der Union benennen fur die Verwaltung jeder EU-
VS-Registratur einen Registraturkontrollbeauftragten (RCO). Der RCO verfugt tber
eine entsprechende Sicherheitsermdchtigung und eine Ermdachtigung gemaR
Artikel 24. Die Organe und Einrichtungen der Union sorgen fiir eine angemessene
Schulung ihres RCO.

Artikel 35
Herabstufung und Aufhebung des Geheimhaltungsgrades

Informationen bleiben nur so lange als Verschlusssache eingestuft, wie sie Schutz
benétigen. EU-VS, bei denen der urspriingliche Geheimhaltungsgrad nicht mehr
notwendig ist, werden auf einen niedrigeren Geheimhaltungsgrad herabgestuft. EU-
VS, die nicht mehr als Verschlusssache zu betrachten sind, werden freigegeben.

Der Herausgeber teilt, sofern moglich und insbesondere bei Verschlusssachen mit
dem Geheimhaltungsgrad ,,RESTREINT UE/EU RESTRICTED®, zum Zeitpunkt der
Erstellung einer EU-VS mit, ob deren Geheimhaltungsgrad zu einem bestimmten
Zeitpunkt oder im Anschluss an ein bestimmtes Ereignis herabgestuft oder
aufgehoben werden kann.

Das eine EU-VS herausgebende Organ oder die eine EU-VS herausgebende
Einrichtung der Union entscheidet darliber, ob die EU-VS herabgestuft oder
freigegeben werden kann. Sie Uberpriifen die Informationen und die Risiken
regelmél3ig, mindestens aber alle funf Jahre, daraufhin, ob der urspriingliche
Geheimhaltungsgrad noch angemessen ist.

Organe und Einrichtungen der Union, die im Besitz von EU-VS, jedoch nicht deren
Herausgeber sind, dirfen diese ohne vorherige schriftliche Zustimmung des
Herausgebers weder herabstufen noch freigeben, noch durfen sie die in Artikel 18
Absatz 1 genannten Kennzeichnungen verandern oder entfernen.

Die Organe und Einrichtungen der Union konnen von ihnen erstellte EU-VS
teilweise herabstufen oder freigeben. In diesem Fall ist der herabgestufte oder
freigegebene Teil als Auszug vorzulegen.

Die Organe und Einrichtungen der Union unterrichten die Empféangerorganisation
der EU-VS uber die Herabstufung oder Aufhebung des Geheimhaltungsgrads.

Artikel 36
Kennzeichnung von herabgestuften und freigegebenen Dokumenten

BeschlieRen die Organe und Einrichtungen der Union, den Geheimhaltungsgrad
eines EU-VS-Dokuments aufzuheben, so ist zu prufen, ob es mit einer fur nicht als
Verschlusssache  eingestufte  vertrauliche Informationen  vorgesehenen
Verteilungskennzeichnung versehen werden soll.

Die urspriingliche Einstufungskennzeichnung oben und unten auf jeder Seite muss
sichtbar durchgestrichen werden, indem bei elektronischen Formaten die Funktion
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,Durchstreichen* verwendet wird und bei Papierfassungen die Kennzeichnung von
Hand durchgestrichen wird. Die urspriingliche Einstufungskennzeichnung darf nicht
entfernt werden.

Auf der ersten Seite oder der Titelseite werden die Herabstufung oder Aufhebung des
Geheimhaltungsgrads mit einem Stempel vermerkt und die Einzelheiten zu der
hierflr zustandigen Stelle sowie das entsprechende Datum angegeben. Bei
elektronischen EU-VS wird die Herabstufung oder Aufhebung des
Geheimhaltungsgrads durch eine elektronische Signatur unter der Aufsicht des
Herausgebers beurkundet.

Artikel 37
Vernichtung und Léschung von EU-Verschlusssachen

Die Organe und Einrichtungen der Union tberprifen ihre EU-VS in Papierform und
in Kommunikations- und Informationssystemen mindestens alle finf Jahre, um
festzustellen, ob sie vernichtet oder geldscht werden sollen. Werden EU-VS
vernichtet oder gel6scht, so werden alle Personen, die zuvor diese EU-VS erhalten
haben, informiert.

Die Organe und Einrichtungen der Union kénnen nicht langer benétigte Duplikate
von EU-VS vernichten, wobei fir die Originale die einschldgigen Vorschriften fir
die Dokumentenverwaltung zu bertcksichtigen sind.

Die Organe und Einrichtungen der Union lassen Papierkopien von als
,,CONFIDENTIEL UE/EU CONFIDENTIAL* oder hoher eingestuften
Verschlusssachen ausschlieBlich durch ihren Registraturkontrollbeauftragten (RCO)
vernichten. Der RCO aktualisiert die Dienstbicher und  sonstigen
Registrierungsinformationen entsprechend und bewahrt wichtige Metadaten des
vernichteten Dokuments auf.

Bei Dokumenten des Geheimhaltungsgrads ,,SECRET UE/EU SECRET* oder hoher
erfolgt die Vernichtung durch den RCO im Beisein eines Zeugen, der mindestens
Uber eine Sicherheitsermachtigung fir den Geheimhaltungsgrad des zu
vernichtenden Dokuments verfiigt.

Der RCO und gegebenenfalls der Zeuge  unterschreiben  eine
Vernichtungsbescheinigung, die in der Registratur abgelegt wird. Die Bescheinigung
ist im Falle von als ,,CONFIDENTIEL UE/EU CONFIDENTIAL“ und als
»SECRET UE/EU SECRET* eingestuften Verschlusssachen mindestens fiinf Jahre
und im Falle von als ,,TRES SECRET UE/EU TOP SECRET* eingestuften
Verschlusssachen mindestens zehn Jahre lang aufzubewahren.

Artikel 38
Evakuierung und Vernichtung von EU-Verschlusssachen im Notfall

Jedes Organ und jede Einrichtung der Union erstellt auf der Grundlage der ortlichen
Bedingungen Notfallevakuierungs- und Vernichtungspléane, um EU-VS zu schiitzen,
bei denen ein erhebliches Risiko besteht, dass sie in unbefugte Hande gelangen.

Die praktischen Einzelheiten der Notfallevakuierungs- und Vernichtungspléne
werden als ,,RESTREINT UE/EU RESTRICTED* eingestuft.
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(2) In Notfallen, in denen die unmittelbare Gefahr einer unbefugten Offenlegung von
EU-VS besteht, evakuieren die Organe und Einrichtungen der Union die EU-VS.

Wenn eine Evakuierung nicht moglich ist, werden die EU-VS so vernichtet, dass
eine vollstandige oder teilweise Wiederherstellung ausgeschlossen ist.

(3) Der Herausgeber und die herausgebende Registratur sind von der als
Notfallmalnahme durchgefiihrten Evakuierung oder Vernichtung der registrierten
EU-VS in Kenntnis zu setzen.

4) Wurden Notfallpléane aktiviert, wird der Evakuierung oder Vernichtung der héheren
Geheimhaltungsgrade von EU-VS, einschlieBlich der
Verschliisselungseinrichtungen, VVorrang eingerdumt.

Artikel 39
Archivierung

@) Die Organe und Einrichtungen der Union entscheiden im Einklang mit ihren
Grundsatzen fir die Dokumentenverwaltung, ob und wann EU-VS zu archivieren
sind, und legen die entsprechenden praktischen MaRnahmen daftr fest.

(2) EU-VS dirfen nicht an das Historische Archiv der Europaischen Union ubermittelt
werden.

ABSCHNITT 5
SCHUTZ VON EU-VERSCHLUSSSACHEN IN KOMMUNIKATIONS- UND
INFORMATIONSSYSTEMEN

Artikel 40

Untergruppe fur die Akkreditierung von Kommunikations- und Informationssystemen,
in denen EU-VS bearbeitet und gespeichert werden

Die Untergruppe fir die Akkreditierung von Kommunikations- und Informationssystemen, in
denen EU-VS bearbeitet und gespeichert werden gemél3 Artikel 7 Absatz 1 Buchstabe d hat
folgende Aufgaben und Zustéandigkeiten:

a)  Unterstitzung der Organe und Einrichtungen der Union bei ihren
Akkreditierungsverfahren;

b)  Empfehlung eines Standards fur die Akkreditierung, der von allen Organen und
Einrichtungen der Union einzuhalten ist;

c) Verbreitung und Austausch bewahrter Verfahren und Leitlinien fir die
Akkreditierung von Kommunikations- und Informationssystemen.

Artikel 41
Kommunikations- und Informationssysteme

Die Organe und Einrichtungen der Union erflllen in Bezug auf Kommunikations- und
Informationssysteme, in denen EU-VS bearbeitet und gespeichert werden, die folgenden
Anforderungen:

a) bevor ein fir die Bearbeitung und Speicherung von EU-VS bestimmtes
Kommunikations- und Informationssystem entwickelt, beschafft oder fir die
Inbetriebnahme hergerichtet wird, konsultiert der Systemeigner oder die flr
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den Betrieb zustandige Informationssicherungsstelle die
Sicherheitsakkreditierungsstelle, um die Anforderungen fir die Akkreditierung
festzulegen;

b)  fir die Gestaltung eines Kommunikations- und Informationssystems, in dem
EU-VS bearbeitet und gespeichert werden, sind zentrale Sicherheitsgrundsatze
zu beachten, die ab Beginn des Projekts und als Teil des
Informationssicherheitsrisiko-Managementprozesses gelten, darunter der
Grundsatz ,Kenntnis nur, wenn ndtig, Mindestfunktionalititen, ein
gestaffeltes Sicherheitskonzept, das Prinzip der minimalen Berechtigung, der
Grundsatz der Aufgabentrennung und das Vier-Augen-Prinzip;

c) die flr die Speicherung, die zentrale Verarbeitung und das Netzmanagement
eingesetzten Komponenten eines Kommunikations- und Informationssystems,
in dem EU-VS bearbeitet und gespeichert werden, werden in einem
Sicherheitsbereich gemal Anhang Il installiert;

d) es werden TEMPEST-Sicherheitsvorkehrungen umgesetzt, die dem
Ausnutzungsrisiko und dem Geheimhaltungsgrad der Information entsprechen;

e) jeder am Betrieb eines Kommunikations- und Informationssystems, in dem
EU-VS bearbeitet und gespeichert werden, beteiligte Mitarbeiter unterrichtet
die Sicherheitsbehdrde sowie den zustdndigen Systemeigner oder die fiir den
Betrieb  zusténdige Informationssicherungsstelle  Gber  potenzielle
Sicherheitsmangel,  Vorfalle,  Verletzungen  der  Sicherheit  oder
Systemschwéchen, die sich auf den Schutz des Kommunikations- und
Informationssystems oder der darin enthaltenen EU-VS auswirken kénnen;

f)  gegebenenfalls unterrichtet die Sicherheitsbehdrde die Sicherheitsbehtrden der
anderen betroffenen Organe und Einrichtungen der Union Uber potenzielle
Sicherheitsméangel oder Vorfélle, die sich auf ihre fir die Bearbeitung und
Speicherung  von EU-VS  eingesetzten Kommunikations- und
Informationssysteme auswirken kdnnten.

Artikel 42
Kryptografische Produkte

Zugelassene kryptografische Produkte werden fiir die elektronische Ubermittlung
und Speicherung von EU-VS verwendet. Die Liste der zugelassenen
kryptografischen Produkte wird vom Rat auf der Grundlage von Beitrdgen der
nationalen Sicherheitsbehdrden gefuhrt.

Enthalt die in Absatz 1 genannte Liste kein fur den vorgesehenen Zweck geeignetes
Produkt, so ersucht die Krypto-Zulassungsstelle des betreffenden Organs oder der
betreffenden Einrichtung der Union den Rat um eine vorldufige Zulassung. Nach
Madglichkeit wird ein kryptografisches Produkt ausgewahlt, das von der nationalen
Sicherheitsbehdrde eines Mitgliedstaats zugelassen wurde.

Der Rat trifft die erforderlichen MaRnahmen, um sicherzustellen, dass ein geeignetes
Produkt in die Liste aufgenommen wird.

Die Zulassung kryptografischer Produkte gilt fur hochstens finf Jahre und wird
danach jahrlich tberpruft.
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4) Der Rat streicht jedes kryptografische Produkt, fiir das die nationale Zulassung
entzogen wurde oder dessen Zulassung abgelaufen ist, aus der Liste der zugelassenen
kryptografischen Produkte.

(5) Die Koordinierungsgruppe unterrichtet den Rat jahrlich Gber alle kryptografischen
Produkte, die sie auf der Grundlage einer in den Organen und Einrichtungen der
Union durchgefiihrten Erhebung zur Bewertung durch eine Krypto-Zulassungsstelle
eines Mitgliedstaats empfiehilt.

Artikel 43

Akkreditierung von Kommunikations- und Informationssystemen, in denen EU-
Verschlusssachen bearbeitet und gespeichert werden

(1) Mit der Akkreditierung von Kommunikations- und Informationssystemen, in denen
EU-VS bearbeitet und gespeichert werden, bestatigen die Organe und Einrichtungen
der Union, dass alle angemessenen SicherheitsmaRnahmen durchgefiihrt wurden und
dass ein ausreichender Schutz der EU-VS und des Kommunikations- und
Informationssystems gemaR dieser Verordnung erreicht wird.

(2) Der Eigner des Kommunikations- und Informationssystems oder die fiir den Betrieb
zustandige  Informationssicherungsstelle  ist  fir  die  Erstellung  der
Akkreditierungsdateien und  -unterlagen, einschliellich  Handbiichern  fir
verschiedene Arten von Nutzern, zustandig.

(3) Die Sicherheitsakkreditierungsstelle jedes Organs und jeder Einrichtung der Union
ist fur die Einrichtung eines Akkreditierungsverfahrens mit klaren Bedingungen, die
einer Genehmigung bedirfen, fur alle ihrer Aufsicht unterstehenden
Kommunikations- und Informationssysteme zusténdig.

4) Sind an einem Kommunikations- und Informationssystem, in dem EU-VS bearbeitet
und gespeichert werden, sowohl Organe und Einrichtungen der Union als auch
nationale Sicherheitsbehdrden beteiligt, so richten die betreffenden Organe und
Einrichtungen der Union im Wege weiterer Durchfiihrungsbestimmungen, die gemal
Artikel 7 Absatz 2 erlassen werden, ein gemeinsames Gremium fir die
Sicherheitsakkreditierung ein, das fur die Akkreditierung des Systems zusténdig
ist. Dieses Gremium setzt sich aus Vertretern der Sicherheitsakkreditierungsstelle der
beteiligten Parteien zusammen; den Vorsitz fuhrt die Sicherheitsakkreditierungsstelle
des Organs oder der Einrichtung der Union, das bzw. die Eigner/in des
Kommunikations- und Informationssystems ist.

Artikel 44

Akkreditierungsverfahren eines Kommunikations- und Informationssystems, in dem
EU-Verschlusssachen bearbeitet und gespeichert werden

(1) Alle Kommunikations- und Informationssysteme, in denen EU-VS bearbeitet und
gespeichert werden, werden einem Akkreditierungsverfahren unterzogen, das auf den
Grundsatzen der Informationssicherung beruht und dessen Detailtiefe dem
erforderlichen Schutzniveau entspricht.

(2) Das Akkreditierungsverfahren mindet in eine Akkreditierungserklarung, in der
festgelegt wird, bis zu welchem Geheimhaltungsgrad und unter welchen
Voraussetzungen  Verschlusssachen in dem Kommunikations- und
Informationssystem  bearbeitet und  gespeichert ~ werden dirfen. Die
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Akkreditierungserklarung  beruht auf der formlichen  Validierung der
Risikobewertung und der fur das betreffende Kommunikations- und
Informationssystem ergriffenen Sicherheitsmallnahmen und bietet Gewahr fiir
folgende Elemente:

a) das Informationssicherheitsrisiko-Managementverfahren wurde
ordnungsgemal’ durchgefiihrt;

b)  der Systemeigner oder Risikoeigner hat das Restrisiko wissentlich akzeptiert;

c¢)  ein hinreichender Schutz des Kommunikations- und Informationssystems und
der darin bearbeiteten und gespeicherten EU-VS ist in Ubereinstimmung mit
dieser Verordnung sichergestellt.

Die Akkreditierungserklarung wird von der Sicherheitsakkreditierungsstelle eines
Organs oder einer Einrichtung der Union formlich validiert. Nach erfolgreicher
Validierung erteilt die Sicherheitsakkreditierungsstelle eine Betriebsgenehmigung, in
der festgelegt ist, bis zu welchem Geheimhaltungsgrad und unter welchen
Voraussetzungen EU-VS in dem Kommunikations- und Informationssystem
bearbeitet werden durfen. Die Genehmigung wird fiir einen bestimmten Zeitraum
erteilt. Wenn eine oder mehrere erforderliche Sicherheitsmalinahmen nicht
vorhanden sind, sich dies aber nicht wesentlich auf die Gesamtsicherheit auswirkt,
kann eine vorlaufige Betriebsgenehmigung erteilt werden, in der die Punkte zur
Behebung der Mangel festgelegt werden.

Die Sicherheitsakkreditierungsstelle des betreffenden Organs oder der betreffenden
Einrichtung der Union kann jederzeit wahrend des Lebenszyklus eines
Kommunikations- und Informationssystems folgende MalRnahmen ergreifen:

a)  Anwendung eines Akkreditierungsverfahrens;

b)  Durchfuhrung einer Prifung oder Kontrolle des Kommunikations- und
Informationssystems;

c) wenn die Betriebsbedingungen nicht mehr erfillt sind, z. B. wenn bei einem
Sicherheitsvorfall eine erhebliche Schwachstelle im Kommunikations- und
Informationssystem festgestellt wurde, muss innerhalb eines genau festgelegten
Zeitrahmens ein Plan zur Verbesserung der Sicherheit erstellt und wirksam
umgesetzt werden, wobei die Betriebsgenehmigung des Kommunikations- und
Informationssystems moglicherweise entzogen wird, bis die Voraussetzungen
fiir den Betrieb erfillt sind.

Der Systemeigner oder die fur den Betrieb zustdndige Informationssicherungsstelle
legt der Sicherheitsakkreditierungsstelle wahrend der Gultigkeitsdauer einer
Betriebsgenehmigung jahrlich einen  formlichen Bericht vor, der eine
Zusammenfassung aller wesentlichen Vorfille, Anderungen und Risikofaktoren
enthélt.

Artikel 45
Notsituationen

In Notfallen, z.B. wahrend drohender oder tatsdchlicher Krisen, Konflikte,
Kriegssituationen oder unter auBergewohnlichen operativen Umstanden, konnen die
Organe und Einrichtungen der Union fir die Ubermittlung oder Aufbewahrung von
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EU-VS nach Genehmigung durch ihre Krypto-Zulassungsstelle besondere Verfahren
anwenden.

Unter den in Absatz 1 beschriebenen Umstdnden koénnen EU-VS mit Hilfe
kryptografischer Produkte, die flr einen niedrigeren Geheimhaltungsgrad zugelassen
sind, oder mit Zustimmung der zustdndigen Behdrde unverschlisselt Gbermittelt
werden, wenn eine Verzdgerung einen Schaden verursachen wirde, der deutlich
groler ware als der Schaden, der durch eine Offenlegung des als Verschlusssache
eingestuften Materials entstehen wirde, und wenn folgende Bedingungen vorliegen:

a) Absender und Empfanger verfligen nicht Uber die erforderliche
Verschllsselungsausristung, und

b) das als Verschlusssache eingestufte Material kann nicht rechtzeitig auf
anderem Wege Ubermittelt werden.

Verschlusssachen, die unter den in Absatz 2 erlauterten Umstédnden (bermittelt
werden, sind nicht mit Kennzeichnungen oder Angaben zu versehen, die sie von
nicht als Verschlusssache eingestuften Informationen oder solchen unterscheiden, die
mit einem zur Verflgung stehenden kryptografischen Produkt geschitzt werden
konnen. Die Empfanger werden auf anderem Weg unverziglich (ber den
Geheimhaltungsgrad unterrichtet.

Uber die Ubermittlung von EU-VS unter den in Absatz 1 genannten Umstanden wird
der zustandigen Sicherheitsbehdrde ein Bericht vorgelegt.

ABSCHNITT 6
GEHEIMSCHUTZ IN DER WIRTSCHAFT

Artikel 46
Grundsatze

Jedes Organ oder jede Einrichtung der Union stellt als Auftraggeber oder
Vergabebehorde sicher, dass die in diesem Abschnitt festgelegten Mindeststandards
fir den Geheimschutz in der Wirtschaft und die in Anhang V festgelegten
Bedingungen fur den Schutz von EU-VS in als Verschlusssache eingestuften
Auftragen und  Finanzhilfevereinbarungen in  solchen  Vertrdgen  oder
Finanzhilfevereinbarungen genannt werden oder enthalten sind und dass sie bei der
Vergabe von solchen Auftragen oder Finanzhilfevereinbarungen eingehalten werden.

Der Geheimschutz in der Wirtschaft beinhaltet die Anwendung von MaRnahmen, mit
denen der Schutz von EU-VS durch folgende Personen oder Einrichtungen
gewadhrleistet wird:

a) im Falle von direkter Mittelverwaltung®® im Rahmen von als Verschlusssache
eingestuften Auftragen:

1) durch Bewerber oder Bieter wéhrend des gesamten Ausschreibungs- und
Vergabeverfahren;

i)  durch Auftragnehmer oder Unterauftragnehmer wahrend der Laufzeit
von als Verschlusssache eingestuften Auftragen;
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b)  im Falle von direkter Mittelverwaltung® im Rahmen von als Verschlusssache
eingestuften Finanzhilfevereinbarungen:

i) durch Antragsteller wéhrend Verfahren zur Vergabe von Finanzhilfen;

i)  durch Finanzhilfeempfanger oder Unterauftragnehmer wéhrend der
Laufzeit von als Verschlusssache eingestuften
Finanzhilfevereinbarungen;

c) im Falle von indirekter  Mittelverwaltung im Rahmen von
Finanzpartnerschafts-Rahmenvereinbarungen und den damit verbundenen
Beitragsvereinbarungen durch die betrauten Einrichtungen wéhrend des
gesamten Lebenszyklus dieser Vereinbarungen.

Als betrauende Stelle beschreibt das Organ oder die Einrichtung der Union die
spezifischen  Sicherheitsanforderungen fur die betraute Einrichtung im
Sicherheitskapitel ~ der ~ Rahmenvereinbarung und  der  entsprechenden
Beitragsvereinbarungen. Diese Anforderungen beruhen auf den
Sicherheitsgrundséatzen und -bestimmungen dieser Verordnung in Bezug auf als
Verschlusssache eingestufte  Auftrdge und Finanzhilfevereinbarungen, die
entsprechend gelten.

Als Verschlusssache eingestufte Auftrage und Finanzhilfevereinbarungen beinhalten
keine als ,,TRES SECRET UE/EU TOP SECRET* eingestuften Informationen.

Die Bestimmungen dieses Kapitels, die sich auf als Verschlusssache eingestufte
Auftrdge oder die betreffenden Auftragnehmer oder auf als Verschlusssache
eingestufte Finanzhilfen oder die betreffenden Empfénger beziehen, gelten auch fir
als  Verschlusssache eingestufte  Unterauftrdge oder die  betreffenden
Unterauftragnehmer im Sinne von als Verschlusssache eingestufte Auftrdge oder
Finanzhilfen.

Die Organe und Einrichtungen der Union arbeiten als Auftraggeber oder
Vergabebehorden eng mit den Sicherheitsbehérden oder anderen zustédndigen
Behdrden des Landes zusammen, in dessen Hoheitsgebiet die Vertragspartei oder der
Finanzhilfeempfanger registriert ist, sowie mit den Sicherheits- oder anderen
zustandigen Behorden der internationalen Organisation, an die der Auftrag oder die
Finanzhilfe vergeben wurde.

Die Organe und Einrichtungen der Union kommunizieren als Auftraggeber oder
Vergabebehorden mit den Sicherheitsbehdrden oder anderen zustandigen Behdrden
uber ihre Sicherheitsbehdrden.

Wenn ein als Verschlusssache eingestufter Auftrag oder eine als Verschlusssache
eingestufte Finanzhilfevereinbarung unterzeichnet wurde, unterrichten die Organe
und Einrichtungen der Union als Auftraggeber oder Vergabebehorden tber ihre
Sicherheitsbehdrde die in Absatz 6 genannten Behdrden.

Die Mitteilung enthélt relevante Daten wie die Namen des Auftragnehmers oder der
Finanzhilfeempféanger, die Laufzeit des als Verschlusssache eingestuften Auftrags
oder der als Verschlusssache eingestuften Finanzhilfevereinbarung und den hdchsten
Geheimhaltungsgrad.

Die Organe und Einrichtungen der Union unterrichten als Auftraggeber oder
Vergabebehdrden die in  Absatz6 genannten Behorden auch Uber ihre
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Sicherheitsbehdrde, wenn ein als Verschlusssache eingestufter Auftrag oder eine als
Verschlusssache eingestufte Finanzhilfevereinbarung frihzeitig beendet wird.

Die Organe und Einrichtungen der Union koénnen als Auftraggeber oder
Vergabebehorden als Verschlusssache eingestufte Auftrdge oder Teile von
Finanzhilfen nur an Stellen vergeben, die in Drittstaaten registriert sind oder von
internationalen Organisationen gegrindet wurden, mit denen die Union ein
Geheimschutzabkommen geschlossen hat. Enthalten die betreffenden EU-VS
personenbezogene Daten, so erfolgt deren Ubermittlung an einen Drittstaat oder eine
internationale Organisation gemaR der Verordnung (EU) 2018/1725.

Artikel 47

Sicherheitsmerkmale von als Verschlusssache eingestuften Auftragen oder
Finanzhilfevereinbarungen

Als Verschlusssache eingestufte Auftrdge oder Finanzhilfevereinbarungen umfassen
folgende die Sicherheit betreffenden Bestandteile:

a) eine VS-Einstufungsliste (Security Classification Guide);
b)  eine Geheimschutzklausel (Security Aspects Letter).

Als Verschlusssache eingestufte Auftrdge oder Finanzhilfevereinbarungen kodnnen
Programm- oder Projekt-Sicherheitsanweisungen enthalten.

Artikel 48
Verschlusssachen-Einstufungsliste (Security Classification Guide)

Vor der Unterzeichnung eines als Verschlusssache eingestuften Auftrags oder einer
als Verschlusssache eingestuften Finanzhilfevereinbarung legt das Organ oder die
Einrichtung der Union als Auftraggeber oder Vergabebehorde den
Geheimhaltungsgrad aller Informationen fest, die von Auftragnehmern oder
Finanzhilfeempfangern oder ihren Unterauftragnehmern zu erstellen sind. Zu diesem
Zweck erstellen sie die bei der Ausfiihrung des als VS eingestuften Auftrags bzw.
der als VS eingestuften Finanzhilfevereinbarung zu verwendende VS-
Einstufungsliste (Security Classification Guide, SCG).

Die VS-Einstufungsliste kann wahrend der Laufzeit des Programms oder Projekts
gemal Artikel 50, des Auftrags oder der Finanzhilfevereinbarung verandert werden,
und Teile der Informationen kénnen neu eingestuft oder herabgestuft werden.

Fur die Bestimmung des Geheimhaltungsgrads der verschiedenen Bestandteile eines
als Verschlusssache eingestuften Auftrags oder einer als Verschlusssache
eingestuften Finanzhilfevereinbarung gelten die folgenden Grundsétze:

a)  bei der Erstellung einer VS-Einstufungsliste tragt das betreffende Organ oder
die betreffende Einrichtung der Union als Auftraggeber oder Vergabebehérde
allen relevanten Sicherheitsaspekten Rechnung, unter anderem auch dem
Geheimhaltungsgrad, den der Herausgeber den zur Nutzung im Rahmen des als
Verschlusssache eingestuften Auftrags oder der als Verschlusssache
eingestuften Finanzhilfevereinbarung bereitgestellten und freigegebenen
Informationen zugewiesen hat;
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b)  der globale Geheimhaltungsgrad des als Verschlusssache eingestuften Auftrags
oder der als Verschlusssache eingestuften Finanzhilfevereinbarung darf nicht
niedriger sein als der hdchste Grad jeder einzelnen Komponente;

c)  gegebenenfalls setzen sich die betreffenden Organe oder Einrichtungen der
Union als Auftraggeber oder Vergabebehorden dber ihre Sicherheitsbehdrde
mit den Sicherheitsbehdrden oder anderen zustdndigen Behorden des
betreffenden Landes in Verbindung, wenn sie Anderungen an der VS-
Einstufungsliste vornehmen.

Artikel 49
Geheimschutzklausel (Security Aspects Letter)

Die Organe und Einrichtungen der Union beschreiben als Auftraggeber oder
Vergabebehorden die spezifischen Sicherheitsanforderungen fur den als
Verschlusssache eingestuften Auftrag oder die als Verschlusssache eingestufte
Finanzhilfevereinbarung in einer Geheimschutzklausel (Security Aspects Letter,
SAL). Diese Klausel enthalt die VS-Einstufungsliste und ist fester Bestandteil eines
als Verschlusssache eingestuften Auftrags, einer als Verschlusssache eingestuften
Finanzhilfevereinbarung oder eines entsprechenden Unterauftrags.

Die Geheimschutzklausel enthalt Bestimmungen, mit denen der Auftragnehmer oder
Finanzhilfeempfanger und deren Unterauftragnehmer verpflichtet werden, die
Bestimmungen dieser Verordnung und etwaiger weiterer
Durchfiihrungsbestimmungen, die gemal Artikel 8 Absatz 2 in Bezug auf den
Geheimschutz in der Wirtschaft erlassen werden, einzuhalten. Aus der
Geheimschutzklausel geht eindeutig hervor, dass die Nichteinhaltung dieser
Bestimmungen einen ausreichenden Grund fir die Beendigung des als
Verschlusssache eingestuften Auftrags oder der als Verschlusssache eingestuften
Finanzhilfevereinbarung darstellen kann.

Artikel 50
Programm- oder Projekt-Sicherheitsanweisung

Die Organe und Einrichtungen der Union konnen als Auftraggeber oder
Vergabebehorden in enger Zusammenarbeit mit ihren Sicherheitsbehdrden eine
Programm- oder Projekt-Sicherheitsanweisung ausarbeiten, insbesondere fir
Programme und Projekte, die durch ihren erheblichen Umfang, ihre Reichweite oder
ihre Komplexitat oder die Vielzahl oder Vielfalt der Auftragnehmer, Beglnstigten
und sonstiger Partner und Beteiligter gekennzeichnet sind.

Die Organe und Einrichtungen der Union legen als Auftraggeber oder
Vergabebehorden (ber ihre Sicherheitsbehdrde dem zustdndigen beratenden
Sicherheitsgremium des jeweiligen Mitgliedstaats, das sich aus dessen nationalen
Sicherheitsbehtdrden und/oder benannten Sicherheitsbehdrden zusammensetzt, die
spezifische Programm- oder Projekt-Sicherheitsanweisung zur Beratung vor.

Verflgt ein Organ oder eine Einrichtung der Union nicht tiber ein solches beratendes
Gremium, so wird die Programm- oder Projekt-Sicherheitsanweisung dem in
Artikel 6 Absatz 8 genannten Ausschuss fir Informationssicherheit vorgelegt.
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ABSCHNITT 7
WEITERGABE VON EU-VERSCHLUSSSACHEN UND AUSTAUSCH VON
VERSCHLUSSSACHEN

Artikel 51
Grundsétze

Alle Organe und Einrichtungen der Union koénnen unter den in Artikel 54
festgelegten Bedingungen EU-VS an andere Organe oder Einrichtungen der Union
weitergeben.

Die Organe und Einrichtungen der Union kénnen EU-VS an die Mitgliedstaaten und
die Européische Atomgemeinschaft weitergeben, sofern sie diese Informationen
gemal der im Abkommen zwischen den im Rat vereinigten Mitgliedstaaten der
Union Uber den Schutz der im Interesse der Union ausgetauschten Verschlusssachen
festgelegten und in der Entsprechungstabelle in Anhang VI der vorliegenden
Verordnung angegebenen Geheimhaltungskennzeichnung schiitzen.

Die Organe und Einrichtungen der Union tauschen Verschlusssachen nur mit
Drittstaaten  oder internationalen  Organisationen aus, mit denen ein
Geheimschutzabkommen oder eine Verwaltungsvereinbarung gemaf den Artikeln 55
und 56 geschlossen wurde.

Solche  Geheimschutzabkommen und  Verwaltungsvereinbarungen enthalten
Bestimmungen, mit denen sichergestellt wird, dass EU-VS nach Entgegennahme
durch die Drittstaaten oder internationalen Organisationen in einer ihrem
Geheimhaltungsgrad  entsprechenden  Weise und nach  Maligabe von
Mindeststandards geschutzt werden, die zumindest den in dieser Verordnung
festgelegten Mindeststandards entsprechen.

Besteht kein Geheimschutzabkommen oder keine Verwaltungsvereinbarung, so kann
ein Organ oder eine Einrichtung der Union unter auBergewdhnlichen Umstanden
EU-VS geméalR Artikel 58 an ein anderes Organ oder eine andere Einrichtung der
Union, einen Drittstaat oder eine internationale Organisation weitergeben.

Die Organe und Einrichtungen der Union benennen diejenigen Registraturen, die als
Hauptein- und -ausgangspunkte fir mit anderen Organen oder Einrichtungen der
Union ausgetauschte EU-VS oder fir mit Drittstaaten und internationalen
Organisationen ausgetauschte Verschlusssachen dienen.

Artikel 52

Untergruppe fur die Weitergabe von EU-Verschlusssachen und den Austausch von

Verschlusssachen

Die Untergruppe fir die Weitergabe von EU-VS und den Austausch von
Verschlusssachen gemaR Artikel 7 Absatz 1 Buchstabe e hat folgende Aufgaben und
Zustandigkeiten:

a)  Organisation von Bewertungsbesuchen bei Organen und Einrichtungen der
Union, in Drittstaaten und internationalen Organisationen und Annahme des
jahrlichen Besuchsprogramms;

b)  Vorbereitung und Durchfiihrung der Bewertungsbesuche;
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@)

c)  Erstellung eines Berichts tber die Ergebnisse der Besuche geméall Buchstabe a,
aufBer in den in Artikel 56 Absatz 2 genannten Fallen.

Die Untergruppe fiir die Weitergabe von EU-VS und den Austausch von
Verschlusssachen setzt sich aus Vertretern der Kommission, des Rates und des
Européischen Auswartigen Dienstes zusammen und arbeitet einvernehmlich.

Artikel 53

Bewertungsbesuche im Zusammenhang mit der Weitergabe von EU-Verschlusssachen

(1)

(2)

(3)

(4)

D)

Die Untergruppe fir die Weitergabe von EU-VS und den Austausch von
Verschlusssachen flhrt in enger Zusammenarbeit mit den Beamten des besuchten
Organs oder der besuchten Einrichtung der Union Bewertungsbesuche durch. Sie
kann die nationale Sicherheitsbehorde, in deren Hoheitsgebiet sich das Organ oder
die Einrichtung der Union befindet, um Unterstlitzung ersuchen.

Mit den Bewertungsbesuchen bei den betreffenden Organen und Einrichtungen der
Union

a)  soll Gberprift werden, ob die in dieser Verordnung festgelegten Anforderungen
an den Schutz von EU-VS eingehalten werden und ob die durchgefiihrten
MafRnahmen somit wirksam sind;

b) soll der Bedeutung der Sicherheitsaspekte und eines wirksamen
Risikomanagements in den besuchten Stellen Nachdruck verliehen werden;

c) sollen Abhilfemalinahmen empfohlen werden, um bei Einbuf3en in Bezug auf
die Verfugbarkeit, Vertraulichkeit oder Integritdt von Verschlusssachen die
spezifischen Auswirkungen begrenzen zu kdénnen, und

d) sollen die laufenden Programme der Sicherheitsbehdrden zur Schulung und
Sensibilisierung in Sicherheitsfragen unterstitzt werden.

Am Ende des Bewertungsbesuchs flhrt die Untergruppe fur die Weitergabe von EU-
VS und den Austausch von Verschlusssachen folgende Téatigkeiten durch:

a) Erstellung eines Berichts mit den wichtigsten Schlussfolgerungen der
Bewertung;

b)  Einholung einer Stellungnahme des in Artikel 6 Absatz 8 genannten
Ausschusses fur Informationssicherheit zu dem Bericht;

c)  Ubermittlung des Berichts an die Sicherheitsbehdrde des besuchten Organs
oder der besuchten Einrichtung der Union zur Weiterverfolgung.

Werden in dem Bericht Korrekturmanahmen vorgeschlagen oder Empfehlungen
ausgesprochen, so wird ein Folgebesuch organisiert, um zu Uberprifen, ob
entsprechende Malinahmen ergriffen oder entsprechende Empfehlungen befolgt
wurden.

Artikel 54
Weitergabe von EU-Verschlusssachen

Ein Organ bzw. eine Einrichtung der Union kann unter folgenden Bedingungen EU-
VS an ein anderes Organ bzw. eine andere Einrichtung der Union weitergeben:

a)  die Weitergabe ist nachweislich erforderlich;
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b)  bei dem betreffenden Organ oder der betreffenden Einrichtung der Union
wurde gemald Artikel 53 ein Bewertungsbesuch durchgefiihrt, dessen Ergebnis
bestétigt, dass dieses Organ oder diese Einrichtung der Union in der Lage ist,
EU-VS des jeweiligen Geheimhaltungsgrads zu bearbeiten und
aufzubewahren;

c) die Sicherheitsbehorde des betreffenden Organs oder der betreffenden
Einrichtung der Union beschliefit, dass Verschlusssachen bis zu einem
bestimmten Geheimhaltungsgrad an andere zertifizierte Organe und
Einrichtungen der Union weitergegeben werden dirfen.

(2) Das  Sekretariat der  Koordinierungsgruppe erstellt eine  Liste  der
Geheimhaltungsgrade fir EU-VS, die von den einzelnen Organen und Einrichtungen
der Union, die die Bedingungen des Absatzes 1 Buchstaben b und c erflllen,
bearbeitet und aufbewahrt werden dirfen. Diese Liste wird von ihm regelmafRig

aktualisiert.
Artikel 55
Geheimschutzabkommen
@) Ist ein langfristiger Austausch von Verschlusssachen mit einem Drittstaat oder einer

internationalen Organisation erforderlich, so bemiiht sich das zustandige Organ bzw.
die zustdndige Einrichtung um die Aushandlung und den Abschluss eines
Geheimschutzabkommens gemaR Artikel 218 des Vertrags iber die Arbeitsweise der
Europaischen Union.

(2) In einem  Geheimschutzabkommen werden die  Grundprinzipien und
Mindeststandards fiir den Austausch von Verschlusssachen zwischen der Union und
einem Drittstaat oder einer internationalen Organisation niedergelegt.

(3) In Geheimschutzabkommen werden die technischen Durchfuhrungsbestimmungen
geregelt, die zwischen den zustandigen Sicherheitsbehtrden der betreffenden Organe
und Einrichtungen der Union und der zustdndigen Sicherheitsbehorde des
betreffenden Drittstaats bzw. der betreffenden internationalen Organisation zu
vereinbaren sind.

4) Vor der Genehmigung der in  Absatz3 genannten  technischen
Durchfiihrungsbestimmungen fuhrt die Untergruppe flr die Weitergabe von EU-VS
und den Austausch von Verschlusssachen einen Bewertungsbesuch gemaR Artikel 57
durch.

Artikel 56
Verwaltungsvereinbarungen mit Drittstaaten und internationalen Organisationen

(1) Wenn in ihrer Geschéaftsordnung oder in ihren Grindungsakten eine solche
Maglichkeit vorgesehen ist, konnen die Organe und Einrichtungen der Union mit den
entsprechenden zustandigen Stellen in einem Drittstaat oder einer internationalen
Organisation nach Unterrichtung der Untergruppe fur die Weitergabe von EU-VS
und den Austausch von Verschlusssachen eine Verwaltungsvereinbarung schlieRen,
sofern die folgenden Bedingungen erfullt sind:

a) in dem betreffenden Organ oder der betreffenden Einrichtung der Union muss
der Bedarf bestehen, Verschlusssachen, die in der Regel hochstens als
RESTREINT UE/EU RESTRICTED eingestuft sind, langfristig mit der
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@)

3)

1)

(2)

3)

entsprechenden Stelle in einem Drittstaat oder einer internationalen
Organisation auszutauschen;

b)  das betreffende Organ oder die betreffende Einrichtung der Union erfillt die
Bedingungen geméR Artikel 54 Absatz 1;

c) in dem in Artikel 57 genannten Bewertungsbericht wird bescheinigt, dass die
entsprechende Stelle in dem betreffenden Drittstaat oder der betreffenden
internationalen Organisation in der Lage ist, EU-VS eines bestimmten
Geheimhaltungsgrads zu bearbeiten und aufzubewahren.

Vor Abschluss einer Verwaltungsvereinbarung wird ein Bewertungsbesuch im
Einklang mit den Grundsétzen des Artikels 57 durchgefiihrt. Das Organ oder die
Einrichtung der Union, das bzw. die die Verwaltungsvereinbarung anstrebt, kann die
Untergruppe fir die Weitergabe von EU-VS und den Austausch von
Verschlusssachen ersuchen, den Bewertungsbesuch in ihrem Namen durchzufiihren
oder an dem Besuch teilzunehmen.

Die Sicherheitsbehérde des Organs oder der Einrichtung der Union, das bzw. die die
Verwaltungsvereinbarung anstrebt, entscheidet Giber etwaige besondere Bedingungen
fur den Austausch sowie Uber den hochstens zul&ssigen Geheimhaltungsgrad von
EU-VS. Dieser Geheimhaltungsgrad darf nicht hoher sein als der
Geheimhaltungsgrad, der fir den Austausch von EU-VS mit anderen Organen und
Einrichtungen der Union gemal Artikel 54 festgelegt ist, und sollte gegebenenfalls
nicht hoher sein als der Geheimhaltungsgrad, der in einem Geheimschutzabkommen
mit demselben Drittstaat oder derselben internationalen Organisation vorgesehen
ist.

Artikel 57

Bewertungsbesuche fir den Austausch von Verschlusssachen mit Drittstaaten und

internationalen Organisationen

Ein Bewertungsbesuch in einem Drittstaat oder einer internationalen Organisation
wird durchgefihrt, um festzustellen, ob ein Organ oder eine Einrichtung der Union
Verschlusssachen mit dem betreffenden Drittstaat oder der betreffenden
internationalen Organisation austauschen darf.

Das Ziel des Bewertungsbesuchs ist es, zu bewerten, ob die Sicherheitsvorschriften
und -verfahren in dem betreffenden Drittstaat oder der betreffenden internationalen
Organisation hinsichtlich des Schutzes von EU-VS eines bestimmten
Geheimhaltungsgrads wirksam sind. Der Bewertungsbesuch wird in gegenseitigem
Einvernehmen mit dem betreffenden Drittstaat oder der betreffenden internationalen
Organisation durchgefthrt.

Mit dem Bewertungsbesuch wird mindestens Folgendes bewertet:

a) der Rechtsrahmen fir den Schutz von Verschlusssachen und seine
Angemessenheit fir den Schutz von EU-VS eines bestimmten
Geheimhaltungsgrads;

b)  alle spezifischen Merkmale des Sicherheitskonzepts und die Art und Weise der
Organisation der Sicherheit in dem betreffenden Drittstaat oder bei der
betreffenden internationalen Organisation, soweit sich dies darauf auswirken
kann, welchen Geheimhaltungsgrad die auszutauschenden Verschlusssachen
haben durfen;
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(4)

()

(6)

1)

c) die tatsachlich bestehenden Sicherheitsmalnahmen und -verfahren, und

d) die Verfahren fur die Sicherheitserméchtigung des Personals fir den
Geheimhaltungsgrad der EU-VS, die weitergegeben werden sollen.

Der in Artikel 6 Absatz 8 genannte Ausschuss fur Informationssicherheit erhalt einen
Bericht Uber die Ergebnisse solcher Besuche, bevor die EU-VS tatséchlich an den
betreffenden Drittstaat oder die betreffende internationale Organisation
weitergegeben werden. Gegebenenfalls wird der Bericht auch dem betreffenden
Organ oder der betreffenden Einrichtung der Union Gbermittelt.

Die Sicherheitsbehorde des betreffenden Organs oder der betreffenden Einrichtung
der Union unterrichtet den Drittstaat oder die internationale Organisation Uber den
Zeitpunkt, ab dem sie in der Lage ist, EU-VS auszutauschen, sowie Uber den
hdchsten Geheimhaltungsgrad, bis zu dem EU-VS in Papierform oder elektronisch
ausgetauscht werden durfen.

Folgebesuche werden organisiert, wenn folgende Bedingungen erftllt sind:

a) der Geheimhaltungsgrad der EU-VS, die ausgetauscht werden dirfen, muss
angehoben werden;

b)  dem betreffenden Organ oder der betreffenden Einrichtung der Union wurden
grundlegende Anderungen der Sicherheitsvorkehrungen des Drittstaats oder
der internationalen Organisation mitgeteilt, die sich auf die Art und Weise
auswirken konnten, wie EU-VS geschiitzt werden;

c) es ist ein schwerwiegender Informationssicherheitsvorfall mit unbefugter
Offenlegung von EU-VS aufgetreten.

Artikel 58
Ad-hoc-Weitergabe von EU-Verschlusssachen in Ausnahmefallen

In Ermangelung eines Geheimschutzabkommens oder einer
Verwaltungsvereinbarung und wenn ein Organ oder eine Einrichtung der Union
feststellt, dass die Weitergabe von EU-VS an ein anderes Organ oder eine andere
Einrichtung der Union oder an einen Drittstaat oder eine internationale Organisation
ausnahmsweise erforderlich ist, oder

wenn ein Geheimschutzabkommen oder eine Verwaltungsvereinbarung geschlossen
wurde und ein Organ oder eine Einrichtung der Union feststellt, dass ausnahmsweise
EU-VS mit einem hoheren Geheimhaltungsgrad als in dem Abkommen oder der
Vereinbarung vorgesehen weitergegeben werden mussen, ergreifen die Organe oder
Einrichtungen der Union, die die EU-VS bereitstellen, folgende Schritte:

a)  sie vergewissern sich, soweit moglich, zusammen mit den Sicherheitsbehérden
des Drittstaats, der internationalen Organisation oder des Organs bzw. der
Einrichtung der Union, die die EU-VS empfangen sollen, dass dessen bzw.
deren Sicherheitsvorschriften, -strukturen und -verfahren einen Schutz der
weitergegebenen EU-VS gewéhrleisten, der zumindest den in dieser
Verordnung festgelegten Standards entspricht;

b) sie holen auf der Grundlage der Uberprifung gemaR Buchstabe a eine
Stellungnahme des in Artikel 6 Absatz 8 genannten Ausschusses fir
Informationssicherheit ein, es sei denn, die operativen Umstande erfordern eine
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@)

3)

(1)
@)

1)

(2)

(3)

(4)

sofortige Ad-hoc-Freigabe; in diesem Fall wird der Ausschuss fiir
Informationssicherheit anschlieRend unterrichtet.

Alle gemaB diesem Artikel freigegebenen Dokumente missen eine
Weitergabekennzeichnung tragen, aus der hervorgeht, an welche Drittstaaten,
internationalen Organisationen bzw. Organe oder Einrichtungen der Union sie
weitergegeben wurden.

Vor oder bei der tatsdchlichen Weitergabe holt das Organ oder die Einrichtung der
Union, das bzw. die die EU-VS bereitstellt, von der empfangenden Partei eine
schriftliche Erklarung ein, in der diese sich verpflichtet, die erhaltenen EU-VS zu
schutzen. Gegebenenfalls ist zu verlangen, dass diese sich dazu verpflichten, die
EU-VS gemal den Grundprinzipien und Mindeststandards dieser Verordnung zu
schiitzen.

Kapitel 6
Schlussbestimmungen

Artikel 59
Durchfuhrung

Die Koordinierungsgruppe legt fir die Durchfuhrung dieser Verordnung Leitlinien
fur die Informationssicherheit fest.

Die Organe und Einrichtungen der Union konnen auf der Grundlage ihres
spezifischen Bedarfs interne Vorschriften fur die Durchfiihrung dieser Verordnung
gemal Artikel 8 Absatz 2 erlassen.

Artikel 60
Ubergangsbestimmungen

Die von den einzelnen Organen oder Einrichtungen der Union vor dem [TT/MM/JJJJ
- Datum des Geltungsbeginns] erlassenen internen Vorschriften fir die
Informationssicherheit werden spatestens [drei Jahre nach Inkrafttreten dieser
Verordnung] Gberprift.

Alle Organe und Einrichtungen der Union, die infolge einer von der Kommission,
dem Rat oder dem EAD vor dem [TT.MM.JJJJ - Datum des Geltungsbeginns]
durchgefuhrten Bewertung als fur die Bearbeitung und Aufbewahrung von EU-VS
geeignet eingestuft wurden, gelten als Organe und Einrichtungen der Union, die die
in Artikel 19 Absatz 1 genannten Bedingungen erfullen.

Alle Verwaltungsvereinbarungen, die die Organe und Einrichtungen der Union mit
Drittstaaten und internationalen Organisationen vor dem [TT.MM.JJJJ - Datum des
Geltungsbeginns] geschlossen haben, behalten ihre Giltigkeit.

Haben die Mitgliedstaaten, in deren Hoheitsgebiet die Empfanger der
Finanzhilfevereinbarung der Kommission angesiedelt sind, beschlossen, im Rahmen
des Europaischen Programms zur industriellen Entwicklung im Verteidigungsbereich
einen spezifischen Sicherheitsrahmen fiir den Schutz und die Bearbeitung nationaler
Verschlusssachen im Zusammenhang mit der betreffenden Finanzhilfevereinbarung
einzusetzen, so beachtet die Kommission bei der Anwendung der in dieser
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1)

@)

1)

(2)

Verordnung vorgesehenen Verfahren fur den Geheimschutz in der Wirtschaft diesen
Sicherheitsrahmen bis zum Ende des Lebenszyklus der Finanzhilfevereinbarung.

Artikel 61
Uberwachung und Evaluierung

Spétestens am [TT/MM/JJJJ - drei Jahre nach Geltungsbeginn] legt die Kommission
dem Européischen Parlament und dem Rat einen Bericht Gber die Durchfuhrung
dieser Verordnung vor.

Frihestens [funf Jahre nach Geltungsbeginn] und danach alle funf Jahre fuhrt die
Kommission eine Bewertung dieser Verordnung durch und legt dem Européischen
Parlament und dem Rat einen Bericht (iber die wichtigsten Ergebnisse vor.

Artikel 62
Inkrafttreten und Geltungsbeginn

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im
Amtsblatt der Européischen Union in Kraft.

Sie gilt ab dem [Datum - erster Tag des Monats, der auf den Zeitraum von zwei
Jahren nach dem Tag des Inkrafttretens folgt].

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Geschehen zu Brussel am [ ...]

Im Namen des Europdischen Parlaments  Im Namen des Rates

Die Prasidentin Der Prasident /// die Prasidentin
[.] [.]
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FINANZBOGEN ZU RECHTSAKTEN

RAHMEN DES VORSCHLAGS/DER INITIATIVE
1.1. Bezeichnung des Vorschlags/der Initiative

1.2. Politikbereich(e)

1.3. Der Vorschlag/Die Initiative betrifft

1.4. Ziel(e)

1.4.1 Allgemeine(s) Ziel(e)

1.4.2 Einzelziel(e)

1.4.3 Erwartete Ergebnisse und Auswirkungen

1.4.4 Leistungsindikatoren

1.5. Begrindung des Vorschlags/der Initiative

1.5.1 Kurz- oder langfristig zu deckender Bedarf, einschlie3lich einer detaillierten
Zeitleiste fur die Durchfihrung der Initiative

1.5.2 Mehrwert aufgrund des Tatigwerdens der Union (kann sich aus
unterschiedlichen Faktoren ergeben, z.B. Vorteile durch Koordinierung,
Rechtssicherheit, grofRerer Wirksamkeit oder Komplementaritat). Fir die Zwecke
dieser Nummer bezeichnet der Ausdruck ,, Mehrwert aufgrund des Tdtigwerdens der
Union* den Wert, der sich aus dem Titigwerden der Union ergibt und den Wert
erganzt, der andernfalls allein von den Mitgliedstaaten geschaffen worden ware.

1.5.3 Aus friiheren ahnlichen Mafinahmen gewonnene wesentliche Erkenntnisse

1.5.4 Vereinbarkeit mit dem Mehrjahrigen Finanzrahmen sowie mdgliche
Synergieeffekte mit anderen geeigneten Instrumenten

1.5.5 Beurteilung der verschiedenen verfiigbaren  Finanzierungsoptionen,
einschlieBlich der Mdéglichkeiten fir eine Umschichtung

1.6. Laufzeit und finanzielle Auswirkungen des VVorschlags/der Initiative
1.7. Vorgeschlagene Methode(n) der Mittelverwaltung

2.  VERWALTUNGSMAZNAHMEN
2.1. Uberwachung und Berichterstattung
2.2. Verwaltungs- und Kontrollsystem(e)

2.2.1 Begriindung der Methode(n) der Mittelverwaltung, des
Durchftihrungsmechanismus/der Durchfiihrungsmechanismen flr die Finanzierung,
der Zahlungsmodalitaten und der Kontrollstrategie, wie vorgeschlagen

2.2.2 Angaben zu den ermittelten Risiken und dem/den zu deren Einddmmung
eingerichteten System(en) der internen Kontrolle

2.2.3 Schatzung und Begriindung der Kosteneffizienz der Kontrollen (Verhaltnis
zwischen den Kontrollkosten und dem Wert der betreffenden verwalteten Mittel)
sowie Bewertung des erwarteten AusmaRes des Fehlerrisikos (bei Zahlung und beim
Abschluss)
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2.3. Pravention von Betrug und Unregelmafiigkeiten

GESCHATZTE FINANZIELLE AUSWIRKUNGEN
VORSCHLAGS/DER INITIATIVE

3.1. Betroffene Rubrik(en) des Mehrjahrigen Finanzrahmens
Ausgabenlinie(n) im Haushaltsplan

3.2. Geschatzte finanzielle Auswirkungen des VVorschlags

3.2.1 Ubersicht tiber die geschatzten Auswirkungen auf die operativen Mittel
3.2.2 Geschatzte Ergebnisse, die mit operativen Mitteln finanziert werden
3.2.3 Ubersicht tiber die geschatzten Auswirkungen auf die Verwaltungsmittel
3.2.4 Vereinbarkeit mit dem Mehrjahrigen Finanzrahmen

3.2.5 Finanzierungsbeteiligung Dritter

3.3. Geschéatzte Auswirkungen auf die Einnahmen
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

FINANZBOGEN ZU RECHTSAKTEN

RAHMEN DES VORSCHLAGS/DER INITIATIVE
Bezeichnung des VVorschlags/der Initiative

Vorschlag fiir eine VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND
DES RATES uber die Informationssicherheit in den Organen, Einrichtungen und
sonstigen Stellen der Union

Politikbereich(e)

Européische offentliche VVerwaltung

Die Vorschriften fur die Informationssicherheit der Organe und Einrichtungen der
Union sollten zusammen einen umfassenden und kohé&renten allgemeinen Rahmen
fur den Schutz von Informationen in der europdischen Verwaltung bilden und die
Gleichwertigkeit der Grundprinzipien und Mindeststandards gewéhrleisten. Auch das
Schutzniveau der Informationen sollte in allen Organen und Einrichtungen der Union

gleich sein.

Der Vorschlag/Die Initiative betrifft
Meine neue Malinahme

O eine neue MaRRnahme im Anschluss an ein Pilotprojekt/eine vorbereitende
MaRnahme?3?

O die Verlangerung einer bestehenden MalRnahme

O die Zusammenfihrung mehrerer MalBnahmen oder die Neuausrichtung
mindestens einer MalRnahme

Ziel(e)
Allgemeine(s) Ziel(e)

Das allgemeine Ziel der Initiative besteht darin, Vorschriften fur die
Informationssicherheit fur alle Organe und Einrichtungen der Union zu schaffen, um
einen verbesserten und kohadrenten Schutz gegen die sich wandelnden Bedrohungen
fur ihre Informationen zu gewéhrleisten.

Einzelziel(e)

* Einzelziel Nr.1: Festlegung harmonisierter und umfassender Kategorien von
Informationen sowie gemeinsamer Vorschriften fir den Umgang mit den von der
européischen Verwaltung bearbeiteten Informationen und Erleichterung des sicheren
Informationsaustauschs zwischen den Organen und Einrichtungen der Union bei
gleichzeitiger Minimierung der Auswirkungen auf die Mitgliedstaaten

* Einzelziel Nr. 2: Gewahrleistung, dass alle Organe und Einrichtungen der Union
etwaige Sicherheitslicken in ihren Verfahren ermitteln und die erforderlichen
MaRnahmen ergreifen, um gleiche Bedingungen fiir die Informationssicherheit zu
gewadhrleisten

* Einzelziel Nr. 3: Einrichtung eines effizienten Systems der Zusammenarbeit im

Bereich der Informationssicherheit zwischen den Organen und Einrichtungen der

32

DE

Im Sinne des Artikels 58 Absatz 2 Buchstabe a oder b der Haushaltsordnung.
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1.4.3.

1.4.4.

Union, das eine kohdrente Kultur der Informationssicherheit in der gesamten
européischen Verwaltung fordern kann

* Einzelziel Nr. 4: Modernisierung der Strategien zur Informationssicherheit auf allen
Ebenen der Klassifizierung/Kategorisierung fur alle Organe und Einrichtungen der
Union unter Bertcksichtigung des digitalen Wandels und der Entwicklung der
Telearbeit als grundlegende Arbeitsweise

Erwartete Ergebnisse und Auswirkungen

Bitte geben Sie an, wie sich der Vorschlag/die Initiative auf die Begunstigten/Zielgruppe auswirken
dirfte.

Der Vorschlag wird folgende Auswirkungen auf die Organe und Einrichtungen der
Union haben:

— Uberpriifung ihrer internen Vorschriften und Verfahren mit dem Ziel der
Anpassung an die Verordnung

- Kategorisierung aller bearbeiteten Informationen nach dem in der Verordnung
vorgesehenen Schema

—  Sicherstellung, dass ihre Kommunikations- und Informationssysteme den
Anforderungen der Verordnung entsprechen

—  Teilnahme an der interinstitutionellen  Koordinierungsgruppe  fir
Informationssicherheit (,,Koordinierungsgruppe*)

Die Mitgliedstaaten werden von dieser Verordnung profitieren, da die
Zusammenarbeit mit den Organen und Einrichtungen der Union in allen relevanten
Bereichen (Personalsicherheit, industrielle Sicherheit oder Informationsaustausch)
auf denselben Konzepten, Regeln und Verfahren beruhen wirde.

Leistungsindikatoren

Bitte geben Sie an, anhand welcher Indikatoren sich die Fortschritte und Ergebnisse verfolgen lassen.

Fir das Einzelziel Nr. 1 relevante Indikatoren

— Annahme geeigneter Leitlinien
- Umsetzung der neuen Kennzeichnungen

—  Veroffentlichung aktualisierter Anweisungen fir den Umgang mit allen
Kategorien von Informationen

- Einflhrung gemeinsamer Systeme fir den Umgang mit nicht als
Verschlusssache eingestuften vertraulichen Informationen und EU-VS

Fir das Einzelziel Nr. 2 relevante Indikatoren

— Anzahl der abgegebenen / umgesetzten Empfehlungen
— Anzahl der Informationslecks in den Organen und Einrichtungen

Fir das Einzelziel Nr. 3 relevante Indikatoren

— Statistiken Uber die zentrale gegentber der lokalen Beschaffung
- Kontrollprotokolle

— Anzahl  der vom  Sekretariat der  Koordinierungsgruppe  fir
Informationssicherheit bearbeiteten Anfragen
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1.5.
1.5.1.

1.5.2.

1.5.3.

Fir das Einzelziel Nr. 4 relevante Indikatoren

— Anzahl der geschulten Benutzer

— Grad der Sensibilisierung des Personals hinsichtlich der Vorschriften flr die
Informationssicherheit

— Prozentualer Anteil des Personals, das in der Lage ist, mit sicheren
Telearbeitsgeraten zu arbeiten

Begrtindung des VVorschlags/der Initiative

Kurz- oder langfristig zu deckender Bedarf, einschlieBlich einer detaillierten
Zeitleiste fiir die Durchfihrung der Initiative

Die Umsetzung dieser Initiative erfolgt schrittweise nach folgendem Konzept:

- 2022/2023: Erlass der Verordnung, Inkrafttreten

- 2024/2025: Uberpriifung der internen Vorschriften zur Informationssicherheit
durch alle Organe und Einrichtungen der Union mit dem Ziel, diese an die
Verordnung anzupassen

- 2025: organisatorische Arbeiten fiir die Einrichtung der Koordinierungsgruppe
und ihres Sekretariats sowie der technischen Untergruppen

- 2024/2025: Beginn der Anwendung der Verordnung

- 2025/2026: Annahme der Geschéftsordnung flr die Koordinierungsgruppe und
die technischen Untergruppen

- 2026-2028: Arbeit an Leitfaden fir die Durchfuhrung der Verordnung,
Austausch bewahrter Verfahren zwischen den Organen und Einrichtungen

—  2029/2030: Vorbereitung der ersten Evaluierung der Verordnung (alle fiinf
Jahre ab dem Anwendungsbeginn)

—  2030: erste Evaluierung der Verordnung

Mehrwert aufgrund des Tatigwerdens der Union (kann sich aus unterschiedlichen
Faktoren ergeben, z. B. Vorteile durch Koordinierung, Rechtssicherheit, groierer
Wirksamkeit oder Komplementaritat). Flr die Zwecke dieser Nummer bezeichnet der
Ausdruck ,, Mehrwert aufgrund des Tdtigwerdens der Union* den Wert, der sich aus
dem Tatigwerden der Union ergibt und den Wert erganzt, der andernfalls allein von
den Mitgliedstaaten geschaffen worden ware.

Die Initiative tragt dazu bei, dass die Organe und Einrichtungen der Union bei der
Auslbung ihrer Aufgaben durch eine offene, effiziente und unabhangige Verwaltung
unterstiitzt werden.

Zudem erganzt sie die allgemeinen nationalen Bemuhungen der Mitgliedstaaten im
Bereich der Sicherheit der EU, indem sie die Organe und Einrichtungen vor externen
Eingriffen und Spionagetatigkeiten schitzt.

Aus friiheren &hnlichen MaRnahmen gewonnene wesentliche Erkenntnisse

Nicht zutreffend
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1.54.

1.5.5.

Vereinbarkeit mit dem Mehrjahrigen Finanzrahmen sowie mogliche Synergieeffekte
mit anderen geeigneten Instrumenten

Im Rahmen des Projekts missen zwei VZA fir das Sekretariat der
Koordinierungsgruppe fur Informationssicherheit umgewidmet/zugewiesen werden.

Andere Projekte, wie z. B. die Entwicklung gemeinsamer Instrumente und die
Zentralisierung einiger Tatigkeiten, sind teilweise bereits im Gange und werden
durch Dienstleistungsvereinbarungen und Rahmenvertrédge abgedeckt.

Beurteilung der verschiedenen verfigbaren Finanzierungsoptionen, einschliel3lich
der Moglichkeiten fiir eine Umschichtung

Siehe vorheriger Abschnitt.
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1.6. Laufzeit und finanzielle Auswirkungen des VVorschlags/der Initiative
L1 befristete Laufzeit
— [ Laufzeit: [TT.MM.]3JJJ bis [TT.MM.]JJJJ
— O Finanzielle Auswirkungen auf die Mittel fiir Verpflichtungen von JJJJ bis JJJJ
und auf die Mittel fir Zahlungen von JJJJ bis JJJJ
— M unbefristete Laufzeit
1.7. Vorgeschlagene Methode(n) der Mittelverwaltung3?
M Direkte Mittelverwaltung durch die Kommission und durch die einzelnen
Organe und Einrichtungen der Union
— M durch ihre Dienststellen, einschlieBlich ihres Personals in den Delegationen der
Union
— [ durch Exekutivagenturen
[ Geteilte Mittelverwaltung mit Mitgliedstaaten
O Indirekte Mittelverwaltung durch Ubertragung von Haushaltsvollzugsaufgaben
an:
— [ Drittstaaten oder die von ihnen benannten Einrichtungen
— [ internationale Einrichtungen und deren Agenturen (bitte angeben)
— [ die EIB und den Europaischen Investitionsfonds
— [ Einrichtungen im Sinne der Artikel 70 und 71 der Haushaltsordnung
— [ offentlich-rechtliche Korperschaften
— [ privatrechtliche Einrichtungen, die im 6ffentlichen Auftrag tatig werden, sofern
ihnen ausreichende finanzielle Garantien bereitgestellt werden
— [ privatrechtliche Einrichtungen eines Mitgliedstaats, die mit der Umsetzung
einer Offentlich-privaten Partnerschaft betraut werden und denen ausreichende
finanzielle Garantien bereitgestellt werden
— [ Personen, die mit der Durchfiihrung bestimmter MalRnahmen im Bereich der
GASP im Rahmen des TitelsVV EUV betraut und in dem maRgeblichen
Basisrechtsakt benannt sind
— Falls mehrere Methoden der Mittelverwaltung angegeben werden, ist dies unter ,, Bemerkungen ' ndher zu
erlautern.
Bemerkungen

33

Erlauterungen zu den Methoden der Mittelverwaltung und Verweise auf die Haushaltsordnung enthélt
die Website BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/DE/man/budgmanag/Pages/budgmanag.aspx
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2.2.
2.2.1.

2.2.2.

2.2.3.

2.3.

VERWALTUNGSMARNAHMEN
Uberwachung und Berichterstattung

Bitte geben Sie an, wie oft und unter welchen Bedingungen diese Tatigkeiten erfolgen.

Alle funf Jahre wird die Verordnung evaluiert, und die Kommission wird dem Rat
und dem Europdischen Parlament (iber ihre Ergebnisse berichten.

Verwaltungs- und Kontrollsystem(e)

Begrundung der Methode(n) der Mittelverwaltung, des
Durchfihrungsmechanismus/der Durchfuhrungsmechanismen flr die Finanzierung,
der Zahlungsmodalitaten und der Kontrollstrategie, wie vorgeschlagen

In der Verordnung werden Vorschriften zur Informationssicherheit festgelegt, die fur
alle Organe und Einrichtungen der Union gelten. Die Uberwachung der
ordnungsgemélien Durchfuhrung erfolgt durch eine Koordinierungsgruppe, an der
alle Sicherheitsbehorden der Organe und Einrichtungen beteiligt sind.

Die volle Verantwortung fur die Sicherheit verbleibt bei den Sicherheitsbehorden der
einzelnen Organe und Einrichtungen und unterliegt dem bestehenden internen
Kontrollrahmen der einzelnen Organe und Einrichtungen.

Angaben zu den ermittelten Risiken und dem/den zu deren Einddmmung
eingerichteten System(en) der internen Kontrolle

Mit der Verordnung wird eine gemeinsame Grundlage von Vorschriften fir die
Informationssicherheit geschaffen und die Transparenz der Sicherheitsmalnahmen
fur den Informationsaustausch zwischen den Organen und Einrichtungen der Union
gewahrleistet; damit werden die mit der Informationssicherheit verbundenen Risiken
allgemein verringert.

Die Verordnung steht im Einklang mit den Normen der internen Kontrolle und
beinhaltet einen risikobasierten Ansatz fur die Politikgestaltung.

Schéatzung und Begriindung der Kosteneffizienz der Kontrollen (Verhaltnis zwischen
den Kontrollkosten und dem Wert der betreffenden verwalteten Mittel) sowie
Bewertung des erwarteten Ausmalles des Fehlerrisikos (bei Zahlung und beim
Abschluss)

Die bestehenden Kontrollmechanismen fir die Organe und Einrichtungen werden
anwendbar sein. Die Einhaltung der Verordnung und die mit der
Informationssicherheit verbundenen Risiken sollten im Rahmen der jéhrlichen
Risikoberichterstattung der Organe und Einrichtungen gemeldet werden.

Pravention von Betrug und Unregelmaligkeiten

Bitte geben Sie an, welche Praventions- und Schutzmalnahmen, z.B. im Rahmen der
Betrugsbekampfungsstrategie, bereits bestehen oder angedacht sind.

Nicht zutreffend
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3. GESCHATZTE FINANZIELLE AUSWIRKUNGEN DES
VORSCHLAGS/DER INITIATIVE
3.1. Betroffene Rubrik(en) des Mehrjahrigen Finanzrahmens und Ausgabenlinie(n)

im Haushaltsplan

e Bestehende Haushaltslinien

In_der Reihenfolge der Rubriken des Mehrjahrigen Finanzrahmens und der
Haushaltslinien.

. Art der . . o
Haushaltslinie Ausgaben Finanzierungsbeitrége
Rubrik des

Mehrjahrigen von von von nach Artikel 21

Finanzrahmens Nummer GM/NGM EFTA- Kandidaten Drittstaat Absatz 2
34 Landern® | landern® nittstaa Buchstabe b der
en Haushaltsordnung

RUBRIK 7 | 20010201 NGM NEIN NEIN NEIN NEIN

e Neu zu schaffende Haushaltslinien

In_der Reihenfolge der Rubriken des Mehrjahrigen Finanzrahmens und der

Haushaltslinien.

DE

. Art der . . -
Haushaltslinie Ausgaben Finanzierungsbeitrage
Rubrik des
Mehrjéhrigen nach Artikel 21
; Nummer von von von
Finanzrahmens GM/NGM EFTA- | Kandidaten | Drittstaat Buc’:}?;fezﬁ der
Landern landern en Haushaltsordnung
Keine
JAINEI JA/NEIN JAINEI JA/NEIN
N N
34 GM = Getrennte Mittel/ NGM = Nichtgetrennte Mittel.

35
36

EFTA: Europaische Freihandelsassoziation.
Kandidatenl&dnder und gegebenenfalls potenzielle Kandidaten des Westbalkans.
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e ABuswe [ed Mamm

3.2. Geschatzte finanzielle Auswirkungen des VVorschlags auf die Mittel
3.2.1. Ubersicht tiber die geschatzten Auswirkungen auf die operativen Mittel
— M Fir den Vorschlag/die Initiative werden keine operativen Mittel benétigt.

— O Fur den Vorschlag/die Initiative werden die folgenden operativen Mittel benétigt:

in Mio. EUR (3 Dezimalstellen)

Rubrllf des Mehrjahrigen Nummer
Finanzrahmens
Bei langer andauernden
GD:<....... > ﬁ?{ JNah;. ‘]Nah£ ‘lllah?r’ Auswirkungen (siehe 1.6.) bitte INSGESAMT
* + + weitere Spalten einfligen.
* Operative Mittel
.. Verpflichtungen (1a)
Haushaltslinie3® i g
Zahlungen (2a)
- Verpflichtungen 1b)
Haushaltslinie i g )
Zahlungen (2b)

Verwaltungsausgaben3®

Aus der Dotation bestimmter operativer Programme finanzierte

Haushaltslinie

(©)]

Mittel INSGESAMT

Verpflichtungen | =24
Zahlungen =23+ 2

37

Dasselbe gilt fiir die folgenden Jahre.
38

39
direkte Forschung.

DE

GeméR dem offiziellen Eingliederungsplan.
Technische und/oder administrative Hilfe und Ausgaben zur Unterstlitzung der Durchfiihrung von Programmen bzw. MaRnahmen der EU (vormalige BA-Linien), indirekte Forschung,
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Das Jahr N ist das Jahr, in dem mit der Umsetzung des Vorschlags/der Initiative begonnen wird. Bitte ersetzen Sie ,,N“ durch das voraussichtlich erste Jahr der Umsetzung (z. B. 2021).
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e ABuswe [ed Mamm

+3

* Operative Mittel INSGESAMT

Verpflichtungen

(O]

Zahlungen

O]

e Aus der Dotation bestimmter spe
finanzierte Verwaltungsausgaben INSG

zifischer Programme
ESAMT

(6)

Mittel INSGESAMT
unter RUBRIK <....>
des Mehrjahrigen Finanzrahmens

Verpflichtungen

=4+6

Zahlungen

=5+6

Wenn der VVorschlag/die Initiative mehrere operative

Rubriken betrifft, ist der vorstehende Abschnitt zu wiederholen:

>

e Operative Mittel INSGESAMT

operativen Rubriken)

finanzierte  Verwaltungsausgaben
operativen Rubriken)

Aus der Dotation bestimmter spezifischer Programme

Mittel INSGESAMT
unter den RUBRIKEN 1 bis 6
des Mehrjahrigen Finanzrahmens
(Referenzbetrag)

(alle | Verpflichtungen 4
Zahlungen (5)
INSGESAMT  (alle
(6)
Verpflichtungen | =4+6
Zahlungen =5+6

DE

DE
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e ABuswe [ed Mamm

Rubrik des Mehrjahrigen
Finanzrahmens

Verwaltungsausgaben

Zum Ausfiillen dieses Teils ist die ,,Tabelle fiir Verwaltungsausgaben‘ zu verwenden, die zuerst in den Anhang des Finanzbogens zu
Rechtsakten (Anhang V der Internen Vorschriften), der fir die dienststellentubergreifende Konsultation in DECIDE hochgeladen wird,

aufgenommen wird.

in Mio. EUR (3 Dezimalstellen)

Jahr Jahr Jahr

Jahr

Jahr

2023 | 2024 | 2025 | 2026 | 2027 INSGESAMT
GD: HR
e Personal 0,314 0,314 0,314 0,314 0,314 1,570
* Sonstige Verwaltungsausgaben
GD INSGESAMT <....... > Mittel 0,314 0,314 0,314 0,314 0,314 1,570
Mittel INSGESAMT Vernflicht .
unter RUBRIK 7 (_Ze;ﬁl Ichiungen INSQES. | 0314 | 0,314 | 0,314| 0314| 0314 1,570
i . = ungen insges.)
des Mehrjahrigen Finanzrahmens
in Mio. EUR (3 Dezimalstellen)
Jahr Jahr Jahr Jahr Jahr
2023 2024 2025 2026 2027 INSGESAMT
Mittel INSGESAMT Verpflichtungen 0,314 0,314 0,314 0,314 0,314 1,570
unter den RUBRIKEN 1 bis 7
des Mehrjé_hrigen Finanzrahmens Zahlungen 0,314 0,314 0,314 0,314 0,314 1,570

DE
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3.2.2.  Geschétzte Ergebnisse, die mit operativen Mitteln finanziert werden

Mittel fur Verpflichtungen, in Mio. EUR (3 Dezimalstellen)
Jahr Jahr Jahr Jahr Bei langer andauernden Auswirkungen (siehe
N N+1 N+2 N+3 1.6.) bitte weitere Spalten einfiigen. INSGESAMT
é’gé%ggge ERGEBNISSE
Durch
0 Art® h- - < | Koste < | Koste 5 Koste 5 Koste S | Koste | & | Koste S | Koste | Gesamt- Gesamt-
sehnitt = n = n = n = n = n = n = n zahl kosten
s- < < < < < < <
kosten
EINZELZIEL Nr. 1*. ..
- Ergebnis
- Ergebnis
- Ergebnis

Zwischensumme fiir Einzelziel Nr. 1

EINZELZIEL Nr. 2 ...

- Ergebnis

Zwischensumme flr Einzelziel
Nr. 2

INSGESAMT

40

Ergebnisse sind Produkte, die geliefert, und Dienstleistungen, die erbracht werden (z. B. Zahl der Austauschstudenten, gebaute StraRenkilometer usw.).
Wie unter 1.4.2 (,,Einzelziel(e)...“) beschrieben.
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3.2.3.

Ubersicht iiber die geschatzten Auswirkungen auf die Verwaltungsmittel

— [ Fir den Vorschlag/die Initiative werden keine Verwaltungsmittel benétigt.

- M Fur den Vorschlag/die Initiative werden die folgenden Verwaltungsmittel
bendtigt:

in Mio. EUR (3 Dezimalstellen)

Jahr
2023

Jahr
2024

Jahr
2025

Jahr

2026

Jahr
2027

INSGESAMT

RUBRIK 7
des Mehrjahrigen
Finanzrahmens

Personal

0,314

0,314

0,314

0,314

0,314

1,570

Sonstige
Verwaltungsausgaben

Zwischensumme
RUBRIK 7
des Mehrjahrigen
Finanzrahmens

0,314

0,314

0,314

0,314

0,314

1,570

AuRerhalb der
RUBRIK 7%
des Mehrjahrigen
Finanzrahmens

Personal

Sonstige
Verwaltungsausgaben

Zwischensumme
auflerhalb RUBRIK 7
des Mehrjahrigen
Finanzrahmens

INSGESAMT

0,314

0,314

0,314

0,314

0,314

1,570

Der Mittelbedarf fiir Personal- und sonstige Verwaltungsausgaben wird durch Mittel der GD gedeckt, die bereits fiir die
Verwaltung der MalRnahme zugeordnet sind oder innerhalb der GD umgeschichtet wurden. Hinzu kommen etwaige
zusatzliche Mittel, die der fur die Verwaltung der MaRnahme zustdndigen GD nach MaRgabe der verfiigharen Mittel im
Rahmen der jahrlichen Mittelzuweisung zugeteilt werden.

42 Technische und/oder administrative Hilfe und Ausgaben zur Unterstitzung der Durchfuhrung von Programmen
bzw. Maltnahmen der EU (vormalige BA-Linien), indirekte Forschung, direkte Forschung.
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3.2.3.1. Geschatzter Personalbedarf
— [ Fir den Vorschlag/die Initiative wird kein Personal ben6tigt.

- M Far den Vorschlag/die Initiative wird folgendes Personal benétigt:

Schatzung in Vollzeitaquivalenten

Jahr Jahr Jahr Jahr 2027
2023 | 2024 | 2025 | JANT20%6

2001 02 01 (am Sitz und in den Vertretungen der Kommission) 2 2 2 2 2

20 01 02 03 (in den Delegationen)
01010101 (indirekte Forschung)
01 01 01 11 (direkte Forschung)

Sonstige Haushaltslinien (bitte angeben)
2002 01 (VB, ANS und LAK der Globaldotation)
2002 03 (VB, OB, ANS, LAK und JFD in den Delegationen)

" - am Sitz der Kommission
XX 01 xxyy zz

- in Delegationen
01010102 (VB, ANS und LAK - indirekte Forschung)
010101 12 (VB, ANS und LAK - direkte Forschung)

Sonstige Haushaltslinien (bitte angeben)

INSGESAMT 2 2 2 2 2

XX steht fur den jeweiligen Politikbereich bzw. Haushaltstitel.

Der Personalbedarf wird durch der Verwaltung der Mallnahme zugeordnetes Personal der GD oder GD-interne
Personalumschichtung gedeckt. Hinzu kommen etwaige zusatzliche Mittel, die der fiir die Verwaltung der
MaRnahme zustdndigen GD nach MaRgabe der verfiigbaren Mittel im Rahmen der jahrlichen Mittelzuweisung
zugeteilt werden.

Beschreibung der auszufiihrenden Aufgaben:

Beamte sowie | Sekretariat der Koordinierungsgruppe fiir Informationssicherheit: 1
Bedienstete auf Zeit AD-Beamter + 1 AST-Beamter

Externes Personal

3 Teilobergrenze fur aus operativen Mitteln finanziertes externes Personal (vormalige BA-Linien).
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3.2.4.  Vereinbarkeit mit dem Mehrjahrigen Finanzrahmen
Der Vorschlag/Die Initiative

- M kann durch Umschichtungen innerhalb der entsprechenden Rubrik des
Mehrjahrigen Finanzrahmens (MFR) in voller Hohe finanziert werden.

Nach dem Vorschlag sollen dem stdndigen Sekretariat der Interinstitutionellen Koordinierungsgruppe,
das in HR.DS angesiedelt ist, zwei Bedienstete zugewiesen werden.

— [ erfordert die Inanspruchnahme des verbleibenden Spielraums unter der
einschlagigen Rubrik des MFR und/oder den Einsatz der besonderen Instrumente
im Sinne der MFR-Verordnung.

Bitte erldutern Sie den Bedarf unter Angabe der betreffenden Rubriken und Haushaltslinien, der
entsprechenden Betrége und der vorgeschlagenen einzusetzenden Instrumente.

— [ erfordert eine Revision des MFR.

Bitte erldutern Sie den Bedarf unter Angabe der betreffenden Rubriken und Haushaltslinien sowie der
entsprechenden Betrége.

3.2.5.  Finanzierungsbeteiligung Dritter
Der Vorschlag/Die Initiative
- M sieht keine Kofinanzierung durch Dritte vor.
— [ sieht folgende Kofinanzierung durch Dritte vor:
Mittel in Mio. EUR (3 Dezimalstellen)

Jahr Jahr Jahr Jahr

N N+1 N+2 N+3 Insgesamt

Kofinanzierende
Einrichtung

Kofinanzierung
INSGESAMT

Hinweis: Der Vorschlag wird die derzeitige Zusammenarbeit im Bereich der
Informationssicherheit durch SLAS intensivieren.

4 Das Jahr N ist das Jahr, in dem mit der Umsetzung des Vorschlags/der Initiative begonnen wird. Bitte
ersetzen Sie ,,N“ durch das voraussichtlich erste Jahr der Umsetzung (z. B. 2021). Dasselbe gilt fur die
folgenden Jahre.
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3.3. Geschatzte Auswirkungen auf die Einnahmen
— M Der Vorschlag/Die Initiative wirkt sich nicht auf die Einnahmen aus.
— [ Der Vorschlag/Die Initiative wirkt sich auf die Einnahmen aus, und zwar:
O auf die Eigenmittel
O auf die Ubrigen Einnahmen
Bitte geben Sie an, ob die Einnahmen bestimmten Ausgabenlinien zugewiesen

sind. O
in Mio. EUR (3 Dezimalstellen)
Fir das laufende Auswirkungen des Vorschlags/der Initiative®®
Einnahmen- Haushaltsjahr zur
linie: Verfugung stehende Jahr Jahr Jahr Jahr
Mittel N N+1 N+2 N+3

Bitte geben Sie fiir die zweckgebundenen Einnahmen die betreffende(n) Ausgabenlinie(n) im
Haushaltsplan an.

Sonstige Anmerkungen (bei der Ermittlung der Auswirkungen auf die Einnahmen verwendete
Methode/Formel oder weitere Informationen).

4 Bei den traditionellen Eigenmitteln (Z6lle, Zuckerabgaben) sind die Betrége netto, d. h. abzlglich 20 %
fur Erhebungskosten, anzugeben.
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